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NEPIAHWH

2TNV TTapouca OITTAWMPATIKA YivETal avAAuon Twv NTAPATWY AoQAAEIOG TTANPOPOPIWV
000V a®opd TPATTECIKOUG KAl XPNUOTOTTIOTWTIKOUG opyaviopous. H avdAuon yivetal T0oo
o€ BewpnTik €TTITTESO PE TTAPOUCIiacn Twv dIEBVWYV TTPOTUTTWV ao@AAElag OTTwg Ta 1ISO
27001 / 1SO 17799 kal Twv PuBUIOTWY apxwv oTnv EAAGSQ, 600 Kal O€ TTI0 TTPAKTIKO
ETTiTTEdO PeE uAoTToiNON TTAPADEIYHATWY TTONITIKWY AOQAAEIAG OAAG Kal TEXVIKN avaAuon
TWV KIVOUVWYV KOl TWV QVvTIOTOIXWV PETPWYV TTpooTaciag. ETITTAéov yiveTal avagopd OTIg
TEXVIKEG EOWTEPIKOU EAEYXOU TWV  TTANPOPOPIOKWY CUCTNUATWY KAl OTO  TEAOG
TTAPOUCIAOVTAl PJEPIKA YVWOTA TTEPIOTATIKA AC@AAEIOG O TPATTECIKOUG - KAl OXI JOVO —

OpYQVIOPOUG, KOBWG Kal BEuaTta TTIXEIPNOIOKAG CUVEXEIQG.

OEMATIKH NMEPIOXH: AcgpdAcia NMAnpo@opIiakwy ZuoTNUATwyV

AEZEIX KAEIAIA: Ac@dAeia  TpaTTe(IKWV  OPYAVIOUWY,  TTOMITIKEG  QOQAAEIOG
TTANpo@opiwy, Ol1EBvr) TTPOTUTTA QCQAAEIAG, KAVOVIOTIKI) CUPMOPPWON, €0WTEPIKOG

¢Aeyxog



ABSTRACT

In this thesis, is presented an analysis of the information security issues on banking and
financial institutions. The analysis is performed both at a theoretical level by presentation
of the international security standards such as 1SO 27001 / ISO 17799 and regulative
authorities in Greece, as well as with more practical examples by implementing of
security policies and by a technical risk analysis and the corresponding measures of
protection. Further reference is made to techniques of informational systems audit and
finally, there is a presentation of some known security incidents in banking - and not only

— organizations, and also are presented business continuity issues.

SUBJECT AREA: Information Systems Security

KEYWORDS: banking organizations security, information security policies, international

security standards, PCI DSS, internal audit
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NMPOAOIOz

H mapouoa dITTAWMATIKA €pyacia ouvtaxbnke oTa TTAQICIO TOU PETATITUXIOKOU KUKAOU
ommoudwv Tou TuAMaTOS TAnpo@opiknG Kal  TnAemKolvwviwy Tou EBvikou Kai
KatrodioTpiakou [Mavemmotnuiou ABnvwv. TMNa tnv ekmovnorp NG Ba BéAape va
euxaplotTiooupe Bepud Tov AIdakTwp EKIMA Kwvotavrtivo lNatrarmavayiwTou, yia 1o
XPOVo TTou pag O1€6e0e, TIG TTOAUTIUEG OUMPBOUAEG, TTapATNPNOEIS Kal BIopOwaoEIS Tou,

OUPBAANovVTaG oNPAVTIKA 0TV OAOKAAPWON TOU OUYKEKPIUEVOU TTOVHUATOG.



Ao@dAcia MAnpogopiwv og TpatelikoUg Kal XpnUaTotoTwTikoug Opyaviopoug

KE®AAAIO 1

Eicaywyn oTnv ac@daAgia TpATTE(IKWY CUCTNHATWY

1.1 Eicaywyn oTnv ac@dAgia TTAnpo@opiwv

‘Evag  YEVIKOG OpPICUOG TNG ao@AAEIag TTANPOQOPIWY  Eival: N TTPOOTACIA  TwV
TTANPOPOPIWV KAl TWV CUCTNUATWY TTANPOQOPIWY aTTO PN €¢ouciodotnuévn TTpocoRaon,
Xpnon, atmokaAuwn, diatdpaén, TpoTtrotroinon, OidBacua, €mMOewpENOon, gyypaen n

KATAOTPO®N.

O1 6por TNG aoPAAEIag TTANPOPOPIWY, TNG ACPAAEIAG UTTOAOYIOTWY Kal TNG dlac@AAiong
TNG TTANPOQOPIOG OCuxvd xpnolyotrolouvtal evaAAaKTIKA. Ta T1redia  auta eival
AAANAEVOETA Kal ouxva poipdlovTtal KOIVOUG OTOXOUG YIO Tnv TIPOCTOCia TNG
EMTTIOTEUTIKOTNTOG, OKEPAIOTNTAG KAl  OIABe0INOTNTAG TNG TTANpo@opiag. QoTdoo,

UTTAPXOUV KATTOIEG AETTTEC DIAPOPES METAEU TOUG.

O1 d10pOopEC AUTEG EYKEIVTAI KUPIWG OTNV TTPOCEYYION Tou B€uatog, oTiG ueBodoAoyieg
TTOU XPNOIJOTTOIoOUVTAl, KOI OTOUG TOMEIC TTOU agopouv. H aoc@dAcia TTAnpogopiwyv
QOXOAEITAl ME TNV EUTTIOTEUTIKOTNTA, TNV AKEPAIOTNTA Kal TN OI0Be0INOTNTA TWV
dedopévwy, avetdpTnta atmmd TN MOP@rR TTOU JTTopoUvV va AdBouv Ta Oedopéva:
NAEKTPOVIKN, EKTUTTWON, 1 GAAeG pPOp@YEG. H aoc@daAsia uTttoAOyIOTWY WJTTOPEI va
EMKeVTPpWOEi atnv €€ac@daAion tTng O108ecIudTNTAC KAl TNG OWOTAG AEIToupyiag Tou
UTTOAOYIOTIKOU OUCTAMATOG, XWPEIG va evlla@EépETal yia TIG TTANPOQOPIEG TTOU
atmroBnkevovTtal i uttoBaAAovTal o€ eTTeCepyacia atrd Tov uttoAoyioTr. H diacedAion Tng
TTANPOPOPIaC ETTIKEVIPWVETAI OTOUG Adyoug vyia diaBeBaiwon TnG TTpooTaCiag
TTANPOPOPIWYV, Kal Eival WG €K TOUTOU AITIOAOYNON YIA TNV ACQAAEIA TTANPOPOPIWV.

KuBepvnoeig, oTpatodg, TAIPEIES, XPNHATOTTIOTWTIKG 18pUUATA, VOOOKOWUEIQ, KAl IOIWTIKEG
ETTIXEIPNOEIGC OUYKEVTPWVOUV TTOAEG EMTTIOTEUTIKEG TTANPOQOPIEC OXETIKA HE TOUG
UTTAAAAAOUG, TOUG TTEAATEG, T TTPOIOVTA, TNV €PEUVA, KAl TNV OIKOVOUIKA KATAOTAOH

Toug. O1 TTEPIOCOTEPEG ATTO QUTEG TIG TTANPOPOpPIeG OUAAEyovTal, uttoBdAAovTal o€
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ETTECEPYOOTI KAl ATTOONKEUOVTAI OE€ NAEKTPOVIKOUG UTTOAOYIOTEG KAl PETAdIdovVTAl HECW

OIKTUWV 0€ AANOUG UTTOAOYIOTEG.

AV EUTTIOTEUTIKEG TTANPOPOPIEG OXETIKA ME TOUG TTEAATES ) TA OIKOVOUIKA OTOIXEIO PIAG
ETTIXEIPNONG N MIA VEQ OEIPA TTPOIOVTWYV TTECOUV OTA XEPIA EVOG AVTAYWVIOTH, HIa TETOIA
Tapapiaon TG ao@QAAElag PTTOpEl va odnynoel o€ TTOAU apvnTiKEG ouvétrelieg. H
TIPOOTACIA TWV EUTTIOTEUTIKWY TTANPOQPOPIWY Eival PIa aTTaiTAON TWV ETTIXEIPACEWY, KAl

o€ TTOAAEG TTEPITITWOEIG, ETTIONG, MIA NBIK KAl VOWIKI) UTTOXPEWON.

O Ttouéag NG ac@AaAeiag TTANPo@opIWY £xel €¢eAIXBei onuavTIKA Ta TEAEuTaia Xpovia.
YT1rapyouv Kai TToAAoi TpATTOI yIa va epyaocBei Kaveig oTo Xwpo. AlaBETEl TTOANOUG TOUEIG
e€eldikeuong OTTwg ol €¢NG: n dlac@AAion Tou OIKTUOU KAl CUVOQWY UTTOOOHWYV, N
dlac@AAion epapuoywyv Kal Bdoewv dedopévwy, Ol DOKINES AOPAAEIAs, O EAEYXOG TWV

TTANPOPOPIAKWY CUCTNUATWY, 0 OXEOIAOUOG TNG ETTIXEIPNOIOKAG, KATT.

1.2 H ao@dA&ia TTANPO@QOPIWY O€ XPNMATOTTICTWTIKOUG OPYAVIOHOUG

O KA&OOG TwV XPNMOATOTTIOTWTIKWY UTTNPEECIWV OE TTAYKOOMIO ETTITTEOO0 €XEl Yivel TO

QVTIKEIHEVO TNG OulATNONG Ta TeAeuTaia xpdvia, Kal o Tpooeara, Adyw Tng
ouveXICOUEVNG KpioNg.

ATTé TNV TTAEUPd TWV TTANPOQPOPIAKWY OCUCTNPATWY, Ol TPATTECEG €ival aTTO TOUG
TIPWTOUG TTOU £PApuocav TNV TeXVoAoyia. TAoEIC OTTWG N EQAPPOYI TWV TTPOIOVTWYV
TTANPOPOPIKNAG ATTO TOUG KATAVOAWTEG OTOUG Opyaviopoug (consumerization), n €Aeuon
NG KivnmS (mobile) kai Tng diadikTuakng (internet) Tpamedikig (banking) kar o
augavouevog Oykog Oedopévwy TToU o1 TPATTECEC €ival UTTOXPEWMEVEG va diaxelpiovTal
o€ KaBnuepiv Baon, ammairolv atd Ta 1Id9pUPATA O AUTOV TOV TOPEQ va BpiokovTal o€

OnuEio aixung o€ TexvoAoyia.

AuTl n TTpOoXwpPNUEVN TEXVOAOYIKA TTPOOCEYYION, WOTO0O, onuaivel 0Tl KaBwg n
TEXVOAOyia eEeAicoeTal Ye Taxeic pubuoug, ol MIXEIPOEIS eV UTTOPOUV TTAVTa va gival
€TOIMEG VA QVTIMETWTTIOOUV TIG TIPOKAACEIG TTOU PEPVOUV. A TTAPAdEIYUA, TTWG PTTOPEI
évag opyaviouog va diac@alioel Ot ol TauTOTNTEG XPNOoTWwVv Tou mobile banking civai
auBevTIKEG Kal VOMIUEG; TTwg va OlaxEIPIOTEl ATTOTEAEOUATIKA TIGC MEYAAEG TTOOOTNTEG

TTANPOPOPIWV KAl VO ATTOKTAOEI KOAUTEPEG YVWOEIS aTTO auTég; Kal To TTIO0 OnPavTIKo,
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TTWG PTTOPOUV Ol TPATTECEG VA TNPEOUV évav augavouevo aplBud Kavovwy Kal TTAaIciwv
TTOU QIETTOUV TOV TPOTTO YE TOV OTTOIO XEIPICOVTAl TIG TTANPOPOPIES KAl TIPOAANBAvoUV TV

aTrarn;

A6 Tn ouvlnkn BaaoiAgia Il €éwg TIG O TTPOCQYATEG KATEUBUVTAPIEG 0dNYiES yia Tnv
ao@AAeia TTANPOPOPIWY, Ol TPATTECEG ONUEPA EiVAl UTTOXPEWMEVEG VA £EA0PAAiICOUV TNV
ao@aAcia. Auti gival eTTiong pia Bacikr) KivntApia dUvaun yia TNV EUTTIOTOOUVN PETAEU
TWV TTEAQTWYV TOUG, 18iWG PETA aTTO ETTAVEIANUUEVEG ETTIBECEIC OTOV KUBEPVOXWPEO TTOU

EXOouV TTPOKaAEaEl TTapaBIACEIS TNG A0PAAEIAS Kal TTOU £yIvay TTPWTOCENIDA.

MNa va 1o 6écoupe atrAd, ol TTapaBIdoelg edOUEVWYV Eival PIQ TTPAYHUATIKOTATA TTOU £XEI
aTTaoX0AOEl OAOKANPO TOV TPATTECIKO KAADO - OXI HOVO PEPOVWHEVA 1I0pUUATA, OAAG KOl
TOUG KOPUQPAIOUG QPOPEIC Kal TIGC pUBUIOTIKES apXEC. To TOTTO TNG aCQ@AAEIag OTTWG TO

BAETTOUV TO ONPEPIVA XPNUATOTTIOTWTIKA 1IOpUPATA atToTEAEITAI ATTO Tpia TTEdia:

e To peraBaAAduevo tommio Twv amEiAwv, OTTOU AuAvovTal Ol OTOXEUMEVEG
EMOECEIC TTOU  ATTOOKOTTOUV OTO va  Béoouv  O€  KivOUVO  EUTTIOTEUTIKEG
TTANPOPOPIEG, OUUTTEPIAGUBAVOUEVWY TwV OEBOUEVWY  TWV  TTEAATWYV, TWV
OIKOVOUIKWY OTOIXEIWV Kal OEQOUEVWV ETTIXEIPNUATIKAG €uQuiag, Kabwg etriong

augAavovTal KAl Ol ATTWAEIEG TTOU OPEIAOVTAI O€ WNQPIAKES ETTIOETEIG.

e To ueraBarAouevo torrio TexvoAoyiag NAnpogopikn¢ (Information Technology -
IT), 6mou n alténon Twv CUVAAAAYWYV PE TOUG TTEAATEG HECW KIVNTHG TNAEQWVIOG
Kal 81adIKTUOU, KaBWGS Kal N auéavouevn XprRon EUTTOPIKWY UTTNPECIWY IT evidg
TNG ETMIXEIPNONG  QVOiyouvV  TTEPICOOTEPOUG  OPOMPOUG VIO  EUTTIOTEUTIKEG

TTANPOPOPIES TTOU UTTOPOUV Va TEBOUV O€ KivOuvo.

e Or1 aMayéc oro puBuioTikd TOTTIO, OTTOU 1 ETTIXEIPNMATIKOI KAl KPATIKOI QOPEIG
«o@iyyouv» TO TEPIBAANOV Kal  BeoTrifouv  €10IKOUG  KAVOVEG  yla TNV

eAaxI0TOTTOINCN TWV KIVOUVWY Kal TN O100QAAIoN TG AOPAAEING.

2€ €va TETOIO OEVAPIO, TA TPATTECIKA IBPUMATA ETTIKEVTPWYOVTAI OAO KAl TTEPICCOTEPO OTO
va TTapouv Ta PéyioTa atrd Ta TuApaTa IT Toug, xwpig va divouv avtdAAayua (trade-off)
yla Tnv ac@dAcia. e €éva avTIOIQUETPIKO OevdApio TTou kaBodnyeital amd  Tnv
gMTTIOTOOUVN, Ol OPYAVIOMOI dEV UTTOPOUV va avexBouv kapia Trapapiaon. Autdg eival o
AOyog TTou TTPETTEl va aKOAOUBoouVv pia TTpocéyyion ac@AAElog TTou BacileTal oTov
KivOuvo Kal kaBodnyeital atrd pia TTOMITIKA aOQAAEING, PE ETTIKEVTPO TNV TTANPOQPOPIa KAl
VO  OUYKEKPIPMEVOTTOINGEl O€ pIa KAAG dlaxelpiCouevn utrodour. Oa Trpétrel va
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avaTITUEOUV Kal VA €QAPUOoOoUV TIONITIKEG IT, va TTpooTATEUOOUV TTANPOPOPIES Kal

TAUTOTNTEG, VA TTPOCTATEUOOUV TNV UTTOOOMNG Kal va JIAXEIPIOTOUV ATTOTEAECUATIKA TA

ouoTAMATA.

KaBwg n ac@daAsia yia éva T1patrediko idpupa uTTopEi va gival €va TTOAUTTAOKO £pyo, Hia

OAIOTIKI] OTPOTNYIK UTTOPEi va Olapkéoel TTOAU. EQw eival PEPIKEG TTPOTACEIS yIA TOUG

YEVIKOUG D1EUBUVTEG IT Kal TOUG UTTEUBUVOUG AOPAAELIAG TWV TPATTECIKWY IOPUPATWV:

O1 XpNUATOTTIOTWTIKOI OPYAVIOUOI TTPETTEI VA TTPOCTATEUCOUV TNV UTTOBOUNA TOUG
dlac@aAidovTag Ta TeEAIKG onueia Toug (endpoints), Ta unvoparta kar Ta Web
mepIBAAAovTa. ETITTAéOV TTPOTEPAIOTNTEG Ba TTPETTEI VA €ival N TTPOOTACIA TWV
KPIOIJWV €0WTEPIKWY Servers Kal n ouvarotnta onuioupyiag  avtiypagwyv
ao@aAciag kal avaktnong oedouévwy. O1 opyaviopoi Xpelalovral TTiong Tnv
TPOBOA KAl TNV vonuoouvn W¢ TIPOG TNV ac@AAsia yia Tn  ypriyopn

QVTIMETWTTION TWV ATTEIAWV.

O1 dlaxeipiotég IT TpETTEl va TTPOCTATEUCOUV TIG TTANPOQOPIEG TTPOANTITIKA
AauBdavovtag pia TTANPOPOPIOKEVTPIKA TTPOCEYYION YIO TV TTPOCTACIa TOOO TWV
TTANPOPOPIWY 000 Kal TwWV OAANAeIOpAGoewv. H Afwn pIag TTpooéyyiong
ETTIYVWONG TTEPIEXOMEVOU YIQ TNV TTPOCTACIA TWV TTANPOQOPIWY gival TO KAEIDI yIa
va yvwpicel TTou BpiokovTal euaicbnTeg TTANPOPOPIES, TTOI0G £XEI TTPOCRACT, Kal

TTWG E1I0€PXOVTAI ] EEEPXOVTAI ATTO TOV OPYAVICUO.

O1 opyaviouoi TTPETTEl va avaTtrTugouv Kal va e@apudoouv TTONITIKEG IT kal va
QUTOPATOTTOINCOUV TIG BIAdIKACIEG CUPMHOPPWONG Toug. Me Tnv 1EpApXNoN TwWV
KIVOUVWV Kal TOV KOBOPIoOPd Twv TIOMITIKWY TIOU €EKTEIVOVTAI OE OAEG TIG
TOTTOBECiEC, 01 TTEAATEG UTTOPOUV Va ETTIBAAAOUV TTONITIKEC HECW EVOWNATWHEVOU
QUTOMATIOPOU Kal PONG EPYATiag Kal OXI HOVO va eVTOTTICOUV TIG ATTEIAEG OAAG KAl
VA QTTOKATOOTAOOUV TTEPIOTATIKA TTOU CupPBaivouv 1 va Ta TTPORAEWOUV TTPIV

OuppBouUv.

O1 opyaviopoi TTpETTEl va dlaxelpiovTal Ta CUCTAMATA PECW TNG EQAPHOYAS
ao@aAWV TTEPIBAANOVTWY AciToupyiag, dlavEéuovtag Kal eMRAAAOVTAG TO ETTITTEDO
Twv patch, autouarotolwvTag Oladikaoieg yia Tov  gEopBoloyioud  Tng
a1rodOoTIKOTNTAG, KABWCS Kal TTapakoAouBwvTag Tnv UTTOBOAN €KBECEWV OXETIKA

ME TNV KATAOTAOT TOU OUOTANOTOG.
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1.3 01 1m0 onUavTIKEG aTTEIAEG Yia Toug Opyaviopoug

H karaypagry Twv ammelAwv TTOU  ATTEIAOUV T XPNUATOTTIOTWTIKA 1IdpUPATa  Kal
TIPOKAAOUV TOUG ETTAYYEAUATIEG TNG AOQAAEIAG ATTOTEAEI PIA ATEPUOVN PAxN. ATIO TO
OPYOVWHEVO EYKANUA €wg TIG TEXVIKEG SQL injection, TTaPOUCIAJOUME TIG ETTIAOYEG TWV
EMTTEIPOYVWHOVWY TWV OKTW MEYAAWV aTTEIAWV yia TNV ao@aAela Tmou  xprifouv

TTPOCOXNG:

1. To opyavwuévo EykAnua tmou otoxeuel Tpatreldik@ cucTAUATA

Katd ta teAeutaia Xpovia, ol €PEUVEG TWV AOTUVOUIKWY OPXWV OTOV KUBEPVOXWPO
€XOUV aTTOKOAUWElI TTayKOOUIa OiKTUO OPAdWY OpYavwUEVOU eYKAAWATOG (TTOAAG
BacoiCovrar otnv AvatoAikry EupwTtn) Ttou TrpocAapBdvouv Kal KaTeuBuvouv
hackers. O ouvbuaOuOG TWV PN AOQOAWYV CUCTNUATWY, TOU KivnTpou Adyw Twv
TTOANMWV  XpNUaTtwyv oTIG TPATTE(eG KAl TNG EANEIYNG TIHWPEIAG OTOUG €VOXOUG

ICOOUVANOUV PE JEYAAEG TTIBAVOTNTEG WOTE VA dPACTNPIOTTOINOOUV QUTEG O OUADEG.

2. EmiBson otnv auBevTiKOTToinoN

O1 Tpatedikéc puBUIOTIKEC apxEC €xouv nTroel €dW Kal KaIpd TNV UTTOXPEWTIKA
TMoToTToiNON dUO TTapayoviwy yia OAa Ta online banking sites. Twpa, €1dIkoi O€
Béuata ao@AaAelag TNG Plopnxaviag TTPOEIBOTTOIOUV OTI 01 €MBOECEISC KATA TWV
TTapadooiokwy HEBOdWV eAéyxou TauTdTNTAG TTEAATN €ival uttd au@IoBATNON Kal

MTTOPOUV Va «VIKNBOoUV».

NAEyeTal OTI o1 aTreIAéG TTEPIANQUBAVOUV €TTIBECEIC OTO TTPOYPAUMA TTEPIRYNONG (man-
in-the-browser attack) TTou «vikoUv» Tnv TTIOTOTTOINCN KWOIKOU WIOG XpHong atro
€10IKO KOUTTOVI (0TTWG TO dnUO@IAéG SecurelD), kKaBwg Kal TTPowWBRTEIG KANTEWYV TTOU
UTTOKAETTTOUV TNV auBevTiKOoTToinon MECW TNAEQWVOU Kol TNV  €TTOARBeuon
ouvaAaywv péow SMS. Autd ammotehouv doxnua véa yia TIG TPATTE(EG TTOU

XPNOIMOTTOIOUV QUTEG TIG TEXVIKEG VIO TNV TTPOCTACIA AOYAPIACHWY KAl GUVOAAQYWV
uynAng agiag.

3. MNeploodTepPo KAKOBOUAO AoVYIOUIKO

O1 apiBuoi Aéve OTI TTOOOOTO TNG MOAUVONG TTPOCWTTIKWY UTTOAOYIOTWY OTTd
KakOBouAou Aoyiouikou nTav 10 @opéc uwnAoTepa katd tn didpkeia Tou 2009 o€

ouykpion ue To 2008.
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OAoéva kal TTEPIOCOTEPO, EKAETTTUOPEVO KOl KATAVEPNUEVO KAKOBOUAO AoyIouIKO
@aivetar otnv dlEpElvnon TwV EyKANUATWY oTov KuBepvoxwpo, Or eykAnuarieg
TTPOOBETOUV ETTIONG IO YEUON KOIVWVIKAG MKNXAVIKAG yia va TTpowbrAoouv To
KAKOBOUAO AOYIOMIKO Of pnxavnua Tou XpAotn. Ta peydAng kAipakag botnets
augavovtal Kal og apiBud, Kai n TToIdTNTA ToUu KWOIKA BEATIWVETAI, KOBWGS autd Ta
€idn malware xpnuarodoTouvial OAO KAl  TTEPICOOTEPO  OTTO  EYKANUATIKEG

OPYAVWOEIG.

4. EmoTpo®n otnv atmdtn Eow TNAEQWVOU

KaBwg o1 opyaviopoi evioxuouv tnv online aoc@AAeld Toug, TTOANOI ATTATEWVEG

OTPAPNKAV TTPOG TNV TTAPAdOCIAKN ATTATn HEOW THAEQWVIAG.

OmAiopévol pe Ta dedopéva TTou £xouv KAATTEl Eow trojans kal eTBEcEwV phishing -
oupTtrepIAapBavouévwy Twy «vishing» (voice phishing), «smishing» (SMS phishing)
Kal TTapaAAaywyv Tou spear phishing, amarewveg KAAOUV TNV €GUTTNEETNON TTEAATWV
OTIG TPATTECEG, TNIOTWTIKEG EVWOEIG KAl ETAIPEIEG TTIOTWTIKWY KAPTWYV, TTPOKEIMEVOU VA
EKTEAEOOUV TNV ATTATN TTOU OVOPACZETAl ATTOKTNON EAEyXOU TOUu Aoyapiacuou (account

takeover).

5. Autavopusvn eowTEPIKNA ATTEIAR

O agIOTTOTOg E0WTEPIKOG TTapAyovTag (insider) cival o 1o €TmIKivOuvog £x0pog yia
KABe opyaviouo - Kal autdG TTOU TTPETTEI va QofouvTal, OTTwG QaiveTal atrd Ta TTood

Kal Ta dedopéva Tou AauBdavovTtal atro insiders.

Emikivdbuvol yia va atrelAfjoouv Tov  opyavioud €ival ATOPa  PE  OIKOVOMIKA
TTPOPBAANATA TTOU PTTOPEI va 0dnynBouv oTo £yKANUa aAAd Kal aTopa TTou Ogv gival
MOVIUOI €pyalOPEVOI KAl €XOUV OPKETEG YVWOEIC TwV IT ouoTnuaTwy. AKOUN UTTOPEI
KATTOIOI VA NV YVWPEICouVv OTI €XOUV EUTTAQKEI OE IO TETOIO OTTEIA) O€ TTEPITITWON
TTOU JOAUVOOUV 01 UTTOAOYIOTEG TOUG ME OIKOVOUIKA trojans pe oTdX0 auToug Kal Ta

eTaipikd PC Toug kai laptops.

6. EmBéocic kivntic Tpammedikne (mobile banking)

H utnpecia Tou mobile banking ammdé 1a XpNUATOTIOTWTIKA 10pUUATA €ival TTOAU
ONUOGINAG, ME EKATOVTABEG 10PUMATA TWPA VA TIPOCPEPOUV OTOUG TTEAATEG TN
duvatoéTnTa va avalnTAoouV Ta OTOIXEIO TOU AOyapIaCUOU TOUG Kal TO UTTOAOITTO TOUG

MEOW TWV KIVATWV Toug TNAe@wvwyv. QoTtdoo, ol €idikoi oe BEéuata ac@AAeiag
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BAETTOUV TTPOBAAUATA OTAV TA IBPUMATA APXICOUV VA ETTITPETTOUV OTOUG TTEAATEG KATI

TTEPICCOTEPO ATTO EAEYXOUG OTO UTTOAOITTO TOU AOyapIaooU TOUG.

H eukaipia yia atrdarn y€ow Tou KIvATOU TNAEQWVOU UTTAPXEl AON KAl EKPETAANEUETAI
TN OUVEXWG augavopevn BAon Twv EEUTTVWY TNAEQWVWY, UE ATTOTEAECUA TNV TTIBAVA
dnuioupyia evog BIKTUOU POAUCEVWY unxavwy (botnet) trou BaciCetal o€ iPhone n
Android TnAépwva. Mépog Tou TTPoBAAPATOG €ival OTI o1 TTEAATEG dev divouv TTAvTa

TTpoooxn o€ O,TI AapBdvouv oT0 KIvnTd TOUG

7. EmBéocic uyéow WEB 2.0 kal 10ToogAidwV KOIVWVIKAC SIKTUWONC

Tnv idla wpa TOU 01 opyaviopoi cuppéouv oto Facebook kai oto Twitter, ol
EYKANUATIEG TOU KUBEPVOXWPEOU OPYaVWVOUV Ta OTTAOOTACIA TOUG YIa TNV £TTiBe0N
Méow Web 2.0 epapuoywyv Kal HECW TWV KOIVWVIKWYVY OIKTUWYV. O1 emBECEIC PEow
I0TOCEAIOWY KOIVWVIKAG BIKTUWONG €ival 0 VEOG TPOTTOG YIO TOUG €YKANUATIEG va
MTTOUV O€ TPATTECIKOUG AoyapIaouoUg. AUTEG O TTEPIOXEG XPNOIMOTTOIOUVTal ATTO TOUG
«KAKOUG» YIO TNV avayvwpion yia va gdBouv TTepiocdTEPA OXETIKA PUE TOUG OTOXOUG

TOUG evw TNV idla oTiyun, TTapadidouv KAKOBOUAO TTEPIEXOUEVO OE AVUTTOWIOOTOUG
XPNOTEG.

8. lMepiooodTepec emBEoelc SOL €pyovral a1o UEAAOV

H peyoAuTtepn kartayeypaupévn trapapiaon dedouévwy - otn Heartland Payment
Systems - €yive pe T xprion €miBeong SQL injection. O1 SQL emBoeig gival évag
ONMOYIAAG TPOTTOC YIa VA PJOAUVOUV Ol hackers TIG I0TOOEAIDEG KAl OTN CUVEXEIQ VO

TTAPOUV TOV EAEYXO TOUG

1.4 H onpacia Tng ac@dAgiag oto Internet Banking

Ta TeAeutaia xpovia, ol CUVTPITITIKEG dUVATOTNTEG TOU AIGdIKTUOU £XOUV Yivel OAO Kal
TTEPICOCOTEPO EVOIOPEPOUTEG YIA TIG TPATTECEG, OEDOPEVOU OTI Avoiyouv HIa véa dIETTAPN
ME TOoV TTEAATN. Tnv idla oTiyur, o1 duvaTtdTnTeEG Tou AIadIKTUOU OEV QAIVETAI va £XOUV
aglotroinBei TAApwS akoun. H xprijon tou AIadIKTUOU €ival g€ TTOAANEC TTEPITITWOEIG N
duvaToTNTA VA TTPOCYEPOUV OUYXPOVES TPATTECIKEG UTTNPECIEG E ETTIKEVTPO TOV TTEAATN

KaBwg Kal yia e€oikovounon KOOTOUG.

Néeg atTeINEG €X0oUV avakUWel PJE auTr TN vEa TeEXVOAOyia Kal TNV eupeia xprion TnG. Av 1a

TPOTTECIKA 10pUpaTa BEAOUV va eTTw@eANBoUV attd TIG ueyAAeg duvatdtnTeG TnG, Oa
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TIPETTEL VA AVTIMETWTTIOOUV TIG TIPOKAAOCEIG TWV VEWV QUTWV OTTEIAWV KATA TNG
ao@aAciag. BAETToupEe pia véa KATNyopia ATTOTEWVWY ME €va €upu QAoHa dOAIwWV
MEBOBWV Kal 10ewV. O TPATTEQIKOG TOUEAG £XEI, ETTOMEVWG, AVAYKN ATTO VEEG OTPATNYIKES

Kal JETPA AOPAAEiag.

Aev gival pévo n Tpatreda, aAAd Kal o1 TTEAATEG TNG ol oTroiol BEAoUV va eTTwPeAnBouv
atrd online TPATTECIKEG UTTNPEDIEG KI €TOI avayKAZovTal va AVTIMETWTTIOOUV QUTEG TIG
atreINEG ao@aAcgiag. EIdIKA yia TOUG TTPOOWTTIKOUG UTTOAOYIOTEG TTEAATWY, N TPATTECA £XEI
Aiyec €wg KaBoAou duvatdTtnTEG YIa TN ANWN METPWV TTPOG EQAPHOYA TWV TTPOTUTTWV
TNG. To epwTNPA gival av o TTEAATNG ATTOBEXETAI TV €UBUVN YyIA TOV UTTOAOYIOTHA TOU/TNG
KAl TTWG auTh N €ubuvn OXeTiCeTal pe Tnv TTPOBupia Tou/TNG va TTANPWOEl yia £va
uwnAGTEPO eTTiredo ao@aleiag. MNpoéogata, n vouobeoia €xel apxioel va aykaAidlel 1o
{NTNUa TNG €ubuvng Kkai va emPRAAEl TNV €uBuvn oTtov TreAATn. Edv n €ubuvn eivai
QTTOOEKTH) ATTO  TOUG TTEAATEG, €ival onuavtikd va digpeuvnBei 11 KIvOUvoug
avTIAauBavovTal ol TTEAATES OTIG online TPATTECIKEG CUVAANQYEG KAl va Yivouv €TTEVOUCEIG

o€ KATAAANAEG UTTNPETIEG KAl TTPOIOVTA.
Mepikda evOEIKTIKA yeyovoTa yia To internet banking gival Ta TTapakdaTw:

e Ta {nTApATO AOQAAELIag gival Evag OnUAvVTIKOS TTapayovtag oTn dladikaaia Anwng

ATTOPACEWVY YIa TNV €TTIAOYN TNG TPATTECAG ATTO TOUG TTEAATEG.

e 'Evag onuavtikdg aplBudg Twv eupwtraiwv TTEAATWV TpaTTe(wyv Bewpei OTI
UTTAPXEl APKETA PEYAANOG KivOuvog OTI €va un €0UCI0dOTNUEVO TTPOCWTTO PTTOPET

va aTToKTHoEl TTPOoRacn aTov TPATTECIKO Aoyapiaoud Toud.

e & TIEPITITWON CORAPWY TTEPIOTATIKWY ACPAAEING 76% Twv TTEAATWV dnAWvVouV
OTI Ba peTa@épouyv Tov TPATTE(IKO Aoyapiacuod Toug o€ AAAo TpatTediko idpuua.

e O1 meAdTeg BENOUV va gival (KOAUTEPA) EVNUEPWHMEVOL VIO T PETPA AOQAAEIQG
Tou AapBdvovrtal atrd v Tpdmela Kal n guaiodnTotroinon Toug Ba au&nBei
TTEPAITEPW, CUPPWVA PE ETTAYYEAUATIES TNG TPATTECIKAG ATQAAEINC.

e O1 avnouxieg yia TNV ao@AaAela €ival €va KEVTPIKO ETTIXEIPNMA yIa va PNV

XPNOIMOTTOIoUV online TPATTECIKEG UTTNPETIEG.

e O1 mTeAdTEG €XOUV TNV evTUTTWON OTI N ac@dAgia Tou internet banking Ba BeATIwOEi

a10ONTA Ta ETTOUEVA XPOVIA, KATI TTOU OEV TTPOKUTITEI CUMPWVA PE EPEUVEG.
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ATTO Ta TTOPATTAVW YIiVETAI QAVEPDO OTI Ol TPATTECIKOI OPYAVIOMOI TTPETTEI VA UEAETIIOOUV
Ta BépaTta aoc@AaAsiag Tou internet banking egeidikeupéva KaBWG ATTOTEAOUV TOV TTIO

ONUAVTIKO TTAPAYOVTA yId TN XPAoN TNG UTTNPECIAG AUTNG.

1.5 IS100TEPOTNTEG TNG ACPAAEING TTANPOPOPIWV TPATTE(IKWY OPYAVIOHWV OE

oxéon He AAAoug TUTTOUG OPYAVIOHWV

H ao@dAsia TTAnpo@opiwyv agopd OAOUG TOUG TUTTOUG OPYAVIOUWY OTTWG Egival Ol
KUBEPVNTIKOI OPYQVIOWOI, OI TNAETTIKOIVWVIOKOI, O OTPATOG, Ol EPYTTOPIKES ETTIXEIPNOTEIG KOl
GAAeG. 2ZTnv TTapoucd €pyacia TTAPOUCIACOUPE TTPOTUTIA, TTOMITIKEG KAl TEXVIKEG
ac@dAciag TTou e@apudlovTal o€ KABe €id0C opyaviouoU TTEPIAQUPBAVONEVWY KAl TwWV
XPNHATOTTIOTWTIKWY IOPUUATWY YIA TA OTTOI0 KAVOUUE €10IKA ava@opd 0 CUYKEKPIYEVA
(nTAuaTa. Ta XPNUATOTTIOTWTIKA 1IdpUMATA £XOUV  KATTOIEG 1IDIAITEPATNTEG TTOU TA
dla@opoTrolouv aTTd opyaviopuoug GAAou €idoug. MapakdTw TTapoucIAloUE KATTOIEG

atrd QUTEG:

e Ta olkovoulkd peyéBn: To Xpriua atroTeAEl TOV IO oNUAVTIKO TTapdyovTa oThv

KABNUEPIVOTNTA TWV avOpWTTWV KABWG gival To JECO PE TO OTTOIO apEifovTal yia
TNV €pyacia TOug Kal TO PECO yia TNV atmmoktnon Twv ayabwyv. O1 tpdmelec o€
auTod TTaifouv Tov KUPIo pOAO KaBwe péow auTtwy diakiveital Ao To Xprpa TTou
di1aTiBeTal oTnV ayopd. AuTO TIG KAVEI EAKUCTIKOUG OTOXOUG YIa TOUG KOKOTTOIOUG
KaBwg Ta 0@EAN atTd TTaPAVOUES TTPALEIG UTTOoPE va gival TepdoTia. Eival Aoimrév
KATAVONTO TTWG YIA TNV GOQAAEIQ TTANPOPOPIWY OXETIKA PE TO XPHUa TTPETTEI VO
000ei n peyaoAUTEPN OnNuacia OTOUG XPNMOTOTTIOTWTIKOUG  OPYavICUOUG.
OiKovouIka peyéBn artroteAolv Kal ol GAAol TUTTOI opyaviopuwy OTTWG Eival ol

ETTIXEIPNOEIG KAl Ol TNAETTIKOIVWVIAKOI TTAPOXOI AAAG € TTOAU HIKpOTEPN KAIPOKA.

e H etdptnon atmrd 1nv TexvoAoyia: OTwg eitTape o1 TpATTeeg ival atrd TOUg TTIO

€vOEPUOUG UTTOOTNPIKTEG TIG TEXVOAOYIAG KOBWG €XOUv E€PQAVIOTEI TTOAAEG
TPOTTECIKEG UTTNPETIESG TTOU OXETICOVTAI UE TNV TTANPOPOPIKA OTTWG €ival TO internet
banking kai To mobile banking. Oco o ekTeBeIpévog ival €vag opyavioudg otTnv
TEXVOAOyia TOOO peyaAUTEPO TTEDIO UTTAPYXEI OIaBECIUO yia TTIBavEC TTapaBIACEIS.
Emiong utmrdpxouv Tmedia TTOU Oev PBpiokovral oTnv dueon Oikaiodooia Twv

opyaviopwy aANd a@opouv Toug TEAIKOUG XPAOTEG Ol OTToiol TTPETTEl VA
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TIPOCTATEUTOUV KI QUTOI. EVTOG TOU opyaviopou uttdpXouv Ki AAAEG dIadIKATieg Ol
OTTOIEG EV APOPOUV UTTNPETIEG TWV XPNOTWV OAAG €ival ECAIPETIKA euaiocbnTeg
Kal TTPETTEl va TTpooTaTtevovTtal (T1.X. TTANPO®opieg dIaTPaTTE(IKWY CUVAAAayWY,
XPNUATIOTNPIAKES TTANPOPOPIEG KATT). Z&€ AAANOU TUTTOU EUTTOPIKEG ETTIXEIPAOEIG
mOavov va uttapxel €€aptnon atrd Tnv TEXVOAoyia OAAG PTTOpPEl Kal va Pnv
UTTapxel Kai oiyoupa dogv Ba dlakuBevovTal T6oo TTOAAG. ETtiong Tta o mahid
XPOvIQ, TIPIV TNV NAEKTPOVIKI) €TTOXN, O&V UTTAPXE TOOO HEYAANn avaykn yia
ao@AAEIa KOBWGS Ta AE@PTA Kal O TTANPOPOPIEG AOYOPIOOUWY ATAV O€ EVTUTIN

MOP®N Kal TO HOVO TTOU XPEIalOTAV O OPYAVICHOS ATAV QUOIKI AOPAAEIQ KTIPIOU.

e H aAAnAeTtidpaon PeTatu TpatmediKwyY 1I0PUPATWY: 2TOV TPATTECIKO KAGDO UTTAPXEI

MEYAAN oAAnAeTTiOpaon METAEU TWV IDPUPATWY KATI TTOU ONUIOUPYED ETTITTAEOV
edia yia moavég euttdBeleg. H aAAnAetTidpaon dev TreplopideTal pévo evidg TG
KABe xwpag aAlAd ptropei va e1rekTaBel o€ TTaykOouia KAipaka. MNa Tapddeyua
MTTOpPEl  va  TTPAYMOTOTTOIOUVTAlI  OUVOAAQYEG  METALU  XPNMUOTOTTIOTWTIKWY
IOPUMATWY  TTOU  PBpiokovtal o€ OIOQOPETIKEG  NTTEIPOUG KAl yia  va
TTpaypaTotroinBouv va TpéTTel va TTapePPBAAAovTal TTOANOI vOIGUECOI QOPEIG.
Tooo peydAn aAAnAettidpaon dev uttdpxel o Kavévav AAAo Touéa. ZuvhnBwg o€
AAANoug TouEiG, OTTWG eival O OTPATOC N €vag KuPBePvVNTIKOG OPyaviouog, n
MeETAdoaon TnG TTAnpo@opiag dev eCEpyeTal atrd Tov opyavioud TOCo PJAAAov atrd
N Xwpa. Mévo oTov TOPEA TWV TNAETTIKOIVWVIWY UTTOPEI va UTTAPEEI TTApOUOoIa
aAANAeTTiOpaon METAEU QTTOPOKPUOMPEVWVY TTAPOXWVY OAAG n TTANpo®oOpia TTou
peTadideTar oe OAn Tnv aAucida ocuvABwg dev eival TOo0 Kpioiun 600 gival yia

TPATTECIKEG OUVOAAQYEG.

e H aM\nAcmidpaon petatl 1patrediIKWV  OPYOVIOUWY KOl Opyaviouwyv GAAou

TUTTOoU: AOYWw TNG ID1IITEPOTNTAG TOU XPAMATOG TTOU AEITOUPYEI oav €pyaleio
ayopaTTwANoCIWV o1 TPaTTECIKOi opyaviouoi TTOAAEG @QOpPEC AsiToupyouv oav
evOIGUEDOl  QOPEIC yIa  AANNAETIOPACEIG METAEU OAwWV Twv TUTTWV  TWV
opyaviopwy. MNa mTapddeiyua yia TANPWHPEG UETAEU EPTTOPIKWY ETTIXEIPHOEWV
Méow Tpaméldng, yia pioBodogia dnuOcIwv Kal ISIWTIKWY UTTAAANRAWY, yia
TTANPWHES OTPATIWTIKWY EEOTTAICUWY Kal yia TTOAAG GAAQ oxfuaTa TTOU UTTOPOoUV
va TrpokUyouv. AuTe Oivel akOpa pEYOAUTEPO PBAPOG OTNV  aOQAAcia

TTANPOPOPIWYV OE TPATTECIKA 1I0pUNATA.
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KE®AAAIO 2

AigdvA MpoéTutra AcedaAeiag Opyaviopuwy

2.1 Aigbviy rpoTUTTa Ao PAAgiag NMANPOPOPIAKWY ZUCTNHATWY

Ta TeAeutaia xpoévia BAETTOUPE OTO XWPO TNG QOQPAAEING TTANPOPOPIWYV  OAoEva Kal
TTEPIOCOTEPO KOOOPIOPEVEG KAl OUYKEKPIUEVEG OTTQITHOEIG, Ol OTToieg TTnyalouv Kar
euBeiav atmd Ta cupBoUAIia ETAIPIKAG dIAKUBEPVNONG TwV PHEYAAWY opyaviouwyv. Kabwg n
TEXVOAOYIO TWV TTANPOPOPIWV €XEI KATAOTEI KUpiapxn, UTTooTnpioviag oxedov KABE
TITUX TOU opyaviouou, dlaxelpiloviag Kal atrofnKeUovTag TIS TTANPOPOPIEC aTTO TIG
OTTOIEC O OPYQVIONOG ECapTATAI YIA TNV £TMIRIWONA TOu, £T01 KAl 0 POAOG TNG TTANPOPOPIKNAG
oTnv eTaipikf dlakuBEpvnon €XEl Yivel Mo {ekGBapa Kabopliouévog Kal n dlakuBEépvnon
TNG TEXVOAOYIOG TTANPOQPOPIKNG avayvwpideTal OAO Kal TTEPICCOTEPO WG MIa €I0IKHA TTEPIOXNA
TToU TPpaRdel TNV TTPOCOXN TwV SOIOIKNTIKWY CUHUBOUAIWY KOl TWV OPYAVIOUWY CUVOAIKA.
Mia Baoikn TrTuxr TnG dilakuBépvnong Tng TexvoAoyiag MAnpo@opIkns eival n TTpocTacia
NG TTANPOYOpPIag — N OIABECINOTNTA, N EUTTIOTEUTIKOTNTA KAl N AKEPAIOTNTA — OTTO TNV

OTTOIa £CAPTWVTAI OAEG OI ETAIPIKES OIODIKATIES.

MapdAAnAa, éxouv TTpokUwel Ta d1EBVA TTPATUTTA TTOU OXETICOVTAI PE TNV ACQAAEID TwV
TTANPOPOPIWV TA OTIOIa €XOUV KATAOTEI AKPOYwWVIAIOG AIBOC €vOC ATTOTEAECUATIKOU
TAaiciou dlakuBépvnong TexvoAloyiag MNMAnpogopikis. Ta Bacikd TTPOTUTIA TA OTTOIA KAl
Ba avaAuooupe gival 1o ISO/IEC 17799 13 aMiwg ISO/IEC 27002 kai To ISO/IEC 27001.

2.1.1 Ta TpoTUTTa ACPAAEIOG TWV TTANPOPOPIWV

To Ttpotummo I1SO27001 atrotéAece ouvéxela Tou TrpotuTTou BS7799, 10 OTIOIO
dnuioupyndnke to 1995, atmd 10 Bpetavikd IvoTitouTo MpoTtutmwy. ‘HTav éva TpdTutio yia
va kabodnynoel Tnv avamTuén kai uhotroinon evog ZuoTApaTog Alaxeipiong Ac@aleiag

MAnpogopiwy, KoIVg yvwoTo wg ISMS (International Security Management System).

To BS7799 emvonbnke, amd TNV opxr, wg €&va TEXVOAOYIKA OudéTEPO oUOTNPA

dlaxeipiong 10 oOT0i0, ME KATAAANAN uAotroinon, Oa emétpeme ot dloiknon €vog
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opyaviopoUu va  BePaiwvetar 0TI Ta PETPA  ao@AAElag  TTAnpogoépnong  nTav

QATTOTEAEOUATIKA.

To BS7799 eomidletar otnv 1pooTacia tnNg O1a0eciudtnTag, EUTTIOTEUTIKOTATOG KOl
QKEPAIOTNTAG TWV TTANPOPOPIWYV TOU OPYAVIOUOU, KAl AUTOi TTAPAPEVOUV Kal OAUEPA Ol
KIVNTAPIOI OTOXOI TOu TTPOTUTTOU. Kupiwg Ouwg, dev MIAGEI yia TTpooTacia atmd KABe
mOavr atreiAr], aAAG HOVO ATTO EKEIVEG TTOU O OPYAVIOPOG BEWPEi OXETIKEG KAl JOVO OTO

BaBuo 1TOU OIKAIOAOYEITAI OIKOVOUIKA KAl EMTTOPIKA HEOW EKTIMNONG TOU KIVOUVOU.

To BS7799 apxikd Atav £va atrAd TTpOTUTTO, Kal XapakTnpifotav oav Kwdikag MpakTIKAG
(Code of Practice). Me dAAa Adyia, TTapeixe kaBodriynon yia opyaviououg, aAAd dev Tav
YpOouhévo oav TTpodiaypa@Eég TTou Ba ptropoucav va atroteAécouv T Bdon yia yia

ETTAARBeUCN aTTO EEWTEPIKOUG TPITOUG TTOPAYOVTEG Kal YIa £va oXAMA TTIOTOTTOINONG.

KaBwg OAo kai TTepIcodTEPOI OPYAVIOMOI dpxloav va avayvwpifouv Tnv €KTaon, Tn
ooBapdtnTa Kal TN S1a0UVOECINOTNTA TWV ATTEIAWY KATA TNG AOPAAEIAS TTANPOPOPIWY, Kal
ME TNV gU@QAvVION €vOg OAO Kal PEYAAUTEPOU QPACHOTOG TTPOOTACiag OedOPEVWV KAl
QVTIOTOIXNG VOUOBECIAg OXETIKNG ME TNV IOIWTIKOTNTA, £T01 KAI N ATTAITNON YIA PIA TTIAOYN
TMOTOTTIOINONG TTOU OUVOEETAI PE TO TTPOTUTTO APXIOE va avatrTuooeTal. Autd odnynose,
TEANIKA, OTNV EPPAVION €VOG DEUTEPOU PEPOUG TOU TTPOTUTTIOU HUE TN MOP®H TTPOdIAYPAPWV
(via TTPOdIaYPOPr) XPENOIUOTTOIEI AECEIC OTTWG «TTPETTEI), KAl atrapiBucital wg BS7799-2
(4, HEPOG 2).

O Kwdikag TMpakTIKAS (0 OTToiog XPpNOIMOTIOIEl AEEEIC OTTWG «UTTOPEI» KOl O OTT0I0g
aOXOAeiTal hE TOUG €AEyXOoug, OXI pe ZuoTAuaTta Alaxeipiong Ao@daAeiag MNAnpogopiwv),
avayvwpicovtav yia TToAAG xpévia cav ISO17799 A/kan BS7799-1 (4, pépog 1). Twpa
TAéov €xel emmavekdoBei pe 10 véo apiBuo 1SO27002. H oxéon peTatu TOou KWAIKA
TTPOKTIKNAG Kal TNG TTPodIaypaPis KabiEpWVETal TTIONG: pIa TTpodiaypa@n gival n Baaon yia
Ta ouoTAuaTa TMoToTroinong Kal 1o 1SO27001 emBdAel Tn xprion Tou 1SO27002 wg TTNyA
KaBodrynong yia tnv €mAOyA Kal TNV €Qapuoyr Twv eAEyxwyv TTou eTIBAAAovTal aTTd TO
mpoTuTro ISO27001. 21NV TTPAgn, 10 TPpdTUTTO 1ISO27002 cival To deUTEPO PEPOG TOU
TrpoTuTTou ISO 27001.

H 1o mpdo@atn £€kdoan Tou KWOIKA TTPAKTIKNG, KAl QUTH TTOU TTPETTEI va XPNOIKOTTOIEITAl,
gival 1o ISO / IEC 27002:2005. To BS7799-2: 2002 éxel £TTioNg UTTOOTEI TNV avaBewpnon
kai Tn d1eBvoTtroinon, Kal avrikataoTdonke, 1o NoéuBpio Tou 2005 amd 10 ISO / IEC
27001:2005. ‘Eto1 T0 BS7799-2: 2002 éxe1 TTAéOV aTTOOUPOEI.
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2.1.2 H Ao@dAcia NMAnpogopiwyv Kal Ta pUOMICTIKG TTEPIBAAAOVTO

O1 duo Kuplol Adyol yia TO AugavOUEVO evRIOPEPOV Yia TTIoToTToinon oTto ISO27001 €ival o
TTOAQTTAQCIAOPOG TWV ATTEINWVY KAl TO QUEAVOUEVO EUPOG PUBUICTIKWY KAl KAVOVIOTIKWY

ATTAITACEWY TTOU OXETICOVTAI PE TNV TTPOOCTACIA TWV TTANPOPOPIWV.

O1 atrelNéEG yIa TNV ao@AAEIa TTANPOPOPIWY £XOUV TTAYKOOUIO XOPAKTAPA, Kal OTOXEUOUV
adIOKPITWG 0€ KABE OPYAVIOUO 1} HEPOVWHEVO ATOMO TTOU KATEXEI 1) XPNOIUOTIOIET (KUPIWG)
NAEKTPOVIKEG TTANpo@opieg. O1 atTeINEC QUTEG €ival AUTOUATOTTOINKEVES Kal EAEUBEPES OTO
oladiktuo. EmiTTAéov, Ta dedouéva cival ekTeBeInéva ae TTOANOUG GAAouUG KivdUvoug, atmd

(PUOIKEG KATAOTPOPEG 1 EEWTEPIKES ETTIOETEIC WG Kal dlIaPBopd ) KAOTTA €K TwV E0W.

Ta TeAeuTaia OEKa XpoOvIa EXEI EYPAVIOTE ETTIONG PIA AULAVOUEVN TTOCOTNTA VOUOBETIKWV
puBuicewv yUpw atmmd Tnv aoc@dAcia TTANPo@opILY Kal dedouévwy, H vouobeaia
QATTOOKOTTEI €iTE aTN dIACPAAION OTI TO ATOMIKA OTOIXEIA TTPOCTATEUOVTAI EITE ATTOOKOTTEI
oTnv €Cac@ANion OTI TO OIKOVOMIKA TnG E€TaIpiag, n AEIToupyikr Olaxeipion Kal 1o

OuCTAPATA dlaxEipIonNg KIVOUVWYV UTTooTnPiovTal KaTaAANAQ.

‘Eva  Tumkd 2uotnua Alaxeipiong Ao@daAeiag  Anpo@opiwy, TO OTI0I0  TTAPEXEI
KaBodriynon yia Tnv avaTtuén Twyv BEATIOTWVY TTPAKTIKWY, BewpeiTal OAO Kal TTEPICOOTEPO
WG IO avayKalidoTnTa 600V aQopd TN CUPPOPPWON Kal N TTICTOTToINoN atmraiTeital OAo Kal
TTEPICCOTEPO OTTO TOU OPYAVIOUOUG (KAl TIG KUBEPVAOEIG) TTPIV B CUPPETAOXOUV O€
ONMAVTIKEG EUTTOPIKEG OUVOAAQYEC e TTIBAvVOUG vEoug TTPouNnBeuTéG. O1 OUVETTEIEG TOU

yEyovoTog auTtou yia Tn Biounxavia avaBéoewv (outsourcing) gival autovonTeg.

2.1.3 MoToTtroinon £évavti CUPHOPPWONG

Eivai duvatév yia €vav opyavioud va avattugel Zuotnua Alaxeipions Ao@dAciag
MAnpoopiwv (ZAAMM) cupewva pe 1o TPodTUTTO ISO27002 Pdvo, €TTEIBN N KAAN TTPOKTIKN
TToU TTPOoCdlopieTal oTtov TTapdvTa Kwdika MpakTIKAG ival YEVIKAG epapuoyng. QoTooo,
emreidr Oev eixe oxedlaoTei yia va atroteAéoel TN BAon evodC CUCTAUATOS TTIOTOTTOINONG,
Oev OIEUKPIVICEl TIC ATTAITACEIC TOU OUCTAMOTOG ME TIG oTroieg éva 2ZAAl Tpétrel va

OUPQWVEI, av WOTE va gival Kal TTIOTOTTOINUEVO.

To mpoTutto ISO27001 TrEpIEXEl AQUTEG TIG TTPOdIAYPAPES. € TEXVIKOUG OPOUG, auTo

onuaivelr 0TI évag Opyaviopog TTou XpnolgoTrolei yoévo 1o 1SO27002 ptropei va gival
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OUPQWVOG PE TNV KaBodrynon Tou KWOIKA TTPAKTIKAG, aAAG dev pTTopEl va BeBaiwbei atrd
évav €EWTEPIKO OPYyavIOUO OTI CUPHOPQWVETAl PE TO TTPOTUTTIO. 'Evag opyaviopog trou
xpnoigotrolgi 1ISO27001 kai 1SO27002 o€ ouvduACPO PETAEU TOUG UTTOPEI va OXEDIAOEI
éva ZAAI tTou gival CUPPWVO ME TIG TTPOBIAYPAPES KAl TO OTToi0 aKOAOUBE TIG 0dnyieg
TOU KWOIKA TIPAKTIKAG KAl TO OTIOI0 €ival €TTOMEVWG IKAVO va ETMITUXEl €EWTEPIKA

MOoTOoTToINON.

2.1.4 MioroTtroinon kail dAAa TpoTUTTA SlaxEipiong

To ISO27001 €xel oxedlaoTei WOTE va gival cuppaTd e AAAa TTPATUTTA dlaxEipIong, OTTWG
ISO9001 kai 1ISO14001. Eival emmiong oupPard pe 1o mrpotutro ISO/IEC 20000:2005. O
ATTAITAOEIS BlaXEipIoNg eyypPAPWY €xXouv OXeDIOOTEI wWOTE va egivalr cupPBatd kai va
EMTPETTOUV  OTOUG  OpyaviopoUug va  avarTuouv  cuoTiuata  dlaxeipiong  Trou
EVOWMOTWVYOUV OTO MEYAAUTEPO OuvaTtd PBaBud TIG OTTAITACEIG TOU KaBevog atmmd Ta

TTPOTUTTA DIAXEIPIONG TTOU N OPYAVWOT XPNOIUOTIOIE.

2€ YEVIKEG YPOUMEG, OI opyavwaoelg Ba TTpéTTel va emdiwEouv mioTotroinon 1ISO27001 atrd
TOV OPYQVIONO TTICTOTTIOINONG TTOU XPNOIKOoTToIoUV Twea yia tnv moTotroinon 1ISO9000
GANo ouoTtnua dlaxeipiong. H gutreipia Tou d1EUBUVTH TTOIOTIKOU €AEYXOU TOU OPYQVIOHOU
oTn dladikacia autr) Ba eival TTOAUTIUN yia TNV uAotroinon Tou épyou Tou ZAATl. Aegv
UTTAPXEl KATTOIOC TTEPIOPICHOG WOTE O OPYaVIOUOi va unv acxoAnbouv e 1o 1ISO27001
XWPIG va €XOUV €QAPPOOEl TTPWTA KATTOIA GAAN POop®ry CUCTAUOTOG dlaxeipiong. TNV
TTEPITITWON auTr], TOTE Ba €TTIAEEOUV £va QOpEA TTIOTOTTOINONG O€ EUTTOPIKA BAoN PETALU

ekeivwyv TTOU €ival d1aBEaiyol Kal AsIToupyouv 0T XWPA TOUG.

‘Evag gopéag mmoTotroinong Ba TTpETTel va €xel TTpwTa MOTOTTOINBEl atmd €vav €Bviko
opyaviouo dIaTTioTEUONG WOTE va €Xel TN duvatoTNTA VA UETAPEPElI OIATTIOTEUPEVES
TNIOTOTTOINCEIG KAI VO ATTOVEWNEI TO OXETIKO CHPA TTOU dnAWVEl £TTICNUA TNV TTICTOTTOINON.
O1 TTePICOOTEPEG XWPESG €XOUV TIG OIKEG TOUG UTTNPECIEG OIATTIOTEUCONG KOl Ol OTTOIEG
dlaTNPOUV OAEG TIG AIOTEC TWV OPYAVIOUWV Ol OTToiol gival dlatmoTeupévol yia ZAAT

TNOTOTIOINOEIG.

2.1.5 EBvIKO6 ZuoTnpa AlatrioTeEuong
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21nv EAAGOa pe 1o apbpo 11 Tou Noéuou 3066/2002 1©pUBNKe N avwvuun eTaipgia ye TNV
emwvupia EBviké Zuotnpa Alamrioteuong A.E. kai 1o diakpiTikd TiTAo EZYA. Etaipeia
AEIToUpyEi XapIv Tou dNPOCIOU CUPPEPOVTOG KAl UTTOKEITAI OTNV ETTOTITEIQ KAl TOV EAEYXO
Tou Kpdrtoug atrd 1o Ytoupyeio Avamrtuéng. H mmpwtapyiki dpaotnpidotnta Tou EZYA
gival va xopnyei TNOTOTIOINTIKA OIATTIOTEUONG O€  QOPEIC TTIOTOTIOINONG, QOPEIg
EMBeWPNONG Kal EAEyXOU, o€ TTEPIBAANOVTIKOUG ETTOANBEUTEG, OE EPYATTPIA OKIPWY Kal
EPYACTNPIA HETPOAOYIAG, TTOU £XOUV TNV £0pA TOUG ] UTTOKATACTHHATA TOUuG 0TV EANGDQ

 oTnv aAAodaTTH).
MopakdTw TTaPOoUcIAlOUNE Eva TTPAYUATIKO TTApAdEIYHa auTAG TG OOUNG:

e O EZYA mrapéxel diatmioteuon oo opéa maTtotroinong TUV EAAAS (TUV NORD)
A.E., petalu aMwv, wg Popéa [MoTotroinong ZuoTnudaTtwyv Alaxeipiong tng
AcpdAeiag NMAnpogopiwv katd ISO/IEC 27001:2005.

e H T1pamela Meipaiwg mmoTotroieital amd Tnv TUV Hellas kata ISO/IEC 27001
TTAPEXOVTAG ETTITTAEOV ETTITTEDQ DIACPAANIONG KAl EUTTIOTOCUVNG TTPOG TOUG TTEAATEG

Kal TOUG JETOXOUG TNG.

2.1.6 Ao@aA&ia TTAnpo@opiag Kail TEXVoAoyia

O 1epIc0dTEPOG KOTPOG TTIOTEUEI OTI N ACPAAEIR TTANPOPOPIWV ATTOTEAEI Eva BEua TTou
aA@OPA PHOVO TNV TEXVOAOYIQ, KAl TTWG OTIONTIOTE £XEl VA KAVEI JE TTPOCTACIA DEDOUEVWV N
TTPOCTACIA UTTOAOYIOTWY ATTO ETTIBECEIC UTTOPEI VA QVTIMETWTTIOTEN HOVO aTTO TTPOCWTTIKO
TTANPOPOPIKNG Kal €I0IKOTEPA aTTO UTTEUBUVOUG aO@AAEIag UTTOAOYIOTWY. AuTOd OHWG
atréxel oAU atmd TNV TTPayuaTikotnta. O xprioTng Tou UTTOAOYIOTA €ival TO GTOPO TTOU
TTPETTEl VA TTAPElI ATTOQPACEIG OXETIKA PE TO ATTO TTOIEG ATTEIAEG VO TTPOCTATEUTEI KAl TTOIX

avTioTaBuion (trade-off) petau aocedAeiag kai eueNIgiag ival ETOINOG va SEXTEI.

MpayuaTi, JOAIG auTéC o1 atTo@dcelg TTapBouv, o €1I0IKOG aTnV ac@AA&ia uttoAoyioTwy Ba
TIPETTEl va oXeOIAOEl KAl va UAOTTOINCEI MIa TEXVOAOYIKI) AUon TTou Ba TTpoc@épEl va
AvVOUEVOPEVA ATTOTEAEOUOTA. 2Z€ €vav OPYyavIOUO QUTEC Ol atmmoQdocelg Ba TTPETTEl va
TTaipvovTal atrd Tn d10iKNoN Kal OXI1 Atro To THAPA TTANPoYopPIKAG. Eva ZAAI avayvwpilel
EMPAVWG KOl OUYKEKPIMEVA OTI N €uBuvn ARWNG aTToPAcEwv TIPETTEl va TiBeTal OTO
dloIkNTIKO OUMBOUAIO Kal T dloiknon Tou opyaviopou. To ZAAl Ba Ttpémmel va
QVTIKATOTITPICEI TIG ETTIAOYEG TOUG KOI VO TTAPEXEI ATTODEIEEIC VIO TNV ATTOTEAECHATIKOTATA

ME TNV OTTOia £XOUV TTPAYHATOTTOINOEI AUTEG.
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Qg €k TOUTOU, O¢v gival atTapaitnTo yia éva €pyo oxediaong ZAANT va kaBodnyeital ammd
évav €10IKO TNG TEXVOAOYIAG. ZTNV TTPAYUATIKOTNTA, UTTAPXOUV TTOANEG TTEPITITWOEIG OTIG
oTT0iEG Ba pTTOopoUCE AUTO va Eival avTimapaywyiko. Ta épya autd eival, ouxvda,
KaBodnyouvTal atrd Toug SIaXEIPIOTEG TNG TTOIOTNTAG, YEVIKOUG BIEUBUVTEG 1] GAAD OTEAEXN
TTou eival o€ B€éon va avamTuouv KATI TTOU €xEl €TTIPPON Kal onuacia oe 6Ao Tov

OpYavIiouo.

2.1.7 Npocetoipadovrag éva épyo ZAAI ka1 o KUKAog PDCA

‘Eva ox€dlo ZAAI utropei va gival TToAUTTAOKO. Eival mBavo va trepiAauavel 0AGKANpo
TOV OPYQVIOUO, UTTOPEI va TTPETTEI va JETEXOUV OAol aTTd Tn dloiknon PEXPI TOUG ATTAOUG
epyalopevoug, Kal PTTopel KAANIOTO va TTApel TTOAAOUG UNAVEG - Kal, OE OPIOHUEVEG

TTEPITITWOEIG, XPOvIa.

H moTtotoinon 1SO27001 egakoAoubei va eival OXeTIKA véa Kal, wG €K ToUuTou, Oev
UTTAPXEI DIABECIUN APKETA EUTTEIPIA ATTO ETTITUXNMUEVES UAOTTOINCEIG. AUTO Onuaivel OTI Ol
AiyeG dNUOCIEUOEIG TTOU TTEPIYPAPOUV OTTO WIA TTPAKTIKA KAl PEAANIOTIKA ATTOWN TTWS VA
EMTEUXOEI N MOTOTTOINON, Ba TTPETTEI VO PEAETNBOUV O€ TTPWIPO OTAdIO TNG dladikaoiag
oxedlaopou Tou €pyou. To 1SO27001 kaBopilel TO TTWG £vag OPYAVIOPOG TTPETTEI vd
TTpooeyyicel To €pyo Tou ZAAI Kal TTPoodiopilel Ta OTOIXEIA TTOU Eival ATTapaiTATA.

KaBopilovTal Ta aTddia Tou £pyou Kal autd TTou ovouddleTtal o KUKAog PDCA.

O kuUkAhog PDCA ceivai o kUkAog Plan-Do-Check-Act (dnAadny Zxediaoe-Kbave-EAeyEe-
Mpdge) 1Tou Eekivnoe 10 1950 amdé tov W. Edwards Deming kai n otroia Aéel 611 ol
EMIXEIPNUATIKES Ol1adIKATiEG Ba TTPETTEI va AVTIMETWTTICOVTAI oav va BPioKOVTal O€ CUVEXN
Bpdéxo avadpaong, £T01 WOTE Ol JIAXEIPIOTEC va PTTOpoUV va TTPOoCdIopicouv Kal va
aAAd&ouv autd Ta pépn TNS diadikaaiag TTou Xpeldlovtal BeATiwon.

H diadikacia, 1 yia BeAtiwon otn diadikacia, TTEETTEI TTPWTA VA OXEDIQOTEI, META va
EQPAPMOOTEI KOl va PJETPNOEI N atrddoor TNG, UOTEPA OI JETPAOEIG Ba TTPETTEI va eAEyxovTal
WG TTPOG TIG TTPOYPAMMATIONEVES TTPOBIAYPAPES KA VA EVTOTTIOTOUV TUXOV TTAPEKKAIOEIG
moavég BeATIWOEIG, Kal TEAOG ava@opd aTn dI1oiknon yIa va aTTOQOCioEl OXETIKA YE TO TI

METPO va AARBEL.

2.1.8 EKTipnon KivdUvwyv Kal oX£010 AVTIMETWITIONG TOUG
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‘Eva 2AAI 1pétrel va avatrtuxBei kKal oxeDIOOTEN yia va QvTOTTOKPIOEI OTIG 101AITEPES

ATTAITAOEIS TOU KABE OpyavIOUOU.

O Kkd&Be opyavioudg €xel Ta OIKO TOU CUYKEKPIUEVO ETTIXEIPNMATIKO PHOVTENO, TOUG OTOXOUG
TOU, TO POVOOIKA XOPOKTNPIOTIKA TTWANONG KAl TOU KOUATOUPAG, OAAG €xEl €TTiONG Kal
OIOQPOPETIKEG «OPEECEIGY yIa KivOuvo. Mg AAAa AGyIa, KATI TTOU €VOG OPYAVIOPOG BAETTEI WG
atreIAf) KaTd TNG oTToiag TTPETTEl VA TTPOQUAAYBEi, KATTOI0G GAAOG UTTOpPE va OEl WG HIa

EUKQIPIa TTOU TTPETTEI VA KUVNYHOOUV.

Ouoiwg, évag opyaviopodg pttopei va eival Aiyotepo dlaTeBelnévog va emevduoel oTnv
TTPOCTACIA KATA EVOG KIVOUVOU TTOU €XEI EVTOTTIOEl atro OTI évag AAAoG. 'l 'auTtdv, Kal yia
AaAAoug Adyoug, Kabe opyaviopog TTou UAoTTolEl éva ZAAT TTPETTEl va TO TTPAEEI CUPPWVA
ME Ta TTopiopaTa TNG agloAdynong Kivéuvou Tng oTroiag n pebodoAoyia, Ta TTOpioPATA Kal

0l oUOTAOEIG £XOUV EYKPIOET aTTd TO BI0IKNTIKO GUNBOUAIO.

To 1ISO27001, oTnV TTPAYHATIKOTNTA, ATTAITEI VO UTTAPXEI PIA EKTIUNON TOU KIVOUVOU Kal,
evw Ogv TTpoodiopiel TN peBodoloyia, cival TTOAU ca@éc OTI autrh n agloAdynon Tou
KIvOUvou TTpETTEl va BadileTal OTOV TTPOCBIOPICHO TWV ATTEIAWY KAl TWV TPWTWV ONUEIWV
o€ ETTTTEdO PEMOVWHEVWY TTEPIOUCIAKWY OTOIXEIWV (assets) Kai, OTn OUVEXEIA, OTnV

avaAuon Kal oTnv agloAdynon Twv KIvOUVwV.

2.1.9 Kataypa@n eyypd@wyVv CUCTHHATOG

To 1o XpovoBopo, aAAG Kal TO TTIO onPAvTIKO KOMUATI OAOKANPOU TOUu €pyou Eival n
QVATITUEN TWV gyypaewy (documentation) TTou TTEPIYPAPOUV TTWG BOUAEUEI GUVOAIKA TO
ZAATT.

Ymdpxouv pia oeipd atmd Ola@OopETIKEG TTIBAVEG TTPOCEYYIOEIC 0€ auTd, aTTd TN XPHon
€EWTEPIKWY CUHMPBOUAWY £WG TO VO TO AVTIMETWTTIOEI O iBI0G 0O OPYAVIOUOGS aTTO HOVOG TOU.
To onuavTIKO ETTIXEIPNPA UTTEP TOU TO KAVEI O OPYAVIONOG (EKTOG ATTO TNV ATTOQUYN 1 TN
Meiwon Tou KOOTOG TTaPOoXAS oupPBouAwy) cival 6TI Ba avatrTuxBei oTov opyaviopo €va
TTOAU peyaAuTePo BABOC Kal EuaioONTOTTOINGN TOU «TTWG VA KAVETE TNV ACQAAEIQY.

OA\ol o1 opyaviopoi avTIETWTTICOUV TNV TTPOKANCN TOU va avatTuXBei attoteAeopaTiké TO
documentation Tou ZAAIll, e¢ac@aAidovtag OTI eAéyxeTal ocwoTd, 6T gival TTPOCITO O€

OAoug 60o0UG XpelddeTal va To douv, Kal OTI UTTAPYXOUV OTOIXEIQ TTOU ATTOdEIKVUOUV OTI Ol
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XpnoTeg €xouv dlafdoel Kal Katavonoel OAeG auTEC TIG TTONITIKEG TTOU €@apudlovTal O€
auTd. AuTto 10 €id0G TNG dIadPOUNAG EAEyXOU KaBioTaTtal OAoEva Kal ONUAVTIKOTEPO KABWG
Ol KOVOVIOTIKEG PUBUICEIG OXETIKA PE TTANpOoQopieg yivovTal OAo Kai TTio diadedopéves. O
MO TIPOKTIKOG TPOTIOG YIO TNV QVTIMETWTTION OAWV TwV TTIPOKAACEWV dlaxeipiong g

TTONITIKAG €ival va avaTtrTugel Eva epyaleio diaxeipiong TNG TTONITIKAG.

2.2 NpéTutro ISO/IEC 17799 (ISO/IEC 27002)

To ISO/IEC 27002:2005 avatrtuxOnke atmd 10 BS7799, 10 01T0i0 dNPOOCIEUTNKE OTA PECA
NG dekaeTiag Tou '90 atd 10 Bpetavikd IvoTitouTo MPoTUTTwy. TN CUVEXEIQ UIOBETABNKE
ammd 10 Aigbvr) Opyavioud MoTtotroinong cav ISO/IEC 17799:2000, avabewpriBOnke TO
2005 kar TeNIKG amAwg peTovopdoTnke 1o 2007, Xwpig va aANAgel KATI OTO KEiJevo, O€

ISO/IEC 27002 yia va Taipid&el Pe TnG olkoyévela Twyv TTpoTuTTwy ISO/IEC 27000-series.

O1mwg avagépape kal Taparmdvw 1o ISO/IEC 27002 cival éva cuhBOUAEUTIKO TTPOTUTTO
TTOU €XEl WG OTOXO VA EPMUNVEUETAl KAl VO €QAPPOCETAl 0€ OAOUG TOUG TUTTOUG KOl T
MEYEDBN opyaviopwy, OUPPWVA HPE TOUG IDIAITEPOUG  KIVOUVOUG OQOQAAEIOG Twv
TTANPOQOPIWV TTOU AVTIMETWTTICOUV. 2TNV TTPAEN, N cueNigia auTh divel OTOUG XPROTES HIa
MEYAAN €AeuBepia va UIOBETAOOUV TOUG €AEYXOUG QOQAAEIOG TWV TTANPOPOPIWY TTOU
€Xouv vonua yia autoug, aAAd TO KaBIoTA akaTAAANAO yia Tov OXeTIK& aTTAOG €Aeyxo

OUPMOPPWONG OTA TTEPICOOTEPA ETTIONUA CUCTHPATA TTIOTOTTOINONG.

2TIG TTAPAKATW Trapaypd@oug Ba TTapoucidocoupe PE Aiya AOyIa OAEG TIG evOTNTEG TOU

TTPOTUTTOU.

2.2.1 Eicaywyn oto ISO/IEC 17799

Apxik& 1o TTPOTUTTO aTtravTdel OU0 BaciK& EpWTAPATA yia TNV ac@AAeia TTAnpo@opiwy. Ti
gival n ac@aieia TTANPOPOPIWY Kal yiaTi XpeldleTal,

H 1TAnpo@opieg ptropolv va BewpnBolv wg €va Trepiouaiakd oToixeio TTou, 6TTwg OAa Ta

TTEPIOUCIAKA OTOIXEIQ TNG ETTIXEIPNONG, €ival OUCIOOTIKAG ONUAciag yia £vav opyaviouo
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KOl OUVETTWG TTPETTEI va TTPOCTATEUETAI KATAAANAQ. 210 OAO Kal TTI0 dlIOCUVOEDEUEVO
ETTIXEIPNUATIKO TTEPIBAAAOV QUTO €XEl oAV OTTOTEAECHA Ol TTANPOQOPIEG va eKTIBEVTAI O€
éva PeEYaAUTEPO €UPOG atTelAwV Kal eutrabeiwy. O1 TTANPOQoOpiEg YTTOPOUV va UTTAPXOUV
0€ TTOANEG HOPPEC OTTWG KATAYEYPANMPEVES ) EKTUTTWHEVEG OE XAPTi, ATTOBNKEUNEVES O€
NAEKTPOVIKA pop®r, va diaBIBdalovtal TaXUOPOMIKWG i JE TN XPAON NAEKTPOVIKWYV HECWY,
va ed@avifovral he OTITIKA pEoA, 11 TTPoYopIka o€ culnthoelg. O,TI yoper TTaipvel n

TTAnpo@opia Ba TTPETTEI TTAVTA va gival KATAAANAQ TTPOOTATEUMEVN.

H ao@dAsia Twv TTANPOQOPIWY gival N TTPOOTACIA TWV TTANPOYOPIWY aTtd £va gupu
QAaocpa  atrelAwy, TTPOKEINEVOU  va  OIAC@OAICETal N ETTIXEIPNOIOKI OUVEXEIQ, VO
ENAXIOTOTTOIEITAI O ETTIXEIPNOIAKOG KivOUVOG, KOl va MEYIOTOTTOIEITAI N a1Tddoon TWV
ETTEVOUCEWV KOl TWV ETTIXEIPNUATIKEG €ukaipiwyv. H ac@dAsia Twv TTANPOPOPILV
ETTUYXAVETAI PE TNV €QAPHOYN €VOG KATAAANAOU ouvoAou eAéyxwy, TTEPIAQUBAVOVTAG
TTONITIKEG, Ol10dIKATIES, ETTIXEIPNOIAKEG OOPEC Kal AEITOupyieg AoyiopIKOU Kal UAIkou. Ol
¢Aeyxol autoi TpétTel va BeotmmoTolv, va €@apuocTouv, va TrapakoAouBouvtal, va
agloAoyouvtal kal va BeATiwovovTal, OTTOU €ival avaykaio, yia va Olac@aNoTei 0TI n
OUYKEKPIPEVN AC@QAAEIO KAl Ol ETTIXEIPNOIAKOI OTOXOI TOU OPYavIOUOU TTAnpouvTtal. Auto

TTPETTEI VA Yivel o€ oUVOUAOHO PE AAAEC HEBODOUG BlaxEipIong TWV ETTIXEIPACEWY

O1 TAnpo@opicg, ol dIadikaoieg UTTOOTAPIENG, TO CUCTANOTA Kal Ta SiKTUA €ival onUavTIKA
OTOIXEIO TOU evePyNTIKOU TWV £TTIXEIPACEWYV. O KaBopioudg, n TTiTEUEN, N dlATAPNON KAl N
BeAtiwon TNG ac@AAsiag Twv TTANPOPOPIWY E€ival aTtrapaitntn yia Tn OlaThpnon Tou
AVTAYWVIOTIKOU TTAEOVEKTAMATOG, TWV TAUEIOKWY POWYV, TNG KEPOOPOPIAG, TNG VOMIKAG
OUPHOPPWONG, KAl TNG EUTTOPIKAG €IKOVAG Tou opyaviopou. Or Opyaviopoi Kal Ta
TTANPOPOPIAKA TOUG CUCTAUATA KAl TA DiKTUA TOUG, £PXOVTAl AVTIMETWTTOI JE ATTEIAEG KATA
NG ao@dAeiag amod éva eupl GACUA TTNYWYV, PETALU QUTWYV, OTTATN MECW NAEKTPOVIKWV
utToAoyIoTWY, KaTtaokoTreia, doAio@Bopd, BavdaAiouoi, TTupkayid 1 TTANUPUpa. Or aitieg
TWV {NUILY, OTTWG KOKOPBOUAOG KWAIKAG, NAEKTPOVIKN TTEIpaTeia Kal eTTBECEIC dpvnong

TTAPOXNG UTTNPETCIAG €XOUV YiVEI TTIO OCUXVEG, TTIO QIAOOOEES KAl OAOEVA TTIO OUVOETEG.

H aoc@dAcia Twv TTANPOQOPIWY Eival onPAvTIK TOOO OTIG dNUAOCIEC 000 KAl IBIWTIKEG
ETTIXEIPNOEIG, KAl YIA TNV TTPOCTACIA TWV UTTOO0OMWY (WTIKAG onuacias. H aoedAsia Twv
TTANPOPOPIWV AEITOUPYEI WG KATAAUTNG YIa TTOAEG QIAODOEEC AsiToupyieg OTTWG yia ThV
ETTEVUEN TNG NAEKTPOVIKAG OIaKUBEPVNONG A TO NAEKTPOVIKO ETTIXEIPEIV ME TO va

ATTO@EUYOVTAl | VA PEIWVOVTAI O OXETIKOI KivOUVOI.

[MoAAG cuoTtipata TTANPOPOPIWV OeV £X0UV OXEDIOOTEI yia va gival ao@aAig. H ao@aieia

TTOU MTTOPEI va €mITEUXOEI pE TEXVIKA MECQ €ival TTEPIOPIOMEVN, Kal Ba TTPETTEl va
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uttooTnpIeTal atTd TNV KATAAANAN diaxeipion Kai TIG d1adIKaoieg. TO va EVTOTTIOOUUE TToiOI
éENeyxol TTPETTEl va OnuIoupynBouv atraiTei TTPOCEKTIKO OXEOIOOUO KAl TTPOCOXN OTh
AetrTopépela. H diaxeipion mNG ao@AAEIOG TTANPOPOPIag aTTaITeEl, WG €AAXIOTO, TN
OUMMETOXN OAWV Twv epyalopévwy oTov opyavioud. MTropei €TTiong va atmmaitei
OUMMETOX TWV METOXWV, TOUG TTPOMNOEUTWY, TwV TTEAATWV KOl TwV EEWTEPIKWV
OUVEPYOTWYV. 2ZUUPBOUAEG €IDIKWV aTTO €CWTEPIKOUG OPYAVIOUOUG MTTOPEI €TTIONG VA

xpeiagovral.

A@ou atravtwvTal Ta dU0 BACIKA EPWTAPATA AOITTOV «TI €ival N aC@AAEIA TTANPOPOPIWV

Kal yiaTi XpeIaetal;», UoTePa dlaXwpEiCovTal Of TINYEG TWV ATTAITACEWY ACQAAELIiag:

e Mia 1Ny TPOEPXETAlI ATTO TNV afloAdynon Twv KIVOUVWY YIa TOV OPYQVIOUO,
AauBavovtag uttTdywn Tn OUVOAIKN ETTIXEIPNMOTIKA OTPATNYIKI KAl TOUG OTOXOUG TOU
opyaviopou. Méoa atrd pia agloAdynon Twv KIvOUVwY, TTpocdlopiovTal Ol ATTEINEG
TWV TTEPIOUCIOKWY OTOIXEIWY, Kal €KTIHATAI N TPWTOTATA Kal n mlavoTnTa

EMPAvIONG atrd TIG TIOAVES ETTITITWOEIG.

e Mia &GA\n TNy €ival O VOMIKEG, KAVOVIOTIKEG, PUBMIOTIKEG Kol OCUPPBATIKEG
ATTAITACEIS TTOU O OPYAVIOPOG, Ol EUTTOPIKOI TOU E£TAipOl, Ol avAdoxol Kal Ol

TTAPOXOI UTTNPECIWYV TTPETTEI VO TTANPOUV.

e Mia AGAn TNy €ival To OUVOAO Twv apXwv, OTOXWV Kal OTTAITHOEWV TwV
ETMXEIPNOEWY VIO TNV ETTEEEPYATia TTANPOPOPILY OTTOU O OPYAVIOPOG €XEI

avaTrTugEl yia va uTtooTnpPicel TIG 5paocTnPIOTNTES TOU.

AN onuavTikO Béua TTou BiyeTal Kal o€ €TTOPEVO KEPAAaIO gival n agloAdynon Twv
KIVOUVWV KaBWwg ol amaitioelg ac@aleiag kaBopifovrar amd auth 1n diadikaoia. Ol
OATTAVEG OXETIKA PE TOUG EAEYXOUG TTPETTEI VA OTAOUIOTOUV O€ OXEon ME TN ¢nuia Twv
ETTIXEIPNOEWY TTOU EVOEXETAI VO TIPOKUWOUV dATTO TIG ATTOTUXIEG TNG ao@daAsiag. Ta
atmroteAéoparta TNG afloAdynong Tou kivduvou Ba Bonbricouv oT1o va KaBodnyrioouv Kai va
kaBopioouv TNV KAtdAAnAn diaxeipion dpAaong Kai TIG TTPOTEPAIOTNTES yia Tn dlaxEipion
TWV KIVOUVWY QOQAAEIAS TWV TTANPOPOPIWY, KAl YIO TNV €QOPUOYN TwV EAEYXWV TTOU
EMAEyOVTAl yIa TNV TTPOCTACIa aTTd TOug KIvOUvoug auTtoug. H ekTipnon kivduvou Ba
TTPETTEl va  €TTAVOAQUPBAVETAI TTEPIODIKA yIA TNV QVTIMETWTTION TUXOV aAAaywv TTou

EVOEXETAI VA ETTNPEACOUV TA ATTOTEAETHATA TNG A&IOAOYNONG TOU KIVOUVOU.

AQ@oU AoITTOV €XOUV EVTOTTIOTEI OI ATTAITHOEIC AOPAAEIAG KAl OI KivOuvol, KAl agou €Xouv
TTaPOEi 01 ATTOPACEIS YIA TNV AVTIUETWTTION TWV KIVOUVWY, UOTEPA TTPETTEI VA ETTIAEYOUV Ol

KAaTtaAANAol €Aeyxol KAl va €QAPUOOTOUV WOTE va ££A0PAAIOOUV OTI O KivOuvol €XOuv
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MEIWBEei o€ atTodeKTO £TTiTTEDO. OI €AgyX0I JTTOPOUV Va €TTIAEYyOUV aTTd auTd TO TTPOTUTIO )
ammd AANa ouUvoha eA€yxou, N akOpa dTTopEi va oXedlAoToUV VEOI EAEyXOl yid VO
AVTATTOKPivVOVTal OTIG IDINTEPEG AVAYKEG avAAoya HE TNV TrePITTTwon. H €mAoyn Twv
eEAEYXWV ao@aAeiag eapTaTal atrd TIC ATTOPACEIS TOU OpyaviopoU PE BACN Ta KPITAPIA
atTO00XNG TWV KIVOUVWYV, TIG ETTIAOYEG AVTIUETWITTIONG KIVOUVOU, KAl TN YEVIKI TTPOCEYYION
TNG dlaxeEipiIong KIVOUVWY TTOU £QAPPOCETal OTOV Opyaviouo, Kal Ba TTpETTel €TTioNg Ol
EAeyxOl va UTTOKEIVTOI Of OAEG TIG OXETIKEG €OVIKEG Kal OieBveic vouoBeoieg Kal

KAVOVIOUOUG.

Mepikoi ammd TOUG €AEyXOUG O€ aQUTO TO TIPOTUTTO WTTOpoUV va BewpnBolv wg
KATEUBUVTAPIEG apPXEG YIa TN BIAXEIPION TNG AOPAAEIAG TV TTANPOPOPIWY Kal va 10XU0UV
yld TOUG TTEPICOOTEPOUG OpPYyavIoUoUS. EEnyouvtal pe TTEPICOOTEPEG AETITOUEPEIEG OTN
OUVEXEIQ.

‘Evag apiBuog eAéyxwv ptTopei va BewpnBei wg €va KaAd onueio ekkivnong yia Tnv
uAoTroinon NG ac@aAciag Twv TTAnpo@opiwy. Eite Bacifovral OTIC BACIKEG VOUOBETIKEG

ATTAITAOCEIG €ITE BewpouvTal OTI €ival KOIVH TTPAKTIKI YIA TNV AOQAAEIA TWV TTANPOPOPIWV.

MepioodTEPA YIA TOUG EAEYXOUG TTAPOUCIACOVTAl OTN CUVEXEIQ OTO TTPOTUTIO.

2TrN OUVEXEIO avVaPEPOVTAI O KUPIOTEPOI TTAPAYOVTES VIO TNV QOQPAAEIQ TTANPOPOPIWY OF

évav opyaviopo. Mepikoi ammd autoug gival ol ENG:

1. H omapén mTONITIKAG ao@AAEIOG TTANPOPOPIWY, OTOXWV Kal dpACTNPIOTATWY TTOU

QAVTIKATOTITPICOUV TOUG ETTIXEIPNOIAKOUG OTOXOUG.

2. H mpooéyyion kai 1O TAQiOI0O yia TV UAotroinon, Tn dOIaTAPNON, TNV
TTapakoAouBnon kai Tn PBeATiwoN TNG aOQAAEIOG TWV TTANPOPOPIWV va  Eival

OUVETTAG JE TNV OPYQVWTIKI KOUATOUPOQ.
3. Opartn utrooTApIEN Kal déaueuan aTrd OAa Ta etTiTreda TNG d10iknoNgG.

4. Mia KaAr Katavonon TwV ATTAITACEWY AC@AAEIAS TV TTANPOPOPIWY, EKTIUNON TOU

KIvOUvVoU Kal diaxeipiong Kivouvou

5. AmoTteAeopaTIK TTPOWONON TNG ACQEAAEING TWV TTANPOPOPIWV O OAOUG TOUG

O1euBuVTEG, uTTaAARAOUG, Kal AAAa PEPN yia va ETTITUXOUV TNV EuaioBnToTTOIiNCN.

6. Alavouny Twv 0dnyIwWV OXETIKA PE TNV TTOAITIKI) AOQAAEIAG TwV TTANPOPOPIWY KOl

TWV TTPOTUTTWYV 0€ OAOUG TOUG BIEUBUVTEG, TOUG UTTAAANAOUG Kal GAAQ pépn.

7. MpéPAewn yia XpnuatoddTnon Twv OpacTnPIOTATWY dlaxeEipiong ao@AAEIag
TTANPOPOPIWV.
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8. H mapoxn KatdAANANG evnuépwaong, KATAPTIONG KAl EKTTAIBEUONG.

9. KaBiépwon piag atroTeAEOUATIKAG d1adikaoiag dlaxeipiong YETA atro TTEPIOTATIKA
AOQAAEIAG TWV TTANPOPOPIWV.

10.Eg@apuoyn €evOg CUCTAPATOG PETPNONG TTOU XPENOIUOTIOIEITAl yia TNV agloAdynon
TwV €MOOCEWY OTOV TOPEA TNG DIAXEIPIONG TNG ACQPAAEIAG TWV TTANPOPOPIWY KAl

UTTapgn TTPOTACEWY avaTPOoPOdATNONG YIa BEATIWON.

210 TEAOG AUTNG TNG €1I0AYWYNG AVOPEPETAI TTWG OUVOAIKA auTOG O KWOIKAG TTPAKTIKAG
MTTOpEl va BewpnBei WG onueio €kKivNONng yia va avatTugel KAVEIC OUYKEKPIUEVES
KATEUBUVTAPIES YPANPES O€ Evav opyavioud. MTropei va unv epapudlovtal 6Aol o1 EAeyxol
Kal N KaBodriynon auTtou TOU KWOIKA TTPAKTIKAG Kal ETTITTAEOV, UTTOPEI va atraitnOouv
TTPOCBOETOI EAEYXOI KAl TIG KATEUBUVTAPIEG YPOUUEG TTOU dev TTEPIAAUPBAvovTal o€ auTd TO

TTPOTUTIO.

2.2.2 Aopn Tou TTPOTUTTOU

Autd 1O TIpdTUTTO TTEPIEXEl 11 TTapAYPAPOUG €AEYXOU TNG ACQAAEIAG TTOU TTEPIEXOUV
ouvoAikd 39 KUpIEG KATNYOPIiEG QO@AAEIOG KAl HIO €I0AYWYIKI TTapAypa®o yia Tnv

EKTIUNON TOU KIVOUVOU Kal TNV AVTIUETWTTION TOU.

KaBe TTapdypa@og tepiéxel pia ocipd atrd PacikéG katnyopieg ac@dAeiag. O évreka
Tapdypagol (o€ TTapévBeon o apIBUOC Twv KUPIWV KATNYOPIWV ac@AAEgiag TTou

TepIAapBavovtal o€ KABe pia) gival o1 eENG:
1. lMohimkry AopdaAeiag (1)
2. Opydavwon 1ng AogpdAeiag NMAnpogopiag (2)
3. Alaxeipion ayaBwv/TTEPIOUCIAKWY OTOIXEIWV (2)
4. Aoc@daleia AvBpwTtrivou Auvauikou (3)
5. ®uoikn kai TepIBallovTikh ac@dAcia (2)

6. Alaxeipion Emkoivwviwv kai Asitoupyiwyv (10)

\I

. 'EAeyxog rpoé0Baong (7)

o

ATTOKTNON, avaTTuén kal ouvtipnon MNMANPOPOPIaKWY CUCTANATWY (6)
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9. Aiaxeipion MepioTatikwyv Ac@aAeiag MNMAnpogopiwy (2)
10. Aiaxeipion Emxeipnoiakng ouvexeiag (1)

11. >uppdpowon (3)

H ocecipd twv mmapaypdewyv o€ autd 1o TTPOTUTTO dev KaBopilel Kal Tn onuacia Toug.
Avahloya pe TIG OUVOAKEG, OAeg Ba ptTOpOUCAV VA Eival ONPAVTIKEG, OUVETTWG, KABE
OPYQVIOUOG TTOU €QapUOlel TO €v AOyw TIPOTUTTO Ba TTPETTEl va TTPOCOIOPICEl TIG
TTAPAYPAPOUG TTOU I0XUOUV, TTO0O0 ONUAVTIKEG €ival QUTEG Kal TTWG €QApPPOlovTal O€

MEMOVWUEVEG ETTIXEIPNMATIKES OIADIKATIEG.
KdaB¢e kupia katnyopia ac@AAEIag TTEPIEXEL:
o 'Eva o1dx0 TOU €AEyxOU TTOU BnNAWVEI TI TTPETTEI VA ETTITEUXOEI.

e ‘Evav i mepioodTEPOUG EAEYXOUG TTOU PTTOPOUV VA £QAPPOCBOUV VIO Va ETTITEUXOEI

0 KGBE OTOXOG.
H dopn Twv TEPIypa®wy Twv eAEYXWV gival N €EAG:
"‘EAeyxo¢

KaBopiZel Tn dNAwon Tou OUYKEKPIPMEVOU €AEyxOu TTOU Ba IKAVOTTOINCEl TO OTOXO TOU

eAEYXOU.

KaBodriynon YAomoinonc

Mapéxel TTEPIOOOTEPO AETITOUEPEIG TTANPOYOPIES VIO TNV UTTOOTAPIEN TNG UAOTTOINONG TOU
eAéyxou Kal TV EmiTEUEN TOUu OTOXOU Tou eAéyxou. Opiopéveg atrd auTéG TIG
KATEUBUVTAPIEG YPAPMES UTTOPET va PNV €ival KATAAANAEG O€ OAEC TIC TTEPITITWOEIG, £TOI

AAAOI TPOTTOI EQAPPOYNG TOU EAEYXOU PTTOPEI VA €ival TTIO KATAAANAOL.

AM\ec MANnpopopiec

Mapéxel emTTAEOV TTANPOQOpPIES TTOU TMOAVWGS va TTPETTEl va eE€TAOTOUY, YIa TTApAdEIyua,

VOUIKA ¢NTAPATA KAl ava@opES o€ AAAa TTPOTUTTA.

2.2.3 EKtipnon Kivdivou Kai AVTIJETWTTION

2TNV €I00YWYIKA QUTAH  TTOpAypa®o TTAPOUCIACETal apXIKA N ekTipnon/agloAéynon

KIVOUVOU KalI €V OUVEXEIO N AVTIUETWTTION (treatment) Tou KIvOUvVOuU.
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2.2.3.1 ASiloAéynon Twv Kivduovwyv Ac@aAgiag

O1 aglohoynoeig Twv KIvOUvwy Ba TTpETTel va eviotriouv, va TTOOOTIKOTTOIOUV KAl VA
IEPAPXOUV TOUG KIVOUVOUG CUPGWVA HE TA KPITAPIA YIO TNV ATTOO0XN TWV KIVOUVWVY Kal
TWV OTOXWV TIOU OxeTiCovtal pe Tov opyaviopd. Ta atroteAéopara Ba TrpéTrel va
KaBodnyouv kal va kabopifouv Ta KAtaAAAnAa PETpa dlaxEipiong Kal TIG TTPOTEPAIOTNTEG
yia Tn dlaxeipion Twv KIVOUVWY ac@AaAelag Twv TTAnpogopiwv. H diadikacia agloAdynong
TWV KIVOUVWYV Kal €TTIAOYNAG TWV EAEYXWV UTTOPEI va XPEIAOTEI va TTPAYUATOTTOINBEI
OPKETEG QOPEC VIO va KAAUQOOUV JIOQOPETIKA HPEPN TOU OPYAVIOPOU 1 EEXWPIOTA

OUOCTAMOTA TTANPOPOPIWV.

H exTipnon kivduvou TTpéTrel va TTepIAaPBAVEl TR CUCTNUATIKE TTPOCEYYION TNG EKTINNONG
TOU PeEyEBOUG Twv KIVOUVWY (avdAuon kKivouvou) kal Tn diadikacia Tng oUyKpiong Twv
EKTIMWMPEVWY KIVOUVWYV e BAon Ta KPITAPIO KIVOUVOU £T01 WOTE va TTPOCOIOPIOTEN N

onuacia Twv KIvOUVWY (EKTIKNON TOU KIVOUVOU).

O1 aglohoynoeic kKIivouvwy Ba Tpémel emmiong va OleEdyovral TTEPIOBIKE, yia TNV
QVTIMETWTTION TWV AAAQYWV OTIG ATTAITACEIS TNG ACQPAAEIAG KAl TNG KATAOTAONG KIVOUVOU,
T.X. 0Tav ouppaivouv onuavTikéG aAAayEég oTa ayaBd, oTig atTelAég, oTa TPWTA OnuEia,
OTIG EMTITWOEIG, OTNV AgIOAOYNON Twv KIVOUVWYV. AUTEG 01 agloAOYNOEIS TOu KIvOUvVou Ba
TPETTEl va UAOTTOINBOUV pE éva PEBODBIKO TPOTTO IKAVO va TTAapAyeEl CUYKPIOING Kal
avatrapayoueva amoteAéopata. H agioAdynon Twv KIvOUVWY ao@AAEIag TTANPOQOpILV
Ba TTPETTEl va €XEl Eva 0aPWS TTPOCOIOPIOUEVO TTEDIO EQPAPUOYNG, TTPOKEINEVOU va gival
QATTOTEAEOUATIKI KOl Ba TTPETTEl va TTEPIAAUPAVEI OXEOEIG JE TNV EKTIUNON KIVOUVWV O€

GAAOUG TOEIG, avaAoya PE TNV TTEPITITWOT.

To medio piag afloAdynong kivdUuvou PTTOpEl va gival €ite TO UVOAO TOU opyaviouou, N
TMAMOTO TOU OPYQVIOHOU, 1 €Va PEMOVWHEVO TTANPOPOPIOKO CUOTNUA, | CUYKEKPIMEVO
OTOIXEIO TOU CUOCTAMATOG, I UTTNEECIEG OTTOU aUTO Eival EQIKTO, PEAANIOTIKO Kal XPAOCIUO.
Mapadeiypuara Twv peBodoAoyiwv agioAdynong Tou kivduvou caulntouvTal aTo TTPOTUTIO
ISO / IEC TR13335-3 (KateuBuvtApieg ypauuég yia Tn diaxeipion Ttou IT Security:
Texvikég yia Tn Alaxeipion Tou IT Security - Guidelines for the Management of IT Security:
Techniques for the Management of IT Security).

2.2.3.2 AvtipeTwtrion Twv Kivouovwyv Ac@aAgiag
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Mpiv €€eTaoTei N AVTIMETWTTION €vOG KIVOUVOU, O OPYQVIOPOG Ba TTPETTEI va ATTOPACIOE!
KPITAPIA YIa TOV TTPOCdIoPIoPd KATA TTO00V €vag KivOUVOG UTTOPEI va €ival aTTOOEKTOG.
‘Evag KivOuvog PTTOpPE va Yivel atTodeKTOG €AV, yIa TTAPAdEIYUA, EKTIUATAI OTI O KivOUvOoGg
gival XapnAdg f o011 To KOOTOG TNG AVTIMETWTTIONG B¢ev €ival agilel yia Tov opyavioud. Ol

ATTOPAOCEIG QUTEG TTPETTEI VA KATAYPAPOVTAI.

MNa kaBéva atrd Toug KIvOUvVoug TTou dIaTTIoTWwONKav PETA atrd TNV agloAdynon Kivouvou
TTPETTEl va TTapBei atrdQacn yia TV AVTIMETWTTIONG Tou. [MliBavég emmAoyEG yia Tnv

QVTIMETWTTION TOU KIVOUVOU TTEPIAQUBAVOUV:
1. E@apuoyn Twv KataAANAwY eAEYXWV YIa TN PJEIWON TWV KIVOUVWV.

2. Ev yvwoel kal Bdoel oTéxou atmmodoxr Twv KIVOUVWY, €QOCOV IKAVOTTOIOUV CaPug

TNV TTOAITIKI) TOU OPYQVIOUOU KdI TA KPITAPIA YIa TNV a1Tod0oX TOU KIVOUVOU.

3. Atmopuyrl Twv KIVOUVWY, HN ETTITPETTOVIOG EVEPYEIEG TTOU Ba  TTPOKAAECOUV

TTBavoug KIvOUVOUG.

4. Metagopd Twv ouva@wyv KIVOUVWY o€ GANa pEpn, TTI.X. ACQAAIOTEG 1 TOUG

TTPOUNBEUTEG

lMNa Ttoug kIvOUVOUG aQuTOUG OTTOU 1N aTTOPAch TNG AVTIMETWITTIONG TOUug ATAV vad
eQapuooToUV KATAAANAOI €Agyxol, oI €Aeyxol autoi Ba TTPETTel va €mmAgyoUv Kal va
€EQAPUOCTOUV YIa va TTANPOUV TIG ATTAITACEIG TTOU TTPOCdIopifovTal aTTd TNV EKTiUNON TOU
Kivouvou. O1 éAeyxol TTpétel va eEac@aliCouv OTI oI KivOuvol PEIWVOVTAlI O OTTOOEKTO

etitTedo, AappBavovtag utréoyn:

1. Tig aTTaITACEIG KAl TOUG TTEPIOPICHOUG TNG €BVIKAG Kal d1EBVOUG VOP0BETiag Kal TwV

KOAVOVIOUWV.
2. 2TOXO0UG TOU opyaviouou.
3. AEITOUPYIKEG ATTAITHOEIG KAl TTEPIOPIOUOUG.
4. To KOOTOG UAOTTOINONG KAl AEITOUPYIOaG 0€ OXEoN ME TN YEIWON TWV KIVOUVWV.

5. Tnv avaykn €§I0oppdTTNONG Twv £TTEVOUCEWV OTNV £QAPUOYN Kal Tn AgIToupyia
TWV eAEyXWV EvavTl TNG (nNUIAG TTOU WTTOPEI va TTPOKUWEl atrd ATTOTUXIEC TNG

ao@PAAcIagq.
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‘EAeyxol ao@aAciag TTAnpo@opiwy Ba TTPETTEI va £EETACTOUV OTA CUCTANOTA KAl OTA £pya
oTn @Aaon kabopicpou TTpodlaypa@wy Kal OTO OTAdIO TOU OXedIAoPOU. 2& avTifeTn
TTEPITITWON, MTTOPEI VO 0dNynoel O0€ TTPOOBETO KOOTOG KAl AIYOTEPO ATTOTEAECUOTIKEG

AUOE€IG, Kal OTN XEIPOTEPN TTEPITITWON, N aduVapia va ETTITEUXBEI ETTAPKNG AOPAAEIa.

Oa TpETTEl va €XOUME KATA vou OTI Kavéva OUVOAO €AEyXwv Oev PTTOPEI va ETTITUXEI
ATTOAUTN AOQAAEIQ, Kal OTI TTPETTEI va e@apudlovTal TIpOcBeTa YETpa diaxeipiong yia Tnv
TTapakoAoubnon, Tnv agioAdynon kar TN BeATiwon TNG aT1odOTIKOTNTAG KAl TNG
QTTOTEAEOUATIKOTNTAG TWV €AEYXWV ACQAAEIQC yia TNV UTTOOTAPIEN TwV OKOTTWV TOU

opyaviouou.

2.2.4 NMoAITIKA ac@daAgiag

2TOXOGC TNG TIOAITIKNG QOQAAEIOG €ival va Trapéxel Mo kareuBuvaon Odlaxeipiong Kai
UTTOOTAPIEN VIO QOQAAEID TTANPOPOPIWV OE CUPQWVIA HPE TIG ETTIXEIPNOIAKES OTTAITHOEIG

KAl TOUG OXETIKOUG VOUOUG Kal KAVOVIOUOUG.

H dioiknon mpétel va Béoel pia cagry Kareubuvon TTOAITIKAG O€ CUP@WVIa PE TOUg
ETTIXEIPNMATIKOUG OTOXOUG Kal va €TTIOELIEEI uTTOOTNPIEA Kal OECOUEUCT] OTNV ao@AAEia Twv
TTANPo@opIWV pE TNV €kdoon Kal Tn OIaTHPNON MIAG TTONITIKAG VIO TNV ao@AAEI

TTANPOPOPIWY 0€ OAN TOV OPYaVIOHO.
2.2.4.1 'Eyypa@o TTOAITIKAG aC@PAAEIAG TTANPOPOPIWV

To €yypa@o TTONITIKAG QOQAAEIOG TWV TTANPOPOPILYV Ba TTPETTEl va €yKpIBEl atTd Tn
dloiknon, Kal OnUOCIEUETAI KAl ETTIKOIVWVEITAI O0€ OAOUG TOUuG UTTAAARAOUG  Kal
evolapepoueva Pépn.
To €yypa@o autd TTPETTEI va ava@épel TNV TTONITIKN d€opeuon TnG d1oiknong Kai KaBopidel
TNV TTPOCEYYION TOU OpyaviIoUoU yia Tn dIaXEIpION TNG ACQAAEIAS TWV TTANPOPOPIWY. To
EYYPa@O TTONITIKAG Ba TTPETTEI VA TTEPIEXEI BNAWOEIG TTOU OPOPOUV:

1. 'Evav opiouo6 TNG ao@AAEIag TTANPOYOPIWY, TOU OTOXOUG TNG KAl Th ONPAVTIKOTNTA

TNG YIa TOV OPYaVIOUO.

2. Mia diAwaon otApIENG TNG dI0IKNONG OTIG APXES TNG AOPAAEING.

3. 'Eva va TTAdioclo yia Tov KaBopIoNO Twv OTOXWV TOU €AEYXOU Kal TWV EAEYXWV,

oupTtTEpIAaPBavouévng TG SOUNG TNG EKTIUNONG Kal dlaxeipiong KIvOUVwy.
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4. Mia ouvtoun €Tegnynon via TOMITIKEG ao@AA&iag, apxEG, TTPOTUTTA KOl TIG
ATTAITACEIS  CUPPOPPWONG  10IaiTEPNG  onuacia  yia  Tov  opyaviouo,
OUUTTEPIAQUBAVOUEVWY TNV KAVOVIOTIKA] CUPPOPPWON, TNV EKTTAIOEUON QOQAAEIQG,

TNV ETTIXEIPNOIAKI CUVEXEID KAl TIG ETTITITWOEIG TWV TTApaBIAoewY TNG TTOAITIKNAG.

5. "Evav opIOPO TWV YEVIKWYV KAl TWV CUYKEKPIMEVWY apUOBIOTATWY Yia TN dlaXEipIon

TNG AOQPAAEIAG TWV TTANPOPOPIWV.

6. AvOoQopég o€ €yypao@a TIOU MTTOPEI va UTTOOTNPICOUV TNV TTONITIKK, TT.X. TTIO
QAVOAUTIKEG TTOAITIKEG Kal TIG OIAOIKOOIEG AOPAAEING VIO OUYKEKPIMEVA OUOTAPATA
TTANPOPOPIWV 1 KAVOVEG QOQPAAEIOG PE TOUG OTTOIOU OI XProTeg Ba TTPETTel va

CUMMOP@WVOVTAl.

H TTOAITIKA ao@AAEIag Twv TTANPOQPOPIWY Ba UTTOPOUCE va gival éva NEPOG VOGS eyypAQou
YEVIKAG TTONITIKAG. EAv n TTOMNITIKI) aO@AAEIOG TwV TTANPOQOPIWY OIAVEUETAl EKTOG TOU
opyaviopou, TTPETTEN va An@Bei pépiuva va pnv attokaAUWel euaiodnTeg TTANPOPOPIEG.

Meproocdtepeg TTANPOPOpPIES UTTOPOUV va BpeBouv oTo TTpdTuTTo ISO / IEC 13335-1:2004.

2.2.4.2 EravegéTaon TnG TTOAITIKAG AO@PAAEING TTANPOPOPIWV

H mTOAITIK) ao@AAEIag Twv TTANPoQopIwy Ba TTPETTE va eTTaveLeTAlOVTAI O€ TOKTA XPOVIKA

dlaoTAMATA i €AV ONPEIWBOUV ONUAVTIKEG AAAQYEG.

H TOANITIKA TNG ao@AAEIOg TwV TTANPOPOPIWY Ba TTPETTEI va €XEI €vav IDIOKTATN TTOU €XEI
EYKPIVEl TN OIAXEIPIOTIKA €UBUVN yIa TNV aAvaTITUEn, etraveéétaon kal agloAdynon Tng
TTONITIKAG ao@dAciac. H avabewpnon B6a Tpémel va TTePIAAUPAVEl  EKTIUNON TwV
duvatoTATWY BEATIWONG TNG TTONITIKAG AOPAAEIAG TWV TTANPOPOPIWY TOU OpYyavICHOoU Kal
TTPOoEyyion oOTn OlaXEipiIon TNG QOQAAEING TWV TTANPOPOPIWV O CouvdApTNON ME TIG
aAAayEg oTo opyavwTikKO TTEPIBAAAOV, TIC ETTIXEIPNOIAKEG CUVONKEG, TOUC VOUIKOUG OPOUG,
1 TO TEXVIKO TTEPIBAAAOV.

H avaBewpnon NG TTONITIKAG yIa TNV Aao@AAEIO TWV TTANPOPOPIWY Ba TTPETTEI va AauBAVEI
utToWn Ta oxOANIa TNG etTavegétaong TnG dioiknong. Mpétel va opifovtal ol dladIKaaieg
emmavecéTaong TnG dloiknong, mou Ba cupTtTepIAapBAvel xpovodidypauua f Tepiodo TNG
ETTAVELETAONG.

H €icodog oTnv avabewpnon Tng dioiknong TTPETTE va TTEPIAAUBAVEI TTANPOYOPIEG OXETIKA
ME:

1. Avatpo@oddTtnon atod Ta evolapepOPEVa PEPN.
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2.

3.

8.

9.

ATTOTEAEOPOTA AVECAPTNTWY OXOAIQOUWV.

KatdoTtaon Twv TTPoANTITIKWY KAl OI0POWTIKWY EVEPYEIWV.
ATTOTEAECUATA TWV TTPONYOUHEVWY AVACKOTIIIOEWYV atrd Tn dloiknon.
A1r6d00n TNG dIAdIKATIAG KAl CUPUOPPWON KE TNV TTONITIKH) aO@AAEiag.

AAN\ayég TTou Ba uTTopoucav va TTNPEACOUV TNV TTPOCEYYICT TOU opyaviouou yia
TN OlaXEipIon TNG QOQAAEING TWV TTANPOPOPIWY, CUMPTTEPIAANPBAVOUEVWV TWV
aAaywv oT1o opyavwTikd TTEPIBAANOV, TIGC OUVOAKEG TWV ETTIXEIPAOEWY, TN
d1aBecIuOTNTA TTOPWYV, TIG CUPPBATIKEG, PUBMIOTIKES KAl VOMUIKEG TTPOUTTOBECEIC, i TO

TEXVIKO TTEPIBAAAOV.

. TAOEIG OXETIKA PE ATTEINEG KAl EUTTABEIEG.

Ava@OPEG TTEPIOTATIKWY ACQOAAEING TTANPOPOPIWV

2UCTAOEIG TTOU TTAPEXOVTAIl ATTO TIG APPODIEG APXES

To amoTtéAeopa TnG avabewpnong NG Oloiknong TEETTEl va TTEPIAaPPBAvel OAeC TIG

ATTOPACEIG KAl OPACEIG TTOU OXETICOVTAI [E:

1.

BeAtiwon TG Tpooéyyiong Tou opyaviopou yia Tn dlaxeipion TG ac@AAEING TwV

TTANPOPOPIWY Kl TV BIAdIKACIWY TNG.
BeATiwoN Twv OTOXWV KAl TWV EAEYXWV.

BeAtiwon otnv karavopry Twv mToOpwv Kal / A euBuvwv. Mia karaypaory Tng

emTavegéTaong Tng dloiknong Ba TTpéTTel va dlaTnpnOEi.

Oa mpétrel va AapBdveral n £€ykpion TnG d10iknong yia Tnv avabewpnuévn TTONITIKH.

2.2.5 Opydvwon Tng aoc@dA&iag TTAnpo@opiwyv

H opydvwon TnG ac@aAeia TTANPOQOpIWY XwpEileTal o€ dUO KATNYOPIEG: AOPAAEIQ EVTOG

TOU OpYyQVIOUOU KOl GOQAAEIQ ECWTEPIKWV HEPWV.

2.2.5.1 Opydvwon £vrog Tou opyaviououU

O o16X0¢ TNG opydvwaong evidg TOU Opyaviopou gival n dlaxeipion TNG ac@AAEIag eviog

TOU opyaviouou.
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‘Eva 1Aaiolo diaxeipiong Ba TTpéTrel va ouoTabei yia va EEKIVAOEI Kal va €AEyXEl TNV
EQapHOyYn TNG ACPAAEIAG TWV TTANPOPOPIWYV EVTOG TOU opyaviopou. H dloiknon TTpETTEl va
EYKPIVEI TNV TTONITIKA TNG ACQAAEING TV TTANPOPOPIWY, VA OPiIOEl TOUG POAOUG AOPAAELiag
KAl VO oUVTOVI(€El KOl VA ETTAVECETACEI TNV EQAPPOYH TWV PETPWY aoPaAEiag oe 0AOKANPO

TOV OPYQVIOUO.

Eav cival amapaitnto, pia 1Ty €1I0IKWV CUPPBOUAWY oTnv ac@AaAgia TTAnpogopiwyv Ba
TTPETTEl va KaBopifeTal Kal va dlaTiOeTal €viog Tou opyaviopou. ETagég pe Toug
€EWTEPIKOUG €IBIKOUG QOPAAEIAG 1] OPABES, CUUTTEPIAANPBAVOUEVWV TWV APPOBIWY apXWYV,
Ba TTPETTEl va avaTtTTuxBouv yia va cupBadicel 0 opyaviopog PE TIC BIOPNNXAVIKES TAOEIG,
va TTapakoAouBouv Ta TTPOTUTTA Kol TIG MEBOOOUG agloAdynong Kal va TTapEXOUV
KATAAANAN onueia eTTa@NS KaTd TO XEIPIOUO TTEPIOTATIKWY ac@AAgia. Mia SIETTIOTNUOVIKN

TTPOCEYYION VIO TNV GOQAAEIQ TWV TTANPOPOPIWY Ba TTPETTEI va evOappuUveTal.

2.2.5.1.1 Aéopeuon Tng d10ikNoNG yia ao@AAEIa TTANPOPOPIWV

H dloiknon TTPETTEl va UTTOOTNPIEEI EVEPYA TNV QOQAAEIO EVTOG TOU OPYaVIOUOU PEOW
oa@oU¢g KaTeluBuvong, €mideIitn déopeuong, pnTt avaBeon, Kal TV avayvwpeion Twyv
EUBUVWV TNG AOPAAEIOG TWV TTANPOPOPIWV.

H dioiknon Ba TTpéTel:

1. Na diac@alioel 611 TTpoodlopifovTal Ol OTOXOI TNG ACPAAEIAG TwV TTANPOYOPIWY,
OTI TTANPOUV TIG OPYAVWTIKEG QTTAITAOEIG, KAl EVOWUOTWVOVTAI OTIG OXETIKEG

OlEPYOOiES.

2. Na OJiatuTtwoel, va ETTAVEEETACEl KAl VA  EYKPIVEL TNV TTONITIKI] QOQAAEIAG
TTANPOPOPIWV.

3. Na emavegetadel TNV ATTOTEAECPATIKOTNTA TNG EQPAPUOYAS TNG TTONITIKAG yia TNV
Ao@AAEIa TWV TTANPOPOPIWV.

4. Na TTapéxel TouG aTmmapaiTnToug TTOPOUG YIa AOPAAEIQ TTANPOQPOPIWV.

5. Na egykpivel avaBeon OUYKEKPIMEVWY POAWY Kal apUOdIOTATWY Yia TNV ac@AAsia

TWV TTANPOPOPILV OE OAO TOV OPYAVICUO.

6. Na ¢gekivioer oxé€dia Kal TpoypduuaTa  yia T diatienon TTANPOYOPIWYV
euaioBnTotroinong o€ BEuaTa Ao@AAEING.

7. Na diaoc@aAioel OTI N €QaApUOY TWV EAEYXWV TNG ACQOAAEIOG TWV TTANPOPOPIWV
gival ouvtoviopévn 0€ OAN TNV opyavwon.
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Mepioodtepeg TTANPOPoOpieg TTepIExovTal oTo TTPOTUTTO ISO/IEC 13335-1:2004.

2.2.5.1.2 Zuvtoviopuo6g ac@aAgiag TTAnpopopIwVv

O1 dpaoTnEIOTNTEG ACPAAEIOG TTANPOPOPIWY Ba TTPETTEI VA Eival OUVTOVIOWEVEG UE TOUG

EKTTPOCWTTOUG ATTO dIAPOPA TUAMATA TOU OPYAVIOHOU UE TOUG OXETIKOUG POAOUG.

2UVNBWG, O OUVTOVIOUOG TNG QAOQPAAEIaG TTANPOPOPIWV TIPETTEL va TTEPIAAPBAvEl TN
OuUvVEPYAOia TTPOIOTANEVWY, XPNOTWYV, OIAXEIPIOTWY, OXEOIAOTWY TWV EQPAPUOYWV,
EAEYKTWV KAl TOU TTPOCWTTIKOU QOQAAEIAG, KAl EI0IKWY OE TOPEIG OTTWG N AC@AAEIA, VOUIKA

Béuara, avBpwTivo dUVAIKO, TEXVOAOYIa TTANPOYOPIKNAG A TN dlaxEipion Tou KIvOUvou.

2€ VYEVIKEG YPOUMUEG auTh n OpaoTtnpiotnta Ba Tpétel va dlac@alioslr 611 ol
OpaoTNPIOTNTEG  ACQPAAEIOG  EKTEAOUVTAlI CUPOWVA HPE TNV TIONITIK  AOQAAEIAg
TTANPOPOPIWY, VO afloAoyEi TNV ETTAPKEIO KAl VO CUVTOVIOEI TNV €QAPUOYI TWV EAEYXWV,
Kal €TTIONG VA TTPOWOEI ATTOTEAEOUATIKA TNV TTANPOPOPNON YIA TNV EKTTAIOEUCT aoPaAgiag

Kal evaioOnTotroinon o€ OAOKANPN TRV opyavwaon.

Edv o opyaviopog dev XpnoIUOTIOIET pia EexwpIoTA dlaTunuaTikr) oudda, ol evépyeleg Ba

TTPETTEl va avaAn@Bouyv atrd GAAo KaTdAANAo dioiknTIKG @opéa rfj DIEUBUVTIKO OTEAEXOG.

2.2.5.1.3 Katavopn Twv appodIoTATWY ac@AAgiag TTANpOopopIwV

OAeg o1 euBuveg yia TNV aCoPAAEIQ TTANPOPOPIWY TTPETTEI va 0pifovTal JE TAPIVEIQ.

H Katavour Twv appodIoTATWY TTPETTEI va YiVETAI CUMPWVA PE TNV TTOAITIKI ao@dAciag. Ol
€UBUVEG yIO TNV TTPOCTOCIA TWV ATOPIKWY ayaBwv Kal yia TNV EKTEAEON CUYKEKPIPEVWV
diadikaoiwv acpaleiag Ba TTpéTrel va TTpoadiopiovTal capws. H euBuvn autr} Ba TTpETTEl
va CUMPTTANPwWOEi, OTTOU aTTaITEITaI, PE TTIO AETTTOUEPEIC OONYIEC VIO OUYKEKPIPEVES
TOTTOBECIEC KAl eyKATAOTAOEIG £TTeCepyaaiag TTANpo@opiwy. O1 TOTTIKEG apuodIOTNTES YIA
TNV TIPOCTACIO TWV TIEPIOUCIOKWY OTOIXEIWV KAl YIO TNV €KTEAEON OUYKEKPIUMEVWV
d1adIKaoIWV ac@aAeiag, OTTwS oxedIaoPd TNG ETTIXEIPNOIOKAC CUVEXEIQG, Ba TTPETTEI va

opidovTal uE oAPrVvela.

2. Mappapou, . AupnAiwvng 44



Aco@dAcia MAnpogopiwv oe TpatelikoUg Kal XpnUaToToTwTIKoUg Opyavicuoug

Ta droua TToU TOug £XOUV KaTavePnBei apuodidTnTEG aoPaAEiag PTTopouv va avaBETouv
Kabrnkovta ac@aAsiag o€ dANoug. MNap '6Aa autd TTapapévouv uTTEUBUVOI Kal Ba TTPETTE

va EAEYXOUV OTI OI T KABAKOVTA TTOU £XOUV avaBEéael ekTEAOUVTAI CWOTA.

MepPIOXEG yIa TIG OTTOIEG TA JEPOVWHEVA AToua €ival UTTEUBUVA Ba TTPETTEI VO ava@EépovTal

OaQWG Kal Ba TTPETTEI va TTPAYUOTOTTOIOUVTAl Ta akOAouba:

1. Ta ayaBd kair o1 d1adIKacieG ao@AAEiag TTou OXETICOVTAl PE KABE OUYKEKPIPMEVO

ouoTnua Ba TTPETTEl va TTpoadiopidovTal Kal va kaBopiovTal 0aguwg.

2. Oa TTpéTTel va avaTiBeTal n ovroTNTa TToU €XEl TNV €uBUvn yia K&GBe ayabd r Tn
OladIkaoia ao@AAEIOG KAl Ol AETTTOMEPEIEC QUTAG TNG €ubuvng Ba Trpétel va

TEKUNPIWVOVTAI.

3. Ta emimeda efouoloddTNONG Ba TIPETTEl va  gival 0a@wg KaBopiopéva  Kal

TEKUNPIWHEVA.

& TTOAOUG opyaviopoug €vag OIaXEIPIOTAG aoQAAEIOG TTANPOPOPIWY Ba TTPETTEl va
OPIOTEN yIa va avaAdBel Tn YEVIKA €uBUVN yia TNV avaTiTugn Kal Epapuoyn TnG ac@AAEIag

KAl va OTNPIgEl TOV KOBOPIOHO TWV EAEYXWV.

QoT1600, N €uBUVN yia TN OTEAEXWON KAl TNV EQAPHOYA TWV EAEYXWV OUXVA TTAPOUEVEI
OTOUG €TMIPEPOUG BIEUBUVTES. Mia KOIvA TTPAKTIKA €ival va opioel évav IBIOKTATN yIa KABE

ayaB6 TTou oTn CUVEXEID YiveTal UTTEUBUVOG YIa TNV KABNPEPIVH TTPOCTACIA TNG.

22514 Aiadikacia adeiod0Tnong vyia TIG EYKATAOTAOEIS €meSeEpyaoiag

TAnpo@opIwV

Mpétrel va kabopioTei Kal va @apuooTei pia dladikacia diaxeipiong €€oucioddTnong yia

VEEC EYKATAOTACEIG ETTECEPYQTIAC TWV TTANPOPOPIWV.

O1 akéAouBeg KaTeuBuvThpIEC YPaPpESG Ba TTpéTTel va efeTacTouv yia Tn Siadikagia

ad€1000TNONG:

1. O véeg eykataoTdoelg TTPETTEl va IaBETouv KATAAANAN e¢oucioddTnon diaxeipiong
XPNOTWYV, TToU ££0Ua10d0TEI TO OKOTTO Kal T Xprjon Toug. H e€ouaioddtnon TTpETrel
emiong va Aaupaveral attd Tov UuTTEUBUVO yia Tn dlaTApnon Tou TTEPIBAAAOVTOG
ao@aAgiag Tou TOTTIKOU TTANPOQYOPIOKOU OCUCTAUATOG YIa VO €Eao@aAioel OTI

TTANPOUVTAI OAEG OI OXETIKEG TTONITIKEG ACQAAEIQG KAl ATTAITACEIG.
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2. Otrou €ival avaykaio, T0 UANIKO Kal TO AOYIOMIKO Ba TTPETTEl va EAEyXOovTal yia va

dlac@aAIoTEl OTI QUTA gival cupBaTd pe GAAQ OTOIXEIO TOU CUCTAPATOG.

3. H xprion Twv TTPOCWTTIKWYV r] 1010KTNTWY CUCTNUATWY, TT.X. QPOPNTOi UTTOAOYIOTEG,
UTTOAOYIOTEG OIKIAG 1] QOPNTEG CUOKEUEG, YIA TNV ETTECEPYQTIA TWV ETTIXEIPNUATIKWV
TTANPOQOpPIWY, UTTOPEI va eiodyel véa TPwWTA onueia Kal ol atrapaitntol EAeyxol Ba

TIPETTEI VA TTPOCOIOPICTOUV KAl va UAOTTOINBOUV.

2.2.5.1.5 ZupP@QWVIEG EPTTIOTEUTIKOTNTAG

Oa TIpETTEl va  EVTOTTICOVTAl KAl VO  ETTAVEGETACOVTAI TOKTIKA Ol ATTAITHOEIG VIO
EUTTIOTEUTIKOTATA | CUPQPWVIEG PN OTTOKAAUWNG OI OTTOIEG ATTAITIOEIG AVTIKATOTITPICOUV TIG

QVAYKEG TOU OPYAVIOHOU VIO TNV TTPOCTACIA TWV TTANPOQPOPIWV.

H euTTIOTEUTIKOTNTA i TO CUPQWVNTIKA U aTTOKAAUWNG Ba TTPETTEN va QVTIMETWITTIOOUV TNV
QTTAITNON VIO TNV TTPOCTACIA TWV EUTTICTEUTIKWY TTANPOPOPIWYV XPNOIUOTTOIWVTAG VOUIKA
OEOMEUTIKOUG  Opoug. Ta  Tov  Tpoodiopiopyd  Twv  amalitAcewyv  yia  Adyoug
EUTTIOTEUTIKOTATAG | KN QTTOKAAUWNG CUPQWVIWY, Ta akOAouBa aToixeia Ba TTpETTel va

Bewpoulvrai:

1. O opiopdg Twv TTANPOPOPIWY TTOU TTPETTEI VA TTPOCTATEUOVTAI (TT.X. EUTTIOTEUTIKEG
TTANPOPOPIEG).

2. H avauevopevn Oldpkeia TG  OUMQWVIOG, OUUTTEPIAQUPBAVONEVWY  TWV

TTEPITITWOEWYV OTTOU N EPTTIOTEUTIKOTNTA Ba TTpETTEl va diatnpnOei 1T 'adpioTov.
3. Amaitoupeveg dpdoelg, OTav Yo CUP@WVIa TEpUATICETAI.

4. O1 €ubuveg Kal Ol EVEPYEIEG TWV UTTOYPOPOVTWY WOTE VA ATTOPEUYETAl [N

eEoua10d0TNUEVN KOIVOTTOINOT TTANPOPOPIWV.

5. H kupidotnTa Twv TTANPOQPOPIWY, TWV EUTTOPIKWY HUOCTIKWV KAl TNG TIVEUPATIKAG
IOI0KTNOIOG, KAl TTWG AUTO OXETICETAl MPE TNV TTPOOTACIA TWV EPTTIOTEUTIKWV

TTANPOPOPIWV.

6. H emtpemmduevn XpAon TwWvV EUTTIOTEUTIKWY TTANPOPOPIWY, Kal Ta JIKAIWMPATA TOU

UTTOYPAPOVTOG VA XPNOIKMOTIOINCOUV TIC TTANPOPOPIEG.

7. To Okaiwpa va eAéyyxovral Kal va TrapakoAouBouvtal dpaoTnpidTNTEG TTOU

QQOPOUV EUTTIOTEUTIKEG TTANPOPOPIEG.
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8. Ailadikacia yia KolvoTroinon Kal ava@opd un egouciodoTtnuévng ammokaAuywng N

TTOPARiaoNG EYTTIOTEUTIKWY TTANPOPOPIWV.

9. Opoug yia TTANPOPOPIEG TTOU TTPETTEI VA ETTICTPAPOUV ) VO KATAOTPAPOUV KATA TN

OIOKOTT) TNG CUPPWVIAG.

10. Avopuevopeveg evéEpYEIEG TTOU TTPETTEL va An@Bouv og TTEPITITWOoN Trapapiaong

QUTAG TNG CUPQWVIAG.

Me Bdon TIG ATTAITAOEIG AOQPAAEIOG TOU OPYAVIOHOU, GAAQ OTOIXEIA PTTOPET VA XPEIOOTOUV

O€ MIO CUPQWVIQ EUTTIOTEUTIKOTNTAG 1 I ATTOKAAUWNG.

2UPQWVIEG EUTTIOTEUTIKOTNTAG KAI N ATTOKAAUWNG TTPETTEI VA CUPUOPPWVOVTAl JE OAOUG

TOUG I0XUOVTEG VOUOUG KAl KAVOVIOHOUG YIa TNV appodIdTNTA yIa TNV OTToia I0XUEL.

O1 amraITACEIG YIA TNV EUTTIOTEUTIKOTNTA KAI TN PN YVWOTOTIOINON CUUMQWVIWY Ba TTPETTEI
va etravegeTalovTal TEPIOdIKA aAAG Kal OTav cuppaivouv aAAayEG TTOU ETTNPEGCOUV QUTEG

TIG ATTAITNOEIG.

2.2.5.1.6 ETikolvwyvia pe TIG apXEg

Oa pETTEl va diaTtnpouvTal o KATAAANAES ETTAQEG UE TIC ApUOdIEC OPXEG.

O1 opyaviopoi TTpétrel va dlabETouv dladikaoieg TTou Kabopifouv TTOTE Kal TTPOG TTOIEG
ApPXEG (TT.X. QOTUVOWIA, TTUPOORECTIKA, ETTOTITIKEG APXEG) Ba TTPETTEI VA ETTIKOIVWVHOOUYV,
KAl TTWG Ta TTPOCOIOPICHUEVA  TTEPIOTATIKA aAC@AAEIag TTAnpoopiwv Ba TTPETTEl va

aAva@EPOVTAl EYKAIPWG.

O1 opyaviopoi TTou d€xovTal €1iBeon atrd 10 AIadiKTUO UTTOPET VO XPEIOOTOUV £CWTEPIKOUG
Qopeic (1T.X. Mo uttnpeaia Tapoxng Internet rj To Qopéa TNAETTIKOIVWVIWY) va avaAdBouv

dpdon evavtia OTnNV TTNYR TNG £TTiBEONG.

ATtrapaitnTn TTPOUTTIO0ECN YyIa TNV UTTOOTAPIEN TNG OIaxEipIong Twv  TTEPICTATIKWY
AOQAAEIAG TTANPOQYOPIWV 1 TNV ETTIXEIPNOIOKH OUVEXEIA Kal dladikaoia oxedlaouou
€KTOKTNG avAYKNG €ival To va diatnpouvTal autég ol emagés. ETTagéc ue TOug
PUBUICTIKOUG QOpEIC cival €TTiong XPROINO va TTPOPRAE@BOUV Kal va TTPOETOIACTOUV Yia
ETTIKEINEVEG aANayEG OTn vopoBeaia fj Kavoviopoug, oI OTToiol TTPETTEI va akoAouBouvTal
atrd TOoV opyavIoPO. ETTa@ég e AANeG apxéc TTEPIAQUBAVOUV TIG ETTAPEG PE ETTIXEIPNOEIG
KOIVAG WQEAEIQG, UE UTTNPECIEG EKTAKTNG QVAYKNG KAl QOQAAEING, ME TIG UYEIOVOMIKEG
utTnpeoieg. MNa Tapadelyya, TTUPOOPRECTIKEG UTTNPETIEG YIA TNV ETTIXEIPNOIAKA CUVEXEIQ,
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TTAPOXO!l  TNAETTIKOIVWVIOKWY  CUCTNUATWY  yia T OpouoAdynon  YPOUMAG  Kal

d100e01uOTATA KaI TTIPOUNBOEUTEG VEPOU YIa TNV YUEN yIa TIG EYKATAOTACEIG ECOTTAICHOU.

2.2.5.1.7 EmKoIvwvia pe opdadeg €181IKOU eVOIAPEPOVTOG

Oa TpéTTel va dlatnpouvTtal ol KATAAANAEG €TTAPEG PE OPADES €10IKOU £VOIQPEPOVTOS N

AAANa @bépoup e €1dikeuon oTnv aoPAAcia.

H ouppeToxr oc opadeg €IOIKWV CUUPEPOVTWY i @Opoul Ba TTPETTEl va BewpEeiTal wg

MEOO yIa:

1. Tn BeATiwon TwWV yVWOEWV OXETIKA PE TIC BEATIOTEG TTPOKTIKES KAI TNV EVANEPWON

OXETIKA YE AOPAAEIA TTANPOPOPIWV.

2. Tn dlao@daAhion o1 10 TTEPIBAAAOV QOQAAEIOG TTANPOPOPIWY Eival TUYXPOVO KOl
TTAAPEG.

3. Tn Aqun €ykaipwyv TTPOEIDOTTOINCEWY VIO ETTIBECEIC KAl EUTTABEIEG.

4. Tnv a1rdékTnOoN TTPOCRAcNG 0€ CUPBOUAEG aOQAAEIaG TTANPOYOPIWY OTTO EIBIKOUG.

2.2.5.1.8 AvegdpTnTn avaBewpnon Tng aoPAAEING TWV TTANPOPOPIWV

H 1mpooéyyion Tou opyaviopou oTn dIaxeipion TNG ao@AAEIOG TWV TTANPOPOPIWY Kal N
epappoyl Tng Ba Tpétel va  avaBewpnBouv aveEdpTnNTa O€  TTPOYPOUUATIONEVO

dlaoTAuaTa, i OTav ONUEILVOVTAl ONUAVTIKEG AAAAYEG OTAV UAOTTOINCN TNG ACQAAEIOG.

Tnv ave¢dptnTn avaBewpnon TPETTEN va TNV ekivael n dioiknon. Mia Té€Tola avegdptnTn
e¢éraon eival atrapaitnTn yia 1N d1a0QAAION TG OUVEXOUG KATAAANAGTNTAG, ETTAPKEIAG KAl
QTTOTEAEOUATIKOTNTAG TNG TIPOCEYYIONG TOU OpPyaviouou yia ac@daAesia. [lMpéter va

TepIAauBaveTal afloAdynon eUKAIPIWY Yia BEATIWON.

H egétaon auth Ba TTPETTEl va TTpayUATOTTOIEITaI ATTO ATOMA AveEAPTNTA TNG UTTO £€£TAON
TTEPIOXNG, TT.X. TN AEITOUPYia TOU €0WTEPIKOU €AEyXOU, €va aveEApTnTO OTEAEXOG 1) £vav
TPITO €CWTEPIKO OPYAVIOPO TTOU EIBIKEVUETAI O€ TETOIEG AEIOAOYAOEIC. ATOUA TTOU EKTEAOUV
QUTEG TIG avaBewproeIg Ba TTPETTEI va £XOUV TIG KOTAAANAEG Be€IOTNTEG Kal euTTEIpia. Ta
aTTOTEAEOUATA TTPETTEI VO KATAYPAPOVTAI KAl va ava@EépovTal oTn 8loiknan TTou {ekivnoe

auth T dladikaaia. AUTEG O ava@opES TIPETTEL va dIATNPOUVTAI.
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Av 1O atroTéAeopa avadeiel KATTOI0 EAAEINUA AOQAAEIAS | PN CUPMHOPQWON MHE TIG
KATEUOUVOEIG TOU KEIYEVOU TTONITIKAG AOQAAEIAg TOTE N dIoiknon TTPETTEI VA OKEQPTEI yIA

OI0POWTIKEG EVEPYEIEG.

2.2.5.2 Opydvwon ac@dAeiag EKTOG TOU opyavioUoU

O o1éx0G¢ autig TnG Kartnyopiag aoc@AAsiag eival va dlatnpnBei n ac@aAsia Twv
TTANPOPOPIWV TOU OPYAVIOUOU KOI TWV EYKATAOTACEWYV ETTECEPYQTIAG TTANPOPOPIWY TTOU
gival TTpoofaoiueg, emeEepyadovral, 1 diaxeipiCovral atrd TPITOUG ECWTEPIKOUG POPEIC N
ETTIKOIVWVOUVTAlI O€ auTtoug. H ao@AAEld auTwyv TWV EYKATAOTACEWV OtV TTIPETTEI va
MEIWVETAI PE TNV ElI0QYWYH TIPOIOVTWVY [l UTINPECIWV TIOU Trapéxovtal otrd Toug
eEWTEPIKOUG (POPEIG-OUVEPYATEG. Oa TTPETTEI va eAEyXETAI N TTPOCROCN TTou diveTal O€

€EWTEPIKOUC POPEIC OTIC EYKATAOTACEIG QUTEG.

OT1av UTTApxEl ETTIXEIPNOIOKI AVAYKN VYIa OUveEPYaoia MHE E€EWTEPIKOUG POPEIC TTOU
eEVOEXETAI va atTauTouv TTpooRacn o€ TTANPOYOPIEG TOU OPYAVIOUOU KAl EYKATOOTACEIG
emegepyaciag TANPo@opIwy Ba TTPETTEl va  OIECAYETAI EKTIUNON KIVOUVWYV YId TOV
TTPOCBIOPICHO TIG ETTITITWOEIC ACPAAEIAS Kal TIG aTTAITACEIG EAEyXOU. O1 EAeyxOl TTPETTEI VO
Oup@wvouvTal Kal va kKaBopilovral atrd KOIvOU MPE Tov eEWTEPIKO @opéa. lMapakdTw

TTapPoUCIAovTal o1 TPEIG TUTTOI EAEYXWV YIA

2.2.5.2.1 NpocdiopIiop6g TWV KIVEOUVWYV TTOU CUVOEOVTAI ME EEWTEPIKOUG POPEIG

O1 kivduvol yia TIG TTANPOQOpPIEG TOU OpPyavioPoU Kal TIG EYKOTAOTAOEIS ETTECEPYOTIAG
TTANPOPOPIWY  ATTO  TIG ETMIXEIPNOIOKEG  OIAdIKACIEG TIOU  QQOPOUV  TA  EEWTEPIKA
oupBaAAopeva pépn Ba Tpétrel va TTpoadiopidovTal Kal va e@apuoélovtal KataAAnAol
¢Aeyxol TTpIV atTd TN Xopriynon tng mpéoBaong.

lMNa Tov TTPOCBIOPICKO KIVOUVWY TTOU OXETICOVTAl HPE €§WTEPIKN TTPOoRaon TpiTwv Ba

TTPETTEl va AaupBdavouv uttéywn Ta akdAouBa ¢ntruara:
1. O1 eyKaTaoTACEIS TTOU ATTAITEITAI TTPOCGRACN ATTO EEWTEPIKO POPEQ.

2. O T1UmOG TIPOCPacng Tou Ba €xel OTIC €yKATAOTACEISC KAl OTIC idIEC TIG
TAnpogopieg. My. Puoiki TmpdéoPacn OTTWG 0€ ypaeia Kal qiBouoeg

utToAOYIOTWY, A AOYIK TTPOCRACN OTTWG O€ TTANPOPOPIAKA CuoTruaTa Kal BAcEIg
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oedopévwy. Etmiong ouvdeoiudtnTa PETAU Twv SIKTUWV TOU OPYyavIoUOU Kal TOU

ECWTEPIKOU QOPEN OTTWG ATTOPOKPUCHEVN TTPOCBaOT.

3. H agia kal n euaiobnoia Twv CUYKEKPIPEVWY TTANPOPOPIWY, KAl N KPICIOTATA TNG

yIQ TIG ETTIXEIPNMATIKEG OPAOTNPIOTNTEG.

4. Toug ammapaiTnToug €AEyXOUG YIa TNV TTPOOTACIA TwV TTANPOPOPIWY TIOU OEv

TTpoopidovTal va gival TTPooRACIKES ATTO TPITOUG.

5. To TTPOOWTTIKO TOU £EWTEPIKOU QPOpPEA TTOU EXEI TTPOCBACN Kal {NTAMATA OTTWG N
eCakpifwon TNG €gouoioddTnong o€ autd, Kal TG00 Ouxva TIPETTEl VA

empBeBaiwveral n eEoucioddTnon auTr).

6. O avriktutrog O0Tav n TMPocoRacn dev eival dlIOBECIUN OTO €EWTEPIKO PEPOG, Kal N
AN avakpIBig A TTapatrAavnTIKAS TTANPOQOPIaG.

7. NOWIKEG UTTOXPEWOEIG TTOU OXETICOVTAI PE EEWTEPIKOUG POPEIG.

H TpdoBacn oTIC TTANPOYOPIEG TOU OPYAVIOUOU O€ TPITOUG BEV TTPETTEI VA TTAPEXETAI £WG
OToU oI KatdAAnAol €Aeyxol TeBouv o€ €@apuoyr Kal, OTToU auTd gival €QIKTO, va EXEI
uttoypagei éva oupBoAalo yia Tov KaBopiopd Twv dpwv Kal TwV TTPOUTTOBECEWY YIa Th
ouvdeon 1 TNV TPOcPacn Kal Tn PUBMION €pyooiag. & VEVIKEG YPAMUES, OAEC ol
QTTAITAOEIS AOPAAEIAG TTOU TTPOKUTITOUV ATTO TNV OUVEPYOQOIa PE £CWTEPIKOUG POPEIC N
aTTO TOUG ECWTEPIKOUG EAEYXOUG Ba TTPETTEI VA AVTIKATOTITPICOVTAl ATTO TN CUMQWVIA JE TO

eCwTePIKO PEPOG.

MAnpoopieg upTTOpei va TEBOUV O€ KivOuvo aTTd €EWTEPIKOUC QOPEIC HUE QVETTAPKNA
dlaxeipion NG acPAaAeiag. MNpEtrel va TpoodlopidovTal Kal Vo epappodovTal EAEYXOI yia TN
dlaxeipion TTPOCROCN TwV ECWTEPIKWY QOPEWV OE EYKATOOTACEIG €TTECEPYATIAC TWV
TTANPo@opIwy. lNa Tapddelyua, av UTTAPXEl MIa €10IKH) AVAYKN EUTTIOTEUTIKOTNTAG TWV

TTANPOPoOpIWY, Ba PTTopoUCE Va XPNOILOTTOINBEI CUP@WVIa un atmokGAuwngc.

O1 opyaviopoi JTTOPEI Va aVTIMETWTTIOOUV KIVOUVOUG TTou ouvdEovTal Pe TIG 1adIkaaieg, Tn
dlaxeipion Kal TNV ETTIKOIVWVIA PJETALU OPYAVIOUWY €AV EQAPUOLETal €va uPnAd eTTiTTESO

eCwTePIKAG avaBeong (outsourcing), 1 61Tou eUTTAEKOVTAI TTOAAOI EEWTEPIKO POPEIC.

2.2.5.2.2 AVTINETWTTION TNG AOQPAAEING OE OXEOT ME TTEAATEG

OAeg o1 KaBopIoPEVES aTTAITAOEIS AOQOAEIOG Ba TTPETTEI va AVTIMETWTTIOTOUV TTPIV O0OEi
OTOUG TTEAATEG TTPOCRACN O€ TTANPOYPOPIES ) ayaBd Tou opyaviouou.
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O1 akdAouBol 6pol TTpéTTel va BewpnBouv TTpiv 600¢i oToug TTEAGTES TTPOCRACHN OTa ayabd

TOU OpYyavIoUOU:

1. lMNpooTacia Twv ayabwv péow dIadIKaoIWwY TTPOCTACIOG TTANPOPOPIWY KOl
AOYIOUIKOU Kal OIaxeipIonNg yvWoTWY UTTABEIY Kal PECW TTPOQUAAENG TNG

AKEPAIOTNTAG KAl EPTTIOTEUTIKOTNTAG TWV OEQOUEVWIV.
2. TloNITIKEG EAEyxou TTPOCRAONG TTOU KAAUTITOUV:

o Tig emTpeTOUEVEG MEBODOUG TTPOCRAONG, KABWG Kal Tov €AEyXO KAl Tn Xprnon

MOVAdIKWV avayvwpPIoTIKWY OTTWG Ta ovouaTa XpAoTn Kal ol Kwdikoi TTpdoaong.
¢ Aladikacia adei0dd0TNOoNG yia TNV TTPOCBACN Kal T TTPOVOUIA TWV XPNOTWV.

e Aladikacia yia TV avakAnon Twv SIKAIWPATWY TTpooBacng A Tn dIAaKOT TNG

ouvOEONG METAEU TWV CUCTNUATWV.
3. Ailadikacieg yia avagopd, €100TToinon Kal diEpelvnon avakpIfuwy TTANPOYOPIWY,
TTEPIOTATIKWY KAl TTAPARBIACEWY QOPAAEING.

4. Ta OdIKAIWPATA TIVEUPATIKAG IDIOKTNCIOG KAl TNV EKXWPNON  SIKAIWUATWY

TIVEUMQTIKNAG 1010KTNCIAG.
5. Nouiké 1rAaicio TTou Ba IKkavoTTolgiTal atrd Tov EAeyX0 auTo.

O1 ammaitAoeig ac@AAEIog PUTTOPoUV va AVTIMETWTTIOTOUV HE CUPQWVIEC METAEU TOou

OPYQVIOPOU Kal ToU TTEAATN, O OTTOIEG TTEPIEXOUV TOUG CUYKEKPIMEVOUGS KIVOUVOUG.

2.2.5.2.3 AVTINETWTTION TNG AO@AAEING VIO CUHQPWVIES HE EEWTEPIKOUG POPEIG

O1 cupQwVieg PE TPITOUG TTOU aPOopOUV TTPOCRACT, TNV ETTECEPYATIA, TNV ETTIKOIVWVIQ i TN
dlaxeipion Twv TTANPOQPOPIWV TOU Opyaviopuou A  TIGC EYKATOOTACEIG €TTeCepyaaiag
TTANPOPOPIWY, | TNV TTPOCONKN TwV TTPOIOVIWY | TWV UTTNPECIWV OTIG EYKATAOTAOEIG
ETTECEPYQTIiagc TWV TTANPOPOPIWV TTPETTEI VO KOAUTITOUV OAEC TIC OXETIKEC QTTQITHOEIG
aoPAAEIaq.

O1 akdéAoubBol 6pol Ba TTpétel va €EETAOTOUV VIO CUUTTEPIANWH TOUG OTn CUMPWVIQ,

TTPOKEIPJEVOU VA IKAVOTTOINOEI TIG KABOPIOUEVES ATTAITIOEIG A0PAAEING:
1. H mToNITIK) a0@QAAEIOG TTANPOPOPIWV.

2. O1 €Aeyxol Ol00QAAIONG TNG TrpooTaciag Twv ayabwv, Tou TrepIAaUBavouv
dladikaoieg TTpooTaciag UAIKOU Kal AOYIOMIKOU, €AEYXOUG QUOIKAG TTPOOTACIAG,

eAEyXOUG eVAVTIO 0€ KAKOBOUAO AOYIOUIKO, EAEYXOUG ETTIOTPOPNG 1) KATACTPOPNG
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TTANPOQOPIWV HE TO TTEPAG MIOG CUPQWVIAG, Kal TEAOG  TTEPIOPIOUOUG OTNV

avTIYPO®N Kal aTTOKAAUWN TwV IBI0TATWY KABE ayabou.
3. Ektraideuon xpnoTwv Kai dIaXEIPIoTWV o€ HEBOOOUGS Kal DIOdIKATIEG.

4. Emiyvwon tTwv guBuvwy, €18IKOTEPA yIa €YKATACTOON Kal OUVTAPENON UAIKOU Kal

AoyiopIKoU.
5. TloNITIKA eAéyxou TTpOCRaONG TTOU TTEPIAAMPBAVEL:

e Toug diagopoug AOyoug Kal ATTAITAOEIG VIO TOUG OTTOIOUG €ival atTapaitnTn N

TTPOCBacN aTro TOV EEWTEPIKO POpEQl.

o TiC emTPETTONEVEG MEBODOUG TTPOCORAONG, KABWGS Kal Tov €AeyXo Kal Tn
XPAON MOVADIKWY aVAYVWEICTIKWY OTTWGS TA OVOPATA XPrioTn Kal oI KwOIKOi

TTpooBaong.

e Alathpnon KataAdyou €£o0UCIodOTNUEVWY ATOPWY Yia TTPOCRACN Kal JE Ta

QVTIOTOIXO IKAIWUATA TTOU TOUG €X0UV OOBEI.

e Alodikacia avakAnong OIKaiwudTwy 1 dIoKoTMS dlaouvdeons METAEU

OUCTNUATWV.

6. To diIkaiwpa va eAéyxel TIG apuodIOTNTEG TTOU OpiCovTal OTN CUPPWVIA, oI EAeyXOl
va dlevepyouvTal ATTO TPITOUG, KAl va OTTapIOPnoEl Ta VOUIUA SIKAIWUATA TWV

EAEYKTWV.

7. AAAOI OpoI KOIVOi PE TNV aOQAAEI0 0 OoXEon ME TTEAATEG OTTWG OIAdIKATIES YIa

ava@opd TTEPIOTATIKWY, TIVEUPATIKA OIKAIWMUOTA KOl VOUIKO TTAQioI0.

2T0 TIPOTUTTO avoAuovTal BEpaTa TToU a@OpPoUV €EWTEPIKA avaBeon TnNG ao@AAcia
TTANPOPOPIWY O GANO €EWTEPIKO QOPED KAl TTWG KAl O€ TTOIO0 TOPEQ TTPETTEl VA

dia@opoTroinBouv o1 dI0dIKOTIEG KAl OI CUPQWVIEG.

2.2.6 Alaxeipion ayaBwv/IrepIOUCIOKWY OTOIXEIWV

2€ QUTA TNV TTAPAYPOPOo TrEPIEXOVTAl dUO KUPIEG KATNYOPIiEC ao@AAEiag n eubuvn Twv
ayabwv Kai n Tagivounaon Twv TTANPOQOPIWV.

2.2.6.1 EuBuvn Twv ayadbwv
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O oT16x0¢ cival va emmiteuxBei kKal va dilatnpnBei n KatdAAnAn TTpooTacia Twv ayabwy Tou
OPYQVIOPOU JE TO VA QVTITIPOOWTTEUOVTAl Ta ayaBd atrd €vav I8IOKTATA O OTToiog Ba €XEl
Kal €uBUVN yIa TOV CUYKEKPIUEVO TTOPO. H uAoTToinon Twv eAEYXWYV UTTOPET va TTpowBNnOti

o€ GAAov aAAG TRV euBUVN TN diaTnpEEi 0 IBIOKTATNG Tou ayabou.

H €uBuvn Twv ayabwv xwpiletal o€ TPEIG KATNYOPIEG EAEYXWV: OTNV KaTaypa®n Twv

ayaBwyv, TV KUpIOTATA TWV ayabwV Kal TNV atToOEKT XPron Twyv ayadwv.

Kataypa@n Twv ayadwyv

OAa 1a ayaBd tpétrel va TpoodiopifovTal ca@uwg Kal va KaTapTieTal Kal va diatnpeital

Mia Kataypa@r OAwY TwV CNPAVTIKWY ayadwy.

H amoypagr)/kataypa®r Twv ayabwyv Ba 1TpETrel va TTEPIAAUBAVEl OAEG TIG ATTAPAITNTEG
TTANPOPOPIEG TTPOKEIMEVOU VA YiVEI AVAKTNON ATTO YIO KATAOTPO®, KAl va TTEPIAAUPBAVEI
TOV TUTTO TOU ayaBou, Tn Joper, TN BEon, TNV TTAnPo@opia avTiypd@wy ac@aAciag Kai Tnv
EMIXEIPNOIAKN agia Tou. H atroypa@n dev TTPETTEI va ETTIKOAUTITEI AAAEC KATAYPAPES, OAAG
Ba TTpETTEl va O1a0QAMNIOTEN OTI TO TTEPIEXOMEVO Eival 0E€ CUPPWVIA JE AUTEG.

YT1rapxouv TToAAOI TUTTOI ayaBwyv, HETOEU QUTWV:

1. TIAnpogopiec: Pdoeic Oedouévwy  kal  apxeia Oedopévwy, OuufdAaia  Kai
OUMQWVIEG, €yypaga TIEPIYPAPNS OUOTANATWY, TIANPOYOPIEG ATTO  EPEUVEG,
EYXEIpidIa Xpnong, eKTTAIOEUTIKO UAIKO, AeIToupyikéG Oladikaoieg 1 dIadIKaoieg
UTTOOTAPIENG, TTAGva  ETTIXEIPNOIOKAG  OUVEXEIAG, AOYIOTIKOI  €AgyXol,  Kal
QPXEIODETNUEVES TTANPOYOPIEG.

2. Noyiouikd e@apuoyng, Aoyiouikd ouCTAUATOG, EpyaAgia avaTmTuéng.

3. YAIKG ayaBd 61Twe UTTOAOYIOTEG, TNAETTIKOIVWVIAKO UAIKO, a@aipoUuueva UEoQ.

4. YTnpeoieg OTTWG  UTTOAOYIOTIKEG KAl TNAETTIKOIVWVIAKEG  EPYACIEG,  YEVIKEG
AeIToupyieg OTTWG BEpuavan, PWTIOPOS, TPOPOdOTia PEUNATOS Kal KAIUATIOUOG.

5. TpoowTTIKOG Kal 01 dUVATOTATEG TOU OTTWG OI YVWOEIG KAl N EUTTEIPIAL.

6. AUAa oToIXEia, OTTWG N @AKN Kal N €IKOGVA TOU OpYyavICUOU.

H diadikacia ouvrtagng MIAg KATAYpPO®nS Twv ayaBwv/TTEPIOUCIAKWY OTOIXEIWY Egival
atrapaitnTn TPOUTTé0ean TNG diaxeipiong KIvOUVwY

Kupiétnta TV ayabwv

OAeg o1 TAnpo@opieg kal Ta ayaBd TTou oxeTiCovTial PE TTANPOQOPIAKA cucoThuaTa Ba

TTPETTEl VO AVIKOUV O€ TTPOKABOPIOPEVO TURAUA TNG OpYAvVWOonG.
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O 1810KTATNG TOu ayaBou Ba cival utrelBuvog yia TNV €§ao@AAion TNG KATAAANANG
TagIvouNong Twv ayabwyv Kal €TTioNG yia Tov KAaBopiopd Kal TNV TTEPIODIKN ETTAVELETAON
TWV TTEPIOPICUWY TTPOORACNG KAl TIG TAIVOUNOEWY, AAPBAvVOVTAG UTTOWN TIG I0XUOUCEG

TTONITIKEG EAEyXOU TTPOCBaoNG.

H 10loktnoia ptopei va agopd uia  €mixeipnolak  diadikaoia . éva  ouvoAo

OpaCTNPIOTATWY N HIa eQapuoyn f Eéva cUVOAO OEQOUEVWV.

2.€ TTOAUTTAOKO OUCTHUATA TTANPOPOPIWY, PTTOPEI va gival XPHOIUO va OpIoTOUV OUAdEG
ayaBwyv, Tou Opouv padi yia va TIPOCQPEPOUV HIO CUYKEKPIPEVN AcIToupyia oav
«UTTNPECIEG». Z€ AUTA TNV TTEPITITWON O IBIOKTATNG TNG UTTNPECIAG ival utTeUBUVOC yia TV
TTAPOXN TNG UTTNPECIAG, CUMTTEPIAQUBAVONEVNG KAl TNG AEITOUPYIOG Twv ayabuwy, Ta oTToia

TNV TTAPEXOUV.

ATTOOEKT XpAoN TWV ayadbwv

Mpétrel va tmpoadiopifovtal, va TEKUNPIWVOVTAI KAl va €QAPPOCoVTAl KAVOVEG yia TNV
QATTOOEKTH XPNAON TwV TTANPOPOPIWV Kal TwV ayabwyv TToU OXETICOVTAl PE EYKATOOTAOEIG

ETTECEPYOTIAG TWV TTANPOPOPIWV.
O1 kavoveg auTtoi TrepIAapBavouy:
e Kavoveg Tepi NAEKTPOVIKOU Taxudpoueiou Kal Xpriong AladIKTUOU.

e Odnyiec yia xprnion KivntoUu TNAEQUWVOU, KUPIWG yia XprAon €KTOC TwWV KTIPiwV TOU

opyaviouou.

2.2.6.2 Tagivopnon Twv TANpo@opiwv

2T0X0G TnG Tagivounong e€ival va €gaoc@alioTei OTI KABe TTAnpogopia AauBdvel éva

KAatdAANAo eTTiTred0 TTPOCTATIOG.

O1 mAnpogopiec TTpéTTel va TagivounBouv yia va avadeixbei n avaykn, ol TTPOTEPAIOTNTEG,
KAl O AVOUEVOPEVOG BaBUOG TTPOCTACIAC KATA TO XEIPIOKO TWV TTANPOPOPIWV.

H kd&Be tmmAnpogopia €xel dla@opeTikd Babud esuaioBnoiag kai KpIioInoTnTag. Opiopéva
oToIXEia YTTopEi va atraithioouy éva eITTAéoV eTTITTEDO TTpooTaCiag ) €101KO Xeipiopd. ‘Eva
ouoTnua Tagivounong TTANPo@opPIwY Ba TTPETTEI va XPNOIYOTTIOIEITAI VIO VO KaBopioel pia

o€Ipad KATAAANAWY €TITTEOWYV TTPOCTACIOG KAl VA ETTIKOIVWVEI TNV avaykn yia €I0IKA PETPA

dlaxeipiong.
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KateuBuvtAplec ypapuéc yvia TNV Tagivounon

O1 TTAnpo@oOpiEg TTPETTEI VO KATOTACOOVTAI PHE BACEI TNV O&ia TOUG, TIG VOUIKES ATTAITHCEIG,

TNV €uaIoONaoia, Kal TRV KPICIKOTNTA VIO TOV OpYaAVIOUO.
Oa mpETTEl Va ival euBuvn Tou 1I8I0KTATN KABE ayaBou va kabopioel TRV TAgN TTOU AVAKEl
auTo Kal va eEac@aAicel OTI TTAPAUEVEI EVAUEPO WG TTPOG TO TTOIA KAAON avrkel To ayabd.

‘Eva Bépa gival o apiBPog Twv KAACEwWV TTou Ba 0pIoTOUV Kal TA OQPEAN TTOU TTPOKUTITOUV
atro 1 XpAon Toug. Ta peydAa kal TTEPITTAOKA OXMMATA TALIVOUNONG £XOUV OTTOOEIXOEI

duoKivNTa KAl AVTIOIKOVOUIKA OTTOTE OEV TTPOTIMWVTAL.

2.€ YEVIKEG YPAUUEG, O XAPAKTNPIOKOG TToU diveTal OTIG TTANPOYOPIES Eival Evag CUVTONOG
OpOHOG yIa TOV KOBOPIOKO TOU TTWG AUTEG O TTANPOQYOPIEG TTPETTEI VA AVTIMETWTTICOVTAI KAl

va 'ITpOO'TGTEUETGI .

EtmmioAuavon Kai 10 XEIRIGUOC TTANPOPOPIWYV

Oa TPETTEl VO avaTrTuxBei Kal va eQappooTEi, oUPN@WVa JE TO cUOTAPA Tagivounong TTou
EYKPIBNKE aT1TO TOV OPYAVIOUO, PIa OIpd KATAAANAWY d1adIKaCIWY YIa TNV ETTICHUAVON Kal

TO XEIPIOUO TWV TTANPOPOPIWV.

H €¢odoc¢ atrd ouoTAuaTa TTou TTEPIEXOUV TTANPOPOpPIES TToU XapakTnpiovTal euaiocbnTteg
N Kpiolung onuaciag TPETTEl va PEPOUV KATAAANAN eTikéTa KaTtdragng (otnv £€€odo). H
emoApavon 6a TTPETTEI va AVTIKATOTITPICEI TNV TAGIVOUNON CUPQWVA JE TOUG KAVOVEG TTOU
BeoTriCovTal OTIC KATEUBUVTNPIEG YPAUMEG. 2Ta OToIXEIa TTPOGg eg¢éTaon TrepIAauBdavovTal
AVOQOPEC O€ EVTUTIN MOP®N, ed@avioelic oBovwy, péoa kataypa®ns (T1.X. KOOETEG,

Oiokoug, CD), NAeKTPOVIKA INVUUOTA KAl HETAPOPES ApXEIWV.

Na kdBe emiedo TOLIVOUNONG TIPETTEl va  KaBopioTouv diadikaoieg dlaxeipiong
ouptrepiAauBavouévng  TNG  ao@aAoUg  eTTegepyaoiag, atmoBAkeuong, METAPOPAG,
ATTOXOPAKTNPIOKMOU TNV KOTaoTPpo®ns. Autd Tipétrel va  TrepIAauBdavel  €mmiong TIg
O100IKaoieg yia TNV aAucida €mMTAPNONG KAl KATAYPAPNS TWV OXETIKWVY TTEPIOTATIKWV

aoQAAEIag.

H onuavon kai 0 ac@aAng XeIpIopd Twv dIaBabuIopévwyY TTANPOQOPIWY ATTOTEAEI BACIKN
TTPoUTT60e0N yia TN oUvaywn CUP@wVIWY avTtaAAayng TTAnpo@opiwv. O QUOIKEG ETIKETES
gival pia koivll yop®n TnG emoAuavong. QoTdo0, opIoUEVA TTANPOPOPIAKA ayadd, OTTwg
Eyypa@a o€ NAEKTPOVIKI HOPPr, OEV UTTOPOUV VA QEPOUV QUOIKA PHECA TNG ONuavong Kal

TIPETTEI VO XPNOIUOTTOIOUVTAI NAEKTPOVIKA.
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2.2.7 Ao@aAsgia avlpwITivwy TTépwv

H aoc@dAeia avBpwTTivwv TTOpWVY XwpPIiCeTal o€ TPEIG QACEIG: TIPIV T OUVEPYAOia WE
KATTolov UTTAAANAO 1] €EWTEPIKO OUVEPYATN, KATA Tn SIAPKEIA TNG CUVEPYATIOG KAl HETA TO

TEPAG TNG OUVEPYAOTIAG.

2.2.7.1 Mpiv até 1 cuvepyaoia/TrpéoAnyn

2TO0X0G ¢€ival va egao@alioTei 611 o1 gpyalOuevol, oI EpYOAdPol Kal oI XPHOTEG TwV
ECWTEPIKWY POPEWV KATAVOOUV TIG EUBUVEG TOUG, Kal €ival KATAAANAOI yia TOuG pOAouUg
TOUG, Kal €TOI va MPEIWBEl o0 KivOUVOG TnNG KAOTING, aTTATNG 1 KATAXPNONG TWV

EYKATAOTACEWV.

O1 apuodiéTnTeEG aopaAciag Ba TpETTel va atmeuBuvBouv TTpiv atmmd TNV TTPOCANWn OTIG
TTEPIYPAPES TWV BECEWV £PYATiag KAl OTOUG OPOUG Kal ouvlnkeg atmmaoyxoAnong. OAol ol
UTTOWR®IOI YIa TNV a1TaoXOANOoTN, €pYOAdol Kal XPrOTEG ECWTEPIKWV QOPEWV Ba TTPETTEI
va eAEyXovTal ETTAPKWG, IDINITEPA YIA TIC EUAioONTEC BETEIC Epyaniag, Kal OTn CUVEXEIQ Ba
TIPETTEl VA UTTOXPEWBOUV va uTToypdywouv Gup@wvia TTavw O0Toug POAOUG ao@PAAEIOG Kal

€euBuvwy TToU Ba avaAdBouv.

PoAol kai euBuvec

O1 poAor kai o1 euBlveg Twv epyalopévwy, e€pyoAdBwv Kai TpiTwv Ba TPETTEl va
kaBopifovTal Kal TEKUNPIWVOVTAl CUMQWYVA PE TNV TTONITIKA ao@AAEIag TTANPOPOPIWV TOU

opyaviouou.
O1 aTraITho€Ig €ival:
e Hdpdon ocupowva pe TNV TTONITIKH ACQAAEIOG.

e H mpooTacia Twv ayaBwv atd un egouciodotnuévn TTPOCGRACT, aTTOKAAUWN,
TPOTTOTTOINCN, KATAGTPOYI) 1] TTAPEUBOAN.

o H exTéAeon €10IKWV dIAdIKACIWY I EVEPYEIWV AOPAAEIAG.

e H avagopd TEPIOTATIKWY ACPAAEIag, 1 €v duvauel atelAwy, A GAAwv KIvOUvwvY

QOQAAEIag yia TOV OpYaVvIoUO.

‘EAeyx0g
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Mpétmmel va TTpaygaToTtrolouvTal €Aeyxol €TTaANBeuong oTo uTTOWNR®@IO UTTAAANAO N
eCWTEPIKO OUVEPYATN OXETIKA ME TOUG VOPOUG, KAVOVIOUOUG Kal Tn OgovtoAoyia Kal

avaAoya WE TIG ETTIXEIPNCIOKES ATTAITHOEIG.

Kartroiol éAeyxol TTou TTpETTel va TTEpIAQUBAvovTal €ival ol EENG:

‘EAeyX0G av DIABETEI IKAVOTTOINTIKEG OCUCTATIKEG ETTIOTOALG.

e ‘EAeyxog (yia tTnv TANPdOTNTA KAl TNV OKpiBEia) oTo PBIOYPOPIKO OnUEiwPa Tou

aITOUVTOG.
e EmReaiwon Twv akadnuaikKwy Kal ETTAYYEAUATIKWY TTPOCOVTWV.

e 'EAEyXOG TWV OTOIXEIWV TOU KAl €UPECN TTIO AETITOMEPWYV TTANPOPOPIWY OTTWG

TMOTWTIKOG EAEYXOG 1 EAEYXOG TWV TTOIVIKWYV HNTPWWV.

lMNa douAeiéc TTou TTEPIAaUPBAvouV TTPOoRacn o€ CUCTAUATA TTANPOYOPIKAGS Kal €18IK& av
€XOuV euaiocOnTa dedoPEVA O OPYAVIOUOG Ba TTPETTEI VA TTPAYHATOTIOINCE! TTIO AETTTOUEPEIG

eAEyxoug.

‘Opol kal TTpoUTtrobéosic TNC atTaoxdAnonc

210 TTAQiOI0 TNG CUMPATIKAG UTTOXPEWONG TOUG, UTTAAANAOI, €pyoAdfol Kal XprHoTeg
EEWTEPIKWV POPEWV Ba TTPETTEI VA CUPQPWVHOOUV KAl VO UTTOYPAWOUV TOUG OPOUG Kal TIG
TTPoUTTOBE0EIC TNG OUUPBAONG EPYATiag TOUG, N OTToia TTPETTEI VA AVOQEPEN TIG EUBUVES

TOUG KOl QUTEG TOU OPYQAVIOUOU VIO TNV ACQAAEIA TWV TTANPOQOPIWV.
O1 6pol TTou uttoypda@ouv a@opoUV TNV TTOAITIKI) TOU OPYAVIOHUOU KOl ETTITTAEOV:
e [0 euaioBnta dedopéva UTTOYPAPOUV CUUPWVNTIKO EUTTIOTEUTIKOTNTAG.

e NOUIKEG UTTOXPEWOEI KAl OIKAIWHATA TT.X. OXETIKA PE VOPOUG TTEPI TTVEUMOTIKAG

I010KTNOIOG KAl TTEPI TTPOOTACTOG OEQOUEVWIV.

e EuBUveg yia Tn d1aBGBUIoN TwV TTANPOPOPIWY KAl VIO TO XEIPIOPO TTANPOPOPIag

atro AAAEG €TQIPIESG i EEWTEPIKOUG POPEIG.

e EuBUveG TTOU eKTEiVOVTOl EKTOC TWV EYKATACTACEWV KOl €KTOC TWV KAVOVIKWVY

WPWV EPYaCiag ToOU opyaviouou, TT.X. TNV TTEPITITWON EPYaciag atro TO OTTITI.

2.2.7.2 Katd tn d1dpKEIa TNG CUVEPYATIag
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O oT16x0¢ cival va e€ao@alioTel OTI o1 epyaldpevol, EPYOAdPOI Kal EWTEPIKOI XPROTES
€XOUV ETTIYyVWON TWV ATTEIAWV KATA TNG ACQAAEIOG TwV TTANPOYOPIWY, ETTIiYVWON TWV
EUBUVWV KOl UTTOXPEWOEWYV TOUG, Kal €ival EEOTTAICUEVOI YIA TNV UTTOOTAPIEN TNG TTONITIKAG
ao@AAciag Katd Tn dIGpKEIa TNG KAVOVIKAG Epyaciag Toug, Kal €101 va PEIWBET 0 Kivduvog

TOoUu avBpwTTIVOU AdBoug.

AppodidTnTec d10iknoNC

H dioiknon 1rpétrel va atraitei amrd Toug UTTAAANAOUG, EpYOAdBOUG Kal TPITOUG XPOTES va
EQPAPPOCOUV TNV aCPAAEIa CUPNPWVA HE TIG KABOPIOWEVEG TTONITIKEG Kal OladIKaoieg TNG

opyavwong.

AUTO TTPETTEI VA TO ETTITUXEI ATTAITWVTOG ATTO AUTOUG CUYKEKPIPEVA:
e Na eival kKatdAAnAa evnuepwuéVol yia Toug pOAOUG Kal EUBUVEC TOUG.
e Na £xouv KivnTpa yIa VA EKTTANPWOOUV TIG TTONITIKEG AOPAAEING.
e Na dlatnpouV TIG KATAAANAEG BECIOTNTES KAl TTPOCOVTA.

Av o1 utTTGAAnAol dev €Xouv ETTIYVWON TWV €UBUVWYV TOUG MTTOPEI va TTPOKAAECOUV
onpavtikn {nuiId oTov opyavioud. To TTPOCWTTIKO HE KivnTpo TEiVEl va gival TTIo agloTTioTo

KAl TTPOKAAEI AIyOTEPA TTEPIOTATIKA ACQPAAEIAG.

Emiyvwon Bsudtwyv ao@alsiac, TNV EKTTaidsuon Kal TNV KAtdpTtion

OMlol o1 epyadOuEvOl KAl Ol CUVEPYATEG €VOG OPYavIOUOU TIPETTEl va  AauBavouv

EKTTAIOEUON ETTIYVWONG TOKTIKEG EVNUEPWOEIG OTIG DIOBIKATIEG ATPAAEING.

H apxikn ektraideuon TTPETTEI va AQopd TIG TTONITIKEG ACQAAEIAG. 2€ WETETTEITA OTADIO
TpéTTel  va  TTEpIAAPPBAvovVTal  QTTAITAOEIC  QOQAAEIAG, VOMIKEC UTTOXPEWOEIG KOl
ETTIXEIPNOIAKOI EAEYXOI KABWG €TTIONG KAl EKTTAIOEUCT OTN OCWOTH XPAON TTANPOPOPIAKWYV
ouoTnudTtwy, TT.X. dladikaciag €106dou 01O OoUOTNUA, XPHon TTOKETWY AOYIOPIKOU Kal

TTANPOPOPIEC OXETIKA PE TNV TTEIBapXIKA diadikaaia.

MeiBapyikn diadikaaoia

Mpétel va uttapxel emionun meIBapxik diadikacia yia Toug UTTOAARAOUG TTOU €XOuV

dlatrpdéel yia TTapapiaon ac@AAsiag.

Apxika trpétrel va emBefaiwBei n TTapaBiaon ac@dAciag kar atrd TToidv TTPonABe. Karh
TNV TeIBapxIkn diadikagia TTepIEXOVTAl OTOIXEIa yia Tov UTTAAANAO OTTwG n coBapdtnta
TOU TTIEPIOTATIKOU, O QVTIKTUTTOG OTNV ETIXEIPNON, av gival TTPwTn @opd R Exel

eTTavaAnNgBei, av €xel TTepACEl ATTO TNV AVTIOTOIXN EKTTAIdEUON Kal GAAa oToIxeia. Ze
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OO0BapEC TTEPITITWOEIS TTOPATITWHATOS N diadikaoia TTPETTEl va ETTITPETTEI TNV APEON
aAQaipECN TWV KABNKOVTWY, TWV JIKAIWPATWY TTPOCBACNG KAl Ta TTPOVOMIA, KABWwG Kal yia

TNV AUEON ouvodEia £Ew ATTO TNV TTEPIOXT], EQV €ival ATTAPAITATO.

H meiBapxikr diadikaoia TTPETTEl va £XEI ATTOTPETTTIKO XAPOAKTHPA.

2.2.7.3 TeppaTionog | aAAayn TnGg ouvepyaoiag

2TOX0G €ival va egac@alioTei N £€€0060¢ atrd Tov opyaviouo 3 aAAayni TNG atmaoxoAnong Pe
pMEBOBEUPEVO TPOTTO yia Toug epyalopévoug, €PYOAdPOUG Kal XPNOTEG ECWTEPIKWV

POPEWV.

EuBuvec TepuaTtiopou

H avaokoivwon Tou TepPaTIONoU €uBuvwv Ba TTPETTEl va KOAUTITEI TIC TPEXOUOEG
ATTAITAOEIS ACQPAAEIOG KOl VOUIKES EUBUVEG Kal, EVOEXOUEVWG, TIC EUBUVEG TTOU TTEPIEXOVTAI
O€ OTTOIOOATTOTE CUPQPWVIA EPTTIOTEUTIKOTNTAG, KABWGS KAl TOUG OPOUG KAl TIG CUVONKES TNG
ATTaoXO0ANONG (OTTWG AVOPEPAPE TTAPATTAVW) CUVEXICOVTAG YIA HIA OPIOUEVN XPOVIKA

TTEPiIOdO PETA TO TEAOG atTaoXdAnong Tou epyalopévou, EpYoAdpou ) eEWTEPIKOU POpPEQl.

Emotpopnr ayabwv

O\ol o1 gepyalduevol, epyoAdpol Kal eEWTEPIKOI Qopeig Ba TTPETTEI va eTIOTPEWOUV OAa Ta
ayaBd Tou opyaviopou TTou €XOUV OTNV KATOXI Toug KaTd Tn ARgn Tng amaoxdAnong, Tn

oupBaocn f TN CuP@wWvia TOuG.

H diadikacia &1akoTTAC Ba TTpéTTel va eTmionuoTroiN®ei va TrepIAapBAvel Tnv €moTpoPn
OAWV TwWV AOYIOPIKWY TIou €XOouv €KOOBEi TTPONYOUUEVWG, ETAIPIKA €yypaga Kal
€€OTTAIOO. AN ayoBd OTTwG QopNnNTEC CUOKEUEG UTTOAOYIOTWY, TTIOTWTIKEG KAPTEG,
KApTEG TTPOCoRacnG, AoyiouIKO, eyxelpidia, Kal TTANpo@opiec TTou aTtroBnkevovTal O€

NAEKTPOVIKA PEOQ TTPETTEI ETTIONG VA ETTIOTPEPOVTAI.

Alaypaen SIKAIWUATWY TTPOcRaoNC

Ta dikaiwpata TpoéoBaocng AWV Twv epyalodEVwyY, TwV €PYOAABWY Kal €EWTEPIKWV
QPOPEWV OE TTANPOPOPIEC KOl EYKATOOTACEIC £TTEEEPYATiag TTANPOPOPIWY Ba TTPETTEI Va
agaipebolv auéows PETA TNV AREN TNG atTacxOAnong, ouuBaong r CUPPWVIag Toug, i va

TTpocapudlovTal e TNV aAAayH.

2. Mappdapou, . AupnAiwvng 59



Ac@dAeia MAnpogopiwy og TpatredikoUg Kal XpnuaToTTioTwTIKoug Opyaviguoug

Ta dikaiwparta TPoécBacng o€ ayabd TTANPoYoPIWY TTIBAvVWY va TTPETTEI va PEIwBoUV N
agaipeBouv Tpiv TN AAEN 1 aAAayr TnG ouvepyaoiag, avaloya e TNV agloAdynon Twv

TTOPAYOVTWY KIVOUVOU, OTTWG:

e Av 0 TEPUATIONOG £yIve attd TR TTAeupd Tou UTTOAANAoU ) atrd TN dioiknon Kal To

AGyO TOU TEPUATIOUOU.
e Tig eubuveg Tou UTTAAARAOU, EpYOAGBOU, | ECWTEPIKOU POpPEQl.
e Tnv adia Twv ayaBwyv TTou £xel TTPOCRaoT.

2€ OUYKEKPIMEVEG TTEPIOTACEIS Ta OIKalwpaTta TTpoéoRaong divovral €101 WOTE va Eival
dlaBéoiya oe TTEPIOCOOTEPA ATTO €va ATOUO TI.X. OE€ YKPOUTT aTOPWV. ZE€ QUTH TNV

TTEPITITWON Ol ATTOXWPEOUVTEG TTPETTEI va dlaypa@ouv aTrd KaBe Aiota Tpdoaong ouddag.

2.2.8 duoiki aoc@dAeia kal ac@daAeia epifdAAovrog

H @uoik ac@dAsia xwpiletal o OUO KATNYOPIEG: aOQAAEIO TTEPIOXNG KOl AOQAAEIX

€€OTTAIOUOU.

2.2.8.1 Ac@dAs&ia TePIOXNAS

2T0X0G ¢€ival va oatro@euxBei pn €gouciodoTnuévn @Quoikl TTpdoBacn, PBAGBn, kai
TTapEUBACN GTOUG XWPEOUG Kal TIG TTANPOPOPIEG TOU opyaviouou.

O1 kpiolgeg 1 euaioBnTeC €YKATOOTACEIC ETTECEPYQTIAC TTANPOPOPIWV  TIPETTEI VA
oTeyaldovtal o€ QOQOAEIC XWPOUG, va TTPOCTATEUOVTAl ATTO KABOPIOUEVEG TTEPIMETPOUG
aoQaAciag, ue KATAAANAQ eUTTOBIA KAl PE EAEYXOUG €10000U. Oa TTPETTEI VA TTPOCTATEUETAI

QUOIKG aTtTo un e€ouaiodoTtnuévn TTpocBacn, BAGRN, kal TTapePBOAEC.
H mTapexouevn TTpooTacia TTPETTEl va gival avaAoyn JE TOUG KIVOUVOUG TTOU EVTOTTICOVTAl

MNepiUeTPOC QUOIKNAC AOPAAEIQC

H Ttrepipetpog ao@aleiag (eutrddia, ToiXoug, TTUAEG €10600U pE eAeyxOMeEVn KAPTA N
eTavOpwEVa ypageia UTTOBOXNG) TTPETTEI va XPNOIPOTIoINBEi yia va TTpooTaTteubouv ol

TTEPIOXEG TTOU TTEPIEXOUV TTANPOPOPIES KAI EYKATAOTACEIG ETTECEPYATIAG TTANPOPOPIWV.

O1 akdAouBeg 0dnyieg TTpéTTel va BewpnBouv Kal va UAOTTOINBOUV yIa QUOIKA TTEPIPETPO:
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=eKABOpPa OPICPEVN TTEPIMETPOG, PUOIKA ATTPOCTIEAQCTN XWPIG KEVA, KAl JE XPAON

MTTépWV 1) TTOPTWV £iTe Ba QUAGCOOVTAI €iTE B PEVOUV KAEIOTEG.
H mrpooBaon Ba emtpétreTal uévo o€ £EOUCIODOTNUEVO TTPOCWTTIKO.

MpéTrel va eykaTaocTaBouv CUCTAPATA TTUPACTPAAEIOG KOl CUVAYEPUOG.

[S1aiTepn onuacia yia Quoikr ac@dAsia TTpoéoRaong Ba TTpéTel va doBei o€ KTipia OTTOU

oTeyddovtal TTOANOI OpyaVvIOUOi.

duoikn aopdAeia Kal EAsyxoc e106dou

Ma Tnv uhoTToinon EAEYXWYV €1I00B0U TTPETTEI VO aKOAOUBNBOoUV oI TTapakATw odnyieg:

1.

Kartaypa@r) nuepounviag €l0000uU ETTIOKETTTWYV Kal ETTIBAEWr TOUG KATA TN JIAPKEIN

ETTIOKEWNG.

‘EAeyX0G¢ TTPOCPBACNG O TTEPIOPICPEVES TTEPIOXEC ME XPHON MNXOVIOUWY OTTWG

KApTa eAéyxou TTpdoBaong Kal KwdIKAS PIN kal kataypagn €10660u.

Ta dikaiwuata TTPOCRACNG TTPETTEI va avaBewpouvTal KAl va KaTtapyouvTal otav

KPIVETAI ATTAPAITATO.

AC@AAEIO YPAMEIWY KAl EYKOTAOTATEWYV

O1 ako6Aoubeg 0dnyieg TrpoTeivovTal ammd To TIPOTUTTO YIa TNV OOQAAEIa ypageiwy,

OWHATIWV KAl EYKOTAOTACEWV:

Na Aaupdavovralr utr’ OWIV Ol OXETIKOI KAVOVIOUOI Kal TTPOTUTIA UYEiag Kai

aoQAAEIag.

O1 onuavTIKES EYKATAOTACEIC TTPETTEI VO TOTTOBETOUVTAI O€ onEia un TpooBdciya

at1rd TO KOIVO.

Avaloya pe TNV TTEPITITWON, TA KTipIa TTPETTEI va €ival IAKPITIKA Kal va divouv

eNaxioTn €vOeIEn TOU OKOTTOU TOUG.

MpooTacia atrd eEwTePIKEC Kal TTEPIBAANOVTOAOVIKEC ATTEIAEC

Mpétel va €@apuooTei EAEyX0G TTPOOTACIOG ATTO TTUPKAYIA, TTANUUUPA, OEIoud, €Kkpnén,

TTONITIKI) avaTapaxr Kal GAAEGC HOPPES PUOIKWY 1) avOPWITTIVWYV KATAOTPOPWV.

Mepikég 0dnyieg €ival: va aTTONOKPUVOVTAI Ta EUQPAEKTA UAIKA aTTO TIG EYKOTAOTAOEIG, VO

uUTTdpxel €EOTTAIONOG o€ eToludTNTA (Stand-by) oe atTopakpuopévo PEPOG WOTE va unv

emnpedletal atd Tnv idia KaTaoTpon, UTTapEn TTUPOCRECTIKOU UNXAVICHOU.
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Epyaoia og xwpouc acpalsiog

MNa epyacia o€ xwpousg aoPaAcia TTPETTEI BewpouvTal Ta €GAG:

e To TIPOOWTTIKO TIPETTEI va yvwpilel OTI XpeIddeTal yia Tn OpacTNEIOTNTA TTOU
EUTTAEKETOI KAl OXI TTEPIOCOOTEPA PECO OTNV TIEPIOXN ao@aAciag. lNpoTeivetal n

ETTIBAEYN YIO EPYACIEG OTO XWPO ACPAAEIaC.
e Orav cival adeiol o1 Xwpol a0PAAEIaG VA TTOPAPEVOUV KAEIDWMEVOI.
e Na ammayopeueTal N Ayn ewToypaPiag Kal BiviEo 0TO XWPO aCPaAEiag

MNpdéoBaon Tou Kolvou, TTapddoon, KAl TOUC XWPOoI @OpTWaONC

2nueia TpdoBaong, OTTwWGS o1 XWPol TTapadoong Kal @OpTwaong Kal GAAa onueia, 0TTou un
eCoualodoTnuéva TTPOOWTIA UTTOPOUV VA  EICEPXOVTAlI Ol E€YKATAOTACEIS TIPETTEl VA
eAEyxovTal Kal, av gival duvartod, va aTTOPOVWVOVTaAl aTTd TIG EYKATOOTACEIG £TTECEPYATiag

TWV TTANPOQPOPIWYV YIa TNV aTTOPUYN UN £gouciodoTnuévng TTpdoaong.

2.2.8.2 AcpdAeia eSoTTAICHOU

2TOXO0G €ival va atmmoTpaTrei n amwAeia, BAGRN, i KAOTM Twv ayabwv Kai n SIaKOTTH Twv
dpacTNPIOTATWY TOU opyaviopou. H TrpooTacia Tou €COTTAICHOU €ival atrapaitnTn yia va
MEIWOBEI 0 KivOuvog NG pn efouciodotnuévng TTPooRacng O TTANPOQOPIEG Kal va

TTPOOTATEUTEI ATTO ATTWAEIA i CNUIA.

TommoBéTnon e€oTAiIcuoU Kal TTPOCTACIA

O1 akdAouBeg kaTeuBuvTtrpIEG YPaPUES Ba TTpéTel va Bewpnbouv yia TTPOCTACia TOU

€€OTTAIOOU:

e O eCommAIOPOG Ba TTpéTTel va TOTTOBETEITAI £TOI WOTE va €AAXIOTOTTOINGEI N N
avaykaia TTpOoPacn € XWPOUG £PYaciag Kal n OTITIKA ywvia TTpog autov va
TTEPIOPICETAI YIa euaioBnTa dedouéva.

e 2TOIXEIO TTOU Xprdouv €IBIKAG TTPpooTaciag Ba TTPETTEI VA ATTOUOVWVOVTAI Kal vd

MEIWOEI TO YEVIKO ETTITTEDO TTPOCTACIAG TTOU ATTAITEITAI.

e [lpétrel va BeomOTOUV KATEUBUVTHPIEC YPOUUES YIa @aynTd, TTOTO Kal KATTVIOUA

KOVTA O€ EYKOTAOTAOEIG ETTECEPYATIAC TWV TTANPOPOPIWV.
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e Na eAéyxovtal oI OUVOAKEG TTEPIBAAAOVTOG OTTWG BEpPOKPATia Kal uypacia woTe

va Pnv etrnpeddeTal o eE0TTAIONOG.

YTT0oTNPIKTIKA OTOIXEIQ

O €CotTANIopdG TTPETTEI VA TTPOCTATEUETAI ATTO DIOKOTTEG PEUPATOG KAl GAAEG DIATAPAXEG

TTOU TTPOKaAOUVTAI ATTO AdUVAUIES TWV OTOIXEIWV UTTOOTHPIENG.

OAa Ta UTTOOTNPIKTIKA OTOIXEIA, OTTWG NAEKTPIKO peUuaA, UOPEUOH, ATTOXETEUON, BEpUavon
| €€AEPIOPOG, KAl KAIMATIOPOG TTPETTEI VA ETTAPKOUV YIA TA CUCTAUATA TTOU UTTOOTNPICOUV
Kal va €mBswpouvTal cuxvd woTe va peiwBei o Kivduvog Kakng Asitoupyiag. Mia
KATAAANAN TTapoxf NAEKTPIKOU peUATOG TTPETTEI va TTPORAEQPBEI TTOU va gival cUP@wvn PE
TIC TTPOdIAYPAPES TOU KATAOKEUAOTH €EOTTAICUOU. Mia adIGAEITTTn TTApOoXNG PEUMATOS
(UPS) yia Tnv opaAr} uttooThpign ouvexng Acitoupyia ouvioTatal yia €EOTTAIOCUO TTOU
uTTOOTNPICEl BACIKEG AEITOUPYIEG TNG ETTIXEIPNONG. Z€ TIEPITITWON MEYAANG OIAKOTTAG
PEUHATOG XPEIAZETAI PIO YEVVATPIA NAEKTPIKOU PEUPATOC VIO VA CUVEXIOTEN N AeIToupyia

TWV CUCTNUATWV.
ETtriong 1rpoteivovTal AUGEIG yia TNV TTAPOXT] VEPOU Kal YIA TNAETTIKOIVWVIAKO £EOTTAIOUO.

Acpdieia KaAwdiwanc

H KOAWOIWOEIG eVvEPYEIOG KOl TNAETTIKOIVWVIWY  TTOU  PETOQEPOUV  OedOMEVA N

uTTOOTNPICOUV UTTNPETIEC TTANPOYOPIWY Ba TTPETTEI VA TTPOCTATEUOVTAI ATTO UTTOKAOTTEG N
BA&Bec.

H kKaAwdiwon TTPETTEl va BPIOKETAI UTTOYEIWG WOTE VA PNV QAiVETAl KAl va Pnv dIEPXETaI
atmd dnuoaoioug xwpous. Ettiong Ta kaAwdia diktuou TTPETTEl va gival ekaBapa og Evav

TEXVIKO WOTE va ATTOPEUYOVTal T AGOn.
MNa evaiodnta cuoTAuarta emTTAEOV £AEyxOl XPEIGLOVTAI:
1. Eykardotaon oTTAICHEVWY KAAWDIwV.

2. Xpnon evOAANOKTIKWYV BI0dPOUWY Kal JETAdOONG.

w

. Xpron KaAwdiwong OTITIKWY IVWV.

B

‘Evapgn TeEXVIKWV 0ApWONG Kal QUOIKWYV EAEYXWYV Yia Xprion Kn £€0uciodoTnUEVWV

OUOKEUWV TTOU oUVvOEovTal JE TA KAAWDIa

2uvtipnon €otTAicuou
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H ouvtpnon Ttou €oTTAIOPOU TTPETTEl va €ival O€ CUPQWVIA ME TIG TTPOTEIVOUEVEG
ETTNIOKEVEG OUVTAPNONG OTTO TOV KATAOKEuaoTr. ETriong mpémel va kartaypdgovral Ta
mOAvA Kal UTTAPKTA 0@AAPATA TTOU £XOUV EUQAVIOTEI KABWG KAl OI EPYACIiEG oUVTHPNON

TTOU £XO0UV YiVEL.

AcopdAsia e€oTTAIcUOU EKTOC EYKATAOTATEWY

O €CoTTAIOPOG Kal Ta Péoa evnuEPWONG TTOU AauBAvovTal EKTOG TOU KTIPIOU OEV TTPETTEI VO
EYKOTAAEITTOVTAI AQUAGKTA O€ ONUOOCIOUG XWPOUG. Oa TIPETTEl VA UTTAPXEl ETTAPKNG

ao@ANIOTIKA KAAUWN YIA VO TTPOCTATEUCEI TOV ECOTTAIOUO EKTOG TOU XWPEOU.

Emravaypnoiyotroinon s€omrAioyou

OAa 1a oToixeia Tou €COTTAICHOU TTOU TTEPIEXOUV PECA ATTOBNKEUONG TTPETTEI VO EAEYXOVTAI
yla va €gac@alioTei 0TI OAa Ta guaicOnTa dedopéva Kal TO AOYIOUIKO €XEl aQaIpedEi N
avTikaTtaoTaBei pe ac@dAcia Tpiv atrd Tn 81d0gor Toug. O CUOKEUEG TTOU TTEPIEXOUV
euaiobnTeg TTANPo@opiEG Ba TTPETTEI va KATAOTPAPOUV WG CUCKEUEG 1 Ol TTANPOQPOPIES
TTOU TTEPIEXOUV VA  KOTAOTpaA@ouv, va dlaypagouv 1 va  aviikataoTtabouv

XPNOIMOTIOIWVTAG TEXVIKEG TTOU VA KAVOUV TIG APXIKEG TTANPOQPOPIES KN AVAKTHOIUEG.

ATtroudkpuvaon s€otrAioyouU

O €EomrAiopOG, AoyIiopIKO 1 TTAnpo@opieg dev Ba TTPETTEl va OTTOPAKPUVETAI XWPEIG

TTponyouuevn adeia.

2.2.9 Aiaxeipion EMIKOIVWVIWV Kal AEITOUPYIWV

21NV TTapdypa@o auth uttdpyxouv 10 eTTINEPOUG KATNYOPIEG ACQPAAEIOG.

2.2.9.1 Emixeipnoiakég d1adikaoieg Kal EuBUveg

2TO0X0C €ival va eEao@alioTei n opB kKal aoQAANG AsiIToupyia Twv EYKOTACTACEWV
ETTECEPYQTIAG TTANPOPOPIWYV Kal TTPETTEI va dnuIoupynBouv apuodidTnTeS Kal dIadIKAoieg
yia Tn Olaxeipion kai Asiroupyia Twv €yKOTAOTACEWYV auTwyv. AuTO TTepIAapBavel Tnv
avamTugn Twv KatdAnAwv diadikaoiwyv Aesitoupyiag. Evdexouévwg va TTPETTEl VO
EQPAPMOOTEI BIaxWPIOUOS TwV KABNKOVTWY, WOTE va PEIWBEI 0 Kivouvog TNG aueAEiag i

TNG €K TTPOBECEWG KATAXPNONG TOU CUCTHHATOG.

Kataysypapuuévec Asitoupyikéc d1adiKaaiec
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Oa TPETTEl VO UTTAPXOUV KOTAYEYPOUMEVEG BIOdIKACIEG yia TIG dpacTNPIOTNTEG TTOU
OXETICOVTal PE TA TTANPOPOPIAKA CUCTHUATA KAl TA MECA ETTIKOIVWVIOG, OTTWG dIOdIKATIEG
EKKIiVNONG KAl TEPUATIOMOU NAEKTPOVIKWY  UTTOAOYIOTWY, Onuioupyiag avtiypdewyv
ac@aAciag, ouvtApnong €EOTTAICUOU,  XEIPIOWOU  péowyv, dlaxeipiong  aiBouoag
NAEKTPOVIKWY  UTTOAOYIOTWYV  Kal  Taxudpouegiou. AKOUa  TIPETTEl  va  UTTAPXOUV
KATOYEYPAMMPEVEG OONYIEG YIA XEIPIOPNO AABwWV Kal ETTAVAQOPAS TOU CUCTHHATOG, ETTAPEG
yla  UTTOOTAPIEN TwWV  OUOTAMATWY, O0O0NnYieg XEIPIOMOU  EIOIKWV  EUTTIOTEUTIKWV

ATTOTEAEOUATWV.

Alaxeipion aAAaywv

Mpétel va eAéyxovtal ol aAAayég o€ TTANpo@oplakd cuoTAPaTa. 1diaiTepn TTPOCOXN
TTPETTEl va 000B¢i oTnV KaTtaypaen Twv aAAaywyv, 0To oXeBIAOPO SOKINWY TwV aAAaywy,
OTNV EKTIPNON TWV ETMITITWOEWY, OTNV EVAPEPWON O OO0UG OXETICOVTAI PUE TO CUCTNMUA
TTOU UTTOKEITAl TIG aANayEG Kal TEAOG 1D1aiTEPN onuUacia €xel va UuTtapxel Ol1adikaaoia
ETTAVAPOPAG TOU OUCTAUATOG OE€ OQOQAAr] KATAOTAON O€ TIEPITITWON ATTOTUXIAG TWV

aAAaywvV r atTpOBAETTTWY CUUBAVTWV.

O avetmrapkAg €Aeyxog Twv aAAaywv gival pia ouvABng TTnyn Kivouvwy ac@daAeiag. MNa
autd To AOYyo TIPETTEl va UTTAPXEl €mmionun Oladikaoia aAAaywv O€ CUuOTAPATA Kal

KATaypa@ry OAwV TwV OXETIKWY TTANPOPOPIWV.

AlOYWPICUOC TWV KAONKOVTWV

Ta kaBrikovrta Kal oI TOPEIC €uBUvNG Ba TTPETTEI VO ATTOUOVWVOVTAI, TTPOKEIMEVOU VO
MEIWBOUV 01 eUuKaIpieS yia un egouciodoTnuévn 1) akoUuala TPOTTOTTOINCN A KK Xprion Twv
ayaBwv Tou opyaviopou. Mpétel va AapBAaveTal PEPIPVA WOTE KavEva TTPOCWTTO VA PNV
MTTOpEl va €xel TTPOCPaCT, va TPOTTOTIOIEI 1 va XPNOIPOTIolEl ayaBd xwpic adeia n

avixveuorn.

AlgYWpPIoUOC TWV EYKATAOTAOEWY avATITUENC, OOKIUNC, KAl ASITOUPYIOC

O1 eykaTaoTAOEIS AUTEG TTPETTEI VA €ival EEXWPIOTEG WOTE va HEIWOE 0 KivOuvog un
e€oualodoTnuévng TTPOCRACNG OTA CUCTHHATA AEITOUPYIOG i} CUCTAPATA TTAPAYWYAS TOU
opyaviopou. Mpétrel va opifovTal Kal va Kataypa@ovtal KAVOVeES yia Tn UETAPOPA Tou
AoyiopikoU atmd 1o TeEPIBAAAOV avdaTtrTugng oto TrepIBAAAov Aeitoupyiag. To AoylouIko
QVATITUENG Kal TO AoYIoMIKO AEIToupyiag TTPETTEI va TPEXOUV O€ OIAPOPETIKA CUOTNNA N
TTepIoxEG. ETmiong Ta ouoTtruata dokiuwy (test systems) TpETTEl va TTPOCOUOIWVOUV TA
OUCTAUATO  TTOPAYWYNS Of 000 HEYOAUTEPO PaBuO yivetalr aAAd o1 XprioTeg va
XPNOIMOTTOIOUV DIOPOPETIKA TTPOPIA yIa TEGT CUCTHPATA KAl CUCTIUATA TTOPAYWYNG.
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Otav 10 TPOCWTTIKG AVATITUENG KAl BOKIWWYV £XEI TTPOCBACT O0TO CUCTNUA TTAPAYWYAGS Kal
TIG TTANPOYOPIEG TOU, PTTOPEI va gival o€ BEon va €1I0Ayouv P ££0UCIOdOTNHEVO KWOIKA

TToU O¢gv £X€El DOKIPNAOTEI  va TPOTTOTTOINCOUV ETTIXEIPNOIOKA dedOEVQ.
2.2.9.2 Aiaxeipion utrtnpeciag rapadoong amrd eSWTEPIKOUG POpPEig

2TOXO0G €ival va e@appooTel Kal va d1atnpnBei 70 KATAAANAO €TTITTEDO ACQPAAEING TWV
TTANPOQOPIWV KAl TTAPOXN UTTNPECIWYV CUPPWVA PE TIG CUPQWVIEG TTAPOXNG UTTNPECIWV
ME TOV EWTEPIKO Qopéa. O opyavIoPOG TTPETTEI VA EAEYXEI TV EQAPHUOYH TWV CUPPWVIWY,
TNV TTAPakoAoUBNon TNG CUPHOPPWONG KE TIC CUMPWVIES Kal va dlaxelpiCeTal TIG aAAayEG
yla va d100@aAicel OTI Ol UTTNPECIEG TTOU TTAPEXOVTAI TTANPOUV OAEG TIG ATTAITAOEIS TTOU

OUPQWVNRBNKAV PE TOV ECWTEPIKO POpPEQ.

Napddoon utTtnpeaiacg

O opyaviouog Tpétel va dlac@alioel 0TI 0 eEWTEPIKOG dlaTnpei €TAPKA IKAvVOTNTA
TTAPOXNG UTTNPECIWY O€ CUVOUAOHO UE ATTOTEAECUATIKA OXEDIA TTOU ATTOOKOTTOUV OTO VO
dlac@aAicouv OTI TNPOUVTAI TO ATTOOEKTA ETTITTEON OUVEXEIAG TWV UTINEECIWV PETA ATTO

MEYAAEG ATTOTUXIEG TNG UTTNPETIA A

MNapakoAouBnon kal afloAdynon TwV UTTNPECIWY EEWTEPIKWYV QOPEWV

H mrapakoAouBnaon kai afloAdynaon Twv UTTNPEECIWYV TPITWV Ba TTpETTEl va dlac@alilel OTiI Ol
OUPQWVNUEVOI OPOI AOPAAEIAG TTANPOPOPIWY TNPOUVTAI, KOl OTI TA TTEPIOTATIKA AOPAAEING

TTANPOPOpPIWV dlaxelpiCovTal KATAAANAQ.
O1 utToXPEWOEIC TOU OpyavIouOoU gival:
e H mTapakoAouBbnon Twv emMTTEdWY ATTOSO0NG TWV UTTNPECIWV.

e H avaBewpnon Twv €kBECEWV TWV UTTNPECIWV TTOU TTAPAYOVTAl TOV €EWTEPIKO

QOPEA KAl VO KAVOVICEl TAKTIKEG CUOKEWEIG, OTTWG QTTAITEITAI ATTO TIG CUPQPWVIEG.
e H mmapoxrn TTANPoQOPIWV OXETIKA UE TTEPIOTATIKA QOPAAELIQG.

H guBulvn yia Tn diaxeipion TNG ox€ong UE Tov CWTEPIKO Qopéa Ba TTpéTTel va avaTedei o€

éva kaBopiouévo atouo f o€ oudda dlaxEipIong UTTNPECIWV.

Alaxeipion aAAAYWYV O€ UTTNPECIEC ECWTEPIKWY POPEWV

H diadikacia Tng diaxeipiong Twv aAAaywy O€ PIa UTTNPETia eEWTEPIKOU POpEQ TTPETTEI VA
A&Ber uttéwn:
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e Tig aA\ayég TTOU TTpayPaTOTTOIoUVTAl ATTO TOV OPYAVIONO OTTWG BEATIWOEIG TWV
TTPOCPEPOUEVWV UTTNPECIWY, AVATITUEN VEWV EQAPPOYWY, AAAAYES TWV TTONITIKWV

TOU OpYavIOUOU Kal VEOUG EAEYXOUG YIa ETTIAUCN TTEPIOTATIKWY AOQAAEIQG.

e Tig aA\ayEg OTIG UTTNPETIEG EEWTEPIKOU QOpPEA YIa va UAOTTOINBOUV BEATILOOEIC OTA
OiKTUQ, yIa XpNon VEWV TEXVOAOYIWY, UIOBETNON VEWV TTPOIOGVTWY, aAAayEC OTN

QUOIKI TOTTOBETCIO TWV CUCTNUATWYV Kal AAAQYEG OTOUG TTPOPNBEUTEG.

2.2.9.3 Zxed100MOG OUOTAMATOG KAl ATTod0X )

O oT16x0¢ civar va elaxioTotroindei o KivOuvog aoTOXIWV TOU OCUCTAPATOG. EK Twv
TTPOTEPWY  OXEOIOOUOG KAl  TTPOETOIMACIa  aTTaITouvTal  yia TV €6ac@AANIon  TNG
0108e01uOTNTAG ETTAPKOUG XWPENTIKOTATAG Kal TTOPWV yia va TTapadoBei N atTaIToupevn
ammodoon TOU OUCTAPATOG. Oa TPETTEl va  yivouv TTPOPRAEWEIS TwV  PEANOVTIKWV
ATTAITACEWY YIA IKAVOTNTA TOU CUCTAMOTOG, VIO VA PEIWOEI TOV KiVOUVO UTTEPPOPTWONG

TOU OUCTAUATOG OTO PEAAOV.

Alaxgipion XwpnTIKOTNTOC

MNa k&Be véa kal Tpéxouoa dpacTnPIOTNTA, Ba TTPETTEI va TTPOCOIOPIOTOUV ATTAITAOEIG
XWPNTIKOTATAG. Oa TTPETTEl VO EQAPUOCTEI QUTOUATOG CUVTOVIONOG Kal TTapakoAoubnon
XWPNTIKOTATAG YIa TNV €Ea0@AANION Kal TN PeATiwon TG dIaBeoIudTNTAG KAl TNG
ATTOTEAEOUATIKOTNTOG TWV CUCTANATWY. EAgyxol eviotmiopyou Ba mrpéTrel va 1eBoUV O€

I0XU yia va ava@épouv TTPoRARuaTa TTou TTapoucialovTal.

A1Tod0Y ) CUCTAUATOC

H ammodoxn Twv KpItnpiwv yia eykaraoTtaon rp avapdbuion cuctTnudtwy Ba TTPETTEl va

e€etaoel Ta €€NG oToIxEia:
e AmaITioeig amédoong Kal XwenTIKOTNTAG UTTOAOYIOTWV.
o Etavagopd cuoTApaTog Kal dIadIKACIES ETTAVEKKIVNONG.

o Amodeitelc OTI n eykaTtdoTOON VEOU OUCTAPATOG Oev Ba eTTnpedoel Ta AdN

uTTdpxOoVTa.

e EukoAia otn xpnon kaBwg £tol emmnpeddetal n ATTOdOON TWV XPNOTWV Kal

atro@evyovTal Ta avBpwTiva Aaon.
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2.2.9.4 MNpooTacia ard KAKOBOUAO Kal KIVNTO KwdIKa

2TOX0G €ival N TTPOCTACIA TNG AKEPAIOTNTAG AOYIOMIKOU Kal TTANPOQOPIWV.

To AoyIoMIKO Kal TO TTANPOQOPIOKE CUCTHPATA €ival EUAAWTA OTNV EI0AYywYr KOKOBOUAOU
KWOIKA, OTTWG ol 10i, SIKTUOKA OKOUANKIa (worms), doupelol iTrtrol, Kal AoyikéG BOuRes. Ol
XPNOTEG TIPETTEL va YyvWwpPiCouv Toug KIvOUvoug auTtous. Or dieubuvtég Ba TTpETTel,
eVOEXOUEVWG, Ba KaBIEpWOOUV €AEYXOUG yia TNV TTPOANYN, TV AViIXVEUOT KOl a@aipeon

KAKOBOUAOU KWAIKA Kal TOV EAEYXO TwV KIVNTOU KWOIKA.

‘EAgyyxoc via kakOBouAo Aoyiouikd

H trpooTtacia amd kakOBoulo Kwdika Ba TTPETTEl va BacifeTal TNV AviXVEUOT TOU KAl O€
AOYIOUIKO ETTIOKEUNG, Kal OTnVv euaicOntotroinon o€ Béuara ao@aAeiag. Or odnyieg TTou

akoAouBouv Ba TrpéTTel va e¢eTdlovTal:

e H B£ommon piag €1mionuUNg TTONITIKAG YIa TNV TTPOOTACIA £VAVTI TWV KIVOUVWY TTOU
ouvoEovTal e TN ANYWN apXEiwv Kal AOYIOMIKOU, €iTe PEOW €EWTEPIKWY DIKTUWYV, A

atré o1rolodATTOTE AANO PETO.

o AleCaywyn TOKTIKWYV EAEYXWYV AOYIOUIKOU Kal O€SOPEVWV YIa KPioIUa TTANPo@opIakd

ouoTAMNATA.

e EykardoTaon AoylopIkoU avixveuong Kal d10pOwong KakOBouAou AOYICUIKOU TTOU
Ba eAéyxel apxeia PE ATTOOTTWMEVA MECQ, TO CUVNPUEVA apXeEia NAEKTPOVIKOU

TaXUOPOEIOU, Kal TIG IOTOOEAIDEG.
e Ymrapgn oxediou €TTIXEIPNOIAKA OUVEXEIAG UETG aTTO €TTIOEON.

e Evnuépwon yia vEEG HOPPEG KAKOBOUAOU AOYIOUIKOU.

‘EAgyyoc via KivnTo KWOIKA

O kivnTog KWOIKAG €ival KWOIKAG AOYIOUIKOU TTOU UETAPEPETAI ATTO £vav UTTOAOYIOTH O€
€vav GANO Kal 0T CUVEXEID va EKTEAEITAI AUTOPATA KAl TTPAYMOTOTIOIEI I CUYKEKPIPEVN
AeiToupyia pe eAAxIOTN 1 Xwpic aAAnAetidpaon Tou XprHotn. O KivnTd KwoIKOG OUVOEETAI

ME MIa o€1pd aTrd UTTNPETIEG EVOIAECOOU AOYIOUIKOU.

Otav n xpAon Kivntou KWOIKa ETMTPETTETAI N SlAuOpPwaon Ba TTpETTel va diac@aAilel OTi 0

ETMTPETTOPEVOG KIVNTOG KWOIKAG AEITOUPYEI CUPPWVA PE PIA 0APWS KaBopiopévn TTONITIKA
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ac@aAciag, kal Ba TTPETTEl va eUTTOdICETAI VO EKTEAEOTEI PN €§OUCIODOTNHEVOG KIVATOG
KWOIKAG.
O1 akdAouBeg dpaoelg Ba TTPETTEI va £CETACOVTAI VIO TTPOCTACIA ATTO KIVATO KWOIKA TTOU
EKTEAEI PN €COUCI0B0TNUEVEG EVEPYEIEG:

o EkTéAeon TOU KWOIKA OE ATTOUOVWHEVO TTEPIBAAAOV.

e MrAokdapiopa KABE Xprong r Awng KivnTou KwodIKA.

o  KpuTtrtoypa@ikd EAEYX0 YIO TNV QUOEVTIKOTTOINGN TOU KIVATOU KWAIKA.

2.2.9.5 Anpioupyia avtiypdewyv ac@alegiag (Back-up)

2TOX0G €ival n dlaTAPNON TNG AKEPAIOTNTAG Kal O1a8e0IudTNTAG TNG TTANPOoPopiag. MpéTrel
va TTPORAETTOVTOI ETTOPKEIC €YKATOOTACEIS back-up yia va efac@alioTei 0TI OAeG Ol
BaoikéG TTANPO@OpPIEC Kal TO AOYIOMIKO MPTTOPOUV VO  avokTnBouv WPETA aTrd  pia
KataoTpo®n 1 BAGRN Twv cuoTNUATWV.

O¢uara TTou TTPETTEl va O0B&i BAPOG cival n akpifeia Kal N TTANPOTATA TWV AVTIYPAPWV
ac@aAciag, o TPOTTOC ATTOBAKEUONG TOUG, N OuxXvoTnTa TIoU YiveTal 10 back-up, n
TTPOCTACIA TWV AVTIYPAPWYV KAl N KPUTITOYPAPNOT TOUG av TTPOKEITAI yia TTOAU euaicOnTta

oedopéva.

2.2.9.6 Aiaxeipion ac@aAgiag SIKTOWV

2TOX0G €ival va €ac@alioTei n TTpooTadia TwV TTANPOPOPIWY OTa diKTUA Kal N TTPoCTACIa
TNG UTTOOOMNG UTTOOTHPIENG.
H ac@aAig diaxeipion Twv SIKTUWYV, N OTToia PTTOPEI va eKTEIVETAI TTEPA ATTO Ta OPIA TOU

OPYQVIOPOU, ATTAITEl TIPOCEKTIKA £E£TAON TNG PONAG BESOUEVWY, TWV VOUIKWY ETTITITWOEWY,

TNG TTAPAKOAOUBNONG Kal TTPOCTACIaG.

‘EAgyxol OIKTUOU

MNa eAéyxoug OIKTUOU TIPETTEl VO KABopIoTOUV €IBIKOi €Aeyxol yia Tn dia@uAagn Tng
EUTTIOTEUTIKOTNTAG KOl TNG AKEPAIOTNTAG TwV OEOOUEVWYV TTOU OIEPXOVTAI HECW TWV
onuooiwv OIKTUWV 1 Péow aouppatwy OIKTUWYV, Kal yia Tnv TIpooTacia  Twv

OUVOEDEUEVWY CUOTNHATWY KAl EQAPHOYWV.
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AcpdAsia uTTNPETIWVY OIKTUOU

Oa mpétrel va evroTridovial Kal va TrEpIAaPBAvovTal o KABE CUP@Qwvia UTTNPECIWV
OIKTUOU Ta XOPOKTNPEIOTIKA aO@aAciag, Ta €TTITTEdA UTTNPECIWY, KOl O ATTAITAOEIS TNG
dlaxeipiong OAWV TwV UTTNPECIWVY TOU OIKTUOU, EITE AUTEG Ol UTTNPETCIEG TTAPEXOVTAI EVTOG

TOU OpyavIOUOU €iTe aTTO EEWTEPIKOUG POPEIG.

Ta YXapakTnPIOTIKA OOQOAEIOG TwV OIKTUOKWY UTTNPECIWY Ba JTTopoucE va eival n
TEXVOAOYIO TTOU €QAPPOCeTal (TTX EAEYXOlI QUBEVTIKOTIOINONG KPUTTTOYPA®IAG KATT), Ol
OTTAITOUMEVEG TEXVIKEG TTAPAUETPOI, Ol BIAdIKATIES yIa TNV TTEPIOPICPO TTPOCRACNS OTIG

UTTNPEODIEG.

2.2.9.7 Xe1pIlop6g péocwv

A@aipoupeva péoa Bewpouvtal ol Taivieg, ol diokol, ol diokol flash, o1 agaipoupevol
okAnpoi diokol, Ta CD, Ta DVD kai Ta éviutta péoa.

2TOXO0G €ival N atroPuyr PN €€0UCI0dOTNNEVNG OTTOKAAUWNG, TPOTTOTTOINONG, APAipEONS
KAaTtaoTpoPNG Twv ayaBwyv. Ta péoa Ba TTPETTEl va eAEyXOvVTal KOl va TTPOCTATEUOVTAI

CWHMATIKA.

Algyeipion a@aipoUuevwy JEowV

Oa TpETTEl va uTTApYouv d1adIKaoieg yia Tn dlaxEipion Twv a@aipoUuevwy péowy. Ol

TTOPAKATW 0dnyieg TTPETTEI va €CETACTOUV YIA AUTEG TIG OIODIKATIEG:

o To TIEPIEXOUEVO TWV ETTAVAXPNOCIUOTIOINCIMWY MECWV  TTOU  TTPOKEITAI VO

QTTOMAKPUVOOUV ATTO TOV OPYAVICUO TTPETTEI VA YiIVEl U AVOKTACIUO.
e Ta péoa TTPETTEI va ATTOONKEUOVTAI 0€ AOQAAEG ONUEiO.
e Oa TPETTEl VO KaTaypd@ETal N XPAON APAIPOUNEVWV HECWV.

Katdpynon Twv yéowv

O1 emmionueg dladIKOCIEG YO TNV ACQAAR} KATApynon Twv pECwv Oa TIPETTEl va
eAaxioToTToIoUV TOV KivOUVvOo dIappOoAg euaicONTwV TTANPOPOPIWY OE PN €€ouaiodoTnuéva
aropa. Or diadikagieg yia TNV ac@aAf KaTdpynon Twv PJECWYV TTOU TTEPIEXOUV EUaiobnTEC
TTANpoPopieC Ba TTPETTEI va gival avAAOYEC PE TNV eualioBnaia Twv v Adyw TTANPOPOPIWV.

AladIkaaisc xeipiopyoU TTAnpo@opiac
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O1 diadikacieg Ba TTPETTEI va oXeDIACTOUV YIQ TO XEIPIOWO, ETTECEPYATia, aTToBrikeuon Kal
dlaBiBacn TTANPoQopIwY CUPPWVA PE TV Tagivounon Tou péoou (BAETTE 2.2.6 Alaxeipion

ayaBwv). Ta akdAouBa oToixeia TTPETTEl va ECETACTOUV:

e XeipiIopydg Kal emonuavon OAwv Twv PECWV OTO  EVOEIKVUOUEVO  ETTITTEDO
Tagivounong.

e [leplopiopoug TpdoRacng Kal TTEPIOPIOCUS OTO dlaPoIPACHUS TNG TTANPOYOPIag oTo

eAaxioTO.
e AToBniKeuon TwV NECWVY OUPPWVA WE TIG TTPOBIAYPAPEG.

AcpdAcia eyypapwy CUOTAUATOC

lNa Tnv TTPOCTOCIa AUTWV TWV EYYPAPWY TIPETTEl VO [BpiokovTal ammobnkeupéva o€
aoQaAéG onueio, va diatnpeital PIKPOS apIBPOg atouwy TTou €Xouv €EouaioddTnon
TTPOCRACNG, KAl O€ TTEPITITWON TTOU KPATIOUVTAl O€ €va dnuoOcio BikTuo Ba TTpETTEl va

TTPOCTATEUOVTAI KAl DIKTUOKA.

2.2.9.8 AvraAAayn TTAnpo@opIwV

210X0G €ival va dlatnpnBei n ac@aAEld Twv TTANPOPOPIWV Kal TOU AOYIOUIKOU TTOU

avtaAAdooovTal evidg TOU OpyavIoPoU Kal PUE OTTOIAdNTTIOTE ECWTEPIKI OVTOTNTA.

O1 avraAhayég TTANPO@OPIWY KAl AOYIOUIKOU METALU TWV OPYAVIOUWY TIPETTEL VA
Bacoifovtal o€ €mmionun TTONITIKY, N OTTOIQ TTPAYUATOTIOIEITAI CUPPWVA JE TIC CUUPWVIES

avtaAAayng TTAnpo@opIwy, Kal Ba TTPETTEl va gival CUPBATH YE TN OXETIKI VOUOBETIa.

[MoAITIKEC Kal O1adIKOTieC avTiaAAAYNC TTANPOMOPIWV

O1 diadikaoieg Kal ol EAeyXO0l TTOU TTPETTEI VO AKOAOUBOUVTAI KATA TN XPNON NAEKTPOVIKAG
ETMIKOIVWVIAG yia Tnv avtaAlayr) TTAnpogopiwv Ba Tpétrel va e¢eTdlouv Ta akOAouba
aToIxeia:

e O1 0l0dIKOOiEC va QTTOOKOTIOUV OTnV TIPOoC0Tacia Twv TTANPOQOPIWV  TTOU
avtaAAdooovTal atmmd UTTOKAOTIA, avTiypa@r], TPOTTOTTIOINCN, KAKr OpOouoAdynon,

KAl KATAOTPOYH).

e Aladikacie¢ TpooTaciag amd KakOBouAo AoyiouIKO Kal  atmmd  aTTOKAAuWwn
€UQIoONTWY  TTANPOPOPIWYV OE  TIEPITITWOEIG OUVNUUEVWY  OE  NAEKTPOVIKO

Taxudpoueio.
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e Tig euBUvVEG OTTOIOUBNATTOTE XPNOTN va unv B€oel o€ KivOuvo TNV opyavwaon PEoW
duo@nuiong, TrapevoxAnong, TrAacTotTpoowTTiag, OlapiBdloviag aAucIdwTEG

ETTIOTOAEG KATT.
e  Xpron TEXVIKWV KPUTITOYPAPnOoNnG.

e YTTevBUUION OTO TTPOCWTTIKO YIA TOUG KIVOUVOUG TNAEQPWVIKWY CUVOMIANILWV KOl
XPNong ¢ag Kal avtioTorXoug TpOTTouG TTPO0TACIOG.

H avraAAayry TTAnpo@opiwyv JTTopEl va TTpokUWel PECW TNG XPHong &vog apibuou

OIAQOPETIKWV TUTTWV ETTIKOIVWVIAG, OTTWGS TO NAEKTPOVIKO TaxudpouEio, Qwvr], @ag, Kal

Bivieo evw n avraAAayry AOyIOWIKOU JTTOPEl va TTpokUWel péoa amd pia oeipd

OIAPOPETIKWV HECWV, CUPTTEPIAQUBAVOUEVOU KAl TOU KATERACHATOS aTTO TO dIODIKTUO.

SUP@WVIEC avTaAAayAC

Oa Tpétrel va dnuioupynBoulv CUPQWVIES yia TNV aviaAAayr) Twv TTANPOQOPIWY Kal
AOYIOUIKOU PETALU OPYQVIOHOU KAl ECWTEPIKWY QOPEWV.

AUTEG Ol CUPQWVIES TTPETTEI VA TTPORBAETTOUV TIG EUBUVEG DlaXEIPIoNG YIA EAEYXO METADOONG
Kal AMWng TTANPo@opIwy, €UBUVEG PETA aTTO aATTWAEIa dedoUEVWY Kal €UBUVEG yia Tnv

TIPOOTOCIA TWV OEDOMEVWY, TWV TIVEUUATIKWY OIKAIWUATWY KAl CUPMOPQWOoNG AdEIng

AOYIOUIKOU .

duoikd péoa og diEAsuon

2€ TTEPITITWON PETAPOPAS TWV QUOIKWY PECWYV TTPETTEI VA TTPOOEXOEI O PETAPOPEQG TTOU
Ba xpnoiuotroindei av gival agiomoTog KAl va cupewvnBei atmd tn dloiknon n AioTta Je
TOUG aIOTTIOTOUG. AANAEG EKKPEUOTNTEG €ival N TTPOOTACIa KATA TN METAPOPA N 1810XEIPN
QATTOOTOAR Kal TTaPAAAPr) KAl JNXAVIOUOi 0@PAYIOUEVWY CUCKEUATIWY YIO VO UTTOPED va

atroKaAUQBei av £yive TTapafiaon Katd Tn YETaPopd.

HAekTpOVIKO TOXUOPOUEio

O1 ak6AouBol 6pol TTpéTTel va egeTAdovTal:

e [lpétTel va TrpooTarteveTal Ao un e€oualodoTtnuévn TpdoRacn, TPOTTOTTOINGN Kal

apvnon uttnpeoia (denial-of-service)
e Na dilao@aAileTal 0 xprioTng yia TN CwoTh TTPowdnaon Tou uNVUPATOG.
e Nouiké ¢nTAuaTa, T.X. ATTAITACEIS VIO TIG NAEKTPOVIKEG UTTOYPAPEG.

e Tn Ajyn €ykpiong TIpIvV a1t TN XPAON EEWTEPIKWY dNUOCIWY UTTNPECIWY OTTWG TO
instant messaging 1 KoIvrj xprion apxeiwv.
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Emixsipnoiokd TAnpo@opiakd cuoTAPATA

MoAiTikég kal diadikacie¢ Ba TTPETTEl va avatrtuxbouv Kal va €QapUoCTOUV i TNV
TTPOOTACIA TWV TTANPOPOPIWV TTOU OXETICOVTal UYE T OIAOUVOECN TWV ETTIXEIPNOIOKWY

TTANPOPOPIAKWY CUCTNUATWV.

Oa Tmpémmel va TrEPINAPBAVOVTAl YWWOTEG €UTTABEIEG TTANPOPOPIWY OTA CUCTHUATA
ETTIKOIVWVIWY, OTTWG KaTaypa@r) KAAOEWYV, PN EUTTIOTEUTIKOTNTA KAAOEWV OTTOBRKEUON
@ag, dlavoury aAAnAoypagiag. Etriong TOMITIKEG Kal EAeyXOl dIAUOIPACHUOU TTANPOPOPIWV

KAl aTTAITAOEIS ETTAVAQPOPAS TWV CUCTNHUATWV.

2.2.9.9 YIrnpeoieg NAEKTPOVIKOU EUTTOPiOU

2TOX0G TWV €AEyXWV autwyv €ival va €Eao@aAIOTEl N ACQEAAEID TWV UTTNPECIWV

NAEKTPOVIKOU EUTTOPIOU, KOl N a0PAA XprHon Toug.

Mpétrel va €EETOOTOUV OI CUVETTEIEG VIO TNV ACQAAEIO TTOU OUVOEOVTAl WE TN XPNon
UTTNPECIWV NAEKTPOVIKOU EUTTOPIOU, CUMTTEPIAQUBaVOPEVWY on-line cuvaAAaywy, Kal TIG
ATTaAITACEIS yIa Toug eAfyxouc. lMpémer emiong va e€eTtaoTtel N akepaidTNTA KAl N
0108e01uOTNTA TWV TTANPOPOPIWYV TTOU BNUOCIEUOVTAl NAEKTPOVIKA PECW OIABETINWY OTO

KOIVO CUCTNUATWV.

HAgkTPOVIKO EUTTOPIO

MNa uhotroinon eAéyXwv yia To NAEKTPOVIKO euTTOpIo Ba TTPETTEl va TTEpIAauBAvovTal Ta

akOAouba {nTriuaTa ac@aAciag:

To emiTedo TNG eUTNIOTOOUVNG TTOU aTTaITEl KABE CUUPBAAAOUEVO PEPOG aTTO TO GAAO

yia €TTaAnBeuon TauTdTNTAC.

E€ao@daAion OTI 01 EUTTOPIKOI ETAIPOI EvNUEPWVOVTAI TTARPWG YIA TIG ADEIEC TOUG.

e H gUTOTEUTIKOTNTA KAl AKEPAIOTNTA OAWV TwV CUVAAAQYWV OXETIKA PE OTOIXEIA

TTANPWURAG, d1EUBuveon TTapdadoong, emMPBeRaiwaon cioTTpagng.

H emAoy NG TTA£oV KATAAANANG POPQNG TAKTOTTOINONG TNG TTANPWHMNAG yIia TNV

TTpooTaCia évavTl TNG ATTdTnG.

Oa Tpétrel va 600¢i onuacia oTnv avBekTIKOTNTA aTTd £TTIBEON oTOV UTTOdOXEX (host) TTou

XPNOIYOTIOIEITAI VI TO NAEKTPOVIKO €UTTOPIO, KABWG KAl TIG ETTITITWOEIG OTNV AOQPAAEIA TIG
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Kabe Odiaocuvdeong OIKTUOU TIOU ATTAITOUVTAl VIO TNV €QOPUOYR TWwV UTTNPECIWV

NAEKTPOVIKOU EUTTOPIOU.

To NAekTPOVIKSO EUTTOPIO €ival EUAAWTO O€ I OEIPA ATTO ATTEIAEG DIKTUOU TTOU PTTOPEI VO
odnynoouv og TTapdvoun dpacTtnEIdTNTA, AP@IcBATNON CUPBOACiwy, Kal TRV ATTOKAAUWN
I TPOTTOTTOINON TWV TIANPOQPOPIWY. TO NAEKTPOVIKO EUTTOPIO PTTOPEI va KAVEl Xpron
AQOQOAWY PEBOdWV eAéyxou TAUTOTNTAG, TI.X. XPNOIMOTIOIWVTAG ONPOOCIO  KA&Idi
KPUTITOYPA®NONG KAl WYN@IOKWY UTTOYPa@WV WOTE va PeIwBouv ol Kivduvol. ETriong,
MTTOPEl va XpnoigotroinBouv agIdToTol £CWTEPIKOI QPOPEIG, OTTOU aTTAITOUVTAl TETOIEG

UTTNPEODIEG.

HAekTpOVIKEC CUVAAANQVEC

O1 TTANPOQYOPIEG TIOU OCUMPUETEXOUV OE NAEKTPOVIKEG OUVOAAayEG Ba  TTPETTEl  va
TPOOTATEUOVTAl VIO VA OTTOTPETTETAl N PN TTARPnG  petadoon, n  Aavbaopévn
OpouoAdynon, N aAAoiwon Tou PNVUPOTOG, N HNn €E0UCiodoTnUEVN OTTOKAAUWN, N N
e¢oualodoTnuévn avTiypa®n f eTavaAnyn Pnvuuartog.

Mepik& TTpAyuaTa TTOU TTPETTEI VA €CETACTOUV €ival N XPAoN WN@IAKWY UTTOypa®wy, Td
(nTAuaTta  TNG OouvoAAayng OTTwG N MOTOTToINON  TwV  OUVONUAOTIKWY KAl N
EUTTIOTEUTIKOTNTA, 1N KPUTITOYPA®NON TNG ETKOIVWVIAG, Ta TIPWTOKOAAa ToU  Ba
XpnoigotroinBouyv, n xpron agioTmoTng EEWTEPIKNAG APXAS

H ékTaon Twv eAEyXwv TTou gykpiBnkav Ba TTpETTEl va gival avaAoyn Pe To €TTiTTedo Tou
KIvOUVOU TToU OuvOEeTal e KABE popen on-line ouvaAlayic. O cuvaAAayEéG PTTOPET va

XPEIAOTEI VA CUPPOPPWOOUV PE TOUG VOUOUG, KaVOVEG KAl KAVOVIOHOUG.

Anuociwc d1a0£oiuec TTANPOYOPIEC

H akepaidtnTa Twv TTANPOQOPIWV TTou dIatiBevial oTo KoIvO oUOThPO TTPETTEl va

TTPOCTATEUETAI YIA VO ATTOTPEWEI U EEOUCIOdOTNMEVN TPOTTOTTOINGN.

Noyiouikd, &edopéva, KaBwe kKal GAAEC TTANpo@opieg TTou atraITolv UWnAd eTTiTredo
akePaIOTNTAG, TTOU dlaTiBevTal o€ £va KoIvO oUoTna, Ba TTPETTEl va TTPOCTATEUOVTAI ATTO
KATAAANAOUG PNXaviopoug, Tr.X. WNQIAKESG uTToypa@ég. To dnuociwg TTPooBdAciyo
ouoTnua Ba TTPETTEl va €CETAOTEN yIO QOUVAMIEG Kal QVETTAPKEIEG TTPIV Ol TTANPOPOPIES

yivouv d1aB¢01EG.

2.2.9.10 NMNapakoAouBnon
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Ta cuoTAPaTa TTPETTEI va TTapakoAouBouvTal Kal Ta TTEPIoTATIKG ao@AA&iag Ba TTPETTEl va
Karaypdagovtal. Ta kataypa@ikd apxeia (logs) xeipiopyou Kal n Karaypaern EAATTWUATWYV
Ba TTPETTEl va XpnolyoTroinBouv yia va ecao@alioTei 6T gvroTtTriCovTal TTPORAuaTa Tou

OUOTANATOG TTANPOPOPIWV.

Kataypa@n eAéyxou

Apxeia Kataypa@rg €Aéyxou TTOU ava@EPOUV TIG dPACTNPIOTNTEG TWV XPENOTWYV, TIG
eCAIPETEIG, KAl TA TTEPIOTATIKA ACOQPAAEIAG TWV TTANPOPOPIWY Ba TTPETTEI va TTApAyovTal Kal
va dlatnpouvTal yia HIa CUP@WvNUévn TTEPIodo woTe va Pondrioouv o€ PEANOVTIKEG

€PEUVEG Kal TNV TTapakoAouBnon Tou eAéyxou TTpéofaong.

2€ AUTA TO apxeia TTPETTEl va ava@EpovTal TTANPOPOPIEG OTTWG TAUTOTNTEG XPNOTWV,
XPOVIKEG TTANPOPOPIEG TWV YEYOVOTWVY €10000U/e¢OO0U OTO OUOTNUA, TO TEPUATIKO TTOU
XPNOIMOTIOINBNKE, EYYPOAPES TTETUXNHMEVWY KAl ATTOTUXNMUEVWY TTPOCTTABEIWY TTPOCRACNG,
aAayég  OTIC  puBuicelc TOu  OUCTAMATOG, XPRAON  TTPOVOMIwV, apxeia  TToU
TTPooTTEAACTNKAY, OIKTUOKEG OIEUBUVOEIS Kal TTPWTOKOAAG Kal TEAOG  €I0OTTOINOEIG

OUVaYEPHOU TTOU ONKWOE TO cUCTAMA EAEyXOU TTPOCBaonG.

MapakoAolBnon xprionc CUCTAUATOC

Aladikaoieg TTapakoAoUuBnong TG XPAonS TTANPOQPOPIAKWY CUCTNPATWY TIPETTEI va
KabiepwBbouv kKal Ta ammoTeAéopaTa  TWV  OPaACTNPIOTATWY  TTapakoAouBnong va

avaBewpouvTal TAKTIKA.

To emimedo TNG TTAPAKOAOUONONG TTOU QTTQITEITAI VIO MEUOVWUEVEG €yKATAOTACEIC Ba
TTPETTEl va KaBopileTal atrd TNV eKTinon Tou Kivouvou. Mepika aToixeia 1Tou e¢eTdlovral
gival o1 AemrTopépeleg TG €¢ouaiodoTnuévng TTpOoBacng, OAEG TIG TTPOVOUIOKEG
AgIToupyieg, o1 ammOTTEIPEG YN £EouaiodoTnuévNG TTPOCRAONG, Of EIDOTTOINCEIG | ATTOTUXIES

TOU OUCTAMATOG, Ol aAAayEG i TTPOoOTTABEIEC aAAaYC TwY pubBuicewv ao@aAciag.

To méoo ouxva efetdlovral Ta ATTOTEAEOUATA TWV OPACTNPIOTATWY TTapakoAouBnong
TTPETTEl va eapTaTal aTTd TOUG KIVOUVOUG TTou eUTTAéKOVTAl. OI TTapAyovTEG KIVOUVOU TTOU

TTPETTEl VA £EeTAOTOUV TTEPIAQUBAVOUV:
e  KpIoIudTNTa TWV dIAdIKACIWV EQAPPOYAG.
e Tnv agia, euaiodnaoia Kal KPICIOTNTA TWV CUYKEKPIMEVWY TTANPOPOPIWV.

e Tnv eumeipia atrd dicioduon OTO cUCTNUA Kal KaTdxpnon oTo TTapeABOv, Kal Tn

OUXVOTNTO TWV EUTTABEIWY TTOU £XOUV EKUETOAAEUTEI.

e To €Upog TNG dlacUVdECNG TOU CUCTHUATOG.
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e Tnv atmevepyoTToinan TNG EYKATAOTAONG KATAYPAPNG.

NpooTacia TNC TTANPOPOPIAC KATAYPA®MNC

O1 eyKATOOTACEIG KAl Ol TTANPOQPOPIEG KATAYPAQNG TIPETTEl VA TTPOCTATEUOVTAl ATTO
aAoiwon kal un ggouaiodotnuévn pdoBacn. Mepikad atrd Ta TTpoBARuaTa TTOU TTPETTE
VO  QVTIMETWTTIOOUV 01  €Agyxol €ival aANay€G OTOuG TUTTOUG  HUNVUUATWY  TTOU
KataypdgovTal, dIaypa®Eg apxEiwv KATaypa@ng Kal n UTTEPKAAuWn TNG XwpnTiKOTNTA
ATTOBNKEUONG TTOU £XEI OAV OTTOTEAECUA ATTOTUXIO EYYPAPNAG 1] ETTIKAAUWN TTAPEABOVTIKWV

EYYPAPWV.

Ta apxeia karaypa@nis ouvABwg ypa@ouv PEYAAO OYKO TTANPOQOPIWV Kal TTPETTEI WUE
KATTOIO TPOTTIO VA ATTOOTTOOTOUV Ol EYYPAQEG  EKEIVEG TIOU  QQOPOUV  CNUAVTIKA

TTEPIOTATIKA.

Ap¥eia KaTaypapnc OIaXEipIonNC KAl XEIpIoUoU

O1 evépyeleg TwV BIOXEIPIOTWV KAl XEIPIOTWYV TWV CUCTNUATWY TTPETTEI VA KaTaypdgovTal
emmiong. MNpétrel KI autd Ta apyxeia va TrepIAapBdvouv Tn xpovooepayida uiag mTpdaéng,

TOUG TTOPOUG TTOU TTPOCTTEAGCTNKAV, TNV TAUTOTNTA TOU XEIPIOTH 1) SIAXEIPIOTH.

Kataypaoni BAaBwv

O1 BAGBeg Ba TrpéTTel va Kataypd@ovTal, avaAuovtal Kal va AauBavovTtal yia auTég Ta

KataAAnAa pETpa.

H kataypa®rn Twv OQAAPATWY KAl T CQOAPNATWY PTTOPEI VO ETTNPEACOUV TNV ATTO000N
TOU OUOTAPOTOG. H Kataypagr Ba TTPETTEl va evePyOTTOINBEI ATTO APPOBIO TTPOCWTTIKO, Kl
TO ETTTEdO KATAYPOPNG TIOU OTTAITEITAI YIO MEUOVWHEVA OCUCTAUATA TIPETTEl VA
KaBopiletal a1rd €KTiUNon Tou KIvOUvou, AauPdvovriag utméyn Tnv uttopABuIon Twv

ETTIOO0EWV.

2UyXpoVviouodc pohoyiou

Ta poAdyla Twv CUCTNUATWY ETTECEPYQTIAG TTANPOPOPIWY TTOU OXETICOVTAl PETALU TOUG
OTO €OWTEPIKO €vOC opyaviouou 1 evog Topéa TnG ac@daAeiag Ba TTpéTmel  va

OUYXPOVIOTOUV JE CUUPWVNMPEVN akpIRR TTNYR XPOVICUOU.

H opBn epunveia NG Pop@ng nuUEpounvia/wpa eival onuavtikd va diac@alioel 011 n
XPOVIKA OAPAVON aviavakAd TNV TTpayuatiky nuepounvia/wpa. O1 TOTTIKES 1I81AITEPOTNTES

(171.X- Bepivr) wpa) Ba TTpETTEl VA An@BoUV uttown.
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2.2.10 'EAeyxog MNpbéopaong

2TNV TTAPAYPAPOo AUTA UTTAPXOUV 7 ETTIHEPOUG KATNYOPIEG AOPAAEING.

2.2.10.1 Emixeipnoiokn amaitnon yia EAeyxo mpocpaong

H TpdoBacn oTIC TTANPOQPOPIES, OTIGC EYKATAOTACEIG ETTECEPYATIAS TTANPOPOPIWYV, KAl OTIG
ETIXEIPNUATIKEG OIOdIKOOIEC Ba TTPETTEl va eAEyXeTal WE BAon TNV ETTIXEIPNON Kal TIG

ATTAITAOEIS ACQAAEIQG.

MNMoAITIKA eAéyxou TTpdoBaong

Mia TTONITIKI) €Aéyxou TTpooPBacng Ba Trpétel va ouoTaBei, va KaTtaypagei kKal va
aglohoynBei pe PBdaon TIC EMIXEIPNOIOKEG QVAYKEG KAl TIC ATTAITACEIC aAo@AAgiag
TTPOCRACNG.

H mmoAImIKA auTr) TTpéTrel va AauBAvel uttown TIG ATTAITAOEIS A0QAAEIAG, TOV KaBopIoud Twv
TTANPOPOPIWV TIOU OXETICOVTAI HE TIG ETTIXEIPNOIAKESG €QAPPOYEG, T Olaxeipion Twv
OIKAIWMATWY TTPOCRACNG, TN OXETIKA VopoBeaia kal GAAa {nTAPATA.

Katd Ttov 1mpoodiopioud Twv Kavovwy eAéyyxou TrpooBacng TTpETTeEl va egeTalovral

d1G@opa BEpaTa Eva ek TwV OTTOIWY gival ol Kavoveg va Baoifovtal oTnv apxr «OTidnTTOTE

€ival aTTAYOPEUNEVO EKTOG AV ETTITPATTEI PNTAY».

2.2.10.2 Emixeipnoiakn amraitnon yia EAeyxo mpoocpaong

210X0G €ival va eCac@alioTei Gdeia TpooPacng yia eEouaiodoTnuévo XPAOTN Kal
QATTOTPOTIA UN €§0UcI0d0TNUEVNG TTPOCRACNG OE GUCTANATA TTANPOPOPIWV.

O1 diadikacieg Ba pETTEl va KAAUTITOuV OAa Ta O0TAdIa Tou KUKAOU (wNAG TG TTpdoaocng
TWV XPNOTWYV, ATTO TNV TTPWTN EYYPAPH VEWV XPNOTWV OTNV TEAIKN dlaypadr XpnoTwv

TToU Ogv Ba atraiTouv TTAEOV TTPOCBACN 0€ CUCTAUATA KAl UTTNPETIEG TTANPOPOPILIV

Evypaon xpnotn
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Mpétrel va uttadpgel pia etrionun diadikacia eyypagng kal diaypagng diadikacia otn B€on
TOU ylO Tn Xoprnynon Kair TNV avakAnon Tng Tpoofacng o€ OAa Ta CUuCTAPOTA KAl

UTTNPETIEG TTANPOPOPIWV.

H diadikacia autr) TrepIAapBavel petagu aAwv amédoon povadikAg TauToTNTAG XPROoTN,
EVNUEPWON XPAOTN YIA TA OIKAIWMATA, TTEPIODIKO EAEYXO YIA PN EYKUPOUG XPNOTEG, EAEYXO

OTI Ta SIKAIWPATA XPNOTWV deV TTapafIdlouv TNV TTONITIKH ACQAAEIOG.

Alaxeipion TTpovouiwv

H katavour kal xpAon Twv TTpovopiwv Ba TTpétrel va TreplopideTal Kal va eAéyxetal. O
XPNoTNG MTTOpEi va €xel SIa@OPETIKA OIKAIWUATA yia KABE TTOPO TT.X. YIa AEITOUPYIKO

ouoTnua | Baon 6edouEVwWV.

Alaxegipion KwdIkoU ¥pARoTn

H diadikacia ammédoong KwdIKWVY TTPETTEl va TTEPIAAPPBAvVEI HETAEU AAAWYV TIC ATTAITACEIG:
EMUTTIOTEUTIKOTNTA TWV KWOIKWVY ATTO TOUG XPNOTEG, XPron TTPOCWPIVWV KWOIKWY apXIKA
TTOU TTPETTEI VO OAAGEOUV O XPrOTEG, Ol TTPOCWPIVOI KWOIKOI va gival SUOKOAO va TOug

MOVTEWEI KAVEIG KAl va PNV attoBnkeuovTal Ol KWOIKOI 0€ UTTOAOYIOTEG.
AANAEC TEXVOAOYIEG yIa TNV avayvwpion Kal ETTaARBguon TautdTNTAG XPHOoTN OTTWG Eival Ta
BIOPETPIKA OTOIXEIO TT.X. ME €AEYXO OOKTUAIKWV ATTOTUTTWMATWY, N €TTOAABeuon Tng

UTTOYPA®AG, Kal N XPAoN £CUTTVWV KapTwV, gival dIaBEoIPeg, Kal Ba TTPETTEl va e€eTAlovTal

KATA TTEPITITWON,.

AvaBswpnon SIKAIWUATWY TTPOTRATNC XPNOTWYV

H dioiknon Ba mpétrel va eTaveEeTdlel Ta dIKAIWMPATA TTPOCRACNSG TWV XPNOTWV C€ TAKTA

XPOVIKA dIaCTHPATA XPNOIUOTIOIWVTOG HIa TTioNUN diadikaaoia.

Ta dIKAIWPATA XPNOTWV TTPETTEI VA ETTAVEEETACOVTAI PETA ATTO KABOPIOUEVES TTEPIODOUG
.X. KABe 6 prjveg, aAAd kai 6tav cupBaivouv aAlayég OTTwG PETA atmd TTpoaywyn N
atroAuon.

2.2.10.3 EuBuveg xpnotwv

O1 xpAoTec Ba TPETTEl va OUVEIdNTOTTOINOOUV TIC €UBUVEG TOUG yia Tn dIatieEnon
QTTOTEAEOUATIKWY EAEYXWV TTPOoRacng, 1I0iwg 6oov agopd Tn XPHon Twv KwdIKWV

TTPOCRAONG Kal TNV ac@AA&ia Tou EEOTTAICHOU TOUG.
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Xprion Kwdikwv

O1 xprioTeg Ba TTPETTEI va TTPOTPETTOVTAI VO KPATOUV TOUG KWOIKOUG TOUG MUOTIKOUG, va
MNV TOUG £XOUV YPANPEVOUG O€ XapTi /| aToV UTTOAOYIOTA 1 KIvNTO, va aAAGCouv KwdIKoUG,
va €TTIAEYOUV TIOIOTIKOUG KWOIKOUG KAl va PNV XPNOIMOTToIoUV idloug KWOIKOUG Yia

ETTIXEIPNOIAKOU KAl PUN-ETTIXEIPNOIAKOUG OKOTTOUG.

Mn emBAeTTOUEVOC £€OTTAICUOC ¥PROTN

O1 xpnoteg Ba tpétel va dlao@aAiouv 0TI 0 APUAOKTOG €EOTTAIOUOG €xel KATAAANAN
TTpooTacia. KATroleg owoTEG TTPAKTIKES €ival va KAEIVOUVE Ta AVOIXTA Sessions Kal va

KAEIDWVOUV TOUG UTTOAOYIOTEG TOUG OTAV OV OOUAEUOUV O€ AUTOUG.

[MoAITIKA KaBapou ypapeiou Kal 000vNne

Apopd TNV ammoNAKpUVon aTTO TO YPa@eio Kal o€ Koiviy Béa eyypA@wyv TTOU TTEPIEXOUV
guaioBbnTec TTANPOPOpPIES Kal TNV TTpocTaCia ammd duvaTdTnTa TTAPATHENONS TNS 086vNg
TOU UTTOAOYIOTH aTTO TPITOUG KABWG EVOEXETAI VA QAVEPWVOVTAI TTANPOPOPIEG TTOU TTPETTEI
va TTapapEivouv KpueéG. ETTiong 10 id10 10xUEl yia aAAnAoypagia, @ag Kal QWTOTUTTIKO

MNXAavnua otav TTEPIEXETAI KPIoIUN TTANPOQOPIa YIa TOV OpyavIiouo.

2.2.10.4 'EAeyxog mpooBaong SiKTuou

2TOXO0G €ival va aTToTPATTEN N UN €gouciodoTnuévn Tpdoacn o€ SIKTUOKEG UTTNPETiES. Oa
TTPETTEl va eAEyXETAl N TTPOORACN TOOO OTIC ECWTEPIKEC OO0 KAl €CWTEPIKES UTTNPETIES

OIKTUOU.

[MoAITIKA XpAoNC OIKTUAKWY UTTNPECIWY

Mia tToAITIK} Ba TTPETTEl va dIATUTTWOEI OXETIKA PE TN XPrion Twv OIKTUWV Kal Twv
UTTNPECIWY  TOou  OIKTUOU. AUTI) n  TIONITIKI) TTPETTEl VA KAAUTTITEL  OI1adIKOCOIiES
auBevTiKoTToiNONG, TTPOCTACIag TTPOCRACNS OTIC OIKTUAKEG UTINPEECIEG Kal Ta PECA TTOU

XpnolyoTtrolouvTal yia rpdécaon.

AuBevTIKOTTOINON ¥PAOTN VIO EEWTEPIKEC OUVOEDEIC

H auBevTIKOTTOINON ATTONAKPUOPEVWY XPNOTWV PTTOPEI va ETTITEUXBEI XpNOIMOTTOIWVTAG,
yia TTapASEIYUA, M