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ΠΔΡΗΛΖΦΖ 

 

΢ηελ παξνχζα δηπισκαηηθή γίλεηαη αλάιπζε ησλ δεηεκάησλ αζθάιεηαο πιεξνθνξηψλ 

φζνλ αθνξά ηξαπεδηθνχο θαη ρξεκαηνπηζησηηθνχο νξγαληζκνχο. Ζ αλάιπζε γίλεηαη ηφζν 

ζε ζεσξεηηθφ επίπεδν κε παξνπζίαζε ησλ δηεζλψλ πξνηχπσλ αζθάιεηαο φπσο ηα ISO 

27001 / ISO 17799 θαη ησλ ξπζκηζηψλ αξρψλ ζηελ Διιάδα, φζν θαη ζε πην πξαθηηθφ 

επίπεδν κε πινπνίεζε παξαδεηγκάησλ πνιηηηθψλ αζθάιεηαο αιιά θαη ηερληθή αλάιπζε 

ησλ θηλδχλσλ θαη ησλ αληίζηνηρσλ κέηξσλ πξνζηαζίαο. Δπηπιένλ γίλεηαη αλαθνξά ζηηο 

ηερληθέο εζσηεξηθνχ ειέγρνπ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ζην ηέινο 

παξνπζηάδνληαη κεξηθά γλσζηά πεξηζηαηηθά αζθάιεηαο ζε ηξαπεδηθνχο - θαη φρη κφλν – 

νξγαληζκνχο, θαζψο θαη ζέκαηα επηρεηξεζηαθήο ζπλέρεηαο.  
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ABSTRACT 

 

In this thesis, is presented an analysis of the information security issues on banking and 

financial institutions. The analysis is performed both at a theoretical level by presentation 

of the international security standards such as ISO 27001 / ISO 17799 and regulative 

authorities in Greece, as well as with more practical examples by implementing of 

security policies and by a technical risk analysis and the corresponding measures of 

protection. Further reference is made to techniques of informational systems audit and 

finally, there is a presentation of some known security incidents in banking - and not only 

– organizations, and also are presented business continuity issues. 
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ΠΡΟΛΟΓΟ΢ 

 

Ζ παξνχζα δηπισκαηηθή εξγαζία ζπληάρζεθε ζηα πιαίζηα ηνπ κεηαπηπρηαθνχ θχθινπ 

ζπνπδψλ ηνπ ηκήκαηνο Πιεξνθνξηθήο θαη Σειεπηθνηλσληψλ ηνπ Δζληθνχ θαη 

Καπνδηζηξηαθνχ Παλεπηζηεκίνπ Αζελψλ. Γηα ηελ εθπφλεζή ηεο ζα ζέιακε λα 

επραξηζηήζνπκε ζεξκά ηνλ Γηδάθησξ ΔΚΠΑ Κσλζηαληίλν Παπαπαλαγηψηνπ, γηα ην 

ρξφλν πνπ καο δηέζεζε, ηηο πνιχηηκεο ζπκβνπιέο, παξαηεξήζεηο θαη δηνξζψζεηο ηνπ, 

ζπκβάιινληαο ζεκαληηθά ζηελ νινθιήξσζε ηνπ ζπγθεθξηκέλνπ πνλήκαηνο.  
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ΚΔΦΑΛΑΗΟ 1 

 

Δηζαγσγή ζηελ αζθάιεηα ηξαπεδηθώλ ζπζηεκάησλ 

 

1.1 Δηζαγσγή ζηελ αζθάιεηα πιεξνθνξηώλ 

 

Έλαο γεληθφο νξηζκφο ηεο αζθάιεηαο πιεξνθνξηψλ είλαη: ε πξνζηαζία ησλ 

πιεξνθνξηψλ θαη ησλ ζπζηεκάησλ πιεξνθνξηψλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε, 

ρξήζε, απνθάιπςε, δηαηάξαμε, ηξνπνπνίεζε, δηάβαζκα, επηζεψξεζε, εγγξαθή ή 

θαηαζηξνθή. 

Οη φξνη ηεο αζθάιεηαο πιεξνθνξηψλ, ηεο αζθάιεηαο ππνινγηζηψλ θαη ηεο δηαζθάιηζεο 

ηεο πιεξνθνξίαο ζπρλά ρξεζηκνπνηνχληαη ελαιιαθηηθά. Σα πεδία απηά είλαη 

αιιειέλδεηα θαη ζπρλά κνηξάδνληαη θνηλνχο ζηφρνπο γηα ηελ πξνζηαζία ηεο 

εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ηεο πιεξνθνξίαο. Χζηφζν, 

ππάξρνπλ θάπνηεο ιεπηέο δηαθνξέο κεηαμχ ηνπο.  

Οη δηαθνξέο απηέο έγθεηληαη θπξίσο ζηελ πξνζέγγηζε ηνπ ζέκαηνο, ζηηο κεζνδνινγίεο 

πνπ ρξεζηκνπνηνχληαη, θαη ζηνπο ηνκείο πνπ αθνξνχλ. Ζ αζθάιεηα πιεξνθνξηψλ 

αζρνιείηαη κε ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα ησλ 

δεδνκέλσλ, αλεμάξηεηα απφ ηε κνξθή πνπ κπνξνχλ λα ιάβνπλ ηα δεδνκέλα: 

ειεθηξνληθή, εθηχπσζε, ή άιιεο κνξθέο. Ζ αζθάιεηα ππνινγηζηψλ κπνξεί λα 

επηθεληξσζεί ζηελ εμαζθάιηζε ηεο δηαζεζηκφηεηαο θαη ηεο ζσζηήο ιεηηνπξγίαο ηνπ 

ππνινγηζηηθνχ ζπζηήκαηνο, ρσξίο λα ελδηαθέξεηαη γηα ηηο πιεξνθνξίεο πνπ 

απνζεθεχνληαη ή ππνβάιινληαη ζε επεμεξγαζία απφ ηνλ ππνινγηζηή. Ζ δηαζθάιηζε ηεο  

πιεξνθνξίαο επηθεληξψλεηαη ζηνπο ιφγνπο γηα δηαβεβαίσζε ηεο πξνζηαζίαο 

πιεξνθνξηψλ, θαη είλαη σο εθ ηνχηνπ αηηηνιφγεζε γηα ηελ αζθάιεηα πιεξνθνξηψλ. 

Κπβεξλήζεηο, ζηξαηφο, εηαηξείεο, ρξεκαηνπηζησηηθά ηδξχκαηα, λνζνθνκεία, θαη ηδησηηθέο 

επηρεηξήζεηο ζπγθεληξψλνπλ πνιιέο εκπηζηεπηηθέο πιεξνθνξίεο ζρεηηθά κε ηνπο 

ππαιιήινπο, ηνπο πειάηεο, ηα πξντφληα, ηελ έξεπλα, θαη ηελ νηθνλνκηθή θαηάζηαζή 

ηνπο. Οη πεξηζζφηεξεο απφ απηέο ηηο πιεξνθνξίεο ζπιιέγνληαη, ππνβάιινληαη ζε 
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επεμεξγαζία θαη απνζεθεχνληαη ζε ειεθηξνληθνχο ππνινγηζηέο θαη κεηαδίδνληαη κέζσ 

δηθηχσλ ζε άιινπο ππνινγηζηέο. 

Αλ εκπηζηεπηηθέο πιεξνθνξίεο ζρεηηθά  κε ηνπο πειάηεο ή ηα νηθνλνκηθά ζηνηρεία κηαο 

επηρείξεζεο ή κηα λέα ζεηξά πξντφλησλ πέζνπλ ζηα ρέξηα ελφο αληαγσληζηή, κηα ηέηνηα 

παξαβίαζε ηεο αζθάιεηαο κπνξεί λα νδεγήζεη ζε πνιχ αξλεηηθέο ζπλέπεηεο. Ζ 

πξνζηαζία ησλ εκπηζηεπηηθψλ πιεξνθνξηψλ είλαη κηα απαίηεζε ησλ επηρεηξήζεσλ, θαη 

ζε πνιιέο πεξηπηψζεηο, επίζεο, κηα εζηθή θαη λνκηθή ππνρξέσζε. 

Ο ηνκέαο ηεο αζθάιεηαο πιεξνθνξηψλ έρεη εμειηρζεί ζεκαληηθά ηα ηειεπηαία ρξφληα. 

Τπάξρνπλ θαη πνιινί ηξφπνη γηα λα εξγαζζεί θαλείο ζην ρψξν. Γηαζέηεη πνιινχο ηνκείο 

εμεηδίθεπζεο φπσο νη εμήο: ε δηαζθάιηζε ηνπ δηθηχνπ θαη ζπλαθψλ ππνδνκψλ, ε 

δηαζθάιηζε εθαξκνγψλ θαη βάζεσλ δεδνκέλσλ, νη δνθηκέο αζθάιεηαο, ν έιεγρνο ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ, ν ζρεδηαζκφο ηεο επηρεηξεζηαθήο, θιπ.  

 

1.2 Ζ αζθάιεηα πιεξνθνξηώλ ζε ρξεκαηνπηζησηηθνύο νξγαληζκνύο 

 

Ο θιάδνο ησλ ρξεκαηνπηζησηηθψλ ππεξεζηψλ ζε παγθφζκην επίπεδν έρεη γίλεη ην 

αληηθείκελν ηεο ζπδήηεζεο ηα ηειεπηαία ρξφληα, θαη πην πξφζθαηα, ιφγσ ηεο 

ζπλερηδφκελεο θξίζεο. 

Απφ ηελ πιεπξά ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, νη ηξάπεδεο είλαη απφ ηνπο 

πξψηνπο πνπ εθάξκνζαλ ηελ ηερλνινγία. Σάζεηο φπσο ε εθαξκνγή ησλ πξντφλησλ 

πιεξνθνξηθήο απφ ηνπο θαηαλαισηέο ζηνπο νξγαληζκνχο (consumerization), ε έιεπζε 

ηεο θηλεηήο (mobile) θαη ηεο δηαδηθηπαθήο (internet) ηξαπεδηθήο (banking) θαη  ν 

απμαλφκελνο φγθνο δεδνκέλσλ πνπ νη ηξάπεδεο είλαη ππνρξεσκέλεο λα δηαρεηξίδνληαη 

ζε θαζεκεξηλή βάζε, απαηηνχλ απφ ηα ηδξχκαηα ζε απηφλ ηνλ ηνκέα λα βξίζθνληαη ζε 

ζεκείν αηρκήο ζε ηερλνινγία. 

Απηή ε πξνρσξεκέλε ηερλνινγηθά πξνζέγγηζε, σζηφζν, ζεκαίλεη φηη θαζψο ε 

ηερλνινγία εμειίζζεηαη κε ηαρείο ξπζκνχο, νη επηρεηξήζεηο δελ κπνξνχλ πάληα λα είλαη 

έηνηκεο λα αληηκεησπίζνπλ ηηο πξνθιήζεηο πνπ θέξλνπλ. Γηα παξάδεηγκα, πψο κπνξεί 

έλαο νξγαληζκφο λα δηαζθαιίζεη φηη νη ηαπηφηεηεο ρξεζηψλ ηνπ mobile banking είλαη 

απζεληηθέο θαη λφκηκέο; Πψο λα δηαρεηξηζηεί απνηειεζκαηηθά ηηο κεγάιεο πνζφηεηεο 

πιεξνθνξηψλ θαη λα απνθηήζεη θαιχηεξεο γλψζεηο απφ απηέο; Καη ην πην ζεκαληηθφ, 
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πψο κπνξνχλ νη ηξάπεδεο λα ηεξνχλ έλαλ απμαλφκελν αξηζκφ θαλφλσλ θαη πιαηζίσλ 

πνπ δηέπνπλ ηνλ ηξφπν κε ηνλ νπνίν ρεηξίδνληαη ηηο πιεξνθνξίεο θαη πξνιακβάλνπλ ηελ 

απάηε; 

Απφ ηε ζπλζήθε Βαζηιεία ΗΗΗ έσο ηηο πην πξφζθαηεο θαηεπζπληήξηεο νδεγίεο γηα ηελ 

αζθάιεηα πιεξνθνξηψλ, νη ηξάπεδεο ζήκεξα είλαη ππνρξεσκέλεο λα εμαζθαιίζνπλ ηελ 

αζθάιεηα. Απηή είλαη επίζεο κηα βαζηθή θηλεηήξηα δχλακε γηα ηελ εκπηζηνζχλε κεηαμχ 

ησλ πειαηψλ ηνπο, ηδίσο κεηά απφ επαλεηιεκκέλεο επηζέζεηο ζηνλ θπβεξλνρψξν πνπ 

έρνπλ πξνθαιέζεη παξαβηάζεηο ηεο αζθάιεηαο θαη πνπ έγηλαλ πξσηνζέιηδα.  

Γηα λα ην ζέζνπκε απιά, νη παξαβηάζεηο δεδνκέλσλ είλαη κηα πξαγκαηηθφηεηα πνπ έρεη 

απαζρνιήζεη νιφθιεξν ηνλ ηξαπεδηθφ θιάδν - φρη κφλν κεκνλσκέλα ηδξχκαηα, αιιά θαη 

ηνπο θνξπθαίνπο θνξείο θαη ηηο ξπζκηζηηθέο αξρέο. Σν ηνπίν ηεο αζθάιεηαο φπσο ην 

βιέπνπλ ηα ζεκεξηλά ρξεκαηνπηζησηηθά ηδξχκαηα απνηειείηαη απφ ηξία πεδία: 

 Τν κεηαβαιιόκελν ηνπίν ησλ απεηιώλ, φπνπ απμάλνληαη νη ζηνρεπκέλεο 

επηζέζεηο πνπ απνζθνπνχλ ζην λα ζέζνπλ ζε θίλδπλν εκπηζηεπηηθέο 

πιεξνθνξίεο, ζπκπεξηιακβαλνκέλσλ ησλ δεδνκέλσλ ησλ πειαηψλ, ησλ 

νηθνλνκηθψλ ζηνηρείσλ θαη δεδνκέλσλ επηρεηξεκαηηθήο επθπΐαο, θαζψο επίζεο 

απμάλνληαη θαη νη απψιεηεο πνπ νθείινληαη ζε ςεθηαθέο επηζέζεηο. 

 Τν κεηαβαιιόκελν ηνπίν Τερλνινγίαο Πιεξνθνξηθήο (Information Technology - 

IT), φπνπ ε αχμεζε ησλ ζπλαιιαγψλ κε ηνπο πειάηεο κέζσ θηλεηήο ηειεθσλίαο 

θαη δηαδηθηχνπ, θαζψο θαη ε απμαλφκελε ρξήζε εκπνξηθψλ ππεξεζηψλ IT εληφο 

ηεο επηρείξεζεο αλνίγνπλ πεξηζζφηεξνπο δξφκνπο γηα εκπηζηεπηηθέο 

πιεξνθνξίεο πνπ κπνξνχλ λα ηεζνχλ ζε θίλδπλν. 

 Οη αιιαγέο ζην ξπζκηζηηθό ηνπίν, φπνπ ε επηρεηξεκαηηθνί θαη θξαηηθνί θνξείο 

«ζθίγγνπλ» ην πεξηβάιινλ θαη ζεζπίδνπλ εηδηθνχο θαλφλεο γηα ηελ 

ειαρηζηνπνίεζε ησλ θηλδχλσλ θαη ηε δηαζθάιηζε ηεο αζθάιεηαο. 

΢ε έλα ηέηνην ζελάξην, ηα ηξαπεδηθά ηδξχκαηα επηθεληξψλνληαη φιν θαη πεξηζζφηεξν ζην 

λα πάξνπλ ηα κέγηζηα απφ ηα ηκήκαηα IT ηνπο, ρσξίο λα δίλνπλ αληάιιαγκα (trade-off) 

γηα ηελ αζθάιεηα. ΢ε έλα αληηδηακεηξηθφ ζελάξην πνπ θαζνδεγείηαη απφ ηελ 

εκπηζηνζχλε, νη νξγαληζκνί δελ κπνξνχλ λα αλερζνχλ θακία παξαβίαζε. Απηφο είλαη ν 

ιφγνο πνπ πξέπεη λα αθνινπζήζνπλ κηα πξνζέγγηζε αζθάιεηαο πνπ βαζίδεηαη ζηνλ 

θίλδπλν θαη θαζνδεγείηαη απφ κηα πνιηηηθή αζθάιεηαο, κε επίθεληξν ηελ πιεξνθνξία θαη 

λα  ζπγθεθξηκελνπνηεζεί ζε κηα θαιά δηαρεηξηδφκελε ππνδνκή. Θα πξέπεη λα 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           18   

αλαπηχμνπλ θαη λα εθαξκφζνπλ πνιηηηθέο IT, λα πξνζηαηεχζνπλ πιεξνθνξίεο θαη 

ηαπηφηεηεο, λα πξνζηαηεχζνπλ ηελ ππνδνκήο θαη λα δηαρεηξηζηνχλ απνηειεζκαηηθά ηα 

ζπζηήκαηα. 

Καζψο ε αζθάιεηα γηα έλα ηξαπεδηθφ ίδξπκα κπνξεί λα είλαη έλα πνιχπινθν έξγν, κηα 

νιηζηηθή ζηξαηεγηθή κπνξεί λα δηαξθέζεη πνιχ. Δδψ είλαη κεξηθέο πξνηάζεηο γηα ηνπο 

γεληθνχο δηεπζπληέο IT θαη ηνπο ππεχζπλνπο αζθαιείαο ησλ ηξαπεδηθψλ ηδξπκάησλ: 

 Οη ρξεκαηνπηζησηηθνί νξγαληζκνί πξέπεη λα πξνζηαηεχζνπλ ηελ ππνδνκή ηνπο 

δηαζθαιίδνληαο ηα ηειηθά ζεκεία ηνπο (endpoints), ηα κελχκαηα θαη ηα Web 

πεξηβάιινληα. Δπηπιένλ πξνηεξαηφηεηεο ζα πξέπεη λα είλαη ε πξνζηαζία ησλ 

θξίζηκσλ εζσηεξηθψλ servers θαη ε δπλαηφηεηα δεκηνπξγίαο αληηγξάθσλ 

αζθαιείαο θαη αλάθηεζεο δεδνκέλσλ. Οη νξγαληζκνί ρξεηάδνληαη επίζεο ηελ 

πξνβνιή θαη ηελ λνεκνζχλε σο πξνο ηελ αζθάιεηα γηα ηε γξήγνξε 

αληηκεηψπηζε ησλ απεηιψλ. 

 Οη δηαρεηξηζηέο IT πξέπεη λα πξνζηαηεχζνπλ ηηο πιεξνθνξίεο πξνιεπηηθά 

ιακβάλνληαο κηα πιεξνθνξηνθεληξηθή πξνζέγγηζε γηα ηελ πξνζηαζία ηφζν ησλ 

πιεξνθνξηψλ φζν θαη ησλ αιιειεπηδξάζεσλ. Ζ ιήςε κηαο πξνζέγγηζεο 

επίγλσζεο πεξηερνκέλνπ γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ είλαη ην θιεηδί γηα 

λα γλσξίδεη πνχ βξίζθνληαη επαίζζεηεο πιεξνθνξίεο, πνηνο έρεη πξφζβαζε, θαη 

πψο εηζέξρνληαη ή εμέξρνληαη απφ ηνλ νξγαληζκφ. 

 Οη νξγαληζκνί πξέπεη λα αλαπηχμνπλ θαη λα εθαξκφζνπλ πνιηηηθέο IT θαη λα 

απηνκαηνπνηήζνπλ ηηο δηαδηθαζίεο ζπκκφξθσζεο ηνπο. Με ηελ ηεξάξρεζε ησλ 

θηλδχλσλ θαη ηνλ θαζνξηζκφ ησλ πνιηηηθψλ πνπ εθηείλνληαη ζε φιεο ηηο 

ηνπνζεζίεο, νη πειάηεο κπνξνχλ λα επηβάιινπλ πνιηηηθέο κέζσ ελζσκαησκέλνπ 

απηνκαηηζκνχ θαη ξνήο εξγαζίαο θαη φρη κφλν λα εληνπίδνπλ ηηο απεηιέο αιιά θαη 

λα απνθαηαζηήζνπλ πεξηζηαηηθά πνπ ζπκβαίλνπλ ή λα ηα πξνβιέςνπλ πξηλ 

ζπκβνχλ. 

 Οη νξγαληζκνί πξέπεη λα δηαρεηξίδνληαη ηα ζπζηήκαηα κέζσ ηεο εθαξκνγήο 

αζθαιψλ πεξηβαιιφλησλ ιεηηνπξγίαο, δηαλέκνληαο θαη επηβάιινληαο ην επίπεδν 

ησλ patch, απηνκαηνπνηψληαο δηαδηθαζίεο γηα ηνλ εμνξζνινγηζκφ ηεο 

απνδνηηθφηεηαο, θαζψο θαη παξαθνινπζψληαο ηελ ππνβνιή εθζέζεσλ ζρεηηθά 

κε ηελ θαηάζηαζε ηνπ ζπζηήκαηνο.  
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1.3 Οη πην ζεκαληηθέο απεηιέο γηα ηνπο Οξγαληζκνύο 

 

Ζ θαηαγξαθή ησλ απεηιψλ πνπ απεηινχλ ηα ρξεκαηνπηζησηηθά ηδξχκαηα θαη 

πξνθαινχλ ηνπο επαγγεικαηίεο ηεο αζθάιεηαο απνηειεί κηα αηέξκνλε κάρε. Απφ ην 

νξγαλσκέλν έγθιεκα έσο ηηο ηερληθέο  SQL injection, παξνπζηάδνπκε ηηο επηινγέο ησλ 

εκπεηξνγλσκφλσλ ησλ νθηψ κεγάισλ απεηιψλ γηα ηελ αζθάιεηα πνπ ρξήδνπλ 

πξνζνρήο: 

1. Σν νξγαλσκέλν έγθιεκα πνπ ζηνρεχεη Σξαπεδηθά ζπζηήκαηα 

Καηά ηα ηειεπηαία ρξφληα, νη έξεπλεο ησλ αζηπλνκηθψλ αξρψλ ζηνλ θπβεξλνρψξν 

έρνπλ απνθαιχςεη παγθφζκηα δίθηπα νκάδσλ νξγαλσκέλνπ εγθιήκαηνο (πνιιά 

βαζίδνληαη ζηελ Αλαηνιηθή Δπξψπε) πνπ πξνζιακβάλνπλ θαη θαηεπζχλνπλ 

hackers. Ο ζπλδπαζκφο ησλ κε αζθαιψλ ζπζηεκάησλ, ηνπ θίλεηξνπ ιφγσ ησλ 

πνιιψλ ρξεκάησλ ζηηο ηξάπεδεο θαη ηεο έιιεηςεο ηηκσξίαο ζηνπο ελφρνπο 

ηζνδπλακνχλ κε κεγάιεο πηζαλφηεηεο ψζηε λα δξαζηεξηνπνηεζνχλ απηέο νη νκάδεο. 

2.  Δπίζεζε ζηελ απζεληηθνπνίεζε 

Οη ηξαπεδηθέο ξπζκηζηηθέο αξρέο έρνπλ δεηήζεη εδψ θαη θαηξφ ηελ ππνρξεσηηθή 

πηζηνπνίεζε δχν παξαγφλησλ γηα φια ηα online banking sites. Σψξα, εηδηθνί ζε 

ζέκαηα αζθάιεηαο ηεο βηνκεραλίαο πξνεηδνπνηνχλ φηη νη επηζέζεηο θαηά ησλ 

παξαδνζηαθψλ κεζφδσλ ειέγρνπ ηαπηφηεηαο πειάηε είλαη ππφ ακθηζβήηεζε θαη 

κπνξνχλ λα «ληθεζνχλ». 

Λέγεηαη φηη νη απεηιέο πεξηιακβάλνπλ επηζέζεηο ζηo πξφγξακκα πεξηήγεζεο (man-

in-the-browser attack) πνπ «ληθνχλ» ηελ πηζηνπνίεζε θσδηθνχ κηαο ρξήζεο απφ 

εηδηθφ θνππφλη (φπσο ην δεκνθηιέο SecureID), θαζψο θαη πξνσζήζεηο θιήζεσλ πνπ 

ππνθιέπηνπλ ηελ απζεληηθνπνίεζε κέζσ ηειεθψλνπ θαη ηελ επαιήζεπζε 

ζπλαιιαγψλ κέζσ SMS. Απηά απνηεινχλ άζρεκα λέα γηα ηηο ηξάπεδεο πνπ 

ρξεζηκνπνηνχλ απηέο ηηο ηερληθέο γηα ηελ πξνζηαζία ινγαξηαζκψλ θαη ζπλαιιαγψλ 

πςειήο αμίαο. 

3. Πεξηζζφηεξν θαθφβνπιν ινγηζκηθφ 

Οη αξηζκνί ιέλε φηη πνζνζηφ ηεο κφιπλζεο πξνζσπηθψλ ππνινγηζηψλ απφ 

θαθφβνπινπ ινγηζκηθνχ ήηαλ 10 θνξέο πςειφηεξα θαηά ηε δηάξθεηα ηνπ 2009 ζε 

ζχγθξηζε κε ην 2008.  



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           20   

Οινέλα θαη πεξηζζφηεξν, εθιεπηπζκέλν θαη θαηαλεκεκέλν θαθφβνπιν ινγηζκηθφ 

θαίλεηαη ζηελ δηεξεχλεζε ησλ εγθιεκάησλ ζηνλ θπβεξλνρψξν, Οη εγθιεκαηίεο 

πξνζζέηνπλ επίζεο κηα γεχζε θνηλσληθήο κεραληθήο γηα λα πξνσζήζνπλ ην 

θαθφβνπιν ινγηζκηθφ ζε κεράλεκα ηνπ ρξήζηε. Σα κεγάιεο θιίκαθαο botnets 

απμάλνληαη θαη ζε αξηζκφ, θαη ε πνηφηεηα ηνπ θψδηθα βειηηψλεηαη, θαζψο απηά ηα 

είδε malware ρξεκαηνδνηνχληαη φιν θαη πεξηζζφηεξν απφ εγθιεκαηηθέο 

νξγαλψζεηο. 

4. Δπηζηξνθή ζηελ απάηε κέζσ ηειεθψλνπ 

Καζψο νη νξγαληζκνί εληζρχνπλ ηελ online αζθάιεηά ηνπο, πνιινί απαηεψλεο 

ζηξάθεθαλ πξνο ηελ παξαδνζηαθή απάηε κέζσ ηειεθσλίαο. 

Οπιηζκέλνη κε ηα δεδνκέλα πνπ έρνπλ θιαπεί κέζσ trojans θαη επηζέζεσλ phishing - 

ζπκπεξηιακβαλνκέλσλ ησλ «vishing» (voice phishing), «smishing» (SMS phishing) 

θαη παξαιιαγψλ ηνπ spear phishing, απαηεψλεο θαινχλ ηελ εμππεξέηεζε πειαηψλ 

ζηηο ηξάπεδεο, πηζησηηθέο ελψζεηο θαη εηαηξείεο πηζησηηθψλ θαξηψλ, πξνθεηκέλνπ λα 

εθηειέζνπλ ηελ απάηε πνπ νλνκάδεηαη απφθηεζε ειέγρνπ ηνπ ινγαξηαζκνχ (account 

takeover).  

5. Απμαλφκελε εζσηεξηθή απεηιή 

Ο αμηφπηζηνο εζσηεξηθφο παξάγνληαο (insider) είλαη ν πην επηθίλδπλνο ερζξφο γηα 

θάζε νξγαληζκφ - θαη απηφο πνπ πξέπεη λα θνβνχληαη, φπσο θαίλεηαη απφ ηα πνζά 

θαη ηα δεδνκέλα πνπ ιακβάλνληαη απφ insiders. 

Δπηθίλδπλνη γηα λα απεηιήζνπλ ηνλ νξγαληζκφ είλαη άηνκα κε νηθνλνκηθά 

πξνβιήκαηα πνπ κπνξεί λα νδεγεζνχλ ζην έγθιεκα αιιά θαη άηνκα πνπ δελ είλαη 

κφληκνη εξγαδφκελνη θαη έρνπλ αξθεηέο γλψζεηο ησλ IT ζπζηεκάησλ. Αθφκε κπνξεί 

θάπνηνη λα κελ γλσξίδνπλ φηη έρνπλ εκπιαθεί ζε κηα ηέηνηα απεηιή ζε πεξίπησζε 

πνπ κνιπλζνχλ νη ππνινγηζηέο ηνπο κε νηθνλνκηθά trojans κε ζηφρν απηνχο θαη ηα 

εηαηξηθά PC ηνπο θαη laptops. 

6. Δπηζέζεηο θηλεηήο ηξαπεδηθήο (mobile banking) 

Ζ ππεξεζία ηνπ mobile banking απφ ηα ρξεκαηνπηζησηηθά ηδξχκαηα είλαη πνιχ 

δεκνθηιήο, κε εθαηνληάδεο ηδξχκαηα ηψξα λα πξνζθέξνπλ ζηνπο πειάηεο ηε 

δπλαηφηεηα λα αλαδεηήζνπλ ηα ζηνηρεία ηνπ ινγαξηαζκνχ ηνπο θαη ην ππφινηπν ηνπο 

κέζσ ησλ θηλεηψλ ηνπο ηειεθψλσλ. Χζηφζν, νη εηδηθνί ζε ζέκαηα αζθάιεηαο 
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βιέπνπλ πξνβιήκαηα φηαλ ηα ηδξχκαηα αξρίδνπλ λα επηηξέπνπλ ζηνπο πειάηεο θάηη 

πεξηζζφηεξν απφ ειέγρνπο ζην ππφινηπν ηνπ ινγαξηαζκνχ ηνπο. 

Ζ επθαηξία γηα απάηε κέζσ ηνπ θηλεηνχ ηειεθψλνπ ππάξρεη ήδε θαη εθκεηαιιεχεηαη 

ηε ζπλερψο απμαλφκελε βάζε ησλ έμππλσλ ηειεθψλσλ, κε απνηέιεζκα ηελ πηζαλή 

δεκηνπξγία ελφο δηθηχνπ κνιπζκέλσλ κεραλψλ (botnet) πνπ βαζίδεηαη ζε iPhone ή 

Android ηειέθσλα. Μέξνο ηνπ πξνβιήκαηνο είλαη φηη νη πειάηεο δελ δίλνπλ πάληα 

πξνζνρή ζε φ,ηη ιακβάλνπλ ζην θηλεηφ ηνπο 

7. Δπηζέζεηο κέζσ WEB 2.0 θαη ηζηνζειίδσλ θνηλσληθήο δηθηχσζεο 

Σελ ίδηα ψξα πνπ νη νξγαληζκνί ζπξξένπλ ζην Facebook θαη ζην Twitter, νη 

εγθιεκαηίεο ηνπ θπβεξλνρψξνπ νξγαλψλνπλ ηα νπινζηάζηά ηνπο γηα ηελ επίζεζε 

κέζσ Web 2.0 εθαξκνγψλ θαη κέζσ ησλ θνηλσληθψλ δηθηχσλ. Οη επηζέζεηο κέζσ 

ηζηνζειίδσλ θνηλσληθήο δηθηχσζεο είλαη ν λένο ηξφπνο γηα ηνπο εγθιεκαηίεο λα 

κπνπλ ζε ηξαπεδηθνχο ινγαξηαζκνχο. Απηέο νη πεξηνρέο ρξεζηκνπνηνχληαη απφ ηνπο 

«θαθνχο» γηα ηελ αλαγλψξηζε γηα λα κάζνπλ πεξηζζφηεξα ζρεηηθά κε ηνπο ζηφρνπο 

ηνπο ελψ ηελ ίδηα ζηηγκή, παξαδίδνπλ θαθφβνπιν πεξηερφκελν ζε αλππνςίαζηνπο 

ρξήζηεο. 

8. Πεξηζζφηεξεο επηζέζεηο SQL έξρνληαη ζην κέιινλ  

Ζ κεγαιχηεξε θαηαγεγξακκέλε παξαβίαζε δεδνκέλσλ - ζηε Heartland Payment 

Systems - έγηλε κε ηε ρξήζε επίζεζεο SQL injection. Οη SQL επηζέζεηο είλαη έλαο 

δεκνθηιήο ηξφπνο γηα λα κνιχλνπλ νη hackers ηηο ηζηνζειίδεο θαη ζηε ζπλέρεηα λα 

πάξνπλ ηνλ έιεγρν ηνπο 

  

1.4  Ζ ζεκαζία ηεο αζθάιεηαο ζην Internet Banking 

Σα ηειεπηαία ρξφληα, νη ζπληξηπηηθέο δπλαηφηεηεο ηνπ Γηαδηθηχνπ έρνπλ γίλεη φιν θαη 

πεξηζζφηεξν ελδηαθέξνπζεο γηα ηηο ηξάπεδεο, δεδνκέλνπ φηη αλνίγνπλ κηα λέα δηεπαθή 

κε ηνλ πειάηε. Σελ ίδηα ζηηγκή, νη δπλαηφηεηεο ηνπ Γηαδηθηχνπ δελ θαίλεηαη λα έρνπλ 

αμηνπνηεζεί πιήξσο αθφκε. Ζ ρξήζε ηνπ Γηαδηθηχνπ είλαη ζε πνιιέο πεξηπηψζεηο ε 

δπλαηφηεηα λα πξνζθέξνπλ ζχγρξνλεο ηξαπεδηθέο ππεξεζίεο κε επίθεληξν ηνλ πειάηε 

θαζψο θαη γηα εμνηθνλφκεζε θφζηνπο.  

Νέεο απεηιέο έρνπλ αλαθχςεη κε απηή ηε λέα ηερλνινγία θαη ηελ επξεία ρξήζε ηεο. Αλ ηα 

ηξαπεδηθά ηδξχκαηα ζέινπλ λα επσθειεζνχλ απφ ηηο κεγάιεο δπλαηφηεηεο ηεο, ζα 
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πξέπεη λα αληηκεησπίζνπλ ηηο πξνθιήζεηο ησλ λέσλ απηψλ απεηιψλ θαηά ηεο 

αζθάιεηαο. Βιέπνπκε κηα λέα θαηεγνξία απαηεψλσλ κε έλα επξχ θάζκα δφιησλ 

κεζφδσλ θαη ηδεψλ. Ο ηξαπεδηθφο ηνκέαο έρεη, επνκέλσο, αλάγθε απφ λέεο ζηξαηεγηθέο 

θαη κέηξα αζθαιείαο. 

Γελ είλαη κφλν ε ηξάπεδα, αιιά θαη νη πειάηεο ηεο νη νπνίνη ζέινπλ λα επσθειεζνχλ 

απφ online ηξαπεδηθέο ππεξεζίεο θη έηζη αλαγθάδνληαη λα αληηκεησπίζνπλ απηέο ηηο 

απεηιέο αζθαιείαο. Δηδηθά γηα ηνπο πξνζσπηθνχο ππνινγηζηέο πειαηψλ, ε ηξάπεδα έρεη 

ιίγεο έσο θαζφινπ δπλαηφηεηεο γηα ηε ιήςε κέηξσλ πξνο εθαξκνγή ησλ πξνηχπσλ 

ηεο. Σν εξψηεκα είλαη αλ ν πειάηεο απνδέρεηαη ηελ επζχλε γηα ηνλ ππνινγηζηή ηνπ/ηεο 

θαη πψο απηή ε επζχλε ζρεηίδεηαη κε ηελ πξνζπκία ηνπ/ηεο λα πιεξψζεη γηα έλα 

πςειφηεξν επίπεδν αζθαιείαο. Πξφζθαηα, ε λνκνζεζία έρεη αξρίζεη λα αγθαιηάδεη ην 

δήηεκα ηεο επζχλεο θαη λα επηβάιεη ηελ επζχλε ζηνλ πειάηε. Δάλ ε επζχλε είλαη 

απνδεθηή απφ ηνπο πειάηεο, είλαη ζεκαληηθφ λα δηεξεπλεζεί ηη θηλδχλνπο 

αληηιακβάλνληαη νη πειάηεο ζηηο online ηξαπεδηθέο ζπλαιιαγέο θαη λα γίλνπλ επελδχζεηο 

ζε θαηάιιειεο ππεξεζίεο θαη πξντφληα. 

Μεξηθά ελδεηθηηθά γεγνλφηα γηα ην internet banking είλαη ηα παξαθάησ: 

 Σα δεηήκαηα αζθαιείαο είλαη έλαο ζεκαληηθφο παξάγνληαο ζηε δηαδηθαζία ιήςεο 

απνθάζεσλ γηα ηελ επηινγή ηεο ηξάπεδαο απφ ηνπο πειάηεο. 

 Έλαο ζεκαληηθφο αξηζκφο ησλ επξσπαίσλ πειαηψλ ηξαπεδψλ ζεσξεί φηη 

ππάξρεη αξθεηά κεγάινο θίλδπλνο φηη έλα κε εμνπζηνδνηεκέλν πξφζσπν κπνξεί 

λα απνθηήζεη πξφζβαζε ζηνλ ηξαπεδηθφ ινγαξηαζκφ ηνπο. 

 ΢ε πεξίπησζε ζνβαξψλ πεξηζηαηηθψλ αζθάιεηαο 76% ησλ πειαηψλ δειψλνπλ 

φηη ζα κεηαθέξνπλ ηνλ ηξαπεδηθφ ινγαξηαζκφ ηνπο ζε άιιν ηξαπεδηθφ ίδξπκα. 

 Οη πειάηεο ζέινπλ λα είλαη (θαιχηεξα) ελεκεξσκέλνη γηα ηα κέηξα αζθαιείαο 

πνπ ιακβάλνληαη απφ ηελ ηξάπεδα θαη ε επαηζζεηνπνίεζε ηνπο ζα απμεζεί 

πεξαηηέξσ, ζχκθσλα κε επαγγεικαηίεο ηεο ηξαπεδηθήο αζθάιεηαο. 

 Οη αλεζπρίεο γηα ηελ αζθάιεηα είλαη έλα θεληξηθφ επηρείξεκα γηα λα κελ 

ρξεζηκνπνηνχλ online ηξαπεδηθέο ππεξεζίεο. 

 Οη πειάηεο έρνπλ ηελ εληχπσζε φηη ε αζθάιεηα ηνπ internet banking ζα βειηησζεί 

αηζζεηά ηα επφκελα ρξφληα, θάηη πνπ δελ πξνθχπηεη ζχκθσλα κε έξεπλεο. 
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Απφ ηα παξαπάλσ γίλεηαη θαλεξφ φηη νη ηξαπεδηθνί νξγαληζκνί πξέπεη λα κειεηήζνπλ 

ηα ζέκαηα αζθάιεηαο ηνπ internet banking εμεηδηθεπκέλα θαζψο απνηεινχλ ηνλ πην 

ζεκαληηθφ παξάγνληα γηα ηε ρξήζε ηεο ππεξεζίαο απηήο. 

 

1.5  Ηδηαηηεξόηεηεο ηεο αζθάιεηαο πιεξνθνξηώλ ηξαπεδηθώλ νξγαληζκώλ ζε 

ζρέζε κε άιινπο ηύπνπο νξγαληζκώλ 

 

Ζ αζθάιεηα πιεξνθνξηψλ αθνξά φινπο ηνπο ηχπνπο νξγαληζκψλ φπσο είλαη νη 

θπβεξλεηηθνί νξγαληζκνί, νη ηειεπηθνηλσληαθνί, ν ζηξαηφο, νη εκπνξηθέο επηρεηξήζεηο θαη 

άιιεο. ΢ηελ παξνχζα εξγαζία παξνπζηάδνπκε πξφηππα, πνιηηηθέο θαη ηερληθέο 

αζθάιεηαο πνπ εθαξκφδνληαη ζε θάζε είδνο νξγαληζκνχ πεξηιακβαλνκέλσλ θαη ησλ 

ρξεκαηνπηζησηηθψλ ηδξπκάησλ γηα ηα νπνία θάλνπκε εηδηθή αλαθνξά ζε ζπγθεθξηκέλα 

δεηήκαηα. Σα ρξεκαηνπηζησηηθά ηδξχκαηα έρνπλ θάπνηεο ηδηαηηεξφηεηεο πνπ ηα 

δηαθνξνπνηνχλ απφ νξγαληζκνχο άιινπ είδνπο. Παξαθάησ παξνπζηάδνπκε θάπνηεο 

απφ απηέο: 

 Σα νηθνλνκηθά κεγέζε: Σν ρξήκα απνηειεί ηνλ πην ζεκαληηθφ παξάγνληα ζηελ 

θαζεκεξηλφηεηα ησλ αλζξψπσλ θαζψο είλαη ην κέζν κε ην νπνίν ακείβνληαη γηα 

ηελ εξγαζία ηνπο θαη ην κέζν γηα ηελ απφθηεζε ησλ αγαζψλ. Οη ηξάπεδεο ζε 

απηφ παίδνπλ ηνλ θχξην ξφιν θαζψο κέζσ απηψλ δηαθηλείηαη φιν ην ρξήκα πνπ 

δηαηίζεηαη ζηελ αγνξά. Απηφ ηηο θάλεη ειθπζηηθνχο ζηφρνπο γηα ηνπο θαθνπνηνχο 

θαζψο ηα νθέιε απφ παξάλνκεο πξάμεηο κπνξεί λα είλαη ηεξάζηηα. Δίλαη ινηπφλ 

θαηαλνεηφ πσο γηα ηελ αζθάιεηα πιεξνθνξηψλ ζρεηηθά κε ην ρξήκα πξέπεη λα 

δνζεί ε κεγαιχηεξε ζεκαζία ζηνπο ρξεκαηνπηζησηηθνχο νξγαληζκνχο. 

Οηθνλνκηθά κεγέζε απνηεινχλ θαη νη άιινη ηχπνη νξγαληζκψλ φπσο είλαη νη 

επηρεηξήζεηο θαη νη ηειεπηθνηλσληαθνί πάξνρνη αιιά ζε πνιχ κηθξφηεξε θιίκαθα.  

 Ζ εμάξηεζε απφ ηελ ηερλνινγία: ΋πσο είπακε νη ηξάπεδεο είλαη απφ ηνπο πην 

έλζεξκνπο ππνζηεξηθηέο ηηο ηερλνινγίαο θαζψο έρνπλ εκθαληζηεί πνιιέο 

ηξαπεδηθέο ππεξεζίεο πνπ ζρεηίδνληαη κε ηελ πιεξνθνξηθή φπσο είλαη ην internet 

banking θαη ην mobile banking. ΋ζν πην εθηεζεηκέλνο είλαη έλαο νξγαληζκφο ζηελ 

ηερλνινγία ηφζν κεγαιχηεξν πεδίν ππάξρεη δηαζέζηκν γηα πηζαλέο παξαβηάζεηο. 

Δπίζεο ππάξρνπλ πεδία πνπ δελ βξίζθνληαη ζηελ άκεζε δηθαηνδνζία ησλ 

νξγαληζκψλ αιιά αθνξνχλ ηνπο ηειηθνχο ρξήζηεο νη νπνίνη πξέπεη λα 
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πξνζηαηεπηνχλ θη απηνί. Δληφο ηνπ νξγαληζκνχ ππάξρνπλ θη άιιεο δηαδηθαζίεο νη 

νπνίεο δελ αθνξνχλ ππεξεζίεο ησλ ρξεζηψλ αιιά είλαη εμαηξεηηθά επαίζζεηεο 

θαη πξέπεη λα πξνζηαηεχνληαη (π.ρ. πιεξνθνξίεο δηαηξαπεδηθψλ ζπλαιιαγψλ, 

ρξεκαηηζηεξηαθέο πιεξνθνξίεο θιπ). ΢ε άιινπ ηχπνπ εκπνξηθέο επηρεηξήζεηο 

πηζαλφλ λα ππάξρεη εμάξηεζε απφ ηελ ηερλνινγία αιιά κπνξεί θαη λα κελ 

ππάξρεη θαη ζίγνπξα δελ ζα δηαθπβεχνληαη ηφζν πνιιά. Δπίζεο ηα πην παιηά 

ρξφληα, πξηλ ηελ ειεθηξνληθή επνρή, δελ ππήξρε ηφζν κεγάιε αλάγθε γηα 

αζθάιεηα θαζψο ηα ιεθηά θαη νη πιεξνθνξίεο ινγαξηαζκψλ ήηαλ ζε έληππε 

κνξθή θαη ην κφλν πνπ ρξεηαδφηαλ ν νξγαληζκφο ήηαλ θπζηθή αζθάιεηα θηηξίνπ.  

 Ζ αιιειεπίδξαζε κεηαμχ ηξαπεδηθψλ ηδξπκάησλ: ΢ηνλ ηξαπεδηθφ θιάδν ππάξρεη 

κεγάιε αιιειεπίδξαζε κεηαμχ ησλ ηδξπκάησλ θάηη πνπ δεκηνπξγεί επηπιένλ 

πεδία γηα πηζαλέο εππάζεηεο. Ζ αιιειεπίδξαζε δελ πεξηνξίδεηαη κφλν εληφο ηεο 

θάζε ρψξαο αιιά κπνξεί λα επεθηαζεί ζε παγθφζκηα θιίκαθα. Γηα παξάδεηγκα 

κπνξεί λα πξαγκαηνπνηνχληαη ζπλαιιαγέο κεηαμχ ρξεκαηνπηζησηηθψλ 

ηδξπκάησλ πνπ βξίζθνληαη ζε δηαθνξεηηθέο επείξνπο θαη γηα λα 

πξαγκαηνπνηεζνχλ λα πξέπεη λα παξεκβάιινληαη πνιινί ελδηάκεζνη θνξείο. 

Σφζν κεγάιε αιιειεπίδξαζε δελ ππάξρεη ζε θαλέλαλ άιιν ηνκέα. ΢πλήζσο ζε 

άιινπο ηνκείο, φπσο είλαη ν ζηξαηφο ή έλαο θπβεξλεηηθφο νξγαληζκφο, ε 

κεηάδνζε ηεο πιεξνθνξίαο δελ εμέξρεηαη απφ ηνλ νξγαληζκφ πφζν κάιινλ απφ 

ηε ρψξα. Μφλν ζηνλ ηνκέα ησλ ηειεπηθνηλσληψλ κπνξεί λα ππάξμεη παξφκνηα 

αιιειεπίδξαζε κεηαμχ απνκαθξπζκέλσλ παξφρσλ αιιά ε πιεξνθνξία πνπ 

κεηαδίδεηαη ζε φιε ηελ αιπζίδα ζπλήζσο δελ είλαη ηφζν θξίζηκε φζν είλαη γηα 

ηξαπεδηθέο ζπλαιιαγέο. 

  Ζ αιιειεπίδξαζε κεηαμχ ηξαπεδηθψλ νξγαληζκψλ θαη νξγαληζκψλ άιινπ 

ηχπνπ: Λφγσ ηεο ηδηαηηεξφηεηαο ηνπ ρξήκαηνο πνπ ιεηηνπξγεί ζαλ εξγαιείν 

αγνξαπσιεζηψλ νη ηξαπεδηθνί νξγαληζκνί πνιιέο θνξέο ιεηηνπξγνχλ ζαλ 

ελδηάκεζνη θνξείο γηα αιιειεπηδξάζεηο κεηαμχ φισλ ησλ ηχπσλ ησλ 

νξγαληζκψλ. Γηα παξάδεηγκα γηα πιεξσκέο κεηαμχ εκπνξηθψλ επηρεηξήζεσλ 

κέζσ ηξαπέδεο, γηα κηζζνδνζία δεκφζησλ θαη ηδησηηθψλ ππαιιήισλ, γηα 

πιεξσκέο ζηξαηησηηθψλ εμνπιηζκψλ θαη γηα πνιιά άιια ζρήκαηα πνπ κπνξνχλ 

λα πξνθχςνπλ. Απηφ δίλεη αθφκα κεγαιχηεξν βάξνο ζηελ αζθάιεηα 

πιεξνθνξηψλ ζε ηξαπεδηθά ηδξχκαηα. 



ΚΔΦΑΛΑΗΟ 2 

 

Γηεζλή Πξόηππα Αζθάιεηαο Οξγαληζκώλ 

 

2.1 Γηεζλή πξόηππα αζθάιεηαο Πιεξνθνξηαθώλ ΢πζηεκάησλ 

 

Σα ηειεπηαία ρξφληα βιέπνπκε ζην ρψξν ηεο αζθάιεηαο πιεξνθνξηψλ  νινέλα θαη 

πεξηζζφηεξν θαζνξηζκέλεο θαη ζπγθεθξηκέλεο απαηηήζεηο, νη νπνίεο πεγάδνπλ θαη’ 

επζείαλ απφ ηα ζπκβνχιηα εηαηξηθήο δηαθπβέξλεζεο ησλ κεγάισλ νξγαληζκψλ. Καζψο ε 

ηερλνινγία ησλ πιεξνθνξηψλ έρεη θαηαζηεί θπξίαξρε, ππνζηεξίδνληαο ζρεδφλ θάζε 

πηπρή ηνπ νξγαληζκνχ, δηαρεηξίδνληαο θαη απνζεθεχνληαο ηηο πιεξνθνξίεο απφ ηηο 

νπνίεο  ν νξγαληζκφο εμαξηάηαη γηα ηελ επηβίσζή ηνπ, έηζη θαη ν ξφινο ηεο πιεξνθνξηθήο 

ζηελ εηαηξηθή δηαθπβέξλεζε έρεη γίλεη πην μεθάζαξα θαζνξηζκέλνο θαη ε δηαθπβέξλεζε 

ηεο ηερλνινγίαο πιεξνθνξηθήο αλαγλσξίδεηαη φιν θαη πεξηζζφηεξν σο κηα εηδηθή πεξηνρή 

πνπ ηξαβάεη ηελ πξνζνρή ησλ δηνηθεηηθψλ ζπκβνπιίσλ θαη ησλ νξγαληζκψλ ζπλνιηθά. 

Μηα βαζηθή πηπρή ηεο δηαθπβέξλεζεο ηεο Σερλνινγίαο Πιεξνθνξηθήο  είλαη ε πξνζηαζία 

ηεο πιεξνθνξίαο – ε δηαζεζηκφηεηα, ε εκπηζηεπηηθφηεηα θαη ε αθεξαηφηεηα – απφ ηελ 

νπνία εμαξηψληαη φιεο νη εηαηξηθέο δηαδηθαζίεο.  

Παξάιιεια, έρνπλ πξνθχςεη ηα δηεζλή πξφηππα πνπ ζρεηίδνληαη κε ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ ηα νπνία έρνπλ θαηαζηεί αθξνγσληαίνο ιίζνο ελφο απνηειεζκαηηθνχ 

πιαηζίνπ δηαθπβέξλεζεο Σερλνινγίαο Πιεξνθνξηθήο. Σα βαζηθά πξφηππα ηα νπνία θαη 

ζα αλαιχζνπκε είλαη ηo ISO/IEC 17799 ή αιιηψο ISO/IEC 27002 θαη ην ISO/IEC 27001. 

 

2.1.1 Σα πξόηππα αζθάιεηαο ησλ πιεξνθνξηώλ 

 

Σν πξφηππν ISO27001 απνηέιεζε ζπλέρεηα ηνπ πξνηχπνπ BS7799, ην νπνίν 

δεκηνπξγήζεθε ην 1995, απφ ην Βξεηαληθφ Ηλζηηηνχην Πξνηχπσλ. Ήηαλ έλα πξφηππν γηα 

λα θαζνδεγήζεη ηελ αλάπηπμε θαη πινπνίεζε ελφο ΢πζηήκαηνο Γηαρείξηζεο Αζθαιείαο 

Πιεξνθνξηψλ, θνηλψο γλσζηφ σο ISMS (International Security Management System). 

To BS7799 επηλνήζεθε, απφ ηελ αξρή, σο έλα ηερλνινγηθά νπδέηεξν ζχζηεκα 

δηαρείξηζεο ην νπνίν, κε θαηάιιειε πινπνίεζε, ζα επέηξεπε ζηε δηνίθεζε ελφο 
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νξγαληζκνχ λα βεβαηψλεηαη φηη ηα κέηξα αζθάιεηαο πιεξνθφξεζεο ήηαλ 

απνηειεζκαηηθά. 

Σν BS7799 εζηηάδεηαη ζηελ πξνζηαζία ηεο δηαζεζηκφηεηαο, εκπηζηεπηηθφηεηαο θαη 

αθεξαηφηεηαο ησλ πιεξνθνξηψλ ηνπ νξγαληζκνχ, θαη απηνί παξακέλνπλ θαη ζήκεξα νη 

θηλεηήξηνη ζηφρνη ηνπ πξνηχπνπ. Κπξίσο φκσο, δελ κηιάεη γηα πξνζηαζία απφ θάζε 

πηζαλή απεηιή, αιιά κφλν απφ εθείλεο πνπ ν νξγαληζκφο ζεσξεί ζρεηηθέο θαη κφλν ζην 

βαζκφ πνπ δηθαηνινγείηαη νηθνλνκηθά θαη εκπνξηθά κέζσ εθηίκεζεο ηνπ θηλδχλνπ. 

Σν BS7799 αξρηθά ήηαλ έλα απιφ πξφηππν, θαη ραξαθηεξηδφηαλ ζαλ Κψδηθαο Πξαθηηθήο 

(Code of Practice). Με άιια ιφγηα, παξείρε θαζνδήγεζε γηα νξγαληζκνχο, αιιά δελ ήηαλ 

γξακκέλν ζαλ πξνδηαγξαθέο πνπ ζα κπνξνχζαλ λα απνηειέζνπλ ηε βάζε γηα κηα 

επαιήζεπζε απφ εμσηεξηθνχο ηξίηνπο παξάγνληεο θαη γηα έλα ζρήκα πηζηνπνίεζεο. 

Καζψο φιν θαη πεξηζζφηεξνη νξγαληζκνί άξρηζαλ λα αλαγλσξίδνπλ ηελ έθηαζε, ηε 

ζνβαξφηεηα θαη ηε δηαζχλδεζηκφηεηα ησλ απεηιψλ θαηά ηεο αζθάιεηαο πιεξνθνξηψλ, θαη 

κε ηελ εκθάληζε ελφο φιν θαη κεγαιχηεξνπ θάζκαηνο πξνζηαζίαο δεδνκέλσλ θαη 

αληίζηνηρεο λνκνζεζίαο ζρεηηθήο κε ηελ ηδησηηθφηεηα, έηζη θαη ε απαίηεζε γηα κηα επηινγή 

πηζηνπνίεζεο πνπ ζπλδέεηαη κε ην πξφηππν άξρηζε λα αλαπηχζζεηαη. Απηφ νδήγεζε, 

ηειηθά, ζηελ εκθάληζε ελφο δεχηεξνπ κέξνπο ηνπ πξνηχπνπ κε ηε κνξθή πξνδηαγξαθψλ 

(κία πξνδηαγξαθή ρξεζηκνπνηεί ιέμεηο φπσο «πξέπεη»), θαη απαξηζκείηαη σο BS7799-2 

(ή, κέξνο 2). 

Ο Κψδηθαο Πξαθηηθήο (ν νπνίνο ρξεζηκνπνηεί ιέμεηο φπσο «κπνξεί» θαη ν νπνίνο 

αζρνιείηαη κε ηνπο ειέγρνπο, φρη κε ΢πζηήκαηα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ), 

αλαγλσξίδνληαλ γηα πνιιά ρξφληα ζαλ ISO17799 ή/θαη BS7799-1 (ή, κέξνο 1). Σψξα 

πιένλ έρεη επαλεθδνζεί κε ην λέν αξηζκφ ISO27002. Ζ ζρέζε κεηαμχ ηνπ θψδηθα 

πξαθηηθήο θαη ηεο πξνδηαγξαθήο θαζηεξψλεηαη επίζεο: κηα πξνδηαγξαθή είλαη ε βάζε γηα 

ηα ζπζηήκαηα πηζηνπνίεζεο θαη ην ISO27001 επηβάιεη ηε ρξήζε ηνπ ISO27002 σο πεγή 

θαζνδήγεζεο γηα ηελ επηινγή θαη ηελ εθαξκνγή ησλ ειέγρσλ πνπ επηβάιινληαη απφ ην 

πξφηππν ISO27001. ΢ηελ πξάμε, ην πξφηππν ISO27002 είλαη ην δεχηεξν κέξνο ηνπ 

πξνηχπνπ ISO 27001. 

Ζ πην πξφζθαηε έθδνζε ηνπ θψδηθα πξαθηηθήο, θαη απηή πνπ πξέπεη λα ρξεζηκνπνηείηαη, 

είλαη ην ISO / IEC 27002:2005. Σν BS7799-2: 2002 έρεη επίζεο ππνζηεί ηελ αλαζεψξεζε 

θαη ηε δηεζλνπνίεζε, θαη αληηθαηαζηάζεθε, ην Ννέκβξην ηνπ 2005 απφ ην ISO / IEC 

27001:2005. Έηζη ην BS7799-2: 2002 έρεη πιένλ απνζπξζεί. 
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2.1.2 Ζ Αζθάιεηα Πιεξνθνξηώλ θαη ηα ξπζκηζηηθά πεξηβάιινληα 

 

Οη δπν θχξηνη ιφγνη γηα ην απμαλφκελν ελδηαθέξνλ γηα πηζηνπνίεζε ζην ISO27001 είλαη ν 

πνιιαπιαζηαζκφο ησλ απεηιψλ θαη ην απμαλφκελν εχξνο ξπζκηζηηθψλ θαη θαλνληζηηθψλ 

απαηηήζεσλ πνπ ζρεηίδνληαη κε ηελ πξνζηαζία ησλ πιεξνθνξηψλ.  

Οη απεηιέο γηα ηελ αζθάιεηα πιεξνθνξηψλ έρνπλ παγθφζκην ραξαθηήξα, θαη ζηνρεχνπλ 

αδηαθξίησο ζε θάζε νξγαληζκφ ή κεκνλσκέλν άηνκν πνπ θαηέρεη ή ρξεζηκνπνηεί (θπξίσο) 

ειεθηξνληθέο πιεξνθνξίεο. Οη απεηιέο απηέο είλαη απηνκαηνπνηεκέλεο θαη ειεχζεξεο ζην 

δηαδίθηπν. Δπηπιένλ, ηα δεδνκέλα είλαη εθηεζεηκέλα ζε πνιινχο άιινπο θηλδχλνπο, απφ 

θπζηθέο θαηαζηξνθέο ή εμσηεξηθέο επηζέζεηο έσο θαη δηαθζνξά ή θινπή εθ ησλ έζσ. 

Σα ηειεπηαία δέθα ρξφληα έρεη εκθαληζηεί επίζεο κηα απμαλφκελε πνζφηεηα  λνκνζεηηθψλ 

ξπζκίζεσλ γχξσ απφ ηελ αζθάιεηα πιεξνθνξηψλ θαη δεδνκέλσλ, Ζ λνκνζεζία 

απνζθνπεί είηε ζηε δηαζθάιηζε φηη ηα αηνκηθά ζηνηρεία πξνζηαηεχνληαη είηε απνζθνπεί 

ζηελ εμαζθάιηζε φηη ηα νηθνλνκηθά ηεο εηαηξίαο, ε ιεηηνπξγηθή δηαρείξηζε θαη ηα 

ζπζηήκαηα δηαρείξηζεο θηλδχλσλ ππνζηεξίδνληαη θαηάιιεια.  

Έλα ηππηθφ ΢χζηεκα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ, ην νπνίν παξέρεη 

θαζνδήγεζε γηα ηελ αλάπηπμε ησλ βέιηηζησλ πξαθηηθψλ, ζεσξείηαη φιν θαη πεξηζζφηεξν 

σο κηα αλαγθαηφηεηα φζνλ αθνξά ηε ζπκκφξθσζε θαη ε πηζηνπνίεζε απαηηείηαη φιν θαη 

πεξηζζφηεξν απφ ηνπ νξγαληζκνχο (θαη  ηηο θπβεξλήζεηο) πξηλ ζα ζπκκεηάζρνπλ ζε 

ζεκαληηθέο εκπνξηθέο ζπλαιιαγέο κε πηζαλνχο λένπο πξνκεζεπηέο. Οη ζπλέπεηεο ηνπ 

γεγνλφηνο απηνχ γηα ηε βηνκεραλία αλαζέζεσλ (outsourcing) είλαη απηνλφεηεο. 

 

2.1.3 Πηζηνπνίεζε έλαληη ζπκκόξθσζεο 

 

Δίλαη δπλαηφλ γηα έλαλ νξγαληζκφ λα αλαπηχμεη ΢χζηεκα Γηαρείξηζεο Αζθάιεηαο 

Πιεξνθνξηψλ (΢ΓΑΠ) ζχκθσλα κε ην πξφηππν ISO27002 κφλν, επεηδή ε θαιή πξαθηηθή 

πνπ πξνζδηνξίδεηαη ζηνλ παξφληα Κψδηθα Πξαθηηθήο είλαη γεληθήο εθαξκνγήο. Χζηφζν, 

επεηδή δελ είρε ζρεδηαζηεί γηα λα απνηειέζεη ηε βάζε ελφο ζπζηήκαηνο πηζηνπνίεζεο, 

δελ δηεπθξηλίδεη ηηο απαηηήζεηο ηνπ ζπζηήκαηνο κε ηηο νπνίεο έλα ΢ΓΑΠ πξέπεη λα 

ζπκθσλεί, αλ ψζηε λα είλαη θαη πηζηνπνηεκέλν. 

Σν πξφηππν ISO27001 πεξηέρεη απηέο ηηο πξνδηαγξαθέο. ΢ε ηερληθνχο φξνπο, απηφ 

ζεκαίλεη φηη έλαο νξγαληζκφο πνπ ρξεζηκνπνηεί κφλν ην ISO27002 κπνξεί λα είλαη 
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ζχκθσλνο κε ηελ θαζνδήγεζε ηνπ θψδηθα πξαθηηθήο, αιιά δελ κπνξεί λα βεβαησζεί απφ 

έλαλ εμσηεξηθφ νξγαληζκφ φηη ζπκκνξθψλεηαη κε ην πξφηππν. Έλαο νξγαληζκφο πνπ 

ρξεζηκνπνηεί ISO27001 θαη ISO27002 ζε ζπλδπαζκφ κεηαμχ ηνπο κπνξεί λα ζρεδηάζεη 

έλα ΢ΓΑΠ πνπ είλαη ζχκθσλν κε ηηο πξνδηαγξαθέο θαη ην νπνίν αθνινπζεί ηηο νδεγίεο 

ηνπ θψδηθα πξαθηηθήο θαη ην νπνίν είλαη επνκέλσο ηθαλφ λα επηηχρεη εμσηεξηθή 

πηζηνπνίεζε. 

 

2.1.4 Πηζηνπνίεζε θαη άιια πξόηππα δηαρείξηζεο 

 

Σν ISO27001 έρεη ζρεδηαζηεί ψζηε λα είλαη ζπκβαηφ κε άιια πξφηππα δηαρείξηζεο, φπσο 

ISO9001 θαη ISO14001. Δίλαη επίζεο ζπκβαηφ κε ην πξφηππν ISO/IEC 20000:2005. Οη 

απαηηήζεηο δηαρείξηζεο εγγξάθσλ έρνπλ ζρεδηαζηεί ψζηε λα είλαη ζπκβαηά θαη λα 

επηηξέπνπλ ζηνπο νξγαληζκνχο λα αλαπηχμνπλ ζπζηήκαηα δηαρείξηζεο πνπ 

ελζσκαηψλνπλ ζην κεγαιχηεξν δπλαηφ βαζκφ ηηο απαηηήζεηο ηνπ θαζελφο απφ ηα 

πξφηππα δηαρείξηζεο πνπ ε νξγάλσζε ρξεζηκνπνηεί. 

΢ε γεληθέο γξακκέο, νη νξγαλψζεηο ζα πξέπεη λα επηδηψμνπλ πηζηνπνίεζε ISO27001 απφ 

ηνλ νξγαληζκφ πηζηνπνίεζεο πνπ ρξεζηκνπνηνχλ ηψξα γηα ηελ πηζηνπνίεζε ISO9000 ή 

άιιν ζχζηεκα δηαρείξηζεο. Ζ εκπεηξία ηνπ δηεπζπληή πνηνηηθνχ ειέγρνπ ηνπ νξγαληζκνχ 

ζηε δηαδηθαζία απηή ζα είλαη πνιχηηκε γηα ηελ πινπνίεζε ηνπ έξγνπ ηνπ ΢ΓΑΠ. Γελ 

ππάξρεη θάπνηνο πεξηνξηζκφο ψζηε νη νξγαληζκνί λα κελ αζρνιεζνχλ κε ην ISO27001 

ρσξίο λα έρνπλ εθαξκφζεη πξψηα θάπνηα άιιε κνξθή ζπζηήκαηνο δηαρείξηζεο. ΢ηελ 

πεξίπησζε απηή, ηφηε ζα επηιέμνπλ έλα θνξέα πηζηνπνίεζεο ζε εκπνξηθή βάζε κεηαμχ 

εθείλσλ πνπ είλαη δηαζέζηκνη θαη ιεηηνπξγνχλ ζηε ρψξα ηνπο. 

Έλαο θνξέαο πηζηνπνίεζεο ζα πξέπεη λα έρεη πξψηα πηζηνπνηεζεί απφ έλαλ εζληθφ 

νξγαληζκφ δηαπίζηεπζεο ψζηε λα έρεη ηε δπλαηφηεηα λα κεηαθέξεη δηαπηζηεπκέλεο 

πηζηνπνηήζεηο θαη λα απνλέκεη ην ζρεηηθφ ζήκα πνπ δειψλεη επίζεκα ηελ πηζηνπνίεζε. 

Οη πεξηζζφηεξεο ρψξεο έρνπλ ηηο δηθέο ηνπο ππεξεζίεο δηαπίζηεπζεο θαη νη νπνίεο 

δηαηεξνχλ φιεο ηηο ιίζηεο ησλ νξγαληζκψλ νη νπνίνη είλαη δηαπηζηεπκέλνη γηα ΢ΓΑΠ 

πηζηνπνηήζεηο.  

 

2.1.5 Δζληθό ΢ύζηεκα Γηαπίζηεπζεο 
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΢ηελ Διιάδα κε ην άξζξν 11 ηνπ Νφκνπ 3066/2002 ηδξχζεθε ε αλψλπκε εηαηξεία κε ηελ 

επσλπκία Δζληθό ΢ύζηεκα Γηαπίζηεπζεο Α.Δ. θαη ην δηαθξηηηθφ ηίηιν Δ΢ΤΓ. Δηαηξεία 

ιεηηνπξγεί ράξηλ ηνπ δεκφζηνπ ζπκθέξνληνο θαη ππφθεηηαη ζηελ επνπηεία θαη ηνλ έιεγρν 

ηνπ Κξάηνπο απφ ην Τπνπξγείν Αλάπηπμεο. Ζ πξσηαξρηθή δξαζηεξηφηεηα ηνπ Δ΢ΤΓ 

είλαη λα ρνξεγεί πηζηνπνηεηηθά δηαπίζηεπζεο ζε θνξείο πηζηνπνίεζεο, θνξείο 

επηζεψξεζεο θαη ειέγρνπ, ζε πεξηβαιινληηθνχο επαιεζεπηέο, ζε εξγαζηήξηα δνθηκψλ θαη 

εξγαζηήξηα κεηξνινγίαο, πνπ έρνπλ ηελ έδξα ηνπο ή ππνθαηαζηήκαηά ηνπο ζηελ Διιάδα 

ή ζηελ αιινδαπή.  

Παξαθάησ παξνπζηάδνπκε έλα πξαγκαηηθφ παξάδεηγκα απηήο ηεο δνκήο: 

 Ο Δ΢ΤΓ παξέρεη δηαπίζηεπζε ζην θνξέα πηζηνπνίεζεο TÜV ΔΛΛΑ΢ (TÜV NORD) 

Α.Δ., κεηαμχ άιισλ, σο Φνξέα Πηζηνπνίεζεο ΢πζηεκάησλ Γηαρείξηζεο ηεο 

Αζθάιεηαο Πιεξνθνξηψλ θαηά ISO/IEC 27001:2005. 

 Ζ ηξάπεδα Πεηξαηψο πηζηνπνηείηαη απφ ηελ TUV Hellas θαηά ISO/IEC 27001 

παξέρνληαο επηπιένλ επίπεδα δηαζθάιηζεο θαη εκπηζηνζχλεο πξνο ηνπο πειάηεο 

θαη ηνπο κεηφρνπο ηεο. 

 

2.1.6 Αζθάιεηα πιεξνθνξίαο θαη ηερλνινγία 

 

Ο πεξηζζφηεξνο θφζκνο πηζηεχεη φηη ε αζθάιεηα πιεξνθνξηψλ απνηειεί έλα ζέκα πνπ 

αθνξά κφλν ηελ ηερλνινγία, θαη πσο νηηδήπνηε έρεη λα θάλεη κε πξνζηαζία δεδνκέλσλ ή 

πξνζηαζία ππνινγηζηψλ απφ επηζέζεηο κπνξεί λα αληηκεησπηζηεί κφλν απφ πξνζσπηθφ 

πιεξνθνξηθήο θαη εηδηθφηεξα απφ ππεχζπλνπο αζθάιεηαο ππνινγηζηψλ. Απηφ φκσο 

απέρεη πνιχ απφ ηελ πξαγκαηηθφηεηα. Ο ρξήζηεο ηνπ ππνινγηζηή είλαη ην άηνκν πνπ 

πξέπεη λα πάξεη απνθάζεηο ζρεηηθά κε ην απφ πνηέο απεηιέο λα πξνζηαηεπηεί θαη πνηά 

αληηζηάζκηζε (trade-off) κεηαμχ αζθάιεηαο θαη επειημίαο είλαη έηνηκνο λα δερηεί.  

Πξάγκαηη, κφιηο απηέο νη απνθάζεηο παξζνχλ, ν εηδηθφο ζηελ αζθάιεηα ππνινγηζηψλ ζα 

πξέπεη λα ζρεδηάζεη θαη λα πινπνηήζεη κηα ηερλνινγηθή ιχζε πνπ ζα πξνζθέξεη λα 

αλακελφκελα απνηειέζκαηα. ΢ε έλαλ νξγαληζκφ απηέο νη απνθάζεηο ζα πξέπεη λα 

παίξλνληαη απφ ηε δηνίθεζε θαη φρη απφ ην ηκήκα πιεξνθνξηθήο. Έλα ΢ΓΑΠ αλαγλσξίδεη 

εκθαλψο θαη ζπγθεθξηκέλα φηη ε επζχλε ιήςεο απνθάζεσλ πξέπεη λα ηίζεηαη ζην 

δηνηθεηηθφ ζπκβνχιην θαη ηε δηνίθεζε ηνπ νξγαληζκνχ. Σν ΢ΓΑΠ ζα πξέπεη λα 

αληηθαηνπηξίδεη ηηο επηινγέο ηνπο θαη λα παξέρεη απνδείμεηο γηα ηελ απνηειεζκαηηθφηεηα 

κε ηελ νπνία έρνπλ πξαγκαηνπνηεζεί απηέο. 
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Χο εθ ηνχηνπ, δελ είλαη απαξαίηεην γηα έλα έξγν ζρεδίαζεο ΢ΓΑΠ λα θαζνδεγείηαη απφ 

έλαλ εηδηθφ ηεο ηερλνινγίαο. ΢ηελ πξαγκαηηθφηεηα, ππάξρνπλ πνιιέο πεξηπηψζεηο ζηηο 

νπνίεο ζα κπνξνχζε απηφ λα είλαη αληηπαξαγσγηθφ. Σα έξγα απηά είλαη, ζπρλά, 

θαζνδεγνχληαη απφ ηνπο δηαρεηξηζηέο ηεο πνηφηεηαο, γεληθνχο δηεπζπληέο ή άιια ζηειέρε 

πνπ είλαη ζε ζέζε λα αλαπηχμνπλ θάηη πνπ έρεη επηξξνή θαη ζεκαζία ζε φιν ηνλ 

νξγαληζκφ. 

 

2.1.7 Πξνεηνηκάδνληαο έλα έξγν ΢ΓΑΠ θαη ν θύθινο PDCA 

 

Έλα ζρέδην ΢ΓΑΠ κπνξεί λα είλαη πνιχπινθν. Δίλαη πηζαλφ λα πεξηιακβάλεη νιφθιεξν 

ηνλ νξγαληζκφ, κπνξεί λα πξέπεη λα κεηέρνπλ φινη απφ ηε δηνίθεζε κέρξη ηνπο απινχο 

εξγαδφκελνπο, θαη κπνξεί θάιιηζηα λα πάξεη πνιινχο κήλεο - θαη, ζε νξηζκέλεο 

πεξηπηψζεηο, ρξφληα. 

Ζ πηζηνπνίεζε ISO27001 εμαθνινπζεί λα είλαη ζρεηηθά λέα θαη, σο εθ ηνχηνπ, δελ 

ππάξρεη δηαζέζηκε αξθεηή εκπεηξία απφ επηηπρεκέλεο πινπνηήζεηο. Απηφ ζεκαίλεη φηη νη 

ιίγεο δεκνζηεχζεηο πνπ πεξηγξάθνπλ απφ κηα πξαθηηθή θαη ξεαιηζηηθή άπνςε πψο λα 

επηηεπρζεί ε πηζηνπνίεζε, ζα πξέπεη λα κειεηεζνχλ ζε πξψηκν ζηάδην ηεο δηαδηθαζίαο 

ζρεδηαζκνχ ηνπ έξγνπ. Σν ISO27001 θαζνξίδεη ην πσο έλαο νξγαληζκφο πξέπεη λα 

πξνζεγγίδεη ην έξγν ηνπ ΢ΓΑΠ θαη πξνζδηνξίδεη ηα ζηνηρεία πνπ είλαη απαξαίηεηα. 

Καζνξίδνληαη ηα ζηάδηα ηνπ έξγνπ θαη απηφ πνπ νλνκάδεηαη ν θχθινο PDCA.  

Ο θχθινο PDCA είλαη ν θχθινο Plan-Do-Check-Act (δειαδή ΢ρεδίαζε-Κάλε-Έιεγμε-

Πξάμε) πνπ μεθίλεζε ην 1950 απφ ηνλ W. Edwards Deming θαη ε νπνία ιέεη φηη νη 

επηρεηξεκαηηθέο δηαδηθαζίεο ζα πξέπεη λα αληηκεησπίδνληαη ζαλ λα βξίζθνληαη ζε ζπλερή 

βξφρν αλάδξαζεο, έηζη ψζηε νη δηαρεηξηζηέο λα κπνξνχλ λα πξνζδηνξίζνπλ θαη λα 

αιιάμνπλ απηά ηα κέξε ηεο δηαδηθαζίαο πνπ ρξεηάδνληαη βειηίσζε. 

Ζ δηαδηθαζία, ή κηα βειηίσζε ζηε δηαδηθαζία, πξέπεη πξψηα λα ζρεδηαζηεί, κεηά λα 

εθαξκνζηεί θαη λα κεηξεζεί ε απφδνζή ηεο, χζηεξα νη κεηξήζεηο ζα πξέπεη λα ειέγρνληαη 

σο πξνο ηηο πξνγξακκαηηζκέλεο πξνδηαγξαθέο θαη λα εληνπηζηνχλ ηπρφλ παξεθθιίζεηο ή 

πηζαλέο βειηηψζεηο, θαη ηέινο αλαθνξά ζηε δηνίθεζε γηα λα απνθαζίζεη ζρεηηθά κε ην ηη 

κέηξα λα ιάβεη. 

 

2.1.8 Δθηίκεζε θηλδύλσλ θαη ζρέδηα αληηκεηώπηζήο ηνπο 
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Έλα ΢ΓΑΠ πξέπεη λα αλαπηπρζεί θαη ζρεδηαζηεί γηα λα αληαπνθξηζεί ζηηο ηδηαίηεξεο 

απαηηήζεηο ηνπ θάζε νξγαληζκνχ. 

Ο θάζε νξγαληζκφο έρεη ηα δηθφ ηνπ ζπγθεθξηκέλν επηρεηξεκαηηθφ κνληέιν, ηνπο ζηφρνπο 

ηνπ, ηα κνλαδηθά ραξαθηεξηζηηθά πψιεζεο θαη ηνπ θνπιηνχξαο, αιιά έρεη επίζεο θαη 

δηαθνξεηηθέο «νξέμεηο» γηα θίλδπλν. Με άιια ιφγηα, θάηη πνπ έλαο νξγαληζκφο βιέπεη σο 

απεηιή θαηά ηεο νπνίαο πξέπεη λα πξνθπιαρζεί, θάπνηνο άιινο κπνξεί λα δεη σο κηα 

επθαηξία πνπ πξέπεη λα θπλεγήζνπλ. 

Οκνίσο, έλαο νξγαληζκφο κπνξεί λα είλαη ιηγφηεξν δηαηεζεηκέλνο λα επελδχζεη ζηελ 

πξνζηαζία θαηά ελφο θηλδχλνπ πνπ έρεη εληνπίζεη απφ φηη έλαο  άιινο. Γη 'απηφλ, θαη γηα 

άιινπο ιφγνπο, θάζε νξγαληζκφο πνπ πινπνηεί έλα ΢ΓΑΠ πξέπεη λα ην πξάμεη ζχκθσλα 

κε ηα πνξίζκαηα ηεο αμηνιφγεζεο θηλδχλνπ ηεο νπνίαο ε κεζνδνινγία, ηα πνξίζκαηα θαη 

νη ζπζηάζεηο έρνπλ εγθξηζεί απφ ην δηνηθεηηθφ ζπκβνχιην. 

Σν ISO27001, ζηελ πξαγκαηηθφηεηα, απαηηεί λα ππάξρεη κηα εθηίκεζε ηνπ θηλδχλνπ θαη, 

ελψ δελ πξνζδηνξίδεη ηε κεζνδνινγία, είλαη πνιχ ζαθέο φηη απηή ε αμηνιφγεζε ηνπ 

θηλδχλνπ πξέπεη λα βαζίδεηαη ζηνλ πξνζδηνξηζκφ ησλ απεηιψλ θαη ησλ ηξσηψλ ζεκείσλ 

ζε επίπεδν κεκνλσκέλσλ πεξηνπζηαθψλ ζηνηρείσλ (assets) θαη, ζηε ζπλέρεηα, ζηελ 

αλάιπζε θαη ζηελ αμηνιφγεζε ησλ θηλδχλσλ. 

 

2.1.9 Καηαγξαθή εγγξάθσλ ζπζηήκαηνο  

 

Σν πην ρξνλνβφξν, αιιά θαη ην πην ζεκαληηθφ θνκκάηη νιφθιεξνπ ηνπ έξγνπ είλαη ε 

αλάπηπμε ησλ εγγξάθσλ (documentation) πνπ πεξηγξάθνπλ πσο δνπιεχεη ζπλνιηθά ην 

΢ΓΑΠ.  

Τπάξρνπλ κηα ζεηξά απφ δηαθνξεηηθέο πηζαλέο πξνζεγγίζεηο ζε απηφ, απφ ηε ρξήζε 

εμσηεξηθψλ ζπκβνχισλ έσο ην λα ην αληηκεησπίζεη ν ίδηνο ν νξγαληζκφο απφ κφλνο ηνπ. 

Σν ζεκαληηθφ επηρείξεκα ππέξ ηνπ ην θάλεη ν νξγαληζκφο (εθηφο απφ ηελ απνθπγή ή ηε 

κείσζε ηνπ θφζηνο παξνρήο ζπκβνπιψλ) είλαη φηη ζα αλαπηπρζεί ζηνλ νξγαληζκφ έλα 

πνιχ κεγαιχηεξν βάζνο θαη επαηζζεηνπνίεζε ηνπ «πψο λα θάλεηε ηελ αζθάιεηα». 

΋ινη νη νξγαληζκνί αληηκεησπίδνπλ ηελ πξφθιεζε ηνπ λα αλαπηπρζεί απνηειεζκαηηθά ην 

documentation ηνπ ΢ΓΑΠ, εμαζθαιίδνληαο φηη ειέγρεηαη ζσζηά, φηη είλαη πξνζηηφ ζε 

φινπο φζνπο ρξεηάδεηαη λα ην δνπλ, θαη φηη ππάξρνπλ ζηνηρεία πνπ απνδεηθλχνπλ φηη νη 
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ρξήζηεο έρνπλ δηαβάζεη θαη θαηαλνήζεη φιεο απηέο ηηο πνιηηηθέο πνπ εθαξκφδνληαη ζε 

απηά. Απηφ ην είδνο ηεο δηαδξνκήο ειέγρνπ θαζίζηαηαη νινέλα θαη ζεκαληηθφηεξν θαζψο 

νη θαλνληζηηθέο ξπζκίζεηο ζρεηηθά κε πιεξνθνξίεο γίλνληαη φιν θαη πην δηαδεδνκέλεο. Ο 

πην πξαθηηθφο ηξφπνο γηα ηελ αληηκεηψπηζε φισλ ησλ πξνθιήζεσλ δηαρείξηζεο ηεο 

πνιηηηθήο είλαη λα αλαπηχμεη έλα εξγαιείν δηαρείξηζεο ηεο πνιηηηθήο.  

 

 

 

2.2 Πξόηππν ISO/IEC 17799 (ISO/IEC 27002) 

 

Σν ISO/IEC 27002:2005 αλαπηχρζεθε απφ ην BS7799, ην νπνίν δεκνζηεχηεθε ζηα κέζα 

ηεο δεθαεηίαο ηνπ ’90 απφ ην Βξεηαληθφ Ηλζηηηνχην Πξνηχπσλ. ΢ηε ζπλέρεηα πηνζεηήζεθε 

απφ ην Γηεζλή Οξγαληζκφ Πηζηνπνίεζεο ζαλ ISO/IEC 17799:2000, αλαζεσξήζεθε ην 

2005 θαη ηειηθά απιψο κεηνλνκάζηεθε ην 2007, ρσξίο λα αιιάμεη θάηη ζην θείκελν,  ζε 

ISO/IEC 27002 γηα λα ηαηξηάμεη κε ηεο νηθνγέλεηα ησλ πξνηχπσλ ISO/IEC 27000-series.  

΋πσο αλαθέξακε θαη παξαπάλσ ην ISO/IEC 27002 είλαη έλα ζπκβνπιεπηηθφ πξφηππν 

πνπ έρεη σο ζηφρν λα εξκελεχεηαη θαη λα εθαξκφδεηαη ζε φινπο ηνπο ηχπνπο θαη ηα 

κεγέζε νξγαληζκψλ, ζχκθσλα κε ηνπο ηδηαίηεξνπο θηλδχλνπο αζθάιεηαο ησλ 

πιεξνθνξηψλ πνπ αληηκεησπίδνπλ. ΢ηελ πξάμε, ε επειημία απηή δίλεη ζηνπο ρξήζηεο κηα 

κεγάιε ειεπζεξία λα πηνζεηήζνπλ ηνπο ειέγρνπο αζθάιεηαο ησλ πιεξνθνξηψλ πνπ 

έρνπλ λφεκα γηα απηνχο, αιιά ην θαζηζηά αθαηάιιειν γηα ηνλ ζρεηηθά απιφ έιεγρν 

ζπκκφξθσζεο ζηα πεξηζζφηεξα επίζεκα ζπζηήκαηα πηζηνπνίεζεο.  

΢ηηο παξαθάησ παξαγξάθνπο ζα παξνπζηάζνπκε κε ιίγα ιφγηα φιεο ηηο ελφηεηεο ηνπ 

πξνηχπνπ. 

 

2.2.1 Δηζαγσγή ζην ISO/IEC 17799 

 

Αξρηθά ην πξφηππν απαληάεη δχν βαζηθά εξσηήκαηα γηα ηελ αζθάιεηα πιεξνθνξηψλ. Ση 

είλαη ε αζθάιεηα πιεξνθνξηψλ θαη γηαηί ρξεηάδεηαη; 

Ζ πιεξνθνξίεο κπνξνχλ λα ζεσξεζνχλ σο έλα πεξηνπζηαθφ ζηνηρείν πνπ, φπσο φια ηα  

πεξηνπζηαθά ζηνηρεία ηεο επηρείξεζεο, είλαη νπζηαζηηθήο ζεκαζίαο γηα έλαλ νξγαληζκφ 
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θαη ζπλεπψο πξέπεη λα πξνζηαηεχεηαη θαηάιιεια. ΢ην φιν θαη πην δηαζπλδεδεκέλν 

επηρεηξεκαηηθφ πεξηβάιινλ απηφ έρεη ζαλ απνηέιεζκα νη πιεξνθνξίεο λα εθηίζεληαη ζε 

έλα κεγαιχηεξν εχξνο απεηιψλ θαη εππαζεηψλ. Οη πιεξνθνξίεο κπνξνχλ λα ππάξρνπλ 

ζε πνιιέο κνξθέο φπσο θαηαγεγξακκέλεο ή εθηππσκέλεο ζε ραξηί, απνζεθεπκέλεο ζε 

ειεθηξνληθή κνξθή, λα δηαβηβάδνληαη ηαρπδξνκηθψο ή κε ηε ρξήζε ειεθηξνληθψλ κέζσλ, 

λα εκθαλίδνληαη κε νπηηθά κέζα, ή πξνθνξηθά ζε ζπδεηήζεηο. ΋,ηη κνξθή παίξλεη ε 

πιεξνθνξία ζα πξέπεη πάληα λα είλαη θαηάιιεια πξνζηαηεπκέλε. 

Ζ αζθάιεηα ησλ πιεξνθνξηψλ είλαη ε πξνζηαζία ησλ πιεξνθνξηψλ απφ έλα επξχ 

θάζκα απεηιψλ, πξνθεηκέλνπ λα δηαζθαιίδεηαη ε επηρεηξεζηαθή ζπλέρεηα, λα 

ειαρηζηνπνηείηαη ν επηρεηξεζηαθφο θίλδπλνο, θαη λα κεγηζηνπνηείηαη ε απφδνζε ησλ 

επελδχζεσλ θαη ησλ επηρεηξεκαηηθέο επθαηξηψλ. Ζ αζθάιεηα ησλ πιεξνθνξηψλ 

επηηπγράλεηαη κε ηελ εθαξκνγή ελφο θαηάιιεινπ ζπλφινπ ειέγρσλ, πεξηιακβάλνληαο 

πνιηηηθέο, δηαδηθαζίεο, επηρεηξεζηαθέο δνκέο θαη ιεηηνπξγίεο ινγηζκηθνχ θαη πιηθνχ. Οη 

έιεγρνη απηνί πξέπεη λα ζεζπηζηνχλ, λα εθαξκνζηνχλ, λα παξαθνινπζνχληαη, λα 

αμηνινγνχληαη θαη λα βειηηψλνληαη, φπνπ είλαη αλαγθαίν, γηα λα δηαζθαιηζηεί φηη ε 

ζπγθεθξηκέλε αζθάιεηα θαη νη επηρεηξεζηαθνί ζηφρνη ηνπ νξγαληζκνχ πιεξνχληαη. Απηφ 

πξέπεη λα γίλεη ζε ζπλδπαζκφ κε άιιεο κεζφδνπο δηαρείξηζεο ησλ επηρεηξήζεσλ 

Οη πιεξνθνξίεο, νη δηαδηθαζίεο ππνζηήξημεο, ηα ζπζηήκαηα θαη ηα δίθηπα είλαη ζεκαληηθά 

ζηνηρεία ηνπ ελεξγεηηθνχ ησλ επηρεηξήζεσλ. Ο θαζνξηζκφο, ε επίηεπμε, ε δηαηήξεζε θαη ε 

βειηίσζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ είλαη απαξαίηεηε γηα ηε δηαηήξεζε ηνπ 

αληαγσληζηηθνχ πιενλεθηήκαηνο, ησλ ηακεηαθψλ ξνψλ, ηεο θεξδνθνξίαο, ηεο λνκηθήο 

ζπκκφξθσζεο, θαη ηεο εκπνξηθήο εηθφλαο ηνπ νξγαληζκνχ. Οη Οξγαληζκνί θαη ηα 

πιεξνθνξηαθά ηνπο ζπζηήκαηα θαη ηα δίθηπα ηνπο, έξρνληαη αληηκέησπνη κε απεηιέο θαηά 

ηεο αζθάιεηαο απφ έλα επξχ θάζκα πεγψλ, κεηαμχ απηψλ, απάηε κέζσ ειεθηξνληθψλ 

ππνινγηζηψλ, θαηαζθνπεία, δνιηνθζνξά, βαλδαιηζκνί, ππξθαγηά ή πιεκκχξα. Οη αηηίεο 

ησλ δεκηψλ, φπσο θαθφβνπινο θψδηθαο, ειεθηξνληθή πεηξαηεία θαη επηζέζεηο άξλεζεο 

παξνρήο ππεξεζίαο έρνπλ γίλεη πην ζπρλέο, πην θηιφδνμεο θαη νινέλα πην ζχλζεηεο. 

Ζ αζθάιεηα ησλ πιεξνθνξηψλ είλαη ζεκαληηθή ηφζν ζηηο δεκφζηεο φζν θαη ηδησηηθέο 

επηρεηξήζεηο, θαη γηα ηελ πξνζηαζία ησλ ππνδνκψλ δσηηθήο ζεκαζίαο. Ζ αζθάιεηα ησλ 

πιεξνθνξηψλ ιεηηνπξγεί σο θαηαιχηεο γηα πνιιέο θηιφδνμεο ιεηηνπξγίεο φπσο γηα ηελ 

επίηεπμε ηεο ειεθηξνληθήο δηαθπβέξλεζεο ή ην ειεθηξνληθφ επηρεηξείλ κε ην λα 

απνθεχγνληαη ή λα κεηψλνληαη νη ζρεηηθνί θίλδπλνη.  

Πνιιά ζπζηήκαηα πιεξνθνξηψλ δελ έρνπλ ζρεδηαζηεί γηα λα είλαη αζθαιήο. Ζ αζθάιεηα 

πνπ κπνξεί λα επηηεπρζεί κε ηερληθά κέζα είλαη πεξηνξηζκέλε, θαη ζα πξέπεη λα 
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ππνζηεξίδεηαη απφ ηελ θαηάιιειε δηαρείξηζε θαη ηηο δηαδηθαζίεο. Σν λα εληνπίζνπκε πνίνη 

έιεγρνη πξέπεη λα δεκηνπξγεζνχλ απαηηεί πξνζεθηηθφ ζρεδηαζκφ θαη πξνζνρή ζηε 

ιεπηνκέξεηα. Ζ δηαρείξηζε ηεο αζθάιεηαο πιεξνθνξίαο απαηηεί, σο ειάρηζην, ηε 

ζπκκεηνρή φισλ ησλ εξγαδνκέλσλ ζηνλ νξγαληζκφ. Μπνξεί επίζεο λα απαηηεί ηε 

ζπκκεηνρή ησλ κεηφρσλ, ηνπο πξνκεζεπηψλ, ησλ πειαηψλ θαη ησλ   εμσηεξηθψλ 

ζπλεξγαηψλ. ΢πκβνπιέο εηδηθψλ απφ εμσηεξηθνχο νξγαληζκνχο κπνξεί επίζεο λα 

ρξεηάδνληαη. 

Αθνχ απαληψληαη ηα δχν βαζηθά εξσηήκαηα ινηπφλ «ηη είλαη ε αζθάιεηα πιεξνθνξηψλ 

θαη γηαηί ρξεηάδεηαη;», χζηεξα δηαρσξίδνληαη νη πεγέο ησλ απαηηήζεσλ αζθαιείαο: 

 Μηα πεγή πξνέξρεηαη απφ ηελ αμηνιφγεζε ησλ θηλδχλσλ γηα ηνλ νξγαληζκφ, 

ιακβάλνληαο ππφςε ηε ζπλνιηθή επηρεηξεκαηηθή ζηξαηεγηθή θαη ηνπο ζηφρνπο ηνπ 

νξγαληζκνχ. Μέζα απφ κηα αμηνιφγεζε ησλ θηλδχλσλ, πξνζδηνξίδνληαη νη απεηιέο 

ησλ πεξηνπζηαθψλ ζηνηρείσλ, θαη εθηηκάηαη ε ηξσηφηεηα θαη ε πηζαλφηεηα 

εκθάληζεο απφ ηηο πηζαλέο επηπηψζεηο. 

 Μηα άιιε πεγή είλαη νη λνκηθέο, θαλνληζηηθέο, ξπζκηζηηθέο θαη ζπκβαηηθέο 

απαηηήζεηο πνπ ν νξγαληζκφο,  νη εκπνξηθνί ηνπ εηαίξνη, νη αλάδνρνη θαη νη 

πάξνρνη ππεξεζηψλ πξέπεη λα πιεξνχλ. 

 Μηα άιιε πεγή είλαη ην ζχλνιν ησλ αξρψλ, ζηφρσλ θαη απαηηήζεσλ ησλ 

επηρεηξήζεσλ γηα ηελ επεμεξγαζία πιεξνθνξηψλ φπνπ ν νξγαληζκφο έρεη 

αλαπηχμεη γηα λα ππνζηεξίμεη ηηο δξαζηεξηφηεηέο ηνπ. 

Άιιν ζεκαληηθφ ζέκα πνπ ζίγεηαη θαη ζε επφκελν θεθάιαην είλαη ε αμηνιφγεζε ησλ 

θηλδχλσλ θαζψο νη απαηηήζεηο αζθαιείαο θαζνξίδνληαη απφ απηή ηε δηαδηθαζία. Οη 

δαπάλεο ζρεηηθά κε ηνπο ειέγρνπο πξέπεη λα ζηαζκηζηνχλ ζε ζρέζε κε ηε δεκία ησλ 

επηρεηξήζεσλ πνπ ελδέρεηαη λα πξνθχςνπλ απφ ηηο απνηπρίεο ηεο αζθάιεηαο. Σα 

απνηειέζκαηα ηεο αμηνιφγεζεο ηνπ θηλδχλνπ ζα βνεζήζνπλ ζην λα θαζνδεγήζνπλ θαη λα 

θαζνξίζνπλ ηελ θαηάιιειε δηαρείξηζε δξάζεο θαη ηηο πξνηεξαηφηεηεο γηα ηε δηαρείξηζε 

ησλ θηλδχλσλ αζθάιεηαο ησλ πιεξνθνξηψλ, θαη γηα ηελ εθαξκνγή ησλ ειέγρσλ πνπ 

επηιέγνληαη γηα ηελ πξνζηαζία απφ ηνπο θηλδχλνπο απηνχο. Ζ εθηίκεζε θηλδχλνπ ζα 

πξέπεη λα επαλαιακβάλεηαη πεξηνδηθά γηα ηελ αληηκεηψπηζε ηπρφλ αιιαγψλ πνπ 

ελδέρεηαη λα επεξεάζνπλ ηα απνηειέζκαηα ηεο αμηνιφγεζεο ηνπ θηλδχλνπ. 

Αθνχ ινηπφλ έρνπλ εληνπηζηεί νη απαηηήζεηο αζθάιεηαο θαη νη θίλδπλνη, θαη αθνχ έρνπλ 

παξζεί νη απνθάζεηο γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ, χζηεξα πξέπεη λα επηιεγνχλ νη 

θαηάιιεινη έιεγρνη θαη λα εθαξκνζηνχλ ψζηε λα εμαζθαιίζνπλ φηη νη θίλδπλνη έρνπλ 
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κεησζεί ζε απνδεθηφ επίπεδν. Οη έιεγρνη κπνξνχλ λα επηιεγνχλ απφ απηφ ην πξφηππν ή 

απφ άιια ζχλνια ειέγρνπ, ή αθφκα κπνξεί λα ζρεδηαζηνχλ λένη έιεγρνη γηα λα 

αληαπνθξίλνληαη ζηηο ηδηαίηεξεο αλάγθεο αλάινγα κε ηελ πεξίπησζε. Ζ επηινγή ησλ 

ειέγρσλ αζθαιείαο εμαξηάηαη απφ ηηο απνθάζεηο ηνπ νξγαληζκνχ κε βάζε ηα θξηηήξηα 

απνδνρήο ησλ θηλδχλσλ, ηηο επηινγέο αληηκεηψπηζεο θηλδχλνπ, θαη ηε γεληθή πξνζέγγηζε 

ηεο δηαρείξηζεο θηλδχλσλ πνπ εθαξκφδεηαη ζηνλ νξγαληζκφ, θαη ζα πξέπεη επίζεο νη 

έιεγρνη λα ππφθεηληαη ζε φιεο ηηο ζρεηηθέο εζληθέο θαη δηεζλείο λνκνζεζίεο θαη 

θαλνληζκνχο. 

Μεξηθνί απφ ηνπο ειέγρνπο ζε απηφ ην πξφηππν κπνξνχλ λα ζεσξεζνχλ σο 

θαηεπζπληήξηεο αξρέο γηα ηε δηαρείξηζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ θαη λα ηζρχνπλ 

γηα ηνπο πεξηζζφηεξνπο νξγαληζκνχο. Δμεγνχληαη κε πεξηζζφηεξεο ιεπηνκέξεηεο ζηε 

ζπλέρεηα. 

Έλαο αξηζκφο ειέγρσλ κπνξεί λα ζεσξεζεί σο έλα θαιφ ζεκείν εθθίλεζεο γηα ηελ 

πινπνίεζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. Δίηε βαζίδνληαη ζηηο βαζηθέο λνκνζεηηθέο 

απαηηήζεηο είηε ζεσξνχληαη φηη είλαη θνηλή πξαθηηθή γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ. 

Πεξηζζφηεξα γηα ηνπο ειέγρνπο παξνπζηάδνληαη ζηε ζπλέρεηα ζην πξφηππν. 

΢ηε ζπλέρεηα αλαθέξνληαη νη θπξηφηεξνη παξάγνληεο γηα ηελ αζθάιεηα πιεξνθνξηψλ ζε 

έλαλ νξγαληζκφ. Μεξηθνί απφ απηνχο είλαη νη εμήο: 

1. Ζ χπαξμε πνιηηηθήο αζθάιεηαο πιεξνθνξηψλ, ζηφρσλ θαη δξαζηεξηνηήησλ πνπ 

αληηθαηνπηξίδνπλ ηνπο επηρεηξεζηαθνχο ζηφρνπο. 

2. Ζ πξνζέγγηζε θαη ην πιαίζην γηα ηελ πινπνίεζε, ηε δηαηήξεζε, ηελ 

παξαθνινχζεζε θαη ηε βειηίσζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ λα  είλαη 

ζπλεπήο κε ηελ νξγαλσηηθή θνπιηνχξα. 

3. Οξαηή ππνζηήξημε θαη δέζκεπζε απφ φια ηα επίπεδα ηεο δηνίθεζεο. 

4. Μηα θαιή θαηαλφεζε ησλ απαηηήζεσλ αζθάιεηαο ησλ πιεξνθνξηψλ, εθηίκεζε ηνπ 

θηλδχλνπ θαη δηαρείξηζεο θηλδχλνπ 

5. Απνηειεζκαηηθή πξνψζεζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ ζε φινπο ηνπο 

δηεπζπληέο, ππαιιήινπο, θαη άιια κέξε γηα λα επηηχρνπλ ηελ επαηζζεηνπνίεζε. 

6. Γηαλνκή ησλ νδεγηψλ ζρεηηθά κε ηελ πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ θαη 

ησλ πξνηχπσλ ζε φινπο ηνπο δηεπζπληέο, ηνπο ππαιιήινπο θαη άιια κέξε. 

7. Πξφβιεςε γηα ρξεκαηνδφηεζε ησλ δξαζηεξηνηήησλ δηαρείξηζεο αζθάιεηαο 

πιεξνθνξηψλ. 
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8. Ζ παξνρή θαηάιιειεο ελεκέξσζεο, θαηάξηηζεο θαη εθπαίδεπζεο. 

9. Καζηέξσζε κηαο απνηειεζκαηηθήο δηαδηθαζίαο δηαρείξηζεο κεηά απφ πεξηζηαηηθά 

αζθάιεηαο ησλ πιεξνθνξηψλ. 

10. Δθαξκνγή ελφο ζπζηήκαηνο κέηξεζεο πνπ ρξεζηκνπνηείηαη γηα ηελ αμηνιφγεζε 

ησλ επηδφζεσλ ζηνλ ηνκέα ηεο δηαρείξηζεο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ θαη 

χπαξμε πξνηάζεσλ αλαηξνθνδφηεζεο γηα βειηίσζε. 

΢ην ηέινο απηήο ηεο εηζαγσγήο αλαθέξεηαη πσο ζπλνιηθά απηφο ν θψδηθαο πξαθηηθήο 

κπνξεί λα ζεσξεζεί σο ζεκείν εθθίλεζεο γηα λα αλαπηχμεη θαλείο ζπγθεθξηκέλεο 

θαηεπζπληήξηεο γξακκέο ζε έλαλ νξγαληζκφ. Μπνξεί λα κελ εθαξκφδνληαη φινη νη έιεγρνη 

θαη ε θαζνδήγεζε απηνχ ηνπ θψδηθα πξαθηηθήο θαη επηπιένλ, κπνξεί λα απαηηεζνχλ 

πξφζζεηνη έιεγρνη θαη ηηο θαηεπζπληήξηεο γξακκέο πνπ δελ πεξηιακβάλνληαη ζε απηφ ην 

πξφηππν. 

 

 

2.2.2 Γνκή ηνπ πξνηύπνπ 

 

Απηφ ην πξφηππν πεξηέρεη 11 παξαγξάθνπο ειέγρνπ ηεο αζθάιεηαο πνπ πεξηέρνπλ 

ζπλνιηθά 39 θχξηεο θαηεγνξίεο αζθάιεηαο θαη κηα εηζαγσγηθή παξάγξαθν γηα ηελ 

εθηίκεζε ηνπ θηλδχλνπ θαη ηελ αληηκεηψπηζή ηνπ. 

Κάζε παξάγξαθνο πεξηέρεη κηα ζεηξά απφ βαζηθέο θαηεγνξίεο αζθάιεηαο. Οη έληεθα 

παξάγξαθνη (ζε παξέλζεζε ν αξηζκφο ησλ θχξησλ θαηεγνξηψλ αζθαιείαο πνπ 

πεξηιακβάλνληαη ζε θάζε  κηα) είλαη νη εμήο: 

1. Πνιηηηθή Αζθάιεηαο (1) 

2. Οξγάλσζε ηεο Αζθάιεηαο Πιεξνθνξίαο (2) 

3. Γηαρείξηζε αγαζψλ/πεξηνπζηαθψλ ζηνηρείσλ (2) 

4. Αζθάιεηα Αλζξσπίλνπ Γπλακηθνχ (3) 

5. Φπζηθή θαη πεξηβαιινληηθή αζθάιεηα (2) 

6. Γηαρείξηζε Δπηθνηλσληψλ θαη Λεηηνπξγηψλ (10) 

7. Έιεγρνο πξφζβαζεο (7) 

8. Απφθηεζε, αλάπηπμε θαη ζπληήξεζε Πιεξνθνξηαθψλ ζπζηεκάησλ (6) 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           37   

9. Γηαρείξηζε Πεξηζηαηηθψλ Αζθάιεηαο Πιεξνθνξηψλ (2) 

10.  Γηαρείξηζε Δπηρεηξεζηαθήο ζπλέρεηαο (1) 

11. ΢πκκφξθσζε (3) 

 

Ζ ζεηξά ησλ παξαγξάθσλ ζε απηφ ην πξφηππν δελ θαζνξίδεη θαη ηε ζεκαζία ηνπο. 

Αλάινγα κε ηηο ζπλζήθεο, φιεο ζα κπνξνχζαλ λα είλαη ζεκαληηθέο, ζπλεπψο, θάζε 

νξγαληζκφο πνπ εθαξκφδεη ην ελ ιφγσ πξφηππν ζα πξέπεη λα πξνζδηνξίδεη ηηο 

παξαγξάθνπο πνπ ηζρχνπλ, πφζν ζεκαληηθέο είλαη απηέο θαη πσο εθαξκφδνληαη ζε 

κεκνλσκέλεο επηρεηξεκαηηθέο δηαδηθαζίεο. 

Κάζε θχξηα θαηεγνξία αζθάιεηαο πεξηέρεη: 

 Έλα ζηφρν ηνπ ειέγρνπ πνπ δειψλεη ηη πξέπεη λα επηηεπρζεί. 

 Έλαλ ή πεξηζζφηεξνπο ειέγρνπο πνπ κπνξνχλ λα εθαξκνζζνχλ γηα λα επηηεπρζεί 

ν θάζε ζηφρνο. 

Ζ δνκή ησλ πεξηγξαθψλ ησλ ειέγρσλ είλαη ε εμήο: 

Έιεγρνο 

Καζνξίδεη ηε δήισζε ηνπ ζπγθεθξηκέλνπ ειέγρνπ πνπ ζα ηθαλνπνηήζεη ην ζηφρν ηνπ 

ειέγρνπ. 

Καζνδήγεζε Τινπνίεζεο 

Παξέρεη πεξηζζφηεξν ιεπηνκεξείο πιεξνθνξίεο γηα ηελ ππνζηήξημε ηεο πινπνίεζεο ηνπ 

ειέγρνπ θαη ηελ επίηεπμε ηνπ ζηφρνπ ηνπ ειέγρνπ. Οξηζκέλεο απφ απηέο ηηο 

θαηεπζπληήξηεο γξακκέο κπνξεί λα κελ είλαη θαηάιιειεο ζε φιεο ηηο πεξηπηψζεηο, έηζη 

άιινη ηξφπνη εθαξκνγήο ηνπ ειέγρνπ κπνξεί λα είλαη πην θαηάιιεινη. 

Άιιεο Πιεξνθνξίεο 

Παξέρεη επηπιένλ πιεξνθνξίεο πνπ πηζαλψο λα πξέπεη λα εμεηαζηνχλ, γηα παξάδεηγκα, 

λνκηθά δεηήκαηα θαη αλαθνξέο ζε άιια πξφηππα.  

 

2.2.3 Δθηίκεζε Κηλδύλνπ θαη Αληηκεηώπηζε 

 

΢ηελ εηζαγσγηθή απηή παξάγξαθν παξνπζηάδεηαη αξρηθά ε εθηίκεζε/αμηνιφγεζε 

θηλδχλνπ θαη ελ ζπλερεία ε αληηκεηψπηζε (treatment) ηνπ θηλδχλνπ. 
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2.2.3.1 Αμηνιόγεζε ησλ Κηλδύλσλ Αζθάιεηαο 

 

Οη αμηνινγήζεηο ησλ θηλδχλσλ ζα πξέπεη λα εληνπίδνπλ, λα πνζνηηθνπνηνχλ θαη λα 

ηεξαξρνχλ ηνπο θηλδχλνπο ζχκθσλα κε ηα θξηηήξηα γηα ηελ απνδνρή ησλ θηλδχλσλ θαη 

ησλ ζηφρσλ πνπ ζρεηίδνληαη κε ηνλ νξγαληζκφ. Σα απνηειέζκαηα ζα πξέπεη λα 

θαζνδεγνχλ θαη λα θαζνξίδνπλ ηα θαηάιιεια κέηξα δηαρείξηζεο θαη ηηο πξνηεξαηφηεηεο 

γηα ηε δηαρείξηζε ησλ θηλδχλσλ αζθάιεηαο ησλ πιεξνθνξηψλ. Ζ δηαδηθαζία αμηνιφγεζεο 

ησλ θηλδχλσλ θαη επηινγήο ησλ ειέγρσλ κπνξεί λα ρξεηαζηεί λα πξαγκαηνπνηεζεί 

αξθεηέο θνξέο γηα λα θαιπθζνχλ δηαθνξεηηθά κέξε ηνπ νξγαληζκνχ ή μερσξηζηά 

ζπζηήκαηα πιεξνθνξηψλ. 

Ζ εθηίκεζε θηλδχλνπ πξέπεη λα πεξηιακβάλεη ηε ζπζηεκαηηθή πξνζέγγηζε ηεο εθηίκεζεο 

ηνπ κεγέζνπο ησλ θηλδχλσλ (αλάιπζε θηλδχλνπ) θαη ηε δηαδηθαζία ηεο ζχγθξηζεο ησλ 

εθηηκψκελσλ θηλδχλσλ κε βάζε ηα θξηηήξηα θηλδχλνπ έηζη ψζηε λα πξνζδηνξηζηεί ε 

ζεκαζία ησλ θηλδχλσλ (εθηίκεζε ηνπ θηλδχλνπ). 

Οη αμηνινγήζεηο θηλδχλσλ ζα πξέπεη επίζεο λα δηεμάγνληαη πεξηνδηθά, γηα ηελ 

αληηκεηψπηζε ησλ αιιαγψλ ζηηο απαηηήζεηο ηεο αζθάιεηαο θαη ηεο θαηάζηαζεο θηλδχλνπ, 

π.ρ. φηαλ ζπκβαίλνπλ ζεκαληηθέο αιιαγέο ζηα αγαζά, ζηηο απεηιέο, ζηα ηξσηά ζεκεία, 

ζηηο επηπηψζεηο, ζηελ αμηνιφγεζε ησλ θηλδχλσλ. Απηέο νη αμηνινγήζεηο ηνπ θηλδχλνπ ζα 

πξέπεη λα πινπνηεζνχλ κε έλα κεζνδηθφ ηξφπν ηθαλφ λα παξάγεη ζπγθξίζηκα θαη 

αλαπαξαγφκελα απνηειέζκαηα. Ζ αμηνιφγεζε ησλ θηλδχλσλ αζθάιεηαο πιεξνθνξηψλ  

ζα πξέπεη λα έρεη έλα ζαθψο πξνζδηνξηζκέλν πεδίν εθαξκνγήο, πξνθεηκέλνπ λα είλαη 

απνηειεζκαηηθή θαη ζα πξέπεη λα πεξηιακβάλεη ζρέζεηο κε ηελ εθηίκεζε θηλδχλσλ ζε 

άιινπο ηνκείο, αλάινγα κε ηελ πεξίπησζε. 

Σν πεδίν κηαο αμηνιφγεζεο θηλδχλνπ κπνξεί λα είλαη είηε ην ζχλνιν ηνπ νξγαληζκνχ, ή 

ηκήκαηα ηνπ νξγαληζκνχ, ή έλα κεκνλσκέλν πιεξνθνξηαθφ ζχζηεκα, ή ζπγθεθξηκέλα 

ζηνηρεία ηνπ ζπζηήκαηνο, ή ππεξεζίεο φπνπ απηφ είλαη εθηθηφ, ξεαιηζηηθφ θαη ρξήζηκν. 

Παξαδείγκαηα ησλ κεζνδνινγηψλ αμηνιφγεζεο ηνπ θηλδχλνπ ζπδεηνχληαη ζην πξφηππν 

ISO / IEC TR13335-3 (Καηεπζπληήξηεο γξακκέο γηα ηε δηαρείξηζε ηνπ IT Security: 

Σερληθέο γηα ηε Γηαρείξηζε ηνπ IT Security - Guidelines for the Management of IT Security: 

Techniques for the Management of IT Security). 

 

2.2.3.2 Αληηκεηώπηζε ησλ Κηλδύλσλ Αζθάιεηαο 
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Πξηλ εμεηαζηεί ε αληηκεηψπηζε ελφο θηλδχλνπ, ν νξγαληζκφο ζα πξέπεη λα απνθαζίζεη 

θξηηήξηα γηα ηνλ πξνζδηνξηζκφ θαηά πφζνλ έλαο θίλδπλνο κπνξεί λα είλαη απνδεθηφο. 

Έλαο θίλδπλνο κπνξεί λα γίλεη απνδεθηφο εάλ, γηα παξάδεηγκα, εθηηκάηαη φηη ν θίλδπλνο 

είλαη ρακειφο ή φηη ην θφζηνο ηεο αληηκεηψπηζεο δελ είλαη αμίδεη γηα ηνλ νξγαληζκφ. Οη 

απνθάζεηο απηέο πξέπεη λα θαηαγξάθνληαη. 

Γηα θαζέλα απφ ηνπο θηλδχλνπο πνπ δηαπηζηψζεθαλ κεηά απφ ηελ αμηνιφγεζε θηλδχλνπ 

πξέπεη λα παξζεί απφθαζε γηα ηελ αληηκεηψπηζεο ηνπ. Πηζαλέο επηινγέο γηα ηελ 

αληηκεηψπηζε ηνπ θηλδχλνπ πεξηιακβάλνπλ: 

1. Δθαξκνγή ησλ θαηάιιεισλ ειέγρσλ γηα ηε κείσζε ησλ θηλδχλσλ. 

2. Δλ γλψζεη θαη βάζεη ζηφρνπ απνδνρή ησλ θηλδχλσλ, εθφζνλ ηθαλνπνηνχλ ζαθψο 

ηελ πνιηηηθή ηνπ νξγαληζκνχ θαη ηα θξηηήξηα γηα ηελ απνδνρή ηνπ θηλδχλνπ. 

3. Απνθπγή ησλ θηλδχλσλ, κε επηηξέπνληαο ελέξγεηεο πνπ ζα πξνθαιέζνπλ 

πηζαλνχο θηλδχλνπο. 

4. Μεηαθνξά ησλ ζπλαθψλ θηλδχλσλ ζε άιια κέξε, π.ρ. αζθαιηζηέο ή ηνπο 

πξνκεζεπηέο 

Γηα ηνπο θηλδχλνπο απηνχο φπνπ ε απφθαζε ηεο αληηκεηψπηζεο ηνπο ήηαλ λα 

εθαξκνζηνχλ θαηάιιεινη έιεγρνη, νη έιεγρνη απηνί ζα πξέπεη λα επηιεγνχλ θαη λα 

εθαξκνζηνχλ γηα λα πιεξνχλ ηηο απαηηήζεηο πνπ πξνζδηνξίδνληαη απφ  ηελ εθηίκεζε ηνπ 

θηλδχλνπ. Οη έιεγρνη πξέπεη λα εμαζθαιίδνπλ φηη νη θίλδπλνη κεηψλνληαη ζε απνδεθηφ 

επίπεδν, ιακβάλνληαο ππφςε: 

1. Σηο απαηηήζεηο θαη ηνπο πεξηνξηζκνχο ηεο εζληθήο θαη δηεζλνχο λνκνζεζίαο θαη ησλ 

θαλνληζκψλ. 

2. ΢ηφρνπο ηνπ νξγαληζκνχ. 

3. ιεηηνπξγηθέο απαηηήζεηο θαη πεξηνξηζκνχο. 

4. Σν θφζηνο πινπνίεζεο θαη ιεηηνπξγίαο ζε ζρέζε κε ηε κείσζε ησλ  θηλδχλσλ. 

5. Σελ αλάγθε εμηζνξξφπεζεο ησλ επελδχζεσλ ζηελ εθαξκνγή θαη ηε ιεηηνπξγία 

ησλ ειέγρσλ έλαληη ηεο δεκηάο πνπ κπνξεί λα πξνθχςεη απφ απνηπρίεο ηεο 

αζθάιεηαο. 
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Έιεγρνη αζθαιείαο πιεξνθνξηψλ ζα πξέπεη λα εμεηαζηνχλ ζηα ζπζηήκαηα θαη ζηα έξγα 

ζηε θάζε θαζνξηζκνχ πξνδηαγξαθψλ θαη ζην ζηάδην ηνπ ζρεδηαζκνχ. ΢ε αληίζεηε 

πεξίπησζε, κπνξεί λα νδεγήζεη ζε πξφζζεην θφζηνο θαη ιηγφηεξν απνηειεζκαηηθέο 

ιχζεηο, θαη ζηε ρεηξφηεξε πεξίπησζε, ε αδπλακία λα επηηεπρζεί επαξθήο αζθάιεηα. 

Θα πξέπεη λα έρνπκε θαηά λνπ φηη θαλέλα ζχλνιν ειέγρσλ δελ κπνξεί λα επηηχρεη 

απφιπηε αζθάιεηα, θαη φηη πξέπεη λα εθαξκφδνληαη πξφζζεηα κέηξα δηαρείξηζεο γηα ηελ 

παξαθνινχζεζε, ηελ αμηνιφγεζε θαη ηε βειηίσζε ηεο απνδνηηθφηεηαο θαη ηεο 

απνηειεζκαηηθφηεηαο ησλ ειέγρσλ αζθαιείαο γηα ηελ ππνζηήξημε ησλ ζθνπψλ ηνπ 

νξγαληζκνχ. 

 

2.2.4 Πνιηηηθή αζθάιεηαο 

 

΢ηφρνο ηεο πνιηηηθήο αζθάιεηαο είλαη λα παξέρεη κηα θαηεχζπλζε δηαρείξηζεο θαη 

ππνζηήξημε γηα αζθάιεηα πιεξνθνξηψλ ζε ζπκθσλία κε ηηο επηρεηξεζηαθέο απαηηήζεηο 

θαη ηνπο ζρεηηθνχο λφκνπο θαη θαλνληζκνχο. 

Ζ δηνίθεζε πξέπεη λα ζέζεη κηα ζαθή θαηεχζπλζε πνιηηηθήο ζε ζπκθσλία κε ηνπο 

επηρεηξεκαηηθνχο ζηφρνπο θαη λα επηδείμεη ππνζηήξημή θαη δέζκεπζή ζηελ αζθάιεηα ησλ 

πιεξνθνξηψλ κε ηελ έθδνζε θαη ηε δηαηήξεζε κηαο πνιηηηθήο γηα ηελ αζθάιεηα 

πιεξνθνξηψλ ζε φιε ηνλ νξγαληζκφ. 

2.2.4.1 Έγγξαθν πνιηηηθήο αζθάιεηαο πιεξνθνξηώλ 

Σν έγγξαθν πνιηηηθήο αζθάιεηαο ησλ πιεξνθνξηψλ ζα πξέπεη λα εγθξηζεί απφ ηε 

δηνίθεζε, θαη δεκνζηεχεηαη θαη επηθνηλσλείηαη ζε φινπο ηνπο ππαιιήινπο θαη 

ελδηαθεξφκελα κέξε. 

Σν έγγξαθν απηφ πξέπεη λα αλαθέξεη ηελ πνιηηηθή δέζκεπζε ηεο δηνίθεζεο θαη θαζνξίδεη 

ηελ πξνζέγγηζε ηνπ νξγαληζκνχ γηα ηε δηαρείξηζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. Σν 

έγγξαθν πνιηηηθήο ζα πξέπεη λα πεξηέρεη δειψζεηο πνπ αθνξνχλ: 

1. Έλαλ νξηζκφ ηεο αζθάιεηαο πιεξνθνξηψλ, ηνπ ζηφρνπο ηεο θαη ηε ζεκαληηθφηεηά 

ηεο γηα ηνλ νξγαληζκφ. 

2. Μηα δήισζε ζηήξημεο ηεο δηνίθεζεο ζηηο αξρέο ηεο αζθάιεηαο. 

3. Έλα λα πιαίζην γηα ηνλ θαζνξηζκφ ησλ ζηφρσλ ηνπ ειέγρνπ θαη ησλ ειέγρσλ, 

ζπκπεξηιακβαλνκέλεο ηεο δνκήο ηεο εθηίκεζεο θαη δηαρείξηζεο θηλδχλσλ. 
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4. Μηα ζχληνκε επεμήγεζε γηα πνιηηηθέο αζθάιεηαο, αξρέο, πξφηππα θαη ηηο 

απαηηήζεηο ζπκκφξθσζεο ηδηαίηεξεο ζεκαζία γηα ηνλ νξγαληζκφ, 

ζπκπεξηιακβαλνκέλσλ ηελ θαλνληζηηθή ζπκκφξθσζε, ηελ εθπαίδεπζε αζθάιεηαο, 

ηελ επηρεηξεζηαθή ζπλέρεηα θαη ηηο επηπηψζεηο ησλ παξαβηάζεσλ ηεο πνιηηηθήο. 

5. Έλαλ νξηζκφ ησλ γεληθψλ θαη ησλ ζπγθεθξηκέλσλ αξκνδηνηήησλ γηα ηε δηαρείξηζε 

ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. 

6. Αλαθνξέο ζε έγγξαθα πνπ κπνξεί λα ππνζηεξίδνπλ ηελ πνιηηηθή, π.ρ. πην 

αλαιπηηθέο πνιηηηθέο θαη ηηο δηαδηθαζίεο αζθάιεηαο γηα ζπγθεθξηκέλα ζπζηήκαηα 

πιεξνθνξηψλ ή θαλφλεο αζθάιεηαο κε ηνπο νπνίνπ νη ρξήζηεο ζα πξέπεη λα 

ζπκκνξθψλνληαη. 

Ζ πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ ζα κπνξνχζε λα είλαη έλα κέξνο ελφο εγγξάθνπ 

γεληθήο πνιηηηθήο. Δάλ ε πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ δηαλέκεηαη εθηφο ηνπ 

νξγαληζκνχ, πξέπεη λα ιεθζεί κέξηκλα λα κελ απνθαιχςεη επαίζζεηεο πιεξνθνξίεο. 

Πεξηζζφηεξεο πιεξνθνξίεο κπνξνχλ λα βξεζνχλ ζην πξφηππν ISO / IEC 13335-1:2004. 

 

2.2.4.2 Δπαλεμέηαζε ηεο πνιηηηθήο αζθάιεηαο πιεξνθνξηώλ 

Ζ πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ ζα πξέπεη λα επαλεμεηάδνληαη ζε ηαθηά ρξνληθά 

δηαζηήκαηα ή εάλ ζεκεησζνχλ ζεκαληηθέο αιιαγέο. 

Ζ πνιηηηθή ηεο αζθάιεηαο ησλ πιεξνθνξηψλ ζα πξέπεη λα έρεη έλαλ ηδηνθηήηε πνπ έρεη 

εγθξίλεη ηε δηαρεηξηζηηθή επζχλε γηα ηελ αλάπηπμε, επαλεμέηαζε θαη αμηνιφγεζε ηεο 

πνιηηηθήο αζθάιεηαο. Ζ αλαζεψξεζε ζα πξέπεη λα πεξηιακβάλεη εθηίκεζε ησλ 

δπλαηνηήησλ βειηίσζεο ηεο πνιηηηθήο αζθάιεηαο ησλ πιεξνθνξηψλ ηνπ νξγαληζκνχ θαη 

πξνζέγγηζε ζηε δηαρείξηζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ ζε ζπλάξηεζε κε ηηο 

αιιαγέο ζην νξγαλσηηθφ πεξηβάιινλ, ηηο επηρεηξεζηαθέο ζπλζήθεο, ηνπο λνκηθνχο φξνπο, 

ή ην ηερληθφ πεξηβάιινλ. 

Ζ αλαζεψξεζε ηεο πνιηηηθήο γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ ζα πξέπεη λα ιακβάλεη 

ππφςε ηα ζρφιηα ηεο επαλεμέηαζεο ηεο δηνίθεζεο. Πξέπεη λα νξίδνληαη νη δηαδηθαζίεο 

επαλεμέηαζεο ηεο δηνίθεζεο, πνπ ζα ζπκπεξηιακβάλεη ρξνλνδηάγξακκα ή πεξίνδν ηεο 

επαλεμέηαζεο. 

Ζ είζνδνο ζηελ αλαζεψξεζε ηεο δηνίθεζεο πξέπεη λα πεξηιακβάλεη πιεξνθνξίεο ζρεηηθά 

κε:  

1. Αλαηξνθνδφηεζε απφ ηα ελδηαθεξφκελα κέξε. 
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2. Απνηειέζκαηα αλεμάξηεησλ ζρνιηαζκψλ. 

3. Καηάζηαζε ησλ πξνιεπηηθψλ θαη δηνξζσηηθψλ ελεξγεηψλ. 

4. Απνηειέζκαηα ησλ πξνεγνχκελσλ αλαζθνπήζεσλ απφ ηε δηνίθεζε. 

5. Απφδνζε ηεο δηαδηθαζίαο θαη ζπκκφξθσζε κε ηελ πνιηηηθή αζθαιείαο. 

6. Αιιαγέο πνπ ζα κπνξνχζαλ λα επεξεάζνπλ ηελ πξνζέγγηζε ηνπ νξγαληζκνχ γηα 

ηε δηαρείξηζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, ζπκπεξηιακβαλνκέλσλ ησλ 

αιιαγψλ ζην νξγαλσηηθφ πεξηβάιινλ, ηηο ζπλζήθεο ησλ επηρεηξήζεσλ, ηε 

δηαζεζηκφηεηα πφξσλ, ηηο ζπκβαηηθέο, ξπζκηζηηθέο θαη λνκηθέο πξνυπνζέζεηο, ή ην 

ηερληθφ πεξηβάιινλ. 

7. Σάζεηο ζρεηηθά κε απεηιέο θαη εππάζεηεο. 

8. Αλαθνξέο πεξηζηαηηθψλ αζθάιεηαο πιεξνθνξηψλ 

9. ΢πζηάζεηο πνπ παξέρνληαη απφ ηηο αξκφδηεο αξρέο 

Σν απνηέιεζκα ηεο αλαζεψξεζεο ηεο δηνίθεζεο πξέπεη λα πεξηιακβάλεη φιεο ηηο 

απνθάζεηο θαη δξάζεηο πνπ ζρεηίδνληαη κε: 

1. Βειηίσζε ηεο πξνζέγγηζεο ηνπ νξγαληζκνχ γηα ηε δηαρείξηζε ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ θαη ησλ δηαδηθαζηψλ ηεο. 

2. Βειηίσζε ησλ ζηφρσλ θαη ησλ ειέγρσλ. 

3. Βειηίσζε ζηελ θαηαλνκή ησλ πφξσλ θαη / ή επζπλψλ. Μηα θαηαγξαθή ηεο 

επαλεμέηαζεο ηεο δηνίθεζεο ζα πξέπεη λα δηαηεξεζεί. 

Θα πξέπεη λα ιακβάλεηαη ε έγθξηζε ηεο δηνίθεζεο γηα ηελ αλαζεσξεκέλε πνιηηηθή. 

 

2.2.5 Οξγάλσζε ηεο αζθάιεηαο πιεξνθνξηώλ 

 

Ζ νξγάλσζε ηεο αζθάιεηα πιεξνθνξηψλ ρσξίδεηαη ζε δχν θαηεγνξίεο: αζθάιεηα εληφο 

ηνπ νξγαληζκνχ θαη αζθάιεηα εμσηεξηθψλ κεξψλ. 

 

2.2.5.1 Οξγάλσζε εληόο ηνπ νξγαληζκνύ 

Ο ζηφρνο ηεο νξγάλσζεο εληφο ηνπ νξγαληζκνχ είλαη ε δηαρείξηζε ηεο αζθάιεηαο εληφο 

ηνπ νξγαληζκνχ.   
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Έλα πιαίζην δηαρείξηζεο ζα πξέπεη λα ζπζηαζεί γηα λα μεθηλήζεη θαη λα ειέγρεη ηελ 

εθαξκνγή ηεο αζθάιεηαο ησλ πιεξνθνξηψλ εληφο ηνπ νξγαληζκνχ. Ζ δηνίθεζε πξέπεη λα 

εγθξίλεη ηελ πνιηηηθή ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, λα νξίζεη ηνπο ξφινπο αζθαιείαο 

θαη λα ζπληνλίδεη θαη λα επαλεμεηάζεη ηελ εθαξκνγή ησλ κέηξσλ αζθαιείαο ζε νιφθιεξν 

ηνλ νξγαληζκφ. 

Δάλ είλαη απαξαίηεην, κηα πεγή εηδηθψλ ζπκβνχισλ ζηελ αζθάιεηα πιεξνθνξηψλ ζα 

πξέπεη λα θαζνξίδεηαη θαη λα δηαηίζεηαη εληφο ηνπ νξγαληζκνχ. Δπαθέο κε ηνπο 

εμσηεξηθνχο εηδηθνχο αζθάιεηαο ή νκάδεο, ζπκπεξηιακβαλνκέλσλ ησλ αξκφδησλ αξρψλ, 

ζα πξέπεη λα αλαπηπρζνχλ γηα λα ζπκβαδίζεη ν νξγαληζκφο κε ηηο βηνκεραληθέο ηάζεηο, 

λα παξαθνινπζνχλ ηα πξφηππα θαη ηηο κεζφδνπο αμηνιφγεζεο θαη λα παξέρνπλ 

θαηάιιειε ζεκεία επαθήο θαηά ην ρεηξηζκφ πεξηζηαηηθψλ αζθάιεηα. Μηα δηεπηζηεκνληθή 

πξνζέγγηζε γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ ζα πξέπεη λα ελζαξξχλεηαη. 

 

2.2.5.1.1 Γέζκεπζε ηεο δηνίθεζεο γηα αζθάιεηα πιεξνθνξηώλ 

Ζ δηνίθεζε πξέπεη λα ππνζηεξίμεη ελεξγά ηελ αζθάιεηα εληφο ηνπ νξγαληζκνχ κέζσ 

ζαθνχο θαηεχζπλζεο, επίδεημε δέζκεπζεο, ξεηή αλάζεζε, θαη ηελ αλαγλψξηζε ησλ 

επζπλψλ ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. 

Ζ δηνίθεζε ζα πξέπεη: 

1. Να δηαζθαιίζεη φηη πξνζδηνξίδνληαη νη ζηφρνη ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, 

φηη πιεξνχλ ηηο νξγαλσηηθέο απαηηήζεηο, θαη ελζσκαηψλνληαη ζηηο ζρεηηθέο 

δηεξγαζίεο. 

2. Να δηαηππψζεη, λα επαλεμεηάζεη θαη λα εγθξίλεη ηελ πνιηηηθή αζθάιεηαο 

πιεξνθνξηψλ. 

3. Να επαλεμεηάδεη ηελ απνηειεζκαηηθφηεηα ηεο εθαξκνγήο ηεο πνιηηηθήο γηα ηελ 

αζθάιεηα ησλ πιεξνθνξηψλ. 

4. Να παξέρεη ηνπο απαξαίηεηνπο πφξνπο γηα αζθάιεηα πιεξνθνξηψλ. 

5. Να εγθξίλεη αλάζεζε ζπγθεθξηκέλσλ ξφισλ θαη αξκνδηνηήησλ γηα ηελ αζθάιεηα 

ησλ πιεξνθνξηψλ ζε φιν ηνλ νξγαληζκφ. 

6. Να μεθηλήζεη ζρέδηα θαη πξνγξάκκαηα γηα ηε δηαηήξεζε πιεξνθνξηψλ 

επαηζζεηνπνίεζεο ζε ζέκαηα αζθάιεηαο. 

7. Να δηαζθαιίζεη φηη ε εθαξκνγή ησλ ειέγρσλ ηεο αζθάιεηαο ησλ πιεξνθνξηψλ 

είλαη ζπληνληζκέλε ζε φιε ηελ νξγάλσζε. 
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Πεξηζζφηεξεο πιεξνθνξίεο πεξηέρνληαη ζην πξφηππν ISO/IEC 13335-1:2004. 

 

2.2.5.1.2 ΢πληνληζκόο αζθάιεηαο πιεξνθνξηώλ 

 

Οη δξαζηεξηφηεηεο αζθάιεηαο πιεξνθνξηψλ ζα πξέπεη λα είλαη ζπληνληζκέλεο κε ηνπο 

εθπξνζψπνπο απφ δηάθνξα ηκήκαηα ηνπ νξγαληζκνχ κε ηνπο ζρεηηθνχο ξφινπο. 

΢πλήζσο, ν ζπληνληζκφο ηεο αζθάιεηαο πιεξνθνξηψλ πξέπεη λα πεξηιακβάλεη ηε 

ζπλεξγαζία πξντζηακέλσλ, ρξεζηψλ, δηαρεηξηζηψλ, ζρεδηαζηψλ ησλ εθαξκνγψλ, 

ειεγθηψλ θαη ηνπ πξνζσπηθνχ αζθαιείαο, θαη εηδηθψλ ζε ηνκείο φπσο ε αζθάιεηα, λνκηθά 

ζέκαηα, αλζξψπηλν δπλακηθφ, ηερλνινγία πιεξνθνξηθήο ή ηε δηαρείξηζε ηνπ θηλδχλνπ. 

΢ε γεληθέο γξακκέο απηή ε δξαζηεξηφηεηα ζα πξέπεη λα δηαζθαιίζεη φηη νη 

δξαζηεξηφηεηεο αζθάιεηαο εθηεινχληαη ζχκθσλα κε ηελ πνιηηηθή αζθάιεηαο 

πιεξνθνξηψλ, λα αμηνινγεί ηελ επάξθεηα θαη λα ζπληνλίζεη ηελ εθαξκνγή ησλ ειέγρσλ, 

θαη επίζεο λα πξνσζεί απνηειεζκαηηθά ηελ πιεξνθφξεζε γηα ηελ εθπαίδεπζε αζθαιείαο 

θαη επαηζζεηνπνίεζε ζε νιφθιεξε ηελ νξγάλσζε. 

Δάλ ν νξγαληζκφο δελ ρξεζηκνπνηεί κηα μερσξηζηή δηαηκεκαηηθή νκάδα, νη ελέξγεηεο ζα 

πξέπεη λα αλαιεθζνχλ απφ άιιν θαηάιιειν δηνηθεηηθφ θνξέα ή δηεπζπληηθφ ζηέιερνο. 

 

2.2.5.1.3 Καηαλνκή ησλ αξκνδηνηήησλ αζθάιεηαο πιεξνθνξηώλ 

 

΋ιεο νη επζχλεο γηα ηελ αζθάιεηα πιεξνθνξηψλ πξέπεη λα νξίδνληαη κε ζαθήλεηα. 

Ζ θαηαλνκή ησλ αξκνδηνηήησλ πξέπεη λα γίλεηαη ζχκθσλα κε ηελ πνιηηηθή αζθάιεηαο. Οη 

επζχλεο γηα ηελ πξνζηαζία ησλ αηνκηθψλ αγαζψλ θαη γηα ηελ εθηέιεζε ζπγθεθξηκέλσλ 

δηαδηθαζηψλ αζθαιείαο ζα πξέπεη λα πξνζδηνξίδνληαη ζαθψο. Ζ επζχλε απηή ζα πξέπεη 

λα ζπκπιεξσζεί, φπνπ απαηηείηαη, κε πην ιεπηνκεξείο νδεγίεο γηα ζπγθεθξηκέλεο 

ηνπνζεζίεο θαη εγθαηαζηάζεηο επεμεξγαζίαο πιεξνθνξηψλ. Οη ηνπηθέο αξκνδηφηεηεο γηα 

ηελ πξνζηαζία ησλ πεξηνπζηαθψλ ζηνηρείσλ θαη γηα ηελ εθηέιεζε ζπγθεθξηκέλσλ 

δηαδηθαζηψλ αζθαιείαο, φπσο ζρεδηαζκφ ηεο επηρεηξεζηαθήο ζπλέρεηαο, ζα πξέπεη λα 

νξίδνληαη κε ζαθήλεηα. 
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Σα άηνκα πνπ ηνπο έρνπλ θαηαλεκεζεί αξκνδηφηεηεο αζθαιείαο κπνξνχλ λα αλαζέηνπλ 

θαζήθνληα αζθάιεηαο ζε άιινπο. Παξ 'φια απηά παξακέλνπλ ππεχζπλνη θαη ζα πξέπεη 

λα ειέγρνπλ φηη νη ηα θαζήθνληα πνπ έρνπλ αλαζέζεη εθηεινχληαη ζσζηά. 

Πεξηνρέο γηα ηηο νπνίεο ηα κεκνλσκέλα άηνκα είλαη ππεχζπλα ζα πξέπεη λα αλαθέξνληαη 

ζαθψο θαη ζα πξέπεη λα πξαγκαηνπνηνχληαη ηα αθφινπζα: 

1. Σα αγαζά θαη νη δηαδηθαζίεο αζθαιείαο πνπ ζρεηίδνληαη κε θάζε ζπγθεθξηκέλν 

ζχζηεκα ζα πξέπεη λα πξνζδηνξίδνληαη θαη λα θαζνξίδνληαη ζαθψο. 

2. Θα πξέπεη λα αλαηίζεηαη ε νληφηεηα πνπ έρεη ηελ επζχλε γηα θάζε αγαζφ ή ηε 

δηαδηθαζία αζθάιεηαο θαη νη ιεπηνκέξεηεο απηήο ηεο επζχλεο ζα πξέπεη λα 

ηεθκεξηψλνληαη. 

3. Σα επίπεδα εμνπζηνδφηεζεο ζα πξέπεη λα είλαη ζαθψο θαζνξηζκέλα θαη 

ηεθκεξησκέλα. 

΢ε πνιινχο νξγαληζκνχο έλαο δηαρεηξηζηήο αζθάιεηαο πιεξνθνξηψλ ζα πξέπεη λα 

νξηζηεί γηα λα αλαιάβεη ηε γεληθή επζχλε γηα ηελ αλάπηπμε θαη εθαξκνγή ηεο αζθάιεηαο 

θαη λα ζηεξίμεη ηνλ θαζνξηζκφ ησλ ειέγρσλ. 

Χζηφζν, ε επζχλε γηα ηε ζηειέρσζε θαη ηελ εθαξκνγή ησλ ειέγρσλ ζπρλά παξακέλεη 

ζηνπο επηκέξνπο δηεπζπληέο. Μηα θνηλή πξαθηηθή είλαη λα νξίζεη έλαλ ηδηνθηήηε γηα θάζε 

αγαζφ πνπ ζηε ζπλέρεηα γίλεηαη ππεχζπλνο γηα ηελ θαζεκεξηλή πξνζηαζία ηεο. 

 

2.2.5.1.4 Γηαδηθαζία αδεηνδόηεζεο γηα ηηο εγθαηαζηάζεηο επεμεξγαζίαο 

πιεξνθνξηώλ 

 

Πξέπεη λα θαζνξηζηεί θαη λα εθαξκνζηεί κηα δηαδηθαζία δηαρείξηζεο εμνπζηνδφηεζεο γηα 

λέεο εγθαηαζηάζεηο επεμεξγαζίαο ησλ πιεξνθνξηψλ. 

Οη αθφινπζεο θαηεπζπληήξηεο γξακκέο ζα πξέπεη λα εμεηαζηνχλ γηα ηε δηαδηθαζία 

αδεηνδφηεζεο: 

1. Οη λέεο εγθαηαζηάζεηο πξέπεη λα δηαζέηνπλ θαηάιιειε εμνπζηνδφηεζε δηαρείξηζεο 

ρξεζηψλ, πνπ εμνπζηνδνηεί ην ζθνπφ θαη ηε ρξήζε ηνπο. Ζ εμνπζηνδφηεζε πξέπεη 

επίζεο λα ιακβάλεηαη απφ ηνλ ππεχζπλν γηα ηε δηαηήξεζε ηνπ πεξηβάιινληνο 

αζθαιείαο ηνπ ηνπηθνχ πιεξνθνξηαθνχ ζπζηήκαηνο γηα λα εμαζθαιίζεη φηη 

πιεξνχληαη φιεο νη ζρεηηθέο πνιηηηθέο αζθάιεηαο θαη απαηηήζεηο. 
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2. ΋πνπ είλαη αλαγθαίν, ην πιηθφ θαη ην ινγηζκηθφ ζα πξέπεη λα ειέγρνληαη γηα λα 

δηαζθαιηζηεί φηη απηά είλαη ζπκβαηά κε άιια ζηνηρεία ηνπ ζπζηήκαηνο. 

3. Ζ ρξήζε ησλ πξνζσπηθψλ ή ηδηφθηεησλ ζπζηεκάησλ, π.ρ. θνξεηνί ππνινγηζηέο, 

ππνινγηζηέο νηθίαο ή θνξεηέο ζπζθεπέο, γηα ηελ επεμεξγαζία ησλ επηρεηξεκαηηθψλ 

πιεξνθνξηψλ, κπνξεί λα εηζάγεη λέα ηξσηά ζεκεία θαη νη απαξαίηεηνη έιεγρνη ζα 

πξέπεη λα πξνζδηνξηζηνχλ θαη λα πινπνηεζνχλ. 

 

2.2.5.1.5 ΢πκθσλίεο εκπηζηεπηηθόηεηαο 

 

Θα πξέπεη λα εληνπίδνληαη θαη λα επαλεμεηάδνληαη ηαθηηθά νη απαηηήζεηο γηα 

εκπηζηεπηηθφηεηα ή ζπκθσλίεο κε απνθάιπςεο νη νπνίεο απαηηήζεηο αληηθαηνπηξίδνπλ ηηο 

αλάγθεο ηνπ νξγαληζκνχ γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ. 

Ζ εκπηζηεπηηθφηεηα ή ηα ζπκθσλεηηθά κε απνθάιπςεο ζα πξέπεη λα αληηκεησπίζνπλ ηελ 

απαίηεζε γηα ηελ πξνζηαζία ησλ εκπηζηεπηηθψλ πιεξνθνξηψλ ρξεζηκνπνηψληαο λνκηθά 

δεζκεπηηθνχο φξνπο. Γηα ηνλ πξνζδηνξηζκφ ησλ απαηηήζεσλ γηα ιφγνπο 

εκπηζηεπηηθφηεηαο ή κε απνθάιπςεο ζπκθσληψλ, ηα αθφινπζα ζηνηρεία ζα πξέπεη λα 

ζεσξνχληαη: 

1. Ο νξηζκφο ησλ πιεξνθνξηψλ πνπ πξέπεη λα πξνζηαηεχνληαη (π.ρ. εκπηζηεπηηθέο 

πιεξνθνξίεο). 

2. Ζ αλακελφκελε δηάξθεηα ηεο ζπκθσλίαο, ζπκπεξηιακβαλνκέλσλ ησλ 

πεξηπηψζεσλ φπνπ ε εκπηζηεπηηθφηεηα ζα πξέπεη λα δηαηεξεζεί επ 'αφξηζηνλ. 

3. Απαηηνχκελεο δξάζεηο, φηαλ κηα ζπκθσλία ηεξκαηίδεηαη. 

4. Οη επζχλεο θαη νη ελέξγεηεο ησλ ππνγξαθφλησλ ψζηε λα απνθεχγεηαη κε 

εμνπζηνδνηεκέλε θνηλνπνίεζε πιεξνθνξηψλ. 

5. Ζ θπξηφηεηα ησλ πιεξνθνξηψλ, ησλ εκπνξηθψλ κπζηηθψλ θαη ηεο πλεπκαηηθήο 

ηδηνθηεζίαο, θαη πψο απηφ ζρεηίδεηαη κε ηελ πξνζηαζία ησλ εκπηζηεπηηθψλ 

πιεξνθνξηψλ. 

6. Ζ επηηξεπφκελε ρξήζε ησλ εκπηζηεπηηθψλ πιεξνθνξηψλ, θαη ηα δηθαηψκαηα ηνπ 

ππνγξάθνληνο λα ρξεζηκνπνηήζνπλ ηηο πιεξνθνξίεο. 

7. Σν δηθαίσκα λα ειέγρνληαη θαη λα παξαθνινπζνχληαη δξαζηεξηφηεηεο πνπ 

αθνξνχλ εκπηζηεπηηθέο πιεξνθνξίεο. 
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8. Γηαδηθαζία γηα θνηλνπνίεζε θαη αλαθνξά κε εμνπζηνδνηεκέλεο απνθάιπςεο ή 

παξαβίαζεο εκπηζηεπηηθψλ πιεξνθνξηψλ. 

9. ΋ξνπο γηα πιεξνθνξίεο πνπ πξέπεη λα επηζηξαθνχλ ή λα θαηαζηξαθνχλ θαηά ηε 

δηαθνπή ηεο ζπκθσλίαο. 

10.  Αλακελφκελεο ελέξγεηεο πνπ πξέπεη λα ιεθζνχλ ζε πεξίπησζε παξαβίαζεο 

απηήο ηεο ζπκθσλίαο. 

Με βάζε ηηο απαηηήζεηο αζθαιείαο ηνπ νξγαληζκνχ, άιια ζηνηρεία κπνξεί λα ρξεηαζηνχλ 

ζε κηα ζπκθσλία εκπηζηεπηηθφηεηαο ή κε απνθάιπςεο. 

΢πκθσλίεο εκπηζηεπηηθφηεηαο θαη κε απνθάιπςεο πξέπεη λα ζπκκνξθψλνληαη κε φινπο 

ηνπο ηζρχνληεο λφκνπο θαη θαλνληζκνχο γηα ηελ αξκνδηφηεηα γηα ηελ νπνία ηζρχεη. 

Οη απαηηήζεηο γηα ηελ εκπηζηεπηηθφηεηα θαη ηε κε γλσζηνπνίεζε ζπκθσληψλ ζα πξέπεη 

λα επαλεμεηάδνληαη πεξηνδηθά αιιά θαη φηαλ ζπκβαίλνπλ αιιαγέο πνπ επεξεάδνπλ απηέο 

ηηο απαηηήζεηο. 

 

2.2.5.1.6 Δπηθνηλσλία κε ηηο αξρέο 

 

Θα πξέπεη λα δηαηεξνχληαη νη θαηάιιειεο επαθέο κε ηηο αξκφδηεο αξρέο. 

Οη νξγαληζκνί πξέπεη λα δηαζέηνπλ δηαδηθαζίεο πνπ θαζνξίδνπλ πφηε θαη πξνο πνηέο 

αξρέο (π.ρ. αζηπλνκία, ππξνζβεζηηθή, επνπηηθέο αξρέο) ζα πξέπεη λα επηθνηλσλήζνπλ, 

θαη πψο ηα πξνζδηνξηζκέλα πεξηζηαηηθά αζθάιεηαο πιεξνθνξηψλ ζα πξέπεη λα 

αλαθέξνληαη εγθαίξσο. 

Οη νξγαληζκνί πνπ δέρνληαη επίζεζε απφ ην Γηαδίθηπν κπνξεί λα ρξεηαζηνχλ εμσηεξηθνχο 

θνξείο (π.ρ. κηα ππεξεζία παξνρήο Internet ή ην θνξέα ηειεπηθνηλσληψλ) λα αλαιάβνπλ 

δξάζε ελάληηα ζηελ πεγή ηεο επίζεζεο. 

Απαξαίηεηε πξνυπφζεζε γηα ηελ ππνζηήξημε ηεο δηαρείξηζεο ησλ  πεξηζηαηηθψλ 

αζθάιεηαο πιεξνθνξηψλ ή ηελ επηρεηξεζηαθή ζπλέρεηα θαη δηαδηθαζία ζρεδηαζκνχ 

έθηαθηεο αλάγθεο είλαη ην λα δηαηεξνχληαη απηέο νη επαθέο. Δπαθέο κε ηνπο 

ξπζκηζηηθνχο θνξείο είλαη επίζεο ρξήζηκν λα πξνβιεθζνχλ θαη λα πξνεηνηκαζηνχλ γηα 

επηθείκελεο αιιαγέο ζηε λνκνζεζία ή θαλνληζκνχο, νη νπνίνη πξέπεη λα αθνινπζνχληαη 

απφ ηνλ νξγαληζκφ. Δπαθέο κε άιιεο αξρέο πεξηιακβάλνπλ ηηο επαθέο κε επηρεηξήζεηο 

θνηλήο σθέιεηαο, κε ππεξεζίεο έθηαθηεο αλάγθεο θαη αζθάιεηαο, κε ηηο πγεηνλνκηθέο 

ππεξεζίεο. Γηα παξάδεηγκα,  ππξνζβεζηηθέο ππεξεζίεο γηα ηελ επηρεηξεζηαθή ζπλέρεηα, 
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πάξνρνη ηειεπηθνηλσληαθψλ ζπζηεκάησλ γηα ηε δξνκνιφγεζε γξακκήο θαη 

δηαζεζηκφηεηα θαη πξνκεζεπηέο λεξνχ γηα ηελ ςχμε γηα ηηο εγθαηαζηάζεηο εμνπιηζκνχ. 

 

2.2.5.1.7 Δπηθνηλσλία κε νκάδεο εηδηθνύ ελδηαθέξνληνο 

Θα πξέπεη λα δηαηεξνχληαη νη θαηάιιειεο επαθέο κε νκάδεο εηδηθνχ ελδηαθέξνληνο ή 

άιια θφξνπκ κε εηδίθεπζε ζηελ αζθάιεηα. 

Ζ ζπκκεηνρή ζε νκάδεο εηδηθψλ ζπκθεξφλησλ ή θφξνπκ ζα πξέπεη λα ζεσξείηαη σο 

κέζν γηα: 

1. Σε βειηίσζε ησλ γλψζεσλ ζρεηηθά κε ηηο βέιηηζηεο πξαθηηθέο θαη ηελ ελεκέξσζε 

ζρεηηθά κε αζθάιεηα πιεξνθνξηψλ. 

2. Σε δηαζθάιηζε φηη ην πεξηβάιινλ αζθάιεηαο πιεξνθνξηψλ είλαη ζχγρξνλν θαη 

πιήξεο. 

3. Σε ιήςε έγθαηξσλ πξνεηδνπνηήζεσλ γηα επηζέζεηο θαη εππάζεηεο. 

4. Σελ απφθηεζε πξφζβαζεο ζε ζπκβνπιέο αζθάιεηαο πιεξνθνξηψλ απφ εηδηθνχο. 

 

2.2.5.1.8 Αλεμάξηεηε αλαζεώξεζε ηεο αζθάιεηαο ησλ πιεξνθνξηώλ 

Ζ πξνζέγγηζε ηνπ νξγαληζκνχ ζηε δηαρείξηζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ θαη ε 

εθαξκνγή ηεο ζα πξέπεη λα αλαζεσξεζνχλ αλεμάξηεηα ζε πξνγξακκαηηζκέλα 

δηαζηήκαηα, ή φηαλ ζεκεηψλνληαη ζεκαληηθέο αιιαγέο ζηελ πινπνίεζε ηεο αζθάιεηαο. 

Σελ αλεμάξηεηε αλαζεψξεζε πξέπεη λα ηελ μεθηλάεη ε δηνίθεζε. Μηα ηέηνηα αλεμάξηεηε 

εμέηαζε είλαη απαξαίηεηε γηα ηε δηαζθάιηζε ηεο ζπλερνχο θαηαιιειφηεηαο, επάξθεηαο θαη 

απνηειεζκαηηθφηεηαο ηεο πξνζέγγηζεο ηνπ νξγαληζκνχ γηα αζθάιεηα. Πξέπεη λα 

πεξηιακβάλεηαη αμηνιφγεζε επθαηξηψλ γηα βειηίσζε.  

Ζ εμέηαζε απηή ζα πξέπεη λα πξαγκαηνπνηείηαη απφ άηνκα αλεμάξηεηα ηεο ππφ εμέηαζε 

πεξηνρήο, π.ρ. ηε ιεηηνπξγία ηνπ εζσηεξηθνχ ειέγρνπ, έλα αλεμάξηεην ζηέιερνο ή έλαλ 

ηξίην εμσηεξηθφ νξγαληζκφ πνπ εηδηθεχεηαη ζε ηέηνηεο αμηνινγήζεηο. Άηνκα πνπ εθηεινχλ 

απηέο ηηο  αλαζεσξήζεηο ζα πξέπεη λα έρνπλ ηηο θαηάιιειεο δεμηφηεηεο θαη εκπεηξία. Σα 

απνηειέζκαηα πξέπεη λα θαηαγξάθνληαη θαη λα αλαθέξνληαη ζηε δηνίθεζε πνπ μεθίλεζε 

απηή ηε δηαδηθαζία. Απηέο νη αλαθνξέο πξέπεη λα δηαηεξνχληαη. 
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Αλ ην απνηέιεζκα αλαδείμεη θάπνην έιιεηκκα αζθάιεηαο ή κε ζπκκφξθσζε κε ηηο 

θαηεπζχλζεηο ηνπ θεηκέλνπ πνιηηηθήο αζθάιεηαο ηφηε ε δηνίθεζε πξέπεη λα ζθεθηεί γηα 

δηνξζσηηθέο ελέξγεηεο. 

 

2.2.5.2 Οξγάλσζε αζθάιεηαο εθηόο ηνπ νξγαληζκνύ 

Ο ζηφρνο απηήο ηεο θαηεγνξίαο αζθάιεηαο είλαη λα δηαηεξεζεί ε αζθάιεηα ησλ 

πιεξνθνξηψλ ηνπ νξγαληζκνχ θαη ησλ εγθαηαζηάζεσλ επεμεξγαζίαο πιεξνθνξηψλ πνπ 

είλαη πξνζβάζηκεο, επεμεξγάδνληαη, ή δηαρεηξίδνληαη απφ ηξίηνπο εμσηεξηθνχο θνξείο ή 

επηθνηλσλνχληαη ζε απηνχο. Ζ αζθάιεηα απηψλ ησλ εγθαηαζηάζεσλ δελ πξέπεη λα 

κεηψλεηαη κε ηελ εηζαγσγή πξντφλησλ ή ππεξεζηψλ πνπ παξέρνληαη απφ ηνπο 

εμσηεξηθνχο θνξείο-ζπλεξγάηεο. Θα πξέπεη λα ειέγρεηαη ε πξφζβαζε πνπ δίλεηαη ζε 

εμσηεξηθνχο θνξείο ζηηο εγθαηαζηάζεηο απηέο.  

΋ηαλ ππάξρεη επηρεηξεζηαθή αλάγθε γηα ζπλεξγαζία κε εμσηεξηθνχο θνξείο πνπ 

ελδέρεηαη λα απαηηνχλ πξφζβαζε ζε πιεξνθνξίεο ηνπ νξγαληζκνχ θαη εγθαηαζηάζεηο 

επεμεξγαζίαο πιεξνθνξηψλ ζα πξέπεη λα δηεμάγεηαη εθηίκεζε θηλδχλσλ γηα ηνλ 

πξνζδηνξηζκφ ηηο επηπηψζεηο αζθάιεηαο θαη ηηο απαηηήζεηο ειέγρνπ. Οη έιεγρνη πξέπεη λα 

ζπκθσλνχληαη θαη λα θαζνξίδνληαη απφ θνηλνχ κε ηνλ εμσηεξηθφ θνξέα. Παξαθάησ 

παξνπζηάδνληαη νη ηξεηο ηχπνη ειέγρσλ γηα  

 

2.2.5.2.1 Πξνζδηνξηζκόο ησλ θηλδύλσλ πνπ ζπλδένληαη κε εμσηεξηθνύο θνξείο 

 

Οη θίλδπλνη γηα ηηο πιεξνθνξίεο ηνπ νξγαληζκνχ θαη ηηο εγθαηαζηάζεηο επεμεξγαζίαο 

πιεξνθνξηψλ απφ ηηο επηρεηξεζηαθέο δηαδηθαζίεο πνπ αθνξνχλ ηα εμσηεξηθά 

ζπκβαιιφκελα κέξε ζα πξέπεη λα πξνζδηνξίδνληαη θαη λα εθαξκφδνληαη θαηάιιεινη 

έιεγρνη πξηλ απφ ηε ρνξήγεζε ηεο πξφζβαζεο. 

Γηα ηνλ πξνζδηνξηζκφ θηλδχλσλ πνπ ζρεηίδνληαη κε εμσηεξηθή πξφζβαζε ηξίησλ ζα 

πξέπεη λα ιακβάλνπλ ππφςε ηα αθφινπζα δεηήκαηα: 

1. Οη εγθαηαζηάζεηο πνπ απαηηείηαη πξφζβαζε απφ εμσηεξηθφ θνξέα. 

2. Ο ηχπνο πξφζβαζεο πνπ ζα έρεη ζηηο εγθαηαζηάζεηο θαη ζηηο ίδηεο ηηο 

πιεξνθνξίεο. Πρ. Φπζηθή πξφζβαζε φπσο ζε γξαθεία θαη αίζνπζεο 

ππνινγηζηψλ, ή ινγηθή πξφζβαζε φπσο ζε πιεξνθνξηαθά ζπζηήκαηα θαη βάζεηο 
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δεδνκέλσλ. Δπίζεο ζπλδεζηκφηεηα κεηαμχ ησλ δηθηχσλ ηνπ νξγαληζκνχ θαη ηνπ 

εμσηεξηθνχ θνξέα φπσο απνκαθξπζκέλε πξφζβαζε. 

3. Ζ αμία θαη ε επαηζζεζία ησλ ζπγθεθξηκέλσλ πιεξνθνξηψλ, θαη ε θξηζηκφηεηα ηεο 

γηα ηηο επηρεηξεκαηηθέο δξαζηεξηφηεηεο.  

4. Σνπο απαξαίηεηνπο ειέγρνπο γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ πνπ δελ 

πξννξίδνληαη λα είλαη πξνζβάζηκεο απφ ηξίηνπο. 

5. Σν πξνζσπηθφ ηνπ εμσηεξηθνχ θνξέα πνπ έρεη πξφζβαζε θαη δεηήκαηα φπσο ε 

εμαθξίβσζε ηεο εμνπζηνδφηεζεο ζε απηφ, θαη πφζν ζπρλά πξέπεη λα 

επηβεβαηψλεηαη ε εμνπζηνδφηεζε απηή. 

6. Ο αληίθηππνο φηαλ ε πξφζβαζε δελ είλαη δηαζέζηκε ζην εμσηεξηθφ κέξνο, θαη ε 

ιήςε αλαθξηβήο ή παξαπιαλεηηθήο πιεξνθνξίαο. 

7. Ννκηθέο ππνρξεψζεηο πνπ ζρεηίδνληαη κε εμσηεξηθνχο θνξείο. 

Ζ πξφζβαζε ζηηο πιεξνθνξίεο ηνπ νξγαληζκνχ ζε ηξίηνπο δελ πξέπεη λα παξέρεηαη έσο 

φηνπ νη θαηάιιεινη έιεγρνη ηεζνχλ ζε εθαξκνγή θαη, φπνπ απηφ είλαη εθηθηφ, λα έρεη 

ππνγξαθεί έλα ζπκβφιαην γηα ηνλ θαζνξηζκφ ησλ φξσλ θαη ησλ πξνυπνζέζεσλ γηα ηε 

ζχλδεζε ή ηελ πξφζβαζε θαη ηε ξχζκηζε εξγαζίαο. ΢ε γεληθέο γξακκέο, φιεο νη 

απαηηήζεηο αζθάιεηαο πνπ πξνθχπηνπλ απφ ηελ ζπλεξγαζία κε εμσηεξηθνχο θνξείο ή 

απφ ηνπο εζσηεξηθνχο ειέγρνπο ζα πξέπεη λα αληηθαηνπηξίδνληαη απφ ηε ζπκθσλία κε ην 

εμσηεξηθφ κέξνο. 

Πιεξνθνξίεο κπνξεί λα ηεζνχλ ζε θίλδπλν απφ εμσηεξηθνχο θνξείο κε αλεπαξθή 

δηαρείξηζε ηεο αζθάιεηαο. Πξέπεη λα πξνζδηνξίδνληαη θαη λα εθαξκφδνληαη έιεγρνη γηα ηε 

δηαρείξηζε πξφζβαζε ησλ εμσηεξηθψλ θνξέσλ ζε εγθαηαζηάζεηο επεμεξγαζίαο ησλ 

πιεξνθνξηψλ. Γηα παξάδεηγκα, εάλ ππάξρεη κηα εηδηθή αλάγθε εκπηζηεπηηθφηεηαο ησλ 

πιεξνθνξηψλ, ζα κπνξνχζε λα ρξεζηκνπνηεζεί ζπκθσλία κε απνθάιπςεο. 

Οη νξγαληζκνί κπνξεί λα αληηκεησπίζνπλ θηλδχλνπο πνπ ζπλδένληαη κε ηηο δηαδηθαζίεο, ηε 

δηαρείξηζε θαη ηελ επηθνηλσλία κεηαμχ νξγαληζκψλ εάλ εθαξκφδεηαη έλα πςειφ επίπεδν 

εμσηεξηθήο αλάζεζεο (outsourcing), ή φπνπ εκπιέθνληαη πνιινί εμσηεξηθφ θνξείο. 

 

2.2.5.2.2 Αληηκεηώπηζε ηεο αζθάιεηαο ζε ζρέζε κε πειάηεο 

 

΋ιεο νη θαζνξηζκέλεο απαηηήζεηο αζθαιείαο ζα πξέπεη λα αληηκεησπηζηνχλ πξηλ δνζεί 

ζηνπο πειάηεο πξφζβαζε ζε πιεξνθνξίεο ή αγαζά ηνπ νξγαληζκνχ. 
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Οη αθφινπζνη φξνη πξέπεη λα ζεσξεζνχλ πξηλ δνζεί ζηνπο πειάηεο πξφζβαζε ζηα αγαζά 

ηνπ νξγαληζκνχ: 

1. Πξνζηαζία ησλ αγαζψλ κέζσ δηαδηθαζηψλ πξνζηαζίαο πιεξνθνξηψλ θαη 

ινγηζκηθνχ θαη δηαρείξηζεο γλσζηψλ εππαζεηψλ θαη κέζσ πξνθχιαμεο ηεο 

αθεξαηφηεηαο θαη εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ. 

2. Πνιηηηθέο ειέγρνπ πξφζβαζεο πνπ θαιχπηνπλ: 

 Σηο επηηξεπφκελεο κεζφδνπο πξφζβαζεο, θαζψο θαη ηνλ έιεγρν θαη ηε ρξήζε 

κνλαδηθψλ αλαγλσξηζηηθψλ φπσο ηα νλφκαηα ρξήζηε θαη νη θσδηθνί πξφζβαζεο. 

 Γηαδηθαζία αδεηνδφηεζεο γηα ηελ πξφζβαζε θαη ηα πξνλφκηα ησλ ρξεζηψλ. 

 Γηαδηθαζία γηα ηελ αλάθιεζε ησλ δηθαησκάησλ πξφζβαζεο ή ηε δηαθνπή ηεο 

ζχλδεζεο κεηαμχ ησλ ζπζηεκάησλ. 

3.  Γηαδηθαζίεο γηα αλαθνξά, εηδνπνίεζε θαη δηεξεχλεζε αλαθξηβψλ πιεξνθνξηψλ, 

πεξηζηαηηθψλ θαη παξαβηάζεσλ αζθάιεηαο.  

4. Σα δηθαηψκαηα πλεπκαηηθήο ηδηνθηεζίαο θαη ηελ εθρψξεζε δηθαησκάησλ 

πλεπκαηηθήο ηδηνθηεζίαο. 

5. Ννκηθφ πιαίζην πνπ ζα ηθαλνπνηείηαη απφ ηνλ έιεγρν απηφ. 

Οη απαηηήζεηο αζθάιεηαο κπνξνχλ λα αληηκεησπηζηνχλ κε ζπκθσλίεο κεηαμχ ηνπ 

νξγαληζκνχ θαη ηνπ πειάηε, νη νπνίεο πεξηέρνπλ ηνπο ζπγθεθξηκέλνπο θηλδχλνπο. 

 

2.2.5.2.3 Αληηκεηώπηζε ηεο αζθάιεηαο γηα ζπκθσλίεο κε εμσηεξηθνύο θνξείο 

Οη ζπκθσλίεο κε ηξίηνπο πνπ αθνξνχλ πξφζβαζε, ηελ επεμεξγαζία, ηελ επηθνηλσλία ή ηε 

δηαρείξηζε ησλ πιεξνθνξηψλ ηνπ νξγαληζκνχ ή  ηηο εγθαηαζηάζεηο επεμεξγαζίαο 

πιεξνθνξηψλ, ή ηελ πξνζζήθε ησλ πξντφλησλ ή ησλ ππεξεζηψλ ζηηο εγθαηαζηάζεηο 

επεμεξγαζίαο ησλ πιεξνθνξηψλ πξέπεη λα θαιχπηνπλ φιεο ηηο ζρεηηθέο απαηηήζεηο 

αζθάιεηαο. 

Οη αθφινπζνη φξνη ζα πξέπεη λα εμεηαζηνχλ γηα ζπκπεξίιεςή ηνπο ζηε ζπκθσλία, 

πξνθεηκέλνπ λα ηθαλνπνηήζεη ηηο θαζνξηζκέλεο απαηηήζεηο αζθάιεηαο: 

1. Ζ πνιηηηθή αζθάιεηαο πιεξνθνξηψλ. 

2. Οη έιεγρνη δηαζθάιηζεο ηεο πξνζηαζίαο ησλ αγαζψλ, πνπ πεξηιακβάλνπλ 

δηαδηθαζίεο πξνζηαζίαο πιηθνχ θαη ινγηζκηθνχ, ειέγρνπο θπζηθήο πξνζηαζίαο, 

ειέγρνπο ελάληηα ζε θαθφβνπιν ινγηζκηθφ, ειέγρνπο επηζηξνθήο ή θαηαζηξνθήο 
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πιεξνθνξηψλ κε ην πέξαο κηαο ζπκθσλίαο, θαη ηέινο  πεξηνξηζκνχο ζηελ 

αληηγξαθή θαη απνθάιπςε ησλ ηδηνηήησλ θάζε αγαζνχ. 

3. Δθπαίδεπζε ρξεζηψλ θαη δηαρεηξηζηψλ ζε κεζφδνπο θαη δηαδηθαζίεο. 

4. Δπίγλσζε ησλ επζπλψλ, εηδηθφηεξα γηα εγθαηάζηαζε θαη ζπληήξεζε πιηθνχ θαη 

ινγηζκηθνχ. 

5. Πνιηηηθή ειέγρνπ πξφζβαζεο πνπ πεξηιακβάλεη: 

 Σνπο δηάθνξνπο ιφγνπο θαη απαηηήζεηο γηα ηνπο νπνίνπο είλαη απαξαίηεηε ε 

πξφζβαζε απφ ηνλ εμσηεξηθφ θνξέα. 

 Σηο επηηξεπφκελεο κεζφδνπο πξφζβαζεο, θαζψο θαη ηνλ έιεγρν θαη ηε 

ρξήζε κνλαδηθψλ αλαγλσξηζηηθψλ φπσο ηα νλφκαηα ρξήζηε θαη νη θσδηθνί 

πξφζβαζεο. 

 Γηαηήξεζε θαηαιφγνπ εμνπζηνδνηεκέλσλ αηφκσλ γηα πξφζβαζε θαη κε ηα 

αληίζηνηρα δηθαηψκαηα πνπ ηνπο έρνπλ δνζεί. 

 Γηαδηθαζία αλάθιεζεο δηθαησκάησλ ή δηαθνπήο δηαζχλδεζεο κεηαμχ 

ζπζηεκάησλ. 

6. Σν δηθαίσκα λα ειέγρεη ηηο αξκνδηφηεηεο πνπ νξίδνληαη ζηε ζπκθσλία, νη έιεγρνη 

λα δηελεξγνχληαη απφ ηξίηνπο, θαη λα απαξηζκήζεη ηα λφκηκα δηθαηψκαηα ησλ 

ειεγθηψλ. 

7. Άιινη φξνη θνηλνί κε ηελ αζθάιεηα ζε ζρέζε κε πειάηεο φπσο δηαδηθαζίεο γηα 

αλαθνξά πεξηζηαηηθψλ, πλεπκαηηθά δηθαηψκαηα θαη λνκηθφ πιαίζην. 

΢ην πξφηππν αλαιχνληαη ζέκαηα πνπ αθνξνχλ εμσηεξηθή αλάζεζε ηεο αζθάιεηα 

πιεξνθνξηψλ ζε άιιν εμσηεξηθφ θνξέα θαη πσο θαη ζε πνηφ ηνκέα πξέπεη λα 

δηαθνξνπνηεζνχλ νη δηαδηθαζίεο θαη νη ζπκθσλίεο. 

 

2.2.6 Γηαρείξηζε αγαζώλ/πεξηνπζηαθώλ ζηνηρείσλ 

΢ε απηή ηελ παξάγξαθν πεξηέρνληαη δχν θχξηεο θαηεγνξίεο αζθάιεηαο ε επζχλε ησλ 

αγαζψλ θαη ε ηαμηλφκεζε ησλ πιεξνθνξηψλ. 

 

2.2.6.1 Δπζύλε ησλ αγαζώλ 
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Ο ζηφρνο είλαη λα επηηεπρζεί θαη λα δηαηεξεζεί ε θαηάιιειε πξνζηαζία ησλ αγαζψλ ηνπ 

νξγαληζκνχ κε ην λα αληηπξνζσπεχνληαη ηα αγαζά απφ έλαλ ηδηνθηήηε ν νπνίνο ζα έρεη 

θαη επζχλε γηα ηνλ ζπγθεθξηκέλν πφξν. Ζ πινπνίεζε ησλ ειέγρσλ κπνξεί λα πξνσζεζεί 

ζε άιινλ αιιά ηελ επζχλε ηε δηαηεξεί ν ηδηνθηήηεο ηνπ αγαζνχ. 

Ζ επζχλε ησλ αγαζψλ ρσξίδεηαη ζε ηξείο θαηεγνξίεο ειέγρσλ: ζηελ θαηαγξαθή ησλ 

αγαζψλ, ηελ θπξηφηεηα ησλ αγαζψλ θαη ηελ απνδεθηή ρξήζε ησλ αγαζψλ.  

Καηαγξαθή ησλ αγαζψλ 

΋ια ηα αγαζά πξέπεη λα πξνζδηνξίδνληαη ζαθψο θαη λα θαηαξηίδεηαη θαη λα δηαηεξείηαη 

κηα θαηαγξαθή φισλ ησλ ζεκαληηθψλ αγαζψλ. 

Ζ απνγξαθή/θαηαγξαθή ησλ αγαζψλ ζα πξέπεη λα πεξηιακβάλεη φιεο ηηο απαξαίηεηεο 

πιεξνθνξίεο πξνθεηκέλνπ λα γίλεη αλάθηεζε απφ κηα θαηαζηξνθή, θαη λα πεξηιακβάλεη 

ηνλ ηχπν ηνπ αγαζνχ, ηε κνξθή, ηε ζέζε, ηελ πιεξνθνξία αληηγξάθσλ αζθαιείαο θαη ηελ 

επηρεηξεζηαθή αμία ηνπ. Ζ απνγξαθή δελ πξέπεη λα επηθαιχπηεη άιιεο θαηαγξαθέο, αιιά 

ζα πξέπεη λα δηαζθαιηζηεί φηη ην πεξηερφκελν είλαη ζε ζπκθσλία κε απηέο. 

Τπάξρνπλ πνιινί ηχπνη αγαζψλ, κεηαμχ απηψλ: 

1. Πιεξνθνξίεο: βάζεηο δεδνκέλσλ θαη αξρεία δεδνκέλσλ, ζπκβφιαηα θαη 

ζπκθσλίεο, έγγξαθα πεξηγξαθήο ζπζηεκάησλ, πιεξνθνξίεο απφ έξεπλεο, 

εγρεηξίδηα ρξήζεο, εθπαηδεπηηθφ πιηθφ, ιεηηνπξγηθέο δηαδηθαζίεο ή δηαδηθαζίεο 

ππνζηήξημεο, πιάλα επηρεηξεζηαθήο ζπλέρεηαο, ινγηζηηθνί έιεγρνη, θαη 

αξρεηνζεηεκέλεο πιεξνθνξίεο. 

2. Λνγηζκηθφ εθαξκνγήο, ινγηζκηθφ ζπζηήκαηνο, εξγαιεία αλάπηπμεο. 

3. Τιηθά αγαζά φπσο ππνινγηζηέο, ηειεπηθνηλσληαθφ πιηθφ, αθαηξνχκελα κέζα. 

4. Τπεξεζίεο φπσο ππνινγηζηηθέο θαη ηειεπηθνηλσληαθέο εξγαζίεο, γεληθέο 

ιεηηνπξγίεο φπσο ζέξκαλζε, θσηηζκφο, ηξνθνδνζία ξεχκαηνο θαη θιηκαηηζκφο. 

5. Πξνζσπηθφ θαη νη δπλαηφηεηέο ηνπ φπσο νη γλψζεηο θαη ε εκπεηξία. 

6. Άυια ζηνηρεία, φπσο ε θήκε θαη ε εηθφλα ηνπ νξγαληζκνχ. 

Ζ δηαδηθαζία ζχληαμεο κηαο θαηαγξαθήο ησλ αγαζψλ/πεξηνπζηαθψλ ζηνηρείσλ είλαη 

απαξαίηεηε πξνυπφζεζε ηεο δηαρείξηζεο θηλδχλσλ 

Κπξηφηεηα ησλ αγαζψλ 

΋ιεο νη πιεξνθνξίεο θαη ηα αγαζά πνπ ζρεηίδνληαη κε πιεξνθνξηαθά ζπζηήκαηα ζα 

πξέπεη λα αλήθνπλ ζε πξνθαζνξηζκέλν ηκήκα ηεο νξγάλσζεο. 
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Ο ηδηνθηήηεο ηνπ αγαζνχ ζα είλαη ππεχζπλνο γηα ηελ εμαζθάιηζε ηεο θαηάιιειεο 

ηαμηλφκεζεο ησλ αγαζψλ θαη επίζεο γηα ηνλ θαζνξηζκφ θαη ηελ πεξηνδηθή επαλεμέηαζε 

ησλ πεξηνξηζκψλ πξφζβαζεο θαη ηηο ηαμηλνκήζεσλ, ιακβάλνληαο ππφςε ηηο ηζρχνπζεο 

πνιηηηθέο ειέγρνπ πξφζβαζεο. 

Ζ ηδηνθηεζία κπνξεί λα αθνξά κηα επηρεηξεζηαθή δηαδηθαζία ή έλα ζχλνιν 

δξαζηεξηνηήησλ ή κηα εθαξκνγή ή έλα ζχλνιν δεδνκέλσλ. 

΢ε πνιχπινθα ζπζηήκαηα πιεξνθνξηψλ, κπνξεί λα είλαη ρξήζηκν λα νξηζηνχλ νκάδεο 

αγαζψλ, πνπ δξνπλ καδί γηα λα πξνζθέξνπλ κηα ζπγθεθξηκέλε ιεηηνπξγία ζαλ 

«ππεξεζίεο». ΢ε απηή ηελ πεξίπησζε ν ηδηνθηήηεο ηεο ππεξεζίαο είλαη ππεχζπλνο γηα ηελ 

παξνρή ηεο ππεξεζίαο, ζπκπεξηιακβαλνκέλεο θαη ηεο ιεηηνπξγίαο ησλ αγαζψλ, ηα νπνία 

ηελ παξέρνπλ. 

Απνδεθηή ρξήζε ησλ αγαζψλ 

Πξέπεη λα πξνζδηνξίδνληαη, λα ηεθκεξηψλνληαη θαη λα εθαξκφδνληαη θαλφλεο γηα ηελ 

απνδεθηή ρξήζε ησλ πιεξνθνξηψλ θαη ησλ αγαζψλ πνπ ζρεηίδνληαη κε εγθαηαζηάζεηο 

επεμεξγαζίαο ησλ πιεξνθνξηψλ. 

Οη θαλφλεο απηνί πεξηιακβάλνπλ: 

 Καλφλεο πεξί ειεθηξνληθνχ ηαρπδξνκείνπ θαη ρξήζεο Γηαδηθηχνπ. 

 Οδεγίεο γηα ρξήζε θηλεηνχ ηειεθψλνπ, θπξίσο γηα ρξήζε εθηφο ησλ θηηξίσλ ηνπ 

νξγαληζκνχ.  

 

2.2.6.2 Σαμηλόκεζε ησλ πιεξνθνξηώλ 

 

΢ηφρνο ηεο ηαμηλφκεζεο είλαη λα εμαζθαιηζηεί φηη θάζε πιεξνθνξία ιακβάλεη έλα 

θαηάιιειν επίπεδν πξνζηαζίαο. 

Οη πιεξνθνξίεο πξέπεη λα ηαμηλνκεζνχλ γηα λα αλαδεηρζεί ε αλάγθε, νη πξνηεξαηφηεηεο, 

θαη ν αλακελφκελνο βαζκφο πξνζηαζίαο θαηά ην ρεηξηζκφ ησλ πιεξνθνξηψλ. 

Ζ θάζε πιεξνθνξία έρεη δηαθνξεηηθφ βαζκφ επαηζζεζίαο θαη θξηζηκφηεηαο. Οξηζκέλα 

ζηνηρεία κπνξεί λα απαηηήζνπλ έλα επηπιένλ επίπεδν πξνζηαζίαο ή εηδηθφ ρεηξηζκφ. Έλα 

ζχζηεκα ηαμηλφκεζεο πιεξνθνξηψλ ζα πξέπεη λα ρξεζηκνπνηείηαη γηα λα θαζνξίζεη κηα 

ζεηξά θαηάιιεισλ επηπέδσλ πξνζηαζίαο θαη λα επηθνηλσλεί ηελ αλάγθε γηα εηδηθά κέηξα 

δηαρείξηζεο. 
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Καηεπζπληήξηεο γξακκέο γηα ηελ ηαμηλφκεζε 

Οη πιεξνθνξίεο πξέπεη λα θαηαηάζζνληαη κε βάζεη ηελ αμία ηνπο, ηηο λνκηθέο απαηηήζεηο, 

ηελ επαηζζεζία, θαη ηελ θξηζηκφηεηα γηα ηνλ νξγαληζκφ. 

Θα πξέπεη λα είλαη επζχλε ηνπ ηδηνθηήηε θάζε αγαζνχ λα θαζνξίζεη ηελ ηάμε πνπ αλήθεη 

απηφ θαη λα εμαζθαιίζεη φηη παξακέλεη ελήκεξν σο πξνο ην πνηά θιάζε αλήθεη ην αγαζφ.  

Έλα ζέκα είλαη ν αξηζκφο ησλ θιάζεσλ πνπ ζα νξηζηνχλ θαη ηα νθέιε πνπ πξνθχπηνπλ 

απφ ηε ρξήζε ηνπο. Σα κεγάια θαη πεξίπινθα ζρήκαηα ηαμηλφκεζεο έρνπλ απνδεηρζεί 

δπζθίλεηα θαη αληηνηθνλνκηθά νπφηε δελ πξνηηκψληαη.  

΢ε γεληθέο γξακκέο, ν ραξαθηεξηζκφο πνπ δίλεηαη ζηηο πιεξνθνξίεο είλαη έλαο ζχληνκνο 

δξφκνο γηα ηνλ θαζνξηζκφ ηνπ πψο απηέο νη πιεξνθνξίεο πξέπεη λα αληηκεησπίδνληαη θαη 

λα πξνζηαηεχεηαη. 

Δπηζήκαλζε θαη ην ρεηξηζκφο πιεξνθνξηψλ 

Θα πξέπεη λα αλαπηπρζεί θαη λα εθαξκνζηεί, ζχκθσλα κε ην ζχζηεκα ηαμηλφκεζεο πνπ 

εγθξίζεθε απφ ηνλ νξγαληζκφ, κηα ζεηξά θαηάιιεισλ δηαδηθαζηψλ γηα ηελ επηζήκαλζε θαη 

ην ρεηξηζκφ ησλ πιεξνθνξηψλ. 

Ζ έμνδνο απφ ζπζηήκαηα πνπ πεξηέρνπλ πιεξνθνξίεο πνπ ραξαθηεξίδνληαη επαίζζεηεο 

ή θξίζηκεο ζεκαζίαο πξέπεη λα θέξνπλ θαηάιιειε εηηθέηα θαηάηαμεο (ζηελ έμνδν). Ζ 

επηζήκαλζε ζα πξέπεη λα αληηθαηνπηξίδεη ηελ ηαμηλφκεζε ζχκθσλα κε ηνπο θαλφλεο πνπ 

ζεζπίδνληαη ζηηο θαηεπζπληήξηεο γξακκέο. ΢ηα ζηνηρεία πξνο εμέηαζε πεξηιακβάλνληαη 

αλαθνξέο ζε έληππε κνξθή, εκθαλίζεηο νζνλψλ, κέζα θαηαγξαθήο (π.ρ. θαζέηεο, 

δίζθνπο, CD), ειεθηξνληθά κελχκαηα θαη κεηαθνξέο αξρείσλ. 

Γηα θάζε επίπεδν ηαμηλφκεζεο πξέπεη λα θαζνξηζηνχλ δηαδηθαζίεο δηαρείξηζεο 

ζπκπεξηιακβαλνκέλεο ηεο αζθαινχο επεμεξγαζίαο, απνζήθεπζεο, κεηαθνξάο, 

απνραξαθηεξηζκνχ ηελ θαηαζηξνθήο. Απηφ πξέπεη λα πεξηιακβάλεη επίζεο ηηο 

δηαδηθαζίεο γηα ηελ αιπζίδα επηηήξεζεο θαη θαηαγξαθήο ησλ ζρεηηθψλ πεξηζηαηηθψλ 

αζθάιεηαο. 

Ζ ζήκαλζε θαη ν αζθαιήο ρεηξηζκφ ησλ δηαβαζκηζκέλσλ πιεξνθνξηψλ απνηειεί βαζηθή 

πξνυπφζεζε γηα ηε ζχλαςε ζπκθσληψλ αληαιιαγήο πιεξνθνξηψλ. Οη θπζηθέο εηηθέηεο 

είλαη κηα θνηλή κνξθή ηεο επηζήκαλζεο. Χζηφζν, νξηζκέλα πιεξνθνξηαθά αγαζά, φπσο 

έγγξαθα ζε ειεθηξνληθή κνξθή, δελ κπνξνχλ λα θέξνπλ θπζηθά κέζα ηεο ζήκαλζεο θαη 

πξέπεη λα ρξεζηκνπνηνχληαη ειεθηξνληθά.  
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2.2.7 Αζθάιεηα αλζξώπηλσλ πόξσλ 

 

Ζ αζθάιεηα αλζξσπίλσλ πφξσλ ρσξίδεηαη ζε ηξεηο θάζεηο: πξηλ ηε ζπλεξγαζία κε 

θάπνηνλ ππάιιειν ή εμσηεξηθφ ζπλεξγάηε, θαηά ηε δηάξθεηα ηεο ζπλεξγαζίαο θαη κεηά ην 

πέξαο ηεο ζπλεξγαζίαο. 

 

2.2.7.1 Πξηλ από ηε ζπλεξγαζία/πξόζιεςε 

 

΢ηφρνο είλαη λα εμαζθαιηζηεί φηη νη εξγαδφκελνη, νη εξγνιάβνη θαη νη ρξήζηεο ησλ 

εμσηεξηθψλ θνξέσλ θαηαλννχλ ηηο επζχλεο ηνπο, θαη είλαη θαηάιιεινη γηα ηνπο ξφινπο 

ηνπο, θαη έηζη λα κεησζεί ν θίλδπλνο ηεο θινπήο, απάηεο ή θαηάρξεζεο ησλ 

εγθαηαζηάζεσλ. 

Οη αξκνδηφηεηεο αζθαιείαο ζα πξέπεη λα απεπζπλζνχλ πξηλ απφ ηελ πξφζιεςε ζηηο 

πεξηγξαθέο ησλ ζέζεσλ εξγαζίαο θαη ζηνπο φξνπο θαη ζπλζήθεο απαζρφιεζεο. ΋ινη νη 

ππνςήθηνη γηα ηελ απαζρφιεζε, εξγνιάβνη θαη ρξήζηεο εμσηεξηθψλ θνξέσλ ζα πξέπεη 

λα ειέγρνληαη επαξθψο, ηδηαίηεξα γηα ηηο επαίζζεηεο ζέζεηο εξγαζίαο, θαη ζηε ζπλέρεηα ζα 

πξέπεη λα ππνρξεσζνχλ λα ππνγξάςνπλ ζπκθσλία πάλσ ζηνπο ξφινπο αζθάιεηαο θαη 

επζπλψλ πνπ ζα αλαιάβνπλ. 

Ρφινη θαη επζχλεο 

Οη ξφινη θαη νη επζχλεο ησλ εξγαδνκέλσλ, εξγνιάβσλ θαη ηξίησλ ζα πξέπεη λα 

θαζνξίδνληαη θαη ηεθκεξηψλνληαη ζχκθσλα κε ηελ πνιηηηθή αζθάιεηαο πιεξνθνξηψλ ηνπ 

νξγαληζκνχ. 

Οη απαηηήζεηο είλαη: 

 Ζ δξάζε ζχκθσλα  κε ηελ πνιηηηθή αζθάιεηαο. 

 Ζ πξνζηαζία ησλ αγαζψλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε, απνθάιπςε, 

ηξνπνπνίεζε, θαηαζηξνθή ή παξεκβνιή. 

 Ζ εθηέιεζε εηδηθψλ δηαδηθαζηψλ ή ελεξγεηψλ αζθάιεηαο. 

 Ζ αλαθνξά πεξηζηαηηθψλ αζθάιεηαο, ή ελ δπλάκεη απεηιψλ, ή άιισλ θηλδχλσλ 

αζθαιείαο γηα ηνλ νξγαληζκφ. 

Έιεγρνο 
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Πξέπεη λα πξαγκαηνπνηνχληαη έιεγρνη επαιήζεπζεο ζην ππνςήθην ππάιιειν ή 

εμσηεξηθφ ζπλεξγάηε ζρεηηθά κε ηνπο λφκνπο, θαλνληζκνχο θαη ηε δενληνινγία θαη 

αλάινγα κε ηηο επηρεηξεζηαθέο απαηηήζεηο. 

Κάπνηνη έιεγρνη πνπ πξέπεη λα πεξηιακβάλνληαη είλαη νη εμήο: 

 Έιεγρνο αλ δηαζέηεη ηθαλνπνηεηηθέο ζπζηαηηθέο επηζηνιέο. 

 Έιεγρνο (γηα ηελ πιεξφηεηα θαη ηελ αθξίβεηα) ζην βηνγξαθηθφ ζεκείσκα ηνπ 

αηηνχληνο. 

 Δπηβεβαίσζε ησλ αθαδεκατθψλ θαη επαγγεικαηηθψλ πξνζφλησλ. 

 Έιεγρνο ησλ ζηνηρείσλ ηνπ θαη εχξεζε πην ιεπηνκεξψλ πιεξνθνξηψλ φπσο 

πηζησηηθφο έιεγρνο ή έιεγρνο ησλ πνηληθψλ κεηξψσλ. 

Γηα δνπιεηέο πνπ πεξηιακβάλνπλ πξφζβαζε ζε ζπζηήκαηα πιεξνθνξηθήο θαη εηδηθά αλ 

έρνπλ επαίζζεηα δεδνκέλα ν νξγαληζκφο ζα πξέπεη λα πξαγκαηνπνηήζεη πην ιεπηνκεξείο 

ειέγρνπο. 

΋ξνη θαη πξνυπνζέζεηο ηεο απαζρφιεζεο 

΢ην πιαίζην ηεο ζπκβαηηθήο ππνρξέσζεο ηνπο, ππάιιεινη, εξγνιάβνη θαη ρξήζηεο 

εμσηεξηθψλ θνξέσλ ζα πξέπεη λα ζπκθσλήζνπλ θαη λα ππνγξάςνπλ ηνπο φξνπο θαη ηηο 

πξνυπνζέζεηο ηεο ζχκβαζεο εξγαζίαο ηνπο, ε νπνία πξέπεη λα αλαθέξεη ηηο επζχλεο 

ηνπο θαη απηέο ηνπ νξγαληζκνχ γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ. 

Οη φξνη πνπ ππνγξάθνπλ αθνξνχλ ηελ πνιηηηθή ηνπ νξγαληζκνχ θαη επηπιένλ: 

 Γηα επαίζζεηα δεδνκέλα ππνγξάθνπλ ζπκθσλεηηθφ εκπηζηεπηηθφηεηαο. 

 Ννκηθέο ππνρξεψζεη θαη δηθαηψκαηα π.ρ. ζρεηηθά κε λφκνπο πεξί πλεπκαηηθήο 

ηδηνθηεζίαο θαη πεξί πξνζηαζίαο δεδνκέλσλ. 

 Δπζχλεο γηα ηε δηαβάζκηζε ησλ πιεξνθνξηψλ θαη γηα ην ρεηξηζκφ πιεξνθνξίαο 

απφ άιιεο εηαηξίεο ή εμσηεξηθνχο θνξείο. 

 Δπζχλεο πνπ εθηείλνληαη εθηφο ησλ εγθαηαζηάζεσλ θαη εθηφο ησλ θαλνληθψλ 

σξψλ εξγαζίαο ηνπ νξγαληζκνχ, π.ρ. ζηελ πεξίπησζε εξγαζίαο απφ ην ζπίηη. 

 

2.2.7.2 Καηά ηε δηάξθεηα ηεο ζπλεξγαζίαο 
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Ο ζηφρνο είλαη λα εμαζθαιηζηεί φηη νη εξγαδφκελνη, εξγνιάβνη θαη εμσηεξηθνί ρξήζηεο 

έρνπλ επίγλσζε ησλ απεηιψλ θαηά ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, επίγλσζε ησλ 

επζπλψλ θαη ππνρξεψζεψλ ηνπο, θαη είλαη εμνπιηζκέλνη γηα ηελ ππνζηήξημε ηεο πνιηηηθήο 

αζθάιεηαο θαηά ηε δηάξθεηα ηεο θαλνληθήο εξγαζίαο ηνπο, θαη έηζη λα κεησζεί ν θίλδπλνο 

ηνπ αλζξψπηλνπ ιάζνπο. 

Αξκνδηφηεηεο δηνίθεζεο 

Ζ δηνίθεζε πξέπεη λα απαηηεί απφ ηνπο ππαιιήινπο, εξγνιάβνπο θαη ηξίηνπο ρξήζηεο λα 

εθαξκφζνπλ ηελ αζθάιεηα ζχκθσλα κε ηηο θαζνξηζκέλεο πνιηηηθέο θαη δηαδηθαζίεο ηεο 

νξγάλσζεο. 

Απηφ πξέπεη λα ην επηηχρεη απαηηψληαο απφ απηνχο ζπγθεθξηκέλα: 

 Να είλαη θαηάιιεια ελεκεξσκέλνη γηα ηνπο ξφινπο θαη επζχλεο ηνπο. 

 Να έρνπλ θίλεηξα γηα λα εθπιεξψζνπλ ηηο πνιηηηθέο αζθάιεηαο. 

 Να δηαηεξνχλ ηηο θαηάιιειεο δεμηφηεηεο θαη πξνζφληα. 

Αλ νη ππάιιεινη δελ έρνπλ επίγλσζε ησλ επζπλψλ ηνπο κπνξεί λα πξνθαιέζνπλ 

ζεκαληηθή δεκηά ζηνλ νξγαληζκφ. Σν πξνζσπηθφ κε θίλεηξν ηείλεη λα είλαη πην αμηφπηζην 

θαη πξνθαιεί ιηγφηεξα πεξηζηαηηθά αζθάιεηαο. 

Δπίγλσζε ζεκάησλ αζθαιείαο, ηελ εθπαίδεπζε θαη ηελ θαηάξηηζε 

΋ινη νη εξγαδφκελνη θαη νη ζπλεξγάηεο ελφο νξγαληζκνχ πξέπεη λα ιακβάλνπλ 

εθπαίδεπζε επίγλσζεο ηαθηηθέο ελεκεξψζεηο ζηηο δηαδηθαζίεο αζθάιεηαο. 

Ζ αξρηθή εθπαίδεπζε πξέπεη λα αθνξά ηηο πνιηηηθέο αζθάιεηαο. ΢ε κεηέπεηηα ζηάδην 

πξέπεη λα πεξηιακβάλνληαη απαηηήζεηο αζθάιεηαο, λνκηθέο ππνρξεψζεηο θαη 

επηρεηξεζηαθνί έιεγρνη θαζψο επίζεο θαη εθπαίδεπζε ζηε ζσζηή ρξήζε πιεξνθνξηαθψλ 

ζπζηεκάησλ, π.ρ. δηαδηθαζίαο εηζφδνπ ζην ζχζηεκα, ρξήζε παθέησλ ινγηζκηθνχ θαη 

πιεξνθνξίεο ζρεηηθά κε ηελ πεηζαξρηθή δηαδηθαζία. 

Πεηζαξρηθή δηαδηθαζία 

Πξέπεη λα ππάξρεη επίζεκε πεηζαξρηθή δηαδηθαζία γηα ηνπο ππαιιήινπο πνπ έρνπλ 

δηαπξάμεη κηα παξαβίαζε αζθάιεηαο. 

Αξρηθά πξέπεη λα επηβεβαησζεί ε παξαβίαζε αζθάιεηαο θαη απφ πνηφλ πξνήιζε. Καηή 

ηελ πεηζαξρηθή δηαδηθαζία πεξηέρνληαη ζηνηρεία γηα ηνλ ππάιιειν φπσο ε ζνβαξφηεηα 

ηνπ πεξηζηαηηθνχ, ν αληίθηππνο ζηελ επηρείξεζε, αλ είλαη πξψηε θνξά ή έρεη 

επαλαιεθζεί, αλ έρεη πεξάζεη απφ ηελ αληίζηνηρε εθπαίδεπζε θαη άιια ζηνηρεία. ΢ε 
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ζνβαξέο πεξηπηψζεηο παξαπηψκαηνο ε δηαδηθαζία πξέπεη λα επηηξέπεη ηελ άκεζε 

αθαίξεζε ησλ θαζεθφλησλ, ησλ δηθαησκάησλ πξφζβαζεο θαη ηα πξνλφκηα, θαζψο θαη γηα 

ηελ άκεζε ζπλνδεία έμσ απφ ηελ πεξηνρή, εάλ είλαη απαξαίηεην. 

Ζ πεηζαξρηθή δηαδηθαζία πξέπεη λα έρεη απνηξεπηηθφ ραξαθηήξα. 

 

2.2.7.3 Σεξκαηηζκόο ή αιιαγή ηεο ζπλεξγαζίαο 

 

΢ηφρνο είλαη λα εμαζθαιηζηεί ε έμνδνο απφ ηνλ νξγαληζκφ ή αιιαγή ηεο απαζρφιεζεο κε 

κεζνδεπκέλν ηξφπν γηα ηνπο εξγαδνκέλνπο, εξγνιάβνπο θαη ρξήζηεο εμσηεξηθψλ 

θνξέσλ. 

Δπζχλεο Σεξκαηηζκνχ 

Ζ αλαθνίλσζε ηνπ ηεξκαηηζκνχ επζπλψλ ζα πξέπεη λα θαιχπηεη ηηο ηξέρνπζεο 

απαηηήζεηο αζθάιεηαο θαη λνκηθέο επζχλεο θαη, ελδερνκέλσο, ηηο επζχλεο πνπ πεξηέρνληαη 

ζε νπνηαδήπνηε ζπκθσλία εκπηζηεπηηθφηεηαο, θαζψο θαη ηνπο φξνπο θαη ηηο ζπλζήθεο ηεο 

απαζρφιεζεο (φπσο αλαθέξακε παξαπάλσ) ζπλερίδνληαο γηα κηα νξηζκέλε ρξνληθή 

πεξίνδν κεηά ην ηέινο απαζρφιεζεο ηνπ εξγαδνκέλνπ, εξγνιάβνπ ή εμσηεξηθνχ θνξέα. 

Δπηζηξνθή αγαζψλ 

΋ινη νη εξγαδφκελνη, εξγνιάβνη θαη εμσηεξηθνί θνξείο ζα πξέπεη λα επηζηξέςνπλ φια ηα 

αγαζά ηνπ νξγαληζκνχ πνπ έρνπλ ζηελ θαηνρή ηνπο θαηά ηε ιήμε ηεο απαζρφιεζεο, ηε 

ζχκβαζε ή ηε ζπκθσλία ηνπο. 

Ζ δηαδηθαζία δηαθνπήο ζα πξέπεη λα επηζεκνπνηεζεί λα πεξηιακβάλεη ηελ επηζηξνθή 

φισλ ησλ ινγηζκηθψλ πνπ έρνπλ εθδνζεί πξνεγνπκέλσο, εηαηξηθά έγγξαθα θαη 

εμνπιηζκφ. Άιια αγαζά φπσο θνξεηέο ζπζθεπέο ππνινγηζηψλ, πηζησηηθέο θάξηεο, 

θάξηεο πξφζβαζεο, ινγηζκηθφ, εγρεηξίδηα, θαη πιεξνθνξίεο πνπ απνζεθεχνληαη ζε 

ειεθηξνληθά κέζα πξέπεη επίζεο λα επηζηξέθνληαη. 

Γηαγξαθή δηθαησκάησλ πξφζβαζεο 

Σα δηθαηψκαηα πξφζβαζεο φισλ ησλ εξγαδνκέλσλ, ησλ εξγνιάβσλ θαη εμσηεξηθψλ 

θνξέσλ ζε πιεξνθνξίεο θαη εγθαηαζηάζεηο επεμεξγαζίαο πιεξνθνξηψλ ζα πξέπεη λα 

αθαηξεζνχλ ακέζσο κεηά ηελ ιήμε ηεο απαζρφιεζεο, ζχκβαζεο ή ζπκθσλίαο ηνπο, ή λα 

πξνζαξκφδνληαη κε ηελ αιιαγή. 
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Σα δηθαηψκαηα πξφζβαζεο ζε αγαζά πιεξνθνξηψλ πηζαλψλ λα πξέπεη λα κεησζνχλ ή 

αθαηξεζνχλ πξηλ ηε ιήμε ή αιιαγή ηεο ζπλεξγαζίαο, αλάινγα κε ηελ αμηνιφγεζε ησλ 

παξαγφλησλ θηλδχλνπ, φπσο: 

 Αλ ν ηεξκαηηζκφο έγηλε απφ ηε πιεπξά ηνπ ππαιιήινπ ή απφ ηε δηνίθεζε θαη ην 

ιφγν ηνπ ηεξκαηηζκνχ. 

 Σηο επζχλεο ηνπ ππαιιήινπ, εξγνιάβνπ, ή εμσηεξηθνχ θνξέα. 

 Σελ αμία ησλ αγαζψλ πνπ έρεη πξφζβαζε. 

΢ε ζπγθεθξηκέλεο πεξηζηάζεηο ηα δηθαηψκαηα πξφζβαζεο δίλνληαη έηζη ψζηε λα είλαη 

δηαζέζηκα ζε πεξηζζφηεξα απφ έλα άηνκν π.ρ. ζε γθξνππ αηφκσλ. ΢ε απηή ηελ 

πεξίπησζε νη απνρσξνχληεο πξέπεη λα δηαγξαθνχλ απφ θάζε ιίζηα πξφζβαζεο νκάδαο.   

 

2.2.8 Φπζηθή αζθάιεηα θαη αζθάιεηα πεξηβάιινληνο 

 

Ζ θπζηθή αζθάιεηα ρσξίδεηαη ζε δχν θαηεγνξίεο: αζθάιεηα πεξηνρήο θαη αζθάιεηα 

εμνπιηζκνχ. 

 

2.2.8.1 Αζθάιεηα πεξηνρήο 

 

΢ηφρνο είλαη λα απνθεπρζεί κε εμνπζηνδνηεκέλε θπζηθή πξφζβαζε, βιάβε, θαη 

παξέκβαζε ζηνπο ρψξνπο θαη ηηο πιεξνθνξίεο ηνπ νξγαληζκνχ. 

Οη θξίζηκεο ή επαίζζεηεο εγθαηαζηάζεηο επεμεξγαζίαο πιεξνθνξηψλ πξέπεη λα 

ζηεγάδνληαη ζε αζθαιείο ρψξνπο, λα πξνζηαηεχνληαη απφ θαζνξηζκέλεο πεξηκέηξνπο 

αζθαιείαο, κε θαηάιιεια εκπφδηα θαη κε ειέγρνπο εηζφδνπ. Θα πξέπεη λα πξνζηαηεχεηαη 

θπζηθά απφ κε εμνπζηνδνηεκέλε πξφζβαζε, βιάβε, θαη παξεκβνιέο. 

Ζ παξερφκελε πξνζηαζία πξέπεη λα είλαη αλάινγε κε ηνπο θηλδχλνπο πνπ εληνπίδνληαη 

Πεξίκεηξνο θπζηθήο αζθάιεηαο 

Ζ πεξίκεηξνο αζθαιείαο (εκπφδηα, ηνίρνπο, πχιεο εηζφδνπ κε ειεγρφκελε θάξηα ή 

επαλδξσκέλα γξαθεία ππνδνρήο) πξέπεη λα ρξεζηκνπνηεζεί γηα λα πξνζηαηεπζνχλ νη 

πεξηνρέο πνπ πεξηέρνπλ πιεξνθνξίεο θαη εγθαηαζηάζεηο επεμεξγαζίαο πιεξνθνξηψλ. 

Οη αθφινπζεο νδεγίεο πξέπεη λα ζεσξεζνχλ θαη λα πινπνηεζνχλ γηα θπζηθή πεξίκεηξν: 
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 Ξεθάζαξα νξηζκέλε πεξίκεηξνο, θπζηθά απξνζπέιαζηε ρσξίο θελά, θαη κε ρξήζε 

κπάξσλ ή πνξηψλ είηε ζα θπιάζζνληαη είηε ζα κέλνπλ θιεηζηέο.  

 Ζ πξφζβαζε ζα επηηξέπεηαη κφλν ζε εμνπζηνδνηεκέλν πξνζσπηθφ.  

 Πξέπεη λα εγθαηαζηαζνχλ ζπζηήκαηα ππξαζθάιεηαο θαη ζπλαγεξκφο. 

Ηδηαίηεξε ζεκαζία γηα θπζηθή αζθάιεηα πξφζβαζεο ζα πξέπεη λα δνζεί ζε θηίξηα φπνπ 

ζηεγάδνληαη πνιινί νξγαληζκνί. 

Φπζηθή αζθάιεηα θαη έιεγρνο εηζφδνπ 

Γηα ηελ πινπνίεζε ειέγρσλ εηζφδνπ πξέπεη λα αθνινπζεζνχλ νη παξαθάησ νδεγίεο: 

1. Καηαγξαθή εκεξνκελίαο εηζφδνπ επηζθεπηψλ θαη επίβιεςή ηνπο θαηά ηε δηάξθεηα 

επίζθεςεο.  

2. Έιεγρνο πξφζβαζεο ζε πεξηνξηζκέλεο πεξηνρέο κε ρξήζε κεραληζκψλ φπσο 

θάξηα ειέγρνπ πξφζβαζεο θαη θσδηθφο PIN θαη θαηαγξαθή εηζφδνπ. 

3. Σα δηθαηψκαηα πξφζβαζεο πξέπεη λα αλαζεσξνχληαη θαη λα θαηαξγνχληαη φηαλ 

θξίλεηαη απαξαίηεην. 

 

Αζθάιεηα γξαθείσλ θαη εγθαηαζηάζεσλ 

Οη αθφινπζεο νδεγίεο πξνηείλνληαη απφ ην πξφηππν γηα ηελ αζθάιεηα γξαθείσλ, 

δσκαηίσλ θαη εγθαηαζηάζεσλ: 

 Να ιακβάλνληαη ππ’ φςηλ νη ζρεηηθνί θαλνληζκνί θαη πξφηππα πγείαο θαη 

αζθάιεηαο. 

 Οη ζεκαληηθέο εγθαηαζηάζεηο πξέπεη λα ηνπνζεηνχληαη ζε ζεκεία κε πξνζβάζηκα 

απφ ην θνηλφ. 

 Αλάινγα κε ηελ πεξίπησζε, ηα θηίξηα πξέπεη λα είλαη δηαθξηηηθά θαη λα δίλνπλ 

ειάρηζηε έλδεημε ηνπ ζθνπνχ ηνπο. 

Πξνζηαζία απφ εμσηεξηθέο θαη πεξηβαιινληνινγηθέο απεηιέο 

Πξέπεη λα εθαξκνζηεί έιεγρνο πξνζηαζίαο απφ ππξθαγηά, πιεκκχξα, ζεηζκφ, έθξεμε, 

πνιηηηθή αλαηαξαρή θαη άιιεο κνξθέο θπζηθψλ ή αλζξψπηλσλ θαηαζηξνθψλ. 

Μεξηθέο νδεγίεο είλαη: λα απνκαθξχλνληαη ηα εχθιεθηα πιηθά απφ ηηο εγθαηαζηάζεηο, λα 

ππάξρεη εμνπιηζκφο ζε εηνηκφηεηα (stand-by) ζε απνκαθξπζκέλν κέξνο ψζηε λα κελ 

επεξεάδεηαη απφ ηελ ίδηα θαηαζηξνθή, χπαξμε ππξνζβεζηηθνχ κεραληζκνχ. 
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Δξγαζία ζε ρψξνπο αζθαιείαο  

Γηα εξγαζία ζε ρψξνπο αζθάιεηα πξέπεη ζεσξνχληαη ηα εμήο: 

 Σν πξνζσπηθφ πξέπεη λα γλσξίδεη φηη ρξεηάδεηαη γηα ηε δξαζηεξηφηεηα πνπ 

εκπιέθεηαη θαη φρη πεξηζζφηεξα κέζα ζηελ πεξηνρή αζθαιείαο. Πξνηείλεηαη ε 

επίβιεςε γηα εξγαζίεο ζην ρψξν αζθαιείαο. 

 ΋ηαλ είλαη άδεηνη νη ρψξνη αζθαιείαο λα παξακέλνπλ θιεηδσκέλνη. 

 Να απαγνξεχεηαη ε ιήςε θσηνγξαθίαο θαη βίληεν ζην ρψξν αζθαιείαο 

Πξφζβαζε ηνπ θνηλνχ, παξάδνζε, θαη ηνπο ρψξνη θφξησζεο 

΢εκεία πξφζβαζεο, φπσο νη ρψξνη παξάδνζεο θαη θφξησζεο θαη άιια ζεκεία, φπνπ κε 

εμνπζηνδνηεκέλα πξφζσπα κπνξνχλ λα εηζέξρνληαη νη εγθαηαζηάζεηο πξέπεη λα 

ειέγρνληαη θαη, αλ είλαη δπλαηφ, λα απνκνλψλνληαη απφ ηηο εγθαηαζηάζεηο επεμεξγαζίαο 

ησλ πιεξνθνξηψλ γηα ηελ απνθπγή κε εμνπζηνδνηεκέλεο πξφζβαζεο. 

 

2.2.8.2 Αζθάιεηα εμνπιηζκνύ 

 

΢ηφρνο είλαη λα απνηξαπεί ε απψιεηα, βιάβε, ή θινπή ησλ αγαζψλ θαη ε δηαθνπή ησλ 

δξαζηεξηνηήησλ ηνπ νξγαληζκνχ. Ζ πξνζηαζία ηνπ εμνπιηζκνχ είλαη απαξαίηεηε γηα λα 

κεησζεί ν θίλδπλνο ηεο κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε πιεξνθνξίεο θαη λα 

πξνζηαηεπηεί απφ απψιεηα ή δεκηά.  

Σνπνζέηεζε εμνπιηζκνχ θαη πξνζηαζία 

Οη αθφινπζεο θαηεπζπληήξηεο γξακκέο ζα πξέπεη λα ζεσξεζνχλ γηα πξνζηαζία ηνπ 

εμνπιηζκνχ: 

 Ο εμνπιηζκφο ζα πξέπεη λα ηνπνζεηείηαη έηζη ψζηε λα ειαρηζηνπνηεζεί ε κε 

αλαγθαία πξφζβαζε ζε ρψξνπο εξγαζίαο θαη ε νπηηθή γσλία πξνο απηφλ λα 

πεξηνξίδεηαη γηα επαίζζεηα δεδνκέλα. 

 ΢ηνηρεία πνπ ρξήδνπλ εηδηθήο πξνζηαζίαο ζα πξέπεη λα απνκνλψλνληαη θαη λα 

κεηψζεη ην γεληθφ επίπεδν πξνζηαζίαο πνπ απαηηείηαη. 

 Πξέπεη λα ζεζπηζηνχλ θαηεπζπληήξηεο γξακκέο γηα θαγεηφ, πνηφ θαη θάπληζκα 

θνληά ζε εγθαηαζηάζεηο επεμεξγαζίαο ησλ πιεξνθνξηψλ. 
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 Να ειέγρνληαη νη ζπλζήθεο πεξηβάιινληνο φπσο ζεξκνθξαζία θαη πγξαζία ψζηε 

λα κελ επεξεάδεηαη ν εμνπιηζκφο. 

 

Τπνζηεξηθηηθά ζηνηρεία 

Ο εμνπιηζκφο πξέπεη λα πξνζηαηεχεηαη απφ δηαθνπέο ξεχκαηνο θαη άιιεο δηαηαξαρέο 

πνπ πξνθαινχληαη απφ αδπλακίεο ησλ ζηνηρείσλ ππνζηήξημεο. 

΋ια ηα ππνζηεξηθηηθά ζηνηρεία, φπσο ειεθηξηθφ ξεχκα, χδξεπζε, απνρέηεπζε, ζέξκαλζε 

/ εμαεξηζκφο, θαη θιηκαηηζκφο πξέπεη λα επαξθνχλ γηα ηα ζπζηήκαηα πνπ ππνζηεξίδνπλ 

θαη λα επηζεσξνχληαη ζπρλά ψζηε λα κεησζεί ν θίλδπλνο θαθήο ιεηηνπξγίαο. Μηα 

θαηάιιειε παξνρή ειεθηξηθνχ ξεχκαηνο πξέπεη λα πξνβιεθζεί πνπ λα είλαη ζχκθσλε κε 

ηηο πξνδηαγξαθέο ηνπ θαηαζθεπαζηή εμνπιηζκνχ. Μηα αδηάιεηπηε παξνρήο ξεχκαηνο 

(UPS) γηα ηελ νκαιή ππνζηήξημε ζπλερήο ιεηηνπξγία ζπληζηάηαη γηα εμνπιηζκφ πνπ 

ππνζηεξίδεη βαζηθέο ιεηηνπξγίεο ηεο επηρείξεζεο. ΢ε πεξίπησζε κεγάιεο δηαθνπήο 

ξεχκαηνο ρξεηάδεηαη κηα γελλήηξηα ειεθηξηθνχ ξεχκαηνο γηα λα ζπλερηζηεί ε ιεηηνπξγία 

ησλ ζπζηεκάησλ. 

Δπίζεο πξνηείλνληαη ιχζεηο γηα ηελ παξνρή λεξνχ θαη γηα ηειεπηθνηλσληαθφ εμνπιηζκφ. 

Αζθάιεηα θαισδίσζεο 

Ζ θαισδηψζεηο ελέξγεηαο θαη ηειεπηθνηλσληψλ πνπ κεηαθέξνπλ δεδνκέλα ή 

ππνζηεξίδνπλ ππεξεζίεο πιεξνθνξηψλ ζα πξέπεη λα πξνζηαηεχνληαη απφ ππνθινπέο ή 

βιάβεο. 

Ζ θαισδίσζε πξέπεη λα βξίζθεηαη ππνγείσο ψζηε λα κελ θαίλεηαη θαη λα κελ δηέξρεηαη 

απφ δεκφζηνπο ρψξνπο. Δπίζεο ηα θαιψδηα δηθηχνπ πξέπεη λα είλαη μεθάζαξα ζε έλαλ 

ηερληθφ ψζηε λα απνθεχγνληαη ηα ιάζε. 

Γηα επαίζζεηα ζπζηήκαηα επηπιένλ έιεγρνη ρξεηάδνληαη: 

1. Δγθαηάζηαζε νπιηζκέλσλ θαισδίσλ. 

2. Υξήζε ελαιιαθηηθψλ δηαδξνκψλ θαη κεηάδνζεο. 

3. Υξήζε θαισδίσζεο νπηηθψλ ηλψλ. 

4.  Έλαξμε ηερληθψλ ζάξσζεο θαη θπζηθψλ ειέγρσλ γηα ρξήζε κε εμνπζηνδνηεκέλσλ 

ζπζθεπψλ πνπ ζπλδένληαη κε ηα θαιψδηα 

 

΢πληήξεζε εμνπιηζκνχ 
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Ζ ζπληήξεζε ηνπ εμνπιηζκνχ πξέπεη λα είλαη ζε ζπκθσλία κε ηηο πξνηεηλφκελεο 

επηζθεπέο ζπληήξεζεο απφ ηνλ θαηαζθεπαζηή. Δπίζεο πξέπεη λα θαηαγξάθνληαη ηα 

πηζαλά θαη ππαξθηά ζθάικαηα πνπ έρνπλ εκθαληζηεί θαζψο θαη νη εξγαζίεο ζπληήξεζε 

πνπ έρνπλ γίλεη. 

Αζθάιεηα εμνπιηζκνχ εθηφο εγθαηαζηάζεσλ 

Ο εμνπιηζκφο θαη ηα κέζα ελεκέξσζεο πνπ ιακβάλνληαη εθηφο ηνπ θηηξίνπ δελ πξέπεη λα 

εγθαηαιείπνληαη αθχιαθηα ζε δεκφζηνπο ρψξνπο. Θα πξέπεη λα ππάξρεη επαξθήο 

αζθαιηζηηθή θάιπςε γηα λα πξνζηαηεχζεη ηνλ εμνπιηζκφ εθηφο ηνπ ρψξνπ. 

Δπαλαρξεζηκνπνίεζε εμνπιηζκνχ 

΋ια ηα ζηνηρεία ηνπ εμνπιηζκνχ πνπ πεξηέρνπλ κέζα απνζήθεπζεο πξέπεη λα ειέγρνληαη 

γηα λα εμαζθαιηζηεί φηη φια ηα επαίζζεηα δεδνκέλα θαη ην ινγηζκηθφ έρεη αθαηξεζεί ή 

αληηθαηαζηαζεί κε αζθάιεηα πξηλ απφ ηε δηάζεζή ηνπο. Οη ζπζθεπέο πνπ πεξηέρνπλ 

επαίζζεηεο πιεξνθνξίεο ζα πξέπεη λα θαηαζηξαθνχλ σο ζπζθεπέο ή νη πιεξνθνξίεο 

πνπ πεξηέρνπλ λα θαηαζηξαθνχλ, λα δηαγξαθνχλ ή λα αληηθαηαζηαζνχλ 

ρξεζηκνπνηψληαο ηερληθέο πνπ λα θάλνπλ ηηο αξρηθέο πιεξνθνξίεο κε αλαθηήζηκεο. 

Απνκάθξπλζε εμνπιηζκνχ 

Ο εμνπιηζκφο, ινγηζκηθφ ή πιεξνθνξίεο δελ ζα πξέπεη λα απνκαθξχλεηαη ρσξίο 

πξνεγνχκελε άδεηα. 

. 

2.2.9 Γηαρείξηζε επηθνηλσληώλ θαη ιεηηνπξγηώλ 

 

΢ηελ παξάγξαθν απηή ππάξρνπλ 10 επηκέξνπο θαηεγνξίεο αζθάιεηαο. 

 

2.2.9.1 Δπηρεηξεζηαθέο δηαδηθαζίεο θαη επζύλεο 

΢ηφρνο είλαη λα εμαζθαιηζηεί ε νξζή θαη αζθαιήο ιεηηνπξγία ησλ εγθαηαζηάζεσλ 

επεμεξγαζίαο πιεξνθνξηψλ θαη πξέπεη λα δεκηνπξγεζνχλ αξκνδηφηεηεο θαη δηαδηθαζίεο 

γηα ηε δηαρείξηζε θαη ιεηηνπξγία ησλ εγθαηαζηάζεσλ απηψλ. Απηφ πεξηιακβάλεη ηελ 

αλάπηπμε ησλ θαηάιιεισλ δηαδηθαζηψλ ιεηηνπξγίαο. Δλδερνκέλσο λα πξέπεη λα 

εθαξκνζηεί δηαρσξηζκφο ησλ θαζεθφλησλ, ψζηε λα κεησζεί ν θίλδπλνο ηεο ακειείαο ή 

ηεο εθ πξνζέζεσο θαηάρξεζεο ηνπ ζπζηήκαηνο. 

Καηαγεγξακκέλεο ιεηηνπξγηθέο δηαδηθαζίεο 
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Θα πξέπεη λα ππάξρνπλ θαηαγεγξακκέλεο δηαδηθαζίεο γηα ηηο δξαζηεξηφηεηεο πνπ 

ζρεηίδνληαη κε ηα πιεξνθνξηαθά ζπζηήκαηα θαη ηα κέζα επηθνηλσλίαο, φπσο δηαδηθαζίεο 

εθθίλεζεο θαη ηεξκαηηζκνχ ειεθηξνληθψλ ππνινγηζηψλ, δεκηνπξγίαο αληηγξάθσλ 

αζθαιείαο, ζπληήξεζεο εμνπιηζκνχ, ρεηξηζκνχ κέζσλ, δηαρείξηζεο αίζνπζαο 

ειεθηξνληθψλ ππνινγηζηψλ θαη ηαρπδξνκείνπ. Αθφκα πξέπεη λα ππάξρνπλ 

θαηαγεγξακκέλεο νδεγίεο γηα ρεηξηζκφ ιαζψλ θαη επαλαθνξάο ηνπ ζπζηήκαηνο, επαθέο 

γηα ππνζηήξημε ησλ ζπζηεκάησλ, νδεγίεο ρεηξηζκνχ εηδηθψλ εκπηζηεπηηθψλ 

απνηειεζκάησλ. 

Γηαρείξηζε αιιαγψλ 

Πξέπεη λα ειέγρνληαη νη αιιαγέο ζε πιεξνθνξηαθά ζπζηήκαηα. Ηδηαίηεξε πξνζνρή 

πξέπεη λα δνζεί ζηελ θαηαγξαθή ησλ αιιαγψλ, ζην ζρεδηαζκφ δνθηκψλ ησλ αιιαγψλ, 

ζηελ εθηίκεζε ησλ επηπηψζεσλ, ζηελ ελεκέξσζε ζε φζνπο ζρεηίδνληαη κε ην ζχζηεκα 

πνπ ππφθεηηαη ηηο αιιαγέο θαη ηέινο ηδηαίηεξε ζεκαζία έρεη λα ππάξρεη δηαδηθαζία 

επαλαθνξάο ηνπ ζπζηήκαηνο ζε αζθαιή θαηάζηαζε ζε πεξίπησζε απνηπρίαο ησλ 

αιιαγψλ ή απξφβιεπησλ ζπκβάλησλ. 

Ο αλεπαξθήο έιεγρνο ησλ αιιαγψλ είλαη κηα ζπλήζεο πεγή θηλδχλσλ αζθάιεηαο. Γηα 

απηφ ην ιφγν πξέπεη λα ππάξρεη επίζεκε δηαδηθαζία αιιαγψλ ζε ζπζηήκαηα θαη 

θαηαγξαθή φισλ ησλ ζρεηηθψλ πιεξνθνξηψλ. 

Γηαρσξηζκφο ησλ θαζεθφλησλ 

Σα θαζήθνληα θαη νη ηνκείο επζχλεο ζα πξέπεη λα απνκνλψλνληαη, πξνθεηκέλνπ λα 

κεησζνχλ νη επθαηξίεο γηα κε εμνπζηνδνηεκέλε ή αθνχζηα ηξνπνπνίεζε ή θαθή ρξήζε ησλ 

αγαζψλ ηνπ νξγαληζκνχ. Πξέπεη λα ιακβάλεηαη κέξηκλα ψζηε θαλέλα πξφζσπν λα κελ 

κπνξεί λα έρεη πξφζβαζε, λα ηξνπνπνηεί ή λα ρξεζηκνπνηεί αγαζά ρσξίο άδεηα ή 

αλίρλεπζε. 

Γηαρσξηζκφο ησλ εγθαηαζηάζεσλ αλάπηπμεο, δνθηκήο, θαη ιεηηνπξγίαο 

Οη εγθαηαζηάζεηο απηέο πξέπεη λα είλαη μερσξηζηέο ψζηε λα κεησζεί ν θίλδπλνο κε 

εμνπζηνδνηεκέλεο πξφζβαζεο ζηα ζπζηήκαηα ιεηηνπξγίαο ή ζπζηήκαηα παξαγσγήο ηνπ 

νξγαληζκνχ. Πξέπεη λα νξίδνληαη θαη λα θαηαγξάθνληαη θαλφλεο γηα ηε κεηαθνξά ηνπ 

ινγηζκηθνχ απφ ην πεξηβάιινλ αλάπηπμεο ζην πεξηβάιινλ ιεηηνπξγίαο. Σν ινγηζκηθφ 

αλάπηπμεο θαη ην ινγηζκηθφ ιεηηνπξγίαο πξέπεη λα ηξέρνπλ ζε δηαθνξεηηθά ζχζηεκα ή 

πεξηνρέο. Δπίζεο ηα ζπζηήκαηα δνθηκψλ (test systems) πξέπεη λα πξνζνκνηψλνπλ ηα 

ζπζηήκαηα παξαγσγήο ζε φζν κεγαιχηεξν βαζκφ γίλεηαη αιιά νη ρξήζηεο λα 

ρξεζηκνπνηνχλ δηαθνξεηηθά πξνθίι γηα ηεζη ζπζηήκαηα θαη ζπζηήκαηα παξαγσγήο. 
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΋ηαλ ην πξνζσπηθφ αλάπηπμεο θαη δνθηκψλ έρεη πξφζβαζε ζην ζχζηεκα παξαγσγήο θαη 

ηηο πιεξνθνξίεο ηνπ, κπνξεί λα είλαη ζε ζέζε λα εηζάγνπλ κε εμνπζηνδνηεκέλν θψδηθα 

πνπ δελ έρεη δνθηκαζηεί ή λα ηξνπνπνηήζνπλ επηρεηξεζηαθά δεδνκέλα.  

2.2.9.2 Γηαρείξηζε ππεξεζίαο παξάδνζεο από εμσηεξηθνύο θνξείο 

΢ηφρνο είλαη λα εθαξκνζηεί θαη λα δηαηεξεζεί ην θαηάιιειν επίπεδν αζθάιεηαο ησλ 

πιεξνθνξηψλ θαη παξνρή ππεξεζηψλ ζχκθσλα κε ηηο ζπκθσλίεο παξνρήο ππεξεζηψλ 

κε ηνλ εμσηεξηθφ θνξέα. Ο νξγαληζκφο πξέπεη λα ειέγρεη ηελ εθαξκνγή ησλ ζπκθσληψλ, 

ηελ παξαθνινχζεζε ηεο ζπκκφξθσζεο κε ηηο ζπκθσλίεο θαη λα δηαρεηξίδεηαη ηηο αιιαγέο 

γηα λα δηαζθαιίζεη φηη νη ππεξεζίεο πνπ παξέρνληαη πιεξνχλ φιεο ηηο απαηηήζεηο πνπ 

ζπκθσλήζεθαλ κε ηνλ εμσηεξηθφ θνξέα. 

Παξάδνζε ππεξεζίαο 

Ο νξγαληζκφο πξέπεη λα δηαζθαιίζεη φηη ν εμσηεξηθφο δηαηεξεί επαξθή ηθαλφηεηα 

παξνρήο ππεξεζηψλ ζε ζπλδπαζκφ κε απνηειεζκαηηθά ζρέδηα πνπ απνζθνπνχλ ζην λα 

δηαζθαιίζνπλ φηη ηεξνχληαη ηα απνδεθηά επίπεδα ζπλέρεηαο ησλ ππεξεζηψλ κεηά απφ 

κεγάιεο απνηπρίεο ηεο ππεξεζία ή  

Παξαθνινχζεζε θαη αμηνιφγεζε ησλ ππεξεζηψλ εμσηεξηθψλ θνξέσλ 

Ζ παξαθνινχζεζε θαη αμηνιφγεζε ησλ ππεξεζηψλ ηξίησλ ζα πξέπεη λα δηαζθαιίδεη φηη νη 

ζπκθσλεκέλνη φξνη αζθάιεηαο πιεξνθνξηψλ ηεξνχληαη, θαη φηη ηα πεξηζηαηηθά αζθάιεηαο 

πιεξνθνξηψλ δηαρεηξίδνληαη θαηάιιεια. 

Οη ππνρξεψζεηο ηνπ νξγαληζκνχ είλαη: 

 Ζ παξαθνινχζεζε ησλ επηπέδσλ απφδνζεο ησλ ππεξεζηψλ. 

 Ζ αλαζεψξεζε ησλ εθζέζεσλ ησλ ππεξεζηψλ πνπ παξάγνληαη ηνλ εμσηεξηθφ 

θνξέα θαη λα θαλνλίδεη ηαθηηθέο ζπζθέςεηο, φπσο απαηηείηαη απφ ηηο ζπκθσλίεο. 

 Ζ παξνρή πιεξνθνξηψλ ζρεηηθά κε πεξηζηαηηθά αζθάιεηαο.  

Ζ επζχλε γηα ηε δηαρείξηζε ηεο ζρέζεο κε ηνλ εμσηεξηθφ θνξέα ζα πξέπεη λα αλαηεζεί ζε 

έλα θαζνξηζκέλν άηνκν ή ζε νκάδα δηαρείξηζεο ππεξεζηψλ. 

Γηαρείξηζε αιιαγψλ ζε ππεξεζίεο εμσηεξηθψλ θνξέσλ 

Ζ δηαδηθαζία ηεο δηαρείξηζεο ησλ αιιαγψλ ζε κηα ππεξεζία εμσηεξηθνχ θνξέα πξέπεη λα 

ιάβεη ππφςε: 
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 Σηο αιιαγέο πνπ πξαγκαηνπνηνχληαη απφ ηνλ νξγαληζκφ φπσο βειηηψζεηο ησλ 

πξνζθεξφκελσλ ππεξεζηψλ, αλάπηπμε λέσλ εθαξκνγψλ, αιιαγέο ησλ πνιηηηθψλ 

ηνπ νξγαληζκνχ θαη λένπο ειέγρνπο γηα επίιπζε πεξηζηαηηθψλ αζθάιεηαο. 

 Σηο αιιαγέο ζηηο ππεξεζίεο εμσηεξηθνχ θνξέα γηα λα πινπνηεζνχλ βειηηψζεηο ζηα 

δίθηπα, γηα ρξήζε λέσλ ηερλνινγηψλ, πηνζέηεζε λέσλ πξντφλησλ, αιιαγέο ζηε 

θπζηθή ηνπνζεζία ησλ ζπζηεκάησλ θαη αιιαγέο ζηνπο πξνκεζεπηέο. 

 

2.2.9.3 ΢ρεδηαζκόο ζπζηήκαηνο θαη απνδνρή 

 

Ο ζηφρνο είλαη λα ειαρηζηνπνηεζεί ν θίλδπλνο αζηνρηψλ ηνπ ζπζηήκαηνο. Δθ ησλ 

πξνηέξσλ ζρεδηαζκφο θαη πξνεηνηκαζία απαηηνχληαη γηα ηελ εμαζθάιηζε ηεο 

δηαζεζηκφηεηαο επαξθνχο ρσξεηηθφηεηαο θαη πφξσλ γηα λα παξαδνζεί ε  απαηηνχκελε 

απφδνζε ηνπ ζπζηήκαηνο. Θα πξέπεη λα γίλνπλ πξνβιέςεηο ησλ κειινληηθψλ 

απαηηήζεσλ γηα ηθαλφηεηα ηνπ ζπζηήκαηνο, γηα λα κεηψζεη ηνλ θίλδπλν ππεξθφξησζεο 

ηνπ ζπζηήκαηνο ζην κέιινλ. 

Γηαρείξηζε Υσξεηηθφηεηαο 

Γηα θάζε λέα θαη ηξέρνπζα δξαζηεξηφηεηα, ζα πξέπεη λα πξνζδηνξηζηνχλ απαηηήζεηο 

ρσξεηηθφηεηαο. Θα πξέπεη λα εθαξκνζηεί απηφκαηνο ζπληνληζκφο θαη παξαθνινχζεζε 

ρσξεηηθφηεηαο γηα ηελ εμαζθάιηζε θαη ηε βειηίσζε ηεο δηαζεζηκφηεηαο θαη ηεο 

απνηειεζκαηηθφηεηαο ησλ ζπζηεκάησλ. Έιεγρνη εληνπηζκνχ ζα πξέπεη λα ηεζνχλ ζε 

ηζρχ γηα λα αλαθέξνπλ πξνβιήκαηα πνπ παξνπζηάδνληαη. 

Απνδνρή ζπζηήκαηνο 

Ζ απνδνρή ησλ θξηηεξίσλ γηα εγθαηάζηαζε ή αλαβάζκηζε ζπζηεκάησλ ζα πξέπεη λα 

εμεηάζεη ηα εμήο ζηνηρεία: 

 Απαηηήζεηο απφδνζεο θαη ρσξεηηθφηεηαο ππνινγηζηψλ. 

 Δπαλαθνξά ζπζηήκαηνο θαη δηαδηθαζίεο επαλεθθίλεζεο. 

 Απνδείμεηο φηη ε εγθαηάζηαζε λένπ ζπζηήκαηνο δελ ζα επεξεάζεη ηα ήδε 

ππάξρνληα. 

 Δπθνιία ζηε ρξήζε θαζψο έηζη επεξεάδεηαη ε απφδνζε ησλ ρξεζηψλ θαη 

απνθεχγνληαη ηα αλζξψπηλα ιάζε. 
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2.2.9.4 Πξνζηαζία από θαθόβνπιν θαη θηλεηό θώδηθα 

 

΢ηφρνο είλαη ε πξνζηαζία ηεο αθεξαηφηεηαο ινγηζκηθνχ θαη πιεξνθνξηψλ. 

Σν ινγηζκηθφ θαη ηα πιεξνθνξηαθά ζπζηήκαηα είλαη επάισηα ζηελ εηζαγσγή θαθφβνπινπ 

θψδηθα, φπσο νη ηνί, δηθηπαθά ζθνπιήθηα (worms), δνχξεηνη ίππνη, θαη ινγηθέο βφκβεο. Οη 

ρξήζηεο πξέπεη λα γλσξίδνπλ ηνπο θηλδχλνπο απηνχο. Οη δηεπζπληέο ζα πξέπεη, 

ελδερνκέλσο, ζα θαζηεξψζνπλ ειέγρνπο γηα ηελ πξφιεςε, ηελ αλίρλεπζε θαη αθαίξεζε 

θαθφβνπινπ θψδηθα θαη ηνλ έιεγρν ησλ θηλεηνχ θψδηθα. 

Έιεγρνο γηα θαθφβνπιν ινγηζκηθφ 

Ζ πξνζηαζία απφ θαθφβνπιν θψδηθα ζα πξέπεη λα βαζίδεηαη ζηελ αλίρλεπζε ηνπ θαη ζε 

ινγηζκηθφ επηζθεπήο, θαη ζηελ επαηζζεηνπνίεζε ζε ζέκαηα αζθάιεηαο. Οη νδεγίεο πνπ 

αθνινπζνχλ ζα πξέπεη λα εμεηάδνληαη: 

 Ζ ζέζπηζε κηαο επίζεκεο πνιηηηθήο γηα ηελ πξνζηαζία έλαληη ησλ θηλδχλσλ πνπ 

ζπλδένληαη κε ηε ιήςε αξρείσλ θαη ινγηζκηθνχ, είηε  κέζσ εμσηεξηθψλ δηθηχσλ, ή 

απφ νπνηνδήπνηε άιιν κέζν. 

 Γηεμαγσγή ηαθηηθψλ ειέγρσλ ινγηζκηθνχ θαη δεδνκέλσλ γηα θξίζηκα πιεξνθνξηαθά 

ζπζηήκαηα. 

 Δγθαηάζηαζε ινγηζκηθνχ αλίρλεπζεο θαη δηφξζσζεο θαθφβνπινπ ινγηζκηθνχ πνπ 

ζα ειέγρεη αξρεία κε απνζπψκελα κέζα, ηα ζπλεκκέλα αξρεία ειεθηξνληθνχ 

ηαρπδξνκείνπ, θαη ηηο ηζηνζειίδεο. 

 Όπαξμε ζρεδίνπ επηρεηξεζηαθή ζπλέρεηαο κεηά απφ επίζεζε. 

 Δλεκέξσζε γηα λέεο κνξθέο θαθφβνπινπ ινγηζκηθνχ. 

 

Έιεγρνο γηα θηλεηφ θψδηθα 

Ο θηλεηφο θψδηθαο είλαη θψδηθαο ινγηζκηθνχ πνπ κεηαθέξεηαη απφ έλαλ ππνινγηζηή ζε 

έλαλ άιιν θαη ζηε ζπλέρεηα λα εθηειείηαη απηφκαηα θαη πξαγκαηνπνηεί κηα ζπγθεθξηκέλε 

ιεηηνπξγία κε ειάρηζηε ή ρσξίο αιιειεπίδξαζε ηνπ ρξήζηε. Ο θηλεηφ θσδηθφο ζπλδέεηαη 

κε κηα ζεηξά απφ ππεξεζίεο ελδηάκεζνπ ινγηζκηθνχ. 

΋ηαλ ε ρξήζε θηλεηνχ θψδηθα επηηξέπεηαη ε δηακφξθσζε ζα πξέπεη λα δηαζθαιίδεη φηη ν 

επηηξεπφκελνο θηλεηφο θψδηθαο ιεηηνπξγεί ζχκθσλα κε κηα ζαθψο θαζνξηζκέλε πνιηηηθή 
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αζθαιείαο, θαη ζα πξέπεη λα εκπνδίδεηαη λα εθηειεζηεί κε εμνπζηνδνηεκέλνο θηλεηφο 

θψδηθαο.  

Οη αθφινπζεο δξάζεηο ζα πξέπεη λα εμεηάδνληαη γηα πξνζηαζία απφ θηλεηφ θψδηθα πνπ 

εθηειεί κε εμνπζηνδνηεκέλεο ελέξγεηεο: 

 Δθηέιεζε ηνπ θψδηθα ζε απνκνλσκέλν πεξηβάιινλ. 

 Μπινθάξηζκα θάζε ρξήζεο ή ιήςεο θηλεηνχ θψδηθα. 

 Κξππηνγξαθηθφ έιεγρν γηα ηελ απζεληηθνπνίεζε ηνπ θηλεηνχ θψδηθα. 

 

2.2.9.5 Γεκηνπξγία αληηγξάθσλ αζθαιείαο (Back-up) 

΢ηφρνο είλαη ε δηαηήξεζε ηεο αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ηεο πιεξνθνξίαο. Πξέπεη 

λα πξνβιέπνληαη επαξθείο εγθαηαζηάζεηο back-up γηα λα εμαζθαιηζηεί φηη φιεο νη 

βαζηθέο πιεξνθνξίεο θαη ην ινγηζκηθφ κπνξνχλ λα αλαθηεζνχλ κεηά απφ κηα 

θαηαζηξνθή ή βιάβε ησλ ζπζηεκάησλ. 

Θέκαηα πνπ πξέπεη λα δνζεί βάξνο είλαη ε αθξίβεηα θαη ε πιεξφηεηα ησλ αληηγξάθσλ 

αζθαιείαο, ν ηξφπνο απνζήθεπζεο ηνπο, ε ζπρλφηεηα πνπ γίλεηαη ην back-up,  ε 

πξνζηαζία ησλ αληηγξάθσλ θαη ε θξππηνγξάθεζε ηνπο αλ πξφθεηηαη γηα πνιχ επαίζζεηα 

δεδνκέλα. 

 

2.2.9.6 Γηαρείξηζε αζθάιεηαο δηθηύσλ 

 

΢ηφρνο είλαη λα εμαζθαιηζηεί ε πξνζηαζία ησλ πιεξνθνξηψλ ζηα δίθηπα θαη ε πξνζηαζία 

ηεο ππνδνκήο ππνζηήξημεο. 

Ζ αζθαιήο δηαρείξηζε ησλ δηθηχσλ, ε νπνία κπνξεί λα εθηείλεηαη πέξα απφ ηα φξηα ηνπ 

νξγαληζκνχ, απαηηεί πξνζεθηηθή εμέηαζε ηεο ξνήο δεδνκέλσλ, ησλ λνκηθψλ επηπηψζεσλ, 

ηεο παξαθνινχζεζεο θαη πξνζηαζίαο. 

Έιεγρνη δηθηχνπ 

Γηα ειέγρνπο δηθηχνπ πξέπεη λα θαζνξηζηνχλ εηδηθνί έιεγρνη γηα ηε δηαθχιαμε ηεο 

εκπηζηεπηηθφηεηαο θαη ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ πνπ δηέξρνληαη κέζσ ησλ 

δεκνζίσλ δηθηχσλ ή κέζσ αζχξκαησλ δηθηχσλ, θαη γηα ηελ πξνζηαζία ησλ 

ζπλδεδεκέλσλ ζπζηεκάησλ θαη εθαξκνγψλ. 
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Αζθάιεηα ππεξεζηψλ δηθηχνπ 

Θα πξέπεη λα εληνπίδνληαη θαη λα πεξηιακβάλνληαη ζε θάζε ζπκθσλία ππεξεζηψλ 

δηθηχνπ ηα ραξαθηεξηζηηθά αζθαιείαο, ηα επίπεδα ππεξεζηψλ, θαη νη απαηηήζεηο ηεο 

δηαρείξηζεο φισλ ησλ ππεξεζηψλ ηνπ δηθηχνπ, είηε απηέο νη ππεξεζίεο παξέρνληαη εληφο 

ηνπ νξγαληζκνχ είηε απφ εμσηεξηθνχο θνξείο. 

Σα ραξαθηεξηζηηθά αζθαιείαο ησλ δηθηπαθψλ ππεξεζηψλ ζα κπνξνχζε λα είλαη ε 

ηερλνινγία πνπ εθαξκφδεηαη (πρ έιεγρνη απζεληηθνπνίεζεο θξππηνγξαθίαο θιπ), νη 

απαηηνχκελεο ηερληθέο παξάκεηξνη, νη δηαδηθαζίεο γηα ηελ πεξηνξηζκφ πξφζβαζεο ζηηο 

ππεξεζίεο. 

 

2.2.9.7 Υεηξηζκόο κέζσλ 

 

Αθαηξνχκελα κέζα ζεσξνχληαη νη ηαηλίεο, νη δίζθνη, νη δίζθνη flash, νη αθαηξνχκελνη 

ζθιεξνί δίζθνη, ηα CD, ηα DVD θαη ηα έληππα κέζα. 

΢ηφρνο είλαη ε απνθπγή κε εμνπζηνδνηεκέλεο απνθάιπςεο, ηξνπνπνίεζεο, αθαίξεζεο ή 

θαηαζηξνθήο ησλ αγαζψλ. Σα κέζα ζα πξέπεη λα ειέγρνληαη θαη λα πξνζηαηεχνληαη 

ζσκαηηθά. 

Γηαρείξηζε αθαηξνχκελσλ κέζσλ 

Θα πξέπεη λα ππάξρνπλ δηαδηθαζίεο γηα ηε δηαρείξηζε ησλ αθαηξνχκελσλ κέζσλ. Οη 

παξαθάησ νδεγίεο πξέπεη λα εμεηαζηνχλ γηα απηέο ηηο δηαδηθαζίεο: 

 Σν πεξηερφκελν ησλ επαλαρξεζηκνπνηήζηκσλ κέζσλ πνπ πξφθεηηαη λα 

απνκαθξπλζνχλ απφ ηνλ νξγαληζκφ πξέπεη λα γίλεη κε αλαθηήζηκν. 

 Σα κέζα πξέπεη λα απνζεθεχνληαη ζε αζθαιέο ζεκείν. 

 Θα πξέπεη λα θαηαγξάθεηαη ε ρξήζε αθαηξνχκελσλ κέζσλ. 

Καηάξγεζε ησλ κέζσλ 

Οη επίζεκεο δηαδηθαζίεο γηα ηελ αζθαιή θαηάξγεζε ησλ κέζσλ ζα πξέπεη λα 

ειαρηζηνπνηνχλ ηνλ θίλδπλν δηαξξνήο επαίζζεησλ πιεξνθνξηψλ ζε κε εμνπζηνδνηεκέλα 

άηνκα. Οη δηαδηθαζίεο γηα ηελ αζθαιή θαηάξγεζε ησλ κέζσλ πνπ πεξηέρνπλ επαίζζεηεο 

πιεξνθνξίεο ζα πξέπεη λα είλαη αλάινγεο κε ηελ επαηζζεζία ησλ ελ ιφγσ πιεξνθνξηψλ. 

Γηαδηθαζίεο ρεηξηζκνχ πιεξνθνξίαο 
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Οη δηαδηθαζίεο ζα πξέπεη λα ζρεδηαζηνχλ γηα ην ρεηξηζκφ, επεμεξγαζία, απνζήθεπζε θαη 

δηαβίβαζε πιεξνθνξηψλ ζχκθσλα κε ηελ ηαμηλφκεζε ηνπ κέζνπ (βιέπε 2.2.6 Γηαρείξηζε 

αγαζψλ). Σα αθφινπζα ζηνηρεία πξέπεη λα εμεηαζηνχλ: 

 Υεηξηζκφο θαη επηζήκαλζε φισλ ησλ κέζσλ ζην ελδεηθλπφκελν επίπεδν 

ηαμηλφκεζεο. 

 Πεξηνξηζκνχο πξφζβαζεο θαη πεξηνξηζκφ ζην δηακνηξαζκφ ηεο πιεξνθνξίαο ζην 

ειάρηζην. 

 Απνζήθεπζε ησλ κέζσλ ζχκθσλα κε ηηο πξνδηαγξαθέο. 

Αζθάιεηα εγγξάθσλ ζπζηήκαηνο 

Γηα ηελ πξνζηαζία απηψλ ησλ εγγξάθσλ πξέπεη λα βξίζθνληαη απνζεθεπκέλα ζε 

αζθαιέο ζεκείν, λα δηαηεξείηαη κηθξφο αξηζκφο αηφκσλ πνπ έρνπλ εμνπζηνδφηεζε 

πξφζβαζεο, θαη ζε πεξίπησζε πνπ θξαηηνχληαη ζε έλα δεκφζην δίθηπν ζα πξέπεη λα 

πξνζηαηεχνληαη θαη δηθηπαθά. 

 

2.2.9.8 Αληαιιαγή πιεξνθνξηώλ 

 

΢ηφρνο είλαη λα δηαηεξεζεί ε αζθάιεηα ησλ πιεξνθνξηψλ θαη ηνπ ινγηζκηθνχ πνπ 

αληαιιάζζνληαη εληφο ηνπ νξγαληζκνχ θαη κε νπνηαδήπνηε εμσηεξηθή νληφηεηα. 

Οη αληαιιαγέο πιεξνθνξηψλ θαη ινγηζκηθνχ κεηαμχ ησλ νξγαληζκψλ πξέπεη λα 

βαζίδνληαη ζε επίζεκε πνιηηηθή, ε νπνία πξαγκαηνπνηείηαη ζχκθσλα κε ηηο ζπκθσλίεο 

αληαιιαγήο πιεξνθνξηψλ, θαη ζα πξέπεη λα είλαη ζπκβαηή κε ηε ζρεηηθή λνκνζεζία. 

Πνιηηηθέο θαη δηαδηθαζίεο αληαιιαγήο πιεξνθνξηψλ 

Οη δηαδηθαζίεο θαη νη έιεγρνη πνπ πξέπεη λα αθνινπζνχληαη θαηά ηε ρξήζε ειεθηξνληθήο 

επηθνηλσλίαο γηα ηελ αληαιιαγή πιεξνθνξηψλ ζα πξέπεη λα εμεηάδνπλ ηα αθφινπζα 

ζηνηρεία: 

 Οη δηαδηθαζίεο λα απνζθνπνχλ ζηελ πξνζηαζία ησλ πιεξνθνξηψλ πνπ 

αληαιιάζζνληαη απφ ππνθινπή, αληηγξαθή, ηξνπνπνίεζε, θαθή δξνκνιφγεζε, 

θαη θαηαζηξνθή. 

 Γηαδηθαζίεο πξνζηαζίαο απφ θαθφβνπιν ινγηζκηθφ θαη απφ απνθάιπςε 

επαίζζεησλ πιεξνθνξηψλ ζε πεξηπηψζεηο ζπλεκκέλσλ ζε ειεθηξνληθφ 

ηαρπδξνκείν. 
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 Σηο επζχλεο νπνηνπδήπνηε ρξήζηε λα κελ ζέζεη ζε θίλδπλν ηελ νξγάλσζε κέζσ 

δπζθήκηζεο, παξελφριεζεο, πιαζηνπξνζσπίαο, δηαβηβάδνληαο αιπζηδσηέο 

επηζηνιέο θιπ. 

 Υξήζε ηερληθψλ θξππηνγξάθεζεο. 

 Τπελζχκηζε ζην πξνζσπηθφ γηα ηνπο θηλδχλνπο ηειεθσληθψλ ζπλνκηιηψλ θαη 

ρξήζεο θαμ θαη αληίζηνηρνπο ηξφπνπο πξνζηαζίαο.   

Ζ αληαιιαγή πιεξνθνξηψλ κπνξεί λα πξνθχςεη κέζσ ηεο ρξήζεο ελφο αξηζκνχ 

δηαθνξεηηθψλ ηχπσλ επηθνηλσλίαο, φπσο ην ειεθηξνληθφ ηαρπδξνκείν, θσλή, θαμ, θαη 

βίληεν ελψ ε αληαιιαγή ινγηζκηθνχ κπνξεί λα πξνθχςεη κέζα απφ κηα ζεηξά 

δηαθνξεηηθψλ κέζσλ, ζπκπεξηιακβαλνκέλνπ θαη ηνπ θαηεβάζκαηνο απφ ην δηαδίθηπν.  

΢πκθσλίεο αληαιιαγήο 

Θα πξέπεη λα δεκηνπξγεζνχλ ζπκθσλίεο γηα ηελ αληαιιαγή ησλ πιεξνθνξηψλ θαη 

ινγηζκηθνχ κεηαμχ νξγαληζκνχ θαη εμσηεξηθψλ θνξέσλ. 

Απηέο νη ζπκθσλίεο πξέπεη λα πξνβιέπνπλ ηηο επζχλεο δηαρείξηζεο γηα έιεγρν κεηάδνζεο 

θαη ιήςεο πιεξνθνξηψλ, επζχλεο κεηά απφ απψιεηα δεδνκέλσλ θαη επζχλεο γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ, ησλ πλεπκαηηθψλ δηθαησκάησλ θαη ζπκκφξθσζεο άδεηαο 

ινγηζκηθνχ .   

Φπζηθά κέζα ζε δηέιεπζε 

΢ε πεξίπησζε κεηαθνξάο ησλ θπζηθψλ κέζσλ πξέπεη λα πξνζερζεί ν κεηαθνξέαο πνπ 

ζα ρξεζηκνπνηεζεί αλ είλαη αμηφπηζηνο θαη λα ζπκθσλεζεί απφ ηε δηνίθεζε ε ιίζηα κε 

ηνπο αμηφπηζηνπο. Άιιεο εθθξεκφηεηεο είλαη ε πξνζηαζία θαηά ηε κεηαθνξά ε ηδηφρεηξε 

απνζηνιή θαη παξαιαβή θαη κεραληζκνί ζθξαγηζκέλσλ ζπζθεπαζηψλ γηα λα κπνξεί λα 

απνθαιπθζεί αλ έγηλε παξαβίαζε θαηά ηε κεηαθνξά. 

Ζιεθηξνληθφ ηαρπδξνκείν 

Οη αθφινπζνη φξνη πξέπεη λα εμεηάδνληαη: 

 Πξέπεη λα πξνζηαηεχεηαη απφ κε εμνπζηνδνηεκέλε πξφζβαζε, ηξνπνπνίεζε θαη 

άξλεζε ππεξεζία (denial-of-service)  

 Να δηαζθαιίδεηαη ν ρξήζηεο γηα ηε ζσζηή πξνψζεζε ηνπ κελχκαηνο.  

 Ννκηθά δεηήκαηα, π.ρ. απαηηήζεηο γηα ηηο ειεθηξνληθέο ππνγξαθέο. 

 Σε ιήςε έγθξηζεο πξηλ απφ ηε ρξήζε εμσηεξηθψλ δεκφζησλ ππεξεζηψλ φπσο ην 

instant messaging ή θνηλή ρξήζε αξρείσλ. 
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Δπηρεηξεζηαθά πιεξνθνξηαθά ζπζηήκαηα 

Πνιηηηθέο θαη δηαδηθαζίεο ζα πξέπεη λα αλαπηπρζνχλ θαη λα εθαξκνζηνχλ γηα ηελ 

πξνζηαζία ησλ πιεξνθνξηψλ πνπ ζρεηίδνληαη κε ηε δηαζχλδεζε ησλ επηρεηξεζηαθψλ 

πιεξνθνξηαθψλ ζπζηεκάησλ.  

Θα πξέπεη λα πεξηιακβάλνληαη γλσζηέο εππάζεηεο πιεξνθνξηψλ ζηα ζπζηήκαηα 

επηθνηλσληψλ, φπσο θαηαγξαθή θιήζεσλ, κε εκπηζηεπηηθφηεηα θιήζεσλ απνζήθεπζε 

θαμ, δηαλνκή αιιεινγξαθίαο. Δπίζεο πνιηηηθέο θαη έιεγρνη δηακνηξαζκνχ πιεξνθνξηψλ 

θαη απαηηήζεηο επαλαθνξάο ησλ ζπζηεκάησλ. 

 

2.2.9.9 Τπεξεζίεο ειεθηξνληθνύ εκπνξίνπ 

 

΢ηφρνο ησλ ειέγρσλ απηψλ είλαη λα εμαζθαιηζηεί ε αζθάιεηα ησλ ππεξεζηψλ 

ειεθηξνληθνχ εκπνξίνπ, θαη ε αζθαιή ρξήζε ηνπο. 

Πξέπεη λα εμεηαζηνχλ νη ζπλέπεηεο γηα ηελ αζθάιεηα πνπ ζπλδένληαη κε ηε ρξήζε 

ππεξεζηψλ ειεθηξνληθνχ εκπνξίνπ, ζπκπεξηιακβαλνκέλσλ on-line ζπλαιιαγψλ, θαη ηηο 

απαηηήζεηο γηα ηνπο ειέγρνπο. Πξέπεη επίζεο λα εμεηαζηεί ε αθεξαηφηεηα θαη ε 

δηαζεζηκφηεηα ησλ πιεξνθνξηψλ πνπ δεκνζηεχνληαη ειεθηξνληθά κέζσ δηαζέζηκσλ ζην 

θνηλφ ζπζηεκάησλ. 

Ζιεθηξνληθφ εκπφξην 

Γηα πινπνίεζε ειέγρσλ γηα ην ειεθηξνληθφ εκπφξην ζα πξέπεη λα πεξηιακβάλνληαη ηα 

αθφινπζα δεηήκαηα αζθαιείαο: 

 Σν επίπεδν ηεο εκπηζηνζχλεο πνπ απαηηεί θάζε ζπκβαιιφκελν κέξνο απφ ην άιιν 

γηα επαιήζεπζε ηαπηφηεηαο. 

 Δμαζθάιηζε φηη νη εκπνξηθνί εηαίξνη ελεκεξψλνληαη πιήξσο γηα ηηο άδεηεο ηνπο. 

 Ζ εκπηζηεπηηθφηεηα θαη αθεξαηφηεηα φισλ ησλ ζπλαιιαγψλ ζρεηηθά κε  ζηνηρεία 

πιεξσκήο, δηεχζπλζε παξάδνζεο, επηβεβαίσζε είζπξαμεο. 

 Ζ επηινγή ηεο πιένλ θαηάιιειεο κνξθήο ηαθηνπνίεζεο ηεο πιεξσκήο γηα ηελ 

πξνζηαζία έλαληη ηεο απάηεο. 

Θα πξέπεη λα δνζεί ζεκαζία ζηελ αλζεθηηθφηεηα απφ επίζεζε ζηνλ ππνδνρέα (host) πνπ 

ρξεζηκνπνηείηαη γηα ην ειεθηξνληθφ εκπφξην, θαζψο θαη ηηο επηπηψζεηο ζηελ αζθάιεηα ηηο 
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θάζε δηαζχλδεζεο δηθηχνπ πνπ απαηηνχληαη γηα ηελ εθαξκνγή ησλ ππεξεζηψλ 

ειεθηξνληθνχ εκπνξίνπ.  

Σν ειεθηξνληθφ εκπφξην είλαη επάισην ζε κηα ζεηξά απφ απεηιέο δηθηχνπ πνπ κπνξεί λα 

νδεγήζνπλ ζε παξάλνκε δξαζηεξηφηεηα, ακθηζβήηεζε ζπκβνιαίσλ, θαη ηελ απνθάιπςε 

ή ηξνπνπνίεζε ησλ πιεξνθνξηψλ. Σν ειεθηξνληθφ εκπφξην κπνξεί λα θάλεη ρξήζε 

αζθαιψλ κεζφδσλ ειέγρνπ ηαπηφηεηαο, π.ρ. ρξεζηκνπνηψληαο δεκφζην θιεηδί 

θξππηνγξάθεζεο θαη ςεθηαθψλ ππνγξαθψλ ψζηε λα κεησζνχλ νη θίλδπλνη. Δπίζεο, 

κπνξεί λα ρξεζηκνπνηεζνχλ αμηφπηζηνη εμσηεξηθνί θνξείο, φπνπ απαηηνχληαη ηέηνηεο 

ππεξεζίεο. 

Ζιεθηξνληθέο ζπλαιιαγέο  

Οη πιεξνθνξίεο πνπ ζπκκεηέρνπλ ζε ειεθηξνληθέο ζπλαιιαγέο ζα πξέπεη λα 

πξνζηαηεχνληαη γηα λα απνηξέπεηαη ε κε πιήξεο κεηάδνζε, ε ιαλζαζκέλε 

δξνκνιφγεζε, ε αιινίσζε ηνπ κελχκαηνο, ε κε εμνπζηνδνηεκέλε απνθάιπςε, ε κε 

εμνπζηνδνηεκέλε αληηγξαθή ή επαλάιεςε κελχκαηνο. 

Μεξηθά πξάγκαηα πνπ πξέπεη λα εμεηαζηνχλ είλαη ε ρξήζε ςεθηαθψλ ππνγξαθψλ, ηα 

δεηήκαηα ηεο ζπλαιιαγήο φπσο ε πηζηνπνίεζε ησλ ζπλζεκαηηθψλ θαη ε 

εκπηζηεπηηθφηεηα, ε θξππηνγξάθεζε ηεο επηθνηλσλίαο, ηα πξσηφθνιια πνπ ζα 

ρξεζηκνπνηεζνχλ, ε ρξήζε αμηφπηζηεο εμσηεξηθήο αξρήο  

Ζ έθηαζε ησλ ειέγρσλ πνπ εγθξίζεθαλ ζα πξέπεη λα είλαη αλάινγε κε ην επίπεδν ηνπ 

θηλδχλνπ πνπ ζπλδέεηαη κε θάζε κνξθή on-line ζπλαιιαγήο. Οη ζπλαιιαγέο κπνξεί λα 

ρξεηαζηεί λα ζπκκνξθσζνχλ κε ηνπο λφκνπο, θαλφλεο θαη θαλνληζκνχο. 

Γεκνζίσο δηαζέζηκεο πιεξνθνξίεο 

Ζ αθεξαηφηεηα ησλ πιεξνθνξηψλ πνπ δηαηίζεληαη ζην θνηλφ ζχζηεκα πξέπεη λα 

πξνζηαηεχεηαη γηα λα απνηξέςεη κε εμνπζηνδνηεκέλε ηξνπνπνίεζε. 

Λνγηζκηθφ, δεδνκέλα, θαζψο θαη άιιεο πιεξνθνξίεο πνπ απαηηνχλ πςειφ επίπεδν 

αθεξαηφηεηαο, πνπ δηαηίζεληαη ζε έλα θνηλφ ζχζηεκα, ζα πξέπεη λα πξνζηαηεχνληαη απφ 

θαηάιιεινπο κεραληζκνχο, π.ρ. ςεθηαθέο ππνγξαθέο. Σν δεκνζίσο πξνζβάζηκν 

ζχζηεκα ζα πξέπεη λα εμεηαζηεί γηα αδπλακίεο θαη αλεπάξθεηεο πξηλ νη πιεξνθνξίεο 

γίλνπλ δηαζέζηκεο. 

 

2.2.9.10 Παξαθνινύζεζε 
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Σα ζπζηήκαηα πξέπεη λα παξαθνινπζνχληαη θαη ηα πεξηζηαηηθά αζθάιεηαο ζα πξέπεη λα 

θαηαγξάθνληαη. Σα θαηαγξαθηθά αξρεία (logs) ρεηξηζκνχ θαη ε θαηαγξαθή ειαηησκάησλ 

ζα πξέπεη λα ρξεζηκνπνηεζνχλ γηα λα εμαζθαιηζηεί φηη εληνπίδνληαη πξνβιήκαηα ηνπ 

ζπζηήκαηνο πιεξνθνξηψλ. 

Καηαγξαθή ειέγρνπ 

Αξρεία θαηαγξαθήο ειέγρνπ πνπ αλαθέξνπλ ηηο δξαζηεξηφηεηεο ησλ ρξεζηψλ, ηηο 

εμαηξέζεηο, θαη ηα πεξηζηαηηθά αζθάιεηαο ησλ πιεξνθνξηψλ ζα πξέπεη λα παξάγνληαη θαη 

λα δηαηεξνχληαη γηα κηα ζπκθσλεκέλε πεξίνδν ψζηε λα βνεζήζνπλ ζε κειινληηθέο 

έξεπλεο θαη ηελ παξαθνινχζεζε ηνπ ειέγρνπ πξφζβαζεο. 

΢ε απηά ηα αξρεία πξέπεη λα αλαθέξνληαη πιεξνθνξίεο φπσο ηαπηφηεηεο ρξεζηψλ, 

ρξνληθέο πιεξνθνξίεο ησλ γεγνλφησλ εηζφδνπ/εμφδνπ ζην ζχζηεκα, ην ηεξκαηηθφ πνπ 

ρξεζηκνπνηήζεθε, εγγξαθέο πεηπρεκέλσλ θαη απνηπρεκέλσλ πξνζπαζεηψλ πξφζβαζεο, 

αιιαγέο ζηηο ξπζκίζεηο ηνπ ζπζηήκαηνο, ρξήζε πξνλνκίσλ, αξρεία πνπ 

πξνζπειάζηεθαλ, δηθηπαθέο δηεπζχλζεηο θαη πξσηφθνιια θαη ηέινο εηδνπνηήζεηο 

ζπλαγεξκνχ πνπ ζήθσζε ην ζχζηεκα ειέγρνπ πξφζβαζεο. 

Παξαθνινχζεζε ρξήζεο ζπζηήκαηνο 

Γηαδηθαζίεο παξαθνινχζεζεο ηεο ρξήζεο πιεξνθνξηαθψλ ζπζηεκάησλ πξέπεη λα 

θαζηεξσζνχλ θαη ηα απνηειέζκαηα ησλ δξαζηεξηνηήησλ παξαθνινχζεζεο λα 

αλαζεσξνχληαη ηαθηηθά. 

Σν επίπεδν ηεο παξαθνινχζεζεο πνπ απαηηείηαη γηα κεκνλσκέλεο εγθαηαζηάζεηο ζα 

πξέπεη λα θαζνξίδεηαη απφ ηελ εθηίκεζε ηνπ θηλδχλνπ. Μεξηθά ζηνηρεία πνπ εμεηάδνληαη 

είλαη νη ιεπηνκέξεηεο ηεο εμνπζηνδνηεκέλεο πξφζβαζεο, φιεο ηηο πξνλνκηαθέο 

ιεηηνπξγίεο, νη απφπεηξεο κε εμνπζηνδνηεκέλεο πξφζβαζεο, νη εηδνπνηήζεηο ή απνηπρίεο 

ηνπ ζπζηήκαηνο, νη αιιαγέο ή πξνζπάζεηεο αιιαγήο ησλ ξπζκίζεσλ αζθαιείαο.  

Σν πφζν ζπρλά εμεηάδνληαη ηα απνηειέζκαηα ησλ δξαζηεξηνηήησλ παξαθνινχζεζεο 

πξέπεη λα εμαξηάηαη απφ ηνπο θηλδχλνπο πνπ εκπιέθνληαη. Οη παξάγνληεο θηλδχλνπ πνπ 

πξέπεη λα εμεηαζηνχλ πεξηιακβάλνπλ: 

 Κξηζηκφηεηα ησλ δηαδηθαζηψλ εθαξκνγήο. 

 Σελ αμία, επαηζζεζία θαη θξηζηκφηεηα ησλ ζπγθεθξηκέλσλ πιεξνθνξηψλ. 

 Σελ εκπεηξία απφ δηείζδπζε ζην ζχζηεκα θαη θαηάρξεζε ζην παξειζφλ, θαη ηε 

ζπρλφηεηα ησλ εππαζεηψλ πνπ έρνπλ εθκεηαιιεπηεί. 

 Σν εχξνο ηεο δηαζχλδεζεο ηνπ ζπζηήκαηνο. 
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 Σελ απελεξγνπνίεζε ηεο εγθαηάζηαζεο θαηαγξαθήο. 

 

Πξνζηαζία ηεο πιεξνθνξίαο θαηαγξαθήο 

Οη εγθαηαζηάζεηο θαη νη πιεξνθνξίεο θαηαγξαθήο πξέπεη λα πξνζηαηεχνληαη απφ 

αιινίσζε θαη κε εμνπζηνδνηεκέλε πξφζβαζε. Μεξηθά απφ ηα πξνβιήκαηα πνπ πξέπεη 

λα αληηκεησπίζνπλ νη έιεγρνη είλαη αιιαγέο ζηνπο ηχπνπο κελπκάησλ πνπ 

θαηαγξάθνληαη, δηαγξαθέο αξρείσλ θαηαγξαθήο θαη ε ππεξθάιπςε ηεο ρσξεηηθφηεηα 

απνζήθεπζεο πνπ έρεη ζαλ απνηέιεζκα απνηπρία εγγξαθήο ή επηθάιπςε παξειζνληηθψλ 

εγγξαθψλ. 

Σα αξρεία θαηαγξαθήο ζπλήζσο γξάθνπλ κεγάιν φγθν πιεξνθνξηψλ θαη πξέπεη κε 

θάπνην ηξφπν λα απνζπαζηνχλ νη εγγξαθέο εθείλεο πνπ αθνξνχλ ζεκαληηθά 

πεξηζηαηηθά.  

Αξρεία θαηαγξαθήο δηαρείξηζεο θαη ρεηξηζκνχ 

Οη ελέξγεηεο ησλ δηαρεηξηζηψλ θαη ρεηξηζηψλ ησλ ζπζηεκάησλ πξέπεη λα θαηαγξάθνληαη 

επίζεο. Πξέπεη θη απηά ηα αξρεία λα πεξηιακβάλνπλ ηε ρξνλνζθξαγίδα κηαο πξάμεο, 

ηνπο πφξνπο πνπ πξνζπειάζηεθαλ, ηελ ηαπηφηεηα ηνπ ρεηξηζηή ή δηαρεηξηζηή. 

Καηαγξαθή βιαβψλ 

Οη βιάβεο ζα πξέπεη λα θαηαγξάθνληαη, αλαιχνληαη θαη λα ιακβάλνληαη γηα απηέο ηα 

θαηάιιεια κέηξα.  

Ζ θαηαγξαθή ησλ ζθαικάησλ θαη ηα ζθαικάησλ κπνξεί λα επεξεάζνπλ ηελ απφδνζε 

ηνπ ζπζηήκαηνο. Ζ θαηαγξαθή ζα πξέπεη λα ελεξγνπνηεζεί απφ αξκφδην πξνζσπηθφ, θαη 

ην επίπεδν θαηαγξαθήο πνπ απαηηείηαη γηα κεκνλσκέλα ζπζηήκαηα πξέπεη λα 

θαζνξίδεηαη απφ εθηίκεζε ηνπ θηλδχλνπ, ιακβάλνληαο ππφςε ηελ ππνβάζκηζε ησλ 

επηδφζεσλ. 

΢πγρξνληζκφο ξνινγηνχ 

Σα ξνιφγηα ησλ ζπζηεκάησλ επεμεξγαζίαο πιεξνθνξηψλ πνπ ζρεηίδνληαη κεηαμχ ηνπο 

ζην εζσηεξηθφ ελφο νξγαληζκνχ ή ελφο ηνκέα ηεο αζθάιεηαο ζα πξέπεη λα 

ζπγρξνληζηνχλ κε ζπκθσλεκέλε αθξηβή πεγή ρξνληζκνχ. 

Ζ νξζή εξκελεία ηεο κνξθήο εκεξνκελία/ψξα είλαη ζεκαληηθφ λα δηαζθαιίζεη φηη ε 

ρξνληθή ζήκαλζε αληαλαθιά ηελ πξαγκαηηθή εκεξνκελία/ψξα. Οη ηνπηθέο ηδηαηηεξφηεηεο 

(π.ρ. ζεξηλή ψξα) ζα πξέπεη λα ιεθζνχλ ππφςε. 
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2.2.10 Έιεγρνο Πξόζβαζεο 

 

΢ηελ παξάγξαθν απηή ππάξρνπλ 7 επηκέξνπο θαηεγνξίεο αζθάιεηαο. 

 

2.2.10.1 Δπηρεηξεζηαθή απαίηεζε γηα έιεγρν πξόζβαζεο 

 

Ζ πξφζβαζε ζηηο πιεξνθνξίεο, ζηηο εγθαηαζηάζεηο επεμεξγαζίαο πιεξνθνξηψλ, θαη ζηηο 

επηρεηξεκαηηθέο δηαδηθαζίεο ζα πξέπεη λα ειέγρεηαη κε βάζε ηελ επηρείξεζε θαη ηηο 

απαηηήζεηο αζθαιείαο. 

Πνιηηηθή ειέγρνπ πξφζβαζεο 

Μηα πνιηηηθή ειέγρνπ πξφζβαζεο ζα πξέπεη λα ζπζηαζεί, λα θαηαγξαθεί θαη λα 

αμηνινγεζεί κε βάζε ηηο επηρεηξεζηαθέο αλάγθεο θαη ηηο απαηηήζεηο αζθαιείαο 

πξφζβαζεο. 

Ζ πνιηηηθή απηή πξέπεη λα ιακβάλεη ππφςε ηηο απαηηήζεηο αζθάιεηαο, ηνλ θαζνξηζκφ ησλ 

πιεξνθνξηψλ πνπ ζρεηίδνληαη κε ηηο επηρεηξεζηαθέο εθαξκνγέο, ηε δηαρείξηζε ησλ 

δηθαησκάησλ πξφζβαζεο, ηε ζρεηηθή λνκνζεζία θαη άιια δεηήκαηα. 

Καηά ηνλ πξνζδηνξηζκφ ησλ θαλφλσλ ειέγρνπ πξφζβαζεο πξέπεη λα εμεηάδνληαη 

δηάθνξα ζέκαηα έλα εθ ησλ νπνίσλ είλαη νη θαλφλεο λα βαζίδνληαη ζηελ αξρή «Οηηδήπνηε 

είλαη απαγνξεπκέλν εθηφο αλ επηηξαπεί ξεηά».  

 

2.2.10.2 Δπηρεηξεζηαθή απαίηεζε γηα έιεγρν πξόζβαζεο 

 

΢ηφρνο είλαη λα εμαζθαιηζηεί άδεηα πξφζβαζεο γηα εμνπζηνδνηεκέλν ρξήζηε θαη 

απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε ζπζηήκαηα πιεξνθνξηψλ.  

Οη δηαδηθαζίεο ζα πξέπεη λα θαιχπηνπλ φια ηα ζηάδηα ηνπ θχθινπ δσήο ηεο πξφζβαζεο 

ησλ ρξεζηψλ, απφ ηελ πξψηε εγγξαθή λέσλ ρξεζηψλ ζηελ ηειηθή δηαγξαθή ρξεζηψλ 

πνπ δελ ζα απαηηνχλ πιένλ πξφζβαζε ζε ζπζηήκαηα θαη ππεξεζίεο πιεξνθνξηψλ 

Δγγξαθή ρξήζηε 
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Πξέπεη λα ππάξμεη κηα επίζεκε δηαδηθαζία εγγξαθήο θαη δηαγξαθήο δηαδηθαζία ζηε ζέζε 

ηνπ γηα ηε ρνξήγεζε θαη ηελ αλάθιεζε ηεο πξφζβαζεο ζε φια ηα ζπζηήκαηα θαη 

ππεξεζίεο πιεξνθνξηψλ.  

Ζ δηαδηθαζία απηή πεξηιακβάλεη κεηαμχ άιισλ απφδνζε κνλαδηθήο ηαπηφηεηαο ρξήζηε, 

ελεκέξσζε ρξήζηε γηα ηα δηθαηψκαηα, πεξηνδηθφ έιεγρν γηα κε έγθπξνπο ρξήζηεο, έιεγρν 

φηη ηα δηθαηψκαηα ρξεζηψλ δελ παξαβηάδνπλ ηελ πνιηηηθή αζθάιεηαο. 

Γηαρείξηζε πξνλνκίσλ 

Ζ θαηαλνκή θαη ρξήζε ησλ πξνλνκίσλ ζα πξέπεη λα πεξηνξίδεηαη θαη λα ειέγρεηαη. Ο 

ρξήζηεο κπνξεί λα έρεη δηαθνξεηηθά δηθαηψκαηα γηα θάζε πφξν π.ρ. γηα ιεηηνπξγηθφ 

ζχζηεκα ή βάζε δεδνκέλσλ. 

Γηαρείξηζε θσδηθνχ ρξήζηε 

Ζ δηαδηθαζία απφδνζεο θσδηθψλ πξέπεη λα πεξηιακβάλεη κεηαμχ άιισλ ηηο απαηηήζεηο: 

εκπηζηεπηηθφηεηα ησλ θσδηθψλ απφ ηνπο ρξήζηεο, ρξήζε πξνζσξηλψλ θσδηθψλ αξρηθά 

πνπ πξέπεη λα αιιάμνπλ νη ρξήζηεο, νη πξνζσξηλνί θσδηθνί λα είλαη δχζθνιν λα ηνπο 

καληέςεη θαλείο θαη λα κελ απνζεθεχνληαη νη θσδηθνί ζε ππνινγηζηέο. 

Άιιεο ηερλνινγίεο γηα ηελ αλαγλψξηζε θαη επαιήζεπζε ηαπηφηεηαο ρξήζηε φπσο είλαη ηα 

βηνκεηξηθά ζηνηρεία π.ρ. κε έιεγρν δαθηπιηθψλ απνηππσκάησλ, ε επαιήζεπζε ηεο 

ππνγξαθήο, θαη ε ρξήζε έμππλσλ θαξηψλ, είλαη δηαζέζηκεο, θαη ζα πξέπεη λα εμεηάδνληαη 

θαηά πεξίπησζε. 

Αλαζεψξεζε δηθαησκάησλ πξφζβαζεο ρξεζηψλ 

Ζ δηνίθεζε ζα πξέπεη λα επαλεμεηάδεη ηα δηθαηψκαηα πξφζβαζεο ησλ ρξεζηψλ ζε ηαθηά 

ρξνληθά δηαζηήκαηα ρξεζηκνπνηψληαο κηα επίζεκε δηαδηθαζία. 

Σα δηθαηψκαηα ρξεζηψλ πξέπεη λα επαλεμεηάδνληαη κεηά απφ θαζνξηζκέλεο πεξηφδνπο 

π.ρ. θάζε 6 κήλεο, αιιά θαη φηαλ ζπκβαίλνπλ αιιαγέο φπσο κεηά απφ πξναγσγή ή 

απφιπζε. 

 

2.2.10.3 Δπζύλεο ρξεζηώλ 

 

Οη ρξήζηεο ζα πξέπεη λα ζπλεηδεηνπνηήζνπλ ηηο επζχλεο ηνπο γηα ηε δηαηήξεζε 

απνηειεζκαηηθψλ ειέγρσλ πξφζβαζεο, ηδίσο φζνλ αθνξά ηε ρξήζε ησλ θσδηθψλ 

πξφζβαζεο θαη ηελ αζθάιεηα ηνπ εμνπιηζκνχ ηνπο. 
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Υξήζε Κσδηθψλ 

Οη ρξήζηεο ζα πξέπεη λα πξνηξέπνληαη λα θξαηνχλ ηνπο θσδηθνχο ηνπο κπζηηθνχο, λα 

κελ ηνπο έρνπλ γξακκέλνπο ζε ραξηί ή ζηνλ ππνινγηζηή ή θηλεηφ, λα αιιάδνπλ θσδηθνχο, 

λα επηιέγνπλ πνηνηηθνχο θσδηθνχο θαη λα κελ ρξεζηκνπνηνχλ ίδηνπο θσδηθνχο γηα 

επηρεηξεζηαθνχ θαη κε-επηρεηξεζηαθνχο ζθνπνχο. 

Με επηβιεπφκελνο εμνπιηζκφο ρξήζηε 

Οη ρξήζηεο ζα πξέπεη λα δηαζθαιίδνπλ φηη ν αθχιαθηνο εμνπιηζκφο έρεη θαηάιιειε 

πξνζηαζία. Κάπνηεο ζσζηέο πξαθηηθέο είλαη λα θιείλνπλε ηα αλνηρηά sessions θαη λα 

θιεηδψλνπλ ηνπο ππνινγηζηέο ηνπο φηαλ δελ δνπιεχνπλ ζε απηνχο. 

Πνιηηηθή θαζαξνχ γξαθείνπ θαη νζφλεο 

Αθνξά ηελ απνκάθξπλζε απφ ην γξαθείν θαη ζε θνηλή ζέα εγγξάθσλ πνπ πεξηέρνπλ 

επαίζζεηεο πιεξνθνξίεο θαη ηελ πξνζηαζία απφ δπλαηφηεηα παξαηήξεζεο ηεο νζφλεο 

ηνπ ππνινγηζηή απφ ηξίηνπο θαζψο ελδέρεηαη λα θαλεξψλνληαη πιεξνθνξίεο πνπ πξέπεη 

λα παξακείλνπλ θξπθέο. Δπίζεο ην ίδην ηζρχεη γηα αιιεινγξαθία, θαμ θαη θσηνηππηθφ 

κεράλεκα φηαλ πεξηέρεηαη θξίζηκε πιεξνθνξία γηα ηνλ νξγαληζκφ. 

 

2.2.10.4 Έιεγρνο πξόζβαζεο δηθηύνπ 

 

΢ηφρνο είλαη λα απνηξαπεί ε κε εμνπζηνδνηεκέλε πξφζβαζε ζε δηθηπαθέο ππεξεζίεο. Θα 

πξέπεη λα ειέγρεηαη ε πξφζβαζε ηφζν ζηηο εζσηεξηθέο φζν θαη εμσηεξηθέο ππεξεζίεο 

δηθηχνπ. 

Πνιηηηθή ρξήζεο δηθηπαθψλ ππεξεζηψλ 

Μηα πνιηηηθή ζα πξέπεη λα δηαηππσζεί ζρεηηθά κε ηε ρξήζε ησλ δηθηχσλ θαη ησλ 

ππεξεζηψλ ηνπ δηθηχνπ. Απηή ε πνιηηηθή πξέπεη λα θαιχπηεη δηαδηθαζίεο 

απζεληηθνπνίεζεο, πξνζηαζίαο πξφζβαζεο ζηηο δηθηπαθέο ππεξεζίεο θαη ηα κέζα πνπ 

ρξεζηκνπνηνχληαη γηα πξφζβαζε.  

Απζεληηθνπνίεζε ρξήζηε γηα εμσηεξηθέο ζπλδέζεηο 

Ζ απζεληηθνπνίεζε απνκαθξπζκέλσλ ρξεζηψλ κπνξεί λα επηηεπρζεί ρξεζηκνπνηψληαο, 

γηα παξάδεηγκα, κηα ηερληθή θξππηνγξαθίαο, εμσηεξηθέο ζπζθεπέο, ή έλα πξσηφθνιιν. 

Πηζαλέο εθαξκνγέο ησλ ηερληθψλ απηψλ κπνξνχλ λα βξεζνχλ ζε δηάθνξεο ιχζεηο 
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εηθνληθνχ ηδησηηθνχ δηθηχνπ (VPN). Απνθιεηζηηθέο ηδησηηθέο γξακκέο κπνξεί επίζεο λα 

ρξεζηκνπνηεζνχλ γηα λα παξάζρεη ηε βεβαηφηεηα γηα ηελ πεγή ησλ ζπλδέζεσλ. 

Αλαγλψξηζε ζπζθεπψλ ζε δίθηπα 

Ζ αλαγλψξηζε ζπζθεπψλ κπνξεί λα ρξεζηκνπνηεζεί αλ είλαη ζεκαληηθφ ε επηθνηλσλία λα 

κπνξεί λα μεθηλήζεη κφλν απφ κηα ζπγθεθξηκέλε ηνπνζεζία ή εμνπιηζκφ. Με ρξήζε 

αλαγλσξηζηηθνχ ν εμνπιηζκφο κπνξεί λα ρξεζηκνπνηεζεί γηα λα δείμεη αλ ν εμνπιηζκφο 

απηφο επηηξέπεηαη λα ζπλδεζεί κε ην δίθηπν. 

Απνκαθξπζκέλε δηάγλσζε θαη πξνζηαζία δηακφξθσζεο πφξηαο 

Ζ θπζηθή θαη ινγηθή πξφζβαζε ζηα δηαγλσζηηθά θαη ζηε δηακφξθσζε ζχξαο ζα πξέπεη 

λα ειέγρνληαη. 

Πνιιά ζπζηήκαηα ειεθηξνληθψλ ππνινγηζηψλ, ζπζηήκαηα δηθηχσλ, θαη ζπζηήκαηα 

επηθνηλσλίαο είλαη εγθαηεζηεκέλα κε κηα απνκαθξπζκέλε δηάγλσζε ή εγθαηάζηαζε 

δηακφξθσζεο γηα ρξήζε απφ ηνπο κεραληθνχο ζπληήξεζεο. Αλ κείλνπλ απξνζηάηεπηα, 

απηέο νη δηαγλσζηηθέο ζχξεο παξέρνπλ έλα κέζν γηα κε εμνπζηνδνηεκέλε πξφζβαζε. 

Γηαρσξηζκφο ζε δίθηπα 

Μηα κέζνδνο ειέγρνπ ηεο αζθάιεηαο ησλ κεγάισλ δηθηχσλ είλαη ν ρσξηζκφο ηνπο ζε 

μερσξηζηνχο ινγηθνχο ηνκείο δηθηχνπ, π.ρ. ηνκέαο εζσηεξηθνχ δηθηχνπ ελφο νξγαληζκνχ 

θαη εμσηεξηθνί ηνκείο, φπνπ θάζε έλαο πξνζηαηεχεηαη απφ θαζνξηζκέλε πεξίκεηξν 

αζθαιείαο. Έλα βαζκηαίν ζχλνιν ειέγρσλ κπνξεί λα εθαξκνζηεί ζε δηαθνξεηηθνχο 

ινγηθνχο ηνκείο δηθηχνπ ψζηε λα δηαρσξίζνπλ πεξαηηέξσ ηα πεξηβάιινληα αζθάιεηαο ηνπ 

δηθηχνπ, π.ρ. πξνζβάζηκα απφ ην θνηλφ ζπζηήκαηα, εζσηεξηθά δίθηπα θαη θξίζηκα αγαζά. 

Οη ηνκείο ζα πξέπεη λα νξίδνληαη κε βάζε ηελ αμηνιφγεζε θηλδχλνπ θαη ηηο δηαθνξεηηθέο 

απαηηήζεηο αζθάιεηαο ζε θάζε ηνκέα. 

Έιεγρνο ζπλδέζεσλ δηθηχνπ 

Ζ δπλαηφηεηα ζχλδεζεο ησλ ρξεζηψλ κπνξεί λα πεξηνξηζηεί κέζσ δηθηπαθψλ ππιψλ 

πνπ ειέγρνπλ ηελ θίλεζε κέζσ πξνθαζνξηζκέλσλ πηλάθσλ ή θαλφλσλ. Παξαδείγκαηα 

εθαξκνγψλ ζηηο νπνίεο νη πεξηνξηζκνί πξέπεη λα εθαξκφδνληαη είλαη  ην ειεθηξνληθφ 

ηαρπδξνκείν, ε κεηαθνξά αξρείσλ, ε πξφζβαζε ζε εθαξκνγή. 

Έιεγρνο δξνκνιφγεζεο δηθηχνπ 

Οη έιεγρνη δξνκνιφγεζεο πξέπεη λα βαζίδνληαη ζε ζεηηθνχο κεραληζκνχο ειέγρνπ 

δηεχζπλζεο πεγήο θαη πξννξηζκνχ. Πχιεο αζθαιείαο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 

ηελ επηθχξσζε δηεπζχλζεσλ πεγήο θαη πξννξηζκνχ ζηα εζσηεξηθά θαη εμσηεξηθά ζεκεία 
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ειέγρνπ ηνπ δηθηχνπ, εθφζνλ εθαξκφδνληαη ηερλνινγίεο κεζνιάβεζεο (proxy) ή/θαη 

δηθηπαθήο κεηάθξαζεο δηεπζχλζεσλ.  

 

2.2.10.5 Έιεγρνο πξόζβαζεο ιεηηνπξγηθνύ ζπζηήκαηνο 

 

΢ηφρνο είλαη ε απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ζηα ιεηηνπξγηθά ζπζηήκαηα. 

Οη δηαδηθαζίεο αζθάιεηαο πξέπεη λα είλαη ηθαλέο λα απζεληηθνπνηνχλ εμνπζηνδνηεκέλνπο 

ρξήζηεο, λα θαηαγξάθνπλ ηε ρξήζε ησλ πξνλνκίσλ ζπζηήκαηνο, λα πξνθαινχλ 

ζπλαγεξκφ φηαλ ππάξρεη παξαβίαζε, θαη φηαλ πξέπεη λα πεξηνξίδνπλ ην ρξφλν ζχλδεζεο 

ησλ ρξεζηψλ. 

Γηαδηθαζίεο αζθαινχο εηζφδνπ ζην ιεηηνπξγηθφ ζχζηεκα 

Μηα θαιή δηαδηθαζία εηζφδνπ κεηαμχ άιισλ ζα πξέπεη: 

 Να κελ εκθαλίδεη ηα ζπλζεκαηηθά ζπζηήκαηνο πξηλ ηελ είζνδν.  

 Να επηθπξψλεη ηηο πιεξνθνξίεο εηζφδνπ κφλν κεηά ηελ νινθιήξσζε φισλ ησλ 

δεδνκέλσλ εηζφδνπ. Δάλ πξνθχςεη θαηάζηαζε ζθάικαηνο, ην ζχζηεκα δελ ζα 

πξέπεη λα αλαθέξεη πνην κέξνο ησλ δεδνκέλσλ είλαη ζσζηέο ή ιάζνο. 

 Να ρεηξίδεηαη ζέκαηα απνηπρεκέλσλ πξνζπαζεηψλ εηζφδνπ φπσο πεξηνξηζκφ 

πξνζπαζεηψλ, π.ρ. έσο 3 πξνζπάζεηεο. 

 Να κελ εκθαλίδεη ηνλ θσδηθφ εηζφδνπ ζηελ νζφλε. 

 

Απζεληηθνπνίεζε θαη αλαγλψξηζε ρξήζηε 

΋ινη νη ρξήζηεο πξέπεη λα έρνπλ έλα κνλαδηθφ αλαγλσξηζηηθφ (αλαγλσξηζηηθφ ρξήζηε) 

γηα πξνζσπηθή ηνπο ρξήζε, θαη ζα πξέπεη λα επηιεγεί κηα θαηάιιειε ηερληθή 

πηζηνπνίεζεο γηα ηελ ηεθκεξίσζε ηεο δεισζείζαο ηαπηφηεηαο ελφο ρξήζηε. 

΢χζηεκα δηαρείξηζεο θσδηθψλ 

Έλα ζχζηεκα δηαρείξηζεο θσδηθψλ ζα πξέπεη λα επηβάιεη ηε ρξήζε κνλαδηθήο 

ηαπηφηεηαο ρξήζηε θαη θσδηθνχ, λα επηηξέπεη θαη ελίνηε λα επηβάιεη  ζηνπο ρξήζηεο λα 

αιιάδνπλ ηνλ θσδηθφ ηνπο θαη λα δηαηεξεί ιίζηα κε πξνεγνχκελνπο θσδηθνχο ψζηε λα 

κελ ηνπο μαλαρξεζηκνπνηνχλ νη ρξήζηεο. Δπίζεο πξέπεη λα απνζεθεχεη ηνπο θσδηθνχο 

ρσξηζηά απφ ηα δεδνκέλα ηεο εθαξκνγήο θαη επίζεο λα ηνπο απνζεθεχεη θαη κεηαδίδεη ζε 

θξππηνγξαθεκέλε κνξθή. 
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Λήμε ζπλφδνπ (session) 

Μηα εθαξκνγή ιήμεο ζα πξέπεη λα θαζαξίδεη ηελ νζφλε ζπλφδνπ θαη επίζεο, 

ελδερνκέλσο αξγφηεξα, λα θιείζεη ηφζν ηε ζχλνδν εθαξκνγήο φζν θαη ηε ζχλνδν ζην 

δίθηπν κεηά απφ κηα νξηζκέλε πεξίνδν αδξάλεηαο. Σν ρξνληθφ φξην θαζπζηέξεζεο ζα 

πξέπεη λα αληαλαθιά ηνπο θηλδχλνπο αζθάιεηαο ηεο πεξηνρήο, ηε δηαβάζκηζε ησλ 

πιεξνθνξηψλ πνπ δηαθηλνχληαη θαη ηηο εθαξκνγέο πνπ ρξεζηκνπνηνχληαη, θαζψο θαη ηνπο 

θηλδχλνπο πνπ ζρεηίδνληαη κε ηνπο ρξήζηεο ηνπ εμνπιηζκνχ. 

Πεξηνξηζκφο ρξφλνπ ζχλδεζεο 

Έιεγρνη ρξφλνπ ζχλδεζεο ζα πξέπεη λα εμεηάδνληαη γηα επαίζζεηεο εθαξκνγέο, ηδηαίηεξα 

απφ ζέζεηο πςεινχ θηλδχλνπ, π.ρ. δεκφζηνπο ή εμσηεξηθνχο ρψξνπο πνπ βξίζθνληαη 

εθηφο ηεο δηαρείξηζεο ηεο αζθάιεηαο ηνπ νξγαληζκνχ. Παξαδείγκαηα ηέηνησλ 

πεξηνξηζκψλ απνηεινχλ ε ρξήζε πξνθαζνξηζκέλσλ ρξνλνζπξίδσλ, ν πεξηνξηζκφο 

ρξφλνπ ζχλδεζεο θαηά ηε δηάξθεηα σξψλ γξαθείνπ κφλν, επαλαπζεληηθνπνίεζε ζε ηαθηά 

ρξνληθά δηαζηήκαηα. 

 

2.2.10.6 Έιεγρνο πξόζβαζεο εθαξκνγώλ θαη πιεξνθνξηώλ 

 

΢ηφρνο είλαη ε απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζε ζε πιεξνθνξίεο πνπ 

βξίζθνληαη ζε ζπζηήκαηα εθαξκνγήο. Δγθαηαζηάζεηο αζθαιείαο ζα πξέπεη λα 

ρξεζηκνπνηεζνχλ γηα λα πεξηνξίζνπλ ηελ πξφζβαζε ζε ζπζηήκαηα θαη κέζα εθαξκνγήο. 

Πεξηνξηζκφο πξφζβαζεο ζε πιεξνθνξίεο 

Πεξηνξηζκνί ζηελ πξφζβαζε ζα πξέπεη λα βαζίδνληαη ζηηο αηνκηθέο απαηηήζεηο ηεο 

επηρεηξεζηαθήο εθαξκνγήο. Ζ πνιηηηθή ειέγρνπ πξφζβαζεο ζα πξέπεη επίζεο λα είλαη 

ζπλεπήο κε ηελ πνιηηηθή πξφζβαζεο ζηνλ νξγαληζκφ. 

Απνκφλσζε επαίζζεησλ ζπζηεκάησλ 

Σα επαίζζεηα ζπζηήκαηα πξέπεη λα βξίζθνληαη ζε έλα εηδηθφ (απνκνλσκέλν) 

ππνινγηζηηθφ πεξηβάιινλ. Γηα πινπνίεζε ηεο απνκφλσζεο απηήο πξέπεη αξρηθά λα 

θαζνξηζηεί επ’ αθξηβψο ε επαηζζεζία ηνπ ζπζηήκαηνο εθαξκνγήο θαη αλ κηα επαίζζεηε 

εθαξκνγή πξφθεηηαη λα ηξέμεη ζε δηακνηξαζκέλν πεξηβάιινλ ζα πξέπεη λα 

πξνζδηνξηζηνχλ νη θίλδπλνη πνπ ζρεηίδνληαη κε ηα ζπζηήκαηα πνπ ζα κνηξαζηεί ηνλ ίδην 

ρψξν θαη λα γίλεη απηφ απνδεθηφ απφ ηνλ ηδηνθηήηε ηεο επαίζζεηεο εθαξκνγήο. 
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2.2.10.7 Υξήζε θνξεηώλ ππνινγηζηηθώλ ζπζθεπώλ θαη ηειεξγαζία 

 

΢ηφρνο είλαη λα εμαζθαιηζηεί ε αζθάιεηα ησλ πιεξνθνξηψλ θαηά ηε ρξήζε θνξεηψλ 

ππνινγηζηψλ θαη εγθαηαζηάζεσλ ηειεξγαζία-εξγαζίαο. Ζ πξνζηαζία πνπ απαηηείηαη 

πξέπεη λα είλαη αλάινγε κε ηνπο θηλδχλνπο πνπ απηέο νη εηδηθέο κέζνδνη εξγαζίαο 

πξνθαινχλ. 

Φνξεηέο ζπζθεπέο θαη επηθνηλσλίεο 

Καηά ηε ρξήζε θνξεηψλ ππνινγηζηψλ θαη ζπζθεπψλ επηθνηλσλίαο, π.ρ. θνξεηνχο 

ππνινγηζηέο, ππνινγηζηέο παιάκεο, έμππλεο θάξηεο θαη θηλεηά ηειέθσλα, ηδηαίηεξε 

πξνζνρή πξέπεη λα ιεθζεί γηα λα δηαζθαιηζηεί φηη νη πιεξνθνξίεο ησλ επηρεηξήζεσλ δελ 

είλαη ζε θίλδπλν. Ζ πνιηηηθή ζρεηηθά κε θνξεηέο ζπζθεπέο πξέπεη λα ιακβάλεη ππφςε 

ηνπο θηλδχλνπο ηεο εξγαζίαο κε ηνλ θηλεηφ εμνπιηζκφ πιεξνθνξηθήο ζε απξνζηάηεπηα 

πεξηβάιινληα. 

Σειεξγαζία 

Οη νξγαληζκνί πξέπεη λα επηηξέπνπλ δξαζηεξηφηεηεο ηειεξγαζίαο κφλν εάλ έρνπλ ιεθζεί 

θαηάιιεια κέηξα αζθαιείαο θαη έιεγρνη, θαη φηη απηέο νη δξαζηεξηφηεηεο 

ζπκκνξθψλνληαη κε ηελ πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ. 

Παξαθάησ παξνπζηάδνληαη κεξηθά δεηήκαηα πνπ πξέπεη λα εμεηαζηνχλ: 

 Οη απαηηήζεηο αζθάιεηαο ησλ επηθνηλσληψλ, ιακβάλνληαο ππφςε ηελ αλάγθε γηα 

ηελ εμ απνζηάζεσο πξφζβαζε ζε εζσηεξηθά ζπζηήκαηα ηνπ νξγαληζκνχ, ε 

επαηζζεζία ησλ πιεξνθνξηψλ πνπ ζα έρνπλ πξφζβαζε ζα πεξάζεη πάλσ απφ ηνλ 

δεχμε επηθνηλσλίαο θαη ε επαηζζεζία ηνπ εζσηεξηθνχ ζπζηήκαηνο. 

 Ζ απεηιή ηεο κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε πιεξνθνξίεο ή πφξνπο απφ 

άιια άηνκα πνπ ρξεζηκνπνηνχλ ην ίδην θαηάιπκα, π.ρ. νηθνγέλεηα θαη ηνπο θίινπο. 

 Ζ ρξήζε ησλ νηθηαθψλ δηθηχσλ θαη νη απαηηήζεηο ή πεξηνξηζκνί ζρεηηθά κε ηε 

δηακφξθσζε ησλ αζπξκάησλ ππεξεζηψλ δηθηχνπ. 

 Οη απαηηήζεηο γηα πξνζηαζία απφ ηνχο θαη ηείρνπο πξνζηαζίαο. 

 

2.2.11 Απόθηεζε, αλάπηπμε, ζπληήξεζε Πιεξνθνξηαθώλ ΢πζηεκάησλ 

 

΢ηελ παξάγξαθν απηή ππάξρνπλ 6 επηκέξνπο θαηεγνξίεο αζθάιεηαο. 
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2.2.11.1 Απαηηήζεηο αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ 

 

Σα ζπζηήκαηα πιεξνθνξηψλ πεξηιακβάλνπλ ηα ιεηηνπξγηθά ζπζηήκαηα, ππνδνκέο, 

εθαξκνγέο, ππεξεζίεο, θαη εθαξκνγέο πνπ αλαπηχρζεθαλ απφ ην ρξήζηε. Ο ζρεδηαζκφο 

θαη ε εθαξκνγή ηνπ ζπζηήκαηνο πιεξνθνξηψλ πνπ ππνζηεξίδεη ηελ επηρεηξεζηαθή 

δηαδηθαζία κπνξεί λα είλαη δσηηθήο ζεκαζίαο γηα ηελ αζθάιεηα. Απαηηήζεηο αζθαιείαο ζα 

πξέπεη λα αλαδεηνχληαη θαη λα ζπκθσλνχληαη εθ ησλ πξνηέξσλ γηα ηελ αλάπηπμε θαη ηελ 

εθαξκνγή ησλ ζπζηεκάησλ πιεξνθνξηψλ. 

Πξνδηαγξαθέο θαη απαηηήζεηο αζθάιεηαο 

Ο θαζνξηζκφο ησλ επηρεηξεζηαθψλ απαηηήζεσλ γηα λέα πιεξνθνξηαθά ζπζηήκαηα, ή ε 

βειηίσζε ζε πθηζηάκελα ζπζηήκαηα πξέπεη λα πξνζδηνξίδεη ηηο απαηηήζεηο γηα ειέγρνπο 

αζθαιείαο. 

Οη έιεγρνη πνπ εηζάγνληαη ζην ζηάδην ηνπ ζρεδηαζκνχ είλαη ζεκαληηθά θζελφηεξν λα 

εθαξκνζηνχλ θαη λα δηαηεξεζνχλ απφ ηνπο ειέγρνπο πνπ πεξηιακβάλνληαη θαηά ηε 

δηάξθεηα ηεο εθαξκνγήο ή κεηά. Οπφηε ε θάζε ηνπ ζρεδηαζκνχ είλαη πνιχ ζεκαληηθφ λα 

πεξηέρεη ηνπο απαξαίηεηνπο ειέγρνπο. 

 

2.2.11.2 ΢σζηόο ρεηξηζκόο ζε εθαξκνγέο 

 

΢ηφρνο είλαη ε απνθπγή ιαζψλ, απσιεηψλ, κε εμνπζηνδνηεκέλεο ηξνπνπνίεζεο θαη 

θαθήο ρξήζεο ησλ πιεξνθνξηψλ ζε εθαξκνγέο. Καηάιιεινη έιεγρνη πξέπεη λα 

ζρεδηάδνληαη ζε εθαξκνγέο, πεξηιακβάλνληαο εθαξκνγέο πνπ αλαπηχρζεθαλ απφ ην 

ρξήζηε έηζη ψζηε λα εμαζθαιηζηεί ε ζσζηή επεμεξγαζία. Οη έιεγρνη απηνί ζα πξέπεη λα 

πεξηιακβάλνπλ ηελ επηθχξσζε ησλ δεδνκέλσλ εηζφδνπ ηεο εζσηεξηθήο επεμεξγαζίαο θαη 

ησλ δεδνκέλσλ εμφδνπ. 

Δπηθχξσζε δεδνκέλσλ εηζφδνπ 

Ζ εηζαγσγή ησλ δεδνκέλσλ ζε εθαξκνγέο ζα πξέπεη λα επηθπξψλεηαη γηα λα 

εμαζθαιίδεηαη φηη ηα δεδνκέλα απηά είλαη νξζά θαη θαηάιιεια. Θα πξέπεη λα 

εθαξκφδνληαη έιεγρνη εηζφδνπ ζε ζπλαιιαγέο, ζηαηηθά δεδνκέλα (π.ρ. νλφκαηα, 

δηεπζχλζεηο, φξηα πηζηψζεσλ), πίλαθεο παξακέηξσλ θαη άιια. 
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Μεξηθά ζέκαηα πνπ πξέπεη λα εμεηάδνληαη είλαη: 

 Έιεγρνη δηπιήο εηζφδνπ θαη άιινη, φπσο έιεγρνο νξίσλ ή πεξηνξηζκνί πεδίσλ ζε 

ζπγθεθξηκέλεο πεξηνρέο ησλ δεδνκέλσλ εηζφδνπ, γηα λα αληρλεπηνχλ ζθάικαηα 

φπσο ιάζνο ραξαθηήξεο, ππέξβαζε κέγηζηνπ νξίνπ εηζφδνπ, ηηκέο εθηφο νξίσλ. 

 Γηαδηθαζίεο γηα αληαπφθξηζε ζε ζθάικαηα εγθπξφηεηαο. 

 Καζνξηζκφο ησλ αξκνδηνηήησλ ηνπ πξνζσπηθνχ πνπ εκπιέθεηαη ζηε δηαδηθαζία 

εηζαγσγήο δεδνκέλσλ. 

 

Έιεγρνο εζσηεξηθήο επεμεξγαζίαο 

Έιεγρνη επαιήζεπζεο πξέπεη λα ελζσκαησζνχλ ζε εθαξκνγέο κε ζθνπφ ηνλ εληνπηζκφ 

αιινίσζεο ησλ πιεξνθνξηψλ κέζσ ησλ ζθαικάησλ επεμεξγαζίαο ή εζθεκκέλσλ 

πξάμεσλ. ΢θνπφο ηνπο είλαη λα κεησζνχλ νη θίλδπλνη απφ απηά ηα ζθάικαηα 

επεμεξγαζίαο. 

Πξέπεη λα ειέγρεηαη ε ρξήζε ιεηηνπξγηψλ πξνζζήθεο, επεμεξγαζίαο θαη δηαγξαθήο γηα ηα 

δεδνκέλα. Δπίζεο λα πξνβιεθζνχλ δηαδηθαζίεο απνηξνπήο παξάθακςεο ηεο νξζήο 

ζεηξάο εθηέιεζεο πξνγξακκάησλ θαη λα πινπνηεζνχλ κέζνδνη επαλαθνξάο ησλ 

ζπζηεκάησλ έπεηηα απφ ζθάικα ψζηε λα πξνζηαηεπηνχλ νη πιεξνθνξίεο. Σέινο πξέπεη 

λα εμεηαζηεί πξνζηαζία απφ επηζέζεηο ππεξρείιηζεο buffer (buffer overflow). 

Αθεξαηφηεηα κελπκάησλ 

Θα πξέπεη λα πξνζδηνξηζηνχλ νη απαηηήζεηο γηα ηελ εμαζθάιηζε ηεο απζεληηθφηεηαο θαη 

ηελ πξνζηαζία ηεο αθεξαηφηεηαο κελπκάησλ ζε εθαξκνγέο, θαη λα πινπνηνχληαη 

θαηάιιεινη έιεγρνη. Έλα κέζν πινπνίεζε ηεο απζεληηθνπνίεζεο είλαη νη ηερληθέο 

θξππηνγξαθίαο. 

Δπηθχξσζε δεδνκέλσλ εμφδνπ 

Σα δεδνκέλα εμφδνπ απφ ηελ εθαξκνγή πξέπεη λα επηθπξψλνληαη γηα λα εμαζθαιίδεηαη 

φηη ε επεμεξγαζία ησλ απνζεθεπκέλσλ πιεξνθνξηψλ είλαη ζσζηή θαη θαηάιιειε γηα ηηο 

πεξηζηάζεηο. 

Ζ επηθχξσζε ησλ δεδνκέλσλ εμφδνπ πεξηιακβάλεη ινγηθνχο ειέγρνπο ησλ δεδνκέλσλ 

απηψλ θαη παξνρή επαξθψλ πιεξνθνξηψλ γηα ην επφκελν ζχζηεκα επεμεξγαζίαο γηα λα 

θαζνξίζεη ηελ αθξίβεηα, πιεξφηεηα θαη ηε δηαβάζκηζε ησλ πιεξνθνξηψλ. 
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2.2.11.3 Έιεγρνη θξππηνγξάθεζεο 

 

Μηα πνιηηηθή πξέπεη λα αλαπηπρζεί ζρεηηθά κε ηε ρξήζε ησλ θξππηνγξαθηθψλ ειέγρσλ. 

Πξέπεη λα ππάξρεη κηα κέζνδνο δηαρείξηζεο θιεηδηψλ γηα λα ππνζηεξίμεη ηε ρξήζε ησλ 

θξππηνγξαθηθψλ ηερληθψλ. 

Πνιηηηθή ρξήζεο ειέγρσλ θξππηνγξαθίαο 

Καηά ηελ αλάπηπμε κηαο πνιηηηθήο θξππηνγξαθίαο πξέπεη λα εμεηαζηνχλ: 

 Πξέπεη λα εληνπίδεηαη ην απαηηνχκελν επίπεδν πξνζηαζίαο  ιακβάλνληαο ππφςε 

ηνλ ηχπν, ηε δχλακε θαη ηελ πνηφηεηα ηνπ απαηηνχκελνπ αιγφξηζκνπ 

θξππηνγξάθεζεο. 

 Σε ρξήζε θξππηνγξάθεζεο γηα ηελ πξνζηαζία ησλ επαίζζεησλ πιεξνθνξηψλ 

πνπ κεηαθέξνληαη απφ θηλεηφ ηειέθσλν ή απφ θνξεηέο ζπζθεπέο πνιπκέζσλ, ή 

πάλσ απφ γξακκέο επηθνηλσλίαο. 

 Ο ρεηξηζκφο θαηαζηάζεσλ απψιεηαο, δηαθχβεπζεο ή θαηαζηξνθήο θιεηδηψλ. 

Οη ζηφρνη ηεο θξππηνγξαθίαο είλαη ε εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ, ε αθεξαηφηεηα 

θαη ε κε-απνπνίεζε δξάζεσλ ή ζπκβάλησλ. 

Γηαρείξηζε θιεηδηψλ 

΋ια ηα θιεηδηά θξππηνγξαθίαο πξέπεη λα πξνζηαηεχνληαη απφ ηξνπνπνίεζε, απψιεηα 

θαη θαηαζηξνθή. Δπηπιένλ, κπζηηθά θαη ηδησηηθά θιεηδηά πξέπεη λα πξνθπιάζζνληαη απφ 

αλεπίηξεπηε απνθάιπςε. Ο εμνπιηζκφο πνπ ρξεζηκνπνηείηαη γηα ηελ παξαγσγή, 

απνζήθεπζε θαη αξρεηνζέηεζε θιεηδηψλ πξέπεη λα πξνζηαηεχεηαη θπζηθά. 

Έλα ζχζηεκα δηαρείξηζεο θιεηδηψλ δεκηνπξγεί θιεηδηά γηα δηάθνξα ζπζηήκαηα θαη 

εθαξκνγέο, δεκηνπξγεί θαη δηαηεξεί πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ, ηξνπνπνηεί θιεηδηά, 

ηα δηαλέκεη ζηνπο θαηάιιεινπο ρξήζηεο θαη φηαλ πξέπεη ηα αλαθαιεί ζε πεξηπηψζεηο 

απψιεηαο.  

Ζ απζεληηθφηεηα ησλ δεκφζησλ θιεηδηψλ ζα πξέπεη επίζεο λα εμεηαζηεί. Ζ δηαδηθαζία 

πηζηνπνίεζεο κπνξεί λα γίλεη ρξεζηκνπνηψληαο πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ πνπ 

εθδίδνληαη θαλνληθά απφ κηα αξρή πηζηνπνίεζεο, ε νπνία ζα πξέπεη λα είλαη έλαο 

αλαγλσξηζκέλνο νξγαληζκφο κε θαηάιιεινπο ειέγρνπο θαη δηαδηθαζίεο ψζηε λα 

παξέρεηαη ν απαηηνχκελνο βαζκφο εκπηζηνζχλεο. 
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Οη δχν ηχπνη ηερληθψλ θξππηνγξαθίαο είλαη νη ηερληθέο κπζηηθνχ θιεηδηνχ φπνπ ηα δχν 

κέξε κνηξάδνληαη έλα θνηλφ θιεηδί, θαη νη ηερληθέο δεκνζίνπ θιεηδηνχ φπνπ θάζε ρξήζηεο 

έρεη έλα δεχγνο θιεηδηψλ έλα δεκφζην (πνπ κπνξεί λα απνθαιπθζεί ζε φινπο) θαη έλα 

ηδησηηθφ (πνπ πξέπεη λα παξακέλεη θξπθφ). 

 

2.2.11.4 Αζθάιεηα αξρείσλ ζπζηήκαηνο 

 

Ζ πξφζβαζε ζηα αξρεία ζπζηήκαηνο θαη ηνλ πεγαίν θψδηθα ηνπ πξνγξάκκαηνο ζα 

πξέπεη λα ειέγρνληαη, ψζηε ηα έξγα Πιεξνθνξηθήο θαη νη δξαζηεξηφηεηεο ππνζηήξημεο λα 

πξαγκαηνπνηνχληαη κε αζθαιή ηξφπν. Πξέπεη λα ιεθζεί κέξηκλα γηα ηελ απνθπγή ηεο 

έθζεζεο ησλ επαίζζεησλ δεδνκέλσλ ζε δνθηκαζηηθφ πεξηβάιινλ. 

Έιεγρνο ινγηζκηθνχ ιεηηνπξγίαο 

Γηα λα ειαρηζηνπνηεζεί ν θίλδπλνο ηεο αιινίσζεο ζηα επηρεηξεζηαθά ζπζηήκαηα, νη 

αθφινπζεο θαηεπζπληήξηεο γξακκέο ζα πξέπεη λα εμεηάδνληαη: 

 Ζ αλαβαζκίζεηο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ, εθαξκνγψλ θαη απνζεθψλ 

πξνγξακκάησλ πξέπεη λα δηελεξγνχληαη απφ εθπαηδεπκέλνπο δηαρεηξηζηέο θαηφπηλ 

εμνπζηνδφηεζεο. 

 ΢ηα ιεηηνπξγηθά ζπζηήκαηα πξέπεη λα βξίζθεηαη κφλν εθηειέζηκνο θψδηθαο θαη φρη 

θψδηθαο αλάπηπμεο ή κεηαγισηηηζηέο. 

 Οη εθαξκνγέο θαη ην ινγηζκηθφ ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ζα πξέπεη λα 

εθαξκνζηνχλ κφλν κεηά απφ εθηεηακέλεο δνθηκέο νη νπνίεο πξέπεη λα 

πεξηιακβάλνπλ δνθηκέο ζε ρξεζηηθφηεηα, αζθάιεηα, επηπηψζεηο ζε άιια 

ζπζηήκαηα θαη θηιηθφηεηα πξνο ην ρξήζηε. 

 Να πξνβιεθζεί ζηξαηεγηθή επαλαθνξάο πξηλ ηελ πινπνίεζε αιιαγψλ, θαη λα 

θξαηηέηαη απνζεθεπκέλε ε πξνεγνχκελε έθδνζε ηεο εθαξκνγήο. 

Τπάξρνπλ επίζεο δεηήκαηα αλαβάζκηζεο ζπζηεκάησλ, θαη εθαξκνγψλ αλάινγα κε ηηο 

απαηηήζεηο θαη ζπκβνπιέο ησλ πξνκεζεπηψλ ηα νπνία επεξεάδνπλ θαη ηελ αζθάιεηα. ΢ε 

γεληθέο γξακκέο αλαβαζκίζεηο ζα πξέπεη λα γίλνληαη κφλν φηαλ νη ηξέρνπζεο εθδφζεηο 

δελ θαιχπηνπλ ηηο επηρεηξεζηαθέο απαηηήζεηο. 

Πξνζηαζία απφ δνθηκαζηηθά δεδνκέλα ζπζηεκάησλ 
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Θα πξέπεη λα απνθεχγεηαη ε ρξήζε ησλ επηρεηξεζηαθψλ βάζεσλ δεδνκέλσλ πνπ 

πεξηέρνπλ πξνζσπηθά δεδνκέλα ή νπνηαδήπνηε άιιε επαίζζεηε πιεξνθνξία γηα 

δνθηκαζηηθνχο ζθνπνχο. Δάλ νη πξνζσπηθέο ή επαίζζεηεο πιεξνθνξίεο 

ρξεζηκνπνηνχληαη γηα ηνπο δνθηκαζηηθνχο ζθνπνχο, φια ηα επαίζζεηα ζηνηρεία θαη ην 

πεξηερφκελν ζα πξέπεη λα απνζπξζνχλ ή λα ηξνπνπνηεζνχλ πξηλ απφ ηε ρξήζε ψζηε λα 

κελ αλαγλσξίδνληαη. 

Έιεγρνο πξφζβαζεο ζηνλ πεγαίν θψδηθα 

Ζ πξφζβαζε ζηνλ πεγαίν θψδηθα πξνγξακκάησλ θαη ησλ ζρεηηθψλ εηδψλ (φπσο 

πξνδηαγξαθέο, ζρέδηα, θαη ζρέδηα επαιήζεπζεο θαη επηθχξσζεο) ζα πξέπεη λα ειέγρεηαη 

απζηεξά, πξνθεηκέλνπ λα εκπνδίδεηαη ε εηζαγσγή κε εγθεθξηκέλεο ιεηηνπξγηθφηεηαο θαη 

γηα λα απνθεπρζεί ε αθνχζηα αιιαγή. Γηα ηνλ πεγαίν θψδηθα ηνπ πξνγξάκκαηνο, απηφ 

κπνξεί λα επηηεπρζεί κε ειεγρφκελε θεληξηθή απνζήθεπζε ηνπ, θαηά πξνηίκεζε ζηηο 

βηβιηνζήθεο πεγήο ηνπ πξνγξάκκαηνο. 

Κάπνηεο νδεγίεο είλαη λα κελ δίλεηαη απεξηφξηζηε πξφζβαζε ζην πξνζσπηθφ 

ππνζηήξημεο, ε ελεκεξψζεη ηνπ θψδηθα λα γίλεηαη θαηφπηλ ζρεηηθήο εμνπζηνδφηεζεο, 

θαηαγξαθή ειέγρνπ ζα πξέπεη λα δηαηεξείηαη γηα θάζε πξφζβαζε ζηνλ θψδηθα. 

 

2.2.11.5 Αζθάιεηα ζηε δηαδηθαζία αλάπηπμεο θαη ππνζηήξημεο 

 

΢ηφρνο είλαη λα δηαηεξεζεί ε αζθάιεηα ηνπ ινγηζκηθνχ ηεο εθαξκνγήο θαη ησλ 

πιεξνθνξηψλ. Σα έξγα θαη ηα πεξηβάιινληα ππνζηήξημεο ζα πξέπεη λα ειέγρνληαη 

απζηεξά. 

Σα ζηειέρε πνπ είλαη ππεχζπλα γηα ηα ζπζηήκαηα εθαξκνγήο ζα πξέπεη επίζεο λα είλαη 

ππεχζπλα θαη γηα ηελ αζθάιεηα ηνπ έξγνπ ή ηνπ πεξηβάιινληνο ππνζηήξημεο. Θα πξέπεη 

λα δηαζθαιίδνπλ φηη φιεο νη πξνηεηλφκελεο αιιαγέο ζπζηήκαηνο επηζεσξνχληαη γηα λα 

ειεγρζεί φηη δελ ζέηνπλ ζε θίλδπλν είηε ην ζχζηεκα ή ην ιεηηνπξγηθφ πεξηβάιινλ.  

Γηαδηθαζίεο αιιαγήο ειέγρνπ 

Απηή ε δηαδηθαζία πξέπεη λα πεξηιακβάλεη κηα αμηνιφγεζε ησλ θηλδχλσλ, αλάιπζε ησλ 

επηπηψζεσλ ησλ αιιαγψλ, θαη ηηο πξνδηαγξαθέο ησλ ειέγρσλ αζθαιείαο πνπ 

απαηηνχληαη. Ζ δηαδηθαζία απηή ζα πξέπεη επίζεο λα εμαζθαιίζεη φηη ε ππάξρνπζα 

αζθάιεηα θαη νη δηαδηθαζίεο ειέγρνπ δελ είλαη ζε θίλδπλν, φηη ζηνπο πξνγξακκαηηζηέο 

ππνζηήξημεο παξέρεηαη πξφζβαζε κφλν ζε εθείλα ηα ηκήκαηα ηνπ ζπζηήκαηνο πνπ είλαη 
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αλαγθαία γηα ην έξγν ηνπο, θαη φηη επηηπγράλεηαη ε επίζεκε ζπκθσλία θαη έγθξηζε γηα 

νπνηαδήπνηε κεηαβνιή. 

Σερληθή αλαζεψξεζε εθαξκνγψλ κεηά απφ αιιαγέο ζηα ζπζηήκαηα 

΋ηαλ αιιάδνπλ ζπζηήκαηα ιεηηνπξγίαο, ζεκαληηθέο επηρεηξεζηαθέο εθαξκνγέο ζα πξέπεη 

λα επαλεμεηαζηνχλ θαη λα ειεγρζνχλ γηα λα εμαζθαιηζηεί φηη δελ ππάξρεη θακία αξλεηηθή 

επίπησζε ζηηο νξγαλσηηθέο ιεηηνπξγίεο ή ηελ αζθάιεηα. 

Πεξηνξηζκνί ζρεηηθά κε ηηο αιιαγέο ζηα παθέηα ινγηζκηθνχ 

Οη ηξνπνπνηήζεηο ζε παθέηα ινγηζκηθνχ ζα πξέπεη λα απνζαξξχλνληαη, λα πεξηνξίδνληαη 

ζηηο αλαγθαίεο αιιαγέο, θαη φιεο νη αιιαγέο πξέπεη λα ειέγρνληαη απζηεξά. ΋ιεο νη 

αιιαγέο ζα πξέπεη λα ειεγρζνχλ πιήξσο θαη λα θαηαγξάθνληαη ζε έγγξαθα, ψζηε λα 

κπνξνχλ λα επαλαιακβάλνληαη εάλ είλαη απαξαίηεην γηα κειινληηθή αλαβάζκηζε ηνπ 

ινγηζκηθνχ 

Γηαξξνή πιεξνθνξηψλ 

Πξέπεη λα απνηξέπνληαη επθαηξίεο δηαξξνήο πιεξνθνξηψλ θαη πξέπεη λα εμεηάδνληαη ηα 

παξαθάησ γηα ηε κείσζε ηνπ θηλδχλνπ: 

 ΢άξσζε ησλ εμεξρφκελσλ κέζσλ γηα θξπθέο πιεξνθνξίεο. 

 ΢πγθάιπςεο θαη δηακφξθσζε ηνπ ζπζηήκαηνο επηθνηλσληψλ γηα λα κεησζεί ε 

πηζαλφηεηα έλαο εμσηεξηθφο θνξέαο λα είλαη ζε ζέζε λα ζπλαγάγεη πιεξνθνξίεο 

απφ κηα ηέηνηα ζπκπεξηθνξά. 

 Υξήζε αμηφπηζησλ πξντφλησλ κε πςειή αθεξαηφηεηα. 

 Παξαθνινχζεζε δξαζηεξηνηήησλ πξνζσπηθνχ θαη ζπζηεκάησλ θαη 

παξαθνινχζεζε ρξήζε πφξσλ ζε ππνινγηζηηθά ζπζηήκαηα. 

Αλάζεζε αλάπηπμεο ινγηζκηθνχ ζε εμσηεξηθνχο ζπλεξγάηεο 

΋ηαλ ε αλάζεζε αλάπηπμεο ινγηζκηθνχ γίλεηαη ζε εμσηεξηθνχο ζπλεξγάηεο πξέπεη λα 

εμεηάδνληαη νη ζπκθσλίεο παξαρψξεζεο αδεηψλ εθκεηάιιεπζεο (licensing), ε ηδηνθηεζία 

θψδηθα, ηα δηθαηψκαηα πλεπκαηηθήο ηδηνθηεζίαο, ε χπαξμε πηζηνπνηεηηθνχ πνηφηεηαο, νη 

δνθηκέο πξηλ ηελ εγθαηάζηαζε γηα ηελ αλίρλεπζε θαθφβνπινπ θψδηθα. 

 

2.2.11.6 Σερληθή δηαρείξηζε εππαζεηώλ 
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Θα πξέπεη λα εθαξκνζηεί κηα απνηειεζκαηηθή, ζπζηεκαηηθή, επαλαιακβαλφκελε ηερληθή 

δηαρείξηζε εππαζεηψλ. Οη εθηηκήζεηο απηέο πξέπεη λα πεξηιακβάλνπλ ηα ιεηηνπξγηθά 

ζπζηήκαηα, θαη θάζε άιιε εθαξκνγή πνπ ρξεζηκνπνηείηαη. 

Έιεγρνο ηερληθψλ εππαζεηψλ 

Πξέπεη λα ιακβάλεηαη έγθαηξε ελεκέξσζε ζρεηηθά κε ηηο ηερληθέο αδπλακίεο ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ πνπ ρξεζηκνπνηνχληαη, λα αμηνινγείηαη ε έθζεζε ηνπ 

νξγαληζκνχ ζε απηέο ηηο εππάζεηεο, θαη λα ιακβάλνληαη ηα θαηάιιεια κέηξα γηα ηελ 

αληηκεηψπηζε ησλ ζρεηηθψλ θηλδχλσλ. 

Ζ ζσζηή ιεηηνπξγία ηεο δηαδηθαζίαο ηερληθήο δηαρείξηζεο εππαζεηψλ ελφο νξγαληζκνχ 

είλαη δσηηθήο ζεκαζίαο θαη επνκέλσο πξέπεη λα παξαθνινπζείηαη ηαθηηθά. Μηα αθξηβήο 

απνγξαθή είλαη ζεκαληηθφ λα εμαζθαιίζεη φηη εληνπίδνληαη νη ζρεηηθέο ηερληθέο 

αδπλακίεο. 

Ζ ηερληθή δηαρείξηζεο εππάζεηαο κπνξεί λα ζεσξεζεί σο κηα ππν-ιεηηνπξγία ηεο 

δηαρείξηζεο ηεο αιιαγήο θαη σο εθ ηνχηνπ κπνξνχλ λα επσθειεζνχλ απφ ηηο δηαδηθαζίεο 

δηαρείξηζεο ηεο αιιαγήο.  

 

2.2.12 Γηαρείξηζε πεξηζηαηηθώλ αζθάιεηαο πιεξνθνξηώλ 

 

΢ηελ παξάγξαθν απηή ππάξρνπλ 2 επηκέξνπο θαηεγνξίεο αζθάιεηαο. 

 

2.2.12.1 Αλαθνξά πεξηζηαηηθώλ αζθάιεηαο θαη αδπλακηώλ 

 

΢ηφρνο είλαη λα εμαζθαιηζηεί φηη ηα πεξηζηαηηθά αζθάιεηαο πιεξνθνξηψλ θαη νη 

αδπλακίεο πνπ ζρεηίδνληαη κε ηα πιεξνθνξηαθά ζπζηήκαηα επηθνηλσλνχληαη κε ηέηνην 

ηξφπνλ ψζηε λα ιακβάλνληαη έγθαηξα νη δηνξζσηηθέο ελέξγεηεο. 

Αλαθνξά πεξηζηαηηθψλ αζθάιεηα πιεξνθνξηψλ 

Μαδί κε ηελ αληαπφθξηζε πεξηζηαηηθψλ θαη ηε δηαδηθαζία θιηκάθσζεο ζε αλψηεξε 

ηεξαξρία ζα πξέπεη λα θαζηεξσζεί θαη κηα δηαδηθαζία αλαθνξάο πεξηζηαηηθψλ, πνπ 

θαζνξίδεη ηε δξάζε πνπ πξέπεη λα ιεθζεί γηα ηελ παξαιαβή ηεο έθζεζεο ελφο 

πεξηζηαηηθνχ αζθάιεηαο πιεξνθνξηψλ. 
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΋ινη νη εξγαδφκελνη, εξγνιάβνη θαη ρξήζηεο εμσηεξηθψλ θνξέσλ ζα πξέπεη λα έρνπλ 

επίγλσζε ηεο επζχλεο ηνπο λα αλαθέξνπλ ηπρφλ ζπκβάληα αζθάιεηαο πιεξνθνξηψλ φζν 

ην δπλαηφλ γξεγνξφηεξα, θαη επίζεο λα γλσξίδνπλ ηε δηαδηθαζία γηα ηελ αλαθνξά 

πεξηζηαηηθψλ αζθάιεηαο θαη ην ζεκείν επαθήο. 

Με ηε δένπζα πξνζνρή ηηο πηπρέο ηεο εκπηζηεπηηθφηεηαο, ηα πεξηζηαηηθά  αζθάιεηαο 

κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηελ εθπαίδεπζε ησλ ρξεζηψλ σο παξαδείγκαηα ηνπ ηη 

κπνξεί λα ζπκβεί, πψο λα αληαπνθξίλνληαη ζε ηέηνηα πεξηζηαηηθά, θαη πψο λα 

απνθεχγνληαη ζην κέιινλ. Γηα λα είλαη ζε ζέζε λα αληηκεησπίζεη ηα πεξηζηαηηθά 

αζθάιεηαο πιεξνθνξηψλ θαηάιιεια κπνξεί λα είλαη αλαγθαία ε ζπιινγή απνδεηθηηθψλ 

ζηνηρείσλ, ην ζπληνκφηεξν δπλαηφ κεηά ην ζπκβάλ. 

Αλαθνξά αδπλακηψλ αζθάιεηαο 

΋ινη νη εκπιεθφκελνη ζα πξέπεη λα αλαθέξνπλ απηά ηα ζέκαηα, είηε γηα ζηε δηνίθεζε ή 

απ 'επζείαο ζην θνξέα παξνρήο ππεξεζηψλ ηνπο φζν ην δπλαηφλ γξεγνξφηεξα, 

πξνθεηκέλνπ λα απνθεπρζνχλ ζπκβάληα ζηελ αζθάιεηα πιεξνθνξηψλ. Ο κεραληζκφο 

ππνβνιήο εθζέζεσλ ζα πξέπεη λα είλαη φζν πην εχθνινο θαη πξνζηηφο γίλεηαη. Θα πξέπεη 

λα ελεκεξψλνληαη φηη δελ πξέπεη, ζε θακία πεξίπησζε, πξνζπαζνχλ λα απνδείμνπλ κηα 

πηζαλή αδπλακία. 

 

2.2.12.2 Γηαρείξηζε πεξηζηαηηθώλ θαη βειηηώζεηο 

 

Αξκνδηφηεηεο θαη δηαδηθαζίεο πξέπεη λα είλαη ζε ζέζε λα ρεηξηζηνχλ ηα πεξηζηαηηθά 

αζθάιεηαο πιεξνθνξηψλ θαη ηηο αδπλακίεο απνηειεζκαηηθά απφ ηε ζηηγκή πνπ έρνπλ 

αλαθεξζεί. Μηα δηαδηθαζία ζπλερνχο βειηίσζεο πξέπεη λα εθαξκφδεηαη σο αληηκεηψπηζε 

ηεο παξαθνινχζεζεο, αμηνιφγεζεο θαη ζπλνιηθήο δηαρείξηζεο ησλ πεξηζηαηηθψλ 

αζθάιεηαο. 

Αξκνδηφηεηεο θαη δηαδηθαζίεο 

Αξκνδηφηεηεο δηαρείξηζεο θαη δηαδηθαζίεο ζα πξέπεη λα ζεζπηζηνχλ γηα λα δηαζθαιηζηεί 

κηα γξήγνξε, απνηειεζκαηηθή θαη νκαιή απφθξηζε ζε πεξηζηαηηθά αζθάιεηαο 

πιεξνθνξηψλ. 

Σα ζπκβάληα ζηελ αζθάιεηα πιεξνθνξηψλ κπνξνχλ λα ππεξβνχλ ηα φξηα ηνπ 

νξγαληζκνχ αιιά θαη ηα εζληθά ζχλνξα. Γηα αληαπφθξηζε ζε ηέηνηα πεξηζηαηηθά ππάξρεη 
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κηα απμαλφκελε αλάγθε γηα ζπληνληζκέλε απάληεζε θαη δηακνηξαζκφ πιεξνθνξηψλ κε 

εμσηεξηθνχο νξγαληζκνχο. 

Μάζεζε απφ πεξηζηαηηθά αζθάιεηαο 

Οη πιεξνθνξίεο πνπ απνθηήζεθαλ απφ ηελ αμηνιφγεζε ησλ πεξηζηαηηθψλ αζθάιεηαο ησλ 

πιεξνθνξηψλ ζα πξέπεη λα ρξεζηκνπνηνχληαη γηα ηνλ εληνπηζκφ επαλαιακβαλφκελσλ 

πεξηζηαηηθψλ πςειήο επίπησζεο. Ζ αμηνιφγεζε ησλ ζπκβάλησλ κπνξεί λα θαηαδεηθλχεη 

ηελ αλάγθε γηα ελίζρπζε ή ζπκπιεξσκαηηθνχο ειέγρνπο γηα λα ειαρηζηνπνηήζνπλ ηε 

ζπρλφηεηα, ηε δεκηά θαη ην θφζηνο κειινληηθψλ εκθαλίζεσλ ηνπ θηλδχλνπ. 

΢πιινγή απνδεηθηηθψλ ζηνηρείσλ 

΋ηαλ κηα δξάζε παξαθνινχζεζεο ελαληίνλ ελφο αηφκνπ ή νξγαληζκνχ κεηά απφ έλα 

πεξηζηαηηθφ αζθάιεηαο πιεξνθνξηψλ πεξηιακβάλεη λνκηθή δξάζε (είηε αζηηθή ή πνηληθή) 

πξέπεη λα ζπιιέγνληαη, δηαηεξνχληαη θαη παξνπζηάδνληαη απνδεηθηηθά ζηνηρεία ψζηε νη 

νξγαληζκνί λα ζπκκνξθψλνληαη κε ηνπο ζρεηηθνχο θαλφλεο.  

 

2.2.13 Γηαρείξηζε επηρεηξεζηαθήο ζπλέρεηαο 

 

΢ηφρνο είλαη ε αληηζηάζκηζε ηεο δηαθνπήο επηρεηξεζηαθψλ δξαζηεξηνηήησλ θαη ε 

πξνζηαζία ησλ θξίζηκσλ επηρεηξεζηαθψλ δηαδηθαζηψλ απφ ηηο επηπηψζεηο ζεκαληηθψλ 

ζθαικάησλ ή θαηαζηξνθψλ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ε εμαζθάιηζε ηελ 

έγθαηξε επαλαθνξάο ηνπο. 

Μηα δηαδηθαζία δηαρείξηζεο επηρεηξεζηαθήο ζπλέρεηαο ζα πξέπεη λα εθαξκνζηεί γηα ηελ 

ειαρηζηνπνίεζε ησλ επηπηψζεσλ ζηνλ νξγαληζκφ θαη ηελ αλάθηεζε απφ ηελ απψιεηα 

πιεξνθνξηαθψλ αγαζψλ (ε νπνία κπνξεί λα είλαη απνηέιεζκα θπζηθψλ θαηαζηξνθψλ, 

αηπρεκάησλ, αζηνρηψλ εμνπιηζκνχ θαη ζθφπηκσλ ελεξγεηψλ) ζε έλα απνδεθηφ επίπεδν 

κέζσ ελφο ζπλδπαζκνχ απνηξεπηηθψλ ειέγρσλ θαη ειέγρσλ επαλαθνξάο. 

Δηζαγσγή αζθάιεηαο ζηε δηαδηθαζία δηαρείξηζεο επηρεηξεζηαθήο ζπλέρεηαο.  

Ζ δηαδηθαζία πξέπεη λα θαιχςεη ηα αθφινπζα θξίζηκα ζηνηρεία ηεο δηαρείξηζεο 

επηρεηξεζηαθήο ζπλέρεηαο: 

 Καηαλφεζε ησλ θηλδχλσλ πνπ αληηκεησπίδεη ν νξγαληζκφο σο πξνο ηελ 

πηζαλφηεηα θαη ηηο επηπηψζεηο ζην ρξφλν. 
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 Σαπηνπνίεζε ησλ αγαζψλ πνπ εκπιέθνληαη ζε θξίζηκεο επηρεηξεζηαθέο 

δηαδηθαζίεο. 

 Δλδερφκελε αγνξά θαηάιιειεο αζθάιηζεο. 

 Πξνζδηνξηζκφ επαξθψλ νηθνλνκηθψλ, νξγαλσηηθψλ, ηερληθψλ θαη 

πεξηβαιινληηθψλ πφξσλ γηα ηελ αληηκεηψπηζε ησλ πξνζδηνξηζκέλσλ απαηηήζεσλ 

αζθάιεηαο ησλ πιεξνθνξηψλ. 

 Σαθηηθφ έιεγρν θαη ελεκέξσζε ησλ δηαδηθαζηψλ πνπ εθαξκφδνληαη. 

 

Δπηρεηξεζηαθή ζπλέρεηα θαη αμηνιφγεζε θηλδχλνπ 

Οη αμηνινγήζεηο θηλδχλνπ επηρεηξεζηαθήο ζπλέρεηαο ζα πξέπεη λα πξαγκαηνπνηνχληαη κε 

πιήξε ζπκκεηνρή απφ ηνπο ηδηνθηήηεο ησλ πφξσλ θαη ησλ δηαδηθαζηψλ ησλ 

επηρεηξήζεσλ. Ζ αμηνιφγεζε απηή ζα πξέπεη λα εμεηάζεη φιεο ηηο επηρεηξεζηαθέο 

δηαδηθαζίεο θαη δελ πξέπεη λα πεξηνξίδεηαη ζηηο πιεξνθνξηαθέο εγθαηαζηάζεηο, αιιά ζα 

πξέπεη λα πεξηιακβάλνπλ ηα απνηειέζκαηα εηδηθά γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ. 

Κάζε εθηίκεζε πξέπεη λα πξνζδηνξίδεη, πνζνηηθνπνηεί, θαη λα ηεξαξρεί ηνπο θηλδχλνπο σο 

πξνο ηα θξηηήξηα θαη ηνπο ζηφρνπο πνπ ζρεηίδνληαη κε ηνλ νξγαληζκφ, ζηνλ νπνίν 

πεξηιακβάλνληαη νη θξίζηκνη πφξνη, νη επηπηψζεηο ησλ δηαθνπψλ ιεηηνπξγίαο, νη 

επηηξεπφκελνη ρξφλνη δηαθνπήο, θαη νη πξνηεξαηφηεηεο αλάθηεζεο ζπζηεκάησλ θαη 

ππεξεζηψλ. 

Αλαπηχζζνληαο ζρέδηα ζπλέρεηαο πεξηιακβάλνληαο αζθάιεηα πιεξνθνξηψλ 

Ζ δηαδηθαζία ζρεδηαζκνχ επηρεηξεζηαθήο ζπλέρεηαο ζα πξέπεη λα εμεηάζεη ηελ 

αλαγλψξηζε ησλ επζπλψλ, ηελ αλαγλψξηζε ηεο απνδεθηήο απψιεηαο πιεξνθνξίαο, ηελ 

πινπνίεζε κεραληζκψλ πνπ επηηξέπνπλ επαλαθνξά ησλ ζπζηεκάησλ θαη ππεξεζηψλ, 

ηελ θαηαγξαθή ηεο ζπκθσλεκέλεο δηαδηθαζίαο, ηελ θαηάιιειε ελεκέξσζε ηνπ 

πξνζσπηθνχ θαη ηε δνθηκή θαη ελεκέξσζε ησλ δηαδηθαζηψλ απηψλ. 

Πιαίζην ζρεδηαζκνχ επηρεηξεζηαθήο ζπλέρεηαο 

Έλα εληαίν πιαίζην ησλ ζρεδίσλ επηρεηξεζηαθήο ζπλέρεηαο ζα πξέπεη λα δηαηεξεζεί ψζηε 

λα δηαζθαιηζηεί φηη φια ηα ζρέδηα είλαη ζπλεπή, λα αληηκεησπηζηνχλ κε ζπλέπεηα νη 

απαηηήζεηο αζθάιεηαο θαη λα πξνζδηνξηζηνχλ νη πξνηεξαηφηεηεο γηα δνθηκέο θαη 

ζπληήξεζε. 

Σα αθφινπζα ζα πξέπεη λα εμεηαζζνχλ: 
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 Οη ζπλζήθεο πνπ ελεξγνπνηνχλ ην ζρέδην επηρεηξεζηαθήο ζπλέρεηαο. 

 Γηαδηθαζίεο έθηαθηεο αλάγθεο. 

 Γηαδηθαζίεο επαλαθνξάο ή ππνζηήξημεο ππεξεζίαο ζε ελαιιαθηηθέο ηνπνζεζίεο 

γηα λα επηζηξέςεη ε επηρεηξεζηαθή δηαδηθαζία ζε ιεηηνπξγία. 

 Δπαηζζεηνπνίεζε, εθπαίδεπζε θαη δξαζηεξηφηεηεο θαηάξηηζεο πνπ έρνπλ 

ζρεδηαζηεί γηα λα δεκηνπξγήζνπλ θαηαλφεζε ησλ δηαδηθαζηψλ επηρεηξεζηαθήο 

ζπλέρεηαο θαη λα δηαζθαιίζνπλ φηη νη δηαδηθαζίεο εμαθνινπζνχλ λα είλαη 

απνηειεζκαηηθή. 

 Σα αγαζά δσηηθήο ζεκαζίαο θαη νη πφξνη πνπ απαηηνχληαη γηα λα είλαη ζε ζέζε λα 

εθηεινχληαη νη δηαδηθαζίεο έθηαθηεο αλάγθεο. 

Γνθηκή, ζπληήξεζε θαη επαλαμηνιφγεζε ζρεδίσλ επηρεηξεζηαθήο ζπλέρεηαο 

Μηα πνηθηιία απφ ηερληθέο ζα πξέπεη λα ρξεζηκνπνηνχληαη πξνθεηκέλνπ λα παξέρνπλ ηε 

βεβαηφηεηα φηη ην ζρέδην ζα ιεηηνπξγήζεη ζε πξαγκαηηθά ζπζηήκαηα. Οη ηερληθέο ζα 

πξέπεη λα πεξηιακβάλνπλ: 

 Γνθηκέο δηάθνξσλ ζελαξίσλ θαη πξνζνκνηψζεηο. 

 Σερληθέο δνθηκέο επαλαθνξάο ζπζηεκάησλ πνπ λα εμαζθαιίδνπλ φηη νη 

πιεξνθνξίεο κπνξνχλ λα απνθαηαζηαζνχλ απνηειεζκαηηθά, θαη επαλαθνξάο ζε 

απνκαθξπζκέλν ζεκείν. 

 Γνθηκέο εγθαηαζηάζεσλ θαη εμνπιηζκνχ θαη πιήξεηο πξφβεο. 

Πεξηπηψζεηο πνπ ρξεηάδεηαη επαλαμηνιφγεζε ησλ ζρεδίσλ επηρεηξεζηαθήο ζπλέρεηα είλαη 

ε απφθηεζε λένπ εμνπιηζκνχ, ε αλαβάζκηζε ζπζηεκάησλ θαη νη αιιαγέο ζε πξνζσπηθφ, 

ζε δηεπζχλζεηο ή ηειέθσλα,  ζε ζηξαηεγηθνχο ζηφρνπο, ζηελ ηνπνζεζία ηνπ νξγαληζκνχ , 

ζε λνκνζεζία, ζε ζπλεξγάηεο ή πειάηεο θαη ηέινο ζε αμηνινγεκέλνπο θηλδχλνπο.  

 

2.2.14 ΢πκκόξθσζε 

 

΢ηελ παξάγξαθν απηή ππάξρνπλ 3 επηκέξνπο θαηεγνξίεο αζθάιεηαο. 

 

2.2.14.1 ΢πκκόξθσζε κε λνκηθέο απαηηήζεηο 
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Ο ζρεδηαζκφο, ε ιεηηνπξγία, ε ρξήζε θαη ε δηαρείξηζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

κπνξεί λα ππφθεηηαη ζε λνκηθέο, θαλνληζηηθέο θαη ζπκβαηηθέο απαηηήζεηο αζθαιείαο. 

Πιεξνθνξίεο γηα εηδηθέο λνκηθέο απαηηήζεηο ζα πξέπεη λα αλαδεηεζνχλ απφ ηνπο 

λνκηθνχο ζπκβνχινπο ηνπ νξγαληζκνχ. Οη λνκηθέο απαηηήζεηο πνηθίιινπλ απφ ρψξα ζε 

ρψξα θαη κπνξεί λα δηαθέξνπλ γηα πιεξνθνξίεο πνπ δεκηνπξγνχληαη ζε κηα ρψξα θαη 

κεηαδίδεηαη ζε άιιε. 

Πξνζδηνξηζκφο ηεο εθαξκνζηέαο λνκνζεζίαο 

Θα πξέπεη λα θαζνξίδνληαη θαη λα ηεθκεξηψλνληαη νη εηδηθνί έιεγρνη θαη νη επηκέξνπο 

αξκνδηφηεηεο  ψζηε λα αληαπνθξίλνληαη ζηηο λνκηθέο απαηηήζεηο. 

Σα δηθαηψκαηα πλεπκαηηθήο ηδηνθηεζίαο 

Μεξηθέο απφ ηηο αθφινπζεο νδεγίεο ζα πξέπεη λα αθνινπζνχληαη γηα ηελ πξνζηαζία θάζε 

πιηθνχ πνπ κπνξεί λα ζεσξεζεί πλεπκαηηθή ηδηνθηεζία: 

 Απφθηεζε ινγηζκηθνχ κφλν απφ αμηφπηζηεο πεγέο. 

 Γηαηήξεζε απνδεηθηηθψλ ζηνηρείσλ ηδηνθηεζίαο αδεηψλ. 

 Τινπνίεζε ειέγρσλ γηα ρξήζε απζεληηθνχ ινγηζκηθνχ. 

Σα ηδηφθηεηα πξντφληα ινγηζκηθνχ παξέρνληαη ζπλήζσο βάζεη ζπκθσλίαο ρξήζεο αδεηψλ 

πνπ θαζνξίδεη ηνπο φξνπο θαη ηηο πξνυπνζέζεηο άδεηαο, γηα παξάδεηγκα, πεξηνξίδνληαο ηε 

ρξήζε ησλ πξντφλησλ ζε ζπγθεθξηκέλα κεραλήκαηα. 

Πξνζηαζία ησλ εγγξάθσλ ηνπ νξγαληζκνχ 

Ζ λνκηθή ζπκκφξθσζε πεξηιακβάλεη επίζεο ηελ ππνρξέσζε πξνζηαζίαο ησλ 

ζεκαληηθψλ εγγξάθσλ απφ απψιεηα, θαηαζηξνθή θαη πιαζηνπνίεζε. 

Σα έγγξαθα πξέπεη λα δηαρσξίδνληαη ζε δηάθνξνπο ηχπνπο φπσο ινγηζηηθά έγγξαθα, 

έγγξαθα βάζεσλ δεδνκέλσλ, θαηαγξαθέο ζπλαιιαγψλ θαη ειέγρσλ θαη ιεηηνπξγηθέο 

δηαδηθαζίεο. ΢ε πεξίπησζε θξππηνγξάθεζεο ησλ εγγξάθσλ πξέπεη λα απνζεθεχεηαη θαη 

ην ζρεηηθφ πιηθφ θξππηνγξάθεζεο. 

Πξνζηαζία δεδνκέλσλ θαη πξνζσπηθψλ πιεξνθνξηψλ 

Ζ ζπκκφξθσζε κε ηελ πνιηηηθή πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ θαη φιε ηε ζρεηηθή 

λνκνζεζία απαηηεί θαηάιιειε δνκή δηαρείξηζεο θαη ειέγρνπ. ΢πρλά απηφ επηηπγράλεηαη 

θαιχηεξα κε ην δηνξηζκφ ελφο ππεπζχλνπ πξνζηαζίαο δεδνκέλσλ ν νπνίνο ζα πξέπεη λα 

παξέρεη θαζνδήγεζε ζηνπο ρξήζηεο θαη ζηνπο παξφρνπο ππεξεζηψλ ζρεηηθά κε ηηο 

αηνκηθέο επζχλεο ηνπο θαη ηηο ζπγθεθξηκέλεο δηαδηθαζίεο πνπ πξέπεη λα αθνινπζνχληαη. 
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Πξφιεςε ελαληίνλ ηεο θαθήο ρξήζεο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

Οπνηαδήπνηε ρξήζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ γηα κε επηρεηξεζηαθνχο ζθνπνχο 

ρσξίο ηελ έγθξηζε ηεο δηνίθεζεο πξέπεη λα ζεσξεζεί σο θαηαρξεζηηθή ρξήζε ησλ 

εγθαηαζηάζεσλ 

Καλνληζκνί ειέγρσλ θξππηνγξαθίαο 

Οη έιεγρνη θξππηνγξαθίαο ζα πξέπεη λα ρξεζηκνπνηνχληαη ζχκθσλα κε φιεο ηηο ζρεηηθέο 

ζπκθσλίεο, λφκνπο θαη θαλνληζκνχο. Ννκηθέο ζπκβνπιέο ζα πξέπεη λα επηδησρζνχλ γηα 

λα εμαζθαιηζηεί ε ζπκκφξθσζε κε ηνπο εζληθνχο λφκνπο θαη θαλνληζκνχο. 

 

2.2.14.2 ΢πκκόξθσζε κε λνκηθέο απαηηήζεηο θαη πξόηππα θαη ηερληθή 

ζπκκόξθσζε 

 

΢ηφρνο είλαη λα εμαζθαιηζηεί ε ζπκκφξθσζε ησλ ζπζηεκάησλ κε ηηο πνιηηηθέο ηνπ 

νξγαληζκνχ θαη ηα πξφηππα αζθαιείαο. Ζ αζθάιεηα ησλ ζπζηεκάησλ πιεξνθνξηψλ ζα 

πξέπεη λα επαλεμεηάδεηαη ηαθηηθά. 

΢πκκφξθσζε κε πνιηηηθέο θαη πξφηππα 

Οη δηεπζπληέο ζα πξέπεη λα δηαζθαιίδνπλ φηη φιεο νη δηαδηθαζίεο αζθαιείαο εληφο ηεο 

πεξηνρήο επζχλεο ηνπο πξαγκαηνπνηείηαη ζσζηά γηα λα επηηεπρζεί ζπκκφξθσζε κε ηηο 

πνιηηηθέο θαη ηα πξφηππα αζθαιείαο. 

Αλ παξαηεξεζεί κε ζπκκφξθσζε, νη πξντζηάκελνη νθείινπλ λα θαζνξίζνπλ ηα αίηηα ηεο 

κε ζπκκφξθσζεο, λα θαζνξίζνπλ ηηο θαηάιιειεο δηνξζσηηθέο ελέξγεηεο θαη ζην ηέινο λα 

ειέγμνπλ αλ έγηλαλ νη δηνξζψζεηο. 

Έιεγρνο ηερληθήο ζπκκφξθσζεο 

Ο έιεγρνο ηεο ηερληθήο ζπκκφξθσζεο ζα πξέπεη λα γίλεηαη είηε ρεηξνθίλεηα  απφ έλαλ 

έκπεηξν κεραληθφ ζπζηήκαηνο, ή/θαη κε ηε βνήζεηα απηνκαηνπνηεκέλσλ εξγαιείσλ, ηα 

νπνία δεκηνπξγνχλ κηα ηερληθή έθζεζε γηα ηελ εξκελεία πνπ ζα αθνινπζήζεη απφ έλαλ 

εμεηδηθεπκέλν ηερληθφ. 

Δάλ ρξεζηκνπνηνχληαη δνθηκέο δηείζδπζεο ή αμηνινγήζεηο ηξσηψλ ζεκείσλ,  ζα πξέπεη 

λα δνζεί πξνζνρή θαζψο ηέηνηεο δξαζηεξηφηεηεο ζα κπνξνχζαλ λα νδεγήζνπλ ζε κηα 

ππνβάζκηζε ηεο αζθάιεηαο ηνπ ζπζηήκαηνο. Οη δνθηκέο απηέο ζα πξέπεη λα 

ζρεδηάδνληαη, λα θαηαγξάθνληαη θαη λα κπνξνχλ λα επαλαιακβάλνληαη. 
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2.2.14.3 Δμέηαζε εζσηεξηθνύ ειέγρνπ πιεξνθνξηαθώλ ζπζηεκάησλ 

΢ηφρνο είλαη λα κεγηζηνπνηεζεί ε απνηειεζκαηηθφηεηα θαη λα ειαρηζηνπνηεζεί ε 

παξέκβαζε πξνο/απφ ηελ δηαδηθαζία εζσηεξηθνχ ειέγρνπ ησλ ζπζηεκάησλ 

πιεξνθνξηψλ. 

Δζσηεξηθνί έιεγρνη πιεξνθνξηαθψλ ζπζηεκάησλ 

Απαηηήζεηο ειέγρνπ θαη δξαζηεξηφηεηεο πνπ πεξηιακβάλνπλ ειέγρνπο πάλσ ζε 

ζπζηήκαηα παξαγσγήο ζα πξέπεη λα πξνγξακκαηηζηνχλ πξνζεθηηθά θαη λα 

ζπκθσλεζνχλ ψζηε λα ειαρηζηνπνηεζεί ν θίλδπλνο δηαηάξαμεο ησλ επηρεηξεκαηηθψλ 

δηαδηθαζηψλ. 

Πξνζηαζία εξγαιείσλ ειέγρνπ πιεξνθνξηαθψλ ζπζηεκάησλ 

Ζ πξφζβαζε ζηα εξγαιεία ειέγρνπ ησλ ζπζηεκάησλ πιεξνθνξηψλ πξέπεη λα 

πξνζηαηεχεηαη γηα λα απνηξέπεηαη νπνηαδήπνηε θαηάρξεζε ή δηαθηλδχλεπζε. 

Σα εξγαιεία ειέγρνπ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, π.ρ. ινγηζκηθφ ή αξρεία 

δεδνκέλσλ, ζα πξέπεη λα δηαρσξηζηνχλ απφ ηα ζπζηήκαηα αλάπηπμεο θαη ιεηηνπξγίαο 

θαη λα κελ βξίζθνληαη ζε πεξηνρέο ρξήζηε, εθηφο θαη αλ δνζεί θαηάιιειν πξφζζεην 

επίπεδν πξνζηαζίαο. 

 

2.3 Πξόηππν ISO/IEC 27001 

 

Σν πξφηππν ISO/IEC 27001, κέξνο ηεο νηθνγέλεηα πξνηχπσλ ISO/IEC 27000, είλαη έλα 

πξφηππν ΢πζηεκάησλ Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ (΢ΓΑΠ) πνπ δεκνζηεχζεθε 

ηνλ Οθηψβξην ηνπ 2005 απφ ηε Γηεζλή Οξγαληζκφ Σππνπνίεζεο (International 

Organization for Standardization - ISO) θαη ηεο Γηεζλνχο Ζιεθηξνηερληθήο Δπηηξνπήο 

(International Electrotechnical Commission - IEC).  

Σν ISO/IEC 27001 θαζνξίδεη επίζεκα έλα ζχζηεκα δηαρείξηζεο πνπ έρεη σο ζηφρν λα 

θέξεη ηελ αζθάιεηα πιεξνθνξηψλ θάησ απφ δηαρεηξηζηηθφ έιεγρν. ΋ληαο κηα επίζεκε 

πξνδηαγξαθή ζεκαίλεη φηη ππνρξεψλεη ηνπο νξγαληζκνχο κε εηδηθέο απαηηήζεηο. Οη 

νξγαληζκνί πνπ ηζρπξίδνληαη φηη έρνπλ πηνζεηήζεη ην πξφηππν ISO/IEC 27001 κπνξνχλ 

λα ειέγρνληαη επίζεκα θαη λα πηζηνπνηνχληαη σο πξνο ηε ζπκβαηφηεηα ηνπο κε ην 

πξφηππν. 
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Πσο δνπιεχεη ην πξφηππν 

Οη πεξηζζφηεξνη νξγαληζκνί έρνπλ έλα αξηζκφ ειέγρσλ αζθάιεηαο πιεξνθνξηψλ. 

Χζηφζν, ρσξίο έλα ζχζηεκα δηαρείξηζεο αζθάιεηαο πιεξνθνξηψλ (΢ΓΑΠ), νη έιεγρνη 

ηείλνπλ λα είλαη θάπσο αλνξγάλσηνη θαη αζπλάξηεηνη, πνπ εθαξκφδνληαη ζπρλά σο 

ζηνρεπκέλεο ιχζεηο ζε ζπγθεθξηκέλεο θαηαζηάζεηο ή απιψο ζαλ ζπκβαηηθέο ιχζεηο. Έηζη 

ζηελ πξάμε αθνξνχλ θαηά θαλφλα κφλν νξηζκέλεο πηπρέο ησλ πιεξνθνξηαθψλ 

ζηνηρείσλ ή ηεο αζθάιηζεο πιεξνθνξηψλ, αθήλνληαο αγαζά εθηφο πιεξνθνξηθήο (φπσο 

γξαθεηνθξαηία θαη ζπγθεθξηκέλεο γλψζεηο) ιηγφηεξν πξνζηαηεπκέλα. 

Σν πξφηππν ISO/IEC 27001 πξνβιέπεη φηη ε δηνίθεζε: 

 Δμεηάδεη ζπζηεκαηηθά ηνπο θηλδχλνπο αζθάιεηαο πιεξνθνξηψλ ζηνλ νξγαληζκφ, 

ιακβάλνληαο ππφςε ηηο απεηιέο, ηα ηξσηά ζεκεία, θαη ηηο επηπηψζεηο. 

 ΢ρεδηάδεη θαη εθαξκφδεη κηα ζπλεθηηθή θαη νινθιεξσκέλε αθνινπζία ειέγρσλ 

αζθαιείαο θαη άιισλ κνξθψλ αληηκεηψπηζεο θηλδχλνπ (φπσο απνθπγή ηνπ 

θηλδχλνπ ή κεηαθνξά ηνπ θηλδχλνπ) γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ απηψλ 

πνπ ζεσξνχληαη κε απνδεθηνί. 

 Τηνζεηεί κηα βαζηθή δηαδηθαζία δηαρείξηζεο γηα ηε δηαζθάιηζε φηη νη έιεγρνη 

αζθάιεηαο πιεξνθνξηψλ ζπλερίδνπλ λα αληαπνθξίλνληαη ζηηο αλάγθεο αζθαιείαο 

πιεξνθνξηψλ ηνπ νξγαληζκνχ. 

Δλψ έλα ζχλνιν ειέγρσλ αζθαιείαο κπνξεί δπλεηηθά λα ρξεζηκνπνηεζεί κέζα ζε έλα 

΢ΓΑΠ κε πξφηππν ην ISO/IEC 27001, θαη άιιν ζχλνιν ζε ΢ΓΑΠ κε πξφηππν ην  

ISO/IEC 27002 (ν θψδηθαο νξζήο πξαθηηθήο γηα δηαρείξηζε αζθαιείαο πιεξνθνξηψλ), 

απηά ηα δχν πξφηππα ρξεζηκνπνηνχληαη ζπλήζσο ζε ζπλδπαζκφ ζηελ πξάμε. ΢ην 

παξάξηεκα A ηνπ πξνηχπνπ ISO/IEC 27001 παξαηίζεληαη ζπλνπηηθά νη έιεγρνη ηεο 

αζθάιεηαο πιεξνθνξηψλ απφ ην ISO/IEC 27002, ελψ ην ISO/IEC 27002 παξέρεη 

ζπκπιεξσκαηηθέο πιεξνθνξίεο θαη ζπκβνπιέο ζρεηηθά κε ηελ εθαξκνγή ησλ ειέγρσλ. 

Οξγαληζκνί πνπ εθαξκφδνπλ κηα ζεηξά απφ ειέγρνπο αζθάιεηαο πιεξνθνξηψλ βάζεη ηνπ 

πξνηχπνπ ISO/IEC 27002 ηαπηφρξνλα ελδέρεηαη λα ηθαλνπνηνχλ πνιιέο απφ ηηο 

απαηηήζεηο ηνπ ISO/IEC 27001, αιιά κπνξεί λα ζηεξνχληαη νξηζκέλα απφ ηα ζηνηρεία ηνπ 

ζπζηήκαηνο γεληθήο δηαρείξηζεο. Σν αληίζηξνθν είλαη επίζεο αιήζεηα, κε άιια ιφγηα, έλα 

πηζηνπνηεηηθφ ζπκκφξθσζεο ζην πξφηππν ISO/IEC 27001 παξέρεη ηε δηαβεβαίσζε φηη 

ην ζχζηεκα δηαρείξηζεο ηεο αζθάιεηαο πιεξνθνξηψλ είλαη ζηε ζέζε ηνπ, αιιά ιέεη ιίγα 

γηα ηελ απφιπηε θαηάζηαζε αζθάιεηαο πιεξνθνξηψλ εληφο ηνπ νξγαληζκνχ. Σερληθνί 
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έιεγρνη αζθαιείαο φπσο antivirus θαη firewall ζπλήζσο δελ ειέγρνληαη ζηελ πηζηνπνίεζε 

ηνπ πξνηχπνπ ISO/IEC 27001. Ο νξγαληζκφο νπζηαζηηθά ππνηίζεηαη φηη έρεη ιάβεη φινπο 

ηνπο απαξαίηεηνπο ειέγρνπο αζθάιεηαο, δεδνκέλνπ φηη ην ζπλνιηθφ ΢ΓΑΠ έρεη ζηεζεί θαη 

ζεσξείηαη επαξθέο, εθφζνλ πιεξνί ηηο απαηηήζεηο ηνπ ISO/IEC 27001. Δπηπιένλ, ε 

δηνίθεζε πξνζδηνξίδεη ην πεδίν εθαξκνγήο ηνπ ΢ΓΑΠ, γηα ζθνπνχο πηζηνπνίεζεο θαη 

κπνξεί λα ην πεξηνξίζεη, γηα παξάδεηγκα, ζε κηα εληαία επηρεηξεζηαθή κνλάδα ή 

δηαδηθαζία. Σν πηζηνπνηεηηθφ γηα ISO/IEC 27001 γηα κηα κνλάδα ηνπ νξγαληζκνχ δελ 

ζεκαίλεη φηη θαη ζηνλ ππφινηπν νξγαληζκφ, πνπ δελ είλαη ζην πεδίν εθαξκνγήο ηνπ 

΢ΓΑΠ, ππάξρεη θαηάιιειε πξνζέγγηζε ζηε δηαρείξηζε αζθάιεηαο πιεξνθνξηψλ. 

Άιια πξφηππα ηεο νηθνγέλεηαο ISO/IEC 27000 παξέρνπλ πξφζζεηεο νδεγίεο ζρεηηθά κε 

νξηζκέλεο πηπρέο ηνπ ζρεδηαζκνχ, ηεο πινπνίεζεο θαη ιεηηνπξγίαο ελφο ΢ΓΑΠ, γηα 

παξάδεηγκα ζηε δηαρείξηζε θηλδχλσλ αζθάιεηαο πιεξνθνξηψλ (ISO/IEC 27005). 

 

 

2.3.1 Δηζαγσγή ζην ISO/IEC 27001 

 

Απηφ ην Γηεζλέο Πξφηππν πηνζεηεί ην «Plan-Do-Check-Act» κνληέιν δηαδηθαζίαο (PDCA), 

ην νπνίν εθαξκφδεηαη γηα ηε δφκεζε φισλ ησλ δηαδηθαζηψλ ηνπ ΢ΓΑΠ. Σν ζρήκα 1 

επεμεγεί πσο ην ΢ΓΑΠ παίξλεη σο είζνδν ηηο απαηηήζεηο αζθάιεηαο ησλ πιεξνθνξηψλ 

θαη ηηο πξνζδνθίεο ησλ ελδηαθεξνκέλσλ κεξψλ θαη κέζσ ησλ απαξαίηεησλ ελεξγεηψλ θαη 

δηαδηθαζηψλ παξάγεη απνηειέζκαηα γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ πνπ πιεξνχλ 

απηέο ηηο απαηηήζεηο θαη ηηο πξνζδνθίεο. Σν ΢ρήκα 1 απεηθνλίδεη επίζεο ηηο ζπλδέζεηο ζηηο 

δηαδηθαζίεο πνπ παξνπζηάδνληαη ζηηο επφκελεο παξαγξάθνπο ηνπ πξνηχπνπ. 
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΢ρήκα 2.1: Δθαξκνγή ηνπ PDCA κνληέινπ ζηηο δηαδηθαζίεο ηνπ ΢ΓΑΠ 

 

΢ηνλ Πίλαθα 1 παξνπζηάδνληαη ζπλνπηηθά νη βαζηθέο έλλνηεο ηνπ κνληέινπ PDCA. 

 

Πίλαθαο 2.1: Παξνπζίαζε βεκάησλ κνληέινπ PDCA 

 

΢ρεδίαζε - Plan 

(θαζνξηζκφο ηνπ ΢ΓΑΠ)  

 

Καζνξηζκφο ηεο πνιηηηθήο ηνπ ΢ΓΑΠ, ησλ 

ζηφρσλ, ησλ δηεξγαζηψλ θαη ησλ 

δηαδηθαζηψλ ζρεηηθά κε ηε δηαρείξηζε 

θηλδχλσλ θαη ηε βειηίσζε ηεο αζθάιεηαο 

πιεξνθνξηψλ. 

 

Πξάμε - Do  (Τινπνίεζε θαη 

ιεηηνπξγία ηνπ ΢ΓΑΠ) 

 

 

Δθαξκνγή θαη ιεηηνπξγία ηεο πνιηηηθήο 

΢ΓΑΠ, ησλ ειέγρσλ θαη ησλ δηαδηθαζηψλ.  

Έιεγμε - Check   

(παξαθνινχζεζε θαη 

αλαζεψξεζε ηνπ ΢ΓΑΠ)  

 

Τπνινγηζκφο θαη κέηξεζε ηεο 

απφδνζεο ησλ δηαδηθαζηψλ σο πξνο 

ηελ πνιηηηθή, ηνπο ζηφρνπο,  θαη ηελ 

πξαθηηθή εκπεηξία ηνπ ΢ΓΑΠ θαη 

αλαθνξά ησλ απνηειεζκάησλ ζηε 

δηνίθεζε γηα αλαζεψξεζε. 

 

Πξάμε - Act   

(Γηαηήξεζε θαη βειηίσζε 

ηνπ ΢ΓΑΠ)  

 

Λήςε δηνξζσηηθψλ θαη πξνιεπηηθψλ 

κέηξσλ, κε βάζε ηα απνηειέζκαηα 

ηνπ εζσηεξηθνχ ειέγρνπ ηνπ ΢ΓΑΠ 

θαη ηεο αλαζεψξεζεο ηεο δηαρείξηζεο, 

ψζηε λα επηηεπρηεί ζπλερήο βειηίσζε 

ηνπ ΢ΓΑΠ.  
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Απηφ ην Γηεζλέο Πξφηππν είλαη επζπγξακκηζκέλν κε ηα πξφηππα ISO 9001:2000 θαη ISO 

14001:2004, πξνθεηκέλνπ λα ζηεξηρζεί ε ζπλεπήο θαη νινθιεξσκέλε εθαξκνγή θαη 

ιεηηνπξγία κε ηα ζρεηηθά πξφηππα δηαρείξηζεο. Έλα θαηάιιεια ζρεδηαζκέλν ζχζηεκα 

δηαρείξηζεο κπνξεί λα ηθαλνπνηήζεη έηζη ηηο απαηηήζεηο φισλ απηψλ ησλ πξνηχπσλ.  

Απηφ ην Γηεζλέο Πξφηππν θαιχπηεη φια ηα είδε ησλ νξγαληζκψλ (π.ρ. εκπνξηθέο 

επηρεηξήζεηο, θπβεξλεηηθέο ππεξεζίεο, κε θεξδνζθνπηθνχο νξγαληζκνχο) θαη 

πξνδηαγξάθεη ηηο απαηηήζεηο γηα ηνλ θαζνξηζκφ, ηελ πινπνίεζε, ηε ιεηηνπξγία, ηελ 

παξαθνινχζεζε, ηελ αλαζεψξεζε, ηε δηαηήξεζε θαη ηε βειηίσζε ελφο ΢ΓΑΠ ζην 

πιαίζην ησλ ζπλνιηθψλ επηρεηξεζηαθψλ θηλδχλσλ ηνπ νξγαληζκνχ. Ζ παξνχζα νδεγία 

θαζνξίδεη ηηο απαηηήζεηο γηα ηελ εθαξκνγή ησλ ειέγρσλ αζθαιείαο πξνζαξκνζκέλνπο 

ζηηο αλάγθεο ησλ κεκνλσκέλσλ νξγαληζκψλ ή ηκεκάησλ.  

Σν ΢ΓΑΠ έρεη ζρεδηαζηεί γηα λα εμαζθαιίζεη ηελ επηινγή θαηάιιεισλ ειέγρσλ αζθαιείαο 

πνπ πξνζηαηεχνπλ ηα πιεξνθνξηαθά αγαζά θαη λα δίλνπλ εκπηζηνζχλε ζηα 

ελδηαθεξφκελα κέξε. 

Γηα λα κπνξεί έλαο νξγαληζκφο λα ηζρπξίδεηαη ζπκκφξθσζε κε ην πξφηππν πξέπεη λα 

κελ εμαηξεί θακία απφ ηηο απαηηήζεηο πνπ νξίδνληαη απφ απηφ. ΋ηαλ εμαηξνχληαη 

κεκνλσκέλνη έιεγρνη, νη απαηηήζεηο ζπκκφξθσζεο ζε απηφ ην πξφηππν δελ είλαη 

απνδεθηέο, εθηφο εάλ νη εμαηξέζεηο απηέο δελ επεξεάδνπλ ηελ ηθαλφηεηα ηνπ νξγαληζκνχ, 

θαη/ή ηελ επζχλε ηνπ, γηα ηελ παξνρή αζθάιεηαο πιεξνθνξηψλ ε νπνία λα πιεξνί ηηο 

απαηηήζεηο αζθαιείαο πνπ θαζνξίδνληαη απφ ηελ εθηίκεζε ησλ θηλδχλσλ θαη ηηο 

θαλνληζηηθέο απαηηήζεηο. 

 

 

2.3.2 ΢ύζηεκα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηώλ 

 

Ο νξγαληζκφο νθείιεη λα ζρεδηάζεη, πινπνηήζεη, ζπληεξήζεη θαη βειηηψζεη έλα  

θαηαγεγξακκέλν ΢χζηεκα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ (΢ΓΑΠ) ζρεηηθφ κε ηηο 

επηρεηξεζηαθέο δξαζηεξηφηεηεο θαη ηνπο θηλδχλνπο πνπ αληηκεησπίδνπλ. Ζ δηαδηθαζία 

πνπ ρξεζηκνπνηείηαη γηα ην ΢ΓΑΠ βαζίδεηαη ζην κνληέιν PDCA. 

 

2.3.2.1 Δγθαζίδξπζε ηνπ ΢ΓΑΠ 
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Ο νξγαληζκφο ζα πξέπεη λα θάλεη ηα αθφινπζα: 

 Καζνξηζκφ ηνπ πεδίνπ εθαξκνγήο θαη ησλ νξίσλ ηνπ ΢ΓΑΠ. 

 Καζνξηζκφ ηεο πνιηηηθήο ηνπ ΢ΓΑΠ ζρεηηθά κε ηα ραξαθηεξηζηηθά ηεο επηρείξεζεο, 

ηα αγαζά θαη ηελ ηερλνινγία πνπ δηαρεηξίδεηαη. 

 Καζνξηζκφ ηεο κεζφδνπ αμηνιφγεζεο θηλδχλσλ θαη απνδνρήο απηψλ. 

 Πξνζδηνξηζκφ ησλ θηλδχλσλ πνπ αθνξνχλ ηα αγαζά θαη ηηο εππάζεηέο ηνπο θαζψο 

θαη ηνλ αληίθηππν ησλ θηλδχλσλ απηψλ. 

 Καζνξηζκφ ηνπ ζηφρνπ ησλ ειέγρσλ θαη επηινγή θαηάιιεισλ ειέγρσλ. 

 Καηαγξαθή φισλ απηψλ. 

 

2.3.2.2 Τινπνίεζε θαη δηαρείξηζε ηνπ ΢ΓΑΠ 

Ο νξγαληζκφο ζα πξέπεη λα θάλεη ηα αθφινπζα: 

 Γηαηχπσζε ελφο ζπγθεθξηκέλνπ ζρεδίνπ αληηκεηψπηζεο θηλδχλσλ θαη πινπνίεζε 

ηνπ έηζη ψζηε λα επηηεπρζνχλ νη ζηφρνη ησλ ειέγρσλ. 

 Καζνξηζκφο ηνπ ηξφπνπ κέηξεζεο ηεο απνηειεζκαηηθφηεηαο ησλ επηιεγκέλσλ 

ειέγρσλ θαη πσο νη κεηξήζεηο ζα ρξεζηκνπνηεζνχλ. 

 Γηαρείξηζε ιεηηνπξγηψλ θαη πφξσλ ηνπ ΢ΓΑΠ θαη πινπνίεζε δηαδηθαζηψλ θαη 

ειέγρσλ γηα έγθαηξε αλίρλεπζε ησλ πεξηζηαηηθψλ.  

 

2.3.2.3 Παξαθνινύζεζε θαη αλαζεώξεζε ηνπ ΢ΓΑΠ 

Ο νξγαληζκφο ζα πξέπεη λα θάλεη ηα αθφινπζα: 

 Να εθηειεί δηαδηθαζίεο θαη ειέγρνπο παξαθνινχζεζεο ψζηε λα γίλεηαη έγθαηξα ε 

αλίρλεπζε ιαζψλ θαη παξαβηάζεσλ αζθαιείαο. 

 Να αλαιακβάλεη ηαθηηθέο αλαζεσξήζεηο ηεο απνηειεζκαηηθφηεηαο ηνπ ΢ΓΑΠ θαη 

λα κεηξάεη ηελ απνηειεζκαηηθφηεηα ησλ ειέγρσλ. 

 Να αλαζεσξεί ηηο αμηνινγήζεηο ησλ θηλδχλσλ θαη ζε ηαθηηθά ρξνληθά δηαζηήκαηα 

θαη κεηά απφ δηάθνξεο αιιαγέο π.ρ. ζηνλ νξγαληζκφ, ηελ ηερλνινγία, ηνπο 

ζηφρνπο, ηηο απεηιέο θιπ. 

 Γηεμαγσγή εζσηεξηθψλ ειέγρσλ θαη ελεκέξσζε ζρεδίσλ αζθαιείαο. 
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2.3.2.4 ΢πληήξεζε θαη βειηίσζε ηνπ ΢ΓΑΠ 

Ο νξγαληζκφο ζα πξέπεη λα θάλεη ηα αθφινπζα: 

 Να εθαξκφδεη ηηο θαζνξηζκέλεο βειηηψζεηο ηνπ ΢ΓΑΠ. 

 Να καζαίλεη απφ πεξηζηαηηθά αζθάιεηαο ηνπ ίδηνπ ή άιινπ νξγαληζκφ. 

 Να επηθνηλσλεί ηηο δξάζεηο ηνπ ζε φια ηα ελδηαθεξφκελα κέξε. 

 Να δηαζθαιίδεη φηη νη βειηηψζεηο πεηπραίλνπλ ηνπο ζηφρνπο ηνπο. 

 

2.3.2.5 Απαηηήζεηο θαηαγξαθήο εγγξάθσλ 

Σα επίζεκα έγγξαθα πεξηιακβάλνπλ θαηαγξαθέο γηα ηηο απνθάζεηο ηεο δηνίθεζεο, πνπ 

δηαζθαιίδνπλ φηη νη δξάζεηο είλαη αληρλεχζηκεο ζε απνθάζεηο ηεο δηνίθεζεο θαη πνιηηηθέο, 

θαη ηα απνηειέζκαηα πνπ θαηαγξάθνληαη είλαη επαλαιήςηκα. 

Σα έγγξαθα ελφο ΢ΓΑΠ πξέπεη λα πεξηιακβάλνπλ: 

 Καηαγεγξακκέλεο δειψζεηο ηεο πνιηηηθήο ηνπ ΢ΓΑΠ θαη ησλ ζηφρσλ. 

 Πεξηγξαθή ηεο κεζνδνινγίαο αλάιπζεο θηλδχλσλ, θαζψο θαη ην ζρέδην 

αληηκεηψπηζεο θηλδχλσλ. 

 Σε Γήισζε ηεο Δθαξκνζηηθφηεηαο (Statement of Applicability) πνπ ζηελ 

πξαγκαηηθφηεηα είλαη ν θχξηνο ζχλδεζκνο κεηαμχ ηεο αμηνιφγεζεο ηνπ θηλδχλνπ 

θαη ηεο ζεξαπείαο κε ηελ εθαξκνδφκελε αζθάιεηα πιεξνθνξηψλ. 

Σα επίζεκα έγγξαθα πνπ απαηηνχληαη απφ ην ΢ΓΑΠ πξέπεη λα πξνζηαηεχνληαη θαη λα 

ειέγρνληαη. Έηζη πξέπεη λα πινπνηεζεί κηα αληίζηνηρε δηαδηθαζία πνπ λα αζρνιείηαη κε ηε 

δηαλνκή, ζπληήξεζε θαη εκπηζηεπηηθφηεηα ησλ εγγξάθσλ. Σν ίδην ηζρχεη θαη γηα ηηο 

θαηαγξαθέο πνπ πξέπεη λα δεκηνπξγνχληαη θαη λα δηαηεξνχληαη γηα λα πξνζθνκίδνπλ 

απνδεηθηηθά ζηνηρεία ζπκκφξθσζεο. 

 

2.3.3 Γηνηθεηηθή επζύλε 

 

΢ηελ ελφηεηα απηή παξνπζηάδνληαη νη επζχλεο ηεο δηνίθεζεο σο πξνο ηε δέζκεπζε ηεο 

γηα ηε δεκηνπξγία ηνπ ΢ΓΑΠ. Δπίζεο ε επζχλε σο πξνο ηελ παξνρή πφξσλ γηα ηελ 
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πινπνίεζε ηνπ ΢ΓΑΠ θαη ε εθπαίδεπζε, ελεκέξσζε θαη ν δηακνηξαζκφο αξκνδηνηήησλ 

ζην πξνζσπηθφ. 

 

2.3.3.1 Γέζκεπζε ηεο δηνίθεζεο 

 

Ζ Γηνίθεζε πξέπεη λα παξέρεη απνδείμεηο ηεο δέζκεπζεο ηεο σο πξνο ηελ εγθαηάζηαζε, 

ιεηηνπξγία, παξαθνινχζεζε, αλαζεψξεζε, ζπληήξεζε θαη βειηίσζε ηνπ ΢ΓΑΠ 

αθνινπζψληαο ηα παξαθάησ βήκαηα: 

 Καζνξηζκφο κηαο πνιηηηθήο ΢ΓΑΠ θαη ησλ αληίζηνηρσλ ζηφρσλ. 

 Καζνξηζκφο ησλ ξφισλ θαη επζπλψλ γηα ηελ αζθάιεηα πιεξνθνξηψλ. 

 Δπηθνηλσλία εληφο ηνπ νξγαληζκνχ ζρεηηθά κε ηε ζεκαληηθφηεηα ηεο αζθάιεηαο 

πιεξνθνξηψλ, ηε ζπκκφξθσζε κε ηελ αληίζηνηρε πνιηηηθή, ηηο λνκηθέο 

ππνρξεψζεηο θαη ηελ αλάγθε γηα ζπλερή βειηίσζε. 

 Να απνθαζίζεη ηα θξηηήξηα γηα απνδνρή θηλδχλνπ θαη ηα αλεθηά φξηα. 

 Να δηεμάγεη αλαζεσξήζεηο απφ ηελ πιεπξά ηεο δηνίθεζεο. 

 

2.3.3.2 Γηαρείξηζε ησλ πόξσλ 

 

Ο νξγαληζκφο ζα πξέπεη λα θαζνξίζεη θαη λα παξέρεη ηνπο πφξνπο πνπ ρξεηάδνληαη γηα: 

 Να πινπνηήζνπλ θαη λα ζπληεξήζνπλ ην ΢ΓΑΠ. 

 Να εμαζθαιίζνπλ φηη νη δηαδηθαζίεο ππνζηεξίδνπλ ηηο επηρεηξεζηαθέο απαηηήζεηο. 

 Να εληνπίζνπλ θαη λα αληηκεησπίζνπλ ηηο λνκηθέο απαηηήζεηο. 

 Να εθαξκφδνπλ ζσζηά ηνπο πινπνηεκέλνπο ειέγρνπο. 

 Να πξαγκαηνπνηνχλ αλαζεσξήζεηο, θαη λα αληηδξνχλ αλάινγα κε ηα 

απνηειέζκαηα θαη φηαλ απαηηείηαη λα βειηηψλνπλ ην ΢ΓΑΠ. 

Δπίζεο ν νξγαληζκφο πξέπεη λα δηαζθαιίζεη φηη φιν ην πξνζσπηθφ πνπ αλαιακβάλεη 

επζχλεο αζθάιεηαο είλαη ηθαλφ λα πξαγκαηνπνηήζεη ηηο απαηηνχκελεο δξαζηεξηφηεηεο. 

Απηφ επηηπγράλεηαη κε ηα παξαθάησ: 
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 Σνλ θαζνξηζκφ ησλ αλαγθαίσλ δεμηνηήησλ γηα ην πξνζσπηθφ πνπ εθηειεί εξγαζίεο 

πνπ πξαγκαηνπνηνχλ ην ΢ΓΑΠ. 

 Παξνρή εθπαίδεπζεο ή πξφζιεςε πξνζσπηθνχ κε απηέο ηηο δεμηφηεηεο. 

 Καηαγξαθή ηεο εθπαίδεπζεο, ησλ ηθαλνηήησλ θαη ηεο εκπεηξίαο ηνπ πξνζσπηθνχ. 

 

 

2.3.4 Δζσηεξηθόο έιεγρνο ηνπ ΢ΓΑΠ 

 

Ο νξγαληζκφο ζα πξέπεη λα δηεμάγεη εζσηεξηθφ έιεγρν ηνπ ΢ΓΑΠ ζε ηαθηά ρξνληθά 

δηαζηήκαηα ψζηε λα θαζνξίδεηαη θαηά πφζνλ νη ζηφρνη ησλ ειέγρσλ, νη έιεγρνη θαη νη 

δηαδηθαζίεο ελφο ΢ΓΑΠ ζπκκνξθψλνληαη κε ηηο απαηηήζεηο ησλ δηεζλψλ πξνηχπσλ θαη 

ηεο ζρεηηθήο λνκνζεζίαο αιιά θαη θαηά πφζνλ ιεηηνπξγνχλ θαη ζπληεξνχληαη ζσζηά 

φπσο αλακέλεηαη. 

Έλα πξφγξακκα ειέγρνπ πξέπεη λα ζρεδηάδεηαη, ιακβάλνληαο ππφςε ηελ θαηάζηαζε θαη 

ηε ζεκαζία ησλ δηαδηθαζηψλ θαη ησλ πεξηνρψλ πνπ πξφθεηηαη λα ειεγρζνχλ, θαζψο θαη 

ηα απνηειέζκαηα πξνεγνχκελσλ ειέγρσλ. Θα πξέπεη λα νξηζηνχλ ηα θξηηήξηα ειέγρνπ, 

ην πεδίν εθαξκνγήο, ε ζπρλφηεηα θαη νη κέζνδνη. Ζ επηινγή ησλ ειεγθηψλ θαη ε 

δηελέξγεηα ησλ ειέγρσλ πξέπεη λα εμαζθαιίδνπλ ηελ αληηθεηκεληθφηεηα θαη ηελ 

ακεξνιεςία ηεο δηαδηθαζίαο ειέγρνπ. Οη ειεγθηέο δελ πξέπεη λα ειέγρνπλ ηε δηθή ηνπο 

εξγαζία. 

 

2.3.5 Δπαλεμέηαζε ηνπ ΢ΓΑΠ από ηε Γηνίθεζε 

 

Ζ επαλεμέηαζε ζα πεξηιακβάλεη ηελ αμηνιφγεζε επθαηξηψλ βειηίσζεο θαη ηελ αλάγθε γηα 

αιιαγέο ζην ΢ΓΑΠ, ζπκπεξηιακβαλνκέλεο ηεο πνιηηηθήο θαη ησλ ζηφρσλ ηεο αζθάιεηαο 

πιεξνθνξηψλ. Σα απνηειέζκαηα ησλ αμηνινγήζεσλ ζα πξέπεη λα θαηαγξάθνληαη ζαθψο 

θαη ηα έγγξαθα πξέπεη λα δηαηεξνχληαη.  

Ζ επαλεμέηαζε απηή δέρεηαη ζαλ είζνδν ηα απνηειέζκαηα ηνπ εζσηεξηθνχ ειέγρνπ, ηελ 

αλαηξνθνδφηεζε απφ ηα ελδηαθεξφκελα κέξε, ηελ θαηάζηαζε ησλ απνηξεπηηθψλ θαη 

δηνξζσηηθψλ ελεξγεηψλ, ηηο εππάζεηεο πνπ δε δηεπζεηήζεθαλ επαξθψο ζηελ 
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πξνεγνχκελε αλάιπζε θηλδχλνπ, ηηο επαθφινπζεο δξάζεηο απφ πξνεγνχκελε 

επαλεμέηαζε θαη ηέινο ηηο αιιαγέο πνπ ζα κπνξνχζαλ λα επεξεάζνπλ ην ΢ΓΑΠ.  

Σν απνηέιεζκα ηεο δηνηθεηηθήο επαλεμέηαζεο πξέπεη λα πεξηιακβάλεη απνθάζεηο θαη 

δξάζεηο πνπ ζρεηίδνληαη κε ηε βειηίσζε ηεο απνηειεζκαηηθφηεηαο, ηελ αλαλέσζε ηνπ 

ζρεδίνπ επαλεμέηαζεο θαη αληηκεηψπηζεο θηλδχλσλ, θαη ηελ ηξνπνπνίεζε ησλ 

δηαδηθαζηψλ θαη ησλ ειέγρσλ ψζηε λα αληαπνθξίλνληαη ζε εζσηεξηθά θαη εμσηεξηθά 

ζπκβάληα πνπ έρνπλ αληίθηππν ζην ΢ΓΑΠ.  

 

2.3.6 Βειηίσζε ηνπ ΢ΓΑΠ 

 

Ζ βειηίσζε ηνπ ΢ΓΑΠ κπνξεί έρεη ηε κνξθή ηεο ζπλερνχο βειηίσζεο ή ηεο δηνξζσηηθήο 

ελέξγεηαο ή ηεο πξνιεπηηθήο δξάζεο. 

Ο νξγαληζκφο πξέπεη λα βειηηψλεη ζπλερψο ηελ απνηειεζκαηηθφηεηα ηνπ ΢ΓΑΠ κέζσ ηεο 

πνιηηηθήο αζθάιεηαο πιεξνθνξηψλ, ησλ ζηφρσλ ηεο αζθάιεηαο πιεξνθνξηψλ, ησλ 

απνηειεζκάησλ ειέγρνπ θαη ηεο αλάιπζεο ησλ πεξηζηαηηθψλ πνπ έρνπλ θαηαγξαθεί. 

Ο νξγαληζκφο πξέπεη λα αλαιάβεη δξάζε γηα ηελ εμάιεηςε ηεο αηηίαο ηεο κε 

ζπκκφξθσζεο κε ηηο απαηηήζεηο ηνπ ΢ΓΑΠ, πξνθεηκέλνπ λα απνηξαπεί ε επαλάιεςε. Ζ 

θαηαγεγξακκέλε δηαδηθαζία γηα δηνξζσηηθέο ελέξγεηεο ζα πξέπεη λα θαζνξίδεη απαηηήζεηο 

γηα αλαγλψξηζε κε ζπκκνξθψζεσλ, θαζνξηζκφ ησλ αηηηψλ ηνπο, αμηνιφγεζε ηεο 

αλάγθεο γηα δξάζε, θαηαγξαθή ησλ απνηειεζκάησλ ησλ ελεξγεηψλ θαη επαλεμέηαζε ησλ 

δηνξζσηηθψλ δξάζεσλ πνπ ιήθζεθαλ. 

Ο νξγαληζκφο πξέπεη λα πξνβαίλεη ζε ελέξγεηεο γηα ηελ εμάιεηςε ηεο αηηίαο ησλ πηζαλψλ 

πεξηπηψζεσλ κε ζπκκφξθσζεο κε ηηο απαηηήζεηο ηνπ ΢ΓΑΠ, πξνθεηκέλνπ λα 

απνθεπρζεί ε εκθάληζή ηνπο. Οη πξνιεπηηθέο δξάζεηο ζα πξέπεη λα είλαη θαηάιιειεο γηα 

ηηο επηπηψζεηο ησλ πηζαλψλ πξνβιεκάησλ. Ζ θαηαγεγξακκέλε δηαδηθαζία γηα 

πξνιεπηηθή δξάζε πξέπεη λα θαζνξίδεη ηηο απαηηήζεηο γηα: 

 Δληνπηζκφ πηζαλψλ κε ζπκκνξθψζεσλ θαη ησλ αηηηψλ ηνπο. 

 Αμηνιφγεζε ηεο αλάγθεο αλάιεςεο δξάζεο γηα ηελ πξφιεςε ηεο εκθάληζεο ησλ 

πεξηπηψζεσλ κε ζπκκφξθσζεο 

 Καζνξηζκφ θαη εθαξκνγή ησλ πξνιεπηηθψλ κέηξσλ πνπ απαηηνχληαη. 

 Καηαγξαθή ησλ απνηειεζκάησλ ησλ θαη επαλεμέηαζε ηεο πξνιεπηηθήο δξάζεο. 
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Ζ πξνηεξαηφηεηα ησλ πξνιεπηηθψλ ελεξγεηψλ ζα πξέπεη λα θαζνξίδεηαη κε βάζε ηα 

απνηειέζκαηα ηεο αμηνιφγεζεο ηνπ θηλδχλνπ. Τπάξρεη ε ζεκείσζε πσο «Ζ δξάζε γηα 

ηελ πξφιεςε ηεο κε ζπκκφξθσζεο είλαη ζπρλά πην απνδνηηθή απφ ηε δηνξζσηηθή 

ελέξγεηα». 

 

2.3.7 Παξαξηήκαηα ηνπ Πξνηύπνπ ISO/IEC 27001 

 

΢ην Πξφηππν ISO/IEC 27001 ππάξρεη ην παξάξηεκα Α φπνπ ππάξρεη κηα ιίζηα κε 

αληηζηνηρίεο ζηφρσλ θαη ειέγρσλ νη νπνίνη ζηφρνη πξνέξρνληαη απφ ην πξφηππν ISO/IEC 

17799:2005 φπνπ πεξηέρνληαη ζηηο παξαγξάθνπο 2.2.4 έσο 2.2.14 ηεο παξνχζαο 

εξγαζίαο. ΢ε έλα πίλαθα ινηπφλ παξνπζηάδνληαη έλαο πξνο έλαλ νη δηάθνξνη γεληθνί  

ζηφρνη θαη αθνινπζνχλ νη επηκέξνπο ζηφρνη θαη δίπια ν αληίζηνηρνο έιεγρνο. 

Σν παξάξηεκα Β παξνπζηάδεηαη ε αληηζηνηρία ησλ νδεγηψλ ηνπ OECD (Organisation for 

Economic Co-operation and Development ) γηα ηελ αζθάιεηα δηθηχσλ θαη 

πιεξνθνξηαθψλ πξνβιεκάησλ κε ην πξφηππν. ΢ε έλα πίλαθα θαίλεηαη πσο πινπνηνχληαη 

θάπνηεο απφ ηεο αξρέο ηνπ OECD ρξεζηκνπνηψληαο ην κνληέιν PDCA. 

Σέινο ζην παξάξηεκα Γ παξνπζηάδεηαη ε αληηζηνηρία ηνπ πξνηχπνπ κε ηα πξφηππα ISO 

9001:2000 θαη ISO 14001:2004. 
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ΚΔΦΑΛΑΗΟ 3 

 

Ρπζκηζηηθέο Αξρέο θαη Καλνληζηηθή ζπκκόξθσζε Σξαπεδηθώλ 

Ηδξπκάησλ θαη ην Πξνηππν PCI DSS 

 

΢ην παξφλ θεθάιαην ζα παξνπζηάζνπκε δχν ελφηεηεο πνπ αθνξνχλ Ρπζκηζηηθέο Αξρέο 

ζηελ Διιάδα θαη ηελ αληίζηνηρε ζπκκφξθσζε θαζψο θαη κία ελφηεηα αθηεξσκέλε ζην 

πξφηππν PCI DSS πνπ αθνξά ηνλ ηξαπεδηθφ θιάδν. ΢ηελ πξψηε ελφηεηα 

παξνπζηάδνπκε ηελ Πξάμε Γηνηθεηή ΣηΔ 2577 πνπ αθνξά ηελ αζθαιή ιεηηνπξγία ησλ 

Πιεξνθνξηαθψλ ΢πζηεκάησλ ζε Σξαπεδηθφ Οξγαληζκφ, θαη ζηε δεχηεξε ηελ Αξρή 

Πξνζηαζίαο Πξνζσπηθψλ δεδνκέλσλ θαη πσο εθαξκφδεηαη ην λνκηθφ ηεο πιαίζην ζηνλ 

ηξαπεδηθφ θιάδν. 

 

3.1. Πξάμε Γηνηθεηή Σξάπεδαο ηεο Διιάδνο 2577 

 

Πεξηιακβάλεη ην πιαίζην αξρψλ ιεηηνπξγίαο θαη θξηηεξίσλ αμηνιφγεζεο ηεο νξγάλσζεο 

θαη ησλ ΢πζηεκάησλ Δζσηεξηθνχ Διέγρνπ ησλ πηζησηηθψλ θαη ρξεκαηνδνηηθψλ 

ηδξπκάησλ θαη επίζεο πεξηιακβάλεη ηηο ζρεηηθέο αξκνδηφηεηεο ησλ δηνηθεηηθψλ ηνπο 

νξγάλσλ. Απηφ πνπ ελδηαθέξεη γηα ηελ αζθάιεηα πιεξνθνξηψλ θαη ζα πεξηγξάςνπκε 

είλαη ην Παξάξηεκα 2: «ΑΡΥΔ΢ Α΢ΦΑΛΟΤ΢ ΚΑΗ ΑΠΟΣΔΛΔ΢ΜΑΣΗΚΖ΢ ΛΔΗΣΟΤΡΓΗΑ΢ 

ΣΩΝ ΢Τ΢ΣΖΜΑΣΧΝ ΠΛΖΡΟΦΟΡΗΚΖ΢ ΢ΣΑ ΠΛΑΗ΢ΗΑ ΣΖ΢ ΓΗΑΥΔΗΡΗ΢Ζ΢ ΣΟΤ 

ΛΔΗΣΟΤΡΓΗΚΟΤ ΚΗΝΓΤΝΟΤ ΑΠΟ ΣΑ ΠΗ΢ΣΧΣΗΚΑ ΗΓΡΤΜΑΣΑ» 

Σν παξάξηεκα απηφ ζέηεη έλα δνκεκέλν θαη ιεπηνκεξέο πιαίζην γεληθψλ αξρψλ θαη 

θξηηεξίσλ γηα ηελ αζθαιή θαη απνηειεζκαηηθή ιεηηνπξγία ησλ Πιεξνθνξηαθψλ 

΢πζηεκάησλ  (Π΢), ιακβάλνληαο παξάιιεια ππφςε ηηο πιένλ πξφζθαηεο εμειίμεηο ηεο 

πιεξνθνξηθήο ζηνλ βαζκφ πνπ επεξεάδνπλ ηελ ιεηηνπξγία ησλ Πηζησηηθψλ Ηδξπκάησλ  

(ΠΗ).   

Οη αξρέο απηέο νκαδνπνηνχληαη ζε ηέζζεξηο ελφηεηεο θαη ζπγθεθξηκέλα ζηηο:  

 Οξγάλσζε θαη Γηνίθεζε Πιεξνθνξηθήο, φπνπ γίλεηαη αλαθνξά ζηελ 

Γηαθπβέξλεζε ηεο Πιεξνθνξηθήο, ζηελ νξγάλσζε ηεο Τπεξεζηαθήο Μνλάδαο ηεο 

Πιεξνθνξηθήο θαη ζηηο ζρέζεηο κε ηνπο Δμσηεξηθνχο ΢πλεξγάηεο.  
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 Αλάπηπμε θαη Πξνκήζεηα ΢πζηεκάησλ,  φπνπ γίλεηαη αλαθνξά ζηηο  κεζνδνινγίεο, 

πξφηππα θαη δηαδηθαζίεο αλάπηπμεο θαη πξνκήζεηαο Πιεξνθνξηαθψλ 

΢πζηεκάησλ.  

 Λεηηνπξγία θαη Τπνζηήξημε, φπνπ γίλεηαη αλαθνξά ζηηο δηαδηθαζίεο ιεηηνπξγίαο 

ησλ ζπζηεκάησλ, ζηε θπζηθή θαη ινγηθή ηνπο αζθάιεηα, θαζψο θαη ζηε 

δηαζθάιηζε ηεο ζπλέρεηαο ησλ εξγαζηψλ ηνπ ΠΗ.   

 Έιεγρνο ΢πζηεκάησλ Πιεξνθνξηθήο,  φπνπ γίλεηαη αλαθνξά ζε θαλφλεο θαη 

βαζηθέο   απαηηήζεηο γηα ηελ επαξθή θαη απνηειεζκαηηθή ιεηηνπξγία ηεο Μνλάδαο 

Δζσηεξηθήο Δπηζεψξεζεο αλαθνξηθά κε ηα Πιεξνθνξηαθά ΢πζηήκαηα. 

 

3.1.1 Οξγάλσζε θαη Γηνίθεζε Πιεξνθνξηθήο 

 

΢ε απηή ηελ ελφηεηα αξρηθά αλαθέξεηαη ε δηαθπβέξλεζε ηεο πιεξνθνξηθήο σο επζχλε 

ηεο δηνίθεζεο. Θα πξέπεη λα πεξηιακβάλνληαη νη θαηάιιειεο δηαδηθαζίεο γηα ηελ επίηεπμε 

ησλ ζηφρσλ ηνπ ηδξχκαηνο, ηε δηαρείξηζε ησλ πφξσλ, ηελ αμηνιφγεζε ησλ θηλδχλσλ θαη 

άιιεο ιεηηνπξγίεο .  

Γηα ηελ επίηεπμε φισλ απηψλ ην ΠΗ ζα πξέπεη ζχκθσλα κε ηελ Πξάμε 2577:   

 Να δηαζέηεη θαηαγεγξακκέλε θαη εγθεθξηκέλε ζηξαηεγηθή γηα ηελ Πιεξνθνξηθή, 

ζπκβαηή κε ηε γεληθφηεξε επηρεηξεζηαθή ζηξαηεγηθή ηνπ. 

 Να δηαζέηεη Δηδηθή ΢πληνληζηηθή Δπηηξνπή γηα ηελ Πιεξνθνξηθή (I.T.  Steering 

Committee) φπνπ ε ζχλζεζε θαη ηα θαζήθνληα ηεο πεξηγξάθνληαη. 

 Να αμηνινγεί, ηνπο θηλδχλνπο πνπ απνξξένπλ απφ ηε ιεηηνπξγία ησλ 

Πιεξνθνξηαθψλ ΢πζηεκάησλ. 

 Να δηαζέηεη εγθεθξηκέλε απφ ηε Γηνίθεζε πνιηηηθή αζθάιεηαο. 

 Να πξνβιέπεη ζέζε ππεπζχλνπ αζθαιείαο Πιεξνθνξηαθψλ ΢πζηεκάησλ ν νπνίνο 

αλαθέξεηαη ζε πςειά θιηκάθηα ηεο ηεξαξρίαο. 

 Να δηαζέηεη δηαδηθαζίεο γηα ηε δηαρείξηζε ησλ έξγσλ πιεξνθνξηθήο, γηα ηνλ 

εληνπηζκφ πξνβιεκάησλ θαη γηα ηελ θαηαγξαθή θαη θαηεγνξηνπνίεζε ησλ 

γεγνλφησλ πνπ ελέρνπλ θίλδπλν. 

 Να δηαζέηεη ΢χζηεκα Γηνηθεηηθήο Πιεξνθφξεζεο (MIS - Management Information 

System), θαηάιιειν γηα ηελ απνηειεζκαηηθή πιεξνθφξεζε ηεο δηνίθεζεο. 
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 Να κειεηά ηα δηεζλή πξφηππα αζθάιεηαο 

 

Σν Πηζησηηθφ Ίδξπκα ζα πξέπεη λα δηαζέηεη εμεηδηθεπκέλε Τπεξεζηαθή Μνλάδα 

Πιεξνθνξηθήο, ιεηηνπξγηθά θαη δηνηθεηηθά αλεμάξηεηε απφ ηνπο ηειηθνχο ρξήζηεο ησλ 

ππεξεζηψλ πιεξνθνξηθήο, ε νπνία ζα πξέπεη:   

 Να δηαζέηεη νξγαλφγξακκα φπνπ απεηθνλίδνληαη νη επηρεηξεζηαθέο αλάγθεο, ν 

δηαρσξηζκφο θαζεθφλησλ θαη άιιεο πιεξνθνξίεο. 

 Να δηαζέηεη θαηαγεγξακκέλεο πεξηγξαθέο ζέζεσλ εξγαζίαο ζηηο νπνίεο ζα 

πεξηιακβάλνληαη νη αξκνδηφηεηεο θάζε ζέζεο. 

΋ηαλ ην ΠΗ ζπλεξγάδεηαη κε εμσηεξηθνχο ζπλεξγάηεο ζε ζέκαηα πιεξνθνξηθήο ζα πξέπεη 

λα ιακβάλνληαη ππφςε εηδηθφηεξα ηα εμήο: 

 Οη θίλδπλνη πνπ πξνθχπηνπλ απφ ηε ρξήζε εμσηεξηθψλ ζπλεξγαηψλ κεξηθνί εθ 

ησλ νπνίσλ είλαη ε έιιεηςε ειέγρνπ ζηηο ππεξεζίεο, ε εμάξηεζε απφ ηξίηνπο, ε 

δπζθνιία ζην λα πξνζαξκνζηνχλ άκεζα ζηηο αλάγθεο ησλ πειαηψλ θαη ε 

αδηαθαλήο θνζηνιφγεζε ησλ ππεξεζηψλ. 

 Ζ ζσζηή επηινγή ησλ εμσηεξηθψλ ζπλεξγαηψλ, θαζψο θαη ε θαηάιιειε επνπηεία 

σο πξνο ηελ αζθαιή ιεηηνπξγία. Γηα ηελ επηινγή ησλ εμσηεξηθψλ ζπλεξγαηψλ 

ππάξρνπλ θη άιια θξηηήξηα είλαη εθηφο απφ ηελ αμηνιφγεζε ησλ ππεξεζηψλ φπσο 

είλαη ε θήκε ηνπ ζηελ αγνξά, ε νξγαλσηηθή δνκή θαη ε πνηφηεηα ηνπ αλζξσπίλνπ 

δπλακηθνχ. 

 Καηά ηελ ππνγξαθή ησλ ζπκβνιαίσλ πξέπεη λα πεξηγξάθνληαη αλαιπηηθά 

δηάθνξα ζεκαληηθά ζέκαηα φπσο: 

o Σα δηθαηψκαηα θαη νη ππνρξεψζεηο ησλ ζπκβαιινκέλσλ κεξψλ. 

o Σν ζπκθσλεζέλ επίπεδν παξνρήο ππεξεζηψλ (Service Level Agreement - 

SLA) θαη ν ηξφπνο ηηκνιφγεζήο ηνπο. 

o Ζ δπλαηφηεηα επαλαδηαπξαγκάηεπζεο ηνπ ζπκβνιαίνπ. 

o Καη δηάθνξα άιια φπσο πεξηπηψζεηο ππεξγνιαβίαο, ζέκαηα ηδηνθηεζίαο θαη 

αδεηνδφηεζεο, δηαδηθαζίεο επίιπζεο δηαθνξψλ θαη δηαδηθαζίεο ηεξκαηηζκνχ 

ζπκβνιαίνπ. 
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Δπίζεο αλαθνξά ζηα ζπκβφιαηα γίλεηαη ζηελ αζθάιεηα πιεξνθνξηψλ, ζηελ 

πηζηνπνίεζε ησλ δχν κεξψλ, ζηε δπλαηφηεηα δηελέξγεηα ειέγρνπ απφ ην ΠΗ ή απφ 

ηξίηνπο, ζηηο πνηληθέο ξήηξεο γηα αζέηεζε ησλ ζπκθσλεζέλησλ θαη άιια. 

 

3.1.2 Αλάπηπμε θαη Πξνκήζεηα ΢πζηεκάησλ 

 

Αξρηθά αλαθέξνληαη νη θάζεηο ηνπ θχθινπ δσήο ελφο ζπζηήκαηνο. Σέηνηεο θάζεηο είλαη ε 

θάζε ηεο Μειέηεο ΢θνπηκφηεηαο, ηεο Αλάιπζεο ησλ Δπηρεηξεζηαθψλ Απαηηήζεσλ θαη ηνπ 

Καζνξηζκνχ ησλ Πξνδηαγξαθψλ, ηεο Σερληθήο Αλάιπζεο θαη ηνπ ΢ρεδηαζκνχ, ηεο 

Αλάπηπμεο, ησλ Γνθηκψλ, ηεο Απνδνρήο θαη ηεο Μεηαθνξάο ζηελ Παξαγσγή, ηεο 

Λεηηνπξγίαο θαη Τπνζηήξημεο θαη ηέινο ηεο Απφζπξζεο. Ζ κεηάβαζε απφ ηε  κία θάζε 

ζηελ άιιε πξνυπνζέηεη ηελ αλαζθφπεζε θαη έγθξηζε ησλ απνηειεζκάησλ ηεο 

πξνεγνχκελεο.  

Ζ επνπηεία ηνπ έξγνπ ηεο αλάπηπμεο θάζε ζεκαληηθνχ ζπζηήκαηνο πξέπεη λα αλαηίζεηαη 

ζηε ΢πληνληζηηθή Δπηηξνπή ηεο Πιεξνθνξηθήο (IT Steering Committee). Με ηελ 

νινθιήξσζε ηεο αλάπηπμεο ηνπ ζπζηήκαηνο, ε επηρεηξεζηαθή θαη ηερληθή ηνπ επνπηεία 

ζα πξέπεη λα αλαηίζεηαη ζηηο αξκφδηεο ππεξεζηαθέο κνλάδεο ή ζηειέρε.  

 

3.1.2.1 Αλάπηπμε ΢πζηεκάησλ 

 

΋ηαλ ν νξγαληζκφο αλαπηχμεη εζσηεξηθά έλα πιεξνθνξηαθφ ζχζηεκα ρσξίο δειαδή λα 

ην πξνκεζεπηεί απφ άιιε εηαηξεία ζα πξέπεη λα ιεθζνχλ ππφςηλ αξθεηά δεηήκαηα 

κεξηθά εθ ησλ νπνίσλ είλαη: 

 Να νξηζζεί Οκάδα Έξγνπ πνπ ζα αλαιάβεη ηελ δηαρείξηζε ηνπ έξγνπ. 

 Να ζρεδηαζηεί ρξνλνδηάγξακκα πινπνίεζεο πνπ λα πξνζδηνξίδεη, κεηαμχ άιισλ, 

ηηο θάζεηο, ηε δηάξθεηα ηνπο,  θαη ηνπο ππεχζπλνπο γηα ηελ πινπνίεζε ηεο θάζε 

θάζεο,  θαζψο θαη ηα παξαδνηέα. 

 Να γίλεηαη εθηίκεζε ηνπ φγθνπ ησλ δεδνκέλσλ θαη ηνπ αξηζκνχ ησλ ζπλαιιαγψλ 

πνπ ζα δηαρεηξίδεηαη ην λέν ζχζηεκα. 
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 ΢ηηο θάζεηο ηεο Σερληθήο Αλάιπζεο θαη ηνπ ΢ρεδηαζκνχ λα δηελεξγείηαη αλάιπζε 

θηλδχλσλ θαη λα θαζνξίδνληαη κε ιεπηνκέξεηα νη απαηηήζεηο αζθαινχο ιεηηνπξγίαο 

ηνπ ζπζηήκαηνο ζχκθσλα κε ηελ πνιηηηθή αζθάιεηαο ηνπ ηδξχκαηνο. 

 Οη αξρηθέο δνθηκέο ηνπ ζπζηήκαηνο λα δηελεξγνχληαη απφ ην πξνζσπηθφ ηεο 

Πιεξνθνξηθήο ζε μερσξηζηφ πεξηβάιινλ κε πξνθαζνξηζκέλα ζελάξηα. ΢ε δεχηεξε 

θάζε λα δηελεξγνχληαη νινθιεξσκέλεο δνθηκέο πνπ πεξηιακβάλνπλ δνθηκέο 

επαλαθνξάο (recovery testing), δνθηκέο αζθάιεηαο θαη δνθηκέο αληνρήο ηνπ 

ζπζηήκαηνο ζε πεξίπησζε κεγάινπ φγθνπ δεδνκέλσλ. 

 Ζ Λεηηνπξγία θαη Τπνζηήξημε ηνπ ζπζηήκαηνο λα πεξηιακβάλεη δηαδηθαζίεο 

ειέγρνπ ησλ αιιαγψλ (change control),  ειέγρνπ ησλ εθδφζεσλ ηνπ ζπζηήκαηνο 

(versioning), ειέγρνπ ελεκεξψζεσλ ηνπ ζπζηήκαηνο γηα ηελ αληηκεηψπηζε 

πξνβιεκάησλ πνπ εληνπίζηεθαλ (patching), ειέγρνπ ηεο απφδνζεο ηνπ 

ζπζηήκαηνο, ιήςεο θαη θχιαμεο εθεδξηθψλ αξρείσλ,  ζπλέρεηαο ησλ εξγαζηψλ,  

ελεκέξσζεο ηνπ Help Desk  γηα ηελ ππνζηήξημε ησλ ρξεζηψλ ηνπ ζπζηήκαηνο, 

θ.α. 

 Ζ θάζε Απφζπξζεο ηνπ ΢πζηήκαηνο λα πεξηιακβάλεη δηαδηθαζίεο γηα δηαηήξεζε 

ησλ πιεξνθνξηψλ ζχκθσλα κε ηηο λνκηθέο νδεγίεο. 

 

3.1.2.2 Πξνκήζεηα ΢πζηεκάησλ 

 

΢ηελ πεξίπησζε πξνκήζεηαο ηζρχνπλ επηπιένλ ησλ δεηεκάησλ γηα αλάπηπμε 

ζπζηεκάησλ ηα εμήο: 

 Ζ δηαδηθαζία πξνκήζεηαο λα ραξαθηεξίδεηαη απφ δηαθξηηέο θάζεηο,  νη νπνίεο ζα 

πινπνηνχλ πξφηππα, κεζνδνινγίεο θαη δηαδηθαζίεο επίζεκα θαηαγεγξακκέλεο θαη 

εγθεθξηκέλεο.  Σέηνηεο θάζεηο,  είλαη απηέο ηεο πξφζθιεζεο γηα ππνβνιή 

πξνηάζεσλ (Request For Proposal - RFP) κε αλαιπηηθή πεξηγξαθή ησλ αλαγθψλ 

πνπ ζα θαιχπηεη ην πξνο πξνκήζεηα ζχζηεκα,  ηεο επηινγήο ηνπ εμσηεξηθνχ 

ζπλεξγάηε,  ηεο ζχλαςεο ηεο ζπκθσλίαο θαη ηεο ππνγξαθήο ηνπ ζπκβνιαίνπ,  ηεο 

έληαμεο θαη ιεηηνπξγίαο ησλ ζπζηεκάησλ ζηελ παξαγσγή θαη, ηέινο, ηεο 

επνπηείαο θαη ηνπ ειέγρνπ ηνπο. 

 Σν είδνο παξέκβαζεο ηνπ ΠΗ ζην ζχζηεκα λα είλαη εθ ησλ πξνηέξσλ απζηεξά 

θαζνξηζκέλν θαη θαηαγεγξακκέλν ζε επίζεκα έγγξαθα. 
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 Να θαζνξίδνληαη ηα ρξνληθά πεξηζψξηα απφθξηζεο ζε πεξίπησζε αλάγθεο 

ππνζηήξημεο απφ ηνλ πξνκεζεπηή. 

 Να ππάξρεη θαηαγξαθή ησλ δξάζεσλ (logging) ηνπ εμσηεξηθνχ ζπλεξγάηε ζε 

πεξίπησζε εηζφδνπ ζην ζχζηεκα. 

 

3.1.3 Λεηηνπξγία θαη Τπνζηήξημε  

 

Ζ απξφζθνπηε ιεηηνπξγία θαη ε απνηειεζκαηηθή ππνζηήξημε ησλ Πιεξνθνξηαθψλ 

΢πζηεκάησλ πξνυπνζέηνπλ ηελ ηήξεζε ησλ πνιηηηθψλ, πξνηχπσλ θαη δηαδηθαζηψλ ηνπ 

ΠΗ απφ φιεο ηηο εκπιεθφκελεο ππεξεζηαθέο κνλάδεο, αιιά θαη ηνπο παξφρνπο  

ππεξεζηψλ πιεξνθνξηθήο. 

 

3.1.3.1 Λεηηνπξγία ΢πζηεκάησλ 

  

Ο φξνο  «Λεηηνπξγία ΢πζηεκάησλ»  αλαθέξεηαη ζην ζχλνιν ησλ δηαδηθαζηψλ πνπ 

απαηηνχληαη γηα ηελ θαζεκεξηλή ιεηηνπξγία ησλ Πιεξνθνξηαθψλ ΢πζηεκάησλ ζε έλα 

Πηζησηηθφ Ίδξπκα. Γηα έλα απνδεθηφ επίπεδν αζθαινχο θαη απνηειεζκαηηθήο ιεηηνπξγίαο 

ηνπο ζα πξέπεη λα πθίζηαληαη κεηαμχ άιισλ: 

 Πιήξεο θαη ιεπηνκεξήο θαηαγξαθή ηνπ  κεραλνγξαθηθνχ εμνπιηζκνχ, ινγηζκηθνχ, 

θαζψο θαη ηνπ ηζηνξηθνχ ησλ εθδφζεσλ θαη αδεηψλ ρξήζεο. 

 Τπνζηήξημε ησλ ππαιιήισλ, αιιά θαη ησλ πειαηψλ ε νπνία θαη ζα πξέπεη λα 

αλαηίζεηαη ζε θαηάιιεια νξγαλσκέλεο θαη ζηειερσκέλεο ππεξεζηαθέο  κνλάδεο 

(Help Desk). 

 Γηαδηθαζίεο απνηξνπήο εγθαηάζηαζεο κε εγθεθξηκέλνπ ινγηζκηθνχ. 

 ΢πλερήο παξαθνινχζεζε ηεο δηαζεζηκφηεηαο ησλ ζπζηεκάησλ. 

 Δηδηθφηεξα, γηα ηα ζπζηήκαηα θαη ηηο ππεξεζίεο Ζιεθηξνληθήο Σξαπεδηθήο ζα 

πξέπεη λα πθίζηαληαη: 

o Δπαξθήο πιεξνθφξεζε ζην δηαδηθηπαθφ ηφπν ηνπ ΠΗ γηα ηελ επνπηεχνπζα 

αξρή πνπ παξέρεη ηελ άδεηα ιεηηνπξγίαο, πξηλ πξαγκαηνπνηήζνπλ ηηο 

ειεθηξνληθέο ηνπο ζπλαιιαγέο.  
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o Δλεκέξσζε ησλ πειαηψλ γηα ηελ πνιηηηθή εκπηζηεπηηθφηεηαο πνπ 

εθαξκφδεη ην ΠΗ ζε ζρέζε κε ηα πξνζσπηθά ηνπο δεδνκέλα. 

o Απηνκαηνπνηεκέλα ζπζηήκαηα παξαθνινχζεζεο ζπλαιιαγψλ πνπ λα 

εληνπίδνπλ θαη θαηαγξάθνπλ αζπλήζηζηεο ζπλαιιαθηηθέο ζπκπεξηθνξέο θαη 

λα παξάγνπλ πξνεηδνπνηεηηθά  κελχκαηα. 

o Απνηειεζκαηηθή αληηκεηψπηζε ησλ θηλδχλσλ λνκηκνπνίεζεο εζφδσλ απφ 

εγθιεκαηηθέο δξαζηεξηφηεηεο (money laundering). 

 

3.1.3.2 Φπζηθή Αζθάιεηα 

 

Ζ θπζηθή αζθάιεηα αθνξά ηελ πξνζηαζία ησλ ζπζηεκάησλ απφ θηλδχλνπο ηνπ 

πεξηβάιινληνο ή θπζηθή παξαβίαζε απφ αλζξψπνπο ησλ ρψξσλ ησλ εγθαηαζηάζεσλ. 

΢ηα κέηξα θπζηθήο αζθάιεηαο πξέπεη λα πεξηιακβάλνληαη κεηαμχ άιισλ: 

 Μεραληζκνί ειέγρνπ θπζηθήο πξφζβαζεο πνπ λα πεξηνξίδνπλ θαη θαηαγξάθνπλ 

ηελ είζνδν θαη έμνδν ηνπ πξνζσπηθνχ θαη επηζθεπηψλ θαζψο θαη ηε δηαθίλεζε 

εμνπιηζκνχ θαη απνζεθεπηηθψλ κέζσλ. 

 Μεραληζκνί πξφιεςεο θαη αληηκεηψπηζεο θαηαζηξνθψλ απφ θπζηθά αίηηα 

(πιεκκχξα, θσηηά, ζεηζκφ). 

 Μεραληζκνί πξφιεςεο θαη αληηκεηψπηζεο θαθφβνπισλ ελεξγεηψλ (δηάξξεμε / 

θινπή, βαλδαιηζκφο, ηξνκνθξαηηθή ελέξγεηα, θιπ). 

 Ζ αζθαιήο κεηαθνξά επαίζζεησλ εγγξάθσλ θαη καγλεηηθψλ κέζσλ. 

 

3.1.3.3 Λνγηθή Αζθάιεηα 

 

Δλψ ε θπζηθή αζθάιεηα αθνξά ηε θπζηθή πξφζβαζε ζηα ζπζηήκαηα ή ινγηθή αζθάιεηα 

αθνξά ηνλ πεξηνξηζκφ θαη έιεγρν πξφζβαζεο ζηνπο πφξνπο ησλ ζπζηεκάησλ φπσο 

είλαη ηα δίθηπα, ην ινγηζκηθφ θαη ηα δεδνκέλα. Σα κέηξα απηά κπνξεί λα αθνξνχλ 

ιεηηνπξγηθά ζπζηήκαηα, εθαξκνγέο, ζπζηήκαηα δηαρείξηζεο βάζεσλ δεδνκέλσλ, 

ζπζηήκαηα επηθνηλσληψλ. 

Γηα ηελ αζθάιεηα ησλ πξνζβάζεσλ ζηα ζπζηήκαηα πξέπεη: 
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 Οη ρξήζηεο λα έρνπλ κνλαδηθφ ινγαξηαζκφ πξφζβαζεο ζε θάζε ζχζηεκα. 

 Να ειέγρνληαη νη δξάζεηο ησλ ρξεζηψλ κε απμεκέλα δηθαηψκαηα. 

 Να πηζηνπνηείηαη θάζε ρξήζηεο θαηά ηελ είζνδν κέζσ ελφο κεραληζκνχ αζθάιεηαο 

(πρ θσδηθφο, έμππλε θάξηα, ςεθηαθφ πηζηνπνηεηηθφ). 

 Να ρξεζηκνπνηνχληαη δχζθνια πξνβιέςηκνη θσδηθνί θαη νη ρξήζηεο λα πξέπεη λα 

ηνπο αιιάδνπλ ζπρλά. 

Γηα ηελ αζθάιεηα ησλ δεδνκέλσλ πξέπεη: 

 Να ππάξρεη θαηαγεγξακκέλε δηαβάζκηζε ησλ δεδνκέλσλ. 

 Να ρξεζηκνπνηείηαη θξππηνγξάθεζε κε πςειήο αζθάιεηαο θιεηδί θαη λα 

αλαπηχζζεηαη ζηξαηεγηθή ππνδνκήο Γεκνζίνπ Κιεηδηνχ (Public Key Infrastructure) 

γηα ηε δηαρείξηζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ. 

 Γηα ηεο βάζεηο δεδνκέλσλ πξέπεη λα ππάξρεη θαηαγξαθή ηνπ ινγηθνχ θαη θπζηθνχ 

ζρεδηαζκνχ ηνπο. 

Γηα ηελ πξνζηαζία ησλ ζπζηεκάησλ πξέπεη: 

 Να ρξεζηκνπνηείηαη ινγηζκηθφ πξνζηαζίαο απφ ηνχο ή άιιν θαθφβνπιν ινγηζκηθφ 

θαη λα ελεκεξψλεηαη ηαθηηθά. 

 Να απελεξγνπνηείηαη θάζε ζχζηεκα ή ινγηζκηθφ αλ δε ρξεζηκνπνηείηαη. 

 Να είλαη ελεξγέο νη ιεηηνπξγίεο θαηαγξαθήο θαη ειέγρνπ. 

 Να ππάξρνπλ πεξηνξηζκνί ζηηο ελέξγεηεο ησλ ρξεζηψλ ηνπ δηαδηθηχνπ. 

 Να πξνζηαηεχνληαη απνηειεζκαηηθά ηα θξίζηκα ζπζηήκαηα απφ θαθφβνπιεο 

ελέξγεηεο εμσηεξηθψλ ή εζσηεξηθψλ ρξεζηψλ.  Πξνο απηή ηελ θαηεχζπλζε 

νθείινπλ λα πινπνηνχληαη δηάθνξεο ηερληθέο, φπσο :  

o Ζ ρξήζε εηδηθψλ ζπζηεκάησλ (firewalls, filtering routers θιπ), ηα νπνία, σο 

ζεκεία ειέγρνπ ησλ πξνζβάζεσλ, ζα ξπζκίδνπλ θαη ζα ειέγρνπλ ηελ 

επηθνηλσλία απφ θαη πξνο πεξηνρέο ηνπ δηθηχνπ νη νπνίεο είλαη ζπλήζσο 

εθηεζεηκέλεο ζε απμεκέλνπο θηλδχλνπο. 

o Ζ δεκηνπξγία ζην δίθηπν εηδηθψλ πεξηνρψλ (Demilitarized Zones – DMZ), 

αλάκεζα ζε ζεκεία ειέγρνπ πξνζβάζεσλ, νη νπνίεο λα ιεηηνπξγνχλ ζαλ 

απνκνλσκέλν δίθηπν γηα ηα πξνζβάζηκα απφ εζσηεξηθνχο ή εμσηεξηθνχο 
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ρξήζηεο ζπζηήκαηα ηνπ ΠΗ,  πξνζηαηεχνληαο έηζη απνηειεζκαηηθά ην 

ππφινηπν δίθηπν απφ θαθφβνπιεο ελέξγεηεο. 

Γηα ηελ αζθάιεηα ηεο δηθηπαθήο ππνδνκήο θαη ησλ επηθνηλσληψλ πξέπεη: 

 Να ειέγρνληαη νη δίνδνη επηθνηλσλίαο (gateways) κε εμσηεξηθά δίθηπα. 

 Να κελ παξακέλνπλ αλνηρηέο ινγηθέο ζχξεο επηθνηλσλίαο (ports) ζε θάζε ζπζθεπή 

ηνπ δηθηχνπ, αλ δελ ππνζηεξίδνπλ αλαγθαίεο ππεξεζίεο. 

 Να κελ παξέρεηαη ε δπλαηφηεηα απνκαθξπζκέλεο πξφζβαζεο ζην δίθηπν, θαη 

φπνπ θξίλεηαη αλαγθαία ηέηνηα πξφζβαζε,  λα θαηαγξάθεηαη θαη λα ειέγρεηαη 

ζπζηεκαηηθά. Δηδηθφηεξα,  ζε πεξίπησζε πξφζβαζεο ζην δίθηπν ρξεζηψλ  κέζσ 

ηειεθσληθήο ζχλδεζεο (dial up),  απηή λα πξαγκαηνπνηείηαη θαηφπηλ δηαδηθαζίαο 

επηζηξνθήο θιήζεο (call back) ή άιιεο θαηάιιειεο κεζφδνπ επαιήζεπζεο ηνπ 

θαινχληνο. 

 Να ππάξρνπλ δηαδηθαζίεο θαη ζπζηήκαηα παξαθνινχζεζεο,  απνηξνπήο θαη 

αληηκεηψπηζεο πξνζπαζεηψλ παξείζθξεζεο ζην δίθηπν ή γεληθφηεξα 

πξνζπαζεηψλ παξαβίαζεο ηεο αζθάιεηαο ηνπ δηθηχνπ (intrusion 

detection/prevention systems). 

 λα δηελεξγνχληαη ζε ηαθηηθή βάζε, δνθηκαζηηθέο απφπεηξεο παξαβίαζεο ηεο 

αζθάιεηαο ηνπ δηθηχνπ (penetration  tests), κε ζηφρν ηελ αμηνιφγεζε ηεο 

επάξθεηαο ηεο αζθάιεηαο ηνπ δηθηχνπ.   

 

3.1.3.4 ΢ρέδηα ΢πλέρεηαο Δξγαζηώλ & Αλάθακςεο από Καηαζηξνθή 

 

Ο νξγαληζκφο νθείιεη λα έρεη ζρέδην ζε πεξηπηψζεηο βιάβεο ή θαηαζηξνθήο ψζηε λα 

ζπλερίζεη λα ιεηηνπξγεί. Απηά ιέγνληαη ΢ρέδηα ΢πλέρεηαο Δξγαζηψλ (΢΢Δ), ή ΢ρέδηα 

Αλάθακςεο απφ Καηαζηξνθή (΢ΑΚ).  

Πξηλ ηε δεκηνπξγία απηψλ ησλ ζρεδίσλ πξέπεη λα γίλνπλ δηάθνξεο δξαζηεξηφηεηεο φπσο 

πξνζδηνξηζκφο ησλ θξίζηκσλ ιεηηνπξγηψλ, ζηάζκηζε ηνπ ιεηηνπξγηθνχ θφζηνπο ζε 

πεξίπησζε δηαθνπήο σο πξνο ην θφζηνο ηεο ελεξγνπνίεζεο ησλ ΢΢Δ θαη ΢ΑΚ, θαη ηέινο 

πξνζδηνξηζκφο ηνπ ρξφλνπ θαη ηνπ ζεκείνπ αλάθακςεο.  

΢ε βαζηθφ επίπεδν ε επηρεηξεζηαθή ζπλέρεηα ζπλίζηαηαη ζηε δηαρείξηζε ησλ αληηγξάθσλ 

αζθαιείαο, ζηελ χπαξμε εθεδξηθνχ πιηθνχ θαη ζε ζπζθεπέο παξνρήο αδηάιεηπηεο ηάζεο 
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(UPS). Χο πξνο ηα αληίγξαθα αζθαιείαο πξέπεη λα ιακβάλνληαη ππ’ φςηλ δεηήκαηα 

φπσο ε ζπρλφηεηα δεκηνπξγίαο ηνπο σο πξνο ηελ θξηζηκφηεηα ησλ πιεξνθνξηψλ, ε 

αζθαιήο θχιαμε ηνπο, ε αξρεηνζέηεζε ηνπ θαη ε αλαθχθισζε ησλ καγλεηηθψλ κέζσλ. 

΢ε δεχηεξν επίπεδν,  έλα νινθιεξσκέλν θαη απνηειεζκαηηθφ ΢΢Δ θαη ΢ΑΚ γηα ηα 

Πιεξνθνξηαθά ΢πζηήκαηα, πξέπεη λα πεξηιακβάλεη: 

 Σε ζαθή ηεξαξρηθή δνκή ησλ ζηειερψλ πνπ ζπκκεηέρνπλ ζηελ εθαξκνγή ηνπ,  ηηο 

αξκνδηφηεηέο ηνπο,  θαζψο θαη ηνπο ππεχζπλνπο ιήςεο απνθάζεσλ ζε θάζε 

νκάδα έθηαθηεο αλάγθεο. 

 Σηο δηαδηθαζίεο ελεξγνπνίεζεο ηνπ ζρεδίνπ,  εηδνπνίεζεο ησλ ζηειερψλ θαη 

θηλεηνπνίεζεο ησλ νκάδσλ έθηαθηεο αλάγθεο. 

 Σνπο ελαιιαθηηθνχο ρψξνπο εξγαζίαο ησλ ρξεζηψλ, ηνλ εμνπιηζκφ πνπ ζα 

ρξεζηκνπνηεζεί, θαζψο θαη ηηο απαηηνχκελεο πξνδηαγξαθέο. 

 Σηο δηαδηθαζίεο εθπαίδεπζεο ηνπ πξνζσπηθνχ ζχκθσλα  κε ηηο αξκνδηφηεηεο πνπ 

αλαιακβάλνπλ θαηά ηελ πινπνίεζε ηνπ ΢ρεδίνπ. 

 Σηο δηαδηθαζίεο εθηέιεζεο δνθηκψλ φπνπ ζα πξνζδηνξίδεηαη ε ζπρλφηεηα ηνπο, νη 

ζηφρνη, ε δηεμαγσγή ηνπο ππφ ζπλζήθεο πνπ ζα πξνζνκνηψλνπλ έθηαθηε αλάγθε, 

ε ζχληαμε έθζεζεο απνηειεζκάησλ θαη νη δηνξζψζεηο ζηα ζρέδηα γηα ηα 

πξνβιήκαηα πνπ δηνξζψλνληαη. 

Σέινο έλα ΢ρέδην ζα πξέπεη λα εμαζθαιίζεη ηελ απνηειεζκαηηθή ιεηηνπξγία ελαιιαθηηθνχ 

θέληξνπ πνπ λα κελ επεξεάδεηαη απφ ηνπο ίδηνπο θηλδχλνπο κε ην θχξην θέληξν 

ζπζηεκάησλ θαη λα πεξηέρεη ηνλ θαηάιιειν εμνπιηζκφ. 

 

3.1.4 Έιεγρνο ΢πζηεκάησλ Πιεξνθνξηθήο 

 

 Ο έιεγρνο ζπζηεκάησλ πιεξνθνξηθήο πξέπεη λα εζηηάδεη ζηνπο θηλδχλνπο πνπ κπνξεί 

λα πξνθχςνπλ ζε δηάθνξεο θάζεηο ηνπ θχθινπ δσήο ελφο ζπζηήκαηνο θαη λα πξνηείλεη 

ηξνπνπνηήζεηο γηα θαιχηεξε επάξθεηα ησλ κεραληζκψλ ειέγρνπ. Δπηπιένλ εμεηάδεη αλ νη 

κεραληζκνί αζθάιεηαο είλαη ζε ζπκθσλία κε ην λνκνζεηηθφ πιαίζην, ην επηρεηξεζηαθφ 

πιάλν, ηελ πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ θαη ηα δηεζλή πξφηππα αζθάιεηαο. 

Έηζη ινηπφλ ε κνλάδα εζσηεξηθήο επηζεψξεζεο ηνπ νξγαληζκνχ ζα πξέπεη:  
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 Να έρεη επαξθή ηερλνγλσζία γηα ηε δηελέξγεηα ειέγρσλ, νη νπνίνη ζα βαζίδνληαη ζε 

αλάιπζε θηλδχλσλ πνπ έρεη δηελεξγεζεί ζηα Π΢ αιιά θαη ζε επξήκαηα 

πξνεγνχκελσλ ειέγρσλ.  

 Να παξαθνινπζεί ηα ζέκαηα πνπ αθνξνχλ ζηα Π΢, γηα λα δηακνξθψλεη εηθφλα γηα 

ηνπο θηλδχλνπο πνπ ππάξρνπλ ή ελδέρεηαη λα αλαθχςνπλ. 

 Να θάλεη ρξήζε εηδηθνχ ειεγθηηθνχ ινγηζκηθνχ. 

 Να ζπκκεηέρεη ζηε θάζε ζρεδηαζκνχ ησλ ζπζηεκάησλ γηα ηε δηακφξθσζε ησλ 

θαηάιιεισλ δηθιείδσλ αζθαιείαο, ησλ ειεγθηηθψλ αξρείσλ θαηαγξαθήο θαη 

αλαθνξψλ πνπ παξάγνληαη γηα ηε δηεπθφιπλζε ηνπ ειέγρνπ, θαζψο θαη ζηε θάζε 

ησλ δνθηκψλ. 

 Να  κεξηκλά ζε πεξηπηψζεηο ζνβαξψλ πξνβιεκάησλ θαη πεξηζηαηηθψλ γηα ηελ 

άκεζε θαη πιήξε ελεκέξσζε ηεο αξκφδηαο ππεξεζηαθήο κνλάδαο ηεο Γηεχζπλζεο 

Δπνπηείαο Πηζησηηθνχ ΢πζηήκαηνο ηεο Σξάπεδαο ηεο Διιάδνο, ζχκθσλα κε ηηο 

ηζρχνπζεο δηαηάμεηο.  

 Να επηθνηλσλεί κε ηηο δηνηθήζεηο θαη νκάδεο ειέγρνπ ησλ ζπγαηξηθψλ ή ησλ 

δηθηχσλ θαηαζηεκάησλ εμσηεξηθνχ. 

 Να κειεηά, λα αμηνινγεί θαη λα εθαξκφδεη ηα δηεζλή πξφηππα θαη κεζνδνινγίεο 

ειέγρνπ Πιεξνθνξηαθψλ ΢πζηεκάησλ. 

΢ε πεξίπησζε χπαξμεο εμσηεξηθνχ ειέγρνπ ζα πξέπεη λα μεθαζαξηζηεί ν ξφινο ηνπ αλ 

είλαη δειαδή ζπκπιεξσκαηηθφο ηνπ εζσηεξηθνχ πξνθεηκέλνπ λα θαιχςεη πεξηπηψζεηο 

πνπ απαηηνχλ επηπιένλ απαηηήζεηο πνπ δελ κπνξνχλ λα θαιπθζνχλ ή αλ ζα ιεηηνπξγεί 

παξάιιεια κε ηνλ εζσηεξηθφ ψζηε λα ππάξρνπλ θαη ηα δχν αλεμάξηεηα νινθιεξσκέλα 

πνξίζκαηα. 

 

3.2 Αξρή Πξνζηαζίαο Πξνζσπηθώλ Γεδνκέλσλ 

 

Ζ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ θαη ηεο ηδησηηθήο δσήο απνηειεί ζεκειηψδεο 

αλζξψπηλν δηθαίσκα. Ο λφκνο παξέρεη νξηζκέλα δηθαηψκαηα ζηα θπζηθά πξφζσπα (ηα 

ππνθείκελα ησλ δεδνκέλσλ) θαη ζέηεη ζπγθεθξηκέλεο ππνρξεψζεηο ζε φζνπο ηεξνχλ θαη 

επεμεξγάδνληαη πξνζσπηθά δεδνκέλα (ηνπο ππεπζχλνπο επεμεξγαζίαο). 
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Ζ Αξρή Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ, είλαη ζπληαγκαηηθά θαηνρπξσκέλε 

αλεμάξηεηε δηνηθεηηθή Αξρή. Ηδξχζεθε κε ηνλ Νφκν 2472/1997 «γηα ηελ πξνζηαζία ηνπ 

αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα», ν νπνίνο 

ελζσκαηψλεη ζην ειιεληθφ δίθαην ηελ επξσπατθή νδεγία 95/46/ΔΚ. Ζ νδεγία απηή ζέηεη 

θαλφλεο γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζε φιεο ηηο ρψξεο κέιε ηεο 

Δπξσπατθήο Έλσζεο. Ζ ιεηηνπξγία ηεο Αξρήο μεθίλεζε ζηηο 10 Ννεκβξίνπ 1997. 

 

3.2.1 ΢ηόρνο ηεο Αξρήο 

 

΢ηφρνο είλαη ν ζεβαζκφο θαη ε πξνζηαζία ηεο αμηνπξέπεηαο, ηεο ηδησηηθήο δσήο θαη ηεο 

ειεχζεξεο αλάπηπμεο ηεο πξνζσπηθφηεηαο. Με ηελ πάξνδν ηνπ ρξφλνπ, ε ηεξάζηηα 

πξφνδνο ζηνλ ηνκέα ηεο πιεξνθνξηθήο, ε αλάπηπμε λέσλ ηερλνινγηψλ, νη λέεο κνξθέο 

δηαθήκηζεο θαη ειεθηξνληθψλ ζπλαιιαγψλ θαη ε αλάγθε ηεο ειεθηξνληθήο νξγάλσζεο 

ηνπ θξάηνπο έρνπλ ζαλ ζπλέπεηα ηελ απμεκέλε δήηεζε πξνζσπηθψλ πιεξνθνξηψλ απφ 

ηνλ ηδησηηθφ θαη δεκφζην ηνκέα. Ζ αλεμέιεγθηε θαηαρψξηζε θαη επεμεξγαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ ζε ειεθηξνληθά θαη ρεηξφγξαθα αξρεία ππεξεζηψλ, εηαηξεηψλ 

θαη νξγαληζκψλ κπνξεί λα πξνθαιέζεη πξνβιήκαηα ζηελ ηδησηηθή δσή ηνπ πνιίηε. 

Οη θίλδπλνη απηνί απμάλνληαη κε ηηο λέεο δπλαηφηεηεο ηαρχηαηεο επεμεξγαζίαο 

εθαηνκκπξίσλ δεδνκέλσλ κέζσ ειεθηξνληθνχ ππνινγηζηή θαη κεηαθνξάο πιεξνθνξηψλ 

παγθνζκίσο κέζσ ηνπ Ίληεξλεη. Απνζήθεπζε θαη έξεπλα κεγάινπ φγθνπ δεδνκέλσλ πνπ 

παιαηφηεξα ζα απαηηνχζε κεγάινπο απνζεθεπηηθνχο ρψξνπο θαη επίπνλε εξγαζία έρεη 

πιένλ απινπνηεζεί θαη γίλεηαη πνιχ πην εχθνια θαη αλέμνδα. Γηα ηελ πξνζηαζία ηνπ 

αηφκνπ ζηελ θνηλσλία ηεο πιεξνθνξίαο δελ επαξθνχλ νη παξαδνζηαθέο ζεζκηθέο 

εγγπήζεηο θαη ξπζκίζεηο, αιιά ρξεηάδεηαη εηδηθή αληηκεηψπηζε. Γηα ηνλ ζθνπφ απηφ ζηελ 

Διιάδα, ηδξχζεθε κε ηνλ Νφκν 2472/1997 σο αλεμάξηεηνο δηνηθεηηθφο θνξέαο ε Αξρή 

Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ, ε νπνία ιεηηνπξγεί απφ ηνλ Ννέκβξην ηνπ 1997. 

Άιιεο αξρέο πνπ επνπηεχνπλ ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ είλαη ζηελ 

Διιάδα ε Αξρή Γηαζθάιηζεο Απνξξήηνπ ησλ Δπηθνηλσληψλ θαη ζηελ Δπξψπε ν 

Δπξσπαίνο Δπφπηεο Πξνζηαζίαο Γεδνκέλσλ. 

 

3.2.2 Πξνζηαζία Πξνζσπηθώλ Γεδνκέλσλ ζε Σξαπεδηθά Ηδξύκαηα 
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΢ηε ζεκεξηλή επνρή ζρεδφλ φια κπνξνχλ λα αγνξαζηνχλ κε πίζησζε. Ζ ρξήζε ησλ 

πηζησηηθψλ θαξηψλ δηεπθφιπλε ηελ αχμεζε ηεο θαηαλάισζεο θαη ηνπ βηνηηθνχ επηπέδνπ 

δσήο ησλ ρξεζηψλ, αιιά είρε θαη ζνβαξέο ζπλέπεηεο γηα κεγάιν αξηζκφ θαηαλαισηψλ, νη 

νπνίνη δελ ήηαλ ζε ζέζε λα απνπιεξψζνπλ ηα ρξέε ηνπο, κε απνηέιεζκα λα 

θαηαρσξνχληαη ζε δπζκελείο ιίζηεο νηθνλνκηθήο ζπκπεξηθνξάο. Πεξαηηέξσ, νη ηξάπεδεο 

είλαη ζε ζέζε, κε δηαζηαχξσζε ζηνηρείσλ πνπ παίξλνπλ απφ ηνπο ίδηνπο ηνπο πειάηεο 

ηνπο, αιιά θαη απφ αξρεία νηθνλνκηθψλ πιεξνθνξηψλ, λα δεκηνπξγήζνπλ ην πξνθίι ησλ 

πειαηψλ ηνπο. Απηή ε κεγάιε ζπγθέληξσζε πιεξνθνξηψλ, ζε ζπλδπαζκφ κε ηε κε 

ζσζηή ελεκέξσζε, ειινρεχεη θηλδχλνπο γηα ηα πξνζσπηθά δεδνκέλα ησλ πξνζψπσλ. 

Οη ηξάπεδεο νθείινπλ λα γλσζηνπνηνχλ ηα αξρεία ηνπο ζηελ Αξρή. Πξέπεη αθφκα λα 

ελεκεξψλνπλ ηα ππνθείκελα ησλ δεδνκέλσλ γηα ην ζθνπφ επεμεξγαζίαο ησλ ζηνηρείσλ 

ηνπο, απφ πνχ αληινχλ ηα ζηνηρεία ηνπο, πνχ ηα δηαβηβάδνπλ (δειαδή ηνπο απνδέθηεο, 

φπσο είλαη νη εηαηξίεο ελεκέξσζεο νθεηιεηψλ ή ε ΣΔΗΡΔ΢ΗΑ΢ Α.Δ.), θαη γηα ηα δηθαηψκαηα 

πνπ ηνπο παξέρεη ν λ.2472/1997. 

 

3.2.3 Πξνζηαζία Πξνζσπηθώλ Γεδνκέλσλ ζηελ ΣΔΗΡΔ΢ΗΑ΢ Α.Δ. 

 

Σν ΢χζηεκα Πιεξνθνξηψλ ηεο ΣΔΗΡΔ΢ΗΑ΢ Α.Δ. απνηειεί κηα θεληξηθή βάζε δεδνκέλσλ 

κε ζθνπφ ηε ζπγθέληξσζε θαη δηάζεζε ζηα ρξεκαηνπηζησηηθά ηδξχκαηα νηθνλνκηθψλ 

πιεξνθνξηψλ κε ζθνπφ επεμεξγαζίαο ηελ ειαρηζηνπνίεζε ησλ θηλδχλσλ απφ ηε ζχλαςε 

πηζησηηθψλ ζπκβάζεσλ κε αθεξέγγπνπο πειάηεο θαη, ελ γέλεη, απφ ηε δεκηνπξγία 

επηζθαιψλ απαηηήζεσλ. Σα ζεκαληηθφηεξα αξρεία ηεο ΣΔΗΡΔ΢ΗΑ΢ παξνπζηάδνληαη 

παξαθάησ φπνπ ην θάζε είδνο έρεη δηαθνξεηηθή αληηκεηψπηζε σο πξνο ηελ πξνζηαζία 

ησλ δεδνκέλσλ ζε ζπλάξηεζε κε ηελ ζνβαξφηεηα ηεο πιεξνθνξίαο: 

 ΢χζηεκα Αζέηεζεο Τπνρξεψζεσλ ΢ΑΤ: 

΢ην ζχζηεκα ηεξνχληαη δεδνκέλα, ηα ιεγφκελα δεδνκέλα ηεο «καχξεο ιίζηαο», 

δειαδή δεδνκέλα πνπ αθνξνχλ αθάιππηεο επηηαγέο, απιήξσηεο ζπλαιιαγκαηηθέο, 

θαηαγγειίεο ζπκβάζεσλ ρνξεγήζεσλ, δηαηαγέο πιεξσκήο, πξνγξάκκαηα 

πιεηζηεξηαζκψλ, θαηαζρέζεηο θαη επηηαγέο ηνπ Ν.Γ.1923, πησρεχζεηο θ.ά. Σα 

δεδνκέλα ηεξνχληαη ρσξίο ηε ζπγθαηάζεζε ησλ ππνθεηκέλσλ, κεηά απφ ελεκέξσζε 

δηα ηνπ Σχπνπ (απφθαζε 24/2004 ηεο Αξρήο), γηα ρξνληθφ δηάζηεκα αλάινγα κε ην 

είδνο ηνπο. 

 ΢χζηεκα ΢πγθέληξσζεο Υνξεγήζεσλ ΢΢Υ: 
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΢ην ζχζηεκα απηφ εκπεξηέρνληαη πξνζσπηθά δεδνκέλα ηεο «ιεπθήο ιίζηαο» ζρεηηθά 

κε πξνζσπηθά, θαηαλαισηηθά, αλνηθηά θαη ζηεγαζηηθά δάλεηα, ππεξαλαιήςεηο θαη 

θάξηεο. ΢χκθσλα κε ηνλ πξφζθαην Νφκν 3746/2009 (άξζξν 70 παξ. 2) 

ηξνπνπνηήζεθε ε απφθαζε 86/2002 ηεο Αξρήο θαη ηα δεδνκέλα ηνπ αξρείνπ 

δηαβηβάδνληαη πιένλ ζηελ ΣΔΗΡΔ΢ΗΑ΢ απφ ηα πηζησηηθά ηδξχκαηα ζην ζχλνιφ ηνπο 

ρσξίο ηε ζπγθαηάζεζε ησλ ππνθεηκέλσλ. Ζ πξφζβαζε ησλ ηξαπεδψλ ζην ζχζηεκα 

γίλεηαη κεηά απφ ζπγθαηάζεζε ηνπ πειάηε/ππνςεθίνπ δαλεηνιήπηε. 

 ΢χζηεκα Βαζκνιφγεζεο Οηθνλνκηθήο ΢πκπεξηθνξάο: 

Δίλαη έλα ζχζηεκα πνπ αλαπηχζζεη ε ΣΔΗΡΔ΢ΗΑ΢ θαη αμηνινγείηαη απφ θνηλνχ κε ηα 

ινηπά θξηηήξηα πνπ ε ηξάπεδα ρξεζηκνπνηεί ζην εζσηεξηθφ ζχζηεκα αμηνιφγεζεο θαη 

πηζηνιεπηηθήο δηαβάζκηζεο (credit scoring). ΢θνπφο ηεο επεμεξγαζίαο είλαη ε κέηξεζε 

ηεο πηζαλφηεηαο αζέηεζεο ηεο ππνρξέσζεο πξνο ηηο ηξάπεδεο, ε νπνία απνηειεί 

βαζηθφ ζηνηρείν γηα ηνλ ππνινγηζκφ ηνπ πηζησηηθνχ θηλδχλνπ. ΢ηνηρεία βαζκνιφγεζεο 

δηαβηβάδνληαη κφλν ζηελ ηξάπεδα πνπ έρεη ηελ αίηεζε ηνπ ελδηαθεξφκελνπ θαη ηε 

ζρεηηθή ζπγθαηάζεζε θαη δελ ηεξνχληαη ζην ζχζηεκα κεηά ηε ιεηηνπξγία ηεο 

δαλεηνδφηεζεο νχηε αλαθνηλψλνληαη ζε άιινπο ζπκκεηέρνληεο ζην ζχζηεκα ρσξίο 

μερσξηζηή ζπγθαηάζεζε. 

 ΢χζηεκα Σαπηνηήησλ/Γηαβαηεξίσλ ΢ΣΓ: 

Λεηηνπξγεί απφ ην 2000 κε ζθνπφ επεμεξγαζίαο ηελ πξνζηαζία ησλ ππνθεηκέλσλ απφ 

πηζαλή απάηε ιφγσ απψιεηαο ηεο ηαπηφηεηαο ή ηνπ δηαβαηεξίνπ ηνπο. Με ηελ 

απφθαζε 11/2006 ηεο Αξρήο εγθξίζεθε πξφζθαηα ε δηαβίβαζε ζηελ ΣΔΗΡΔ΢ΗΑ΢ ησλ 

αληίζηνηρσλ ζηνηρείσλ απφ ην αξρείν ηεο Διιεληθήο Αζηπλνκίαο κε on-line ζχλδεζε. 

 

3.3 Πξόηππν PCI DSS 

 

 

3.3.1: Δηζαγσγή 

 

Σν Πξφηππν Αζθάιεηαο Γεδνκέλσλ (Data Security Standard – DSS) ηεο Βηνκεραλίαο 

Πιεξσκψλ κε Κάξηα (Payment Card Industry – PCI) αλαπηχρζεθε γηα λα αλαβαζκίζεη 

θαη λα εκπινπηίζεη ηελ αζθάιεηα δεδνκέλσλ ζηηο θάξηεο πιεξσκψλ θαη γηα λα 

δηεπθνιχλεη ηελ επξεία θαη παγθφζκηα απνδνρή ζπλεπψλ κεηαμχ ηνπο κέηξσλ αζθαιείαο. 
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Σo PCI DSS παξέρεη έλα ππφβαζξν ηερληθψλ θαη επηρεηξεζηαθψλ απαηηήζεσλ, 

ζρεδηαζκέλν λα πξνζηαηεχεη ηα δεδνκέλα ησλ θαξηψλ. Δπίζεο, εθαξκφδεηαη ζε (θαη απφ) 

φιεο ηηο νληφηεηεο πνπ ζπκκεηέρνπλ κε νηνλδήπνηε ηξφπν ζηελ επεμεξγαζία ησλ 

θαξηψλ, φπσο εκπνξηθψλ επηρεηξήζεσλ, δηεθπεξαησηψλ, αγνξαζηψλ, εθδνηψλ, θαζψο 

θαη άιισλ νληνηήησλ πνπ απνζεθεχνπλ, επεμεξγάδνληαη ή κεηαδίδνπλ δεδνκέλα πνπ 

αθνξνχλ θάξηεο. Δπίζεο, ην PCI DSS πεξηέρεη έλα ειάρηζην ζχλνιν απαηηήζεσλ γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ ησλ θαξηψλ, αιιά κπνξεί θαη λα εκπινπηηζηεί απφ επηπιένλ 

ζηνηρεία θαη πξαθηηθέο γηα ηελ πεξαηηέξσ εμάιεηςε ησλ θηλδχλσλ. 

Οη απαηηήζεηο πνπ ζέηεη ην PCI DSS είλαη δψδεθα θαη ρσξίδνληαη ζε 6 θαηεγνξίεο: 

 Γεκηνπξγία θαη δηαηήξεζε ελφο αζθαινχο δηθηχνπ 

1. Δγθαζίδξπζε θαη ζπληήξεζε ξπζκίζεσλ πνπ ζα πξνζηαηεχνπλ ηα δεδνκέλα 

ησλ θαξηψλ 

2. Απνθπγή ρξεζηκνπνίεζεο θσδηθψλ θαη άιισλ παξακέηξσλ αζθαιείαο, 

πνπ παξέρεη ε εηαηξεία παξαγσγήο ηνπ εμνπιηζκνχ θαη ηνπ ινγηζκηθνχ. 

 Πξνζηαζία ησλ Γεδνκέλσλ ησλ θαξηψλ 

 

3. Πξνζηαζία απνζεθεπκέλσλ δεδνκέλσλ θαξηψλ 

4. Κξππηνγξάθεζε θαηά ηε κεηάδνζε δεδνκέλσλ θαξηψλ πάλσ απφ αλνηρηά, 

δεκφζηα δίθηπα 

 

 Δθαξκνγή πξνγξάκκαηνο δηαρείξηζεο εππαζεηψλ 

 

5. Υξήζε θαη ζπρλή ελεκέξσζε ινγηζκηθνχ αζθαιείαο  

6. Αλάπηπμε θαη δηαηήξεζε αζθαιψλ ζπζηεκάησλ θαη εθαξκνγψλ 

 

 Δθαξκνγή κέηξσλ απζηεξνχ ειέγρνπ πξφζβαζεο 

 

7. Πεξηνξηζκφο ζηελ πξφζβαζε ζηα δεδνκέλσλ ησλ θαξηψλ 

8. Απφδνζε ελφο κνλαδηθνχ αλαγλσξηζηηθνχ (ID) ζε θάζε πξφζσπν κε 

πξφζβαζε ζε ππνινγηζηή 

9. Πεξηνξηζκφο ζε θπζηθφ επίπεδν ηεο πξφζβαζεο ζηα δεδνκέλσλ ησλ 

θαξηψλ 

 

 Σαθηηθφο έιεγρνο θαη δνθηκέο ηνπ δηθηχνπ θαη ζπλερήο παξαθνινχζεζε 
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10. Παξαθνινχζεζε φισλ ησλ πξνζβάζεσλ ζηνπο πφξνπο ηνπ δηθηχνπ θαη ζηα 

δεδνκέλα ησλ θαξηψλ 

11. Σαθηηθή δνθηκή ηεο αζθάιεηαο ησλ ζπζηεκάησλ θαη ησλ δηεξγαζηψλ  

 Δθαξκνγή θαη δηαηήξεζε πνιηηηθήο γηα ηελ αζθάιεηα ησλ Πιεξνθνξηαθψλ 

ζπζηεκάησλ 

 

12. Γηαηήξεζε πνιηηηθήο αζθαιείαο πνπ θαζνξίδεη ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ γηα φιν ην πξνζσπηθφ. 

 

3.3.2: Δθαξκνζηκόηεηα ηνπ PCI DSS 

 

 Σν PCI DSS εθαξκφδεηαη νπνπδήπνηε δεδνκέλα ινγαξηαζκψλ απνζεθεχνληαη, 

ππφθεηληαη ζε επεμεξγαζία ή κεηαδίδνληαη. Σα δεδνκέλα ησλ ινγαξηαζκψλ είλαη  ηα 

δεδνκέλα ησλ θαξηψλ θαη ηα επαίζζεηα δεδνκέλα απζεληηθνπνίεζεο. Πην ζπγθεθξηκέλα, 

απηά πεξηιακβάλνπλ: 

Γεδνκέλα θαξηψλ: 

 Πξσηεχσλ Αξηζκφο Λνγαξηαζκνχ (Primary Account Number – PAN) 

 ΋λνκα θαηφρνπ θάξηαο 

 Ζκεξνκελία Λήμεο 

 Κσδηθφο Τπεξεζίαο (Service Code) 

Δπαίζζεηα Γεδνκέλα Απζεληηθνπνίεζεο 

     Πιήξσο καγλεηηζκέλε θάξηα ή αληίζηνηρφ ηεο ζε chip 

     CAV2/CVC2/CVV2/CID 

     PINs/PIN blocks 

Ο PAN είλαη ν παξάγνληαο πνπ θαζνξίδεη ηελ εθαξκνζηκφηεηα ησλ απαηηήζεσλ 

ηνπ PCI DSS. Απηέο είλαη εθαξκφζηκεο κφλα αλ ην PAN απνζεθεχεηαη, ππφθεηηαη ζε 

επεμεξγαζία ή κεηαδίδεηαη. Αλ δελ γίλεηαη ηίπνηα απφ απηά, ηφηε νη απαηηήζεη ηνπ PCI 

DSS δελ εθαξκφδνληαη 

Αλ ην φλνκα ηνπ θαηφρνπ ηεο θάξηαο, ε εκεξνκελία ιήμεο θαη/ή ν θσδηθφο 

ππεξεζίαο απνζεθεχνληαη, ππφθεηηαη ζε επεμεξγαζία ή κεηαδίδεηαη καδί κε ην PAN ή, 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           125   

ελαιιαθηηθά, είλαη παξφληα ζην πεξηβάιινλ ησλ δεδνκέλσλ ησλ θαξηψλ, ηφηε πξέπεη λα 

πξνζηαηεχνληαη ζχκθσλα κε ηηο απαηηήζεηο ηνπ PCI DSS. 

 Ζ ρξήζε κίαο ζπκβαηήο κε ην PA-DSS εθαξκνγήο απφ κία νληφηεηα δελ ηελ θάλεη 

απηφκαηα ζπκβαηή κε ην PCI DSS, κηαο θαη ε εθαξκνγή πξέπεη λα πινπνηεζεί κέζα ζε 

έλα ζπκβαηφ κε ην PCI DSS πεξηβάιινλ θαη ζχκθσλα κε ηνλ Οδεγφ Τινπνίεζεο ηνπ PA-

DSS. Οη απαηηήζεηο ηνπ Πξνηχπνπ Αζθάιεηαο Γεδνκέλσλ ζηηο Δθαξκνγέο Πιεξσκψλ 

(Payment Application Data Security Standard – PA-DSS) πξνθχπηνπλ απφ ηηο 

δηεπθνιχλζεηο πνπ πξέπεη λα παξέρεη κία εθαξκνγή πιεξσκψλ, ψζηε λα εμππεξεηεί 

θάπνηνλ ρξήζηε, πνπ ηεξεί ηηο απαηηήζεηο ηνπ PCI DSS.  

 Οη αζθαιείο εθαξκνγέο πιεξσκψλ, φηαλ πινπνηνχληαη ζε έλα ζπκβαηφ κε ην PCI 

DSS πεξηβάιινλ, ειαρηζηνπνηνχλ ηνπο πηζαλνχο θηλδχλνπο πνπ κπνξεί λα πξνθχςνπλ. 

Σν PΑ-DSS εθαξκφδεηαη απφ ηνπο δεκηνπξγνχο εθαξκνγψλ ζε εθείλεο ηηο εθαξκνγέο 

πνπ απνζεθεχνπλ, επεμεξγάδνληαη ή κεηαδίδνπλ δεδνκέλα θαξηψλ, σο θνκκάηη ηεο 

απζεληηθνπνίεζεο. 

 

3.3.3: ΢πκκόξθσζε κε ηηο απαηηήζεηο ηνπ PCI DSS 

 

 Οη απαηηήζεηο αζθαιείαο ηνπ PCI DSS εθαξκφδνληαη ζε φιεο ηηο ζπληζηψζεο ηνπ 

ζπζηήκαηνο. ΢ην PCI DSS, κε ηνλ φξν “ζπληζηψζεο ζπζηήκαηνο” ελλννχκε θάζε θνκκάηη 

ηνπ δηθηχνπ, θάζε server ή εθαξκνγή πνπ πεξηιακβάλεηαη ή ζπλδέεηαη κε ην πεξηβάιινλ 

ησλ δεδνκέλσλ ησλ θαξηψλ. Δπίζεο, κπνξεί λα πεξηιακβάλνληαη εηθνληθέο ζπζθεπέο, 

φπσο routers θαη switches, εθαξκνγέο, θηι. 

 Σν πεξηβάιινλ δεδνκέλσλ θαξηψλ ζπλίζηαηαη απφ αλζξψπνπο, δηαδηθαζίεο θαη 

ηερλνινγίεο πνπ απνζεθεχνπλ, επεμεξγάδνληαη ή κεηαδίδνπλ δεδνκέλα θαξηψλ ή 

επαίζζεηα δεδνκέλα απζεληηθνπνίεζεο. Ο δηθηπαθφο εμνπιηζκφο πεξηιακβάλεη firewalls, 

κεηαγσγείο, δξνκνινγεηέο, αζχξκαηα ζεκεία πξφζβαζεο θ.α. Δπίζεο, φζνλ αθνξά ηνπο 

servers, ππάξρνπλ web, εθαξκνγψλ, βάζεσλ δεδνκέλσλ, απζεληηθνπνίεζεο, 

ειεθηξνληθνχ ηαρπδξνκείνπ, proxy, DNS θηι.  

 Σν πξψην βήκα απνηίκεζεο θάζε PCI DSS είλαη ν ρξνληθφο θαζνξηζκφο ησλ 

αμηνινγήζεψλ ηνπ. Σνπιάρηζηνλ κία θνξά ην ρξφλν θαη πξηλ ηελ εηήζηα απνηίκεζε, ζα 

πξέπεη λα αμηνινγείηαη ε ζπγθεθξηκέλε νληφηεηα, φζνλ αθνξά ηε ζπκκφξθσζή ηεο κε ηηο 

απαηηήζεηο ηνπ PCI DSS. Γηα λα επηβεβαηψζνπκε ηελ αθξίβεηα θαη ηελ θαηαιιειφηεηα ηνπ 

εχξνπο εθαξκνγήο ηνπ PCI DSS πξέπεη λα εθηειέζνπκε ηα αθφινπζα: 
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 Ζ αμηνινγνχκελε νληφηεηα ζα πξέπεη λα ειέγμεη θαη λα θαηαγξάςεη ηελ χπαξμε 

δεδνκέλσλ θαξηψλ ζην πεξηβάιινλ ηεο θαη λα εμαθξηβσζεί φηη θαλέλα δεδνκέλν 

θαξηψλ δε βξίζθεηαη εθηφο ηνπ θαζνξηζκέλνπ πεξηβάιινληνο δεδνκέλσλ θαξηψλ 

(Cardholder Data Environment – CDE) 

 ΋ηαλ ε πξνεγνχκελε δηαδηθαζία εθαξκνζηεί ζε φιεο ηηο νληφηεηεο, ε θάζε 

νληφηεηα ρξεζηκνπνηεί ηα απνηειέζκαηα γηα λα επηβεβαηψζεη φηη ην εχξνο 

εθαξκνγήο ηνπ PCI DSS είλαη ην θαηάιιειν 

 Ζ θάζε νληφηεηα ζεσξεί φηη φια ηα δεδνκέλα θαξηψλ πνπ βξίζθνληαη εληφο ηνπ 

εχξνπο εθαξκνγήο ηνπ PCI DSS, είλαη κέξνο ηνπ CDE 

 Ζ θάζε νληφηεηα δηαηεξεί ηεθκεξηψζεηο πνπ απνδεηθλχνπλ πψο ην εχξνο 

εθαξκνγήο ηνπ PCI DSS επηβεβαηψζεθε, ψζηε λα ππάξρεη δπλαηφηεηαο εθ ησλ 

πζηέξσλ αλαθνξάο θαη ειέγρνπ. 

 

Καηάηκεζε Γηθηχνπ  

 Ζ θαηάηκεζε δηθηχνπ (network segmentation), δειαδή ε δηαδηθαζία θαηά ηελ νπνία 

ηα δεδνκέλα ησλ θαξηψλ απνκνλψλνληαη απφ ην ππφινηπν ηεο νληφηεηαο, δελ είλαη 

κέξνο θάπνηαο απαίηεζεο ηνπ PCI DSS. Χζηφζν, είλαη κία κέζνδνο ε νπνία 

ρξεζηκνπνηείηαη γηα λα ειαρηζηνπνηεζνχλ ηα αθφινπζα: 

 Σν εχξνο εθαξκνγήο ηνπ PCI DSS 

 Σν θφζηνο ηνπ PCI DSS 

 Σν θφζηνο θαη ε δπζθνιία πινπνίεζεο θαη ζπληήξεζεο κνλάδσλ ειέγρνπ ηνπ PCI 

DSS 

 Οη θίλδπλνη. 

 

Υσξίο θαηάιιειε θαηάηκεζε δηθηχνπ, ην εχξνο εθαξκνγήο ηνπ PCI DSS είλαη φιν 

ην δίθηπν. Δπηηπγράλεηαη κε ηε ρξήζε θπζηθψλ ζπζθεπψλ, φπσο routers θαη firewalls, είηε 

κε ηε ρξήζε άιισλ ηερλνινγηψλ πεξηνξηζκνχ πξφζβαζεο. Απαξαίηεην πξναπαηηνχκελν 

γηα ηελ ειάηησζε ηνπ κεγέζνπο ηνπ CDE είλαη ε βαζηά θαηαλφεζε ησλ αλαγθψλ, αιιά θαη 

ησλ δηαδηθαζηψλ πνπ ζρεηίδνληαη κε ηελ απνζήθεπζε, ηελ επεμεξγαζία ή ηε κεηάδνζε 

ησλ δεδνκέλσλ ησλ θαξηψλ. Ο πεξηνξηζκφο ησλ ζεκείσλ φπνπ γίλεηαη ε απνζήθεπζε 
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ησλ δεδνκέλσλ, ίζσο απαηηήζεη ηνλ επαλαζρεδηαζκφ πξαθηηθψλ πνπ εθαξκφδνληαλ 

θαηξφ ζηνλ νξγαληζκφ. 

 

Υξήζε αζχξκαησλ δηθηχσλ 

Αλ γίλεηαη ρξήζε αζχξκαησλ ηερλνινγηψλ γηα ηελ απνζήθεπζε, επεμεξγαζία ή κεηάδνζε 

ησλ δεδνκέλσλ ησλ θαξηψλ ή ππάξρνπλ αζχξκαηα δίθηπα πνπ ζπλδένληαη άκεζα κε ή 

είλαη κέξε ηνπ CDE, πξέπεη λα εθαξκφζνπκε ηηο νδεγίεο ηνπ PCI DSS πνπ αθνξνχλ ηα 

αζχξκαηα δίθηπα. 

Δμσηεξηθνί ΢πλεξγάηεο - Outsourcing  

Οη παξνρείο ηερληθψλ ππεξεζηψλ ζην CDE πνπ δελ αλήθνπλ ζηνλ νξγαληζκφ, απαηηείηαη 

λα ππφθεηληαη ζε εηήζηα αμηνιφγεζε, φζνλ αθνξά ηε ζπκκφξθσζή ηνπο κε ηηο απαηηήζεηο 

ηνπ PCI DSS. Απηφ γίλεηαη επεηδή κπνξεί λα ππάξρνπλ επηπηψζεηο ζηελ αζθάιεηα ηνπ 

CDE, ιφγσ ηεο ζπκκεηνρήο ηξίησλ κεξψλ ζηηο ιεηηνπξγίεο πνπ αθνξνχλ ηελ δηαηήξεζε 

δεδνκέλσλ θαξηψλ.  

΢ε απηέο ηηο πεξηπηψζεηο πξέπεη λα ππάξρεη ζαθήο θαηαγξαθή ηνπ ξφινπ ηνπ θάζε 

ζπλεξγάηε ζε κία Αλαθνξά ΢πκκφξθσζεο (Report of Compliance – ROC), φπνπ εθεί ζα 

αλαιχνληαη νη απαηηήζεηο πνπ αθνξνχλ ηνλ ζπλεξγάηε θαη εθείλεο πνπ αθνξνχλ ηελ 

νληφηεηα. Γηα λα γίλεη απηφ, ππάξρνπλ δχν επηινγέο: είηε ν εμσηεξηθφο ζπλεξγάηεο λα 

πινπνηήζεη απφ κφλνο ηνπ κία αμηνιφγεζε γηα ηε ζπκκφξθσζε ηνπ κε ηηο απαηηήζεηο ηνπ 

PCI DSS, είηε, αλ δελ ην πξάμεη ν ίδηνο, λα αμηνινγεζεί απφ ηνλ ίδην ηνλ νξγαληζκφ καο. 

 

Γεηγκαηνιεπηηθφο έιεγρνο ζηνηρείσλ ηνπ νξγαληζκνχ 

 

Ο δεηγκαηνιεπηηθφο έιεγρνο ζηνηρείσλ ηνπ νξγαληζκνχ δελ είλαη απαίηεζε ηνπ PCI DSS. 

Χζηφζν, ιακβάλνληαο ππφςε ην εχξνο εθαξκνγήο ηνπ PCI DSS, θαζψο θαη ηελ 

πνιππινθφηεηα ηνπ, ν αμηνινγεηήο κπνξεί λα δηαιέμεη θάπνηα ζηνηρεία θαη λα ειέγρεη ηελ 

πηνζέηεζε ησλ απαηηήζεσλ ηνπ PCI DSS. Ζ επηινγή, φκσο, ησλ αμηνινγνχκελσλ 

ζπζηαηηθψλ δελ είλαη ηπραία. Πξέπεη λα είλαη αληηπξνζσπεπηηθά φισλ ησλ ηχπσλ θαη απφ 

φιεο ηηο ζρεηηδφκελεο ππεξεζίεο ηνπ νξγαληζκνχ. 

Καηά ηνλ δεηγκαηνιεπηηθφ έιεγρν ν αμηνινγεηήο ζα πξέπεη: 

 Να δηθαηνινγήζεη ην κέγεζνο ηεο αμηνιφγεζεο θαη ηε ινγηθή κε ηελ νπνία επέιεμε 

ηα απνινγεζέληα ζηνηρεία 

  Να θαηαγξάςεη ηελ πξνηππνπνηεκέλε PCI DSS δηαδηθαζία πνπ αθνινχζεζε 
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  Να εμεγήζεη γηαηί ηα επηιερζέληα ζηνηρεία ζεσξνχληαη θαηάιιεια θαη 

αληηπξνζσπεπηηθά.  

 

3.3.4: Αλάιπζε ησλ απαηηήζεσλ ηνπ PCI DSS  

 ΢ηελ παξάγξαθν 3.1 αλαθέξακε ηηο 12 απαηηήζεηο πνπ ζέηεη ην PCI DSS. ΢ε 

απηήλ ηελ παξάγξαθν ζα αλαιχζνπκε ζε πεξηζζφηεξν βάζνο θάζε απαίηεζε μερσξηζηά 

θαη ζα παξαζέζνπκε αλαιπηηθά φια ηα βήκαηα πνπ απαηηνχληαη γηα ηελ εθπιήξσζή ηεο. 

Απαίηεζε 1ε: Δγθαζίδξπζε θαη ζπληήξεζε ξπζκίζεσλ πνπ ζα πξνζηαηεχνπλ ηα 

δεδνκέλα ησλ θαξηψλ 

 Έλα firewall ειέγρεη φιε ηε δηθηπαθή θίλεζε θαη απνξξίπηεη φπνην είδνο θίλεζεο 

δελ ζπκβαδίδεη κε ηα νξηζκέλα θξηηήξηα αζθαιείαο. ΋ια ηα ζπζηήκαηα πξέπεη λα είλαη 

πξνζηαηεπκέλα απφ κε εμνπζηνδνηεκέλε πξφζβαζε πνπ πξνέξρεηαη απφ κε αζθαιή 

δίθηπα. Έηζη, είηε πξφθεηηαη γηα ζπζθεπέο firewall, είηε πξφθεηηαη γηα ζπζθεπέο πνπ 

επηηεινχλ παξφκνηα ιεηηνπξγία, ππφθεηληαη ζηηο απαηηήζεηο ηεο πξψηεο απαίηεζεο: 

1.1: Τινπνίεζε ησλ παξακεηξνπνηήζεσλ ησλ firewall θαη ησλ router πνπ πεξηιακβάλνπλ 

ηα αθφινπζα: 

1.1.1: Δπίζεκε δηαδηθαζία επηβεβαίσζεο θαη δνθηκήο φισλ ησλ δηθηπαθψλ 

ζπλδέζεσλ, θαζψο θαη ελδερφκελσλ αιιαγψλ 

1.1.2: Πιήξεο δηάγξακκα ηεο πθηζηάκελεο θαηάζηαζεο ηνπ δηθηχνπ, πνπ 

πεξηιακβάλεη φιεο ηηο ζπλδέζεηο ζηα δεδνκέλα ησλ θαξηψλ, 

ζπκπεξηιακβαλνκέλσλ θαη ησλ αζχξκαησλ ζπλδέζεσλ. 

1.1.3: Απαηηήζεηο ηνπ firewall γηα θάζε ζχλδεζε ζην Internet θαη γηα ηε ζχλδεζε ηεο 

DMZ κε ην εζσηεξηθφ δίθηπν. 

1.1.4: Πεξηγξαθή ησλ νκάδσλ, ησλ ξφισλ θαη ησλ επζπλψλ θάζε δηθηπαθνχ 

ζπζηαηηθνχ 

1.1.5: Καηαγξαθή φισλ ησλ services, πξσηνθφιισλ θαη επηηξεπφκελσλ ports θαη 

ζαθήο δηθαηνιφγεζε ηεο ρξεζηκνπνίεζήο ηνπο. 

1.1.6: Απαίηεζε λα επαλειέγρεηαη ην ζχλνιν ησλ θαλφλσλ ηνπ router θαη ηνπ 

firewall ηνπιάρηζηνλ αλά εμάκελν. 

1.2: Τινπνίεζε παξακεηξνπνηήζεσλ ησλ router θαη ησλ firewall πνπ πεξηνξίδνπλ ηηο 

ζπλδέζεηο κεηαμχ κε εκπηζηεχζηκσλ δηθηχσλ θαη ηνπ CDE. 
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1.2.1: Πεξηνξηζκφο εηζεξρφκελεο θαη εμεξρφκελεο θίλεζεο, ζε ζεκείν λα 

επηηξέπεηαη κφλν ε απνιχησο απαξαίηεηε θίλεζε. 

1.2.2: Αζθάιηζε θαη ζπγρξνληζκφο ησλ αξρείσλ παξακεηξνπνίεζεο ησλ routers 

1.2.3: Δγθαηάζηαζε πεξηκεηξηθψλ firewalls κεηαμχ θάζε αζχξκαηνπ δηθηχνπ θαη 

ηνπ CDE, έηζη ψζηε λα απνξξίπηεηαη ή λα ειέγρεηαη φιε ε θίλεζε απφ απηά. 

1.3: Απαγφξεπζε απεπζείαο επηθνηλσλίαο κεηαμχ ηνπ Internet θαη ησλ ζηνηρείσλ ηνπ 

CDE. 

1.3.1: Τινπνίεζε απνζηξαηηθνπνηεκέλεο δψλεο (DMZ) γηα ηνλ πεξηνξηζκφ ηεο 

εηζεξρφκελεο θίλεζεο κφλν ζηα ζπζηήκαηα ηα νπνία παξέρνπλ ππεξεζίεο κεηά 

απφ απζεληηθνπνίεζε. 

1.3.2: Πεξηνξηζκφο ηεο εθ ησλ έζσ θίλεζεο πξνο ην Internet, ψζηε λα 

αλαθαηεπζχλνληαη πξνο IP δηεπζχλζεηο εληφο ηεο DMZ. 

1.3.3: Απνηξέπεηαη νπνηαδήπνηε απεπζείαο ζχλδεζε κεηαμχ πφξσλ ζην Internet 

θαη ηνπ CDE 

1.3.4: Απνηξέπεηαη εζσηεξηθέο IP δηεπζχλζεηο λα πεξλάλε απφ ην Internet ζηελ 

DMZ. 

1.3.5: Απνηξέπεηαη κε εμνπζηνδνηεκέλε πξφζβαζε απφ ην CDE ζην Internet. 

1.3.6: Τινπνίεζε δπλακηθνχ θηιηξαξίζκαηνο παθέησλ, πνπ ζεκαίλεη φηη 

επηηξέπνληαη κφλν εγθαηεζηεκέλεο ζπλδέζεηο απφ θαη πξνο ην δίθηπφ καο. 

1.3.7: Σνπνζέηεζε ηνπ εμνπιηζκνχ φπνπ θπιάζζνληαη ηα δεδνκέλα ησλ θαξηψλ 

ζε θάπνην ζεκείν ηνπ εζσηεξηθνχ δηθηχνπ, απνκνλσκέλν απφ ηελ DMZ θαη άιια 

κε αζθαιή δίθηπα. 

1.3.8: Απφθξπςε ησλ εζσηεξηθψλ, ηδησηηθψλ IP δηεπζχλζεσλ θαη ησλ δεδνκέλσλ 

δξνκνιφγεζεο ζε κε εμνπζηνδνηεκέλεο νληφηεηεο. 

1.4: Δγθαηάζηαζε πξνζσπηθνχ ινγηζκηθνχ firewall ζε θάζε θνξεηφ ή κε ππνινγηζηή, 

πνπ έρεη ζχλδεζε ζην Internet.  

 

Απαίηεζε 2ε: Απνθπγή ρξεζηκνπνίεζεο θσδηθψλ θαη άιισλ παξακέηξσλ αζθαιείαο, 

πνπ παξέρεη ε εηαηξεία παξαγσγήο ηνπ εμνπιηζκνχ θαη ηνπ ινγηζκηθνχ. 

 Καθφβνπινη ρξήζηεο, εληφο θαη εθηφο ελφο νξγαληζκνχ, ζπρλά ρξεζηκνπνηνχλ ηνπο 

default θσδηθνχο θαη άιιεο default παξακεηξνπνηήζεηο ζηελ πξνζπάζεηά ηνπο λα 
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εηζβάινπλ ζε έλα ζχζηεκα. Απηέο νη default παξάκεηξνη είλαη επξέσο γλσζηέο θαη 

κπνξνχλ εχθνια λα έιζνπλ εηο γλψζε ηνπ επηηηζέκελνπ. 

Απαηηήζεηο: 

2.1: Πάληα αιιάδνπκε ηηο default παξακέηξνπο (passwords, accounts, θηι), κε ηηο νπνίεο 

ν εμνπιηζκφο ή ην ινγηζκηθφ πνπ αγνξάδνπκε είλαη πξν-ξπζκηζκέλνο, πξηλ ηα 

εγθαηαζηήζνπκε θαη πξηλ ηα ζπλδέζνπκε ζην δίθηπν καο. 

2.1.1: ΢ε αζχξκαηα δίθηπα πνπ ζπλδένληαη ζην CDE ή κεηαδίδνπλ δεδνκέλα απφ 

θαη πξνο ην CDE, αιιάδνπκε φια ηα default, φπσο θιεηδηά θξππηνγξάθεζεο, 

SSID, θσδηθνχο θηι. 

2.2: Αλάπηπμε πξνηχπσλ παξακεηξνπνίεζεο γηα φιεο ηηο ζπζθεπέο ηνπ δηθηχνπ. 

Δπηβεβαίσζε φηη απηέο νη παξακεηξνπνηήζεηο αληηκεησπίδνπλ φιεο ηηο γλσζηέο 

εππάζεηεο θαη φηη είλαη ζπκβαηέο κε ηελ πνιηηηθή αζθαιείαο ηνπ νξγαληζκνχ. 

2.2.1: ΢ε θάζε server απνδίδνπκε κφλν έλα ξφιν, ψζηε λα απνθεχγνπκε 

πνιιαπιέο ιεηηνπξγίεο θαη, ζαλ απνηέιεζκα απηνχ, ελδερφκελα δηαθνξεηηθά 

επίπεδα αζθαιείαο. 

2.2.2: Δλεξγνπνίεζε κφλν ησ απαξαίηεησλ γηα ηελ ιεηηνπξγία ηνπ ζπζηήκαηνο 

services, πξσηφθνιια θηι. 

2.2.3: Παξακεηξνπνηνχκε ηηο επηινγέο αζθαιείαο ησλ ζπζηεκάησλ, γηα λα 

απνθεχγνπκε ιαλζαζκέλνπο ρεηξηζκνχο απφ ηνπο ρξήζηεο. 

2.2.4: Αθαίξεζε φισλ ησλ αρξείαζησλ ιεηηνπξγηψλ, φπσο scripts, drivers, πεξηηηά 

ραξαθηεξηζηηθά πξνγξακκάησλ θηι. 

2.3: Υξήζε θξππηνγξάθεζεο ζε φιεο ηηο κεζφδνπο πνπ ρξεζηκνπνηεί ν δηαρεηξηζηήο κηαο 

ζπζθεπήο, πιελ ηεο κεζφδνπ ζχλδεζεο κε θνλζφια. Υξήζε ηερλνινγηψλ, φπσο ην SSH, 

ην VPN, ην SSL/TLS, θ.α. 

2.4: Οη πάξνρνη θνηλψλ ηφπσλ απνζήθεπζεο, φπσο πρ cloud, πξέπεη λα ηθαλνπνηνχλ 

ζπγθεθξηκέλεο πξαθηηθέο αζθαιείαο. 

 

Απαίηεζε 3ε: Πξνζηαζία απνζεθεπκέλσλ δεδνκέλσλ θαξηψλ 

 Μέζνδνη πξνζηαζίαο, φπσο θξππηνγξάθεζε, θαηαθεξκαηηζκφο θ.α., είλαη 

απαξαίηεηέο γηα ηελ πξνζηαζία ησλ δεδνκέλσλ ησλ θαξηψλ. Αλ θάπνηνο εηζβνιέαο 

θαηαζηξαηεγήζεη θάπνηεο άιιεο κεζφδνπο θαη απνθηήζεη πξφζβαζε ζηα 
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θξππηνγξαθεκέλα δεδνκέλα, ρσξίο φκσο λα θαηέρεη ηα θιεηδηά θξππηνγξάθεζεο, ζα 

πξέπεη λα κελ κπνξεί λα δηαβάζεη απηά ηα δεδνκέλα.  

Απαηηήζεηο: 

3.1: Πξνζπαζνχκε λα πεξηνξίζνπκε φζν ην δπλαηφλ πεξηζζφηεξν ηελ απνζήθεπζε ησλ 

δεδνκέλσλ, εθαξκφδνληαο πνιηηηθέο φπσο: 

 3.1.1: Δθαξκνγή πνιηηηθψλ ζπλνρήο θαη δηάζεζεο φπσο: 

 Πεξηνξηζκφο απνζεθεπκέλνπ φγθνπ δεδνκέλσλ θαη ρξφλνπ δηαηήξεζεο ησλ 

απνζεθεπκέλσλ δεδνκέλσλ, ζχκθσλα κε ηηο λνκηθέο θαη θαλνληζηηθέο 

δηαηάμεηο θαη ζχκθσλα κε ηηο επηρεηξεζηαθέο απαηηήζεηο 

 Γηαδηθαζίεο γηα αζθαιή δηαγξαθή δεδνκέλσλ, φηαλ δελ ρξεηάδνληαη πηα 

 Απηφκαηεο (αλά ηξίκελν) ή ρεηξνθίλεηεο δηαδηθαζίεο, ζηηο νπνίεο 

δηαγξάθνληαη δεδνκέλα θαξηψλ πνπ έρνπλ μεπεξάζεη ηα ρξνληθά φξηα 

δηαηήξεζήο ηνπο. 

3.2: Απνθπγή απνζήθεπζεο επαίζζεησλ δεδνκέλσλ απζεληηθνπνίεζεο κεηά ηε θάζε ηεο 

εμνπζηνδφηεζεο. 

3.2.1: Γελ απνζεθεχνπκε δεδνκέλα πνπ βξίζθνληαη ζηε καγλεηηθή ηαηλία ηεο 

θάξηαο ή ζην chip ηεο θάξηαο 

3.2.2: Γελ απνζεθεχνπκε ηνλ θσδηθφ επηβεβαίσζεο ηεο θάξηαο ή ηνλ θσδηθφ πνπ 

ρξεζηκνπνηείηαη ζε ζπλαιιαγέο πνπ δελ εκθαλίδεηαη ε θάξηα ζηελ απηή ηεο κνξθή 

3.2.3: Γελ απνζεθεχνπκε ην PIN ή ην θξππηνγξαθεκέλν PIN block 

3.3: ΋ηαλ ρξεηάδεηαη λα εκθαλίδνπκε ην  PAN θαιχπηνπκε ηα ςεθία, αθήλνληαο κφλν ηα 

6 πξψηα θαη ηα 4 ηειεπηαία 

3.4: Κάλνπκε ην PAN λα κελ δηαβάδεηαη νπνπδήπνηε θαη αλ ην απνζεθεχνπκε. 

3.4.1: Αλ ρξεζηκνπνηείηαη θξππηνγξάθεζε δίζθσλ, ε ινγηθή πξφζβαζε πξέπεη λα 

είλαη αλεμάξηεηε απφ ηελ πξφζβαζε ζην ιεηηνπξγηθφ ζχζηεκα, ελψ ηα θιεηδηά 

απνθξππηνγξάθεζεο δελ πξέπεη λα ζπλδένληαη κε ινγαξηαζκνχο ρξεζηψλ 

3.5: Πξνζηαζία απφ απνθάιπςε ή ιαλζαζκέλε θαη θαθφβνπιε ρξήζε φισλ ησλ θιεηδηψλ 

πνπ ρξεζηκνπνηνχληαη γηα ηελ αζθάιεηα ησλ δεδνκέλσλ ησλ θαξηψλ   

3.5.1: Πεξηνξηζκφο πξφζβαζεο ζηα θξππηνγξαθηθά θιεηδηά ζε φζν ην δπλαηφλ 

ιηγφηεξα άηνκα 
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3.5.2: Αζθαιήο απνζήθεπζε ησλ θξππηνγξαθηθψλ θιεηδηψλ ζε φζν ην δπλαηφλ 

ιηγφηεξα κέξε θαη ζε φζν ην δπλαηφλ ιηγφηεξεο κνξθέο 

3.6: Πιήξεο θαηαγξαθή θαη εθαξκνγή φισλ ησλ δηεξγαζηψλ δηαρείξηζεο ησλ θιεηδηψλ θαη 

ησλ δηαδηθαζηψλ θξππηνγξάθεζεο ησλ δεδνκέλσλ ησλ θαξηψλ 

 3.6.1: Γεκηνπξγία ηζρπξψλ θξππηνγξαθηθψλ θιεηδηψλ 

 3.6.2: Αζθαιήο δηακνηξαζκφο θξππηνγξαθηθψλ θιεηδηψλ 

 3.6.3: Αζθαιήο απνζήθεπζε θξππηνγξαθηθψλ θιεηδηψλ  

3.6.4: Αιιαγή ησλ θξππηνγξαθηθψλ θιεηδηψλ πνπ έρνπλ θηάζεη ζην ηέινο ηεο 

πεξηφδνπ ρξήζεο ηνπο 

3.6.5: Καηάξγεζε ή αιιαγή ησλ θιεηδηψλ πνπ ε αθεξαηφηεηά ηνπο έρεη θινληζηεί 

3.6.6: Παξεκπφδηζε ηεο κε εμνπζηνδνηεκέλεο αληηθαηάζηαζεο ησλ 

θξππηνγξαθηθψλ θιεηδηψλ 

3.6.7: Οη δηαρεηξηζηέο, νη δεκηνπξγνί θαη νη γλψζηεο ησλ θιεηδηψλ πξέπεη επηζήκσο 

λα αλαγλσξίδνπλ ηηο επζχλεο πνπ θέξνπλ γηα ηε δηαθχιαμε ηεο κπζηηθφηεηάο ηνπο.  

 

Απαίηεζε 4ε: Κξππηνγξάθεζε θαηά ηε κεηάδνζε δεδνκέλσλ θαξηψλ πάλσ απφ αλνηρηά, 

δεκφζηα δίθηπα 

 Οη επαίζζεηεο πιεξνθνξίεο πξέπεη λα κεηαδίδνληαη θξππηνγξαθεκέλεο πάλσ απφ 

δίθηπα ηα νπνία είλαη εχθνια πξνζβάζηκα απφ θαθφβνπινπο ρξήζηεο. Καθψο 

παξακεηξνπνηεκέλα αζχξκαηα δίθηπα θαη νη εππάζεηεο ζε παιαηέο κεζφδνπο 

θξππηνγξάθεζεο θαη πξσηφθνιια απζεληηθνπνίεζεο εμαθνινπζνχλ λα είλαη ζηφρνη 

επηζέζεσλ απφ άηνκα ηα νπνία εθκεηαιιεχνληαη απηέο ηηο εππάζεηεο γηα λα απνθηνχλ 

πξφζβαζε πςεινχ επηπέδνπ ζηα CDE. 

4.1: Υξεζηκνπνίεζε ηζρπξήο θξππηνγξαθίαο θαη πξσηνθφιισλ αζθαιείαο γηα ηε 

δηαζθάιηζε ησλ επαίζζεησλ δεδνκέλσλ ησλ θαξηψλ, θαηά ηε κεηάδνζή ηνπο πάλα απφ 

αλνηρηά, δεκφζηα δίθηπα 

4.1.1: Γηαζθάιηζε ησλ αζχξκαησλ δηθηχσλ πνπ κεηαδίδνπλ δεδνκέλα θαξηψλ ή 

είλαη ζπλδεδεκέλα ζην CDE, ρξεζηκνπνηψληαο ηα θαιχηεξα πξφηππα 

θξππηνγξάθεζεο θαη απζεληηθνπνίεζεο. 

4.2: Γελ απνζηέιινπκε πνηέ κε πξνζηαηεπκέλα PAN ρξεζηκνπνηψληαο ινγηζκηθά 

ζπλνκηιίαο (messengers θηι) 
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Απαίηεζε 5ε: Υξήζε θαη ζπρλή ελεκέξσζε ινγηζκηθνχ αζθαιείαο  

 Σν θαθφβνπιν ινγηζκηθφ (malware) πεξηιακβάλεη ηνχο, ζθνπιήθηα, δνχξεηνπο 

ίππνπο θ.α. Δηζέξρεηαη ζην δίθηπν καο κέζα απφ ελέξγεηεο νη νπνίεο είλαη, ελ γέλεη, 

επηηξεπφκελεο απφ εκάο. Σέηνηνη ηξφπνη είλαη ην e-mail, ην Internet, USB sticks θηι. Γηα 

απηφ ην ιφγν πξέπεη λα ρξεζηκνπνηείηαη ινγηζκηθφ antivirus ζε φια ηα ζπζηήκαηα, ψζηε 

απηά λα πξνζηαηεχνληαη απφ απηέο ηηο επηθίλδπλεο επηζέζεηο. 

5.1: Δγθαηάζηαζε ινγηζκηθνχ antivirus ζε φια ηα ζπζηήκαηα ηα νπνία ζπρλά 

πξνζβάιινληαη απφ θαθφβνπιν ινγηζκηθφ. 

 5.1.1: Δμαζθάιηζε φηη ην ινγηζκηθφ antivirus είλαη ζε ζέζε λα πξνζηαηεχεη απφ ην 

θαθφβνπιν ινγηζκηθφ θαη επίζεο λα εληνπίδεη θαη λα εμαιείθεη φινπο ηνπο θηλδχλνπο πνπ 

πξνθχπηνπλ απφ απηφ. 

5.2: Γηαζθάιηζε φηη φινη νη κεραληζκνί antivirus είλαη ελεξγνί, πιήξσο ελεκεξσκέλνη θαη 

παξάγνπλ αξρεία γεγνλφησλ (logs). 

 

Απαίηεζε 6ε: Αλάπηπμε θαη δηαηήξεζε αζθαιψλ ζπζηεκάησλ θαη εθαξκνγψλ 

 Οη θαθφβνπινη ρξήζηεο ρξεζηκνπνηνχλ ηα θελά αζθαιείαο γηα λα απνθηήζνπλ 

πξφζβαζε κε πςειά δηθαηψκαηα ζηα ζπζηήκαηα ηνπ νξγαληζκνχ. Πνιιέο απφ απηέο ηηο 

εππάζεηεο ιχλνληαη κε βειηησηηθέο εθδφζεηο ησλ πξνγξακκάησλ αζθαιείαο ή κε 

ζπκπιήξσζε θαη βειηίσζε ησλ ήδε ππαξρνπζψλ, απφ ηνπο ίδηνπο ηνπο θαηαζθεπαζηέο, 

ηα ιεγφκελα patches. ΋ια ηα ζπζηήκαηα πξέπεη λα έρνπλ πάληα ηελ ηειεπηαία έθδνζε 

ηνπ πξνγξάκκαηνο, ζπλνδεπφκελν απφ ηα απαξαίηεηα patches, ψζηε λα πξνζηαηεχεηαη ν 

νξγαληζκφο απφ ηνπο επηηηζέκελνπο. 

6.1: Γηαζθάιηζε φηη φια ηα ζπζηήκαηα θαη ην ινγηζκηθφ είλαη πξνζηαηεπκέλα απφ φιεο ηηο 

γλσζηέο εππάζεηεο, έρνληαο εγθαηεζηεκέλα φια ηα ηειεπηαία patches αζθαιείαο. 

6.2: Γεκηνπξγία δηαδηθαζίαο πνπ ζα αλαγλσξίδεη, ζα εθηηκά θαη ζα αμηνινγεί ηνπο λένπο 

θηλδχλνπο θαη ηηο λέεο εππάζεηεο πνπ αλαθαιχπηνληαη. 

6.3: Αλάπηπμε εθαξκνγψλ, εζσηεξηθψλ θαη εμσηεξηθψλ, πνπ ζα ζπλάδνπλ κε ηηο 

απαηηήζεηο ηνπ PCI DSS θαη κε ηηο ζχγρξνλεο, βέιηηζηεο πξαθηηθέο ηνπ ρψξνπ. 

6.3.1: Αθαίξεζε ησλ ινγαξηαζκψλ, ησλ IDs ησλ ρξεζηψλ θαη ησλ θσδηθψλ πνπ 

θηηάρηεθαλ απφ εκάο, πξηλ δνζεί ε εθαξκνγή ζηνπο ρξήζηεο.   
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6.3.2: Δπαλέιεγρνο ηνπ θψδηθα πνπ θηηάρηεθε απφ εκάο πξηλ απηφο δνζεί ζηνπο 

ρξήζηεο, κε ζθνπφ λα εληνπηζηνχλ πηζαλέο εππάζεηεο. 

6.4: Δθαξκνγή δηαδηθαζηψλ αιιαγήο ειέγρνπ 

6.4.1: Γηαθνξεηηθφ πεξηβάιινλ αλάπηπμεο/δνθηκψλ θαη δηαθνξεηηθφ πεξηβάιινλ 

ρξήζεο 

6.4.2: Γηαρσξηζκφο θαζεθφλησλ κεηαμχ ησλ πεξηβαιιφλησλ αλάπηπμεο/δνθηκήο 

θαη ρξήζεο. 

6.4.3: Γεδνκέλα απφ ην πεξηβάιινλ ρξήζεο (ππαξθηά PAN) δε ζα πξέπεη λα 

ρξεζηκνπνηνχληαη ζηηο θάζεηο αλάπηπμεο θαη δνθηκήο ησλ εθαξκνγψλ 

6.4.4: Αθαίξεζε ησλ δεδνκέλσλ πνπ ρξεζηκνπνηήζεθαλ ζηε δνθηκήο ηεο 

εθαξκνγήο, πξηλ απηή δνζεί γηα ρξήζε. 

6.4.5: Γεκηνπξγία δηαδηθαζηψλ αιιαγήο ειέγρνπ γηα ηελ εγθαηάζηαζε ησλ patches 

θαη ησλ αιιαγψλ ζηα πξνγξάκκαηα. Οη δηαδηθαζίεο απηέο πξέπεη λα 

πεξηιακβάλνπλ: 

 6.4.5.1: Καηαγξαθή ηεο επίδξαζεο 

 6.4.5.2: Έγγξαθε επηβεβαίσζε αιιαγψλ απφ εμνπζηνδνηεκέλε πεγή 

6.4.5.3: Γνθηκή ιεηηνπξγηθφηεηαο  γηα λα επηβεβαησζεί φηη ε αιιαγή   δελ 

επηθέξεη αλεπηζχκεηα απνηειέζκαηα. 

6.4.5.4: Γηαδηθαζίεο αλαίξεζεο ηεο αιιαγήο ζε πεξίπησζε ζθάικαηνο 

6.5: Αλάπηπμε εθαξκνγψλ βαζηζκέλεο ζε θαηεπζπληήξηεο νδεγίεο  αζθαινχο 

πξνγξακκαηηζκνχ. Οη λέεο εθαξκνγέο ζα πξέπεη λα απνηξέπνπλ θνηλέο εππάζεηεο φπσο: 

 6.5.1: Injection flaws 

 6.5.2: Τπεξρείιηζε θαηαρσξεηψλ (buffer overflow) 

 6.5.3: Με αζθαιήο απνζήθεπζε θξππηνγξαθηθψλ ζηνηρείσλ 

 6.5.4: Έιιεηςε αζθάιεηαο ζηελ επηθνηλσλία 

 6.5.5: Με νξζφο ρεηξηζκφο ιαζψλ 

6.5.6: ΋ιεο νη ζεκαληηθέο εππάζεηεο, φπσο απηέο νξίδνληαη απφ ηελ  απαίηεζε 6.2 

6.5.7: Cross-site scripting (XSS) 

6.5.8: Δζθαικέλνο έιεγρνο πξφζβαζεο 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           135   

6.5.9: Cross-site request forgery (CSRF) 

6.6: Γηα ηηο web εθαξκνγέο ζα πξέπεη λα ππάξρεη ζπλερήο ελεκέξσζε γηα λένπο 

θηλδχλνπο θαη εππάζεηεο. 

 

Απαίηεζε 7ε: Πεξηνξηζκφο ζηελ πξφζβαζε ζηα δεδνκέλσλ ησλ θαξηψλ 

 Γηα λα δηαζθαιίζνπκε φηη ζηα θξίζηκα δεδνκέλα κπνξεί λα έρεη πξφζβαζή κφλν 

εμνπζηνδνηεκέλν πξνζσπηθφ, ηα ζπζηήκαηα θαη νη δηεξγαζίεο πξέπεη λα είλαη ζε ζέζε λα 

πεξηνξίδνπλ ηελ πξφζβαζε, βαζηδφκελα ζηηο εξγαζηαθέο επζχλεο πνπ έρεη θάζε 

εξγαδφκελνο ζηνλ νξγαληζκφ, θαηά ηέηνηνλ ηξφπν, ψζηε ν εξγαδφκελνο λα έρεη ηα 

ειάρηζηα δπλαηά δηθαηψκαηα, γηα λα επηηειέζεη ηελ εξγαζία ηνπ. 

7.1: Πεξηνξηζκφο ηεο πξφζβαζεο ζηα ζπζηήκαηα θαη ζηα δεδνκέλα ησλ θαξηψλ κφλν ζε 

εθείλα ηα άηνκα ησλ νπνίσλ ε εξγαζία απαηηεί απηνχ ηνπ επηπέδνπ ηελ πξφζβαζε. Οη 

πεξηνξηζκνί ζηελ πξφζβαζε κπνξνχλ λα πεξηιακβάλνπλ: 

7.1.1: Πεξηνξηζκφο ησλ δηθαησκάησλ πξφζβαζεο ζηνπ ρξήζηεο, ψζηε θάζε 

ρξήζηεο λα έρεη ηα ειάρηζηα δπλαηφλ δηθαηψκαηα. 

7.1.2: Ζ απφδνζε ηνπ επηπέδνπ πξφζβαζεο θαη ησλ αληίζηνηρσλ δηθαησκάησλ ηνπ 

θάζε ρξήζηε, βαζίδεηαη ζηελ αηνκηθή εξγαζία πνπ έρεη λα επηηειέζεη ην άηνκν απηφ 

7.1.3: Απαίηεζε γηα έγγξαθε επηβεβαίσζε απφ εμνπζηνδνηεκέλα άηνκα, γηα ηελ 

απφδνζε ησλ δηθαησκάησλ πξφζβαζεο. 

7.2: Δγθαζίδξπζε ελφο ζπζηήκαηνο ειέγρνπ πξφζβαζεο, γηα ηα ζπζηήκαηα πνπ 

ζπλδένληαη πνιινί ρξήζηεο, φπνπ ν θάζε ρξήζηεο δελ ζα κπνξεί λα θάλεη ηίπνηε, πέξα 

απφ απηά πνπ ξεηά θαη ζπγθεθξηκέλα ηνπ επηηξέπνληαη. Απηφ ην ζχζηεκα ειέγρνπ 

πξφζβαζεο ζα πξέπεη λα πεξηιακβάλεη: 

 7.2.1: Καζνιηθή θάιπςε φισλ ησλ ζπζηεκάησλ 

7.2.2: Απφδνζε ησλ δηθαησκάησλ ζε άηνκα αλάινγα κε ηε εξγαζία ηνπο θαη ηηο 

απαηηήζεηο ηεο 

7.2.3: Καλέλαο ρξήζηεο δε κπνξεί λα θάλεη ηίπνηα, πέξα απφ απηά πνπ ξεηά ηνπ 

επηηξέπνληαη. 

   

Απαίηεζε 8ε: Απφδνζε ελφο κνλαδηθνχ αλαγλσξηζηηθνχ (ID) ζε θάζε πξφζσπν κε 

πξφζβαζε ζε ππνινγηζηή 
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 Με ην λα απνδίδνπκε έλα κνλαδηθφ ID ζε θάζε πξφζσπνπ πνπ έρεη πξφζβαζε, 

δηαζθαιίδνπκε φηη ην θάζε άηνκν είλαη απνθιεηζηηθά ππεχζπλν θαη ππφινγν γηα ηηο 

πξάμεηο ηνπ. Καη’ απηφλ ηνλ ηξφπν, κπνξνχκε λα ειέγρνπκε ηηο πξάμεηο ηνπ θάζε αηφκνπ 

θαη ην άηνκν απηφ δελ κπνξεί λα απνπνηεζεί ηηο επζχλεο ηνπ, θαζψο κπνξνχκε λα 

αθνινπζήζνπκε ηα ςεθηαθά ηνπ ίρλε θαη λα νδεγεζνχκε ζε απηφ. 

8.1: Απφδνζε ζε φινπο ηνπο ρξήζηεο ελφο κνλαδηθνχ ID πξηλ ηνπο επηηξέςνπκε ηελ 

πξφζβαζε ζηα ζπζηήκαηα ησλ δεδνκέλσλ ησλ θαξηψλ 

8.2: Δθηφο απφ ην ID, ρξεζηκνπνηνχκε θάπνηα απφ ηηο αθφινπζεο κεζφδνπο γηα λα 

απζεληηθνπνηήζνπκε ηνπο ρξήζηεο: 

 Κάηη πνπ μέξνπλ, φπσο έλαο θσδηθφο ή κηα κπζηηθή θξάζε 

 Κάηη πνπ έρνπλ, φπσο κία έμππλε θάξηα 

 Κάηη πνπ είλαη, φπσο θάπνην βηνκεηξηθφ ραξαθηεξηζηηθφ 

8.3: Γηα απφθηεζε πξφζβαζεο απφ απφζηαζε, δειαδή απφ θάπνηα ζέζε εθηφο ηνπ 

δηθηχνπ ζε θάπνην πφξν ηνπ δηθηχνπ, ρξεζηκνπνηνχκε απζεληηθνπνίεζε δχν 

παξαγφλησλ, απφ απηνχο πνπ αλαθέξνληαη ζηελ απαίηεζε 8.2. 

8.4: Κξππηνγξαθνχκε φια ηα passwords θαηά ηε κεηάδνζε ηνπο, ψζηε λα κε κπνξνχλ λα 

δηαβαζηνχλ. 

8.5: Δμαζθαιίδνπκε θαηάιιειε αλαγλψξηζε ρξεζηψλ θαη απζεληηθνπνίεζε γηα φινπο 

ηνπο  δηαρεηξηζηέο ησλ ζπζηεκάησλ. 

8.5.1: Έιεγρνο ηεο πξφζζεζεο, δηαγξαθήο θαη αιιαγήο ησλ ID ησλ ρξεζηψλ, ησλ 

ζπλζεκαηηθψλ ηνπο θαη άιισλ παξαγφλησλ αλαγλψξηζεο 

8.5.2: Δπηβεβαίσζε ηεο ηαπηφηεηαο ησλ ρξεζηψλ, πξηλ πξνβνχκε ζε επαλαθνξά 

ηνπ θσδηθνχ ηνπ 

8.5.3: Καζνξηζκφο ελφο αξρηθνχ password ζε κία κνλαδηθή ηηκή θαη άκεζε αιιαγή 

ηνπ κεηά ηελ πξψηε ρξεζηκνπνίεζή ηνπ 

8.5.4: Άκεζε αλάθιεζε ηνπ δηθαηψκαηνο πξφζβαζεο ζε ρξήζηεο πνπ έθπγαλ ή 

παχζεθαλ απφ ηνλ νξγαληζκφ 

8.5.5: Απνκάθξπλζε/δηαγξαθή κε ελεξγψλ ρξεζηψλ, ηνπιάρηζηνλ κία θνξά ην 

ηξίκελν 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           137   

8.5.6: Δλεξγνπνίεζε ινγαξηαζκψλ πνπ ρξεζηκνπνηνχληαη απφ εμσηεξηθνχο 

ζπλεξγάηεο κφλν θαηά ηελ πεξίνδν πνπ απηφ είλαη απαξαίηεην. Παξαθνινχζεζε 

ησλ ινγαξηαζκψλ απηψλ θαηά ηελ πεξίνδν ρξήζεο ηνπο. 

8.5.7: Δλεκέξσζε φισλ ησλ ρξεζηψλ πνπ έρνπλ πξφζβαζε ζηα δεδνκέλα ησλ 

θαξηψλ, ζρεηηθά κε ηηο δηαδηθαζίεο απζεληηθνπνίεζεο. 

8.5.8: Απνθεχγεηαη ε ρξήζε νκαδηθψλ, θνηλψλ ή δηακνηξαδφκελσλ ινγαξηαζκψλ 

θαη passwords. 

8.5.9: Αιιαγή ησλ passwords ησλ ρξεζηψλ ην πνιχ θάζε 90 εκέξεο 

8.5.10: Σα passwords πξέπεη λα έρνπλ κήθνο ηνπιάρηζηνλ 7 ραξαθηήξσλ 

8.5.11: Υξεζηκνπνίεζε passwords πνπ έρνπλ θαη αξηζκνχο θαη γξάκκαηα 

8.5.12: Απαγφξεπζε ζηνπο ρξήζηεο λα δειψλνπλ ην ίδην password κε θάπνην 

πξνεγνχκελφ ηνπο 

8.5.13: Κιείδσκα ησλ ρξεζηψλ κεηά απφ ην πνιχ 6 απνηπρεκέλεο εηζαγσγέο 

θσδηθνχ. 

8.5.14: Κιείδσκα ηνπ ρξήζηε πνπ έδσζε ιάζνο θσδηθνχο γηα ηνπιάρηζηνλ 30 

ιεπηά ή κέρξη λα ηνλ μεθιεηδψζεη θάπνηνο δηαρεηξηζηήο 

8.5.15: Αλ ε ζχλδεζε θάπνηνπ ρξήζηε παξακείλεη αλελεξγή γηα πάλσ απφ 15 

ιεπηά, ν ρξήζηεο ζα πξέπεη λα απζεληηθνπνηεζεί μαλά γηα λα μαλαζπλδεζεί 

8.5.16: Απζεληηθνπνίεζε γηα θάζε πξφζβαζε ζε νπνηαδήπνηε βάζε δεδνκέλσλ 

πνπ πεξηέρεη δεδνκέλα θαξηψλ, ζπκπεξηιακβαλνκέλσλ ησλ δηαρεηξηζηψλ, ησλ 

εθαξκνγψλ θαη φισλ ησλ ρξεζηψλ. 

 

 

Απαίηεζε 9ε: Πεξηνξηζκφο ζε θπζηθφ επίπεδν ζην πξνζσπηθφ ηεο πξφζβαζεο ζηα 

δεδνκέλσλ ησλ θαξηψλ 

 Κάζε είδνπο θπζηθή πξφζβαζε ζηα ζπζηήκαηα πνπ πεξηέρνπλ ηα δεδνκέλα ησλ 

θαξηψλ δίλεη ηε δπλαηφηεηα ζηα ζπγθεθξηκέλα άηνκα λα γίλνπλ επηθίλδπλα (αθαηξψληαο 

π.ρ. επαίζζεηα δεδνκέλα) θαη γηα απηφ ζα πξέπεη λα ηνπο απαγνξεχνληαη ηέηνηεο 

ελέξγεηεο. Με ηνλ φξν “πξνζσπηθφ” ελλννχκε φινπο ηνπο εξγαδνκέλνπο, πιήξνπο ή 

κεξηθήο απαζρφιεζεο, ζπκβνχινπο, εμσηεξηθνχο ζπλεξγάηεο θ.α. πνπ κπνξνχλ λα 

έρνπλ θπζηθή παξνπζία ζηνπο ρψξνπο φπνπ πθίζηαληαη ηα ζπζηήκαηα ηνπ νξγαληζκνχ. 
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Με ηνλ φξν “επηζθέπηεο” ελλννχκε θάπνηνλ θαηαζθεπαζηή, ηερληθφ ή πξνζθεθιεκέλν, 

πνπ πξέπεη λα επηζθεθζεί ηηο εγθαηαζηάζεηο καο γηα κηθξφ ρξνληθφ δηάζηεκα. Σέινο, κε 

ηνλ φξν “Μέζα” (media) ελλννχκε ην ζχλνιν ησλ γξαπηψλ θαη ειεθηξνληθψλ κέζσλ, πνπ 

πεξηέρνπλ δεδνκέλα θαξηψλ. 

9.1: Υξεζηκνπνίεζε ησλ θαηάιιεισλ κεζφδσλ ειέγρνπ εηζφδνπ ζηηο εγθαηαζηάζεηο ηνπ 

νξγαληζκνχ, κε πεξηνξηζκφ θαη παξαθνινχζεζε ηεο θπζηθήο πξφζβαζεο ζηα ζπζηήκαηα 

ηνπ CDE. 

9.1.1: Υξήζε θακεξψλ θαη/ή κεραληζκψλ ειέγρνπ θπζηθήο πξφζβαζεο θαη 

αλάιπζε ησλ θαηαγεγξακκέλσλ δεδνκέλσλ. Απνζήθεπζε ησλ δεδνκέλσλ γηα 

ηνπιάρηζηνλ 3 κήλεο, εθηφο θαη αλ απαηηείηαη δηαθνξεηηθά απφ ην λφκν 

9.1.2: Πεξηνξηζκφο πξφζβαζεο απφ πξηδάθηα δηθηχνπ πνπ βξίζθνληαη ζην ρψξν 

θηινμελίαο θαη εξγαζίαο ησλ επηζθεπηψλ . 

9.1.3: Πεξηνξηζκφο πξφζβαζεο ησλ επηζθεπηψλ ζε αζχξκαηεο ζπζθεπέο ηνπ 

δηθηχνπ ηνπ νξγαληζκνχ 

9.2: Αλάπηπμε δηαδηθαζηψλ πνπ ζα δηεπθνιχλνπλ ην δηαρσξηζκφ ηνπ πξνζσπηθνχ ηνπ 

νξγαληζκνχ απφ ηνπο επηζθέπηεο. 

9.3: Δμαζθάιηζε φηη νη επηζθέπηεο ζα πξέπεη: 

9.3.1: Να απζεληηθνπνηνχληαη πξηλ εηζέιζνπλ ζε πεξηνρέο, φπνπ θπιάζζνληαη 

δεδνκέλα θαξηψλ 

9.3.2: Να ηνπο δίδεηαη κία θάξηα ή θάπνην ζήκα, κε εκεξνκελία ιήμεο, πνπ ζα 

ππνδειψλεη φηη πξφθεηηαη γηα επηζθέπηεο θαη φρη κφληκν πξνζσπηθφ. 

9.3.3: Να ηνπο δεηείηαη λα παξαδψζνπλ ηελ θάξηα ή ην ζήκα πνπ ηνπο δφζεθε 

πξηλ εγθαηαιείςνπλ ηηο εγθαηαζηάζεηο ηνπ νξγαληζκνχ. 

9.4: Καζηέξσζε ελφο εκεξνινγίνπ επηζθεπηψλ, φπνπ ζα θαηαγξάθνληαη φιεο νη θπζηθέο 

επηζθέςεηο. Θα πξέπεη λα θαηαγξάθεηαη ην φλνκα ηνπ αηφκνπ, ε εηαηξεία γηα ηελ φπνηα 

δνπιεχεη, θαζψο θαη ην φλνκα ηνπ κνλίκνπ πξνζσπηθνχ πνπ ηνλ ζπλνδεχεη. Γηαηήξεζε 

απηνχ ηνπ εκεξνινγίνπ γηα ηνπιάρηζηνλ 3 κήλεο. 

9.5: Απνζήθεπζε ησλ backups ησλ Μέζσλ ζε αζθαιή ηνπνζεζία, θαηά πξνηίκεζε ζε 

άιιν θηίξην ή site. Έιεγρνο ηεο αζθάιεηαο απηήο ηεο εγθαηάζηαζεο ηνπιάρηζηνλ κηα θνξά 

ην ρξφλν. 

9.6: Πιήξεο θπζηθή αζθάιεηα φισλ ησλ Μέζσλ. 
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9.7: Απζηεξφο έιεγρνο γηα πηζαλή εζσηεξηθή ή εμσηεξηθή δηαξξνή Μέζσλ. 

9.8: Δμαζθάιηζε απφ αλψηεξα ζηειέρε φηη εγθξίλεηαη ε κεηαθνξά Μέζσλ απφ θάπνηα 

αζθαιή πεξηνρή 

9.9: Απζηεξφο έιεγρνο φζνλ αθνξά ηελ απνζήθεπζε θαη ηελ πξνζβαζηκφηεηα ησλ 

Μέζσλ 

 9.9.1: Οξζή δηαηήξεζε ησλ logs πνπ αθνξνχλ ηα Μέζα 

9.10: Καηαζηξνθή Μέζσλ πνπ δελ είλαη πηα ρξήζηκα 

9.10.1: Καηαζηξνθή ή απνηέθξσζε ησλ δεδνκέλσλ ησλ θαξηψλ πνπ βξίζθνληαη 

ζε έληππε κνξθή  

9.10.2: Σα δεδνκέλα ησλ θαξηψλ ζα πξέπεη λα κε κπνξνχλ λα 

αλαθαηαζθεπαζηνχλ. 

 

Απαίηεζε 10ε: Παξαθνινχζεζε φισλ ησλ πξνζβάζεσλ ζηνπο πφξνπο ηνπ δηθηχνπ θαη 

ζηα δεδνκέλα ησλ θαξηψλ 

 Οη κεραληζκνί θαηαγξαθήο ηνπ ηη θάλεη θάζε ρξήζηεο, θαζψο θαη ε δπλαηφηεηα λα 

παξαθνινπζνχκε ηε δξαζηεξηφηεηα απηή ησλ ρξεζηψλ, απνηειεί ζεκαληηθφηαην 

παξάγνληα ζηελ παξεκπφδηζε, ηελ αλίρλεπζε θαη ηνλ πεξηνξηζκφ ηεο επίδξαζεο ησλ 

επηζέζεσλ ή ηεο θαθήο ρξήζεο. Ζ παξνπζία ησλ αξρείσλ θαηαγξαθήο ζπκβάλησλ (log 

files) ζε φια ηα πεξηβάιινληα, επηηξέπεη ηελ ελδειερή παξαθνινχζεζε, εηνηκφηεηα θαη 

αλάιπζε αηπρψλ ζπκβάλησλ. Καη απηφ γηαηί ν πξνζδηνξηζκφο ηεο αηηίαο ησλ αηπρψλ 

ζπκβάλησλ είλαη δχζθνινο, αλ φρη αδχλαηνο, ρσξίο ηε ρξήζε log αξρείσλ. 

10.1: Τινπνίεζε δηαδηθαζίαο γηα ηε δηαζχλδεζε φισλ ησλ πξνζβάζεσλ ζηα ζπζηήκαηα 

10.2: Τινπνίεζε ζε φια ηα ζπζηήκαηα απηφκαησλ ηξφπσλ παξαθνινχζεζεο ησλ 

ρξεζηψλ, πνπ ζα θαηαγξάθεη: 

 10.2.1: Κάζε απφπεηξα πξφζβαζεο ζηα δεδνκέλα ησλ θαξηψλ 

 10.2.2: Κάζε πξάμε πνπ έθαλε θάπνηνο δηαρεηξηζηήο  

 10.2.3: Κάζε απφπεηξα πξφζβαζεο ζηα  αξρεία θαηαγξαθήο ζπκβάλησλ 

 10.2.4: Με επηηπρεκέλεο πξνζπάζεηεο εηζφδνπ ζηα ζπζηήκαηα 

 10.2.5: Κάζε ρξήζε κεραληζκψλ απζεληηθνπνίεζεο θαη ηαπηνπνίεζεο 

 10.2.6: Σελ αξρηθνπνίεζε ησλ αξρείσλ θαηαγξαθήο ζπκβάλησλ 
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 10.2.7: Σε δεκηνπξγία ή ηε δηαγξαθή ζπζηεκηθψλ αληηθεηκέλσλ    

10.3: Καηαγξαθή ηνπιάρηζηνλ ησλ αθφινπζσλ γηα θάζε ζχζηεκα θαη γηα θάζε γεγνλφο: 

 10.3.1: Σαπηφηεηα ηνπ ρξήζηε 

 10.3.2: Δίδνο ζπκβάληνο 

 10.3.3: Ζκεξνκελία θαη ψξα ζπκβάληνο 

 10.3.4: Έλδεημε γηα ηνλ αλ ε απφπεηξα ήηαλ επηηπρεκέλε ή φρη 

 10.3.5: Απφ πνχ έγηλε ην γεγνλφο 

10.3.6: Σαπηφηεηα ή φλνκα ησλ επεξεαδφκελσλ δεδνκέλσλ, ζπζηήκαηνο ή πφξνπ 

10.4: Υξήζε ζπληνληζκνχ ψξαο, κε ηε βνήζεηα ελφο θεληξηθνχ ξνινγηνχ, ψζηε ηα ξνιφγηα 

φισλ ησλ ζπζηεκάησλ λα έρνπλ ηελ ίδηα ψξα θαη εκεξνκελία 

 10.4.1: ΋ια ηα ζπζηήκαηα έρνπλ ζσζηή θαη ζπλεπή ψξα 

 10.4.2: Ζ ρξνληθή ζήκαλζε πξνζηαηεχεηαη θαη δελ αιιάδεη.  

10.4.3: Οη ξπζκίζεηο ηεο ψξαο ιακβάλνληαη απφ γλσζηέο, έγθπξεο θαη αμηφπηζηεο 

πεγέο 

10.5: Γηαζθάιηζε ησλ αξρείσλ θαηαγξαθήο, ψζηε λα κελ κπνξνχλ λα αιιαρηνχλ 

10.5.1: Πεξηνξηζκνί, ψζηε κφλν ζπγθεθξηκέλα θαη εμνπζηνδνηεκέλα άηνκα λα 

κπνξνχλ λα έρνπλ πξφζβαζε ζε απηά ηα αξρεία  

10.5.2: Πξνζηαζία ησλ αξρείσλ θαηαγξαθήο απφ κε εμνπζηνδνηεκέλεο αιιαγέο 

10.5.3: Απνζήθεπζε ησλ αξρείσλ θαηαγξαθήο ζε κηα θεληξνπνηεκέλε ηνπνζεζία 

θαη ζε ζπγθεθξηκέλα κέζα, ψζηε λα είλαη δχζθνια πξνζβάζηκα θαη αδχλαηνλ λα 

αιιαρζνχλ 

10.5.5: Υξεζηκνπνίεζε ινγηζκηθνχ παξαθνινχζεζεο αθεξαηφηεηαο αξρείσλ θαη 

αλίρλεπζεο αιιαγψλ, γηα ηα αξρεία θαηαγξαθήο ζπκβάλησλ, ψζηε λα είλαη 

αδχλαηε ε αιιαγή ηνπο, ρσξίο λα ππάξμεη ε αληίζηνηρε εηδνπνίεζε. 

10.6: Δμέηαζε ησλ αξρείσλ θαηαγξαθήο ζπκβάλησλ ηνπιάρηζηνλ κία θνξά ηε κέξα. 

Απηέο νη επηζεσξήζεηο πξέπεη λα πεξηιακβάλνπλ εθείλνπο ηνπο servers πνπ επηηεινχλ 

ιεηηνπξγίεο αζθαιείαο, φπσο απζεληηθνπνίεζε θηι. 

10.7: Γηαηήξεζε ησλ αξρείσλ θαηαγξαθήο γηα ηνπιάρηζηνλ έλα έηνο. 
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Απαίηεζε 11ε: Σαθηηθή δνθηκή ηεο αζθάιεηαο ησλ ζπζηεκάησλ θαη ησλ δηεξγαζηψλ 

 Καθφβνπινη ρξήζηεο θαη εξεπλεηέο ζην πεδίν ηεο αζθάιεηαο αλαθαιχπηνπλ 

ζπλερψο λέεο εππάζεηεο, είηε ζε ήδε ππάξρνληα πξνγξάκκαηα, είηε ζε λέα. ΋ια ηα 

ζπζηήκαηα, φιεο νη δηαδηθαζίεο θαη φια ηα ινγηζκηθά πξέπεη λα ειέγρνληαη ζπλερψο, γηα 

λα δηαηεξείηαη ε αζθάιεηα ζηα επηζπκεηά επίπεδα.  

11.1: Γνθηκή γηα ηελ χπαξμε αζχξκαησλ ζεκείσλ πξφζβαζεο πνπ δελ αλήθνπλ ζηνλ 

νξγαληζκφ, ηνπιάρηζηνλ κία θνξά ην ηξίκελν. 

11.2: Έιεγρνο ηφζν ζην εζσηεξηθφ, φζν θαη ζην εμσηεξηθφ δίθηπν γηα χπαξμε εππαζεηψλ, 

ηνπιάρηζηνλ αλά ηξίκελν ε κεηά απφ θάπνηα ζεκαληηθή αιιαγή ζην δίθηπν.   

 11.2.1: Δθηέιεζε ειέγρσλ ζην εζσηεξηθφ δίθηπν αλά ηξίκελν 

11.2.2: Δθηέιεζε αλίρλεπζεο εππαζεηψλ ζην εμσηεξηθφ δίθηπν απφ θάπνηνλ 

εγθεθξηκέλν θαηαζθεπαζηή κεραληζκψλ αζθαιείαο (Approved Scanning Vendor) 

πνπ λα ηνλ ζπζηήλεη ην PCI SSC (Payment Card Industry Security Standards 

Council) 

11.2.3: Δθηέιεζε εζσηεξηθψλ θαη εμσηεξηθψλ ειέγρσλ κεηά απφ θάζε ζεκαληηθή 

αιιαγή. 

11.3: Δθηέιεζε εζσηεξηθψλ θαη εμσηεξηθψλ δνθηκψλ δηείζδπζεο ηνπιάρηζηνλ κία θνξά ην 

έηνο ή κεηά απφ θάζε ζεκαληηθή αιιαγή ή αλαβάζκηζε. 

 11.3.1: Γνθηκέο δηείζδπζεο ζην επίπεδν δηθηχνπ 

 11.3.2: Γνθηκέο δηείζδπζεο ζην επίπεδν εθαξκνγψλ 

11.4: Υξεζηκνπνίεζε ΢πζηήκαηνο Αλίρλεπζεο Δηζβνιψλ (Intrusion Detection System – 

IDS) ζε ζπλδπαζκφ κε ηε ρξεζηκνπνίεζε ΢πζηήκαηνο Απνηξνπήο Δηζβνιψλ (Intrusion 

Prevention System - IPS), γηα ηελ παξαθνινχζεζε ηεο θίλεζεο ζηελ πεξίκεηξν ηνπ CDE, 

θαζψο θαη ζε άιια θξίζηκα ζεκεία ηνπ εζσηεξηθνχ καο δηθηχνπ. 

11.5: Υξεζηκνπνίεζε εξγαιείσλ παξαθνινχζεζεο αθεξαηφηεηαο αξρείσλ, γηα λα 

εηδνπνηείηαη ην ππεχζπλν πξνζσπηθφ γηα κε εμνπζηνδνηεκέλε πξφζβαζε ζε θξίζηκα 

ζπζηεκηθά αξρεία ή αξρεία πεξηερνκέλνπ. 

 

Απαίηεζε 12ε: Γηαηήξεζε πνιηηηθήο αζθαιείαο πνπ θαζνξίδεη ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ γηα φιν ην πξνζσπηθφ. 
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 Μία ηζρπξή πνιηηηθή αζθαιείαο ζέηεη ην επίπεδν αζθαιείαο φινπ ηνπ νξγαληζκνχ 

θαη ελεκεξψλεη ην πξνζσπηθφ πνηεο είλαη νη απαηηήζεηο απφ απηνχο. ΋ιν ην πξνζσπηθφ 

ηνπ νξγαληζκνχ πξέπεη λα είλαη ελήκεξν γηα ηελ επαηζζεζία ησλ δεδνκέλσλ, θαζψο θαη 

ηηο επζχλεο πνπ έρνπλ γηα ηελ πξνζηαζία ηνπ. 

12.1: Καζηέξσζε, δεκνζίεπζε, δηαηήξεζε θαη γλσζηνπνίεζε κίαο πνιηηηθήο αζθαιείαο ε 

νπνία επηηπγράλεη ηα αθφινπζα: 

 12.1.1: Τινπνηεί φιεο ηηο απαηηήζεηο ηνπ PCI DSS 

12.1.2 Πεξηιακβάλεη κία εηήζηα δηαδηθαζία γηα ηελ αλαγλψξηζε ησλ θηλδχλσλ θαη 

ησλ εππαζεηψλ, θαζψο θαη ηα απνηειέζκαηα, κε κία επίζεκε απνηίκεζε ξίζθνπ 

12.1.3: Πεξηιακβάλεη αλαζεσξήζεηο, ηνπιάρηζηνλ κία θνξά ην ρξφλν θαη κεηά απφ 

θάζε κεγάιε αιιαγή ζηνλ νξγαληζκφ.  

12.2: Αλάπηπμε δηαδηθαζηψλ πνπ ζα εθηεινχληαη θαζεκεξηλά θαη πνπ είλαη ζπκβαηέο κε 

ηηο απαηηήζεηο ηνπ PCI DSS 

12.3: Αλάπηπμε πνιηηηθψλ ρξήζεο θξίζηκσλ ηερλνινγηψλ, φπσο γηα παξάδεηγκα 

αζχξκαηεο ηερλνινγίεο, email, δηαρείξηζε laptop θαη θνξεηψλ ζπζθεπψλ, θηι. Απηέο νη 

πνιηηηθέο ρξήζεο ζα πξέπεη λα πεξηιακβάλνπλ: 

 12.3.1: ΢αθή έγθξηζε απφ ηνπο ππεπζχλνπο 

 12.3.2: Απζεληηθνπνίεζε γηα ρξήζε ησλ ζπγθεθξηκέλσλ ηερλνινγηψλ 

12.3.3: Λίζηα κε φιεο ηηο ζπζθεπέο θαη ηνπ πξνζσπηθνχ πνπ ζα έρεη πξφζβαζε 

12.3.4: Πξνζζήθε εηηθέηαο ζε φιεο ηηο ζπζθεπέο γηα λα θαζνξίδεηαη ν θάηνρνο, ν 

ζθνπφο ηεο ρξήζεο, θηι. 

12.3.5: Απνδεθηέο θαη επηηξεπφκελεο ρξήζεηο ηεο θάζε ηερλνινγίαο 

12.3.6: Απνδεθηέο ηνπνζεζίεο δηθηχνπ γηα ηελ θάζε ηερλνινγία 

12.3.7: Λίζηα κε πξντφληα πνπ απνδέρεηαη ν νξγαληζκφο 

12.3.8: Απηφκαηε απνζχλδεζε ζπλφδσλ ζηηο ηερλνινγίεο απνκαθξπζκέλεο 

πξφζβαζεο, κεηά απφ θάπνην ζπγθεθξηκέλν ρξνληθφ δηάζηεκα 

12.3.9: Δλεξγνπνίεζε ηεο απνκαθξπζκέλεο πξφζβαζεο γηα ηνπο εμσηεξηθνχο 

ζπλεξγάηεο ηνπ νξγαληζκνχ κφλν φηαλ ρξεηάδεηαη θαη άκεζε απελεξγνπνίεζή ηνπο 

κεηά ην πέξαο ησλ εξγαζηψλ ηνπο 
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12.3.10: Γηα ην πξνζσπηθφ πνπ απνθηά απνκαθξπζκέλε πξφζβαζε ζηα δεδνκέλα 

ησλ θαξηψλ, πξέπεη λα απαγνξεχεηαη ε αληηγξαθή, ε κεηαθίλεζε θαη ε 

απνζήθεπζε αιινχ απηψλ ησλ δεδνκέλσλ. 

12.4: Γηαζθάιηζε φηη ε πνιηηηθή αζθαιείαο θαη νη δηαδηθαζίεο θαζνξίδνπλ μεθάζαξα ηηο 

επζχλεο ηνπ πξνζσπηθνχ, φζνλ αθνξά ηελ αζθάιεηα 

12.5: Απφδνζε ζε θάζε άηνκν ή νκάδα ησλ αθφινπζσλ επζπλψλ πνπ αθνξνχλ ηελ 

δηαρείξηζε ηεο αζθαιείαο: 

12.5.1: Τινπνίεζε, θαηαγξαθή θαη δηαλνκή ησλ πνιηηηθψλ αζθαιείαο θαη ησλ 

δηαδηθαζηψλ 

12.5.2: Παξαθνινχζεζε θαη αλάιπζε ησλ εηδνπνηήζεσλ πνπ αθνξνχλ ηελ 

αζθάιεηα θαη αλάζεζε ησλ ελεξγεηψλ πνπ πξέπεη λα γίλνπλ ζην αξκφδην 

πξνζσπηθφ 

12.5.3: Καζηέξσζε, θαηαγξαθή θαη δηαλνκή φισλ ησλ ελεξγεηψλ πνπ πξέπεη λα 

εθηειέζεη ην πξνζσπηθφ ζε πεξίπησζε πεξηζηαηηθνχ αζθαιείαο. Γηαζθάιηζε φηη ε 

αληίδξαζε ζα είλαη άκεζε θαη απνηειεζκαηηθή 

12.5.4: Γηαρείξηζε ησλ ινγαξηαζκψλ ησλ ρξεζηψλ, ζπκπεξηιακβαλνκέλεο ηεο 

πξνζζήθεο, δηαγξαθήο ή αιιαγήο ηνπο. 

12.5.5: Παξαθνινχζεζε θαη έιεγρνο θάζε πξφζβαζεο ζηα δεδνκέλα 

12.6: Δθαξκνγή επίζεκνπ πξνγξάκκαηνο επηθπιαθήο πνπ ζα αθνξά ηελ αζθάιεηα, 

ψζηε φιν ην πξνζσπηθφ λα έρεη πιήξε γλψζε ηεο ζεκαληηθφηεηαο ηεο αζθάιεηαο ησλ 

δεδνκέλσλ ησλ θαξηψλ 

12.6.1: Δθπαίδεπζε ηνπ πξνζσπηθνχ κεηά ηελ πξφζιεςε θαη ηνπιάρηζηνλ κία 

θνξά ην ρξφλν 

12.6.2: Απαίηεζε απφ ην πξνζσπηθφ λα επηβεβαηψλεη ηνπιάρηζηνλ κία θνξά ην 

ρξφλν, φηη έρεη δηαβάζεη θαη θαηαλνήζεη ηελ πνιηηηθή αζθαιείαο θαη ηηο ζρεηηθέο 

δηαδηθαζίεο. 

12.7: Έιεγρνο ηνπ ππφ πξφζιεςε πξνζσπηθνχ, ψζηε λα ειαρηζηνπνηνχληαη νη πηζαλνί 

θίλδπλνη 

12.8: Αλ δεδνκέλα ησλ θαξηψλ ρξεζηκνπνηνχληαη απφ θνηλνχ ή δηακνηξάδνληαη κε άιιεο 

νληφηεηεο, ηφηε πξέπεη λα εθαξκφδνληαη πνιηηηθέο θαη δηαδηθαζίεο πνπ πξέπεη λα 

πεξηιακβάλνπλ: 
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 12.8.1: Σε ιίζηα κε φιεο απηέο ηηο νληφηεηεο 

12.8.2: Γξαπηή ζπκθσλία πνπ πεξηιακβάλεη απνδνρή ηεο ηξίηεο νληφηεηαο φηη 

είλαη ππεχζπλε γηα ηελ αζθάιεηα ησλ δεδνκέλσλ ησλ θαξηψλ 

12.8.3: Γηαζθάιηζε φηη ππάξρεη δηαδηθαζία γηα εθ ησλ πξνηέξσλ δέζκεπζε ηεο 

ηξίηεο νληφηεηαο ζηηο απαηηήζεηο αζθαιείαο ηνπ νξγαληζκνχ 

12.8.4: Παξαθνινχζεζε απφ ηνλ νξγαληζκφ ηνπ θαηά πφζν νη ζπλεξγάηεο ηνπ θαη 

νη ηξίηεο νληφηεηεο είλαη ζπκβαηέο κε ηηο απαηηήζεηο αζθαιείαο ηνπ PCI DSS. 

12.9: Δθαξκνγή ζρεδίσλ αληηκεηψπηζεο πεξηζηαηηθψλ. 

12.9.1:  Γεκηνπξγία ζρεδίνπ αληηκεηψπηζεο πεξηζηαηηθψλ, ην νπνίν πξέπεη λα 

πεξηέρεη ηνπιάρηζηνλ ηα αθφινπζα:  

 Ρφινπο, επζχλεο θαη ζηξαηεγηθέο επηθνηλσλίαο ζε πεξίπησζε πεξηζηαηηθνχ 

αζθαιείαο 

 ΢πγθεθξηκέλεο δηαδηθαζίαο αληίδξαζεο ζε πεξηζηαηηθά  

 Γηαδηθαζίεο αλάλεςεο θαη επηρεηξεζηαθήο ζπλέρεηαο 

 Γηαδηθαζίεο back-up δεδνκέλσλ 

 Αλάιπζε λνκηθψλ απαηηήζεσλ γηα ηε δεκνζηνπνίεζε επηζέζεσλ  

 Κάιπςε θαη πξνζηαζία φισλ ησλ θξίζηκσλ ζπζηεκάησλ 

12.9.2: Γνθηκή ηνπ ζρεδίνπ ηνπιάρηζηνλ κηα θνξά ην ρξφλν 

12.9.3: Οξηζκφο ζπγθεθξηκέλνπ πξνζσπηθνχ πνπ ζα είλαη δηαζέζηκν θάζε ψξα ηεο 

εκέξα γηα ηελ αληηκεηψπηζε πεξηζηαηηθψλ 

12.9.4: Καηάιιειε εθπαίδεπζε ηνπ πξνζσπηθνχ γηα αληίδξαζε ζε πεξηζηαηηθά 

αζθαιείαο 

12.9.5: Αλαθνξέο απφ ηα IPS, IDS θαη ηα ζπζηήκαηα παξαθνινχζεζεο 

12.9.6: Γεκηνπξγία δηαδηθαζίαο πνπ ζα νξίδεη πψο ζα εμειίζζνληαη νη δηαδηθαζίεο, κε 

βάζε απηά πνπ δηδάρηεθε ν νξγαληζκφο, είηε απφ θάπνην επίζεζε, είηε απφ ηελ 

πξνεηνηκαζία ηνπ. 
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ΚΔΦΑΛΑΗΟ 4 

 

          Πνιηηηθέο Αζθάιεηαο ζε Οξγαληζκό 

 

Μηα πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ είλαη ν αθξνγσληαίνο ιίζνο ελφο 

Πξνγξάκκαηνο Αζθάιεηαο Πιεξνθνξηψλ. Θα πξέπεη λα αληηθαηνπηξίδεη ηνπο ζηφρνπο 

ηνπ νξγαληζκνχ γηα ηελ αζθάιεηα θαη ηε ζπκθσλεκέλε κε ηε δηνίθεζε ζηξαηεγηθή γηα ηελ 

αζθάιηζε πιεξνθνξηψλ. Οη πνιηηηθέο επηηξέπνπλ ζηνπο νξγαληζκνχο λα ξπζκίζνπλ ηηο 

πξαθηηθέο θαη δηαδηθαζίεο πνπ ζα κεηψζνπλ ηελ πηζαλφηεηα κηαο επίζεζεο ή ελφο 

πεξηζηαηηθνχ θαη ζα ειαρηζηνπνηήζνπλ ηε δεκία πνπ πξνθιήζεθε απφ έλα ηέηνην 

πεξηζηαηηθφ αλ απηφ ζπκβεί. 

Πνιινί άλζξσπνη βιέπνπλ ηηο πνιηηηθέο ζαλ δεπηεξεχνπζαο ζεκαζίαο. ΢αλ κηα λφζηηκε 

«ζάιηζα» γηα λα πξνζηεζεί ζε κηα πξαγκαηηθή ηερλνινγηθή «ζαιάηα» απφ firewalls, 

αληρλεπηέο ηψλ θαη VPNs. Απηφ είλαη ιάζνο. Θα εμεγήζνπκε γηαηί νη πνιηηηθέο ζα πξέπεη 

λα είλαη ε βάζε κηαο νινθιεξσκέλεο ζηξαηεγηθήο γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ, 

θαζψο θαη ην πψο νη πνιηηηθέο κπνξεί λα είλαη έλα απνηειεζκαηηθφ, πξαθηηθφ κέξνο ησλ 

ζπζηεκάησλ ςεθηαθήο άκπλαο. 

 

4.1 Δπηζθόπεζε ησλ Πνιηηηθώλ 

 

΢ε πξαθηηθφ επίπεδν αζθάιεηαο, ζα νξίζνπκε κηα πνιηηηθή σο έλα δεκνζηεπκέλν 

έγγξαθν (ή ζεηξά εγγξάθσλ) ζην νπνίν νξίδνληαη ε θηινζνθία ηνπ νξγαληζκνχ, ε 

ζηξαηεγηθή, νη πνιηηηθέο θαη πξαθηηθέο φζνλ αθνξά ηελ εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη 

δηαζεζηκφηεηα ησλ πιεξνθνξηψλ θαη ησλ ζπζηεκάησλ πιεξνθνξηψλ. 

Έηζη, ε πνιηηηθή είλαη έλα ζχλνιν απφ κεραληζκνχο κέζσ ησλ νπνίσλ κπνξνχλ λα 

θαζνξηζζνχλ θαη λα επηηεπρζνχλ νη ζηφρνη αζθάιεηαο πιεξνθνξηψλ. Αο εμεηάζνπκε ελ 

ζπληνκία θάζε κία απφ απηέο ηηο έλλνηεο. Πξψηνλ, έρνπκε ηνπο ζηφρνπο ηεο αζθάιεηαο 

ησλ πιεξνθνξηψλ: 

 Ζ εκπηζηεπηηθφηεηα αθνξά ηελ εμαζθάιηζε φηη κφλν νη άλζξσπνη πνπ είλαη 

εμνπζηνδνηεκέλνη λα απνθηήζνπλ πξφζβαζε ζε πιεξνθνξίεο κπνξνχλε λα ην 

πξάμνπλ.  
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 Ζ αθεξαηφηεηα αθνξά ηε δηαηήξεζε ηεο αμίαο θαη ηεο θαηάζηαζεο ησλ 

πιεξνθνξηψλ, πξάγκα πνπ ζεκαίλεη φηη πξνζηαηεχνληαη απφ κε εμνπζηνδνηεκέλε 

ηξνπνπνίεζε. Ζ πιεξνθνξία έρεη αμία κφλν αλ γλσξίδνπκε φηη είλαη ζσζηή. Έλαο 

ζεκαληηθφο ζηφρνο ησλ πνιηηηθψλ αζθάιεηαο ησλ πιεξνθνξηψλ είλαη, επνκέλσο, 

λα δηαζθαιηζηεί φηη νη πιεξνθνξίεο δελ έρνπλ ηξνπνπνηεζεί ή θαηαζηξαθεί. 

 Ζ δηαζεζηκφηεηα αθνξά ηελ εμαζθάιηζε φηη νη πιεξνθνξίεο θαη ηα ζπζηήκαηα 

πιεξνθνξηψλ είλαη δηαζέζηκα θαη ιεηηνπξγηθά, φηαλ απηφ είλαη απαξαίηεην. Έλαο 

βαζηθφο ζηφρνο ηεο πνιηηηθήο αζθάιεηαο ησλ πιεξνθνξηψλ ζα πξέπεη λα είλαη λα 

δηαζθαιηζηεί φηη νη πιεξνθνξίεο είλαη πάληα δηαζέζηκεο γηα ηελ ππνζηήξημε 

θξίζηκσλ επηρεηξεζηαθψλ δηαδηθαζηψλ. 

Οη ζηφρνη απηνί αλαγλσξίδνληαη παγθνζκίσο σο ραξαθηεξηζηηθφ γλψξηζκα θάζε 

αζθαινχο ζπζηήκαηνο. 

Δλψ νη ηερλνινγηθνί έιεγρνη αθνξνχλ ηε δηεχζπλζε πιεξνθνξηθήο ή ηνπο δηαρεηξηζηέο 

ζπζηεκάησλ θαη δηθηχσλ, ε πνιηηηθή αζθάιεηαο είλαη επζχλε ηεο αλψηεξεο δηνίθεζεο νη 

νπνίνη έρνπλ θαη ηε γεληθή επζχλε απέλαληη ζηνπο κεηφρνπο γηα ηελ πξνζηαζία ησλ 

αγαζψλ θαη πεξηνπζηαθψλ ζηνηρείσλ ηνπ νξγαληζκνχ. 

΢ε νξηζκέλνπο θιάδνπο ν νξγαληζκφο κπνξεί λα έρεη λνκηθέο ππνρξεψζεηο ζε ζρέζε κε 

ηελ αθεξαηφηεηα θαη ηελ εκπηζηεπηηθφηεηα νξηζκέλσλ πιεξνθνξηψλ. ΢ε πνιιέο 

πεξηπηψζεηο ν κφλνο ηξφπνο πνπ κπνξνχλ λα απνδείμνπλ ηε δένπζα επηκέιεηα (due 

diligence) ζην ζέκα απηφ είλαη κε αλαθνξά ζηηο δεκνζηεπκέλεο πνιηηηθέο. Δπεηδή ε 

πνιηηηθή αληαλαθιά ηε θηινζνθία θαη ηε ζηξαηεγηθή ηεο δηνίθεζεο ηνπ νξγαληζκνχ 

απνηειεί εχινγε απφδεημε ηεο πξφζεζεο ηεο εηαηξείαο ζρεηηθά κε ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ. Δίλαη ελδηαθέξνλ, φηη ν έιεγρνο σο πξνο έλα πξφηππν αζθαιείαο 

ιεηηνπξγεί κε αθξηβψο απηή ηελ αξρή ηεο «πξφζεζε». 

Δπεηδή ε πνιηηηθή είλαη ζπλήζσο δεκνζηεπκέλε, θαη επεηδή αληηπξνζσπεχεη απφθαζε 

ηεο εθηειεζηηθήο δηνίθεζεο, κηα πνιηηηθή πνπ κπνξεί λα είλαη αθξηβψο φ,ηη ρξεηάδεηαη γηα 

λα πείζεη ην δπλεηηθφ πειάηε, ζπλεξγάηε πξνο ζπγρψλεπζεο, ή επελδπηή γηα ην πφζν 

ζσζηά ιεηηνπξγεί ν νξγαληζκφο. 

Ζ πνιηηηθή αληαλαθιά ηε θηινζνθία θαη ηε ζηξαηεγηθή φζνλ αθνξά ηε δηαρείξηζε 

αζθάιεηαο πιεξνθνξηψλ. Χο εθ ηνχηνπ, είλαη ην ηέιεην πξφηππν σο πξνο ηνλ νπνίν ε 

ηερλνινγία θαη νη ινηπνί κεραληζκνί αζθαιείαο κπνξνχλ λα κεηξεζνχλ. Γηα παξάδεηγκα, 

αλ ζέιεη θάπνηνο λα μέξεη θαηά πφζνλ αμίδεη λα αγνξάζεη έλα παλάθξηβν εμνπιηζκφ 

αζθάιεηαο (π.ρ. έλα firewall ηειεπηαίαο ηερλνινγίαο) κπνξεί λα ειέγμεη αλ πινπνηεί ζσζηά 
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ηνπο ειέγρνπο πνπ αλαθέξνληαη ζηελ πνιηηηθή αζθάιεηαο. Δπίζεο, κπνξεί κηα ζσζηά 

ζρεδηαζκέλε πνιηηηθή λα ελζσκαησζεί ζην ζπκβφιαην ησλ εξγαδνκέλσλ έηζη ψζηε ζε 

πεξίπησζε παξάβαζεο (π.ρ. είζνδνο ζε αθαηάιιειεο ηζηνζειίδεο) λα κπνξεί λα 

ηηκσξεζεί βάζεη ηεο ζχκβαζεο πνπ ζα έρεη ππνγξάςεη. Μηα θαιά εθαξκνδφκελε πνιηηηθή 

βνεζά λα εμαζθαιηζηεί ε ζπλνρή ησλ ζπζηεκάησλ αζθαιείαο, δίλνληαο κηα νδεγία θαη 

αλαζέηνληαο ζαθψο ηελ επζχλεο θαη επηπιένλ νξίδνληαο ηηο ζπλέπεηεο απφ ηε κε 

εθπιήξσζε απηψλ ησλ επζπλψλ. 

Οη άλζξσπνη κπνξεί λα είλαη ν πην θαζνξηζηηθφο παξάγνληαο ζε έλα ζχζηεκα αζθάιεηαο 

πιεξνθνξηψλ. Με ην λα είλαη θαζνξηζκέλν ηη επηηξέπεηαη θαη ηη φρη ζηνπο ρξήζηεο θαη κε 

ην λα δηαζθαιίδεηαη ε εθπαίδεπζή ηνπο ζηα πξφηππα πνπ εθαξκφδνληαη, ε εηαηξία 

ηνπνζεηεί ηελ επζχλε ζε απηνχο νη νπνίνη δελ κπνξνχλ λα επηθαιεζηνχλ άγλνηα ζε 

πεξίπησζε παξάβαζεο ηεο πνιηηηθήο. Δπηπιένλ κηα πνιηηηθή, σο κηα νδεγία απφ ηελ 

αλψηεξε δηνίθεζε, δίλεη ζηνπο δηαρεηξηζηέο ησλ ζπζηεκάησλ θαη ππεχζπλνπο αζθαιείαο 

ηε δπλαηφηεηα λα επηβάινπλ απνθάζεηο πνπ κπνξεί λα κελ είλαη δεκνθηιήο κεηαμχ ησλ 

ρξεζηψλ ηνπ ζπζηήκαηνο.  

Ση πξνζηαηεχνπλ νη πνιηηηθέο ζηελ πξαγκαηηθφηεηα: 

Πξηλ απφ ηε ιήςε απνθάζεσλ ζρεηηθά κε ηε ζηξαηεγηθή ηεο Αζθάιεηαο Πιεξνθνξηψλ νη 

νξγαληζκνί πξέπεη λα έρνπλ κηα θαιή θαηαλφεζε ηνπ πξνθίι θηλδχλνπ ηνπο. Ο θίλδπλνο 

απνηειείηαη απφ έλα ζπλδπαζκφ πιεξνθνξηαθψλ πφξσλ πνπ έρνπλ αμία θαη ηα ηξσηά 

ζεκεία ηα νπνία είλαη εθκεηαιιεχζηκα. Σν κέγεζνο ηνπ θηλδχλνπ είλαη ην γηλφκελν ηεο 

αμίαο ησλ πιεξνθνξηψλ επί ην βαζκφ ζηνλ νπνίν ε εππάζεηα κπνξεί λα αμηνπνηεζεί. 

Δθ 'φζνλ ν νξγαληζκφο έρεη πιεξνθνξίεο πνπ έρνπλ αμία, απηέο νη πιεξνθνξίεο - θαη θαη' 

επέθηαζε, ν νξγαληζκφο- ζα ππφθεηληαη ζε θίλδπλν. Ζ ιεηηνπξγία ηνπ θάζε κεραληζκνχ 

ειέγρνπ αζθάιεηαο πιεξνθνξηψλ (ηερληθψλ ή δηαδηθαζηηθψλ) είλαη λα πεξηνξίζεη απηφλ 

ηνλ θίλδπλν ζε έλα απνδεθηφ επίπεδν. Σν ίδην ηζρχεη θαη γηα ηηο πνιηηηθέο. Οη πνιηηηθέο 

είλαη έλαο κεραληζκφο ειέγρνπ θηλδχλνπ θαη σο εθ ηνχηνπ ζα πξέπεη λα ζρεδηαζηνχλ θαη 

αλαπηπρζνχλ γηα ηελ αληηκεηψπηζε πξαγκαηηθψλ θαη ζπγθεθξηκέλσλ θηλδχλσλ. Έηζη, κηα 

πιήξεο θαη αλαιπηηθή αμηνιφγεζε ησλ θηλδχλσλ πξέπεη λα είλαη ε πξψηε θάζε ηεο 

δηαδηθαζίαο αλάπηπμεο πνιηηηθήο. Ζ εθηίκεζε θηλδχλνπ πξέπεη λα πξνζδηνξίδεη ηηο 

αζζελέζηεξεο πεξηνρέο ηνπ ζπζηήκαηνο θαη κπνξεί λα ρξεζηκνπνηεζεί γηα ηνλ θαζνξηζκφ 

ζπγθεθξηκέλσλ ζηφρσλ. 

Φπζηθά, ε πξνζέγγηζε ηεο ρξήζεο γεληθψλ εγγξάθσλ πνιηηηθήο πνπ είλαη ειεχζεξα 

δηαζέζηκα ζην Γηαδίθηπν θαη απφ δηάθνξεο εκπνξηθέο πεγέο. Αλ θαη ππάξρεη κηα ζεηξά 

απφ δεηήκαηα πνπ πξάγκαηη κπνξνχλ λα αληηκεησπηζηνχλ κε έλα γεληθφ ηξφπν, ζα 
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πξέπεη λα είκαζηε πνιχ πξνζεθηηθνί κε απηή ηελ πξνζέγγηζε. Μηα πνιηηηθή πνπ ιέεη 

πάξα πνιχ δελ είλαη θαιχηεξε απφ κία πνπ δελ ιέεη ηίπνηα. Οη νξγαληζκνί πξέπεη λα 

είλαη έηνηκνη λα επηβάινπλ θάζε δηάηαμε πνπ ππάξρεη ζηελ πνιηηηθή αζθάιεηαο, έηζη 

ινηπφλ νη πνιηηηθέο πξέπεη λα είλαη ζηνρεπκέλεο θαη ζπγθεθξηκέλεο. 

Οη δηαρεηξηζηέο αζθαιείαο πξέπεη λα θαζνξίζνπλ ζπγθεθξηκέλνπο ζηφρνπο γηα ηνλ 

νξγαληζκφ, κε βάζε ηελ αμία ησλ ελ ιφγσ πιεξνθνξηψλ θαη ηνπο ζπγθεθξηκέλνπο 

θηλδχλνπο πνπ αληηκεησπίδνπλ νη πιεξνθνξίεο. 

 

4.2 Γεκηνπξγία ελόο ππνζηεξηθηηθνύ πεξηβάιινληνο 

 

΢ε απηή ηελ ελφηεηα ζα δείμνπκε κεξηθά απφ ηα πξάγκαηα πνπ κπνξνχλ λα γίλνπλ γηα λα 

δηαζθαιηζηεί φηη ζηηο πνιηηηθέο αζθαιείαο δίλεηαη πιήξε ζηήξημε απφ ηε δηνίθεζε ηνπ 

νξγαληζκνχ, ψζηε λα απμεζεί ε απνηειεζκαηηθφηεηα ησλ πνιηηηθψλ. 

Αλεμάξηεηα απφ ην κέγεζνο ηνπ νξγαληζκνχ, κηα πνιηηηθή ζα πξέπεη λα έρεη πάληα έλαλ 

ηδηνθηήηε. Αλ θαη νη ηίηινη ή ηα αθξσλχκηα κπνξεί λα δηαθέξνπλ απφ νξγαληζκφ ζε 

νξγαληζκφ, νη ξφινη, ηα θαζήθνληα θαη νη ππνρξεψζεηο πξέπεη λα είλαη παξεκθεξή. Γηα 

ιφγνπο επθνιίαο αλάγλσζεο, ζηελ ελφηεηα απηή ζα θαινχκε απηφ ην άηνκν «Τπεχζπλνο 

Αζθάιεηαο» ή «ΤΑ». Δίλαη επζχλε ηνπ ΤΑ γηα λα επηβιέπεη ηε δεκηνπξγία, ηε δηαλνκή, θαη 

ηελ εθαξκνγή ησλ πνιηηηθψλ αζθαιείαο. Με απηή ηελ έλλνηα, ν ΤΑ παίδεη ην ξφιν ηνπ 

δηακεζνιαβεηή κεηαμχ ηεο δηνίθεζεο θαη ηεο βάζεο ησλ ρξεζηψλ. Δίλαη πξνθαλέο ινηπφλ 

φηη ν ΤΑ ζα πξέπεη λα αλαθέξεηαη άκεζα ζην δηνηθεηηθφ ζπκβνχιην ή αθφκε θαη ζην 

δηεπζχλσλ ζχκβνπιν. 

΢ε κεγάινπο νξγαληζκνχο πνπ είλαη αθφκα λσξίο ζηνλ θχθιν ηεο αζθάιεηαο πξνηείλεηαη 

ε δεκηνπξγία κηαο νκάδαο αζθαιείαο λα αλαιάβεη ηελ επζχλε γηα ηελ αζθάιεηα ηεο 

δηαδηθαζίαο. Απηή ε νκάδα απνηειείηαη ζπλήζσο απφ ην ΤΑ, έλαλ δηαρεηξηζηήο έξγνπ 

(Project Manager - PM) θαη κηα νκάδα εμεηδηθεπκέλσλ ζηειερψλ σο πξνο δήηεκα 

επηρεηξεζηαθά, ηερλνινγηθά θαη αζθάιεηαο. Οη ιεηηνπξγίεο ηεο νκάδαο πεξηιακβάλνπλ: 

 Καζνξηζκφο ηεο ζηξαηεγηθήο αζθάιεηαο. 

 Γεκηνπξγία ελφο πιάλνπ έξγνπ  θαη κηαο δήισζεο απνζηνιήο. 

 Καζνξηζκφο ηεο εηαηξηθήο πνιηηηθήο αζθάιεηαο. 

 Καζνξηζκφο πνιηηηθψλ ζπγθεθξηκέλσλ ζπζηεκάησλ. 
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  Έλα πξφγξακκα επαηζζεηνπνίεζεο ησλ ρξεζηψλ. 

 Σν δηνξηζκφ ηεο ειεγθηψλ αζθάιεηαο. Ζ δνκή ηεο νκάδαο απεηθνλίδεηαη ζην 

παξαθάησ δηάγξακκα: 

 

΢ρήκα 4.1: Οκάδα δξάζεο Αζθάιεηαο 

 

΢ε έλα ζχζηεκα αζθαιείαο ν πην αδχλακνο θξίθνο είλαη ν αλζξψπηλνο παξάγνληαο. 

Αθφκα θη αλ ειέγρεηαη ε θίλεζε ηνπ ζην δηαδίθηπν ππάξρνπλ κεραληζκνί γηα λα αςεθήζεη 

(bypass) ην firewall. Οπφηε είλαη απαξαίηεην λα δεκηνπξγεζεί κηα θνπιηνχξα σο πξνο ηελ 

αζθάιεηα θαη ε ηξφπνη γηα λα εληζρπζεί είλαη κέζσ εθπαίδεπζεο ησλ ρξεζηψλ,  

επηζηξάηεπζε ησλ πξντζηακέλσλ γηα ελεκέξσζε, επηβνιή ηεο θνπιηνχξαο είηε ζεηηθά κε 

επηβξάβεπζε είηε αξλεηηθά κε θπξψζεηο θαη ηέινο κε ελππφγξαθε δέζκεπζε ησλ 

ππαιιήισλ.    

΢πζηήκαηα ηαμηλφκεζεο πιεξνθνξίαο 

Καηά ηελ αλάπηπμε ησλ πνιηηηθψλ αζθάιεηαο ησλ πιεξνθνξηψλ, ην πξνζσπηθφ 

αζθαιείαο ζα πξέπεη λα είλαη ζε ζέζε λα δηαθξίλεη κεηαμχ δηαθφξσλ νκάδσλ αλζξψπσλ, 

ππνινγηζηψλ θαη πιεξνθνξηψλ πνπ έρνπλ δηαθνξεηηθή αμία θαη δηαθνξεηηθέο απαηηήζεηο 

φζνλ αθνξά ηελ αζθάιεηα. Γηα απηφ ην ιφγσ πξέπεη λα ρξεζηκνπνηεζεί έλα ζχζηεκα 

ηαμηλφκεζεο κε ην νπνίν ζηηο πεγέο πιεξνθφξεζεο θαη ζηα άηνκα απνδίδνληαη επίπεδα 
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ηαμηλφκεζεο ηα νπνία ζηε ζπλέρεηα ρξεζηκνπνηνχληαη γηα λα πεξηγξάςνπλ απφ πνηνχο 

αλζξψπνπο ζα πξέπεη λα επηηξέπεηαη ε πξφζβαζε ζε πνηέο ηαμηλνκήζεηο ησλ πφξσλ.  

Γπν ραξαθηεξηζηηθά παξαδείγκαηα κνληέισλ ζπζηεκάησλ ηαμηλφκεζεο πιεξνθνξηψλ 

είλαη ην ζηξαηησηηθφ κνληέιν θαη ην κνληέιν Bell-Lapadula. Σν ζηξαηησηηθφ κνληέιν 

εθαξκφδεη ηε γλσζηή θαηεγνξηνπνίεζε ησλ εγγξάθσλ ζε πέληε θαηεγνξίεο: 

αδηαβάζκεηα, πεξηνξηζκέλα, εκπηζηεπηηθά, απφξξεηα θαη άθξσο απφξξεηα. Αληίζηνηρε 

ηαμηλφκεζε ππάξρεη γηα ηνπο ρξήζηεο φπνπ θαζνξίδεη πνηά έγγξαθα κπνξεί λα δεη 

θάπνηνο. Σν κνληέιν Bell-Lapadula είλαη κηα εθδνρή ηνπ ζηξαηησηηθνχ πνπ πεξηγξάθεη 

έλα ζχλνιν θαλφλσλ ειέγρνπ πξφζβαζεο νη νπνίνη ρξεζηκνπνηνχλ εηηθέηεο αζθαιείαο ζε 

αληηθείκελα θαη δηθαηψκαηα ζε ρξήζηεο. Σα δηθαηψκαηα πξφζβαζεο πνπ πξνβιέπνληαη 

πξέπεη λα θαηαγξάθνληαη ζηνλ πίλαθα πξνζηαζίαο θαη επίζεο ηζρχνπλ ηδηφηεηεο πνπ 

εμαζθαιίδνπλ ηε γεληθή αξρή ηνπ κνληέινπ «no read up, no write down», δειαδή νη 

ρξήζηεο κε ρακειά δηθαηψκαηα δελ δηαβάδνπλ έγγξαθα κε πςειή εκπηζηεπηηθφηεηα θαη 

αληίζεηα νη ρξήζηεο κε πςειά δηθαηψκαηα δελ κπνξνχλ λα γξάςνπλ ζε έγγξαθα κε 

ρακειή θιάζε εκπηζηεπηηθφηεηαο (ηα νπνία κπνξνχλ λα ηα δηαβάζνπλ νη πην πνιινί). 

Μηα ηέηνηα επίζεκε πξνζέγγηζε πηζαλφηαηα λα κελ είλαη απαξαίηεηε ζε φινπο ηνπο 

νξγαληζκνχο. Οη ππεχζπλνη γηα ηελ αλάπηπμε πνιηηηθψλ γηα ηελ αζθάιεηα ζα πξέπεη λα 

αλαπηχμνπλ έλα ζχζηεκα ηαμηλφκεζεο, θαζψο θαη έλα ππνζηεξηθηηθφ ζχλνιν θαλφλσλ 

πνπ ζα ππνζηεξίμεη ηηο απαηηήζεηο θαη ηνπο ζηφρνπο ηνπ νξγαληζκνχ. 

Σαμηλφκεζε 

΋ια ηα δεδνκέλα έρεη κηα πξνεπηιεγκέλε ηαμηλφκεζε, αιιά κε επαξθή αηηηνιφγεζε, ν 

ηδηνθηήηεο ησλ δεδνκέλσλ κπνξεί λα αιιάμεη ηελ ηαμηλφκεζε. Οη ππνινγηζηέο 

ηαμηλνκνχληαη θαηά παξφκνην ηξφπν κε ηα δεδνκέλα. Κάζε ππνινγηζηήο έρεη έλαλ 

ηδηνθηήηε φπνπ ηέηνηνο νξίδεηαη ν επηθεθαιήο ηνπ ηκήκαηνο πνπ δεηά ηελ εγθαηάζηαζε 

ηνπ εμνπιηζκνχ θαη είλαη έπεηηα ππνρξέσζε ηνπ ηδηνθηήηε ηνπ εμνπιηζκνχ λα ηαμηλνκήζεη 

φιεο ηηο ζπζθεπέο ππφ ηνλ έιεγρν ηνπ. Ζ θαηάηαμε γίλεηαη κε ζπλελλφεζε ηνπ ηδηνθηήηε (ή 

ηνπ αληηπξνζψπνπ πνπ δηνξίζηεθε) κε ηνλ Γηαρεηξηζηή Αζθαιείαο, αιιά ν Γηαρεηξηζηήο 

Αζθαιείαο πξέπεη λα ιάβεη ηελ ηειηθή απφθαζε. Μπνξεί λα ππάξρεη κηα 

πξνθαζνξηζκέλε ιίζηα ηαμηλνκήζεσλ γηα ηνπο ππνινγηζηέο ζηελ πνιηηηθή αζθάιεηαο ηνπ 

δηθηχνπ. Δθηφο απφ ηνπο ίδηνπο ηνπο ππνινγηζηέο, εηδηθέο ππεξεζίεο ή δηεξγαζίεο 

κπνξνχλ επίζεο λα ηαμηλνκεζνχλ. Γηα παξάδεηγκα, ζε έλα UNIX κεράλεκα πνπ 

ρξεζηκνπνηείηαη γηα λα θηινμελήζεη έλα δεκφζην web site, ν web server κπνξεί λα 

ηαμηλνκεζεί κε έλαλ ηξφπν, ελψ ν telnet server λα έρεη έλα πνιχ πςειφηεξν επίπεδν 

αζθάιεηαο. 
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Σέινο, φινη νη ρξήζηεο θαη νη δπλεηηθνί ρξήζηεο πξέπεη λα ηαμηλνκεζνχλ. Ζ ηαμηλφκεζε 

ελφο ρξήζηε νλνκάδεηαη Δπίπεδν Δθθαζάξηζεο θαη ρξεζηκνπνηείηαη γηα λα θαζνξίζεη ζε 

πνηα ζηνηρεία θαη πφξνπο έλαο ρξήζηεο κπνξεί λα έρεη πξφζβαζε. ΢ε γεληθέο γξακκέο, ε 

πξφζβαζε επηηξέπεηαη κφλν φηαλ ε εθθαζάξηζε είλαη ζην ίδην επίπεδν ή πςειφηεξε απφ 

ηελ θαηάηαμε ηνπ ζηνηρείνπ πνπ έρεη πξφζβαζε (δεδνκέλα, εμνπιηζκφο ή θπζηθή 

ηνπνζεζία). 

Δπίπεδα Αζθάιεηαο 

Θα πξέπεη λα θαζνξηζηνχλ θαη λα πεξηγξαθνχλ ηα επίπεδα ηεο ηαμηλφκεζεο πνπ έρνπλ 

λφεκα θαη είλαη θαηάιιεια γηα ηνλ νξγαληζκφ. Μηα πξνζέγγηζε κπνξεί λα είλαη σο εμήο: 

 Αδηαβάζκεην: Θεσξνχληαη πξνζβάζηκα ζην θνηλφ. Γελ ππάξρνπλ απαηηήζεηο γηα 

ηνλ έιεγρν ηεο πξφζβαζεο ή ηεο εκπηζηεπηηθφηεηαο. 

 Γηακνηξαδφκελν: Πφξνη πνπ κνηξάδνληαη ζε νκάδεο ή κε άηνκα εθηφο νξγαληζκνχ. 

Σα δεδνκέλα ζηα νπνία ππάξρεη πξφζβαζε απφ άηνκα ή νκάδεο πνπ βξίζθνληαη 

εθηφο νξγαληζκνχ κπνξνχλ λα ηαμηλνκεζνχλ σο δηακνηξαδφκελα. Δπίζεο νη 

ρξήζηεο απφ εμσηεξηθνχο νξγαληζκνχο πνπ έρνπλ λφκηκε πξφζβαζε ζηνπο 

εζσηεξηθνχο πφξνπο ζα κπνξνχζαλ επίζεο λα ραξαθηεξηζηνχλ σο 

δηακνηξαδφκελνη. 

 Δλδνεηαηξηθφ: Ζ πξφζβαζε πξέπεη λα πεξηνξίδεηαη ζε εζσηεξηθνχο ππαιιήινπο 

κφλν. 

 Δκπηζηεπηηθφ: Ζ πξφζβαζε πξέπεη λα πεξηνξίδεηαη ζε κηα ζπγθεθξηκέλε ιίζηα ησλ 

αλζξψπσλ. Γηα λα έρεη θάπνηνο πξφζβαζε ζηα δεδνκέλα ή πφξνπο πνπ 

ραξαθηεξίδνληαη σο «εκπηζηεπηηθά» ζα πξέπεη λα έρεη επίπεδν εθθαζάξηζεο ζε 

απηφ ην επίπεδν θαη ζα πξέπεη λα ζπκπεξηιεθζεί ζηνλ θαηάινγν πξφζβαζεο γηα 

απηφλ ηνλ πφξν. Ο ηδηνθηήηεο ηνπ αληηθεηκέλνπ (ή ησλ δεδνκέλσλ ηνπ ππνινγηζηή) 

είλαη ππεχζπλε γηα ηε δηαρείξηζε ησλ θαηαιφγσλ πξφζβαζεο. 

Έλα παξάδεηγκα πίλαθα πξφζβαζεο 

Μφιηο νινθιεξσζεί ην ζχζηεκα ηαμηλφκεζεο έλαο απιφο πίλαθαο πξφζβαζεο κπνξεί λα 

ζπληαρζεί: 

 

Πίλαθαο 4.1: Παξάδεηγκα πίλαθα πξόζβαζεο 

Πίνακαρ Ελέγσος Ππόζβαζηρ 
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Υποκείμενο( 

σπήζηηρ) 

Ανηικείμενο 

(Δεδομένα, εξοπλιζμόρ, Φςζική ηοποθεζία) 

  Αδηαβάζκεην Γηακνηξαδφκελν Δλδνεηαηξηθφ Δκπηζηεπηηθφ 

Aδηαβάζκεην Επιηπέπεηαι Απαγοπεύεηαι Απαγοπεύεηαι Απαγοπεύεηαι 

Γηακνηξαδφκελν Επιηπέπεηαι Επιηπέπεηαι Απαγοπεύεηαι Απαγοπεύεηαι 

Δλδνεηαηξηθφ Επιηπέπεηαι Επιηπέπεηαι Επιηπέπεηαι Απαγοπεύεηαι 

Δκπηζηεπηηθφ Επιηπέπεηαι Επιηπέπεηαι Επιηπέπεηαι 

Αναθοπά ζηη 

λίζηα 

ππόζβαζηρ 

 

Έλαο πίλαθαο, φπσο ν παξαπάλσ κπνξεί λα απνηειέζεη έλαλ νδεγφ γηα ην γξάςηκν κηαο 

πνιηηηθήο. Σα παξαδείγκαηα πνιηηηθψλ πνπ δίλνληαη παξαθάησ θάλνπλ ρξήζε απηνχ ηνπ 

ζπζηήκαηνο. 

 

4.3 Γόκεζε πνιηηηθώλ αζθάιεηαο 

 

Έλα απνηειεζκαηηθφ ζχζηεκα ηαμηλφκεζεο κπνξεί λα βνεζήζεη ζην λα θαηαζηήζεη ηηο 

πνιηηηθέο αζθαιείαο απινχζηεξεο θαη επθνιφηεξεο γηα λα  αλαπηπρζνχλ. Χζηφζν, αλ 

πξφθεηηαη λα εθαξκνζηεί ζε έλα κεγάιν νξγαληζκφ πνπ ρξεζηκνπνηεί κηα πνηθηιία 

ηερλνινγηψλ, ε αλάπηπμε ησλ πνιηηηθψλ, ζα απαηηήζεη πνιιή δνπιεηά. Δίλαη ζεκαληηθφ νη 

πνιηηηθέο λα δνκνχληαη θαηά ηέηνην ηξφπν ψζηε λα είλαη φζν ην δπλαηφλ πην ειαθξηέο, 

ρσξίο λα ιείπνπλ θάπνηα ζεκαληηθά δεηήκαηα. Με ην «ειαθξηά» γηα κηα πνιηηηθή 

αζθάιεηαο ελλννχκε φηη ζα πξέπεη λα είλαη: 

 Διαθξηά, ρσξίο ηε ρξήζε πνιιψλ δέληξσλ. 

 Απιή θαη πξαθηηθή. 

 Δχθνιε ζηε δηαρείξηζε θαη ηε ζπληήξεζε. 

 Δχθνιε ζηελ πξφζβαζε απφ αλζξψπνπο πνπ αλαδεηνχλ ζπγθεθξηκέλε 

πιεξνθνξία. 
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Γηα λα επηηεπρζνχλ ηα παξαπάλσ ζα πξέπεη ε πνιηηηθή λα ρσξηζηεί ζε έλαλ αξηζκφ απφ 

επηκέξνπο πνιηηηθέο πνπ ζα νξγαλψλνληαη ζε ηεξαξρηθή δνκή. 

Σν έγγξαθν πιαηζίνπ αζθαιείαο 

Παξφηη θάζε επηκέξνπο πνιηηηθή ζα γξάθεηαη απφ δηαθνξεηηθφ ζπγγξαθέα, πξέπεη φιεο νη 

επηκέξνπο πνιηηηθέο λα ζπκθσλνχλ ζε θάπνηεο ζεκειηψδεηο αξρέο. Απηέο νη αξρέο, πνπ 

απνηεινχλ θαη ηε θηινζνθία ηεο αζθάιεηαο ηνπ νξγαληζκνχ, πξέπεη λα θαηαγξάθνληαη ζε 

έλα κνλαδηθφ έγγξαθν γλσζηφ θαη σο Έγγξαθν Πιαηζίνπ Αζθάιεηαο. ΢ε απηφ, πέξα απφ 

ην ζχζηεκα ηαμηλφκεζεο, δεκηνπξγείηαη έλα πιαίζην αμηψλ θαη αξρψλ πάλσ ζηηο νπνίεο 

ζα βαζηζηεί θάζε άιιν έγγξαθν. Δπίζεο ιεηηνπξγεί θαη ζαλ πξνεπηιεγκέλε πνιηηηθή ζε 

πεξίπησζε πνπ θάπνην ζχζηεκα δελ θαιχπηεηαη απφ θάπνην επηκέξνπο έγγξαθν 

πνιηηηθήο. ΋ιε απηή ε ηδέα παξνπζηάδεηαη ζην ΢ρήκα 3. 

 

΢ρήκα 4.2: Παξάδεηγκα Δγγξάθνπ Πιαηζίνπ Αζθάιεηαο 

Αο εμεηάζνπκε θάζε ζηνηρείν απηνχ ηνπ πιαηζίνπ κε ηε ζεηξά: 

Σν Έγγξαθν Πιαηζίνπ Αζθαιείαο νξίδεη έλα ειάρηζην ζχλνιν θαηεπζπληήξησλ  αξρψλ 

αζθαιείαο πνπ εθαξκφδνληαη γηα ηε δηνίθεζε, ην πξνζσπηθνχ θαη ηνπο εμσηεξηθνχο 

ζπλεξγάηεο. Σν έγγξαθν νξίδεη έλα ζχλνιν ελλνηψλ θαη αξρψλ πνπ έρνπλ ζρεδηαζηεί γηα 

λα εμαζθαιίδνπλ ηελ πξνζηαζία ησλ πιεξνθνξηαθψλ αγαζψλ, θαη ηηο ηερλνινγίεο πνπ 

ρξεζηκνπνηνχληαη γηα ηελ απνζήθεπζε θαη ηε κεηάδνζε ηνπο. Κακία απφθαζε ζρεηηθά κε 

ηελ αζθάιεηα ησλ πιεξνθνξηψλ θαη ηεο ηερλνινγίαο ησλ πιεξνθνξηψλ, δελ ζα πξέπεη 

λα γίλεη ρσξίο πξνζεθηηθή εμέηαζε, θαη ζσζηή ζπκκφξθσζε κε ηηο έλλνηεο θαη ηηο αξρέο 

πνπ πεξηγξάθνληαη ζην έγγξαθν-πιαίζην αζθαιείαο. 
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Σν Έγγξαθν Πιαηζίνπ Αζθαιείαο πξέπεη λα θαιχπηεη ηνπιάρηζηνλ ηα εμήο ζεκαληηθά 

ζεκεία: 

1.  Σελ αμία ησλ πιεξνθνξηψλ θαη ηε δέζκεπζε ηνπ νξγαληζκνχ γηα ηελ αζθάιεηα 

ησλ πιεξνθνξηψλ. 

2. Σν ζχζηεκα ηαμηλφκεζεο. 

3. Σελ αξρή ηεο επζχλεο πνπ αλαθέξεη ζαθψο φηη νη ρξήζηεο θαη νη δηαρεηξηζηέο ζα 

πξέπεη λα ινγνδνηήζνπλ γηα ζπκπεξηθνξά πνπ επεξεάδεη ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ. 

4. Σνλ νξηζκφ ηεο εμνπζίαο ζηνλ ππεχζπλν αζθαιείαο.  

5. Σελ αξρή ηεο αηνκηθήο επζχλεο φισλ ησλ ρξεζηψλ ηνπ ζπζηήκαηνο γηα ηελ 

αζθάιεηα ησλ πιεξνθνξηαθψλ πφξσλ. 

6. Σελ πξνζέγγηζε ηνπ νξγαληζκνχ ζηνπο ειέγρνπο αζθαιείαο. Γηα παξάδεηγκα, 

πφζν ζπρλά γίλνληαη θαη απφ πνηνχο. 

Ηδηνθηήηεο Πνιηηηθήο 

Ο ηδηνθηήηεο ηεο πνιηηηθήο είλαη ην πξφζσπν πνπ είλαη ππεχζπλν γηα ηε ζπληήξεζε θαη 

ηελ αθεξαηφηεηα ελφο ζπγθεθξηκέλνπ εγγξάθνπ πνιηηηθήο. Κακία αιιαγή δελ κπνξεί λα 

γίλεη ζε έλα έγγξαθν ρσξίο ηε ξεηή άδεηα ηνπ ηδηνθηήηε πνιηηηθήο. Σν φλνκα ηνπ πξέπεη 

λα εκθαλίδεηαη ζαθψο ζην έγγξαθν θαη ην έγγξαθν ζα πξέπεη πάληα λα ρξνλνινγείηαη 

θαη ππνγξάθεηαη απφ απηφλ. Έρνληαο έλαλ ηδηνθηήηε γηα ηελ πνιηηηθή δηαζθαιίδεηαη ε 

ζπλέπεηα ηεο. 

Σερληθέο πξνδηαγξαθέο αζθαιείαο 

΢πλίζηαηαη θάζε πιεξνθνξηαθφ ζχζηεκα λα έρεη έλα έγγξαθν ηερληθψλ πξνδηαγξαθψλ 

αζθαιείαο (security datasheet). Σν έγγξαθν απηφ παξαζέηεη εηδηθέο ξπζκίζεηο θαη 

παξακέηξνπο πνπ εμαζθαιίδνπλ ηελ αζθάιεηα ηνπ ζπζηήκαηνο. Δλψ ην έγγξαθν 

πιαηζίνπ αζθαιείαο θαη ηα δηάθνξα επηκέξνπο έγγξαθα αθνξνχλ ηελ πνιηηηθή ελ γέλεη, ην 

έγγξαθν ηερληθψλ πξνδηαγξαθψλ παξνπζηάδεη ηηο ιεπηνκέξεηεο πνπ πξέπεη λα 

εθαξκφδνληαη γηα θάζε ζχζηεκα.  

Δίλαη επζχλε ησλ ηδηνθηεηψλ θαη ησλ ρξεζηψλ πιεξνθνξηψλ θαη ηερλνινγίαο λα ιάβνπλ 

ηα ζρεηηθά έγγξαθα απφ ηνλ ΤΑ ή ηελ νκάδα αζθαιείαο θαη λα δηαζθαιίζνπλ φηη ηα 

πξφηππα πνπ νξίδνληαη ζ 'απηφ έρνπλ εθαξκνζηεί ζσζηά ζηα ζπζηήκαηα πνπ ειέγρνπλ. 

Σερληθνί Οδεγνί 
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Οη ηερληθνί νδεγνί είλαη έλα άιιν ζχλνιν απφ ρξήζηκα έγγξαθα, αλ θαη δελ είλαη ζηελ 

πξαγκαηηθφηεηα πνιηηηθέο. Οη ηερληθνί νδεγνί πεξηγξάθνπλ ηελ πινπνίεζε, ηε ιεηηνπξγία, 

ηε δηακφξθσζε θαη δηαρείξηζε ησλ ζπγθεθξηκέλσλ ζπζηεκάησλ. Μπνξνχλ λα 

αγνξαζηνχλ έηνηκνη ή ν νξγαληζκφο κπνξεί λα πξνζιάβεη εηδηθνχο γηα λα ηνπο γξάςνπλ. 

Μπνξνχλ λα απνζεθεπηνχλ καδί κε ηηο πνιηηηθέο θαη λα αλαθέξνληαη απφ ηα επηκέξνπο 

έγγξαθα. Γηα παξάδεηγκα, αληί λα ρξεζηκνπνηεί έλα επηκέξνπο έγγξαθν λα πεξηγξάςεη 

πψο αθξηβψο ν Solaris Apache Web server ζα πξέπεη λα ξπζκηζηεί, ν νξγαληζκφο κπνξεί 

λα γξάςεη ή αθφκε θαη λα αγνξάζεη έλαλ νδεγφ πνπ θαιχπηεη αθξηβψο απηφ.  

Ση ζα έπξεπε λα ιέλε ηα επηκέξνπο έγγξαθα 

 Πεδίν εθαξκνγήο - αθξηβψο ην δήηεκα, νξγαλσηηθή κνλάδα ή ηερλνινγηθφ 

ζχζηεκα. 

 Γηάξθεηα ηζρχνο - θάζε πνιηηηθή πξέπεη λα έρεη πεξηνξηζκέλε δηάξθεηα δσήο θαη λα 

αλαζεσξείηαη ζε ηαθηηθή βάζε. 

 Ηδηνθηεζία - ην φλνκα θαη ηα ζηνηρεία επηθνηλσλίαο γηα ηνλ «ηδηνθηήηε» ηνπ 

εγγξάθνπ, φπσο πεξηγξάθεηαη παξαπάλσ ζε απηφ. 

 Δπζχλεο - κηα πεξηγξαθή ηνπ πνηνο είλαη ππεχζπλνο γηα πνηά ζηνηρεία ηεο 

αζθάιεηαο ζπζηήκαηνο ή ζέκαηνο πνπ θαιχπηεηαη. Απηφ είλαη ζεκαληηθφ αλ 

θάπνηνο ζέιεη λα επηβάιεη ινγνδνζία. 

 Σεθκεξίσζε - κηα αλαθνξά ζε άιια έγγξαθα πςειφηεξα ή ρακειφηεξα ζηε δνκή 

ηεο πνιηηηθήο, γηα παξάδεηγκα, ην έγγξαθν πιαηζίνπ αζθαιείαο ή έλαο 

ζπγθεθξηκέλνο ηερληθφο νδεγφο. 

 Γήισζε ζέζεο - απηφ πνπ πξαγκαηηθά ζέισ λα πσ γηα ην ζέκα. 

 Αμηνιφγεζε - αλ, πφηε θαη πψο ζα πξαγκαηνπνηεζνχλ αμηνινγήζεηο αζθαιείαο 

ζηα ελ ιφγσ ζπζηήκαηα. 

 ΢πκκφξθσζε - κηα δήισζε ζρεηηθά κε ηηο ζπλέπεηεο ηεο κε ζπκκφξθσζεο κε ηελ 

πνιηηηθή. 

Αμηνινγψληαο ηηο πνιηηηθέο 

΋ηαλ έλαο νξγαληζκφο έρεη έλα ζχζηεκα πνιηηηθψλ αζθάιεηαο εγθαηεζηεκέλν, ζα είλαη 

αλαγθαίν λα πξνζδηνξηζηεί ε απνηειεζκαηηθφηεηα ησλ πνιηηηθψλ ζην πιαίζην ηνπ 

νξγαληζκνχ. Ο ζσζηφο ηξφπνο γηα λα γίλεη απηφ είλαη, βεβαίσο, είλαη κέζσ κηαο αθφκα 

άζθεζεο αμηνιφγεζεο θηλδχλνπ, νινθιεξψλνληαο έηζη ηνλ θχθιν ηεο αζθάιεηαο. Χζηφζν, 

κπνξεί λα είλαη δπλαηφ λα εθηηκεζνχλ ζσζηά νη πνιηηηθέο, ρσξίο λα ρξεηάδεηαη λα 
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πεξάζνπλ απφ ηελ φιε δηαδηθαζία αμηνιφγεζεο ηνπ θηλδχλνπ. Σν παξαθάησ είλαη κηα 

ιίζηα κε απιέο εξσηήζεηο πνπ ην πξνζσπηθφ αζθαιείαο κπνξεί λα ρξεζηκνπνηήζεη γηα 

λα αμηνινγήζεη πφζν απνηειεζκαηηθή είλαη ε πνιηηηθή. Απηέο είλαη ζπλήζσο νη εξσηήζεηο 

πνπ  νη ειεγθηέο θαη αλαιπηέο αζθαιείαο ρξεζηκνπνηνχλ, θαζψο επαλεμεηάδνπλ ηνπο 

κεραληζκψλ αζθαιείαο: 

 Έρεη ε πνιηηηθή έλα ζαθψο πξνζδηνξηζκέλν πεδίν εθαξκνγήο; Δίλαη ζαθέο ζε 

πνηά ζπζηήκαηα θαη αλζξψπνπο κπνξεί λα εθαξκνζηεί; 

 Καιχπηνληαη επαξθψο φια ηα ζπζηήκαηα θαη ηα δεηήκαηα; 

 Ζ πνιηηηθή θαζνξίδεη κε ζαθήλεηα ηηο επζχλεο; Δίλαη ζαθέο γηα ηνλ ηειηθφ ρξήζηε 

θαη ηνπο δηάθνξνπο δηαρεηξηζηέο ηη αθξηβψο είλαη νη επζχλεο; Δίλαη ζαθέο πνηνο 

είλαη ππεχζπλνο γηα ηηο δηάθνξεο πηπρέο ηεο αζθάιεηαο; 

 Μπνξεί λα εθαξκνζηεί ε πνιηηηθή ζε έλα ζπγθεθξηκέλν ηξφπν, έηζη ψζηε ε 

ζπκκφξθσζε είλαη κεηξήζηκν; 

 Δίλαη ε πνιηηηθή πξνζαξκφζηκε; Μπνξεί εχθνια λα αιιάμεη γηα λα αληηκεησπίζεη 

λένπο θηλδχλνπο θαη λέεο ηερλνινγίεο; 

 Δίλαη ε πνιηηηθή πνπ έρεη ηα επηζπκεηά απνηειέζκαηα ηνπ; 

 Δίλαη ε πνιηηηθή παγθνζκίσο γλσζηή θαη θαηαλνεηή κέζα ζηελ νξγάλσζε; Ζ 

πνιηηηθή δηαλέκεηαη ζσζηά, ππάξρεη θαηάιιειε επίγλσζε ηεο πνιηηηθήο ππάξρεη 

θαη είλαη θαηαλνεηφ ην πεξηερφκελφ ηεο; 

 Ζ πνιηηηθή ζπκκνξθψλνληαη κε ηε λνκνζεζία θαη κε θαζήθνληα ζε ηξίηνπο; Πιεξνί 

ν νξγαληζκφο ηηο λφκηκεο ππνρξεψζεηο ηεο; 

Παγθνζκίσο βέιηηζηε πξαθηηθή: Μέηξεζε πνιηηηθψλ σο πξνο ηα Γηεζλή Πξφηππα. 

Έλαο θαιφο ιφγνο γηα έλαλ νξγαληζκφ λα έρεη ηηο πνιηηηθέο αζθάιεηαο είλαη λα εκθαλίζεη 

φηη ιακβάλεη φια ηα εχινγα κέηξα γηα λα εμαζθαιίζεη ηελ εκπηζηεπηηθφηεηα θαη ηελ 

αθεξαηφηεηα ησλ πιεξνθνξηαθψλ αγαζψλ ηνπ. Γεδνκέλνπ φηη ε αζθάιεηα γίλεηαη 

πεξηζζφηεξν απφ έλα πξφβιεκα δεκνζίσλ ζρέζεσλ, κεγάινη νξγαληζκνί ζα απαηηήζνπλ 

απφ ηνπο e-business εηαίξνπο ηνπο λα ζπκκνξθψλνληαη κε έλα ζχλνιν θαλφλσλ 

ιεηηνπξγίαο πνπ δηαζθαιίδνπλ φηη δηαηεξνχληαη ηα θαηάιιεια επίπεδα αζθάιεηαο. Γηα 

παξάδεηγκα, νη εγέηεο ηνπ θιάδνπ φπσο ε VISA έρνπλ ήδε μεθηλήζεη ηε δηαδηθαζία απηή 

κε ηνπο ζπλεξγάηεο ηνπο. 

Δάλ εθαξκνζηεί ζσζηά, έλα πξφηππν φπσο ην ISO 17799 κπνξεί λα πξνσζήζεη 

ζεκαληηθά ηνπο ζηφρνπο αζθάιεηαο ηνπ ΗΣ ελφο νξγαληζκνχ, αιιά νη αλαγλψζηεο ζα 
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πξέπεη λα γλσξίδνπλ φηη απηφ δελ είλαη ην κφλν δηαζέζηκν πξφηππν αζθαιείαο ζήκεξα. 

Δίλαη ζεκαληηθφ γηα έλαλ νξγαληζκφ πνπ μεθηλά ηελ καθξά θαη ζθιεξή (θαη αθξηβή!) 

δηαδξνκή πξνο ηελ πηζηνπνίεζε λα θαηαιάβεη πνην είλαη ε πξνβιεπφκελν πξφηππν 

αζθάιεηαο πνπ ζα πξνζθέξεη  ζηνλ νξγαληζκφ θαη ηνπο επηρεηξεκαηηθνχο εηαίξνπο ζε 

καθξνπξφζεζκε βάζε. 

Δάλ έλαο νξγαληζκφο εμεηάδεη ηε δηάξζξσζε ησλ πνιηηηθψλ ηνπ, ζην πιαίζην ελφο 

πξνηχπνπ αζθαιείαο φπσο ISO 17799, εδψ είλαη κεξηθά δεηήκαηα πνπ ζα πξέπεη λα ην 

εμεηάζεη: 

 Αλαγλψξηζε - Δάλ έλαο θχξηνο ζθνπφο ηεο πηζηνπνίεζεο γηα έλαλ νξγαληζκφ είλαη 

λα εμαζθαιίζεη ζηνπο πειάηεο ηνπ ηελ εηνηκφηεηα σο πξνο ηελ αζθάιεηα, ε 

πηζηνπνίεζε πνπ ζα επηιεγεί ζα πξέπεη λα έρεη θήκε ζηελ αγνξά Απηφ είλαη 

πηζαλψο ν πην ζεκαληηθφο παξάγνληαο. 

 Δζηίαζε - Σα δηάθνξα πξνγξάκκαηα πηζηνπνίεζεο έρνπλ ηελ ηάζε λα εζηηάδνπλ 

ζε δηαθνξεηηθέο πηπρέο ηεο αζθάιεηαο IT. Γηα παξάδεηγκα, ε GMITS παίξλεη κηα 

πξνζέγγηζε πξνζαλαηνιηζκέλε ζηελ επηρείξεζε, ελψ ε ITSEC εζηηάδεη ζηελ 

ηερλνινγία. Μηα δηαδξνκή πηζηνπνίεζεο ζα πξέπεη λα επηιέγεηαη έηζη ψζηε λα 

είλαη ζπκβαηή κε ηνπο ζηφρνπο αζθάιεηαο ηνπ νξγαληζκνχ ζαο. 

 Σνπηθή παξνπζία - Δθηφο απφ ην θπξίσο κέξνο ησλ πξνηχπσλ ε δηαδηθαζία 

πηζηνπνίεζεο ζπλήζσο απαηηεί ηε ζπκκεηνρή ησλ δχν άιισλ κεξψλ - ηνλ 

ζχκβνπιν δηαδηθαζίαο πνπ ζα θαζνδεγεί κέζα ζηελ πηζηνπνίεζε θαη ηνπο 

αμηνινγεηέο νη νπνίνη θάλνπλ ηελ πηζηνπνίεζε.  

 Κφζηνο - Σν θφζηνο ηεο πηζηνπνίεζεο πξέπεη λα ζηαζκίδεηαη ζε ζρέζε κε ηελ ηηκή 

πνπ πξνζθέξεη. 

 Αληνρή - Ζ δηαδηθαζία πηζηνπνίεζεο πξέπεη λα έρεη καθξνπξφζεζκα νθέιε πνπ 

αληηζηαζκίδνπλ ην θφζηνο. Απηφ ζεκαίλεη: 

o Σα απνηειέζκαηα ηεο δηαδηθαζίαο ζα πξέπεη λα είλαη απηά. 

o Ζ δηαδηθαζία δελ ζα πξέπεη λα επαλαιεθζεί πνιιέο θνξέο 

  Αληηθεηκεληθφηεηα - Γελ είλαη γεληθά κηα θαιή ηδέα λα ειεγρζεί επίζεκα έλαο 

νξγαληζκφο απφ ηηο εηαηξείεο πνπ πσινχλ επίζεο ηα πξντφληα αζθάιεηαο. 

 

4.4 Έλα δείγκα πνιηηηθήο αζθάιεηαο 
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Απηή είλαη ην ηέηαξην κέξνο ηεο αλάιπζεο γηα ηηο πνιηηηθέο αζθάιεηαο. ΢ην πξψην, 

εμεηάζακε ηη είλαη πνιηηηθέο θαη ηη κπνξνχλ λα επηηχρνπλ. ΢ην δεχηεξν κέξνο είδακε ηελ 

ππνζηήξημε πνπ απαηηείηαη απφ ηνλ νξγαληζκφ γηα ηελ πινπνίεζε επηηπρεκέλσλ 

πνιηηηθψλ αζθάιεηαο. ΢ην ηξίην ζπδεηήζεθε ην πψο αλαπηχζζεηαη θαη λα δνκείηαη κηα 

πνιηηηθή αζθαιείαο. ΢ε απηφ ην κέξνο ζα ξίμνπκε κηα καηηά ζε κεξηθά παξαδείγκαηα 

πνιηηηθψλ αζθαιείαο. 

Παξάδεηγκα πνιηηηθήο αζθαιείαο IP Network 

Απηή ε ελφηεηα πεξηέρεη έλα παξάδεηγκα ελφο εγγξάθνπ πνιηηηθήο ελφο δηθηχνπ IP γηα κηα 

θαληαζηηθή εηαηξεία πνπ ζα νλνκάδνπκε "Foobar". Ζ πνιηηηθή πνπ θαηαγξάθεηαη εδψ 

θάλεη εθηεηακέλε ρξήζε ηνπ ζπζηήκαηνο ηαμηλφκεζεο πνπ εμεγήζεθε ζην δεχηεξν κέξνο 

ηνπ θεθαιαίνπ. 

Ο ζθνπφο απηήο ηεο πνιηηηθήο είλαη λα δηαζθαιηζηεί φηη φια ηα ζπζηήκαηα πνπ έρνπλ 

εγθαηαζηαζεί ζην δίθηπν ηνπ νξγαληζκνχ δηαηεξνχληαη ζε θαηάιιεια επίπεδα αζθάιεηαο, 

ελψ ηαπηφρξνλα δελ παξεκπνδίδνπλ ηελ δπλαηφηεηα ησλ ρξεζηψλ ηεο Foobar θαη ηνπ 

πξνζσπηθνχ ππνζηήξημεο λα εθηεινχλ ηελ εξγαζία ηνπο. Ο ζθνπφο είλαη: 

  λα θαζνξηζηεί πνπ πξέπεη λα ηνπνζεηείηαη ζην δίθηπν ν εμνπιηζκφο. 

 λα νξηζηεί πνηνο κπνξεί λα έρεη πξφζβαζε ζηνλ εμνπιηζκφ δηθηχνπ. 

 λα θαζνξηζηεί πσο ν ηξφπνο πξφζβαζεο ζηνλ εμνπιηζκφ ζα πξέπεη λα ειέγρεηαη. 

 λα θαζνξηζηεί πψο ηα δεδνκέλα πνπ ηαμηδεχνπλ κέζσ ηνπ δηθηχνπ πξέπεη λα 

πξνζηαηεχνληαη. 

Απηή ε πνιηηηθή ηζρχεη γηα: 

 ΋ια ηα δίθηπα IP (πθηζηάκελσλ θαη κειινληηθψλ) ζηα νπνία είλαη ζπλδεδεκέλνο 

εμνπιηζκφο δηθηχνπ ηεο Foobar. 

 ΋ιν ηνλ εμνπιηζκφ πνπ ζπλδέεηαη κε ηα δίθηπα. 

 ΋ια ηα IP δίθηπα ζηα νπνία ηα δεδνκέλα ηηο Foobar ηαμηδεχνπλ. 

 Σνπο δηαρεηξηζηέο δηθηχνπ  πνπ ρεηξίδνληαη ηνλ εμνπιηζκφ. 

 Σνπο επηθεθαιήο έξγσλ πνπ απαηηνχλ ην λέν εμνπιηζκφ πνπ πξφθεηηαη λα 

ζπλδεζεί κε ην δίθηπν 
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 ΋ινπο νη ρξήζηεο πνπ ρξεζηκνπνηνχλ ηνλ εμνπιηζκφ πνπ είλαη ζπλδεδεκέλνο κε 

ην δίθηπν. 

Απηφ πεξηιακβάλεη, κεηαμχ άιισλ, ην ρξήζηε ζην LAN, ην server, ηνλ backup server, 

φιεο ηηο ππεξεζίεο θνξκνχ, switches, ADSL θιπ, θαη ηέινο ηα απνκαθξπζκέλα sites. 

Ζ πνιηηηθή απηή ζα ηζρχεη θαη γηα φιεο ηηο ζπζθεπέο πνπ ζπλδένληαη κε ηα δίθηπα πνπ 

αλαθέξνληαη πην πάλσ, θαζψο θαη γηα φινπο ηνπο εξγαδφκελνπο πνπ ρξεζηκνπνηνχλ 

θάπνηνλ απφ απηφλ ηνλ εμνπιηζκφ. 

Ζ πνιηηηθή αζθαιείαο βαζίδεηαη ζηηο αξρέο θαη ζηηο θαηεπζπληήξηεο γξακκέο πνπ 

πεξηγξάθνληαη ζην έγγξαθν πιαηζίνπ αζθάιεηαο πιεξνθνξηψλ ηνπ νξγαληζκνχ. ΋ινο ν 

εμνπιηζκφο δηθηχνπ (δξνκνινγεηέο, servers, ζηαζκνί εξγαζίαο θιπ.) πξέπεη λα 

θαηαηάζζεηαη ζχκθσλα κε ην πξφηππν ζχζηεκα ηαμηλφκεζεο ηνπ νξγαληζκνχ θαη 

ηνπνζεηείηαη ζε έλα ηκήκα ηνπ δηθηχνπ πνπ αληηζηνηρεί ζην επίπεδν ηεο ηαμηλφκεζεο. Ζ 

πξφζβαζε ζε έλα ηέηνην ηκήκα ζα πξέπεη λα ειέγρεηαη κε θαηάιιειν ηξφπν. Κάζε θνξά 

πνπ ηα δεδνκέλα ηαμηδεχνπλ πάλσ απφ κηα θαηάηκεζε ηνπ δηθηχνπ ρακειφηεξεο 

δηαβάζκηζεο αζθαιείαο ηφηε ηα δεδνκέλα ζα πξέπεη λα πξνζηαηεχνληαη θαηά ηξφπν πνπ 

λα αξκφδεη ζην επίπεδν ηεο ηαμηλφκεζεο. 

Σαμηλφκεζε 

΢χκθσλα κε ην έγγξαθν πιαηζίνπ αζθάιεηαο, φινη νη ρξήζηεο θαη ηα δεδνκέλα ζα πξέπεη 

λα ραξαθηεξηζηνχλ ζε θάπνην απφ ηα επίπεδα αζθάιεηαο: 1 (κε ηαμηλνκεκέλν), 2 

(δηακνηξαδφκελν), 3 (ελδνεηαηξηθφ) ή 4 (εκπηζηεπηηθφ). ΋ια ηα θπζηθά ηκήκαηα ηνπ 

δηθηχνπ, IP ππνδίθηπα θαη άιινη θνξείο ηεο IP θίλεζεο πξέπεη λα θαηαηάζζνληαη κε ηνλ 

ίδην ηξφπν. ΋ια ηα δεδνκέλα πνπ ηαμηδεχνπλ ζε έλα δίθηπν IP ζα πξέπεη λα 

ηαμηλνκεζνχλ, θαη φινη νη ρξήζηεο πνπ ρξεζηκνπνηνχλ ηνλ εμνπιηζκφ ηνπ δηθηχνπ ή 

δεηνχλ δεδνκέλα κέζσ ηνπ δηθηχνπ πξέπεη λα ηνπο εθρσξεζεί έλα επίπεδν εθθαζάξηζεο 

ζχκθσλα κε ην ίδην ζχζηεκα. 

Καηάηκεζε δηθηχνπ 

 ΋ια ηα ηκήκαηα δηθηχνπ ηαμηλνκνχληαη σο Δπίπεδν 1 – Αηαμηλφκεηα, εθηφο αλ 

αλαθέξεηαη θάηη άιιν ζην έγγξαθν πιαηζίνπ αζθάιεηαο. 

 Ζ ηαμηλφκεζε ησλ ηκεκάησλ ηνπ δηθηχνπ δίδεηαη παξαθάησ ζηελ ελφηεηα ζηελ 

παξάγξαθν ΢πδήηεζε γηα ηηο Σαμηλνκήζεηο. 

 Έλα ηκήκα ηνπ δηθηχνπ κπνξεί λα ραξαθηεξηζηεί σο έλα άιιν επίπεδν αζθαιείαο 

κφλν κε ηελ έγθξηζε ηνπ Γηεπζπληή Αζθαιείαο. Σν λέν επίπεδν δηαβάζκηζεο 
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πξέπεη λα θαηαγξάθεηαη ζε απηφ ην έγγξαθν θαη φινη νη πξντζηάκελνη ηκεκάησλ 

πξέπεη λα ελεκεξψλνληαη. 

  ΋ηαλ έλα ηκήκα ηνπ δηθηχνπ ζπλδέεηαη κε έλα άιιν ηκήκα ηνπ δηθηχνπ κε έλα 

δηαθνξεηηθφ επίπεδν αζθάιεηαο, ηφηε ε ζχλδεζε κεηαμχ ησλ δχν δηθηχσλ ζα 

πξέπεη λα ειέγρεηαη απφ έλα αμηφπηζην εγθεθξηκέλν ζεκείν. Έλα αμηφπηζην ζεκείν 

είλαη εμνπιηζκφο ηθαλφο λα ξπζκίδεη ηελ ξνή ηεο θπθινθνξίαο κεηαμχ ησλ δχν 

ηκεκάησλ ηνπ δηθηχνπ κε ηξφπν θαηάιιειν γηα ηελ θαηάηαμε ησλ δηθηχσλ. Σα 

αμηφπηζηα ζεκεία θαιχπηνληαη ιεπηνκεξψο ζηελ παξάγξαθν πνπ αθνινπζεί. 

  Γελ κπνξεί λα ζπλδεζεί εμνπιηζκφο δηθηχνπ ζε έλα ηκήκα ηνπ δηθηχνπ πνπ δελ 

είλαη ηνπ ίδηνπ επηπέδνπ αζθάιεηαο κε απηφλ. 

 Ο ΤΑ ηνπ νξγαληζκνχ κπνξεί επίζεο λα επηιέμεη λα δηαρσξίζεη δχν δίθηπα ηνπ 

ίδηνπ επηπέδνπ αζθάιεηαο. 

Αμηφπηζηα ζεκεία  

 Σν αμηφπηζην ζεκείν πνπ ρξεζηκνπνηείηαη κεηαμχ ησλ δχν ηκεκάησλ δηθηχνπ ζα 

πξέπεη λα είλαη θαηάιιειν γηα ην δίθηπν κε ην πςειφηεξν επίπεδν αζθάιεηαο. 

 Ζ πξνεπηιεγκέλε ζπκπεξηθνξά ηνπο είλαη λα αξλνχληαη φιεο ηηο IP θίλεζεο κεηαμχ 

ησλ ηκεκάησλ ηνπ δηθηχνπ πνπ πξνζηαηεχεη. 

  Καηά ηελ θξίζε ηνπ Γηεπζπληή Αζθαιείαο Foobar, ε πξνεπηιεγκέλε  (default) 

ζπκπεξηθνξά ηεο εκπηζηνζχλεο ζεκείν κπνξεί λα είλαη λα επηηξέςεη ζε φινπο 

ηνπο θίλεζε έμσ απφ ην δίθηπν κε ην πςειφηεξν επίπεδν αζθάιεηαο, ελψ αξλείηαη 

θάζε θίλεζε κέζα. 

 Καηά ηελ θξίζε ηνπ ΤΑ, ε default ζπκπεξηθνξά ζα κπνξνχζε λα είλαη λα 

επηηξέπεηαη ε εμεξρφκελε θίλεζε απφ ην δίθηπν κε ην κεγαιχηεξν επίπεδν 

αζθάιεηαο ελψ ε εηζεξρφκελε θίλεζε λα απνξξίπηεηαη. 

 ΋ια ηα αμηφπηζηα ζεκεία ζα πξέπεη λα είλαη πιήξσο ππφ ηνλ έιεγρν ηνπ ΤΑ θαη ε 

πξφζβαζε ζε νπνηνδήπνηε αμηφπηζην ζεκείν πξέπεη λα ρνξεγνχληαη κφλν κε ηε 

ξεηή άδεηα ηνπ. 

 Τπάξρεη έλαο αξηζκφο ηερλνινγηψλ πνπ κπνξνχλ λα δξάζνπλ σο αμηφπηζηα 

ζεκεία. Απηά ρσξίδνληαη ζηηο αθφινπζεο θαηεγνξίεο: 

o Έιεγρνο Δπηπέδνπ Γηθηχνπ: TCP wrappers, host. allow ιίζηεο, 

δξνκνινγεηέο, firewalls επηπέδνπ δηθηχνπ, V-LAN switches θιπ. 
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o  Έιεγρνο επηπέδνπ ρξήζηε: proxy εθαξκνγήο, firewalls ζε επίπεδν ρξήζηε, 

πηζηνπνηεηηθά θιπ. 

 Κάζε θνξά πνπ ππάξρεη κηα ζχλδεζε πνπ παξαθάκπηεη έλα επίπεδν αζθάιεηαο 

πξέπεη λα ρξεζηκνπνηείηαη ηζρπξφο έιεγρνο ζε επίπεδν ρξήζηε. Αθφκα θαη αλ 

ρξεζηκνπνηείηαη ηζρπξφο έιεγρνο ρξήζηε, ε ζχλδεζε δελ πξέπεη λα παξαιείπεη 

πεξηζζφηεξα απφ έλα επίπεδν. 

 Ο έιεγρνο ηεο θπθινθνξίαο πξέπεη λα αζθείηαη κε ηνλ ηξφπν πνπ αλαθέξεηαη 

παξαθάησ: 

 

Πίλαθαο 4.2: Γηα ζπλδέζεηο ζε ηκήκαηα κε ηαμηλόκεζε: Με ηαμηλνκεκέλν 

Από Σύπνο Διέγρνπ 

Με ηαμηλνκεκέλν Καλέλαο Έιεγρνο 

Γηακνηξαδφκελν Καλέλαο Έιεγρνο 

Δλδνεηαηξηθφ Καλέλαο Έιεγρνο 

Δκπηζηεπηηθφ Καλέλαο Έιεγρνο 

 

Πίλαθαο 4.3: Γηα ζπλδέζεηο ζε ηκήκαηα κε ηαμηλόκεζε: Γηακνηξαδόκελν 

Από Σύπνο Διέγρνπ 

Με ηαμηλνκεκέλν Καλέλαο Έιεγρνο 

Γηακνηξαδφκελν Καλέλαο Έιεγρνο 

Δλδνεηαηξηθφ Καλέλαο Έιεγρνο 

Δκπηζηεπηηθφ Καλέλαο Έιεγρνο 

 

Πίλαθαο 4.4: Γηα ζπλδέζεηο ζε ηκήκαηα κε ηαμηλόκεζε: Δλδνεηαηξηθό 

Από Σύπνο Διέγρνπ 

Με ηαμηλνκεκέλν 

Μέζσ ελφο proxy: Έιεγρνο επηπέδνπ δηθηχνπ 

απφ θαη πξνο ηνλ proxy 

Άκεζε: Ηζρπξφο έιεγρνο επηπέδνπ ρξήζηε  
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Γηακνηξαδφκελν Έιεγρνο επηπέδνπ δηθηχνπ 

Δλδνεηαηξηθφ Καλέλαο Έιεγρνο 

Δκπηζηεπηηθφ Καλέλαο Έιεγρνο 

 

Πίλαθαο 4.5: Γηα ζπλδέζεηο ζε ηκήκαηα κε ηαμηλόκεζε: Δκπηζηεπηηθό 

Από Σύπνο Διέγρνπ 

Με ηαμηλνκεκέλν Γελ επηηξέπεηαη 

Γηακνηξαδφκελν Γελ επηηξέπεηαη 

Δλδνεηαηξηθφ Ηζρπξφο έιεγρνο επηπέδνπ ρξήζηε 

Δκπηζηεπηηθφ Καλέλαο Έιεγρνο 

 

 

Σα δεδνκέλα θαηά ηε κεηαθνξά 

 Γεδνκέλα πνπ δηαθηλνχληαη ζην δίθηπν κεηαμχ νπνησλδήπνηε δχν ζηνηρείσλ ηνπ 

δηθηχνπ ζεσξείηαη φηη είλαη "δεδνκέλα θαηά ηε κεηαθνξά". Απηφ πεξηιακβάλεη ηηο 

ζπλεδξίεο ειέγρνπ θαη δηαρείξηζεο. 

  ΋ιεο νη ηερλνινγίεο δηθηχνπ ζεσξνχληαη είηε "αζθαιείο" είηε "κε αζθαιείο" ζε 

θπζηθή θαηάζηαζε (δειαδή ρσξίο θξππηνγξάθεζε). Σα κφλα δίθηπα πνπ 

ζεσξνχληαη σο αζθαιείο απφ ηνλ νξγαληζκφ είλαη ηα Frame Relay-PVC θαη ηα 

switched Ethernet LANs. ΋ινη νη άιινη ηχπνη δηθηχνπ ζεσξείηαη επηζθαιή. 

 ΋ια ηα δεδνκέλα πνπ δηέξρνληαη πάλσ απφ έλα κε αζθαιέο ηκήκα ηνπ δηθηχνπ 

πνπ έρεη κηα θαηάηαμε ρακειφηεξε απφ ηελ ηαμηλφκεζε ησλ δεδνκέλσλ ζα πξέπεη 

λα πξνζηαηεχνληαη απφ θξππηνγξάθεζε δεδνκέλσλ. Σα δεδνκέλα πνπ δηέξρνληαη 

πάλσ απφ αζθαιέο ηκήκα ηνπ δηθηχνπ κπνξεί λα θξππηνγξαθνχληαη αλαιφγσο 

ηελ θξίζε ηνπ ΤΑ. 

 Ζ θξππηνγξάθεζε ησλ δεδνκέλσλ θαηά ηε κεηαθνξά κπνξεί λα ιάβεη 

νπνηαδήπνηε απφ ηηο αθφινπζεο κνξθέο: 

o Κξππηνγξάθεζε δηθηχνπ, φπνπ ηα δεδνκέλα θξππηνγξαθνχληαη ζην IP 

ζηξψκα (γηα παξάδεηγκα, κε ην IPSec) 
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o θξππηνγξάθεζε ζπλεδξίαο, ζηελ νπνία ηα δεδνκέλα θξππηνγξαθνχληαη ζε 

έλα ζηξψκα TCP (π.ρ. κε SSL) 

o θξππηνγξάθεζε κελχκαηνο, φπνπ θνκκάηηα ησλ δεδνκέλσλ είλαη 

θξππηνγξαθεκέλα πξηλ ζηαινχλ (π.ρ. κε SMIME) 

o θξππηνγξάθεζε δεδνκέλσλ, φπνπ νιφθιεξν ην παθέην δεδνκέλσλ είλαη 

θξππηνγξαθεκέλν πξηλ ζηαιεί (π.ρ. κε θξππηνγξάθεζε αξρείσλ) 

 Σα ζπζηήκαηα θξππηνγξάθεζεο πνπ ρξεζηκνπνηνχληαη πξέπεη λα πξνζθέξνπλ 

ηζρπξή θξππηνγξάθεζε (θιεηδηά θξππηνγξάθεζεο  κε πάλσ απφ 100 bit) θαη λα 

ρξεζηκνπνηνχλ δηεζλψο αλαγλσξηζκέλνπο αιγφξηζκνπο θξππηνγξάθεζεο. Ζ 

επηινγή ηνπ θξππηαιγφξηζκνπ είλαη επζχλε ηνπ ΤΑ θαη θαηαγξάθεηαη ζην έγγξαθν 

πνιηηηθήο ηνπ νξγαληζκνχ γηα θξππηνγξαθία. 

΢πδήηεζε γηα ηηο Σαμηλνκήζεηο 

Ταμηλόκεζε ρξεζηώλ: 

Κάζε ρξήζηεο νξίδεηαη σο κε ηαμηλνκεκέλνο κέρξη λα αιιάμεη ξεηά ηελ θαηάηαμε ηνπ/ηεο 

κε έγγξαθε έγθξηζε ν ΤΑ. ΋ηαλ έλαο λέν ππάιιεινο πξνζιεθζεί ν πξντζηάκελνο ηνπ 

δεηάεη απφ ηνλ ΤΑ λα ηνπ απνδψζεη έλα επίπεδν εθθαζάξηζεο. ΢πλήζσο, επηιέγεηαη ε 

θιάζε Δλδνεηαηξηθφ, αθνχ φκσο έρεη ππνγξάςεη ζπκθσλία κε απνθάιπςεο 

πιεξνθνξηψλ.  

Ταμηλόκεζε ηνπ εμνπιηζκνύ: 

 ΢ε φιν ηνλ εμνπιηζκφ πιεξνθνξηθήο πξέπεη λα δνζεί κηα θαηάηαμε απφ ηνλ ΤΑ. 

 Οη ηαμηλνκήζεηο γηα ηνλ ππάξρνληα εμνπιηζκφ έρνπλ σο εμήο: 

o ΋ινη νη ζηαζκνί εξγαζίαο ρξεζηψλ, servers αξρείσλ/εθηππσηψλ θηι ζα 

πξέπεη λα ραξαθηεξηζηνχλ σο «Δλδνεηαηξηθά" 

o  ΋ινη νη δηαθνκηζηέο LAN θαη άιινη θφκβνη ηνπ δηθηχνπ πνπ 

ρξεζηκνπνηνχληαη γηα ηε δηαρείξηζε ηεο ππνδνκήο εζσηεξηθνχ δηθηχνπ ή ηνπ 

δηθηχνπ θνξκνχ ζα πξέπεη λα ραξαθηεξηζηνχλ σο «Δκπηζηεπηηθφ» 

o  ΋ινο ν εμνπιηζκφο θνξκνχ (ζπκπεξηιακβαλνκέλσλ ησλ switches, servers 

απνκαθξπζκέλεο πξφζβαζεο, πιηθφ γηα ADSL θιπ) πνπ δελ βξίζθεηαη ζην 

ρψξν ηνπ νξγαληζκνχ ζα πξέπεη λα ραξαθηεξηζηεί σο "Γηακνηξαδφκελν" 

o ΋ινο ν εμνπιηζκφο πνπ ρξεζηκνπνηείηαη γηα ηε κεηαθνξά δεδνκέλσλ πξνο 

θαη απφ ην Internet ζα ραξαθηεξηζηεί σο " Γηακνηξαδφκελν ". 
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 Ο ΤΑ πξέπεη λα δηαηεξεί κηα πιήξε ιίζηα ησλ ηαμηλνκήζεσλ ηνπ ζπλφινπ ηνπ 

εμνπιηζκνχ πιεξνθνξηθήο ζην δίθηπν θαη ζηνλ θνξκφ ηνπ νξγαληζκνχ. 

Σαμηλφκεζε ησλ Γηθηχσλ: 

Ο ΤΑ πξέπεη λα ηαμηλνκεί θάζε ηκήκα ηνπ δηθηχνπ πνπ απνηειεί κέξνο ηεο ππνδνκήο. Οη 

ηαμηλνκήζεηο γηα ηα ηκήκαηα ηνπ δηθηχνπ έρνπλ σο εμήο: 

 Σν LAN ρξεζηψλ ηνπ νξγαληζκνχ έρεη ηαμηλνκεζεί σο Δλδνεηαηξηθφ. 

 Οη servers & backup servers ηνπ LAN ηαμηλνκνχληαη σο Δκπηζηεπηηθνί. 

 Σν δίθηπν θνξκνχ Frame Relay έρεη ηαμηλνκεζεί σο Γηακνηξαδφκελν. 

 Οη απνκαθξπζκέλεο πεξηνρέο ηαμηλνκνχληαη σο Γηακνηξαδφκελν. 

Ταμηλόκεζε δεδνκέλσλ: 

Σα θαηλνχξγηα δεδνκέλα πξέπεη αξρηθά λα ηαμηλνκνχληαη ζαλ «Δλδνεηαηξηθά» κέρξη λα 

αλαηαμηλνκεζνχλ απφ θάπνηνλ ρξήζηε ν νπνίνο θέξεη θαη ηελ επζχλε γηα απηή ηελ 

αιιαγή. Οη ηαμηλνκήζεηο γηα ηα ππάξρνληα δεδνκέλα ηνπ νξγαληζκνχ δίλνληαη παξαθάησ: 

 Οη επηρεηξεκαηηθέο πιεξνθνξίεο ηνπ νξγαληζκνχ (ππνκλήκαηα, νηθνλνκηθά 

έγγξαθα, έγγξαθα ζρεδηαζκνχ θιπ) ζα πξέπεη λα ραξαθηεξηζηεί σο 

«Δλδνεηαηξηθά» 

 Σα δεδνκέλα ησλ πειαηψλ ηνπ νξγαληζκνχ (ζηνηρεία επηθνηλσλίαο, ζπκβάζεηο, 

θιπ.) πξέπεη λα ραξαθηεξηζηνχλ σο «Δλδνεηαηξηθά» 

 Σα δεδνκέλα ηνπ δηθηχνπ δηαρείξηζεο (IP δηεπζχλζεηο, θσδηθνχο πξφζβαζεο, ηα 

αξρεία ξπζκίζεσλ, θιπ.) πξέπεη λα ραξαθηεξηζηνχλ σο «Δκπηζηεπηηθφ» 

 Οη πιεξνθνξίεο αλζξσπίλνπ δπλακηθνχ (ζπκβάζεηο εξγαζίαο, πιεξνθνξίεο 

ακνηβψλ, θιπ.) ζα πξέπεη λα ηαμηλνκείηαη «Δκπηζηεπηηθφ» 

 Οη δεκνζηεπκέλεο πιεξνθνξίεο (θπιιάδηα, εθζέζεηο γηα ηηο επηδφζεηο, πιηθφ 

κάξθεηηλγθ, θιπ.) ζα πξέπεη λα ηαμηλνκείηαη «Γηακνηξαδφκελν» 

 Σα e-mail κεηαμχ ησλ εξγαδνκέλσλ ηαμηλνκνχληαη σο «Δλδνεηαηξηθά» 

 Σα e-mail κεηαμχ ησλ εξγαδνκέλσλ ηνπ νξγαληζκνχ θαη εξγαδνκέλσλ εμσηεξηθψλ 

κεξψλ ζα πξέπεη λα ζεσξνχληαη σο «Αηαμηλφκεηα». 

 

Ρφινη θαη επζχλεο 
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 Δίλαη επζχλε ηνπ ρξήζηε λα: 

o γλσξίδεη ην δηθφ ηνπ επίπεδν εθθαζάξηζεο θαη λα θαηαλνήζεη ηα δηθαηψκαηα 

θαη ηνπο πεξηνξηζκνχο πνπ ζπλδένληαη κε απηφ 

o βεβαησζεί φηη φια ηα δεδνκέλα πνπ απηφο ιεηηνπξγεί έρνπλ ζσζηά 

ηαμηλνκεζεί 

o δηαζθαιίζεη φηη αληηιακβάλεηαη ηνπο πεξηνξηζκνχο πνπ ζρεηίδνληαη κε ηα 

δεδνκέλα πνπ απηφο εξγάδεηαη  

o  βεβαησζεί φηη ζηεγάδνληαη θαη πξνζηαηεχνληαη θαηάιιεια φια ηα δεδνκέλα 

κε ηα νπνία απηφο ή απηή εξγάδεηαη. 

  Δίλαη επζχλε ησλ ηδηνθηεηψλ θαη δηαρεηξηζηψλ ηνπ ζπζηήκαηνο λα: 

o πξνζδηνξίζνπλ ην επίπεδν αζθάιεηαο ελφο ρξήζηε, πξηλ ηνπ παξαρσξεζεί 

πξφζβαζε ζε νπνηνδήπνηε ζχζηεκα 

o ειέγρνπλ ηελ ηαμηλφκεζε ηνπ εμνπιηζκνχ πνπ δηαρεηξίδνληαη 

o βεβαησζνχλ φηη ν εμνπιηζκφο έρεη εγθαηαζηαζεί θαη πξνζηαηεχεηαη 

ζχκθσλα κε ηελ θαηάηαμή ηνπ 

 Δίλαη επζχλε ηνπ θάζε δηεπζπληή ηκήκαηνο λα: 

o ιάβεη ηελ έγθξηζε γηα ηνπο ππαιιήινπο ηνπ ηκήκαηα ηεο? 

o απνζαθελίζεη ηελ ηαμηλφκεζε ησλ ζηνηρείσλ ζρεηηθά κε ηα ζπζηήκαηα θάησ 

απφ ηνλ έιεγρν ηνπ 

o απνζαθελίζεη ηελ ηαμηλφκεζε ηνπ εμνπιηζκνχ ζην πιαίζην ηνπ ειέγρνπ θαη 

λα δηαζθαιίζεη φηη ηα ελ ιφγσ ζπζηήκαηα έρνπλ εγθαηαζηαζεί ζσζηά 

o εμαζθαιίζεη φηη φινη νη εξγαδφκελνη ζην ελ ιφγσ ηκήκα θαηαλννχλ θαη λα 

εθαξκφδνπλ απηή ηελ πνιηηηθή  

 Δίλαη ε επζχλε ηνπ Τπεπζχλνπ Αζθαιείαο λα: 

o  εγθξίλεη φιεο ηηο ηαμηλνκήζεηο 

o ηεξεί θαηάινγν φισλ ησλ ηαμηλνκήζεσλ 

o εγθξίλεη ηελ ηειηθή δηακφξθσζε ηνπ δηθηχνπ θνξκνχ  

o ειέγρεη θαη λα δηαρεηξίδεηαη φια ησλ αμηφπηζηα ζεκεία 
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o θαζνξίδεη ην είδνο ηεο θξππηνγξάθεζεο πνπ πξέπεη λα ρξεζηκνπνηεζεί γηα 

ηελ πξνζηαζία ησλ δεδνκέλσλ θαηά ηε κεηαθνξά 

΢πκκφξθσζε 

 

 Κάζε ρξήζηεο κε πξφζβαζε ζε δεδνκέλα, εμνπιηζκφ ή κηα θπζηθή ηνπνζεζία, αλ 

δελ έρεη επαξθή εθθαζάξηζε κπνξεί λα αληηκεησπίζεη πεηζαξρηθέο θπξψζεηο, 

απφιπζε θαη πνηληθέο δηψμεηο. 

 Κάζε ρξήζηεο πνπ επηηξέπεη ηελ πξφζβαζε ζε έλα ζχζηεκα, πνπ ειέγρεηαη απφ 

απηφλ, γηα θάπνηνλ κε αλεπαξθή εθθαζάξηζε κπνξεί λα αληηκεησπίζεη πεηζαξρηθέο 

θπξψζεηο, απφιπζε θαη πνηληθήο δίσμε. 

 Κάζε πξφζσπν πνπ ζπλδέεη εμνπιηζκφ πνπ δελ έρεη ηαμηλνκεζεί κε ην δίθηπν ή 

ζπλδέεη εμνπιηζκφ ζε αθαηάιιειν κέξνο ηνπ δηθηχνπ ή ζε αθαηάιιειε ζέζε 

κπνξεί λα αληηκεησπίζεη πεηζαξρηθέο θπξψζεηο, απφιπζε θαη πνηληθή δίσμε. 

 Κάζε πξφζσπν πνπ κεηαδίδεη δεδνκέλα ζε νπνηνδήπνηε δίθηπν ρσξίο ηελ 

θαηάιιειε πξνζηαζία θξππηνγξάθεζεο γηα ηα δεδνκέλα απηά κπνξεί λα 

αληηκεησπίζεη πεηζαξρηθέο θπξψζεηο, απφιπζε θαη πνηληθή δίσμε. 

 Κάζε πξφζσπν πνπ κεηαβάιιεη ηελ θαηάηαμε ησλ δεδνκέλσλ κε ηξφπν πνπ λα 

είλαη επηθίλδπλνο, αλεχζπλνο ή επηδήκηνο γηα ηνλ νξγαληζκφ, ηνπο κεηφρνπο ή ηνπο 

πειάηεο ελδέρεηαη λα αληηκεησπίζεη πεηζαξρηθέο θπξψζεηο, απφιπζε θαη πνηληθή 

δίσμε. 

 

 

 4.5 ΢πκπέξαζκα 

 

Δδψ ζα θάλνπκε κηα ζχλνςε ησλ ζεκαληηθψλ ζεκείσλ πνπ πξέπεη λα θξαηήζεη θαλείο 

γηα ηηο πνιηηηθέο αζθάιεηαο: 

 Δάλ νη πνιηηηθέο εθαξκφδνληαη ζσζηά, κπνξνχλ λα γίλνπλ έλα απνηειεζκαηηθφ θαη 

απνδνηηθφ κέξνο ηνπ νπινζηαζίνπ ηεο αζθάιεηαο πιεξνθνξηψλ. Δπεηδή νη 

πνιηηηθέο αζθαιίδνπλ ην «αλζξψπηλν ζηνηρείν», αληηκεησπίδνπλ έλα ζηνηρείν ηνπ 

θηλδχλνπ πνπ ζπάληα αγγίδεηαη απφ ηελ ηερλνινγία. 
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 Οη πνιηηηθέο ζα πξέπεη λα γξαθηνχλ γηα ηελ αληηκεηψπηζε  ζπγθεθξηκέλνπ πξνθίι 

θηλδχλνπ θαη φρη γεληθά θη αφξηζηα θαη ζα πξέπεη λα βαζίδνληαη ζηα επξήκαηα ηεο 

αλάιπζεο ηνπ θηλδχλνπ αζθάιεηαο. 

 Οη πνιηηηθέο κπνξεί λα είλαη απνηειεζκαηηθέο κφλν ζε έλα εηαηξηθφ πεξηβάιινλ 

πνπ θάλεη ηελ αζθάιεηα πιεξνθνξηψλ λα απνηειεί πςειή πξνηεξαηφηεηα.  

 Οη πνιηηηθέο πξέπεη λα είλαη εχθνιεο σο πξνο ηελ πξφζβαζε, ηε ρξήζε θαη ηελ 

θαηαλφεζε. Γηα λα δηεπθνιπλζεί απηφ, ηα έγγξαθα πξέπεη λα δνκεζνχλ ζε έλα 

ηεξαξρηθφ ηξφπν κε έγγξαθα πνπ έρνπλ δηαθνξεηηθά επίπεδα ιεπηνκέξεηαο.  

 Παξά ην γεγνλφο φηη ην πξαγκαηηθφ πεξηερφκελν ησλ εγγξάθσλ πνιηηηθήο ζα 

πξέπεη λα δηαθέξεη ξηδηθά απφ νξγαληζκφ ζε νξγαληζκφ, ππάξρνπλ θάπνηεο 

ζεκειηψδεηο αξρέο πνπ θάζε πνιηηηθή πξέπεη λα εθαξκφδεη. 

Μφιηο νη πνιηηηθέο έρνπλ εθαξκνζηεί ζα έρνπκε έλα δνκεκέλν, επίζεκν πιαίζην γηα ηελ 

θαζνδήγεζε ηεο ζηξαηεγηθήο αζθαιείαο θαη ζχκθσλα κε ην νπνίν ε πξφνδνο ηεο 

δηαδηθαζίαο κπνξεί λα κεηξεζεί. 
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ΚΔΦΑΛΑΗΟ 5 

 

          Σερληθή Αλάιπζε Κηλδύλσλ θαη Μεραληζκώλ Πξνζηαζίαο 

 

 

5.1 Κίλδπλνη, Δππάζεηεο θαη Δπηζέζεηο 

 

5.1.1 Δπηζέζεηο ζην δίθηπν 

 

Μία επίζεζε ζε θάπνηνλ νξγαληζκφ εθηπιίζζεηαη ζε πνιιά ζηάδηα. ΢ηα αξρηθά ζηάδηα ν 

επηηηζέκελνο έρεη ιηγνζηέο πιεξνθνξίεο ζρεηηθά κε ηνλ ζηφρν. 

Έλα απφ ηα πξσηαξρηθά κειήκαηα ηνπ επηηηζέκελνπ είλαη ε ζπιινγή πιεξνθνξηψλ γηα ηηο 

εππάζεηεο ηνπ ζηφρνπ. Απηνχ ηνπ είδνπο νη επηζέζεηο νλνκάδνληαη εμεξεπλεηηθέο 

επηζέζεηο (reconnaissance attacks) θαη ζθνπφο ηνπο είλαη ε κε εμνπζηνδνηεκέλε ζπιινγή 

πιεξνθνξηψλ γηα ηηο εππάζεηεο ηνπ ζπζηήκαηνο ή, ελ γέλεη, ηνπ νξγαληζκνχ. Απηφ ην 

πεηπραίλεη κε αληρλεπηέο παθέησλ (packet sniffers), κε ζάξσζε ησλ ports (port scan), κε 

ζπλερή pings (ping sweep) θαη κε εξσηήκαηα (internet information queries) φπσο, γηα 

παξάδεηγκα, DNS εξσηήκαηα. 

Γηα λα αληηκεησπηζηνχλ απηνχ ηνπ είδνπο νη επηζέζεηο ρξεζηκνπνηνχκε δηάθνξεο ηερληθέο. 

Καη’ αξρήλ ηα pings θαη ηα port scans δελ είλαη παξάλνκν λα γίλνπλ, νπφηε πξέπεη λα 

βξνχκε εμππλφηεξνπο ηξφπνπο αληηκεηψπηζεο. ΋ζνλ αθνξά ηα pings, απνηξέπνπκε ηηο 

ζπζθεπέο πνπ βξίζθνληαη ζηηο παξπθέο ηνπ δηθηχνπ καο λα απαληνχλ ζε pings, ελψ γηα 

ηα port scans ρξεζηκνπνηνχκε ζπζηήκαηα IPS/IDS, πνπ ζα αλαιπζνχλ ζε χζηεξν 

θεθάιαην. 

Έλα άιιν είδνο επηζέζεσλ είλαη νη επηζέζεηο άξλεζεο παξνρήο ππεξεζηψλ (Denial of 

Service attacks θαη Distributed Denial of Service attacks). Δδψ ν επηηηζέκελνο δελ 

ρξεηάδεηαη λα έρεη βαζηά γλψζε ηνπ ζπζηήκαηνο ζην νπνίν επηηίζεηαη. Μία DoS επίζεζε 

ζε θάπνηνλ εμππεξεηεηή πεξηιακβάλεη ηελ απνζηνιή ηεξάζηηνπ αξηζκνχ αηηεκάησλ ζε 

απηφλ, κε απνηέιεζκα λα κεηψζεη δξακαηηθά ηελ απφδνζε ηνπ θαη λα κελ κπνξεί λα 

εμππεξεηήζεη ηα αηηήκαηα θαιφβνπισλ ρξεζηψλ. Οη DDoS επηζέζεηο είλαη ε επφκελε 
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γεληά επηζέζεσλ DoS, θαζψο νη ζπγθεθξηκέλεο επηζέζεηο γίλνληαη απφ πνιιαπιέο πεγέο, 

πηζαλψο απφ αλχπαξθηεο IP δηεπζχλζεηο ή απφ ππνινγηζηέο πνπ έρνπλ ππνζηεί 

επηζέζεηο. 

Ζ αληηκεηψπηζε ηέηνηνπ είδνπο επηζέζεσλ είλαη δχζθνιε θαη αδχλαην λα εμαιεηθζεί. Έηζη, 

ζθνπφο καο είλαη ν πεξηνξηζκφο ηνπο. Γηα απηφ ην ιφγν, ρξεζηκνπνηνχκε ηα anti-spoofing 

θαη anti-DoS εξγαιεία ζηνπο routers θαη ζηα firewalls, θαζψο θαη κε πεξηνξηζκφ ζην 

ξπζκφ κεηαθνξάο ζπγθεθξηκέλσλ εηδψλ θηλήζεσλ. Γηα παξάδεηγκα, πεξηνξίδνπκε ζην 

ειάρηζην ην πνζνζηφ ηνπ bandwidth καο πνπ κπνξεί λα θαηαιεθζεί απφ ην πξσηφθνιιν 

ICMP πνπ αθνξά ηα pings.   

Σέινο, ππάξρνπλ νη επηζέζεηο πξφζβαζεο (access attacks), νη νπνίεο εθκεηαιιεχνληαη 

γλσζηέο εππάζεηεο ζε δηάθνξνπο ηνκείο, φπσο ππεξεζίεο απζεληηθνπνίεζεο, FTP θαη 

WEB εμππεξεηεηέο θ.α. ΢ε απηέο πεξηιακβάλνληαη επηζέζεηο ζε passwords, 

εθκεηάιιεπζε εκπηζηνζχλεο, αλαθαηεχζπλζε ports, man-in-the-middle επηζέζεηο θαη 

ππεξρείιηζε θαηαρσξεηψλ.  

 

5.1.2 Δπηζέζεηο ζηνπο ηεξκαηηθνύο ζηαζκνύο 

 

΢ηελ πξνεγνχκελε παξάγξαθν αζρνιεζήθακε κε ηηο επηζέζεηο πνπ έρνπλ σο ζηφρν ηε 

ζπιινγή πιεξνθνξηψλ ή ηελ απφθηεζε πξφζβαζεο ζην δίθηπφ καο. ΢ε απηήλ ηελ 

παξάγξαθν ζα εμεηάζνπκε πην εμειηγκέλεο κεζφδνπο πνπ δηαζέηνπλ λνεκνζχλε. 

Βαζίδνληαη είηε ζε θαθφβνπιν θψδηθα, είηε ζε πιεξνθνξίεο πνπ έρνπλ ζπγθεληξσζεί ζε 

πξνγελέζηεξν ρξφλν, είηε ζηε ρξήζε πξφζβαζεο πνπ απνθηήζεθε εθ ησλ έζσ. Οη 

ηεξκαηηθνί ζηαζκνί είλαη ηδηαίηεξα επάισηνη, αλ δελ πξνζηαηεχνληαη φπσο πξέπεη. Κη απηφ 

γηαηί έρνπλ λα αληηκεησπίζνπλ ηξεηο θαηεγνξίεο επηζέζεσλ: ζθνπιήθηα (worms), ηνχο 

(viruses) θαη δνχξεηνπο ίππνπο (Trojan Horses). 

Ο ηφο είλαη έλα θαθφβνπιν πξφγξακκα, πνπ πξνζθνιιά ηνλ εαπηφ ηνπ ζε θάπνην άιιν 

πξφγξακκα θαη εθηειεί αλεπηζχκεηεο ελέξγεηεο ζε θάπνηνλ ππνινγηζηή. Ζ δηάδνζή ηνπ 

γίλεηαη κνιχλνληαο άιια πξνγξάκκαηα ζηνλ ίδην ππνινγηζηή. Ζ επίδξαζε ηνπ κπνξεί λα 

πεξηνξίδεηαη ζε απιή ελφριεζε ζην ρξήζηε, κέζσ ηεο πξνβνιήο ελφο ελνριεηηθνχ 

κελχκαηνο, κέρξη ηελ πξφθιεζε ζνβαξφηαησλ δεκηψλ, φπσο ηε δηαγξαθή δεδνκέλσλ 

νιφθιεξσλ δίζθσλ. Οη ηνί δελ κπνξνχλ λα δηαδνζνχλ ρσξίο αλζξψπηλε παξέκβαζε, θα 

δηαδίδνληαη κε ελέξγεηεο φπσο ην άλνηγκα ελφο αξρείνπ ζε θάπνην USB stick ή ζε θάπνην 

e-mail. 
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Ο Γνχξεηνο Ίππνο έλαο γεληθφο φξνο πνπ αλαθέξεηαη ζε πξνγξάκκαηα πνπ, ελ πξψηνηο 

θαη θαηλνκεληθά, είλαη επηζπκεηά, αιιά ζηελ πξαγκαηηθφηεηα είλαη επηθίλδπλα. Μπνξνχλ 

λα επηηεινχλ δεκηνγφλεο ελέξγεηεο ή λα θέξνπλ ηα ίδηα θάπνηνλ ίν ή worm.  

Έλα worm πεξηέρεη θαη εθηειεί θαθφβνπιν θψδηθα θαη εγθαζίζηαηαη ζηε κλήκε ηνπ 

κνιπζκέλνπ ππνινγηζηή. Απφ εθεί κπνξεί λα κνιχλεη θαη θάπνηνλ άιινλ  ππνινγηζηή. 

Παξφιν πνπ θαη ην worm είλαη πξφγξακκα, φπσο ν ηφο, θαη κπνξεί λα δηαδνζεί θαη ζε 

άιινπο ππνινγηζηέο, έρνπλ κία ζεκαληηθή δηάθνξα: ην worm ην πεηπραίλεη απηφ ρσξίο 

ηελ αλζξψπηλε παξέκβαζε.  

Ζ αληηκεηψπηζε ησλ ηψλ θαη ησλ Γνχξεησλ Ίππσλ κπνξεί λα γίλεη κε πνιινχο ηξφπνπο. 

Δλδεηθηηθά αλαθέξνπκε ηε ρξεζηκνπνίεζε αληητθνχ ινγηζκηθνχ κε φια ηα ηειεπηαία 

updates, κε ηε ρξήζε ζπζηεκάησλ πξφιεςεο εηζβνιήο (Intrusion Prevention Systems, 

IPS) θαη θξνληίδνληαο λα είκαζηε ελεκεξσκέλνη γηα ηελ παξνχζα θαηάζηαζε, φπσο 

ζπλεζηζκέλεο επηζέζεηο, λέεο κεζφδνπο θηι.΋ζνλ αθνξά ηα worms, ηα πξάγκαηα εδψ 

γίλνληαη πην πεξίπινθά, ιφγσ ηεο θχζεο ηνπο. Αξρηθά ζα πξέπεη λα πεξηνξίζνπκε ηε 

δηάδνζή ηνπο. ΢ηε ζπλέρεηα ζα πξέπεη λα εγθαηαζηήζνπκε φιεο ηηο ηειεπηαίεο 

ελεκεξψζεηο ηνπ αληηβηνηηθνχ θαη ηνπ ιεηηνπξγηθνχ καο ζπζηήκαηνο, ζε φια ηα ζπζηήκαηα 

πνπ ρξεζηκνπνηνχκε. Έπεηηα, ζα πξέπεη λα βάινπκε ζε θαξαληίλα ηα ήδε κνιπζκέλα 

ζπζηήκαηα, απνκνλψλνληάο ηα απφ ην δίθηπν ή θαη θιείλνληάο ηα. Σέινο, πξνρσξάκε ζε 

πιήξε εμάιεηςε ησλ worms ζηα κνιπζκέλα κεραλήκαηα. Δμππαθνχεηαη φηη έρνπκε ιάβεη 

φια ηα απαξαίηεηα κέηξα πξηλ ζπκβεί ε επίζεζε. Δπίζεο, αθνχ αληηκεησπίζνπκε κηα 

ηέηνηνπ είδνπο επίζεζε, ζηε ζπλέρεηα πξνζπαζνχκε λα εληνπίζνπκε ηηο εππάζεηεο εθείλεο 

πνπ εθκεηαιιεχηεθε ην worm θαη ηηο εμαιείθνπκε. 

 

5.1.3 Άιιεο Δππάζεηεο - Δπηζέζεηο 

 

΢ηελ παξάγξαθν απηή ζα πεξηγξάςνπκε έλα πιήζνο ζπλεζηζκέλσλ επηζέζεσλ πνπ 

εθκεηαιιεχνληαη εππάζεηεο ηνπ δεπηέξνπ επηπέδνπ δηθηχσζεο, δειαδή επηζέζεηο πνπ 

αθνξνχλ θπξίσο ηα switches. 

MAC Flooding Attack: Δίλαη κία αξθεηά ζπλεζηζκέλε επίζεζε, πνπ πξνθαιεί ππεξρείιηζε 

ζηνλ πίλαθα ηνπ switch πνπ απνζεθεχνληαη νη MAC δηεπζχλζεηο, ην ιεγφκελν MAC table. 

Απηή ε ππεξρείιηζε επηηπγράλεηαη κε ηε ζπλερή απνζηνιή παθέησλ απφ κε ππαξθηέο 

MAC δηεπζχλζεηο. Πιένλ, ην CAM table δελ κπνξεί λα απνζεθεχζεη άιιεο MAC θαη έηζη, 

αλ έξζεη έλα παθέην γηα θάπνηνλ ππαξθηφ ππνινγηζηή, απηφ ζα δηνρεηεπηεί ζε φια ηα 
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ports ηνπ switch. Έηζη, αθελφο δεκηνπξγείηαη πνιιή, αρξείαζηε θίλεζε θαη αθεηέξνπ ν 

επηηηζέκελνο ζα κπνξεί λα ιακβάλεη παθέηα ηα νπνία δελ πξννξηδφληνπζαλ γηα απηφ, 

ιφγσ ηνπ flooding. Ζ ζπγθεθξηκέλε επίζεζε αληηκεησπίδεηαη κε ην port security. 

VLAN Hopping: Δίλαη ε επίζεζε θαηά ηελ νπνία θάπνηνο ηεξκαηηθφο ζηαζκφο ιακβάλεη ή 

ζηέιλεη παθέηα ζε θάπνην VLAN πνπ δελ είλαη κέινο ηνπ. Απηφ επηηπγράλεηαη είηε 

ζεκαδεχνληαο (tagging) θάπνηα θίλεζε κε θάπνην ζπγθεθξηκέλν VLAN ID, είηε κέζσ ηεο 

δηαπξαγκάηεπζεο (negotiation) ζε έλα trunk θαη ηε ξχζκηζή λα ζηέιλεη θαη λα ιακβάλεη 

θίλεζε απφ VLANs πνπ έρεη πξφζβαζε ν επηηηζέκελνο. Γηα λα αληηκεησπίζνπκε απηή ηελ 

επίζεζε, φπνην port δελ είλαη trunk ην ξπζκίδνπκε σο access port, απελεξγνπνηνχκε φια 

ηα κε ρξεζηκνπνηνχκελα ports θαη ξπζκίδνπκε ζπγθεθξηκέλα VLANs πνπ ζα 

ρξεζηκνπνηνχκε θαη φρη φια πνπ είλαη ην default. 

DHCP Spoof Attack: Ζ ζπγθεθξηκέλε επίζεζε ρξεζηκνπνηεί ηελ ηερληθή man-in-the-

middle. ΋ηαλ έλαο ηεξκαηηθφο ζηαζκφο δεηάεη IP δηεχζπλζε απφ θάπνηνλ DHCP server 

ζηέιλεη ην κήλπκα σο broadcast, δειαδή κπνξεί λα παξαιεθζεί απφ φινπο. Απηφ κπνξεί 

λα ην εθκεηαιιεπηεί θάπνηνο θαθφβνπινο θαη λα πξνζπνηεζεί φηη εθείλνο είλαη ν λφκηκνο 

DHCP server θαη πιένλ, κηαο θαη γλσξίδεη ηηο εζσηεξηθέο IP δηεπζχλζεηο, κπνξεί 

αλεκπφδηζηα λα παξαθνινπζεί ηελ θίλεζε ζην δίθηπν. Ζ ζπγθεθξηκέλε επίζεζε 

αληηκεησπίδεηαη κε κία ιεηηνπξγία ηνπ switch, πνπ νλνκάδεηαη DHCP snooping θαη, κέζσ 

απηήο, νξίδνπκε απφ πνηα ports ηνπ switch κπνξεί λα πξνέιζεη κία DHCP απάληεζε. 

Έηζη, θάπνηνο θαθφβνπινο DHCP server ζα απνηξαπεί απφ ην λα ζηείιεη απάληεζε ζηνλ 

ηεξκαηηθφ ζηαζκφ πνπ αηηείηαη IP. 

Telnet: Σν Telnet έρεη αξθεηά κεηνλεθηήκαηα, ηα νπνία είλαη: ηα username, ηα passwords 

θαη ηα δεδνκέλα ζηέιλνληαη κε ηε κνξθή απινχ θεηκέλνπ. Κάπνηνο ρξήζηεο κε πξφζβαζε 

ζε κία ζπζθεπή κπνξεί λα απνθηήζεη πεξηζζφηεξα δηθαηψκαηα. Δπίζεο, θάπνηνο 

θαθφβνπινο κπνξεί λα “ξίμεη” ην telnet, απνηξέπνληαο λφκηκνπο ρξήζηεο λα κελ κπνξνχλ 

λα ζπλδεζνχλ. Έηζη, είλαη ζψθξνλ, αληί λα ρξεζηκνπνηνχκε telnet, λα ρξεζηκνπνηνχκε 

SSH. Γηα ην SSH ζα αλαθεξζνχκε εθηελέζηεξα ζε επφκελε παξάγξαθν. 

  

5.2 Γηαρείξηζε ινγαξηαζκώλ/θσδηθώλ πξόζβαζεο 

 

5.2.1 Κσδηθνί πξόζβαζεο ζην δηθηπαθό εμνπιηζκό 
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΢ε απηή ηελ πξψηε παξάγξαθν ζα εμεηάζνπκε κεξηθέο θαιέο πξαθηηθέο πνπ νθείινπκε 

λα αθνινπζνχκε, γηα λα δηαζθαιίδνπκε φζν ην δπλαηφλ πεξηζζφηεξν ηελ πξφζβαζε ζην 

δηθηπαθφ εμνπιηζκφ. Σα passwords είλαη ν θπξηφηεξνο ηξφπνο απνηξνπήο απφθηεζεο 

πξφζβαζεο ζε νπνηνδήπνηε είδνο εμνπιηζκνχ. Ο θαιχηεξνο ηξφπνο δηαρείξηζεο ησλ 

passwords είλαη κε θάπνηνλ ΑΑΑ server. ΋κσο, ε βέιηηζηε πξαθηηθή είλαη λα ηεξείηαη 

παξάιιεια θαη έλα password configuration ζε θάζε δηθηπαθή ζπζθεπή. 

Σα passwords κπνξνχλ λα έρνπλ κήθνο ελφο έσο εηθνζηπέληε ραξαθηήξσλ. Μπνξνχλ λα 

πεξηιακβάλνπλ αιθαξηζκεηηθά ζχκβνια, κεγάια θαη κηθξά γξάκκαηα, ζχκβνια θαη θελά. 

Γελ επηηξέπεηαη ε ρξήζε αξηζκνχ σο πξψηνο ραξαθηήξαο. Σα θελά πνπ πξνεγνχληαη ηνπ 

password αγλννχληαη, φρη, φκσο, θαη απηά πνπ έπνληαη.  

Δμππαθνχεηαη φηη ηα passwords πξέπεη λα αιιάδνπλ ηαθηηθά. Θα πξέπεη λα 

πεξηιακβάλνπλ φια ηα είδε ραξαθηήξσλ πνπ αλαθέξζεθαλ. Δπίζεο, δελ πξέπεη λα 

ρξεζηκνπνηνχληαη ιέμεηο πνπ κπνξνχλ λα βξεζνχλ ζε ιεμηθφ, θαζψο έηζη θαζίζηαληαη 

επάισηα ζε ιεμηθνγξαθηθέο επηζέζεηο (dictionary attacks). 

Οη ηξφπνη πνπ κπνξεί έλαο δηαρεηξηζηήο δηθηχνπ λα απνθηήζεη πξφζβαζε ζε θάπνηα 

δηθηπαθή ζπζθεπή είλαη: κέζσ ηνπ control port, κε telnet, κε ssh θαη κε SNMP.  

 ΋πσο πξνείπακε, δχλαηαη ε δπλαηφηεηα πέξα απφ ηε ρξήζε ελφο server γηα ηε 

δηαδηθαζία ηεο απζεληηθνπνίεζεο, λα παξέρνπκε ελαιιαθηηθά ή ζαλ ηειεπηαία επηινγή 

ηελ απζεληηθνπνίεζε κε ηε βνήζεηα ηνπ router. Απηφ είλαη ηδηαίηεξα ρξήζηκν ζε 

πεξηπηψζεηο πνπ έρεη ραζεί ε ζπλδεζηκφηεηα κε ην ππφινηπν δίθηπν, αιιά ε ζπζθεπή 

είλαη ιεηηνπξγηθή ε ζηελ πεξίπησζε πνπ ε ζπζθεπή είλαη θαηλνχξηα θαη πξέπεη λα 

ξπζκηζηεί. 

Μπνξνχκε λα ην πεηχρνπκε ηε ξχζκηζε ελφο ηνπηθνχ ινγαξηαζκνχ ζην router κε ηηο 

εληνιέο enable password θαη enable secret. Έηζη δεκηνπξγνχκε έλα ηνπηθφ ινγαξηαζκφ, 

θνηλφ γηα φινπο θαη γλσζηφ κφλν ζε φζνπο ρξεηάδεηαη. Οη δχν εληνιέο πεηπραίλνπλ 

αθξηβψο ην ίδην: δεκηνπξγνχλ έλα θξππηνγξαθεκέλν password. Χζηφζν, ε εληνιή enable 

secret ρξεζηκνπνηεί ηζρπξφηεξν κεραληζκφ θξππηνγξάθεζεο. Δπίζεο, κπνξνχκε λα 

ρξεζηκνπνηήζνπκε ηηο ζπγθεθξηκέλεο εληνιέο κε ηελ επηινγή level, ψζηε λα δειψλνπκε 

γηα πνην privilege level νξίδνπκε θσδηθφ. Σέινο, θαιφ ζα ήηαλ λα θξππηνγξαθνχκε ηα 

ζπγθεθξηκέλα passwords ζηηο εληνιέο show,  ψζηε λα κελ είλαη πξνθαλή ζε θάπνηνλ 

επηηηζέκελν.  

Αθνχ δεκηνπξγήζνπκε ηα passwords, ζα πξέπεη λα ηα ρξεζηκνπνηήζνπκε γηα λα 

αζθαιίζνπκε ηελ είζνδν ζηηο ζπζθεπέο καο. Έηζη, κπνξνχκε λα ηα ηνπνζεηήζνπκε ζην 
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console port, ζην auxiliary port θαη ζηα vty lines. Πιένλ, νπνηνζδήπνηε πξνζπαζήζεη λα 

ζπλδεζεί κέζσ απηνχ ηνπ port. Δπίζεο, καο δίλεηαη ε δπλαηφηεηα λα ξπζκίδνπκε ηνλ 

αξηζκφ ηνλ απνηπρεκέλσλ πξνζπαζεηψλ εηζαγσγήο password, ην ρξνληθφ δηάζηεκα πνπ 

ζα παξακέλεη θιεηδσκέλε ε ζπζθεπή κέρξη λα επηηξαπεί μαλά ζην ρξήζηε λα δνθηκάζεη 

λα εηζέιζεη, θαζψο θαη ε δπλαηφηεηα λα θαηαρσξείηαη θάζε πξνζπάζεηα εηζφδνπ, 

απνηπρεκέλε ή επηηπρεκέλε.  

Δπηπξνζζέησο, είλαη θαιή πξαθηηθή λα ρξεζηκνπνηνχκε κελχκαηα εηζφδνπ (banners), 

δειαδή κελπκάησλ πνπ ζα ηα βιέπεη ν ρξήζηεο πξηλ ή αθνχ απνθηήζεη πξφζβαζε ζηε 

ζπζθεπή. Υξεζηκνπνηνχληαη γηα λα δείμνπλ ζηνπο επίδνμνπο εηζβνιείο φηη δελ είλαη 

επηζπκεηνί ζην δίθηπφ καο. Δπίζεο, είλαη ζεκαληηθά θαη απφ λνκηθήο απφςεσο, θαζψο, 

ζην παξειζφλ, εηζβνιείο έρνπλ αζσσζεί επεηδή δελ ππήξρε θάπνην πξνεηδνπνηεηηθφ 

κήλπκα θαη ηζρπξηδφκελνη φηη δελ ήηαλ εηο γλψζε ηνπο φηη έθαλαλ θάηη θνιάζηκν. 

 

5.2.2 ΑΑΑ 

 

Ζ κε εμνπζηνδνηεκέλε πξφζβαζε ζε νηηδήπνηε αθνξά ή θαηέρεη ν νξγαληζκφο ειινρεχεη 

θηλδχλνπο, πνπ ζρεηίδνληαη κε ηελ εθκεηάιιεπζε πφξσλ, ζπζηεκάησλ θαη πιεξνθνξηψλ. 

Δπνκέλσο, είλαη εθ ησλ νπθ άλεπ ε αζθάιεηα πνπ αθνξά ηνλ δηθηπαθφ εμνπιηζκφ θαη 

αθνξά ηνπο κεραληθνχο δηθηχνπ θαη ηνπο δηαρεηξηζηέο (administrators).  

Ζ αξρηηεθηνληθή πνπ πεξηγξάθεη ηε δηάξζξσζε ησλ ιεηηνπξγηψλ ηνπ ζπγθεθξηκέλνπ 

κνληέινπ νλνκάδεηαη ΑΑΑ απφ ηα αξρηθά ησλ ιέμεσλ Authentication (απζεληηθνπνίεζε), 

Authorization (εμνπζηνδφηεζε), Accounting-Auditing (Λνγηζηηθή-Έιεγρνο). Πην 

ζπγθεθξηκέλα: 

 Απζεληηθνπνίεζε: Απαηηεί απφ ηνπο ρξήζηεο λα απνδείμνπλ ηελ ηαπηφηεηά ηνπο, 

λα δείμνπλ φηη φλησο πξφθεηηαη γηα απηνχο πνπ ηζρπξίδνληαη φηη είλαη. Ζ 

απζεληηθνπνίεζε κπνξεί λα γίλεη κε πνιινχο ηξφπνπο: κε ηε ρξήζε username θαη 

password,  κε κία κέζνδν πξφθιεζεο-απάληεζεο, κε ηε ρξήζε θάπνηνπ 

«θνππνληνχ» (token) ή κε βηνινγηθά θαη αλζξσπηζηηθά ραξαθηεξηζηηθά. 

 Δμνπζηνδόηεζε: Μεηά ηελ απζεληηθνπνίεζε ηνπ ρξήζηε, κε ηε βνήζεηα ηεο 

εμνπζηνδφηεζεο, απνθαζίδεηαη ζε πνηνπο πφξνπο κπνξεί λα έρεη πξφζβαζε θαη πνηεο 

ελέξγεηεο ηνπ επηηξέπεηαη λα εθηειέζεη ζε απηνχο.  
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 Λνγηζηηθή-Έιεγρνο: Ζ ινγηζηηθή θαηαγξάθεη πνηεο ελέξγεηεο πξαγκαηνπνίεζε ν 

ρξήζηεο, ζε πνηνλ πφξν θαη γηα πφζε ψξα. Οη πιεξνθνξίεο απηέο απνζεθεχνληαη ζε 

εηδηθά αξρεία, ηα ιεγφκελα log files. 

 

Σα πξσηφθνιια ΑΑΑ πνπ εθαξκφδνληαη ζηνπο routers ζήκεξα είλαη ηα TACACS+ (Cisco 

proprietary) θαη RADIUS (IETF). Οη δηαθνξέο ηνπο είλαη αξθεηέο, θάηη πνπ καο εμππεξεηεί 

ζην λα ρξεζηκνπνηνχκε θάζε έλα απφ απηά ζηελ θαηάιιειε πεξίζηαζε. Οη δηαθνξέο ηνπο 

θαίλνληαη ζηνλ παξαθάησ πίλαθα: 

 

Πίλαθαο 5.1: Γηαθνξέο TACACS+ θαη RADIUS 

 TACACS+ RADIUS 

Πξσηφθνιιν 3νπ 

Δπηπέδνπ 

TCP/IP UDP/IP 

Κξππηνγξάθεζε Πιήξεο Μφλν ην password 

Υξήζε Μφλν ζε Cisco 

ζπζθεπέο 

Οπνπδήπνηε 

 

Δθηφο απφ ηηο παξαπάλσ δηαθνξέο, ην TACACS+ καο πξνζθέξεη θαη δχν επηπιένλ, 

ηδηαίηεξα ρξήζηκεο, ιεηηνπξγίεο. Ζ πξψηε είλαη φηη επηηξέπεη ηελ παξακεηξνπνίεζε ηνπ 

επηπέδνπ εμνπζηνδφηεζεο γηα θάζε ρξήζηε. Έηζη, θαη’ απηφλ ηνλ ηξφπν, δεκηνπξγνχκε 

κία δηαβάζκηζε ζην πνηνο κπνξεί λα θάλεη ηη θαη επηηξέπνπκε, γηα παξάδεηγκα, ζηνλ 

αξραηφηεξν administrator λα θάλεη ηα πάληα, ελψ ζε θάπνηνλ πην αξράξην δίλνπκε 

ιηγφηεξα δηθαηψκαηα, ψζηε λα ειαηηψλνληαη νη πηζαλφηεηεο ιαζψλ. Ζ δεχηεξε ιεηηνπξγία 

πνπ θαζηζηά ην TACACS+ ηδηαίηεξα ειθπζηηθφ ζε ζρέζε κε ην RADIUS, είλαη φηη ην 

TACACS+ δηαρσξίδεη ηηο δηαδηθαζίεο απζεληηθνπνίεζεο θαη εμνπζηνδφηεζεο. Έηζη, 

κπνξνχκε λα ρξεζηκνπνηήζνπκε ηνλ router γηα εμνπζηνδφηεζε θαη έιεγρν θαη λα 

ρξεζηκνπνηήζνπκε θάπνηα άιιε κέζνδν γηα απζεληηθνπνίεζε, φπσο, π.ρ., ην Kerberos. 

Ζ δηαδηθαζία απζεληηθνπνίεζεο ηνπ ρξήζηε κέζσ RADIUS έρεη σο αθνινχζσο: ν πφξνο 

πνπ ηνπ δεηείηαη πξφζβαζε (router, switch, θηι) δεηά απφ ην ρξήζηε username θαη 

password. Ο ρξήζηεο ηα εηζάγεη θαη ζηε ζπλέρεηα ν πφξνο ηα κεηαθέξεη ζηνλ RADIUS 

server γηα απζεληηθνπνίεζε θαη απαληά κε έλα κήλπκα απνδνρήο ή απφξξηςεο ηεο 

αίηεζεο ζχλδεζεο ζηνλ πφξν. Ζ αζθάιεηα πνπ παξέρεηαη κε ηε ρξήζε RADIUS είλαη ε 
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θξππηνγξάθεζε ησλ passwords κε MD5 αιγνξίζκνπο θαη ε απζεληηθνπνίεζε ησλ 

παθέησλ πάιη κε MD5. 

Με ηε ρξήζε TACACS+ ε παξαπάλσ δηαδηθαζία αιιάδεη. ΋ηαλ ν ρξήζηεο πξνζπαζήζεη 

λα απνθηήζεη πξφζβαζε ζε θάπνηνλ πφξν, ν πφξνο απεπζχλεηαη ζηνλ TACACS+ server 

θαη ηνπ δεηά ην prompt πνπ πξέπεη λα δείμεη ζην ρξήζηε, ψζηε λα θαηαιάβεη φηη ηνπ 

δεηείηαη ην username. Ο πφξνο εκθαλίδεη ην prompt ζην ρξήζηε θαη ν ρξήζηεο εηζάγεη ην 

username. ΢ηε ζπλέρεηα γίλεηαη ην ίδην θαη γηα ην password. Σέινο, ν TACACS+ server 

απαληά ζηνλ πφξν αλ ηα ζηνηρεία πνπ δφζεθαλ είλαη απνδεθηά. 

΢ηε δηαδηθαζία απζεληηθνπνίεζεο νξίδνπκε ιίζηεο απζεληηθνπνίεζεο θαη δειψλνπκε 

πνηνο server ζα είλαη ππεχζπλνο γηα ηελ επεμεξγαζία ηνπο. Δπίζεο δειψλνπκε πνηεο 

άιιεο κέζνδνη ζα ρξεζηκνπνηεζνχλ ζε πεξίπησζε απνηπρίαο θάπνηαο πνπ πξνεγείηαη. 

΢ηε δηαδηθαζία εμνπζηνδφηεζεο νη εληνιέο ελφο router κπνξνχλ λα ηαμηλνκεζνχλ θαηά 

ηέηνην ηξφπν, ψζηε λα ρσξηζηνχλ ζε privilege levels. Κάζε Privilege Level πεξηέρεη 

εληνιέο πνπ κπνξνχλ λα εθηειεζηνχλ κφλν απφ θάπνην άηνκν πνπ έρεη εμνπζηνδνηεζεί 

λα αλήθεη ζην ζπγθεθξηκέλν privilege level. 

΢ηε δηαδηθαζία ειέγρνπ νξίδνπκε ηη ζα ειέγρνπκε (ρξήζηεο ή ρξήζε), πφηε ζα μεθηλάεη θαη 

πφηε ζα ζηακαηάεη ε θαηαγξαθή ησλ ζπκβάλησλ θαη πνηνο ζα είλαη ππεχζπλνο γηα ηνλ 

έιεγρν. Ζ ελεξγνπνίεζε ησλ εληνιψλ πνπ αθνξνχλ ηνλ έιεγρν πξνυπνζέηεη ηελ 

εθηέιεζε ησλ εληνιψλ πνπ αθνξνχλ ηελ απζεληηθνπνίεζε θαη ηελ εμνπζηνδφηεζε. 

Παξαθάησ θαίλεηαη έλα πιήξεο configuration AAA ζε έλαλ router. Αθνινπζεί επεμήγεζε 

θάζε εληνιήο. Σα βήκαηα 1-5 αθνξνχλ ηε δήισζε ησλ IP δηεπζχλζεσλ ησλ servers θαη 

ησλ θιεηδηψλ θξππηνγξάθεζεο, ηα βήκαηα 6-8 αθνξνχλ ηελ απζεληηθνπνίεζε, ηα βήκαηα 

9-11 αθνξνχλ ηελ εμνπζηνδφηεζε, ελψ ην βήκα 12 αθνξά ηνλ έιεγρν. 

 

Πίλαθαο 5.2: Configuration AAA ζε router 

1. Router(config)#aaa new-model 

2. Router(config)#tacacs-server host 1.1.1.1 

3. Router(config)#radius-server host 1.1.1.2 

4. Router(config)#tacacs-server key key1 

5. Router(config)#radius-server key key2 

6. Router(config)#aaa authentication login my_list group tacacs+ 
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local 

7. Router(config)#line vty 0 4 

8. Router(config-line)#login authentication my_list 

9. Router(config)#aaa authorization exec default group tacacs+ 

local 

10. Router(config)#aaa authorization commands 1 default group 

tacacs+ local 

11. Router(config)#aaa authorization commands 15 default group 

tacacs+ local 

12. Router(config)#aaa accounting exec default start-stop group 

tacacs+ 

 

1: Γεκηνπξγνχκε έλα λέν AAA configuration 

2: Οξίδνπκε ηελ IP δηεχζπλζε ηνπ TACACS+ server 

3: Οξίδνπκε ηελ IP δηεχζπλζε ηνπ RADIUS server 

4: Γεκηνπξγνχκε ην θιεηδί θξππηνγξάθεζεο γηα ηνλ TACACS+ server 

5: Γεκηνπξγνχκε ην θιεηδί θξππηνγξάθεζεο γηα ηνλ RADIUS server 

6: Γεκηνπξγνχκε ηε ιίζηα my_list, ε νπνία ζα θαιείηαη ζε θάζε πεξίπησζε login θαη ζα 

ππεξθεξά ηε default. Σν local δειψλεη πνηα κέζνδνο ζα ρξεζηκνπνηεζεί αλ απνηχρεη ε 

απζεληηθνπνίεζε κέζσ TACACS+, κε ην local λα δειψλεη ηε ρξήζε ηνπηθψλ 

ζπλζεκαηηθψλ, αλ ν TACACS+είλαη κε πξνζβάζηκνο. Θα κπνξνχζακε λα πξνζζέζνπκε 

θαη άιιεο, νη νπνίεο ζα ελεξγνπνηνχληαλ αλ νη πξνεγνχκελεο είραλ απνηχρεη. 

7-8: Πάκε ζην interface ζην νπνίν ζα ζπλδεφκαζηε εμ απνζηάζεσο θαη δειψλνπκε φηη γηα 

απζεληηθνπνίεζε ζα ρξεζηκνπνηείηαη ε ιίζηα my_list.  

9: Καζνξίδεη αλ ν ρξήζηεο έρεη πξφζβαζε ζην λα εθηειέζεη εληνιέο ζην exec shell. Απηφ 

ζα δηαπηζησζεί κέζσ ηνπ TACACS+ server θαη λα δελ θαηαζηεί εθηθηφ απηφ, ηνπηθά. 

10-11: Οξίδνπκε ηα privilege levels 1 θαη 15, ελψ ε πξφζβαζε δίλεηαη απφ TACACS+ 

server ή, αλ απνηχρεη, ηνπηθά. 
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12: Οξίδνπκε έιεγρν ζην exec shell, πνπ ζα ειέγρεηαη κέζσ ηνπ TACACS+. Σν start-stop 

είλαη κία επηινγή δειψλεη ηελ έλαξμε ηνπ ειέγρνπ κε ηελ έλαξμε ηεο δηαδηθαζίαο θαη ηε 

ιήμε ηνπ ειέγρνπ κε ηνλ ηεξκαηηζκφ ηεο. 

 

5.2.3 Active Directory - Kerberos 

 

Μέρξη ηψξα ζε απηφ ην θεθάιαην αζρνιεζήθακε κε εμνπιηζκφ πνπ είλαη δηαρεηξίζηκνο 

απφ εμεηδηθεπκέλν πξνζσπηθφ, φπσο κεραληθνχο θαη δηαρεηξηζηέο δηθηχνπ. ΢ε απηήλ ηελ 

παξάγξαθν ζα εζηηάζνπκε ζηηο πξνζβάζεηο πνπ έρνπλ νη απινί ρξήζηεο ζηνπο 

ηεξκαηηθνχο ζηαζκνχο.    

Κάζε νξγαληζκφο νθείιεη λα έρεη κηα πνιηηηθή γηα ηα passwords πνπ ρξεζηκνπνηνχλ νη 

ρξήζηεο ηνπ θαη λα επηβάιεη ζπγθεθξηκέλνπο πεξηνξηζκνχο. Πην ζπγθεθξηκέλα, ζα πξέπεη 

ε πνιηηηθή απηή λα νξίδεη ην κήθνο ηνπ password, ηελ πνιππινθφηεηά ηνπ, θάζε πφηε 

πξέπεη λα αιιάδεηαη, ηνλ ειάρηζην ρξφλν δσήο ηνπ θ.α. Ζ πνιηηηθή απηή ζα πξέπεη λα 

εθαξκφδεηαη ζε φιν ην πιάηνο ηνπ domain θαη, ελδερνκέλσο, ζα πξέπεη λα είλαη 

απζηεξφηεξε ζηα άηνκα πνπ ρεηξίδνληαη επαίζζεην εμνπιηζκφ, φπσο servers. 

Σν Kerberos είλαη έλα πξσηφθνιιν δηθηπαθήο απζεληηθνπνίεζεο. Υξεζηκνπνηείηαη γηα λα 

παξέρεη ηζρπξή απζεληηθνπνίεζε γηα εθαξκνγέο client/server, ρξεζηκνπνηψληαο 

θξππηνγξάθεζε κπζηηθνχ θιεηδηνχ. Τινπνηήζεθε απφ ην ΜΗΣ θαη ζήκεξα είλαη δηαζέζηκν 

ζε πνιιέο εκπνξηθέο εθαξκνγέο. 

Δίλαη πνιχ εχθνιν γηα θάπνηνλ σηαθνπζηή λα παξαθνινπζεί ηα παθέηα πνπ 

κεηαθέξνληαη απφ έλα δίθηπν. ΢πλεπψο, αλ ζε απηά ηα παθέηα πεξηέρνληαη passwords ζε 

απιφ θείκελν, είλαη εμίζνπ εχθνιν λα ηα ππνθιέςεη. Σν Kerberos ρξεζηκνπνηεί πνιχ 

ηζρπξή θξππηνγξάθεζε, ψζηε ν πειάηεο λα απνδεηθλχεη ηελ ηαπηφηεηα ηνπ ζην server 

θαη ην αληίζηξνθν, ρξεζηκνπνηψληαο έλα κε αζθαιέο θαλάιη. Αθνχ ν client θαη ν server 

έρνπλ απζεληηθνπνηεζεί, έρνπλ ηε δπλαηφηεηα λα θξππηνγξαθήζνπλ θαη ηελ ππφινηπε 

επηθνηλσλία ηνπο, γηα λα δηαζθαιίζνπλ ηελ ηδησηηθφηεηα θαη ηελ αθεξαηφηεηα πνπ 

επηζπκνχλ. 

΢ρεδφλ φιε ε παξακεηξνπνίεζε ηνπ Keberos είλαη θξπθή απφ ην ρξήζηε, θαζηζηψληαο 

αζχλεζεο θαηλφκελν ηελ επηθνηλσλία κε ην πξσηφθνιιν. Παξφια απηά, θάζε θνξά πνπ 

εηζάγνπκε ηνπο θσδηθνχο καο ζε θάπνηνλ ππνινγηζηή πνπ ζπλδέεηαη κε ην Active 

Directory ή θάζε θνξά πνπ απνθηνχκε πξφζβαζε ζε θάπνηνλ δηθηπαθφ δίζθν ή 

εθαξκνγή, εξρφκαζηε ζε επαθή κε ην Kerberos. 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           179   

΋ηαλ ζπλδεφκαζηε ζε θάπνηνλ ππνινγηζηή μεθηλάεη κία ζεηξά ζπλαιιαγψλ κε ηνλ 

Domain Controller, πνπ, αλ είλαη επηηπρήο, ζα θαηαιήμεη ζην λα καο απνδνζεί έλα 

«θνππφλη» (ticket-graning ticket). Απφ εθείλε ηε ζηηγκή θαη κεηά, θάζε θνξά πνπ ζέινπκε 

λα ρξεζηκνπνηήζνπκε θάπνην service, φπσο πξφζβαζε ζε θάπνηα εθαξκνγή, 

ρξεζηκνπνηνχκε απηφ ην θνππφλη. 

 

5.3 Πξνζηαζία ζην Δπίπεδν Πξόζβαζεο 

 

5.3.1 Port Security 

Κάζε switch έρεη σο δηαζέζηκν ραξαθηεξηζηηθφ ην port security. Σν port security πεξηνξίδεη 

ην πνηεο MAC δηεπζχλζεηο κπνξεί λα δερζεί έλα port. Απηέο νη MAC δηεπζχλζεηο κπνξνχλ 

λα γίλνπλ γλσζηέο είηε δπλακηθά-απηφκαηα, είηε ρεηξνθίλεηα-ζηαηηθά. Πιένλ, ην 

ζπγθεθξηκέλν port ζα επηηξέπεη ηε δηέιεπζε πιαηζίσλ (frames) κφλν απφ ηηο 

ζπγθεθξηκέλεο MAC δηεπζχλζεηο. Αλ, φκσο, ην port επηηξέπεη πιαίζηα απφ πέληε MAC 

δηεπζχλζεηο θαη δελ έρεη δεισζεί θακία, ηφηε ην port επηηξέπεη ηα πιαίζηα νπνηνλδήπνηε 

πέληε MAC δηεπζχλζεσλ, πνπ ζα κάζεη δπλακηθά.  

Ζ πινπνίεζε ηνπ ζε έλα switch είλαη εχθνιε θαη ε δηαδηθαζία θαίλεηαη ζηνλ παξαθάησ 

πίλαθα: 

Πίλαθαο 5.3: Port Security  

1. Switch(config-if)#switchport port-security 

2. Switch(config-if)#switchport port-security maximum 5 

3. Switch(config-if)#switchport port-security mac-address 1111.2222.3333 

4. Switch(config-if)#switchport port-security violation shutdown 

5. Switch (config-if)#switchport port-security mac-address sticky 

 

1.: Δθαξκφδνπκε ην port-security ζε έλα port ηνπ switch 

2.: Γειψλνπκε φηη επηηξέπνπκε κφλν 5 MAC δηεπζχλζεηο λα ζπλδένληαη ζην 

ζπγθεθξηκέλν port 

3.: Γειψλνπκε κία MAC address πνπ επηηξέπεηαη ζην port (πξναηξεηηθφ) 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           180   

4.: Τπνδεηθλχνπκε ζην port λα απελεξγνπνηεζεί αλ δηαπηζηψζεη ηε ζχλδεζε ζπζθεπήο κε 

κε επηηξεπηή MAC. Έρνπκε επίζεο ηελ επηινγή λα απνξξίπηνπκε πιαίζηα απφ ηελ κε 

απνδεθηή MAC θαη λα δεκηνζξγείηαη ή φρη θαηαγξαθή ζην log αξρείν. 

5.: Υξεζηκνπνηνχκε ηελ επηινγή sticky. Καη’ απηφλ ηνλ ηξφπν πεξηνξίδνπκε ηελ 

πξφζβαζε ζε κία MAC δηεχζπλζε. Έηζη, κία MAC πνπ καζεχηεθε δπλακηθά, 

κεηαηξέπεηαη θαη αληηκεησπίδεηαη ζαλ λα ηε δειψζακε ζηαηηθά. 

 

5.3.2 802.1x 

 

Σν πξφηππν 802.1x απνηξέπεη κε εμνπζηνδνηεκέλνπο ηεξκαηηθνχο ζηαζκνχο λα 

ζπλδεζνχλ ζην εζσηεξηθφ καο δίθηπν, ρξεζηκνπνηψληαο ports ηνπ switch  δηαζέζηκα θαη 

πξνζβάζηκα ζε φινπο. Ο authentication server απζεληηθνπνηεί θάζε ηεξκαηηθφ ζηαζκφ 

πνπ ζπλδέεηαη ζην switch, πξηλ κπνξέζεη λα απνθηήζεη πξφζβαζε ζηηο ππεξεζίεο θαη ηηο 

εθαξκνγέο πνπ πξνζθέξεη ην δίθηπν.  

Μέρξη λα απζεληηθνπνηεζεί έλαο ηεξκαηηθφο ζηαζκφο, ην 802.1x επηηξέπεη κφλν έλα είδνο 

θίλεζεο λα πεξλάεη κέζα απφ ην port: θίλεζε EAPOL (Extensible Authentication Protocol 

over LAN). Αλ ζηε ζπλέρεηο απζεληθνπνηεζεί, ηφηε θαη κφλνλ ηφηε επηηξέπεηαη θαη άιισλ 

εηδψλ θίλεζε. 

΢ην 802.1x ππάξρνπλ ηξεηο ξφινη: ν πειάηεο (client), o εμππεξεηεηήο απζεληηθνπνίεζεο 

(authentication server) θαη ην switch, πνπ θαιείηαη ελαιιαθηηθά θαη απζεληηθνπνηεηήο 

(authenticator). Αο δνχκε ηη έξγν επηηειεί ν θαζέλαο. 

Ο πειάηεο, δειαδή ν ηεξκαηηθφο ζηαζκφο, είλαη εθείλνο πνπ δεηάεη πξφζβαζε ζην LAN 

θαη είλαη εθείλνο πνπ απαληά ζηα αηηήκαηα ηνπ switch. Δπίζεο ζα πξέπεη ην ιεηηνπξγηθφ 

ηνπ λα ππνζηεξίδεη θαη λα είλαη ζπκβαηφ κε ην 802.1x. 

Ο Authentication Server επηηειεί ην έξγν ηεο απζεληηθνπνίεζεο ηνπ πειάηε, ειέγρνληαο 

ηελ εγθπξφηεηα ηεο ηαπηφηεηαο ηνπ πειάηε θαη ελεκεξψλεη ην switch γηα ην αλ ν ρξήζηεο 

απζεληηθνπνηήζεθε ή φρη. Δπεηδή ην switch ελεξγεί σο κεζάδσλ ε δηαδηθαζία 

απζεληηθνπνίεζεο είλαη ηειείσο αλεπαίζζεηε ζηνλ πειάηε. 

Σν switch είλαη εθείλν πνπ ειέγρεη ηε θπζηθή πξφζβαζε ζην δίθηπν, βαζηδφκελν ζην αλ ν 

πειάηεο έρεη απζεληηθνπνηεζεί ή φρη. ΋πσο πξνείπακε, ιεηηνπξγεί ζαλ κεζάδσλ κεηαμχ 

ηνπ πειάηε θαη ηνπ server, δεηψληαο πιεξνθνξίεο απφ ην ρξήζηε, επηβεβαηψλνληάο ηεο 

κε ηνλ server θαη επηζηξέθνληαο ηελ απάληεζε ζηνλ πειάηε. 
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Ζ θαηάζηαζε ηνπ port θαζνξίδεη αλ ν πειάηεο έρεη πξφζβαζε ζην δίθηπν. Ξεθηλάεη απφ 

ηελ θαηάζηαζε κε-εμνπζηνδφηεζεο (unauthorized state), φπνπ εδψ ην port απαγνξεχεη 

φιε ηελ εηζεξρφκελε θαη εμεξρφκελε θίλεζε, πιελ ηα παθέηα ηνπ 802.1x. Αλ ν πειάηεο 

απζεληηθνπνηεζεί, ηφηε γίλεηαη ε κεηάβαζε ζηελ εμνπζηνδνηεκέλε θαηάζηαζε (authorized 

state) θαη φια ηα πιαίζηα επηηξέπνληαη ζην ζπγθεθξηκέλν port. Αλ ν πειάηεο δελ 

απζεληηθνπνηεζεί, ηφηε ην port κπαίλεη ζε unauthorized state, φκσο ε απζεληηθνπνίεζε 

κπνξεί λα επηρεηξεζεί μαλά. Σέινο, αλ ν server δελ απαληήζεη, ηφηε δελ ππάξρεη 

απζεληηθνπνηήζε θαη, ζπλεπψο, δελ επηηξέπεηαη ε πξφζβαζε ζην δίθηπν.  

Ζ ελεξγνπνίεζε ηνπ 802.1x ζε έλα Cisco switch θαίλεηαη ζηνλ παξαθάησ πίλαθα: 

 

Πίλαθαο 5.4: 802.1x ζε Cisco switch 

1. Switch(config)#aaa new-model 

2. Switch(config)#radius-server 10.10.10.11 key new_key 

3. Switch(config)#aaa authentication dot1x default group radius 

4. Switch(configf)#dot1x system-auth-control 

5. Switch(config)#int e 1/1 

6. Switch (config-if)#dot1x port-control auto 

 

1: Γηα λα ελεξγνπνηήζνπκε ην 802.1x απαηηείηαη ε ελεξγνπνίεζε ηνπ AAA 

2: Γειψλνπκε πνηνο είλαη ν authentication server  

3: Γεκηνπξγνχκε κία ιίζηα γηα 802.1x απζεληηθνπνίεζε 

4: Δλεξγνπνηνχκε ην 802.1x ζε φιν ην switch 

5-6: Δλεξγνπνηνχκε ην dot.1x ζε θάπνην interface. 

 

5.3.3 Αζύξκαηα Γίθηπα 

Μέρξη ηψξα, αζρνιεζήθακε κε ελζχξκαηα δίθηπα, πνπ είλαη πξνηηκεηέα απφ ηηο 

επηρεηξήζεηο θαη ηνπο νξγαληζκνχο ιφγσ ηεο αζθάιεηαο πνπ πξνζθέξνπλ. Χζηφζν, ζηηο 

ζχγρξνλεο επηρεηξήζεηο, φπνπ ην outsourcing, δειαδή ε αλάζεζε δχζθνισλ θαη 

επίπνλσλ έξγσλ ζε εμσηεξηθνχο ζπλεξγάηεο, είλαη θνηλφο ηφπνο, απαηηείηαη ε παξνπζία 

πξνζσπηθνχ πνπ δελ αλήθεη ζηηο ηάμεηο ηνπ νξγαληζκνχ. Δπίζεο, ιφγσ ηεο θχζεο ηεο 
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δνπιεηάο απαηηείηαη ζπλερήο θαη απξφζθνπηε πξφζβαζε είηε ζε κέξε ηνπ εηαηξηθνχ 

δηθηχνπ, είηε ζην Internet κε πεξηνξηζκέλε ή απεξηφξηζηε πξφζβαζεο. Σέινο, ιφγσ ηεο 

λνκαδηθφηεηαο θαη ησλ ζπλερψλ κεηαθηλήζεσλ ησλ ζπγθεθξηκέλσλ ρξεζηψλ, αιιά θαη γηα 

ηελ εμππεξέηεζε ησλ εξγαδνκέλσλ ζηνλ ίδην ηνλ νξγαληζκφ, πνιινί θαηαθεχγνπλ ζηε 

ρξεζηκνπνίεζε αζχξκαησλ δηθηχσλ. Ζ αζθάιεηα ζηα αζχξκαηα δίθηπα πεξηζηξέθεηαη 

γχξσ απφ δχν άμνλεο: ηελ απζεληηθνπνίεζε θαη ηελ θξππηνγξάθεζε.    

Έλα αζχξκαην δίθηπν έρεη λα αληηκεησπίζεη πιήζνο απεηιψλ, δηαθνξεηηθήο θχζεσο θαη 

θιηκαθνχκελσλ ζπλεπεηψλ. ΢ηε ζπλέρεηα ζα αλαθεξζνχκε ζηηο ζεκαληηθφηεξεο εμ’ απηψλ 

θαη θαηφπηλ ζα παξαζέζνπκε ην ακπληηθφ καο νπινζηάζην. 

 

5.3.3.1 Απεηιέο ζε Αζύξκαηα Γίθηπα 

 

Σα αζχξκαηα δίθηπα είλαη εθ θχζεσο επηζθαιή ιφγσ ηνπ κέζνπ πνπ ρξεζηκνπνηνχλ γηα 

ηε κεηάδνζε ησλ ζεκάησλ (αέξαο), αιιά θαη ιφγσ ηεο θχζεο ηνπ ζήκαηνο, πνπ είλαη 

ειεθηξνκαγλεηηθφ θαη δηαδίδεηαη πξνο φιεο ηηο δηεπζχλζεηο θαη φρη ζηνρεπφκελα θαη άξα 

είλαη πξνζηηφ ζε φπνηνλ δηαζέηεη θεξαία θαη ζηνηρεηψδε εμνπιηζκφ. 

Έλα αζχξκαην δίθηπν παξνπζηάδεη πνιιέο εγγελείο εππάζεηεο. Απηέο είλαη: 

SSID: Σν SSID είλαη ην φλνκα ηνπ αζχξκαηνπ δηθηχνπ. Δίλαη παξακεηξνπνηήζηκν θαη 

πξέπεη λα ην κνηξάδνληαη ηφζν ν πειάηεο (client) φζν θαη ην ζεκείν πξφζβαζεο (access 

point). Σν πξφηππν 802.11, πνπ αθνξά ηα αζχξκαηα δίθηπα, απαηηεί ε αζχξκαηε θάξηα 

δηθηχνπ ηνπ ρξήζηε λα έρεη ην ίδην SSID κε ην access point, γηα λα εγθαζηδξπζεί ε 

επηθνηλσλία. Σα πεξηζζφηεξα access points δηακνηξάδνπλ αλνηρηά ην SSID ηνπο. Δπίζεο, 

ε δσή ησλ επίδνμσλ hackers γίλεηαη επθνιφηεξε απφ ην γεγνλφο φηη πνιινί δηαρεηξηζηέο 

δηθηχσλ δελ αιιάδνπλ θαλ ην SSID θα δηαηεξνχλ θαη δηακνηξάδνπλ ην default SSID. 

Αθφκε, φια ηα ζχγρξνλα ιεηηνπξγηθά ζπζηήκαηα θάλνπλ απηφκαηε αλαδήηεζε 

αζχξκαησλ δηθηχσλ, ρσξίο θαλ λα ην δεηήζεη άκεζα ν ρξήζηεο. Αιιά αθφκα θαη αλ 

απελεξγνπνηήζνπκε ην δηακνηξαζκφ ηνπ SSID, ν hacker κπνξεί λα πεξηκέλεη απιά λα 

ζπλδεζεί θάπνηνο ζην αζχξκαην δίθηπν. 

MAC Filtering: Καηά ηε δηαδηθαζία ζχλδεζεο ζε έλα access point ν πειάηεο πξέπεη λα 

απζεληηθνπνηεζεί. Πνιιά αζχξκαηα δίθηπα απζεληηθνπνηνχλ ηνπο ρξήζηεο κέζσ ησλ 

MAC δηεπζχλζεσλ. Χζηφζν είλαη πνιχ εχθνιν γηα ηνλ hacker λα αιιάμεη ηε MAC θαηά 

βνχιεζε, κε κία άιιε αλχπαξθηε (MAC spoofing). ΢πλεπψο ην MAC filtering δελ πξέπεη 

λα ινγίδεηαη ζαλ ραξαθηεξηζηηθφ αζθαιείαο ελφο αζχξκαηνπ δηθηχνπ. 
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Automatic DHCP: Σα πεξηζζφηεξα αζχξκαηα δίθηπα ρξεζηκνπνηνχλ DHCP γηα λα 

νξίδνπλ IP δηεπζχλζεηο ζηνπο ρξήζηεο πνπ ζπλδένληαη απηά. ΋κσο, ε απφδνζε IP 

δηεπζχλζεσλ δελ πεξηιακβάλεη κφλν ηνπο επηζπκεηνχο ρξήζηεο, αιιά θαη ηνπο hackers. 

Απφ ηε ζηηγκή πνπ ζα απνδνζεί κία IP ζηνλ hacker, κπνξεί λα δεη νπνηνλδήπνηε άιινλ 

ζπλδεδεκέλν ζην αζχξκαην δίθηπν, θαζψο επίζεο θαη θνηλνχο πφξνπο ή αξρεία. 

WEP: Σν WEP (Wired Equivalent Privacy) είλαη κία κέζνδνο θξππηνγξάθεζεο ησλ 

παθέησλ ζε έλα αζχξκαην δίθηπν, πνπ θξππηνγξαθεί νιφθιεξν ην παθέην 

ρξεζηκνπνηψληαο ηνλ αιγφξηζκν θξππηνγξάθεζεο RC4. Ο RC4 επεθηείλεη έλα κηθξνχ 

κήθνπο θιεηδί θαη ην κεηαηξέπεη ζε έλα ςεπδνηπραίν κεγάιν θιεηδί. Ο απνζηνιέαο 

θξππηνγξαθεί ην παθέην θαη ν παξαιήπηεο ρξεζηκνπνηεί ην ίδην θιεηδί γηα λα 

απνθξππηνγξαθήζεη ην παθέην. ΋κσο, έλαο hacker κπνξεί πνιχ εχθνια, θαη ζε ειάρηζην 

ρξφλν (ιηγφηεξν απφ δχν ιεπηά) λα «ζπάζεη» ην WEP θιεηδί, ρξεζηκνπνηψληαο έηνηκν 

ινγηζκηθφ. Δπίζεο, νη πεξηζζφηεξεο θάξηεο δηθηχνπ δεκηνπξγνχλ κφληκα WEP θιεηδηά 

πνπ απνζεθεχνληαη ζηελ θάξηα. Άξα, ζε δχν κφιηο ιεπηά κπνξνχκε λα παξαθνινπζνχκε 

γηα πάληα ηελ απνζηνιή ησλ παθέησλ (εθηφο θαη αλ αιιαρζεί ρεηξνθίλεηα ην WEP key).  

Initialization Vector Attack: Γηα λα απνθεπρζεί ε πεξίπησζε δχν παθέηα λα 

θξππηνγξαθεζνχλ κε ην ίδην WEP θιεηδί, ην WEP ρξεζηκνπνηεί έλαλ Πίλαθα 

Αξρηθνπνίεζεο (Initialization Vector) γηα λα επεθηείλεη ην κπζηηθφ θιεηδί θαη θάζε παθέην 

λα θξππηνγξαθεζεί κε δηαθνξεηηθφ RC4 θιεηδί. Αλ ν IV κεηαδνζεί ζαλ απιφ θείκελν, ηφηε 

έλαο επηηηζέκελνο πνπ παξαθνινπζεί ηελ θίλεζε ζην δίθηπν, κπνξεί λα ην θαηαγξάςεη. 

΢ηε ζπλέρεηα, αλ επαλεηιεκκέλα ρξεζηκνπνηεζεί ν ίδηνο IV κε ην ίδην WEP θιεηδί, κπνξεί 

λα εμάγεη ζπκπεξάζκαηα γηα απηά θαη λα ηα ππνινγίζεη. Ο ηξφπνο αληηκεηψπηζεο είλαη λα 

αιιάδνπκε ζπρλά WEP θιεηδηά, ψζηε θαη λα ζπλάγεη πιεξνθνξίεο ν επηηηζέκελνο, λα ηνπ 

είλαη άρξεζηεο.  

«΢πάζηκν» Κσδηθώλ: Σα πεξηζζφηεξα ζπζηήκαηα απζεληηθνπνίεζεο κε ηε ρξήζε 

passwords κπνξνχλ λα δερηνχλ είηε online, είηε offline ιεμηθνγξαθηθέο επηζέζεηο, δειαδή 

κία επίζεζε «σκήο δχλακεο» (brute force), φπνπ δνθηκάδεηαη θάζε δπλαηφο θσδηθφο, 

κέρξη λα βξεζεί ν ζσζηφο. Αλ ν θσδηθφο είλαη απιφο είλαη επθνιφηεξν θαη λα ζπάζεη. Αλ 

είλαη πνιχπινθνο, είλαη δπζθνιφηεξν. ΢πλεπψο, πξέπεη λα πξνηηκάκε πνιχπινθα 

passwords. Δπίζεο, κπνξνχκε λα ρξεζηκνπνηνχκε ην θιείδσκα ηεο πξφζβαζεο, κεηά 

απφ έλαλ κηθξφ αξηζκφ πξνζπαζεηψλ. ΢ηηο offline ιεμηθνγξαθηθέο επηζέζεηο ν 

επηηηζέκελνο ππνθιέπηεη ηελ πξφθιεζε θαη ηελ απάληεζε θαη κεηά έρεη φζν ρξφλν ζέιεη 

λα ππνινγίζεη απηφ πνπ ηα ζπλδέεη. 
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Man-in-the-Middle Attacks: Απηνχ ηνπ είδνπο νη επηζέζεηο εθαξκφδνληαη φρη κφλν ζηα 

ελζχξκαηα δίθηπα, αιιά θαη ζηα ελζχξκαηα δίθηπα. Ο επηηηζέκελνο παξαθνινπζεί ηα 

πιαίζηα πνπ ζηέιλνληαη θαη απφ ηηο δχν πιεπξέο ζε έλα αζχξκαην δίθηπν. Έηζη, κπνξεί 

λα ζπλάγεη πιεξνθνξίεο ζρεηηθά κε ην access point, ηηο IP δηεπζχλζεηο, ην SSID θ.α. ΢ηε 

ζπλέρεηα, κπνξεί λα εγθαηαζηήζεη έλα δηθφ ηνπ access point θαη λα εμαλαγθάζεη ην 

ρξήζηε λα εγθαζηδξχζεη ζχλδεζε κε απηφλ. Σν 802.11 δελ απζεληηθνπνηεί ην access 

point, νπφηε, αλ ην θαθφβνπιν access point έρεη ηζρπξφηεξν ζήκα, ζα πξνηηκεζεί. 

Δπίζεο, αλ ην θαθφβνπιν access point έρεη ξπζκηζηεί θαη κε ην ζσζηφ WEP θιεηδί, ηφηε 

ηα δεδνκέλα ηνπ ρξήζηε ζα κπνξνχλ λα δηαβαζηνχλ. Αθφκε, κπνξεί έλαο θαθφβνπινο 

ρξήζηεο λα απνθηήζεη κε απηφλ ηνλ ηξφπν πξφζβαζε ζην δίθηπν.  

 DoS Attacks: ΋πσο θαη νη man-in-the-middle attacks, νη DoS attacks εθαξκφδνληαη 

ηφζν ζηα ελζχξκαηα, φζν θαη ζηα αζχξκαηα δίθηπα. ΢θνπφο ηνπο είλαη λα 

ππεξθνξηψζνπλ ηα αζχξκαηεο θάξηεο δηθηχνπ, εθκεηαιιεπφκελνη ην γεγνλφο φηη ζην 

πξφηππν 802.11 αλ κία θάξηα εληνπίζεη RF θίλεζε, ζηακαηάεη λα κεηαδίδεη.  

 

5.3.3.2 Αζθάιεηα ζηα Αζύξκαηα Γίθηπα 

 

Ζ αζθάιεηα ζηα αζχξκαηα δίθηπα πέξαζε απφ ηξεηο θάζεηο: ηελ θάζε ρξήζεο ηνπ WEP, 

ηελ εμέιημή ηεο κε ηε ρξήζε WPA θαη ηε ζεκεξηλή θαηάζηαζε φπνπ πξνηηκάηαη ην 

αζθαιέζηεξν WPA2. Φπζηθά, ππάξρνπλ θαη πεξηπηψζεηο πνπ δελ ρξεηάδεηαη λα ππάξρεη 

αζθάιεηα, φπσο ζε πεξηπηψζεηο δσξεάλ αζχξκαηεο ζχλδεζεο ζε πιαηείεο αεξνδξφκηα, 

ιηκάληα θηι. Ζ κε ρξήζε θακίαο αζθάιεηαο νλνκάδεηαη αλνηθηή απζεληηθνπνίεζε (open 

authentication) θαη ινγίδεηαη σο ε ηέηαξηε επηινγή αζθαιείαο: θαζφινπ αζθάιεηα! ΢ηελ 

παξνχζα εξγαζία δε ζα καο απαζρνιήζεη, απιά αλαθέξεηαη γηα εγθπθινπαηδηθνχο 

ιφγνπο. 

Γηα ην WEP κηιήζακε εθηελψο ζηελ πξνεγνχκελε παξάγξαθν. ΢πλνςίδνληαο, ηα 

ειαηηψκαηά ηνπ είλαη φηη δελ παξέρεη ηζρπξή απζεληηθνπνίεζε, ρξεζηκνπνηεί ζηαηηθά θαη 

εχθνια ππνινγίζηκα θιεηδηά θαη, σο ιχζε, δελ είλαη εχθνια επεθηάζηκε. Παξφιν πνπ 

έρνπλ πξνηαζεί βειηηψζεηο ηνπ WEP, φπσο ε αζθαιήο παξαγσγή θιεηδηψλ θαη ε ρξήζε 

δπλακηθψλ WEP θιεηδηψλ, ην WEP έρεη εγθαηαιεηθηεί ζε πεξηπηψζεηο πνπ ε αζθάιεηα 

ζηα αζχξκαηα δίθηπα είλαη εθ ησλ νπθ άλεπ. 

Ζ αζθάιεηα ηνπ WEP εληζρχεηαη κε ηε ρξήζε WPA ή WPA2, πνπ πεξηιακβάλνπλ 

βειηησκέλε αζθάιεηα θαη θξππηνγξάθεζε. Δπίζεο, πέξα απφ ηελ ηζρπξφηεξε 
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απζεληηθνπνίεζε, κπνξνχκε λα επηβάινπκε πνιηηηθέο ζηνπο ρξήζηεο, βαζηδφκελνη ζηηο 

ζπλαιιαγέο απζεληηθνπνίεζεο. Βαζίδνληαο ηελ απζεληηθνπνίεζε ζην ρξήζηε, αληί ζηνλ 

ηεξκαηηθφ ζηαζκφ, κεηψλνπκε ηνλ θίλδπλν ζχλδεζεο θιεκκέλνπ ππνινγηζηή ή MAC spoof 

επίζεζεο. Δπίζεο, κπνξνχκε λα ρξεζηκνπνηήζνπκε θαη ην 802.1x, πνπ παξνπζηάζηεθε 

ζε πξνεγνχκελε παξάγξαθν, δίλνληάο καο ην πιενλέθηεκα λα επηηξέπνπκε ηε δηαλνκή 

δπλακηθψλ θιεηδηψλ θξππηνγξάθεζεο ζε θάζε ρξήζηε, θάζε θνξά πνπ απζεληηθνπνηείηαη 

απφ ην δίθηπν. 

Σν WPA παξέρεη δχν βειηηψζεηο ζε ζρέζε κε ην WEP, φζνλ αθνξά ηελ θξππηνγξάθεζε: 

ην TKIP θαη ην MIC. Σν TKIP (Temporal Key Integrity Control) πεξηέρεη ηηο αθφινπζεο 

βειηηψζεηο: θαηαθεξκαηηζκφ γηα ην θιεηδί (key hashing) ή θιεηδί γηα θάζε παθέην, έιεγρν 

αθεξαηφηεηαο ηνπ κελχκαηνο (MIC – Message Integrity Check) θαη ελαιιαγή ηνπ θιεηδηνχ 

πνπ δηαλέκεηαη. Οπζηαζηηθά, ην TKIP απνηξέπεη ηνλ επηηηζέκελν λα αληιήζεη 

πιεξνθνξίεο κέζα απφ ηε ζχγθξηζε ησλ παθέησλ. Σν MIC καο πξνζηαηεχεη απφ 

επηζέζεηο ζηηο νπνίεο δεηείηαη απφ ην ζχζηεκα λα ζηείιεη είηε δεδνκέλα πνπ αθνξνχλ ην 

θιεηδί, είηε θάπνηα απάληεζε θαη κέζσ απηψλ ησλ δεδνκέλσλ, λα ζπλαρζνχλ 

πιεξνθνξίεο γηα ην θιεηδί. Σν MIC πξνζζέηεη έλα επηπιένλ πεδίν 8 bytes θαη πξνζηαηεχεη 

ηφζν ηα δεδνκέλα, φζν θαη ηηο επηθεθαιίδεο. Δλ ηέιεη, ην WPA επηιχεη ηα πξνβιήκαηα ησλ 

αζζελψλ επηθεθαιίδσλ θαη εληζρχεη ηελ αθεξαηφηεηα ηνπ κελχκαηνο ρξεζηκνπνηψληαο ην 

TKIP. 

Βέβαηα, ην WPA παξνπζηάδεη θαη αηέιεηεο. Δλ πξψηνηο, ρξεζηκνπνηεί TKIP, πνπ 

ρξεζηκνπνηεί ηνλ ίδην αιγφξηζκν κε ην WEP, δειαδή ην RC4. Δπίζεο, δελ εμαιείθεη 

πιήξσο ηα κεηνλεθηήκαηα ηνπ WEP, θαζψο απνηειεί ζπκβηβαζηηθή ιχζε ζην πξφβιεκα 

ηεο αζθάιεηαο. Αθφκε, απαηηείηαη αλαβάζκηζε ηνπ ινγηζκηθνχ, ηφζν ζηνπο clients, φζν 

θαη ζηα access points, ελψ πξέπεη λα ππνζηεξίδεηαη θαη απφ ην ιεηηνπξγηθφ ζχζηεκα ηνπ 

client. Σέινο, είλαη επάισην ζε λέα είδε DoS επηζέζεσλ, ελψ έρνπλ αλαθαιπθζεί 

αδπλακίεο ηνπ, φηαλ ρξεζηκνπνηνχληαη preshared θιεηδηά. 

Σν WPA πεξηιακβάλεη ιχζεηο πνπ αληηκεηψπηδαλ φια ηα πξνβιήκαηα πνπ ήηαλ γλσζηά 

κέρξη θαη ην 2003. Σν WPA2 πεξηιακβάλεη φια ηα ραξαθηεξηζηηθά αζθαιείαο ηνπ WPA 

θαη κεξηθέο αλαβαζκίζεηο επηπιένλ.  

Καη’ αξρήλ ην WPA2 ρξεζηκνπνηεί ηνλ αιγφξηζκν AES. Ο AES είλαη ηζρπξφηεξνο απφ ηνλ 

RC4 πνπ ρξεζηκνπνηνχλ ην WEP θαη ην WPA, αιιά απαηηεί κεγαιχηεξε επεμεξγαζηηθή 

ηζρχ, θαη, ζπλεπψο, ζα πξέπεη λα αλαβαζκίζνπκε ηνλ εμνπιηζκφ καο γηα λα 

δηαζθαιίζνπκε ηελ ίδηα πνηφηεηα ππεξεζηψλ.  
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Μία αθφκα θαηλνηνκία κε ην WPA2 είλαη ε εηζαγσγή ηνπ 802.1x. Ο ρξήζηεο πξψηα 

απζεληηθνπνηείηαη θαη ζηε ζπλέρεηα παξάγεηαη έλα πξσηεχνλ θιεηδί (master key) πνπ 

κνηξάδνληαη ν server θαη ν client. Απηφ ην πξσηεχνλ θιεηδί είλαη πνπ ρξεζηκνπνηείηαη γηα 

ηελ παξαγσγή ησλ θιεηδηψλ θξππηνγξάθεζεο θαη δελ ρξεζηκνπνηείηαη άκεζα. 

Δπίζεο, ν Initialization Vector γίλεηαη 48 bits, ελψ ήηαλ 24. Έηζη απνθεχγνπκε 

επαλαρξεζηκνπνίεζε ηνπ ίδηνπ δηαλχζκαηνο θαη θαη’ επέθηαζε θαζηζηνχκε πην δχζθνιν 

ηνλ ππνινγηζκφ ηνπ θιεηδηνχ. Δπίζεο, αιιάδνπκε ζπρλά ην broadcast θιεηδί κε 

απνηέιεζκα ν επηηηζέκελνο λα κελ κπνξεί λα ζπιιέμεη αξθεηά παθέηα, ψζηε λα θαηαιάβεη 

πνην είλαη ην θιεηδί. 

Σέινο, δχν αθφκε βειηηψζεηο ηνπ WPA2 είλαη ε ππνζηήξημε ζε πξνιεπηηθήο 

απνζήθεπζεο θιεηδηψλ (Proactive Key Caching – PKC) θαη ε πξν-απζεληηθνπνηήζε, ελψ 

πξνζηίζεηαη θαη IDS (Intrusion Detection System) γηα ηελ αλαγλψξηζε θαη ηελ 

αληηκεηψπηζε επηζέζεσλ. Πην ζπγθεθξηκέλα, ην αζχξκαην IDS επηιχεη πξνβιήκαηα 

φπσο: εληνπηζκφο θαη απνθιεηζκφο θαθφβνπισλ ζπζθεπψλ, εληνπηζκφο θαη δηαρείξηζε 

παξεκβνιψλ, εληνπίδεη δηάθνξα είδε επηζέζεσλ, επηηξέπεη αλάιπζε κεηά ηηο επηζέζεηο κε 

ηε ζπιινγή ζηνηρείσλ θ.α. 

΢ηα κεηνλεθηήκαηα ηνπ WPA2 πεξηιακβάλνληαη ε απαίηεζε γηα εηδηθφ νδεγφ (driver) ζηνλ 

client θαη ε απαίηεζε πεξηζζφηεξεο ππνινγηζηηθήο ηζρχνο, ελδερνκέλσο θαη λένπ 

hardware, γηα ηελ πινπνίεζε ηεο AES θξππηνγξάθεζεο. 

 

5.4 Πξνζηαζία ζηα Δπίπεδα Γηθηύνπ-Μεηαθνξάο 

 

5.4.1 VPN 

Σα εηθνληθά ηδησηηθά δίθηπα (Virtual Private Networks – VPN) ρξεζηκνπνηνχλ εμειηγκέλεο 

ηερληθέο θξππηνγξάθεζεο, πνπ επηηξέπνπλ ζε έλαλ νξγαληζκφ λα εγθαζηζηά αζθαιή, 

απφ άθξν ζε άθξν ηδησηηθέο, δηθηπαθέο ζπλδέζεηο, ρξεζηκνπνηψληαο δίθηπν πνπ δελ ηνπο 

αλήθεη, φπσο ην Internet ή ην δίθηπν θάπνηνπ παξφρνπ. 

Έλα VPN, σο έλλνηα, πεξηγξάθεη πψο ζα δεκηνπξγήζνπκε έλα ηδησηηθφ δίθηπν, 

ρξεζηκνπνηψληαο κία δεκφζηα δηθηπαθή ππνδνκή, έρνληαο, ηαπηφρξνλα, 

εκπηζηεπηηθφηεηα θαη αζθάιεηα. Σα VPNs ρξεζηκνπνηνχλ θξππηνγξαθηθά πξσηφθνιια 

ζεξάγγσζεο (tunneling), γηα λα παξέρνπλ απζεληηθνπνίεζε ηνπ απνζηνιέα, αθεξαηφηεηα 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           187   

ηνπ κελχκαηνο θαη εκπηζηεπηηθφηεηα θαη ιεηηνπξγνχλ ζηα επίπεδα 2, 3 θαη 4 ηνπ κνληέινπ 

OSI. 

 

Σα απαξαίηεηα ζπζηαηηθά γηα ηε δεκηνπξγία κίαο VPN ππνδνκήο είλαη: 

 Έλα ππάξρνλ δίθηπν κε servers θαη ηεξκαηηθνχο ζηαζκνχο 

 ΢χλδεζε ζην Internet 

 VPN Gateways (routers, firewalls, θ.α.) πνπ ρξεζηκεχνπλ σο ζεκεία ηεξκαηηζκνχ 

ησλ ζπλδέζεσλ  

 Λνγηζκηθφ γηα ηε δεκηνπξγία θαη ηε δηαρείξηζε ησλ VPN tunnels. 

Τπάξρνπλ ηξεηο ηνπνινγίεο VPN γηα λα επηιέμεη έλαο νξγαληζκφο: VPNs 

απνκαθξπζκέλεο πξφζβαζεο (remote access VPNs), VPNs απφ κία ζέζε ζε θάπνηα 

άιιε ζέζε ηνπ ηδησηηθνχ καο δηθηχνπ (site-to-site Intranet VPNs) θαη VPNs απφ κία ζέζε 

ζε θάπνηα άιιε ζέζε εθηφο ηνπ ηδησηηθνχ καο δηθηχνπ (site-to-site Extranet VPNs). 

Σα remote access VPNs επηηξέπνπλ ζε απνκαθξπζκέλνπο ρξήζηεο πξφζβαζε ζην 

εζσηεξηθφ δίθηπν ελφο νξγαληζκνχ θαη είλαη ηδηαίηεξα ρξήζηκα ζε πεξηπηψζεηο 

εξγαδνκέλσλ πνπ είλαη αλαγθαζκέλνη λα κεηαθηλνχληαη ζπλερψο. Σν VPN gateway ηνπ 

νξγαληζκνχ ζπλδέεηαη κε ην VPN ινγηζκηθφ ηνπ ελ θηλήζεη ρξήζηε κε νπνηνδήπνηε είδνο 

γξακκήο, απφ ISDN κέρξη θαη DSL. Σα tunnels δεκηνπξγνχληαη είηε κε IPSEC (IP 

Security), είηε κε PPTP (Point to Point Tunneling Protocol), είηε κε L2TP (Layer 2 

Tunneling Protocol), είηε κε L2F (Layer 2 Forwarding). 

Σα site-to-site Intranet VPNs ζπλδένπλ ηα θεληξηθά γξαθεία, ηα απνκαθξπζκέλα γξαθεία 

θαη ηα θαηαζηήκαηα ηνπ δηθηχνπ ζην εζσηεξηθφ δίθηπν ηνπ νξγαληζκνχ, ρξεζηκνπνηψληαο 

απνθιεηζηηθέο ζπλδέζεηο πάλσ απφ κία θνηλή ππνδνκή (Internet ή ISP). Σα Intranet 

VPNs δηαθέξνπλ απφ ηα Extranet VPNs ζην γεγνλφο φηη ηα πξψηα επηηξέπνπλ ηελ 

πξφζβαζε κφλν ζε έκπηζηνπο ππαιιήινπο.  

Έλα site-to-site Extranet VPN ζπλδέεη εμσηεξηθνχο πειάηεο, πξνκεζεπηέο, ζπλεξγάηεο κε 

ην δίθηπν ηνπ νξγαληζκνχ, ρξεζηκνπνηψληαο απνθιεηζηηθέο ζπλδέζεηο πάλσ απφ κία 

θνηλή ππνδνκή. Υξεζηκνπνηνχληαη ζε ζπλδπαζκφ κε firewalls, ψζηε λα απνηξέπεηαη ε 

είζνδνο ζε πεξηνρέο ηνπ δηθηχνπ πνπ δελ πξέπεη λα έρνπλ πξφζβαζε. 

΢εξάγγσζε (tunneling) είλαη ε κεηάδνζε δεδνκέλσλ κέζσ ελφο δεκνζίνπ δηθηχνπ, κε 

ηέηνην ηξφπν πνπ νη ελδηάκεζεο ζπζθεπέο πνπ επηηεινχλ ηε κεηάδνζε ηνπ παθέηνπ δελ 

έρνπλ θακία απνιχησο γλψζε ησλ δεδνκέλσλ πνπ κεηαθέξνληαη. Σα VPNs πινπνηνχλ ηα 
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tunnels ελζπιαθψλνληαο ηελ πιεξνθνξία, θαηά ηέηνην ηξφπν, πνπ ηα δεδνκέλα πνπ 

κεηαθέξνπλ απφ ην tunnel είλαη αθαηάιεπηα ζε θάπνηνλ πηζαλφ σηαθνπζηή. Δλαιιαθηηθά, 

ζα κπνξνχζακε λα νξίζνπκε ην tunneling σο ηε δηαδηθαζία ελζπιάθσζεο ελφο παθέηνπ 

ζε έλα άιινπ θαη ηεο απνζηνιήο ηνπ δεχηεξνπ παθέηνπ πάλσ απφ θάπνην δεκφζην 

δίθηπν. 

΢ηε δηαδηθαζία πινπνίεζεο ελφο tunnel ζπκκεηέρνπλ ηξία είδε πξσηνθφιισλ: ηα 

πξσηφθνιια-θνξείο (carrier protocols) πνπ είλαη ηα πξσηφθνιια ζηα νπνία ηαμηδεχεη ε 

πιεξνθνξία (Frame Relay, ATM, MPLS). Tα πξσηφθνιια ελζπιάθσζεο (encapsulation 

protocols), πνπ είλαη ηα πξσηφθνιια πνπ πεξηέρνπλ κέζα ηνπο ηα απζεληηθά δεδνκέλα 

(GRE, IPSec, L2TP, L2F, PPTP). Καη, ηέινο, ηα κεηαθνξηθά πξσηφθνιια (passenger 

protocols), πνπ είλαη ηα πξσηφθνιια ηα νπνία κεηαθέξνπλ ηα αξρηθά δεδνκέλα (IPv4, 

IPv6, IPX, AppleTalk) 

 

5.4.2 IPSEC 

 

Σν IPSec παξέρεη έλα κεραληζκφ γηα αζθαιή κεηαθνξά δεδνκέλσλ πάλσ απφ έλα IP 

δίθηπν, δηαζθαιίδνληαο ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηελ απζεληηθφηεηα ησλ 

δεδνκέλσλ δηακέζνπ κε αζθαιψλ δηθηχσλ, φπσο είλαη ην Internet. Πεξηθιείεη 

πξσηφθνιια θαη δελ είλαη ηαπηηζκέλν κε θάπνηα ζπγθεθξηκέλα πξσηφθνιια 

θξππηνγξάθεζεο ή απζεληηθνπνίεζεο, νχηε κε ηερληθέο παξαγσγήο θιεηδηψλ, νχηε θαη κε 

ζρέζεηο αζθαιείαο (security associations). Αληίζεηα, παξέρεη ηνπο θαλφλεο θαη ην πιαίζην 

ιεηηνπξγίαο, ρξεζηκνπνηψληαο ππάξρνληα πξσηφθνιια γηα φιεο ηηο ιεηηνπξγίεο ηνπ. 

Σν IPSec πξνζθέξεη αζθαιή tunnels κεηαμχ δπν πιεπξψλ, φπσο γηα παξάδεηγκα δχν 

routers. Ο απνζηνιέαο θαζνξίδεη πνηα παθέηα ρξεηάδνληαη αζθάιεηα θαη πξέπεη λα 

ζηαινχλ κέζα απφ ην tunnel θαη κεηά θαζνξίδεη ηηο παξακέηξνπο πνπ ρξεηάδνληαη γηα λα 

πξνζηαηεπζνχλ απηά ηα παθέηα. Πην ζπγθεθξηκέλα, απηά ηα tunnels είλαη ζχλνια security 

associations (SA) πνπ εγθαζίζηαληαη κεηαμχ δχν πιεπξψλ πνπ ρξεζηκνπνηνχλ IPSec. Σα 

SA θαζνξίδνπλ πνηα πξσηφθνιια θαη πνηνη αιγφξηζκνη ζα πξέπεη λα ρξεζηκνπνηεζνχλ 

γηα λα δηαζθαιηζηνχλ ηα επαίζζεηα παθέηα. Σα SA δελ είλαη ακθίδξνκα, είλαη, δειαδή, 

κνλνθαηεπζπληηθά θαη εγθαζηδξχνληαη απφ ην πξσηφθνιιν αζθαιείαο πνπ 

ρξεζηκνπνηείηαη (AH ή ESP). 

 

5.4.2.1 Πξσηόθνιια ηνπ IPSEC 
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Γηα λα δεκηνπξγήζεη έλα πιαίζην αζθαιείαο, ην IPSec ρξεζηκνπνηεί ηα εμήο πξσηφθνιια: 

IKE: Παξέρεη ην πιαίζην δηαπξαγκάηεπζεο ησλ παξακέηξσλ αζθαιείαο θαη εγθαζηδξχεη 

ηα απζεληηθνπνηεκέλα θιεηδηά. Σν IPSec ρξεζηκνπνηεί αιγνξίζκνπο ζπκκεηξηθήο 

θξππηνγξαθίαο, πνπ είλαη πην απνηειεζκαηηθνί θαη πην εχθνια πινπνηήζηκνη. Απηνί νη 

αιγφξηζκνη, φκσο, ρξεηάδνληαη κία αζθαιή κέζνδν αληαιιαγήο ησλ θιεηδηψλ. Σν ΗΚΔ 

παξέρεη απηή αθξηβψο ηε δπλαηφηεηα. 

ΑΖ: Ζ απζεληηθνπνίεζε επηθεθαιίδσλ (Authentication Header – AH) παξέρεη 

αθεξαηφηεηα θαη απζεληηθνπνίεζε ηεο πεγήο ησλ δεδνκέλσλ θαη, πξναηξεηηθά, πξνζηαζία 

απφ επηζέζεηο επαλάιεςεο (replay attacks). Ζ AH ελζσκαηψλεηαη ζηα δεδνκέλα πνπ 

πξέπεη λα πξνζηαηεπηνχλ. Πιένλ, ε AH έρεη αληηθαηαζηαζεί, ζηηο πεξηζζφηεξεο ησλ 

πεξηπηψζεσλ, απφ ην ESP.  

ESP: Σν ESP (Encapsulating Security Payload) παξέρεη έλα πιαίζην γηα 

θξππηνγξάθεζε, απζεληηθνπνίεζε θαη αζθάιηζε δεδνκέλσλ. Δπίζεο, πξνζθέξεη 

ηδησηηθφηεηα δεδνκέλσλ, πξναηξεηηθή απζεληηθνπνίεζε δεδνκέλσλ θαη εξγαιεία γηα 

αληηκεηψπηζε επηζέζεσλ επαλάιεςεο. Οη πεξηζζφηεξεο πινπνηήζεηο IPSec ζηηο κέξεο 

καο ρξεζηκνπνηνχλ ESP. 

Δπίζεο, ην IPSec πεξηιακβάλεη δηάθνξεο επηινγέο γηα ηελ θξππηνγξάθεζε ησλ 

δεδνκέλσλ: DES (Data Encryption Standard), 3DES (Triple Data Encryption Standard) ή 

AES (Advanced Encryption Standard). Αθφκε, πξνζθέξεη θαη αξθεηέο κεζφδνπο γηα 

θαηαθεξκαηηζκφ: HMAC (Hash-based Message Authentication Code), MD5 (Message 

Digest 5) ή SHA-1 (Secure Hash Algorithm).  

Σν IPSec έρεη δχν κεζφδνπο γηα πξνψζεζε δεδνκέλσλ ζε έλα δίθηπν: ην tunnel mode θαη 

ην transport mode, ηα νπνία δηαθέξνπλ ζηηο πεξηπηψζεηο ζηηο νπνίεο εθαξκφδνληαη θαη 

ζην πφζα επηπιένλ bytes (overhead) πξνζζέηνπλ. 

΢ην tunnel mode ελζπιαθψλεηαη θαη πξνζηαηεχεηαη έλα νιφθιεξν IP παθέην. Δπεηδή έηζη 

θξχβεηαη ε IP επηθεθαιίδα ηνπ παθέηνπ, πξέπεη λα πξνζηεζεί κία λέα ΗΡ επηθεθαιίδα, 

ψζηε λα πξνσζεζεί ζσζηά ην παθέην ζηνλ πξννξηζκφ ηνπ. Απηή ηελ λέα IP επηθεθαιίδα 

αλήθεη ζηηο ζπζθεπέο πνπ πινπνηνχλ ηελ θξππηνγξάθεζε. Σν tunnel mode κπνξεί λα 

ρξεζηκνπνηήζεη είηε ην ESP,είηε ην AH, είηε θαη ηα δχν θαη, ζπλνιηθά, απμάλεη ην κέγεζνο 

ελφο παθέηνπ θαηά 20 πεξίπνπ bytes, ιφγσ ηεο λέαο επηθεθαιίδαο. 

Αλ ζην δίθηπν καο κεηαθηλνχκε ζπλήζσο κηθξά παθέηα, π.ρ. voice, ελδέρεηαη λα πξνθχςεη 

ζεκαληηθή επηβάξπλζε ιφγσ ησλ 20 bytes πνπ πξνζηίζεληαη ζε θάζε παθέην. Γηα απηφ 
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ρξεζηκνπνηνχκε ην transport mode, φπνπ εηζάγνπκε ηελ ESP επηθεθαιίδα κεηαμχ ηεο ΗΡ 

επηθεθαιίδαο θαη ηνπ πξσηνθφιινπ ηνπ επηπέδνπ κεηαθνξάο, π.ρ. TCP. Καη νη δχν IP 

δηεπζχλζεηο ησλ δχν δηθηπαθψλ θφκβσλ, ησλ νπνίσλ ε θίλεζε πξνζηαηεχεηαη, είλαη 

νξαηέο. Αθφκε, πξνζθέξεη κηθξφηεξε επέθηαζε ηνπ παθέηνπ. Σν transport mode κπνξεί 

λα ρξεζηκνπνηήζεη είηε ην ESP,είηε ην AH, είηε θαη ηα δχν, ελψ ζπλεξγάδεηαη πνιχ θαιά 

θαη κε ην GRE, επεηδή ην GRE ήδε απνθξχπηεη ηηο δηεπζχλζεηο ησλ ηεξκαηηθψλ ζηαζκψλ 

πξνζζέηνληαο κία επηθεθαιίδα. 

 

5.4.2.2 ΗΚΔ 

 

Γηα λα πινπνηεζεί ζσζηά ε θξππηνγξάθεζε ζε έλα VPN ζα πξέπεη ην θιεηδί λα αιιάδεη 

πεξηνδηθά. Αλ δελ γίλεηαη απηφ, ην VPN γίλεηαη επάισην ζε επηζέζεηο «σκήο δχλακεο». 

΢ην IPSec Tunnel ην πξφβιεκα απηφ ιχλεηαη κε ην ΗΚΔ. Σν IKE κε ηε ζεηξά ηνπ 

ρξεζηκνπνηεί δχν άιια πξσηφθνιια γηα λα απζεληηθνπνηεί ηελ άιιε πιεπξά θαη γηα λα 

δεκηνπξγεί ηα θιεηδηά. Κχξηα δνπιεηά ηνπ IKE είλαη λα δηαπξαγκαηεχεηαη έλα SA, πνπ, 

νπζηαζηηθά, είλαη κηα ζπκθσλία κεηαμχ δχν πιεπξψλ θαη πεξηιακβάλεη ηε ζπκθσλία ζε 

ζπγθεθξηκέλεο παξακέηξνπο πνπ είλαη απαξαίηεηεο γηα ηελ εγθαζίδξπζε ηεο 

επηθνηλσλίαο. ΢πλνπηηθά, ην  IPSec ρξεζηκνπνηεί ην ΗΚΔ γηα λα πεηχρεη ηα αθφινπζα: 

δηαπξαγκάηεπζε ησλ ραξαθηεξηζηηθψλ ηνπ SA, ηελ απηφκαηε δεκηνπξγία θιεηδηψλ, ηελ 

απηφκαηε αλαλέσζε ησλ θιεηδηψλ θαη φια απηά, κε έλαλ εχθνιν θαη δηαρεηξίζηκν ηξφπν. 

Δπίζεο ην IKE πεξηιακβάλεη ηα αθφινπζα ραξαθηεξηζηηθά: 

 Δμαιείθεη ηελ αλάγθε γηα ρεηξνθίλεην θαζνξηζκφ φισλ ησλ παξακέηξσλ 

αζθαιείαο κεηαμχ ησλ δχν πιεπξψλ 

 Δπηηξέπεη ηνλ θαζνξηζκφ ηεο ρξνληθήο δηάξθεηαο ελφο SA 

 Δπηηξέπεη ηελ θξππηνγξάθεζε ησλ θιεηδηψλ θαηά ηελ δηάξθεηα ησλ IPSec 

ζπλφδσλ 

 Δπηηξέπεη ζην IPSec λα πξνζθέξεη πξνζηαζία ζηηο επηζέζεηο επαλάιεςεο 

 Δπηηξέπεη ηελ ρξεζηκνπνίεζε Certification Authorities 

 Δπηηξέπεη ηελ δπλακηθή απζεληηθνπνίεζε ησλ δχν πιεπξψλ. 
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Ζ εθηέιεζε ηνπ ΗΚΔ πεξηιακβάλεη δχν θάζεηο θαη κία ελδηάκεζε πξναηξεηηθή. ΢ηελ πξψηε 

θάζε γίλεηαη ε αξρηθή δηαπξαγκάηεπζε γηα ην SA πνπ ζα ηζρχζεη κεηαμχ ησλ δχν 

πιεπξψλ. Δπίζεο, πξναηξεηηθά, κπνξεί λα πεξηιάβεη θαη κία δηαδηθαζία 

απζεληηθνπνίεζεο. ΢ηε ζπγθεθξηκέλε θάζε, αθφκε θαη αλ ππάξρεη σηαθνπζηήο, δελ 

ππάξρεη πξφβιεκα ή θάπνηνο θίλδπλνο αζθαιείαο. ΢ηελ ελδηάκεζε, πξναηξεηηθή θάζε 

δίλεηαη ε δπλαηφηεηα γηα πεξαηηέξσ απζεληηθνπνίεζε ησλ ζπκκεηερφλησλ πιεπξψλ, 

κέζσ ηνπ πξσηνθφιινπ Xauth (Extended Authentication). Σέινο, ζηε δεχηεξε θάζε 

γίλεηαη ε δηαπξαγκάηεπζε ηνπ SA, γηα ινγαξηαζκφ ηνπ IPSec. Δπεηδή ηα SAs πνπ 

ρξεζηκνπνηεί ην IPSec είλαη κνλνθαηεπζπληηθά, ζα πξέπεη λα γίλνπλ μερσξηζηέο 

αληαιιαγέο θιεηδηψλ. 

 

5.4.2.3 AH 

 

Σν ΑΖ δελ πξνζηαηεχεη ηα δεδνκέλα κε ηε ζπλήζε έλλνηα, δειαδή απνθξχπηνληαο ηα 

δεδνκέλα, αιιά «ζθξαγίδνληαο» κε κία ζθξαγίδα αζθαιείαο ηα δεδνκέλα. Δπίζεο 

πξνζηαηεχεη πεδία ηεο IP επηθεθαιίδαο. Χζηφζν, ην AH δελ πξέπεη λα ρξεζηκνπνηείηαη 

κφλν ηνπ φηαλ καο ελδηαθέξεη ε εκπηζηεπηηθφηεηα. Οη αιγφξηζκνη θαηαθεξκαηηζκνχ πνπ 

ππνζηεξίδεη ην AH είλαη ν MD5 θαη ν SHA-1 

Παξαθάησ θαίλεηαη ζρεκαηηθά έλα παθέην ζην νπνίν έρεη εθαξκνζηεί AH ζε tunnel 

mode. 

 

Νέα ΗΡ 

επηθεθαιίδα 

 

ΑΖ 

Αξρηθή ΗΡ 

επηθεθαιίδα 

 

TCP 

 

Data 

 

απζεληηθνπνηεκέλν 

΢ρήκα 5.1: Παθέην πνπ έρεη εθαξκνζηεί AH ζε tunnel mode 

 

 Ζ δηαδηθαζία πνπ αθνινπζείηαη, φηαλ ρξεζηκνπνηείηαη AH είλαη ε εμήο:  

1. Ζ ΗΡ επηθεθαιίδα θαη ηα δεδνκέλα πεξλάλε κέζα απφ κία ζπλάξηεζε 

θαηαθεξκαηηζκνχ 
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2. Σν απνηέιεζκα ηνπ hashing ρξεζηκνπνηείηαη γηα ηελ δεκηνπξγία ηεο AH 

επηθεθαιίδαο, πνπ πξνζηίζεηαη ζην αξρηθφ παθέην 

3. Σν λέν παθέην κεηαθέξεηαη ζηνλ router ηεο άιιεο πιεπξά ηνπ IPSec tunnel 

4. Ο router ηεο άιιεο πιεπξάο θαηαθεξκαηίδεη θαη απηφο ηελ IP επηθεθαιίδα θαη ηα 

δεδνκέλα θαη  

5. Ο router αθαηξεί ην κεηαδνζέλ hash απφ ηελ AH επηθεθαιίδα 

6. Ο router ζπγθξίλεη ηα δχν hashes, πνπ πξέπεη λα είλαη αθξηβψο ηα ίδηα. 

 

5.4.2.4 ESP 

 

Σν ESP, ζε ζπλδπαζκφ κε κία κέζνδν θξππηνγξάθεζεο ή έλα SA, πξνζηαηεχεη ηα 

δεδνκέλα, θάλνληάο κε απνθξππηνγξαθήζηκα. Πξνζηαηεχεη κφλν ην θνκκάηη ησλ 

δεδνκέλσλ ηνπ παθέηνπ, θαη φρη ηεο επηθεθαιίδεο θαη κπνξεί λα πξνζθέξεη 

απζεληηθνπνίεζε ησλ πξνζηαηεπκέλσλ δεδνκέλσλ. Μία ESP επηθεθαιίδα ζηελ αξρή θαη 

έλα trailer ζην ηέινο πξνζηίζεληαη ζην ήδε θξππηνγξαθεκέλν παθέην. Έηζη, ζηελ 

απζεληηθνπνίεζε ηνπ ESP, ηφζν ην αξρηθφ θξππηνγξαθεκέλν παθέην, φζν θαη ε 

επηθεθαιίδα θαη ην trailer πεξηιακβάλνληαη ζηε δηαδηθαζία θαηαθεξκαηηζκνχ. Σέινο, 

πξνζηίζεηαη κία λέα ΗΡ επηθεθαιίδα ζηελ αξρή ηνπ παθέηνπ, πνπ ρξεζηκνπνηείηαη γηα λα 

δξνκνινγεζεί ην παθέην ζην Internet. 

Αλ εθαξκφζνπκε θαη απζεληηθνπνηήζε θαη θξππηνγξάθεζε, ηφηε ε θξππηνγξάθεζε 

πξαγκαηνπνηείηαη πξηλ ηελ απζεληηθνπνίεζε. Ο ιφγνο πνπ γίλεηαη απηφ είλαη γηα λα 

έρνπκε γξήγνξν εληνπηζκφ θαη απφξξηςε επαλεηιεκκέλσλ θαη/ή χπνπησλ παθέησλ. Πξηλ 

ηελ απνθξππηνγξάθεζε, ινηπφλ, ην παξαιήπηεο κπνξεί λα απζεληηθνπνηήζεη ηα 

εηζεξρφκελα παθέηα, ειαρηζηνπνηψληαο ηελ πηζαλφηεηα εκθάληζεο πξνβιεκάησλ, φπσο, 

γηα παξάδεηγκα κηα DoS επίζεζε.  

Σν transport mode είλαη εθεί πνπ ρξεζηκνπνηείηαη by default ζην IPSec θαη 

ρξεζηκνπνηείηαη κεηαμχ δχν ηεξκαηηθψλ ζηαζκψλ. Σν transport mode πξνζηαηεχεη ηα 

δεδνκέλα θαη ηηο επηθεθαιίδεο αλσηέξνπ επηπέδνπ, αιιά αθήλεη απξνζηάηεπηε ηελ IP 

επηθεθαιίδα, ε νπνία ρξεζηκνπνηείηαη γηα ηε δξνκνιφγεζε. ΋ηαλ ρξεζηκνπνηείηαη tunnel 

mode, ηφηε παξέρεηαη πξνζηαζία ζε φιν ην IP παθέην. Δθαξκφδεηαη ζε πεξηπηψζεηο 

επηθνηλσλίαο κεηαμχ ελφο ηεξκαηηθνχ ζηαζκνχ θαη ελφο security gateway ή κεηαμχ 

security gateways. 
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Παξαθάησ παξνπζηάδεηαη ζρεκαηηθά ε δνκή ηνπ παθέηνπ κε ESP, ηφζν ζε transport φζν 

θαη ζε tunnel mode.   

Transport mode 

ΗΡ 

επηθεθαιίδα 

ESΡ 

επηθεθαιίδα 

Data  

ESP trailer 

 

ESP auth 

θξππηνγξαθεκέλν 

΢ρήκα 5.2: Παθέην πνπ έρεη εθαξκνζηεί ESP ζε transport mode 

 

Tunnel mode 

Νέα ΗΡ 

επηθεθαιίδα 

ESΡ 

επηθεθαιίδα 

ΗΡ 

επηθεθαιίδα 

Data ESP trailer ESP auth 

 

απζεληηθνπνηεκέλν 

΢ρήκα 5.3: Παθέην πνπ έρεη εθαξκνζηεί ESP ζε tunnel mode 

 

5.4.2.5 Hashing Πξσηόθνιια 

 

΋ηαλ κεηαθέξνληαη δεδνκέλα ζε έλα VPN πάλσ απφ ην Internet, ππάξρεη ην ελδερφκελν 

θάπνηνο λα κπνξέζεη λα ηα ππνθιέςεη θαη λα ηα αιιάμεη. Γηα λα πξνθπιαρηνχκε απφ 

απηφ, πξνζζέηνπκε ζην ηέινο θάζε κελχκαηνο έλα hash. Σν hash καο δίδεη έλαλ ηξφπν 

λα εγγπεζνχκε ηελ αθεξαηφηεηα ηνπ αξρηθνχ κελχκαηνο. Έηζη, αλ ην κεηαδνζέλ hash είλαη 

ίδην κε ην παξαιεθζέλ hash, ην κήλπκα δελ έρεη αιιαρζεί. 

Έλα πξσηφθνιιν παξαγσγήο hash είλαη ην HMAC. Σν HMAC κπνξεί λα ρξεζηκνπνηεζεί 

ζε ζπλδπαζκφ κε θάζε επαλαιεπηηθή θξππηνγξαθηθή ζπλάξηεζε θαηαθεξκαηηζκνχ, 

φπσο ην MD5 θαη ζην SHA-1, καδί κε θάπνην δηακνηξαδφκελν θιεηδί. Ζ θξππηνγξαθηθή 

ηζρχο ηνπ HMAC εμαξηάηαη απφ ηηο ζπλαξηήζεηο θαηαθεξκαηηζκνχ πνπ ρξεζηκνπνηεί.  

Σν MD5 παξάγεη έμνδν 128 bit, ελψ ην SHA-1 παξάγεη έμνδν 160 bit, απφ ηα νπνία κφλν 

ηα 96 ρξεζηκνπνηνχληαη ζην IPSec. Δπίζεο, ην SHA-1 κπνξεί λα είλαη πην αξγφ ζην λα 

ππνινγηζηεί απφ ην MD5, σζηφζν είλαη αζθαιέζηεξν. 
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5.4.2.6 Τινπνίεζε ελόο VPN Tunnel 

 

Ζ ιεηηνπξγία ηνπ IPSec κπνξεί λα αλαιπζεί ζε πέληε επηκέξνπο βήκαηα. Απηά είλαη: 

1. Αλίρλεπζε ηεο επαίζζεηεο θαη/ή ελδηαθέξνπζαο θίλεζεο θαη έλαξμε ηεο IPSec 

δηαδηθαζίαο. Αλ ε θίλεζε δελ είλαη επαίζζεηε θαη/ή ελδηαθέξνπζα, απνζηέιιεηαη 

σο απιφ θείκελν.  

2. Πξψηε θάζε ηνπ IKE, φπνπ ην ΗΚΔ απζεληηθνπνηεί ηνπο ζπλαιιαζζφκελνπο θαη 

δηαπξαγκαηεχεηαη ηελ εγθαζίδξπζε ελφο SA. Δγθαζίζηαηαη έλα αζθαιέο θαλάιη 

επηθνηλσλίαο.  

3. Σν ΗΚΔ δηαπξαγκαηεχεηαη ηηο παξακέηξνπο ηνπ SA θαη εγθαζηζηά ζηηο 

ζπλαιιαζζφκελεο πιεπξέο ηαηξηαζηέο SA.  

4. Μεηαθνξά δεδνκέλσλ.  

5. Καηάξγεζε ηνπ tunnel. 

 

Γηα λα πινπνηήζνπκε έλα site-to-site VPN ζε δχν Cisco routers ζα πξέπεη λα 

αθνινπζήζνπκε ηα εμήο βήκαηα ζηνπο δχν routers: 

 

1. Ρχζκηζε ηεο ISAKMP πνιηηηθήο πνπ είλαη απαξαίηεηε γηα ηελ εγθαζίδξπζε ηνπ ΗΚΔ 

tunnel  

2. Οξηζκφο ηνπ transform set, δειαδή ησλ παξακέηξσλ ηνπ IPSec, φπσο νη 

αιγφξηζκνη θξππηνγξάθεζεο θαη αθεξαηφηεηαο. 

3. Γεκηνπξγία κηαο ACL (access list) ε νπνία ζα είλαη απηή πνπ αλαγλσξίδεη ηελ 

ελδηαθέξνπζα θίλεζε πνπ πξέπεη λα θξππηνγξαθεζεί. 

4. Γεκηνπξγία ελφο crypto map, γηα λα ζπλδπάζνπκε φιεο ηηο πξνεγνχκελεο 

ξπζκίζεηο θαη λα δειψζνπκε ηηο δηεπζχλζεηο ηεο άιιεο πιεπξάο. 

5. Δθαξκφδνπκε ην crypto map ζηε δηεπαθή εμφδνπ ηνπ VPN gateway 

6. Γεκηνπξγία κηαο ACL θαη εθαξκνγή ηεο ζην interface γηα λα επηηξέπεηαη λα 

πεξλάλε ηα πξσηφθνιια ηνπ IPSec. 
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Παξαθάησ θαίλεηαη κία πινπνίεζε VPN ζε έλαλ Cisco router θαη έπεηαη αλάιπζε 

ησλ βεκάησλ. ΢ηε ζπλέρεηα παξαηίζεηαη θαη ην configuration ηνπ router ηεο άιιεο 

πιεπξάο ηνπ VPN. 

 

Πίλαθαο 5.5: VPN ζε Cisco router 

1. R1(config)#crypto isakmp policy 1 

2. R1(config-isakmp)#authentication pre-share 

3. R1(config-isakmp)#hash sha 

4. R1(config-isakmp)#encryption aes 256 

5. R1(config-isakmp)#group 2 

6. R1(config)#crypto isakmp key SECRET address 172.16.171.20 

255.255.255.255 

7. R1(config)#crypto ipsec transform-set AES-SHA esp-aes 128 

esp-sha-hmac 

8. R1(cfg-crypto-trans)#access-list 101 permit ip 10.1.1.0 0.0.0.255 

10.1.2.0 0.0.0.255 

9. R1(config)#crypto map VPN_to_R2 10 ipsec-isakmp 

10. R1(config-crypto-map)#set peer 172.16.171.20 

11. R1(config-crypto-map)#match address 101 

12. R1(config-crypto-map)#set transform-set AES-SHA 

13. R1(config)#int fa0/0 

14. R1(config-if)#ip address 172.16.172.10 255.255.255.0 

15. R1(config-if)#crypto map VPN_to_R2 

16. R1(config)#ip route 10.1.2.0 255.255.255.0 172.16.171.20 

17. R1(config)#access-list 102 permit ah host 172.16.172.10 host 

172.16.171.20 

18. R1(config)#access-list 102 permit esp host 172.16.172.10 host 

172.16.171.20 

19. R1(config)#access-list 102 permit udp host 172.16.172.10 host 
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172.16.171.20 eq isakmp 

 

 

1.: Γεκηνπξγνχκε ηελ ISAKMP policy 1 

2.: Δπηιέγνπκε σο κέζνδν απζεληηθνπνίζεο  

3.: Δπηιέγνπκε ηε κέζνδν θαηαθεξκαηηζκνχ 

4.: Δπηιέγνπκε ηνλ αιγφξηζκν θξππηνγξάθεζεο 

5.: Δπηιέγνπκε ην Diffie-Hellman group 

6.: Οξίδνπκε σο θιεηδί ηε ιέμε SECRET θαη ζηε ζπλέρεηα δίλνπκε ηελ ΗΡ δηεχζπλζε ηνπ 

tunnel ηεο άιιεο πιεπξάο. 

7.: Οξίδνπκε ην transform-set AES-SHA, πνπ νπζηαζηηθά θαζνξίδνπκε ηηο παξακέηξνπο 

ηνπ IPSec tunnel.  

8.: Γειψλνπκε πνηα θίλεζε ζεσξνχκε ελδηαθέξνπζα. Δδψ επηιέγνπκε σο ελδηαθέξνπζα 

θάζε είδνπο θίλεζε απφ ην δίθηπν 10.1.1.0 ζην 10.1.2.0 

9.: Γεκηνπξγνχκε έλα crypto map κε φλνκα VPN_to_R2. Οπζηαζηηθά δειψλνπκε ηηο 

παξακέηξνπο ηνπ SA 

10.: Γίλνπκε ηελ ΗΡ δηεχζπλζε ηνπ tunnel ηεο άιιεο πιεπξάο 

11.: Γειψλνπκε ζην router πνηα θίλεζε ζα πξέπεη λα ζεσξεί ελδηαθέξνπζα 

12.: Γειψλνπκε ζηνλ router πνην transform-set λα ρξεζηκνπνηήζεη, ζηελ πεξίπησζή καο 

απηφ πνπ θηηάμακε, ην AES-SHA. 

13-14.:Γίλνπκε ΗP δηεχζπλζε ζην interface πνπ ζα απνζηέιιεη ηελ θξππηνγξαθεκέλε 

θίλεζε  

15.: Γειψλνπκε ζην interface πνην crypto map ζα ρξεζηκνπνηεί  

16.: Φηηάρλνπκε κία ζηαηηθή δηαδξνκή πξνο ηνλ router ηεο άιιεο πιεπξάο (ζα 

κπνξνχζακε λα έρνπκε θαη routing protocol) 

17.-18.-19.: Δπηηξέπνπκε ζηα πξσηφθνιια ηνπ IPSec λα πεξλάλε ειεχζεξα. 

΢ηε ζπλέρεηα δίλνπκε θαη ην configuration πνπ πξέπεη λα πινπνηήζνπκε ζηνλ router ηεο 

άιιεο πιεπξάο ηνπ VPN. 
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Πίλαθαο 5.6: Configuration ζηελ άιιε πιεπξά ηνπ VPN 

1. R1(config)#crypto isakmp policy 1 

2. R1(config-isakmp)#authentication pre-share 

3. R1(config-isakmp)#hash sha 

4. R1(config-isakmp)#encryption aes 256 

5. R1(config-isakmp)#group 2 

6. R1(config)#crypto isakmp key SECRET address 172.16.171.10 

255.255.255.255 

7. R1(config)#crypto ipsec transform-set AES-SHA esp-aes 128 esp-sha-

hmac 

8. R1(cfg-crypto-trans)#access-list 101 permit ip 10.1.2.0 0.0.0.255 

10.1.1.0 0.0.0.255 

9. R1(config)#crypto map VPN_to_R1 10 ipsec-isakmp 

10. R1(config-crypto-map)#set peer 172.16.171.10 

11. R1(config-crypto-map)#match address 101 

12. R1(config-crypto-map)#set transform-set AES-SHA 

13. R1(config)#int fa0/0 

14. R1(config-if)#ip address 172.16.172.20 255.255.255.0 

15. R1(config-if)#crypto map VPN_to_R1 

16. R1(config)#ip route 10.1.1.0 255.255.255.0 172.16.171.10 

17. R1(config)#access-list 102 permit ah host 172.16.172.20 host 

172.16.171.10 

18. R1(config)#access-list 102 permit esp host 172.16.172.20 host 

172.16.171.10 

19. R1(config)#access-list 102 permit udp host 172.16.172.20 host 

172.16.171.10 eq isakmp 

 

 

5.4.3 SSL 
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΢ρεδφλ θάζε νξγαληζκφο ζηηο κέξεο καο δηαζέηεη θαη ηζηνζειίδα. Δπίζεο, ν αξηζκφο ησλ 

ρξεζηψλ κε πξφζβαζε ζην Internet απμάλεη ξαγδαία, ελψ ην ίδην ξαγδαία απμάλεη θαη ε 

επηζπκία ησλ επηρεηξήζεσλ λα πνπιήζνπλ ηα πξντφληα ηνπο κέζσ ηνπ Γηαδηθηχνπ. 

΋κσο, ην Γηαδίθηπν δελ είλαη αζθαιέο. 

Ζ αληηκεηψπηζε γηα απηφ ην πξφβιεκα είλαη ε εθαξκνγή κεζφδσλ αζθαιείαο κεηαμχ ηνπ 

επηπέδνπ transport (layer 4 ηνπ OSI) θαη ηνπ επηπέδνπ εθαξκνγψλ (layer 7 ηνπ OSI). Ζ 

πιένλ δεκνθηιήο ιχζε είλαη ε ρξεζηκνπνίεζε ηνπ Secure Sockets Layer (SSL). ΢ε απηφ 

ην ζεκείν έρνπκε δχν επηινγέο πινπνίεζεο: είηε ην SSL λα είλαη θνκκάηη ηνπ ππνθείκελνπ 

επηπέδνπ θαη, ζπλεπψο, αφξαην γηα ηηο εθαξκνγέο, είηε λα ελζσκαηψλεηαη ζε 

ζπγθεθξηκέλα παθέηα. Γηα παξάδεηγκα, ν Internet Explorer θαη ην Netscape έρνπλ 

ελζσκαησκέλν ην SSL, φπσο θαη πνιιέο ηζηνζειίδεο. 

΋ηαλ πινεγνχκαζηε ζην Internet ην SSL δελ είλαη πάληα ελεξγφ. Δλεξγνπνηείηαη θαηά ηελ 

πξφζβαζή καο ζε ζειίδεο Error! Hyperlink reference not valid., ελψ ε πξφζβαζε ζε 

ζειίδεο Error! Hyperlink reference not valid. γίλεηαη ρσξίο ηε ρξήζε SSL. Με ην πνπ 

ζα εηζάγνπκε έλα ζχλδεζκν https, ν θπιινκεηξεηήο  (browser) μεθηλάεη κία ζχλνδν 

(session) κε ηνλ server ζην TCP port 443.  Σν SSL μεθηλάεη ηφηε λα δηαπξαγκαηεχεηαη ηελ 

εγθαζίδξπζε κηαο αζθαινχο ζχλδεζεο γηα λα κεηαθεξζνχλ κέζσ απηήο ηα δεδνκέλα. Αλ 

ε δηαπξαγκάηεπζε απνηχρεη, δελ απνζηέιινληαη δεδνκέλα. Ζ επηηπρήο δηαπξαγκάηεπζε 

γίλεηαη γλσζηή ζην ρξήζηε. Γηα παξάδεηγκα ζηνλ ΗΔ εκθαλίδεηαη έλα ινπθέην ρακειά ζην 

παξάζπξν.   

Σν SSL είλαη ζρεδηαζκέλν λα ρξεζηκνπνηεί ην TCP γηα λα παξέρεη κία αμηφπηζηε, απφ 

άθξν ζε άθξν, αζθαιή κεηαθνξά δεδνκέλσλ. Γελ είλαη έλα απιφ πξσηφθνιιν, αιιά δχν 

επίπεδα πξσηνθφιισλ. 

Σν SSL Record πξσηφθνιιν παξέρεη βαζηθέο ππεξεζίεο αζθαιείαο ζε δηάθνξα 

πξσηφθνιια αλψηεξσλ επηπέδσλ, φπσο γηα παξάδεηγκα ζην Handshake Protocol. Πην 

ζπγθεθξηκέλα, πξνζθέξεη εκπηζηεπηηθφηεηα, κέζσ ηεο θξππηνγξάθεζεο ησλ δεδνκέλσλ 

ηεο εθαξκνγήο θαη αθεξαηφηεηα δεδνκέλσλ, κέζσ ηνπ θσδηθνχ απζεληηθνπνίεζεο 

κελχκαηνο (Message Authentication Code - MAC).  

 Tν HTTP, πνπ πινπνηεί ηελ κεηαθνξά ζε client/server WEB εθαξκνγέο, κπνξεί λα 

ιεηηνπξγήζεη αμηνπνηψληαο ν SSL. Σξία πξσηφθνιια αλσηέξσλ επηπέδσλ νξίδνληαη σο 

κέξνο ηνπ SSL: ην πξσηφθνιιν ρεηξαςίαο (Handshake Protocol), ην Change CipherSpec 

πξσηφθνιιν θαη ην πξσηφθνιιν εηδνπνίεζεο (Alert Protocol). Απηά ηα ηξία πξσηφθνιια, 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           199   

πνπ ρξεζηκνπνηνχληαη απνθιεηζηηθά απφ ην SSL, ειέγρνπλ ηηο ζπλαιιαγέο πνπ 

απαηηνχληαη γηα ηελ πινπνίεζε ηνπ SSL. 

Σν Handshake Protocol πινπνηεί ηελ απζεληηθνπνίεζε ηνπ client θαη ηνπ server θαη 

δηαπξαγκαηεχεηαη  ηε κέζνδν θξππηνγξάθεζεο, ην MAC, ηα θιεηδηά, θ.α. Λεηηνπξγεί πξηλ 

μεθηλήζεη ε κεηαθνξά ησλ δεδνκέλσλ θαη πινπνηείηαη κε ηε απνζηνιή ζεηξάο κελπκάησλ, 

ηφζν απφ ην client, φζν θαη απφ ηνλ server. 

Σν  Change CipherSpec Protocol πινπνηείηαη κε ηελ απνζηνιή ελφο κελχκαηνο ελφο byte 

κε ηελ ηηκή 1. Ο κνλαδηθφο ζθνπφο πνπ εμππεξεηείηαη είλαη κεηάβαζε απφ ηελ θαηάζηαζε 

αλακνλήο ζηελ παξνχζα θαηάζηαζε, ην νπνίν ελεκεξψλεη φηη ζα ρξεζηκνπνηεζεί ε 

CipherSuite. Οπζηαζηηθά είλαη έλα ζήκα πνπ ζηέιλεη ν client ζηνλ server θαη ν server ζηνλ 

client. ΋ηαλ θαη νη δχν πιεπξέο ην έρνπλ παξαιάβεη, φια ηα επφκελα κελχκαηα 

ζηέιλνληαη ρξεζηκνπνηψληαο ηα ζπκθσλεζέληα θιεηδηά. 

Σν Alert Protocol ρξεζηκνπνηείηαη γηα λα κεηαθέξεη εηδνπνηήζεηο πνπ αθνξνχλ ην SSL 

ζηελ άιιε πιεπξά. Σα κελχκαηα απηά απνζηέιινληαη ζπκπηεζκέλα θαη 

θξππηνγξαθεκέλα. 

Γχν βαζηθέο έλλνηεο πνπ δηέπνπλ ην SSL είλαη ε SSL ζχλδεζε (SSL connection) θαη ε 

SSL ζχλνδνο (SSL session). Μία SSL connection είλαη κία ινγηθή client/server ζχλδεζε 

πνπ παξέρεη έλα ζπγθεθξηκέλν ηχπν ππεξεζίαο. Γηα ην SSL απηή ε ζχλδεζε είλαη κεηαμχ 

δχν νκφηηκσλ νληνηήησλ (peer-to-peer). Απηέο νη ζπλδέζεηο είλαη πξφζθαηξεο θαη 

ζπλδένληαη κε έλα session. Έλα SSL session είλαη κία ζπζρέηηζε κεηαμχ ελφο client θαη 

ελφο server. Σα sessions δεκηνπξγνχληαη απφ ην Handshake Protocol θαη νξίδνπλ έλα 

ζχλνιν θξππηνγξαθηθψλ παξακέηξσλ αζθαιείαο, πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ 

απφ πνιιά connections. Οπζηαζηηθά, ηα sessions καο βνεζάλε λα απνθεχγνπκε ηε 

ζπλερή δηαπξαγκάηεπζε ησλ παξακέηξσλ αζθαιείαο θάζε ζχλδεζεο. 

Μεηαμχ ελφο client θαη ελφο server, κπνξνχλ λα ππάξρνπλ πνιιαπιέο ζπλδέζεηο. Γηα ηελ 

αθξίβεηα, κπνξνχλ λα ππάξρνπλ πνιιά sessions. Χζηφζν απηφ απνθεχγεηαη ζηελ 

πξάμε. 

Ζ ιεηηνπξγία ηνπ SSL κπνξεί λα αλαιπζεί ζε επηκέξνπο βήκαηα. Σν πξψην βήκα είλαη ε 

θαηάηκεζε (fragmentation) ησλ δεδνκέλσλ ζε δηαρεηξίζηκα blocks, κεγέζνπο 16384 bytes 

ή ιηγφηεξα. ΢ηε ζπλέρεηα, κπνξεί πξναηξεηηθά λα ππάξμεη ζπκπίεζε. Σν επφκελν βήκα 

είλαη λα ππνινγηζηεί ην MAC ησλ ζπκπηεζκέλσλ δεδνκέλσλ. Γηα απηφ ην ιφγν 

ρξεζηκνπνηείηαη έλα δηακνηξαζκέλν, κπζηηθφ θιεηδί. Ο παξαιήπηεο, ρξεζηκνπνηψληαο ην 

ίδην θιεηδί, ζα αθνινπζήζεη ηελ αληίζηξνθε δηαδηθαζία. Σν ζπκπηεζκέλν κήλπκα ζπλ ην 
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MAC θξππηνγξαθνχληαη ρξεζηκνπνηψληαο ζπκκεηξηθή θξππηνγξαθία, επηιέγνληαο απφ 

κία πιεζψξα αιγνξίζκσλ θξππηνγξάθεζεο, φπσο ν DES ή ν 3DES. Σν ηειεπηαίν βήκα 

είλαη ε ηνπνζέηεζε κίαο SSL επηθεθαιίδαο. 

 Ζ SSL επηθεθαιίδα πεξηέρεη ηα εμήο πεδία: 

 Πεξηερόκελν (8bits): ην πξσηφθνιιν αλσηέξνπ επηπέδνπ πνπ έθαλε ρξήζε ηνπ 

SSL. 

  Major Version (8 bits): γηα ην SSLv3, είλαη 3. 

  Minor Version (8 bits): γηα ην SSLv3, είλαη 0. 

  ΢πκπηεζκέλν κέγεζνο (16 bits): Σν κέγεζνο ηνπ ζπκπηεζκέλνπ block ή ηνπ block 

απινχ θεηκέλνπ, αλ δελ ππάξρεη ζπκπίεζε.  

 

5.5 Πξνζηαζία από επηζέζεηο 

5.5.1 DMZ 

 

Μία DMZ είλαη έλα θπζηθφ ή ινγηθφ ππνδίθηπν ελφο νξγαληζκνχ, πνπ πεξηέρεη θαη παξέρεη 

ζε έλα κεγαιχηεξν, κε εκπηζηεχζηκν δίθηπν (ζπλήζσο ην Internet), φιεο εθείλεο ηηο 

ππεξεζίεο πνπ είλαη απαξαίηεηεο, ψζηε λα έξζεη ζε επαθή κε ηνλ έμσ θφζκν θαη λα 

επηηειέζεη νξζά ην έξγν ηνπ. Ζ νλνκαζία ηεο πξνθχπηεη απφ ηελ ζχληκεζε ησλ ιέμεσλ 

Demilitarized Zone (απνζηξαηηθνπνηεκέλε δψλε), πνπ ζηελ θαζεκεξηλή δσή πεξηγξάθεη 

κία πεξηνρή κεηαμχ δχν εκπφιεκσλ πιεπξψλ ζηελ νπνία δελ επηηξέπνληαη 

ερζξνπξαμίεο. ΢θνπφο ηεο DMZ ζε έλα δίθηπν είλαη λα πξνζζέζεη έλα επηπιένλ επίπεδν 

αζθαιείαο ζην εζσηεξηθφ δίθηπν ηνπ νξγαληζκνχ θαη έηζη ε DMZ είλαη ην απψηαην ζεκείν 

πνπ κπνξεί λα θηάζεη θάπνηνο εμσηεξηθφο επηηηζέκελνο. 

Σα πιένλ επάισηα ζπζηήκαηα ζε έλα δίθηπν ππνινγηζηψλ είλαη απηά πνπ παξέρνπλ 

ππεξεζίεο ζηνπο ρξήζηεο έμσ απφ ην ηνπηθφ δίθηπν. Σέηνηεο ππεξεζίεο είλαη ηα e-mail, 

DNS services, web ηζηνζειίδεο, θ.α. Δπεηδή, ινηπφλ, ππάξρεη κεγάιε πηζαλφηεηα λα 

δερηνχλ επίζεζε, γηα απηφ απνκνλψλνπκε απηφ ην θνκκάηη ηνπ δηθηχνπ απφ ην ππφινηπν 

δίθηπν, ψζηε λα πεξηνξίζνπκε εθεί ηηο φπνηεο ζπλέπεηεο θαη λα απνηξέςνπκε ηελ είζνδν 

ζηα ελδφηεξα ηνπ δηθηχνπ καο.  

Ζ ζπλδεζηκφηεηα ησλ ρξεζηψλ θαη ησλ ππεξεζηψλ πνπ βξίζθνληαη ζηε DMZ είλαη 

πεξηνξηζκέλε πξνο ην εζσηεξηθφ δίθηπν θαη αθνξά ζπγθεθξηκέλνπο ρξήζηεο. Αληίζεηα, ε 

επηθνηλσλία κε άιινπο ρξήζηεο θαη servers ζηελ DMZ θαη ζηνλ έμσ θφζκν είλαη ειεχζεξε. 
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Απηφ επηηξέπεη ηελ παξνρή ππεξεζηψλ ηφζν ζην εζσηεξηθφ, φζν θαη ζην εμσηεξηθφ 

δίθηπν. Δπίζεο, κία DMZ πξνζηαηεχεη απφ εμσηεξηθέο επηζέζεηο, αιιά δελ πξνζηαηεχεη 

(θαη δελ είλαη δνπιεηά ηεο λα ην θάλεη) απφ εζσηεξηθέο επηζέζεηο, φπσο ππνθινπέο 

επηθνηλσληψλ, spoofing δηεπζχλζεσλ θηι. 

΢πλήζσο, φ, ηη ππεξεζία παξέρεηαη ζε ρξήζηεο ζην εμσηεξηθφ δίθηπν, βξίζθεηαη ζηελ 

DMZ. Απηέο νη ππεξεζίεο πεξηιακβάλνπλ web services, mail services, FTP services, 

VoIP service, Internet Banking θηι. 

Τπάξρνπλ πνιινί ηξφπνη λα ζρεδηαζηεί θαη λα πινπνηεζεί κία DMZ. Χζηφζν, δχν είλαη νη 

βαζηθέο κέζνδνη πνπ έρνπλ επηθξαηήζεη: ε πξψηε πινπνηείηαη κε ηε ρξήζε ελφο firewall 

θαη ε δεχηεξε κε δχν firewall. Καη ζηηο δχν πεξηπηψζεηο ππάξρνπλ 3 νδεχζεηο απφ ηνλ 

firewall: κία πξνο ην εμσηεξηθφ δίθηπν, κία πξνο ην εζσηεξηθφ δίθηπν θαη κία πξνο ηελ 

DMZ. 

Παξαθάησ θαίλεηαη ην ζρεκαηηθφ γηα κία πινπνίεζε κε έλα firewall. 

 

 

΢ρήκα 5.4: Τινπνίεζε κε firewall 

 

Γηα λα δεκηνπξγήζνπκε ηελ DMZ ηνπ παξαπάλσ ζρήκαηνο, ζα πξέπεη λα 

ρξεζηκνπνηήζνπκε έλαλ firewall κε ηνπιάρηζηνλ ηξεηο δηεπαθέο. Ζ κία ζα θαηαιήγεη ζηνλ 

router ηνπ παξφρνπ, ε άιιε ζην εζσηεξηθφ καο δίθηπν θαη ε ηξίηε ζηε DMZ. Σν 

κεηνλέθηεκα απηήο ηεο πινπνίεζεο είλαη φηη ν firewall πιένλ απνηειεί κνλαδηθφ ζεκείν 

απνηπρίαο (single point of failure), δειαδή αλ ηεζεί εθηφο ιεηηνπξγίαο δελ ππάξρεη 
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ελαιιαθηηθή ιχζε. Δπίζεο, πξέπεη λα είλαη αξθεηά ηζρπξφο γηα λα δηαρεηξηζηεί φινλ απηφλ 

ηνλ θφξην.   

Παξαθάησ θαίλεηαη ην ζρεκαηηθφ γηα κία πινπνίεζε κε δχν firewalls. 

 

 

΢ρήκα 5.5: Τινπνίεζε κε ρξήζε δύν firewalls 

 

Ο έλαο firewall, ν ιεγφκελνο απψηαηνο ή εμσηεξηθφο firewall (front-end firewall) 

ξπζκίδεηαη έηζη, ψζηε λα επηηξέπεη ηελ θίλεζε πνπ έρεη σο πξννξηζκφ ηελ DMZ. Ο 

δεχηεξνο firewall, o back-end firewall, επηηξέπεη ηελ θίλεζε απφ ηελ DMZ πξνο ην 

εζσηεξηθφ δίθηπν. 

Ζ πινπνίεζε απηή είλαη αζθαιέζηεξε, κηαο θαη δχν ζπζθεπέο πξέπεη λα ηεζνχλ 

εθηφο ιεηηνπξγίαο ή λα δερζνχλ επίζεζε γηα λα θαηαξξεχζεη ην ζχζηεκα. Δπίζεο, 

πξνηείλεηαη ε ρξήζε firewalls απφ δηαθνξεηηθφ θαηαζθεπαζηή ν θαζέλαο, κηαο θαη έηζη 

ειαρηζηνπνηνχληαη νη εππάζεηεο, αιιά θαη ηα ιάζε ζηε ξχζκηζή ηνπο. Δίλαη πξνθαλέο, 

βέβαηα, φηη πξφθεηηαη θαη γηα πην θνζηνβφξα  ιχζε. 

Ζ ζχγρξνλε ηάζε ζηε δεκηνπξγία DMZ είλαη λα δεκηνπξγνχκε πνιιαπιέο DMZ, 

δειαδή λα έρνπκε κία DMZ γηα θάζε service. Έηζη, δελ έρνπκε ζεκεία ειέγρνπ κφλν 

κεηαμχ εμσηεξηθνχ θαη εζσηεξηθνχ δηθηχνπ, αιιά, πιένλ, θαη κεηαμχ ησλ δηαθνξεηηθψλ 

services. Με απηφλ ηνλ ηξφπν, κία επηηπρήο επίζεζε ζε θάπνηνλ server ηνπ νξγαληζκνχ 

ζα επεξεάζεη κφλν ην ζπγθεθξηκέλν service θαη φρη ηελ πιήξε ιεηηνπξγία ηνπ 

νξγαληζκνχ.  
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΢πκπεξαζκαηηθά, ηα νθέιε πνπ πξνζθέξεη κηα θαινζρεδηαζκέλε DMZ είλαη ηα 

αθφινπζα: 

  Σα ζεκεία θηιηξαξίζκαηνο ηεο θίλεζεο (είηε routers, είηε firewalls) αξρηθά 

πξνζηαηεχνπλ ηα services, θαη, αλ απηά εθηεζνχλ ζε θίλδπλν, λα 

πεξηνξίζνπλ ηηο δπλαηφηεηεο ηνπ επηηηζέκελνπ λα δηεηζδχζεη πεξηζζφηεξν. 

  Οη δεκφζηνη servers πνπ βξίζθνληαη ζηε DMZ αζθαιίδνληαη φζν ην δπλαηφλ 

πεξηζζφηεξν, κε ζθνπφ λα δπζθνιέςνπλ φζν ην δπλαηφλ πεξηζζφηεξν ηνλ 

επηηηζέκελν. 

  Ζ ηνπνζέηεζε proxy servers ζηελ DMZ εμνκαιχλνπλ ηελ θίλεζε, εηδηθά 

φζνλ αθνξά ηνλ θφξην πνπ πξνέξρεηαη απφ ην εζσηεξηθφ δίθηπν κε 

θαηεχζπλζε πξνο ην Internet. 

 

5.5.2 Firewalls 

 

5.5.2.1 Hardware Firewalls 

 

Έλα firewall κπνξεί λα πινπνηείηαη είηε κε πιηθφ (hardware-based), είηε κε ινγηζκηθφ 

(software-based) ρξεζηκνπνηείηαη ζηελ αζθάιεηα ησλ δηθηχσλ. Πξσηαξρηθφο ηνπ ζηφρνο 

είλαη λα ειέγρεη ηελ εηζεξρφκελε θαη ηελ εμεξρφκελε θίλεζε, αλαιχνληαο ηα παθέηα 

δεδνκέλσλ θαη απνθαζίδνληαο αλ πξέπεη λα επηηξέςεη ηε δηέιεπζή ηνπο, κε βάζε έλα 

πξναπνθαζηζκέλν ζχλνιν θαλφλσλ. Με άιια ιφγηα, έλα firewall απνηειεί κία γέθπξα 

κεηαμχ ηνπ εζσηεξηθνχ θαη ηνπ εμσηεξηθνχ δηθηχνπ, ε νπνία γέθπξα είλαη αζθαιήο θαη 

εκπηζηεχζηκε. 

Τπάξρνπλ ηξεηο ηχπνη firewall ηερλνινγηψλ: ην packet filtering, νη ALGs θαη ην stateful 

packet filtering. 

Σν packet filtering πεξηνξίδεη ηα παθέηα πνπ εηζέξρνληαη ζε έλα δίθηπν, βαζηδφκελνο ζηελ 

πιεξνθνξία πνπ ππάξρεη ζηηο επηθεθαιίδεο ησλ παθέησλ. Τινπνηείηαη ζπλήζσο απφ 

ηνπο routers κέζσ access lists γηα λα θαζνξίδεηαη πνηα θίλεζε επηηξέπεηαη θαη πνηα φρη. 

Αλ ε θίλεζε επηηξέπεηαη, ζηέιλεηαη ζηνλ πξννξηζκφ ηεο. Γηαθνξεηηθά, απνξξίπηεηαη. Ζ 

πξνψζεζε ή απφξξηςε ησλ παθέησλ γίλεηαη κε βάζε ηηο IP δηεπζχλζεηο θαη ηα port 

numbers πεγήο-πξννξηζκνχ ή κε βάζε ηνλ ηχπν ηνπ παθέηνπ. Κάζε ζπζθεπή πνπ 

πινπνηεί ACLs κπνξεί λα επηηειέζεη packet filtering.   
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Παξφιν πνπ ην packet filtering είλαη πνιχ απνηειεζκαηηθφ θαη παληειψο δηάθαλν ζηνπο 

ρξήζηεο, παξνπζηάδεη νξηζκέλα κεηνλεθηήκαηα. Καηαξρήλ, είλαη επάισην ζε επηζέζεηο 

spoofing, θαζψο κε αιιαγή ησλ δηεπζχλζεσλ ζε θάπνηεο ηηκέο πνπ πιεξνχλ ηα θξηηήξηα 

εηζφδνπ, επηηξέπεηαη ε είζνδνο ζε χπνπηα παθέηα. Δπίζεο, δελ θηιηξάξνπλ θαιά 

θαηαηεηκεκέλα παθέηα, επεηδή ζε απηά ε TCP επηθεθαιίδα βξίζθεηαη κφλν ζην πξψην 

παθέην. Έηζη, θηιηξάξεηαη ην πξψην παθέην, ελψ επηηξέπνληαη φια ηα ππφινηπα. Σέινο, 

γηα πνιχπινθεο ACLs θαη πνιχπινθεο πινπνηήζεηο, ν θφξηνο εξγαζίαο γηα ηε 

δεκηνπξγία, ζπληήξεζε, παξαθνινχζεζε θαη θηλίξηζκα είλαη ππεξβνιηθφο θαη 

δπζβάζηαρηνο.  

Οη ALGs ιεηηνπξγνχλ ζην επίπεδν εθαξκνγψλ. Δίλαη έλα εηδηθφ ινγηζκηθφ πνπ είλαη 

ζρεδηαζκέλν λα κεηαθέξεη αηηήζεηο θαη απαληήζεηο επηπέδνπ εθαξκνγψλ. Λεηηνπξγεί ζαλ 

δηακεζνιαβεηήο κεηαμχ ελφο πειάηε θαη ελφο server. Γηα ηνλ πειάηε, ν ALG είλαη έλαο 

εηθνληθφο server. Γηα ηνλ server, ν ALG είλαη έλαο εηθνληθφο client.  

Σα κεηνλεθηήκαηα ησλ ALGs είλαη φηη πξέπεη λα αμηνινγνχλ πνιιή πιεξνθνξία, ζε 

πνιιά παθέηα, κε απνηέιεζκα λα δεκηνπξγνχλ θαζπζηεξήζεηο. Δπίζεο, έλα ALG 

ζρεδηάδεηαη γηα λα θηιηξάξεη κία εθαξκνγή. Αλ ζέινπκε λα θηιηξάξνπκε θαη άιιεο 

εθαξκνγέο, ζα πξέπεη λα εγθαηαζηήζνπκε θαη άιια ALGs. Αθφκε, απνηεινχλ κνλαδηθφ 

ζεκείν απνηπρίαο γηα ην δίθηπν, θαζψο αλ ηεζεί εθηφο ιεηηνπξγίαο έλα ALG, ηφηε 

δηαθπβεχεηαη ε αζθάιεηα φινπ ηνπ δηθηχνπ. 

Σν stateful packet filtering είλαη ε πην δηαδεδνκέλε ηερλνινγία firewalling ζηηο κέξεο καο. 

Δίλαη κία κέζνδνο θηιηξαξίζκαηνο παθέησλ, ε νπνία, φκσο, είλαη θαη ελήκεξε γηα ην 

επίπεδν εθαξκνγψλ. ΢πληεξεί έλαλ πίλαθα θαηαζηάζεσλ γηα λα παξαθνινπζεί φια ηα 

ελεξγά sessions πνπ δηαπεξλάλ ην firewall, ελψ παξαθνινπζεί θαη ηελ θίλεζε ησλ 

παθέησλ. Ο πίλαθαο θαηαζηάζεσλ αιιάδεη δπλακηθά, αλάινγα κε ηελ θίλεζε πνπ 

παξαηεξεί. Αλ ηα παθέηα έρνπλ ηηο αλακελφκελεο ηδηφηεηεο, κε βάζε ηνλ πίλαθα 

θαηαζηάζεσλ, ηφηε πξνσζνχληαη, αιιηψο απνξξίπηνληαη. Γειαδή, ζε αληίζεζε κε ην 

packet filtering πνπ θηιηξάξεη παθέην-παθέην ηελ θίλεζε, ην stateful packet filtering 

ειέγρεη ην ζχλνιν ηεο ζχλδεζεο. Με άιια ιφγηα, «ζπκάηαη» ζπγθεθξηκέλα ραξαθηεξηζηηθά 

ηεο θίλεζεο θαη ηα απνζεθεχεη. Γηαηεξεί, δειαδή, ηελ θαηάζηαζε ηνπ firewall θαη ηεο 

θίλεζεο. Δπίζεο έρεη ηελ ηθαλφηεηα λα πξνζαξκφδεη ηε ιεηηνπξγία ηνπ, κε βάζε ηελ 

θίλεζε πνπ θαηαγξάθεη. Αθφκε, αλαγλσξίδεη ηηο εθαξκνγέο θαη μέξεη πνηεο επηπξφζζεηεο 

ζπλδέζεηο ζα ρξεηαζηνχλ κεηαμχ δπν πιεπξψλ. 

Με βάζε ηα παξαπάλσ, πξνηηκεηέν είλαη ην stateful packet filtering, γηαηί: 

 Φηιηξάξεη κε βάζε θαη ηα παθέηα, αιιά θαη κε βάζε ηε ζχλδεζε. 
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 Λεηηνπξγεί ζε πςειφηεξν OSI layer ζε ζρέζε κε ηηο δχν άιιεο κεζφδνπο. 

 Γηαηεξεί ηελ θαηάζηαζε ηεο θίλεζεο θαη ηνπ ζπζηήκαηνο. 

Λφγσ ηεο ζπνπδαηφηεηαο ηεο ζπγθεθξηκέλεο κεζφδνπ, αιιά θαη ηεο, ελ γέλεη επξείαο 

ρξήζεο ηεο, ζα εκκείλνπκε ιίγν παξαπάλσ ζηνλ ηξφπν ιεηηνπξγίαο ηεο, μεθηλψληαο απφ 

ηνλ πίλαθα θαηαζηάζεσλ. 

Ο πίλαθαο θαηαζηάζεσλ (state table) είλαη ζεκαληηθφηαην κέξνο ηεο δνκήο πνπ πινπνηεί 

ην stateful packet filtering. Δθηφο απφ απηφ, κε επηπξφζζεην έιεγρν ησλ παθέησλ, 

κπνξνχλ λα μερσξίδνπλ θαη πνηα εθαξκνγή αθνξνχλ. Δπηζεσξψληαο έλα session πην 

ελδειερψο, κπνξνχλ λα αλαγλσξίδνπλ ξνέο δεδνκέλσλ πνπ απνζηέιιεη κία εθαξκνγή 

θαη λα ηηο ζπλδπάδνπλ κε ηελ αξρηθή εγθαζίδξπζε απηνχ ηνπ session. Με  ηνλ φξν 

session ελλννχκε ηηο ζπλφδνπο πνπ ζρεηίδνληαη κε ην TCP θαη ην UDP, αλ θαη ην firewall 

κπνξεί λα παξαθνινπζεί ηελ θαηάζηαζε θαη άιισλ πξσηνθφιισλ, φπσο ην ICMP ή ην 

GRE. 

Καηά θαλφλα, έλα stateful packet filtering firewall δελ αιιάδεη ηηο επηθεθαιίδεο ησλ 

παθέησλ. Απιά ηηο ειέγρεη θαη ηηο ζπγθξίλεη. ΋κσο, πξναηξεηηθά, κπνξεί λα επηηειέζεη 

αιιαγή ησλ δηεπζχλζεσλ, γηα ιφγνπο εθαξκνγήο NAT (Network Address Translation) ή 

PAT (Port Address Translation). Χζηφζν, ζεσξείηαη σο άιινπ είδνπο εξγαζία απφ ην 

θαζεαπηφ θηιηξάξηζκα. 

Σν stateful packet filtering firewall, φπσο είπακε, ρεηξίδεηαη δηαθνξεηηθά ηα δηάθνξα 

πξσηφθνιια. Πξσηφθνιια φπσο ην GRE, ην IPSec, θ.α, ρεηξίδνληαη φπσο ζα ρεηξίδνληαλ 

θαη απφ έλα stateless packet filtering firewall, δειαδή παθέην-παθέην. Έηζη, αλ κία ξνή 

δεδνκέλσλ γηα θάπνην πξσηφθνιιν επηηξαπεί αξρηθά, ηφηε φια ηα παθέηα πνπ αλήθνπλ 

ζε απηή ηε ξνή επηηξέπνληαη, κέρξη λα πεξάζεη έλα δηάζηεκα αδξάλεηαο.  

΋ζνλ αθνξά ηελ TCP θίλεζε, ηα πξάγκαηα είλαη ιίγν πην πνιχπινθα. ΋ηαλ έλα firewall 

επηηξέπεη έλα TCP session, δεκηνπξγεί κία θαηαρψξεζε ζηνλ πίλαθα θαηάζηαζεο. Κάζε 

επφκελν παθέην ειέγρεηαη κε βάζε ηελ θαηάζηαζε ζηνλ πίλαθα. Πην ζπγθεθξηκέλα, 

ειέγρεηαη ε πιεξνθνξία ηνπ παθέηνπ πνπ αθνξά ηε ξνή ηεο πιεξνθνξίαο θαη επηρεηξείηαη 

λα βξεζεί θάπνηα αληηζηνίρηζε ζε θάπνηα εγγξαθή ηνπ πίλαθα θαηάζηαζεο. ΢πλεζέζηεξα, 

ειέγρνληαη ηα TCP flags (SYN θαη ACK) γηα λα επηβεβαησζεί φηη έρεη γίλεη ε θαηάιιειε 

ρεηξαςία. Αθνχ νινθιεξσζεί ε κεηαθνξά ησλ δεδνκέλσλ, ε ζχλδεζε δηαθφπηεηαη θαη 

αθαηξείηαη ε εγγξαθή απφ ηνλ πίλαθα θαηάζηαζεο. 

Ζ UDP θίλεζε δελ πεξηέρεη αξθεηή πιεξνθνξία ψζηε λα έρνπκε εχξσζηε 

παξαθνινχζεζε ξνψλ δεδνκέλσλ. Μφιηο επηηξαπεί ε είζνδνο ζε κία ξνή UDP, 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           206   

πξνζηίζεηαη κία εγγξαθή ζηνλ πίλαθα θαηάζηαζεο θαη νξίδεηαη έλαο ρξνλνδηαθφπηεο 

αδξάλεηαο. Αλ δελ αληρλεπζεί θίλεζε απηήο ηεο ξνήο ζε απηφ ην δηάζηεκα, ε εγγξαθή 

δηαγξάθεηαη απφ ηνλ πίλαθα θαηάζηαζεο. 

Αθφκε, δπλακηθέο εθαξκνγέο, φπσο ην FTP, ην SQLnet, voice θαη video εθαξκνγέο, θαη, 

ελ γέλεη, νπνηαδήπνηε θίλεζε πνπ γίλεηαη κέζσ ζπλήζσλ ports, κπνξεί λα ειεγρζνχλ απφ 

έλα stateful packet filtering firewall. 

Σέινο, έλα firewall, αλεμαξηήησο είδνπο, νθείιεη λα παξάγεη εηδνπνηήζεηο θαη λα 

θαηαρσξεί ηα ζπκβάληα ζε πξαγκαηηθφ ρξφλν. Σα κελχκαηα απηά πξέπεη λα παξέρνπλ 

αξθεηέο πιεξνθνξίεο, ψζηε λα είλαη εθηθηφ ζηνλ δηαρεηξηζηή ηνπ firewall λα δξάζεη άκεζα 

θαη απνηειεζκαηηθά. 

Ζ ξχζκηζε ελφο firewall πεξηιακβάλεη ηα εμήο βήκαηα: 

1. Οξηζκφο εζσηεξηθήο θαη εμσηεξηθήο δηεπαθήο. 

2. Ρχζκηζε ACLs ζηηο δηεπαθέο. 

3. Καζνξηζκφο θαλφλσλ ειέγρνπ θαη παξαθνινχζεζεο. 

4. Δθαξκνγή ησλ παξαπάλσ ζηηο δηεπαθέο. 

5. Έιεγρνο θαη αμηνιφγεζε 

 

5.5.2.2 Software Firewalls 

 

Μέρξη ηψξα ζε απηφ ην θεθάιαην κηινχζακε γηα firewalls ζπζθεπέο, πνπ ηνπνζεηνχληαη 

ζηα φξηα ηνπ ηδησηηθνχ δηθηχνπ ηνπ νξγαληζκνχ. Πξφθεηηαη είηε γηα ζπζθεπέο πνπ 

επηηεινχλ απνθιεηζηηθά θηιηξάξηζκα ησλ παθέησλ, είηε γηα routers πνπ αλαιακβάλνπλ, 

κεηαμχ άιισλ, θαη θαζήθνληα ειέγρνπ ηεο θίλεζεο. 

Δθηφο, φκσο, απφ απηά ηα firewalls, ππάξρνπλ θαη άιια, ηα νπνία απνηεινχλ θνκκάηη ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο θαη πινπνηνχληαη ζηνπο ηεξκαηηθνχο ζηαζκνχο. Γελ έρνπλ 

ζθνπφ λα πξνζηαηέςνπλ φινλ ηνλ νξγαληζκφ, αιιά κφλνλ ηνλ ππνινγηζηή ζηνλ νπνίνλ 

είλαη εγθαηεζηεκέλα. Σν scope ηνπο, δειαδή, είλαη πεξηνξηζκέλν ζηνλ ππνινγηζηή, ζε 

αληίζεζε κε ηα firewalls ηεο πξνεγνχκελεο παξαγξάθνπ, πνπ ην scope ηνπο αθνξνχζε 

ηνλ νξγαληζκφ ζην ζχλνιφ ηνπ. 

Παξφια απηά, δελ ζα πξέπεη λα ακθηζβεηεζεί ε ζεκαληηθφηεηά ηνπο. Κη απηφ γηαηί δελ 

είλαη κφλν φηη απνηξέπνπλ εηζεξρφκελε θαθφβνπιε θίλεζε. Δίλαη θαη κία απφ ηηο 
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ηειεπηαίεο γξακκέο άκπλαο ηνπ νξγαληζκνχ. Δπίζεο, ηα firewalls δελ απνηξέπνπλ κφλν 

ηελ εηζεξρφκελε θίλεζε, αιιά θαη ηελ εμεξρφκελε. Έηζη, αθελφο, πξνζηαηεχνπκε ηνλ κε 

εμεηδηθεπκέλν ρξήζηε απφ ηελ έθζεζε ζε έλα επηθίλδπλν πεξηβάιινλ, φπσο ην Internet, 

θαη αθεηέξνπ πξνζηαηεχνπκε απφ πηζαλή κφιπλζε ηνπο ππφινηπνπο ππνινγηζηέο ηνπ 

δηθηχνπ, ζε πεξίπησζε πνπ θάπνην worm ή ηφο κνιχλεη ηνλ ππνινγηζηή. Σέινο,   

κεηψλνπκε ηελ απφζπαζή ηνπ απφ ζειίδεο ςπραγσγίαο ή θνηλσληθψλ δηθηχσλ. 

Σα firewall ζηνπο ηεξκαηηθνχο ζηαζκνχο είλαη πην θνληά ζηελ αλζξψπηλε ινγηθή. Γειαδή, 

ππάξρνπλ εθαξκνγέο πνπ επηηξέπνπκε ε απαγνξεχνπκε, θαη φρη ηφζν IP δηεπζχλζεηο ή 

είδε θηλήζεσλ. Έηζη, απαγνξεχνπκε ή επηηξέπνπκε ζπγθεθξηκέλεο εθαξκνγέο ή 

ζπγθεθξηκέλα ports, ρσξίο απηφ λα ζεκαίλεη φηη δελ κπνξνχκε λα νξίζνπκε θαη πην 

πνιχπινθνπο θαλφλεο. Αθφκε, καο δίλεηαη ε δπλαηφηεηα λα ρξεζηκνπνηήζνπκε έηνηκα 

profiles θαη έηνηκνπο θαλφλεο θαη εκείο απιά λα ηνπο πξνζαξκφζνπκε θαη λα ηνπο 

ηειεηνπνηήζνπκε κε βάζε ηα δηθά καο θξηηήξηα. 

Σν ζεκαληηθφηεξν, φκσο, ζηνηρείν είλαη φηη κπνξνχκε λα αζθαιίζνπκε καδηθά ηνπο 

ππνινγηζηέο, αθνχ πξψηα ηνπο έρνπκε θαηεγνξηνπνηήζεη θαη νκαδνπνηήζεη. Απηφ ην 

πεηπραίλνπκε θηηάρλνληαο έλα group policy, ην νπνίν λα ζπλάδεη κε ηηο πνιηηηθέο 

αζθαιείαο ηνπ νξγαληζκνχ, θαη ην νπνίν λα εθαξκφζνπκε ζε φινπο αλεμαηξέησο ηνπο 

ππνινγηζηέο θαη ηνπο servers ηνπ νξγαληζκνχ. 

Σέινο, θαη εδψ δε ζα πξέπεη λα παξαιείςνπκε ηελ θαηαγξαθή ησλ ζπκβάλησλ θαη ησλ 

πεξηζηαηηθψλ αζθαιείαο. 

 

5.5.3 IPS-IDS 

 

5.5.3.1 Γεληθά 

 

Σν ΢χζηεκα Αλίρλεπζεο Δηζβνιψλ (Intrusion Detection System – IDS) είλαη έλα ζχζηεκα 

πνπ παξαθνινπζεί παζεηηθά ηε δηθηπαθή θίλεζε. Μπνξεί λα είλαη είηε βαζηζκέλε ζε 

πιηθφ, είηε ζε ινγηζκηθφ. Σν IDS δε βξίζθεηαη ζην κνλνπάηη πνπ πεξλάεη ε δηθηπαθή 

θίλεζε, σζηφζν παξαθνινπζεί αλεμαηξέησο φιε απηήλ ηελ θίλεζε. Καλνληθά, κφλν κία 

δηεπαθή αξθεί γηα ηελ παξαθνινχζεζε φιεο ηεο θίλεζεο ελφο δηθηχνπ, αλ θαη κε ηελ 

ρξήζε θαη άιισλ δηεπαθψλ κπνξεί λα επηηεπρζεί ε παξαθνινχζεζε πεξηζζνηέξσλ 

δηθηχσλ. ΋ηαλ ην IDS αληρλεχζεη χπνπηε δηθηπαθή θίλεζε, ζηέιλεη κία εηδνπνίεζε, γηαηί 
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έρεη πεξηνξηζκέλεο απνηξεπηηθέο δπλαηφηεηεο. Αλ ξπζκηζηεί θαηάιιεια, κπνξεί λα 

κπινθάξεη απηή ηελ χπνπηε θίλεζε, ξπζκίδνληαο κε ηε ζεηξά ηνπ άιιεο ζπζθεπέο, φπσο 

routers. ΋κσο, κέξνο ηεο επηθίλδπλεο θίλεζεο έρεη ήδε εηζέιζεη θαη κφλν ε επφκελε 

θίλεζε κπνξεί λα κπινθαξηζηεί. Δπίζεο, ην IDS έρεη ηε δπλαηφηεηα λα ηεξκαηίδεη 

επηθίλδπλεο TCP ζπλδέζεηο. 

Σν ΢χζηεκα Απνηξνπήο Δηζβνιψλ (Intrusion Prevention System - IPS) είλαη κηα 

ελεξγεηηθή ζπζθεπή, πνπ ηνπνζεηείηαη ζην κνλνπάηη πνπ κεηαθέξεηαη ε δηθηπαθή θίλεζε, 

παξαθνινπζψληαο ηελ θίλεζε, θαη επηηξέπεη ε απνξξίπηεη ξνέο θηλήζεσλ λα εηζέιζνπλ 

ζην εζσηεξηθφ δίθηπν. ΋ιε ε θίλεζε δηέξρεηαη απφ ην IPS γηα έιεγρν απφ κία δηεπαθή θαη 

εμέξρεηαη απφ κία άιιε.  

΋ηαλ ην IPS αληηιεθζεί επηθίλδπλε θίλεζε, αθνχ ζηείιεη εηδνπνηήζεηο, κπνξεί λα 

ξπζκηζηεί, ψζηε λα απνξξίπηεη ακέζσο ηε ζπγθεθξηκέλε θίλεζε. Έηζη, πξνιαβαίλεη θαη 

απνηξέπεη θαη ηελ αξρηθή αιιά θαη ηελ επηθίλδπλε θίλεζε πνπ έπεηαη. Απηφ είλαη πνιχ 

ζεκαληηθφ ραξαθηεξηζηηθφ ηνπ IPS, γηαηί, κηαο θαη νη κεραληζκνί επηζέζεσλ γίλνληαη φιν 

θαη πην εμειηγκέλνη, επηβάιιεηαη ε πξνιεπηηθή αληηκεηψπηζε θαη πξνζηαζία απέλαληη ζε 

ηνχο, worms, θαθφβνπιν ινγηζκηθφ θηι. 

΢πκπεξαζκαηηθά, ην IPS κπινθάξεη θαη απνξξίπηεη θάζε θίλεζε πνπ ζεσξεί χπνπηε. Γελ 

ζα πξέπεη, φκσο, λα εκπνδίδεη ηελ επηζπκεηή θίλεζε θαη γηα απηφ ζα πξέπεη λα ην 

ξπζκίδνπκε ζσζηά, ψζηε λα απνθεχγνπκε δηαθνπέο ζηελ επηθνηλσλία. Σν IDS 

ζπκπιεξψλεη ηηο ιεηηνπξγίεο ηνπ IPS, επηβεβαηψλνληαο φηη ην IPS βξίζθεηαη ζε 

ιεηηνπξγία, εηδνπνηψληαο γηα ηελ αλίρλεπζε χπνπηεο θίλεζεο θαη λα αλαιακβάλεη ηηο 

“γθξίδεο δψλεο”, δειαδή θηλήζεσλ πνπ ην IPS επέηξεςε λα πεξάζνπλ, αιιά ελδερνκέλσο 

λα απνηεινχλ θίλδπλν γηα ην δίθηπφ καο. 

 

5.5.3.2 Σύπνη IPS θαη IDS 

 

΋ηαλ εγθαζηζηνχκε κία ππνδνκή IPS θαη IDS ζην δίθηπφ καο, πξέπεη λα απνθαζίζνπκε 

γηα δχν πξάγκαηα: αθελφο ηνλ ηξφπν αλάπηπμεο θαη αθεηέξνπ ηνλ ηξφπν πνπ ην IPS θαη 

ην IDS ζα εληνπίδνπλ ηελ χπνπηε θίλεζε. ΋ζνλ αθνξά ηνλ ηξφπν αλάπηπμεο έρνπκε δχν 

επηινγέο: είηε Network-based, φπνπ παξαθνινπζνχκε ηελ θίλεζε πξνο πνιινχο hosts, 

είηε Host-based, φπνπ έλαο agent παξαθνινπζεί φιεο ηηο ιεηηνπξγίεο ελφο ιεηηνπξγηθνχ 

ζπζηήκαηνο.  
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΢ηα Host-based IPS (εθεμήο HIPS) ην IPS ειέγρεη ηελ θίλεζε ζε θάζε μερσξηζηφ 

ηεξκαηηθφ ζηαζκφ ή host. Σν HIPS έρεη πιήξε πξφζβαζε ζηηο πιεξνθνξίεο ελφο 

ηεξκαηηθνχ ζηαζκνχ θαη κπνξεί λα ζπζρεηίδεη ηελ εηζεξρφκελε θίλεζε κε ηηο εξγαζίεο πνπ 

επηηεινχληαη εθείλε ηελ ψξα ζηνλ ππνινγηζηή, γηα λα αλαγλσξίδεη ην πεξηερφκελν ηεο 

θίλεζεο. Δπίζεο, αλ έρνπκε πινπνηήζεη VPNs, ν κφλνο ηξφπνο λα εμεηάζνπκε ηελ θίλεζε 

ζε κνξθή απινχ θεηκέλνπ είλαη κε HIPS. Παξφια απηά, ην HIPS ιεηηνπξγεί κε 

ζπγθεθξηκέλν ιεηηνπξγηθφ ζχζηεκα θαη δε κπνξεί λα παξάζρεη πξνζηαζία ζηα επίπεδα 1 

έσο 3 ηνπ κνληέινπ OSI. Δπίζεο, ν επίκνλνο επηηηζέκελνο είλαη ζε ζέζε λα θαηαιάβεη ηελ 

χπαξμή ηνπ. 

΢ηα Network-based IPS (εθεμήο NIPS) ην IPS ειέγρεη κεκνλσκέλα παθέηα πνπ θηλνχληαη 

ζην δίθηπν. Δίλαη ζε ζέζε λα εληνπίδεη επηθίλδπλα παθέηα, πνπ δελ έρνπλ εληνπηζηεί απφ 

ην θηιηξάξηζκα ηνπ firewall. Σν NIPS ηνπνζεηείηαη κέζα ζην δίθηπν θαη παξέρεη 

επηβεβαίσζε ηεο φιεο ηεο δηθηπαθήο θίλεζεο, ή, ηνπιάρηζηνλ, ησλ θξίζηκσλ πεξηνρψλ. 

Δπίζεο, πξνζηαηεχεη απφ επηζέζεηο ρακειφηεξνπ επηπέδνπ, αιιά δελ κπνξεί λα ειέγμεη 

θξππηνγξαθεκέλε θίλεζε, νχηε θαη επηζέζεηο πνπ εθηπιίζζνληαη ζηα εζσηεξηθά ησλ 

hosts, αθνχ ην απαζρνιεί ην δίθηπν ζην ζχλνιφ ηνπ.  

Δλ θαηαθιείδη, ηα δχν ζπζηήκαηα έρνπλ θηηαρηεί γηα λα ζπκπιεξψλεη ην έλα ην άιιν. Σν 

NIPS εζηηάδεη ζηνλ εληνπηζκφ ππεξρείιηζεο buffers, επηζέζεηο ζε web servers, 

εμεξεπλεηηθέο επηζέζεηο θαη DoS επηζέζεηο. Απφ ηελ άιιε, ηo HIPS εζηηάδεη ζηελ 

αζθάιεηα εθαξκνγψλ θαη πφξσλ ζπζηήκαηνο ησλ hosts.   

Αο εμεηάζνπκε ηψξα ηνπο ηξφπνπο κε ηνπο νπνίνπο ηα IPS θαη IDS εληνπίδνπλ ηελ 

χπνπηε. 

 

5.5.3.3 Σξόπνη Αλίρλεπζεο Δπηθίλδπλεο Κίλεζεο 

 

΢πλνιηθά, ηα IPS θαη IDS καο παξέρνπλ ηέζζεξηο ηξφπνπο γηα λα αληρλεχνπκε χπνπηε 

θαη/ή επηθίλδπλε θίλεζε : Signature-based, Policy-based, Anomaly-based θαη Honeypot-

based. 

Σα signature-based IPS θαη IDS ιεηηνπξγνχλ ςάρλνληαο πξνθαζνξηζκέλν πεξηερφκελν ή 

ζηαζεξέο αθνινπζίεο ζε έλα παθέην θαη ην ζπγθξίλεη κε ήδε ππάξρνπζεο αθνινπζίεο, ηα 

signature patterns, ηα νπνία είλαη επηθίλδπλα. ΢ηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ, 

έρνπκε ηαχηηζε κφλν αλ ην χπνπην παθέην ζρεηίδεηαη κε θάπνην ζπγθεθξηκέλν service ή 

κε θάπνην ζπγθεθξηκέλν port. Καη’ απηφλ ηνλ ηξφπν κεηψλνπκε ζεκαληηθά ηνλ έιεγρν πνπ 
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θάλνπκε ζε θάζε παθέην, αιιά αληηκεησπίδνπκε δπζθνιίεο κε θίλεζε ζε ports ηα νπνία 

δελ είλαη απφ ηα γλσζηά. Αξρηθά, ίζσο ζηέιλνληαη πνιιέο εηδνπνηήζεηο, πνπ νη πην 

πνιιέο απφ απηέο δε ζα ελέρνπλ θίλδπλν, κέρξηο φηνπ λα ξπζκηζηεί ην ζχζηεκα ζηηο 

απαηηήζεηο θαη ηηο ηδηαηηεξφηεηεο ηνπ δηθηχνπ καο. 

΋πσο θαηαιαβαίλνπκε, ηα signature-based IPS θαη IDS αληρλεχνπλ επηζέζεηο πνπ έρνπλ 

εηζαρζεί ζε κία βάζε δεδνκέλσλ θαη άξα δελ κπνξνχλ λα αληηκεησπίζνπλ θαηλνχξηα είδε 

επηζέζεσλ. Ζ ελεκέξσζε ησλ βάζεσλ δεδνκέλσλ κε ηηο επηζέζεηο, γίλεηαη είηε κε έθδνζε 

updates απφ ηνλ θαηαζθεπαζηή, είηε απφ ηνλ ίδην ην δηαρεηξηζηή.   

Σα policy-based IPS θαη IDS ρξεζηκνπνηνχλ έλαλ αιγφξηζκν γηα λα εληνπίδνπλ ηηο 

επηζέζεηο θαη απαηηείηαη ε χπαξμε κίαο βάζεσο δεδνκέλσλ κε πνιηηηθέο. ΢ε πεξίπησζε 

πνπ ζπκβεί θάπνηα παξαβίαζε πνιηηηθήο, ηφηε ή ζηέιλεη εηδνπνηήζεηο ή κπινθάξεη ηελ 

θίλεζε. Οη πνιηηηθέο απηέο κπνξνχλ λα είλαη έλα ζχλνιν απφ permissions πνπ πεξηέρνπλ 

πνηα δίθηπα κπνξνχλ λα επηθνηλσλνχλ κε πνηα θαη κε ηε ρξήζε πνησλ πξσηνθφιισλ. 

Σα anomaly-based IPS θαη IDS ςάρλνπλ γηα δηθηπαθή θίλεζε ε νπνία παξεθθιίλεη απφ 

ηελ θίλεζε πνπ ζεσξείηαη “θαλνληθή”. Σν πξφβιεκα εδψ είλαη ηη ζεσξνχκε σο θαλνληθή 

θίλεζε. Μεξηθά ζπζηήκαηα έρνπλ εθ θαηαζθεπήο ελζσκαησκέλα “θαλνληθά” κνληέια 

θίλεζεο. Άιια ζπζηήκαηα είλαη ζρεδηαζκέλα λα καζαίλνπλ απφ κφλα ηνπο ηη είλαη 

“θαλνληθή” θίλεζε, αιιά εδψ παξνπζηάδεηαη ην πξφβιεκα ελδερφκελεο ιάζνο 

αμηνιφγεζεο. ΢πλεπψο, είλαη απιφ λα εγθαηαζηήζνπκε ηέηνηνπ είδνπο ζπζηήκαηα ζε 

κηθξά πεξηβάιινληα, αιιά δχζθνιν έσο αδχλαην ζε κεγάια. 

Ζ δηάγλσζε γηα ηελ χπαξμε αλσκαιηψλ ζηελ θίλεζε κπνξεί λα γίλεη είηε ζηαηηζηηθά, είηε 

κε ζηαηηζηηθά. Σα ζηαηηζηηθά ζπζηήκαηα παξαθνινπζνχλ ην δίθηπν γηα θάπνηα πεξίνδν 

θαη κε βάζε απηή ηελ παξαηήξεζε κπνξνχλ λα απνθαλζνχλ αλ είρακε παξέθθιηζε απφ 

ηελ θαλνληθή ιεηηνπξγία. Σα κε ζηαηηζηηθά ζπζηήκαηα έρνπλ πξνθαζνξηζκέλν νξηζκφ ηνπ 

ηη είλαη “θαλνληθή” θίλεζε (ζπλήζσο εθ θαηαζθεπήο) θαη κε βάζε απηφ γίλεηαη ε ζχγθξηζε.  

Σέινο, ηα honeypot-based IPS θαη IDS πξνζθέξνπλ ζηνλ επηηηζέκελν έλαλ dummy server 

γηα λα πξνζειθχεη ηηο επηζέζεηο. Ζ θηινζνθία πνπ δηέπεη απηφ ην είδνο ζπζηεκάησλ είλαη 

ε απφζπαζε ηνπ επηηηζέκελνπ απφ ηνλ πξαγκαηηθφ ζηφρν. Πξνζθέξεη ηε δπλαηφηεηα 

αλάιπζεο ησλ επηζέζεσλ θαη έηζη ηα ζπζηήκαηά καο “εθπαηδεχνληαη” ζε απηνχ ηνπ είδνπο 

ηηο επηζέζεηο. Ζ πξνζέιθπζε ηνπ επηηηζέκελνπ γίλεηαη κε ηε ξχζκηζή ηνπο σο ιηγφηεξν 

αζθαιή ή κε πεξηζζφηεξεο εππάζεηεο. Δλαιιαθηηθά, κπνξνχκε λα ηα θάλνπκε πνιχ 

ελδηαθέξνληα, αιιά κε πνιχ θαιή άκπλα, ψζηε ν επηηηζέκελνο λα ρξεηαζηεί λα αθηεξψζεη 

ρξφλν θαη έηζη λα δνζεί ζε καο ην ρξνληθφ πεξηζψξην γηα λα αληηδξάζνπκε. 
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5.5.3.4 Τπνγξαθέο 

Μία ππνγξαθή (signature) αληρλεχεη επαλαιακβαλφκελεο αθνινπζίεο (patterns) πνπ ζα 

πξέπεη λα δεκηνπξγήζνπλ κία εηδνπνίεζε ή λα νδεγήζεη ζηελ απφξξηςε ησλ παθέησλ. Ο 

κεραληζκφο ηνπ IPS πνπ ηαηξηάδεη ηηο ππνγξαθέο κε ηα δεδνκέλα ησλ παθέησλ 

νλνκάδεηαη κηθξνκεραλή (microengine). Έλα IPS πεξηέρεη πνιιέο microengines θαη θάζε 

microengine ρεηξίδεηαη έλα ζχλνιν ππνγξαθψλ, νξγαλσκέλεο κε βάζε θνηλά 

ραξαθηεξηζηηθά. 

Τπάξρνπλ ηέζζεξα είδε ππνγξαθψλ: 

 Exploit signatures: Αλαγλσξίδνπλ θηλήζεηο πνπ αθνξνχλ έλα ζπγθεθξηκέλν θαη 

κνλαδηθφ θελφ αζθαιείαο.  

 Connection signatures: Δλεξγνπνηνχληαη ζε πεξηπηψζεηο πνπ αληρλεπζνχλ 

χπνπηεο ζπλδέζεηο. 

 String signatures: Τπνζηεξίδνπλ ηαίξηαζκα κε ζπγθεθξηκέλεο εθθξάζεηο  

 DoS signatures: Πεξηιακβάλνπλ πεξηγξαθέο ζπκπεξηθνξάο ραξαθηεξηζηηθέο ησλ 

DoS. 

΋ζνλ αθνξά ηα exploit signatures, απηά αληηζηνηρνχλ ηηο επηζέζεηο ζε θάπνην επίπεδν 

ηνπ OSI layer. Γηα παξάδεηγκα, ζην Application layer έρνπκε DoS, worms, ηνχο, 

Γνχξεηνπο Ίππνπο θ.α. ΢ην Transport layer έρνπκε port sweeps, port scans θηι.  

΋ηαλ πεξλάεη χπνπηε θίλεζε κέζα απφ ηνλ αηζζεηήξα ηνπ IPS ή ηνπ IDS, εθείλν πξέπεη 

λα απνθαζίζεη πνηα microengine ζα ην αλαιάβεη. Απηφ θαζνξίδεηαη κε βάζε ην δηθηπαθφ 

πξσηφθνιιν, ηνλ ηχπν ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, ην port ή ην είδνο ηεο επίζεζεο. 

 

5.5.4 ACLs 

 

΢ε πνιιά ζεκεία αλαθεξζήθακε ζηε ρξήζε ησλ ACLs. Υξεζηκνπνηήζακε ACLs ζηελ 

εγθαηάζηαζε ηνπ IPSec γηα λα θαζνξίζνπκε ηελ ελδηαθέξνπζα θίλεζε. Υξεζηκνπνηήζακε 

ACLs ζηα firewalls σο θαλφλεο. Γεληθά, ζε έλαλ router νη ACLs είλαη ην πιένλ 

ρξεζηκνπνηνχκελν εξγαιείν, γηαηί έρεη πάκπνιιεο ρξήζεηο θαη γηαηί είλαη έλαο πνιχ 

απνδνηηθφο ηξφπνο λα κεηαθέξνπκε ζην router πνηα θίλεζε επηζπκνχκε λα 

επεμεξγαζηνχκε. ΢ε απηή ηελ παξάγξαθν δελ ζα αζρνιεζνχκε γεληθά κε ηηο ACLs, αιιά 
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ζα δνχκε γηαηί απνηεινχλ έλα απφ ηα ρξεζηκφηεξα εξγαιεία ζηελ επηβνιή νπνηαζδήπνηε 

κνξθήο αζθάιεηαο.  

΋ηαλ πξέπεη λα απνθαζίζνπκε γηα ην πψο ζα ρεηξηζηνχκε ηα services, ηα ports θαη ηα 

πξσηφθνιια ηνπ router, κε γλψκνλα ηελ αζθάιεηα, ζα πξέπεη λα έρνπκε θαηά λνπ δχν 

πξάγκαηα: ηελ απελεξγνπνίεζε φισλ ησλ κε ρξεζηκνπνηνχκελσλ θαη ηνλ πεξηνξηζκφ 

ηεο πξφζβαζεο ζηα services, ζηα ports θαη ζηα πξσηφθνιια. Κη εδψ έγθεηηαη ε 

ζεκαληηθφηεηα ησλ ACLs, γηαηί ιεηηνπξγνχλ σο θίιηξα αλάκεζα ζην εηαηξηθφ δίθηπν θαη 

ζην Internet, ελψ είλαη απφ ηα θχξηα κέζα επηβνιήο ηεο πνιηηηθήο αζθαιείαο ηνπ 

νξγαληζκνχ. 

Παξφιε ηε ρξεζηκφηεηα θαη ηε ρξεζηηθφηεηα ησλ ACLs, θαιφ ζα είλαη θάπνηεο ζηηγκέο λα 

θνηηάκε θαη ηελ ειάηησζε ηνπ δηαρεηξηζηηθνχ βάξνπο. Έηζη, αλ επηζπκνχκε λα κελ 

ππάξρεη θακία πξφζβαζε ζην Service, κπνξνχκε αληί λα απνθφπηνπκε ηελ πξφζβαζε 

ζην service κε ACLS, λα απελεξγνπνηνχκε ηειείσο ην ίδην ην service. Αλ επηζπκνχκε, 

φκσο, κεξηθή ή πεξηνξηζκέλε πξφζβαζε, ε κφλε ιχζε είλαη ε ρξήζε ACLs. 

Πέξα, ινηπφλ, απφ ηελ πξνζηαζία services, ports θαη πξσηνθφιισλ, νη ACLs καο 

ρξεζηκεχνπλ ζηνλ λα αληηκεησπίδνπκε πνιινχο θηλδχλνπο, φπσο: 

 Spoofing ΗΡ δηεπζχλζεσλ θαη πξνο ηηο δχν θαηεπζχλζεηο 

 DoS TCP SYN επηζέζεηο 

 DoS Smurf επηζέζεηο  

 DDoS επηζέζεηο 

 Reconnaissance επηζέζεηο κε ρξήζε ICMP  θαη πξνο ηηο δχν θαηεπζχλζεηο 

 Φηιηξάξηζκα ηνπ εξγαιείνπ traceroute. 

Σν λα γξάςνπκε κία ACL είλαη πνιχ εχθνιν. Απιά νξίδνπκε πνηα θίλεζε/πξσηφθνιιν 

αθνξά ε ACL θαη νξίδνπκε δηεπζχλζεηο πεγήο θαη πξννξηζκνχ ζπλ θάπνηεο άιιεο 

πξναηξεηηθέο ιεπηνκέξεηεο. Σν δχζθνιν, σζηφζν, είλαη λα ηηο γξάςνπκε κε ηέηνην ηξφπν 

θαη λα ηηο ηνπνζεηήζνπκε ζε εθείλν ην ζεκείν, ψζηε λα εμππεξεηνχλ ηηο αλάγθεο καο θαη 

ηηο πνιηηηθέο αζθαιείαο καο, ρσξίο λα εκπνδίδνπλ ηε ζεκηηή θίλεζε.  

΢ην ζρεδηαζκφ ησλ ACLs πξέπεη λα ιάβνπκε πνιιά πξάγκαηα ππ’ φςηλ, πνπ αλ δε ην 

θάλνπκε, ελδέρεηαη λα δεκηνπξγεζνχλ πξνβιήκαηα ζηε ιεηηνπξγία ηνπ δηθηχνπ καο. 

Καη αξρήλ, θάζε ACL, ζην ηέινο ηεο πεξηέρεη έλα implicit deny, δειαδή αθνχ επηηξαπνχλ 

ή απνηξαπνχλ ηα παθέηα κε ηνπο θαλφλεο πνπ νξίζακε ζηελ ACL, φηη δελ αλαθέξζεθε 
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ξεηά, απιά απνξξίπηεηαη. Απηφ ην “deny all” δελ θαίλεηαη πνπζελά, αιιά πθίζηαηαη εμ 

νξηζκνχ ζε θάζε ACL. 

Ζ εθηέιεζε ησλ ACLs είλαη αθνινπζηαθή. Γειαδή εθηειείηαη πξψηα ε πξψηε εληνιή ηεο 

θαη νχησ θαζεμήο. ΢πλεπψο, ε ζέζε ζηελ ACL πνπ βξίζθεηαη θάπνηα εληνιή είλαη 

ηδηαίηεξα ζεκαληηθή. Γηα απηφ, πάληα ηνπνζεηνχκε ηηο πην ζπγθεθξηκέλεο ACL ςειά, ψζηε 

λα εθηειεζηνχλ πξηλ πην γεληθέο ACLs, γηαηί αλ βάινπκε κία πνιχ ζπγθεθξηκέλε ACL πνπ 

αθνξά έλαλ host κεηά απφ κία ACL πνπ αθνξά ην δίθηπν πνπ βξίζθεηαη ν host, ε 

ζπγθεθξηκέλε ACL πνπ αθνξά ηνλ host δε ζα εθηειεζηεί πνηέ. 

Δπίζεο, πνιχ ζεκαληηθή παξάκεηξνο ζηνλ νξηζκφ κηαο ACL είλαη ε θαηεπζπληηθφηεηα ηνπ 

θηιηξαξίζκαηνο, δειαδή αλ ν θαλφλαο ζα εθαξκφδεηαη ζηα παθέηα πνπ θηάλνπλ ή ζηα 

παθέηα πνπ θεχγνπλ. Σέινο, πξέπεη λα είκαζηε πνιχ πξνζεθηηθνί ζην λα κε θηιηξάξεηαη 

ζεκαληηθή θίλεζε. 

Παξαθάησ, παξαζέηνπκε έλα παξάδεηγκα γηα απνθπγή ελφο θηλδχλνπ πνπ αλαθέξακε 

παξαπάλσ, κε ηε ρξήζε ACL, φπνπ ζα εμεγήζνπκε θαη ηε ζχληαμε ηεο αιιά θαη ηε 

ιεηηνπξγία ηεο. 

 

Πίλαθαο 5.7: Υξήζε ACL 

1. R1(config)#access-list 101 permit ip 10.2.1.0 0.0.0.255 any 

2. R1(config)#access-list 101 deny ip any any log 

3. R1(config)#int fa0/0 

4. R1(config-if)#ip access-group 101 in 

 

Με ηελ παξαπάλσ ζεηξά εληνιψλ εμαιείθνπκε ην πξφβιεκα ηνπ IP spoofing εζσηεξηθψλ 

IP δηεπζχλζεσλ. 

1.  Οξίδνπκε ηελ ACL 101. Απηή επηηξέπεη φιε ηελ θίλεζε πνπ πξνέξρεηαη απφ ην 

εζσηεξηθφ καο δίθηπν, ην 10.2.1.0. Σν 0.0.0.255 είλαη ε wildcard mask θαη 

ππνδειψλεη φηη επηζπκνχκε φιεο ηηο IP δηεπζχλζεηο (0-255) ηνπ ππνδηθηχνπ πνπ 

πξνεγείηαη. Με άιια ιφγηα, ζα επηηξέπεηαη νπνηνηδήπνηε ΗΡ θίλεζε, ησλ hosts 

10.2.1.0-10.2.1.255 πξνο νπνηνδήπνηε πξννξηζκφ. Σν “πξνο νπνηνδήπνηε 

πξννξηζκφ” δειψλεηαη απφ ην “any”. 

2. Απνξξίπηνπκε νπνηαδήπνηε IP θίλεζε, πιελ ηεο πξναλαθεξζείζαο 
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3. Πεγαίλνπκε ζην interface πνπ ζπλδέεηαη ζην δίθηπν 10.2.1.0 θαη 

4. Δθαξκφδνπκε ηελ ACL ζηελ εηζεξρφκελε θίλεζε. 

 

5.5.5 NAP 

 

Αο επεμεξγαζηνχκε ην αθφινπζν ζελάξην: ζηελ παξνχζα ρξνληθή πεξίνδν, έλα worm 

έρεη θαηαθιχζεη ην Internet. Ο νξγαληζκφο καο έρεη πάξεη φια ηα απαξαίηεηα κέηξα 

αζθαιείαο ζηελ πεξίκεηξν ηνπ δηθηχνπ καο. Έλαο θηλνχκελνο εξγαδφκελνο, κε laptop, 

βξηζθφκελνο ζε εμσηεξηθή δνπιεηά, θνιιάεη ην worm. Σελ επφκελε κέξα επηζηξέθεη ζηελ 

εηαηξεία. Αλνίγεη ηνλ ππνινγηζηή ηνπ θαη ζε κεξηθέο ψξεο έρεη κνιχλεη εθαηνληάδεο 

ππνινγηζηέο ηνπ νξγαληζκνχ καο. Πψο ζα κπνξνχζε λα απνθεπρζεί απηφ; Θα κπνξνχζε 

λα απνθεπρζεί κε ηε ρξήζε ηεο Πξνζηαζίαο Πξφζβαζεο Γηθηχνπ (Network Access 

Protection – NAP) , ην νπνίν είλαη έλα πξφζζεην ραξαθηεξηζηηθφ ζηνλ Windows Server 

2008. 

Ζ ζπιινγηζηηθή ηνπ είλαη απιή: φηαλ έλαο ππνινγηζηήο ζπλδέεηαη ζην εζσηεξηθφ καο 

δίθηπν ζα πξέπεη λα πιεξνί ζπγθεθξηκέλα θξηηήξηα αζθαιείαο θαη πγείαο, φπσο 

ελεκεξσκέλν antivirus, φια ηα πξφζθαηα updates θηι. Αλ δελ ηα δηαζέηεη απηά, ηφηε ζα 

κεηαθεξζεί ζε έλα άιιν ππνδίθηπφ καο, φπνπ θαη ζα ηνπνζεηεζεί ζε θαξαληίλα θαη φπνπ 

ζα κπνξεί λα πξνβεί ζε φιεο ηηο απαξαίηεηεο ελέξγεηεο, ψζηε λα είλαη αζθαιήο ε είζνδφο 

ηνπ ζην δίθηπν. 

Πην ζπγθεθξηκέλα, πέξα απφ ην ηδησηηθφ καο δίθηπν, δεκηνπξγνχκε έλα δίθηπν γηα ηνπο 

επηζθέπηεο (guest network) θαη έλα δίθηπν εμπγίαλζεο (remediation network). Έηζη, αλ 

ζέινπκε λα εμπγηαίλνπκε ηνπο ππνινγηζηέο, θαη ηδηαίηεξα ηα laptops, ζα πξέπεη λα 

δηαζέζνπκε επηπιένλ εμνπιηζκφ, εηδηθφ γηα απηά, φπσο DHCP server,  Active Directory 

Server, WSUS server γηα ηα updates θηι. 

Οη ηξφπνη πνπ επηβάιιεηαη ην NAP πνηθίιινπλ: 

 IPSec Connection Security: Απηφο ν ηξφπνο επηβνιήο, απαηηεί απφ ηνλ client λα 

εθηειέζνπλ έλα check-up, ψζηε λα απνθηήζνπλ έλα πηζηνπνηεηηθφ πνπ δειψλεη φηη 

είλαη πγηείο. Υσξίο απηφ ην πηζηνπνηεηηθφ, ν client δελ κπνξεί λα ζπλδεζεί κε hosts 

πνπ πξνζηαηεχνληαη απφ ην IPSec. 

 802.1x Access Points: Ζ κέζνδνο επηβνιήο πεξηιακβάλεη ηε ρξήζε switches 

θαη/ή αζχξκαησλ access points, πνπ ππνζηεξίδνπλ απζεληηθνπνίεζε κε 802.1x. 
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Αλ θάπνηνο client απζεληηθνπνηεζεί κε 802.1x θαη δηαπηζησζεί φηη είλαη πγηήο, ηνπ 

δίλεηαη ε αλάινγε πξφζβαζε. 

 VPN Server: Αλ έρνπκε πινπνηήζεη έλαλ VPN server, πνπ ζα ζπγθεληξψλεη θαη ζα 

εμππεξεηεί φια ηα VPNs πνπ εγθαζηδξχνληαη, κπνξνχκε κέζσ απηνχ λα 

επηβάινπκε ηηο πνιηηηθέο αζθαιείαο πνπ ππαγνξεχεη ην ΝΑΡ. Δπίζεο, καο δίδεηαη 

ε δπλαηφηεηα λα πεξηνξίζνπκε ηηο πξνζβάζεηο ηνπ client, ζηηο απνιχησο 

απαξαίηεηεο, δειαδή κφλν ζην δίθηπν εμπγίαλζεο. 

 DHCP Server: Μπνξνχκε έκκεζα λα επηβάιινπκε ην NAP κέζσ ηνπ DHCP 

server, δίλνληαο ζε clients πιήξε πξφζβαζε κφλνλ εάλ πιεξνχλ ηηο 

πξνυπνζέζεηο. Γηαθνξεηηθά, ηνπο δίλεηαη κία IP, κε subnet mask 255.255.255.255 

θαη θαζφινπ default gateway. Δλαιιαθηηθά, κπνξνχκε λα δψζνπκε ηέηνην default 

gateway πνπ λα θαηεπζχλεη ηνλ client ζηελ πεξηνρή εμπγίαλζεο.  

Γχν βαζηθέο έλλνηεο, φζνλ αθνξά ην NAP, είλαη νη SHA θαη νη SHV. Οη Γηαρεηξηζηέο 

Τγείαο ΢πζηήκαηνο (System Health Agents - SHA) είλαη ηα client ζπζηαηηθά ηνπ NAP θαη 

πεξηιακβάλνληαη ζηα ιεηηνπξγηθά ζπζηήκαηα Windows XP SP 3 θαη κεηά θαη πεξηέρνπλ 

κία πιήξε πεξηγξαθή ηεο θαηάζηαζεο πγείαο ηνπ ππνινγηζηή. Δπίζεο, είλαη εθηθηφ λα 

δεκηνπξγήζνπκε θαη ηα δηθά καο SHAs. Οη Δπηθπξσηέο Τγείαο ΢πζηήκαηνο (System 

Health Valdiators – SHV) είλαη ηα server ζπζηαηηθά ηνπ NAP θαη αλαιχνπλ ηα δεδνκέλα 

πνπ ηνπο ζηέιλνληαη απφ ηνπ SHAs. Με βάζε απηφ θαζνξίδεηαη ην επίπεδν πξνζβάζεσλ 

ηνπ client. 

 

5.5.6 Antivirus 

 

5.5.6.1Antivirus Πξνζσπηθνύ Τπνινγηζηή   

 

Έλα antivirus πξφγξακκα ρξεζηκνπνηείηαη γηα λα εθηειεί ειέγρνπο ησλ αξρείσλ ηνπ 

ππνινγηζηή, λα αληρλεχεη θαη λα εμαιείθεη ηνχο θαη άιιν θαθφβνπιν ινγηζκηθφ. Γηα λα ην 

πεηχρεη απηφ ρξεζηκνπνηεί δχν ηερληθέο: πξψηνλ, δηαζέηνληαο κία ιίζηα κε φινπο ηνπο 

γλσζηνχο ηνχο (virus dictionary), ςάρλεη ηα αξρεία ζε έλαλ ππνινγηζηή πξνζπαζψληαο 

λα ηνπο εληνπίζεη, αλ ππάξρνπλ θαη, δεχηεξνλ, αληρλεχνληαο χπνπηε ζπκπεξηθνξά απφ 

θάπνην πξφγξακκα, ην νπνίν κπνξεί λα ππνδειψλεη ηελ χπαξμε θαθφβνπινπ 

ινγηζκηθνχ. 
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΢ηελ πξψηε πεξίπησζε, ην antivirus πξφγξακκα, φηαλ εθηειεί ηνλ έιεγρν ελφο αξρείνπ, 

αλαθέξεηαη ζε κία ιίζηα κε φινπο ηνπο γλσζηνχο ηνχο. Αλ αλαγλσξίζεη σο κέξνο ηνπ 

πξνγξάκκαηνο χπνπην θψδηθα, ηφηε έρεη ηξεηο επηινγέο: ή λα ην δηαγξάςεη ή λα ην βάιεη 

ζε θαξαληίλα, θαζηζηψληαο ην κε πξνζβάζηκν, ή λα επηρεηξήζεη λα επηδηνξζψζεη ηε 

βιάβε, εμαιείθνληαο ηνλ ηφ. Ο έιεγρνο απηφο γίλεηαη ζην άλνηγκα θαη ζην θιείζηκν ηνπ 

αξρείνπ, πξηλ θαη κεηά ηελ απνζηνιή ηνπ κε e-mail ή ζε ηαθηά, πξνγξακκαηηζκέλα 

δηαζηήκαηα. Δίλαη εχθνια θαηαλνεηφ, φηη γηα λα είλαη απνδνηηθή απηή ε πξνζέγγηζε ζα 

πξέπεη ε ιίζηα λα εκπινπηίδεηαη ζπλερψο. Παξφιν πνπ ε παξαπάλσ κέζνδνο ζεσξείηαη 

αξθεηά απνηειεζκαηηθή, νη δεκηνπξγνί ησλ ηψλ θαηαθεχγνπλ ζηε δεκηνπξγία 

πνιπκνξθηθψλ ηψλ, ε νπνίνη θξππηνγξαθνχλ δεδνκέλα ηνπο ή ηα αιιάδνπλ θαηά ηέηνην 

ηξφπν πνπ λα πεξλάλ απαξαηήξεηα. 

Με ηε δεχηεξε ηερληθή, δελ έρνπκε ζθνπφ λα εληνπίζνπκε θάπνηνλ γλσζηφ ηφ, θαζψο ην 

παξαπάλσ πξφβιεκα ζα έρεη επηιπζεί κε ηελ πξνεγνχκελε δηαδηθαζία. Αληίζεηα, 

παξαθνινπζείηαη ε εθηέιεζε ησλ πξνγξακκάησλ γηα χπνπηε δξαζηεξηφηεηα, φπσο 

πξνζπάζεηα εγγξαθήο δεδνκέλσλ ζε θάπνην εθηεινχκελν πξφγξακκα. Σφηε, ή ην 

antivirus δξα απηνβνχισο ή ελεκεξψλεηαη ν ρξήζηεο θαη ηνπ δεηείηαη λα απνθαζίζεη επ’ 

απηνχ. Χζηφζν, ζα πξέπεη λα ππάξρεη ηζνξξνπία, ψζηε ν ρξήζηεο λα κελ θαηαθιχδεηαη 

απφ εηδνπνηήζεηο θαη, έηζη, λα παχεη λα δίλεη ηελ δένπζα πξνζνρή ζε απηά ηα warnings. 

΢ε νξηζκέλεο πεξηπηψζεηο, ρξεζηκνπνηείηαη θαη ε ηερληθή ηνπ sandbox. Έλα sandbox 

πξνζνκνηψλεη ην ιεηηνπξγηθφ ζχζηεκα θαη εθηειεί ην χπνπην πξφγξακκα κέζα ηνπ. Αθνχ 

νινθιεξσζεί ε εθηέιεζε ηνπ πξνγξάκκαηνο, αλαιχνληαη ηα ραξαθηεξηζηηθά ηεο 

εθηέιεζήο ηνπ γηα ηνλ εληνπηζκφ χπνπηεο δξαζηεξηφηεηαο. Δλ γέλεη ε κέζνδνο απηή 

απνθεχγεηαη ιφγσ ρξεζηκνπνίεζεο πνιιψλ πφξσλ. 

 

5.5.6.2 Antivirus Τπνδνκή Οξγαληζκνύ 

 

Μέρξη ηψξα αλαιχζακε πψο δνπιεχεη έλα antivirus πξφγξακκα ζε έλαλ απιφ, απηφλνκν 

ππνινγηζηή. Πψο, φκσο ζα αλαπηχμνπκε κία antivirus ππνδνκή πνπ ζα θαιχπηεη φινλ 

ηνλ νξγαληζκφ; Πνηεο είλαη νη βέιηηζηεο πξαθηηθέο θαη ηη πξέπεη λα έρνπκε θαηά λνπ; 

Καη αξρήλ έλα ζχγρξνλν antivirus πξφγξακκα δελ πεξηνξίδεηαη απιά ζην λα εληνπίδεη 

ηνχο. Οη πεξηζζφηεξνη θαηαζθεπαζηέο πξνηείλνπλ νινθιεξσκέλεο ιχζεηο ζηηο νπνίεο, 

πέξα απφ ηα απηνλφεηα, πεξηέρνληαη θαη ιχζεηο αληηκεηψπηζεο hackers θαη απψιεηαο 

δεδνκέλσλ, αιιά θαη έιεγρν ηεο πξφζβαζεο. 
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Μία θαιή πξαθηηθή είλαη λα έρνπκε κία antivirus ζνπίηα πνπ ζα επηηειεί φια ηα 

παξαπάλσ. Σα ζεκεξηλά κεγέζε ησλ επηρεηξήζεσλ, ην εχξνο ησλ επηζέζεσλ, ην πιήζνο 

ησλ πξνγξακκάησλ, ε ηαρχηεηα αλάπηπμεο λέσλ κεζφδσλ επίζεζεο θαη άκπλαο, θαζηζηά 

πνιχ δχζθνιε ηε δηαηήξεζε θαη δηαρείξηζε πνιιψλ εμεηδηθεπκέλσλ εξγαιείσλ, έλα γηα 

θάζε θαηεγνξία θηλδχλσλ, ρσξίο λα μερλάκε βέβαηα θαη ην επηπιένλ θφζηνο. 

Δπίζεο, ε ζνπίηα πνπ ρξεζηκνπνηνχκε ζα πξέπεη λα κελ επηθέξεη πξνβιήκαηα ζηελ 

απφδνζε ησλ ππνινγηζηψλ. Οη ζχγρξνλεο ζνπίηεο, πέξα απφ ηελ βέιηηζηε αμηνπνίεζε 

ησλ πφξσλ, πξνζθέξνπλ θαη επηινγέο ζην δηαρεηξηζηή ηνπ πξνγξάκκαηνο, πνπ ηνλ 

βνεζάλε λα πξνζαξκφζεη ζηηο δηθέο ηνπ αλάγθεο θαη ζην δηθφ ηνπ επίπεδν εμνπιηζκνχ ην 

antivirus πξφγξακκα. Αθφκε, ζα πξέπεη λα είλαη εχθνια δηαρεηξίζηκν θαη νη αλαθνξέο πνπ 

δεκηνπξγεί λα είλαη αθξηβείο, αλαιπηηθέο θαη επαλάγλσζηεο. 

Μία αθφκε λέα ηάζε ηνλ ηειεπηαίν θαηξφ, πνπ ζα πξέπεη λα ελζσκαηψλεηαη ζηελ 

ππνδνκή καο είλαη ε ρξεζηκνπνίεζε ηνπ ειέγρνπ ησλ εθαξκνγψλ (application control) ή, 

αιιηψο, white-listing. Σν white-listing είλαη κία κέζνδνο ζηελ νπνία νη δηαρεηξηζηέο 

δηαηεξνχλ κία ιίζηα κε φιεο ηηο επηηξεπφκελεο εθαξκνγέο γηα ην πεξηβάιινλ ηνπ, 

απαγνξεχνληαο ηελ εθηέιεζε θάζε άιιεο εθαξκνγήο. Σν white-listing απνηειεί ζεκαληηθή 

εμέιημε, θαζψο κέρξη ηψξα ηα antivirus πξνγξάκκαηα ιεηηνπξγνχζαλ κε ηε ινγηθή ηνπ 

black-listing, δειαδή πξνζπαζνχζακε λα θφςνπκε θάζε ηη επηθίλδπλν. Ζ πιεζψξα, φκσο 

ησλ θηλδχλσλ, θαη ην εχξνο ησλ ζχγρξνλσλ εθαξκνγψλ, καο νδήγεζαλ ζηελ πηνζέηεζε 

ηνπ white-listing.  

Δπηπξνζζέησο, πξέπεη λα έρνπκε ππφςε φηη θακία κεραλή ειέγρνπ θαη αλίρλεπζεο δελ 

είλαη ηέιεηα. Γηα απηφ ην ιφγν, ρξεζηκνπνηνχληαη πνιιέο κεραλέο αλίρλεπζεο ηαπηφρξνλα, 

ψζηε λα απμάλνληαη νη πηζαλφηεηεο εληνπηζκνχ ησλ θηλδχλσλ. Αθφκε, ζχκθσλα κε 

έξεπλεο, φηαλ έλα antivirus πξφγξακκα έξζεη αληηκέησπν κε έλαλ πξσηφγλσξν θίλδπλν, 

θαηά 50% ζα απνηχρεη λα ηνλ αληηκεησπίζεη. Γηα απηφ ην ιφγν, ζα πξέπεη λα είκαζηε εθ 

ησλ πξνηέξσλ πξνεηνηκαζκέλνη, απαγνξεχνληαο εγγξαθέο ζηε registry, ζην root ή ζην 

θάθειν ζπζηήκαηνο, κηαο θαη ε πιεηνςεθία ησλ επηζέζεσλ επηρεηξεί αθξηβψο απηφ. 

Αθφκε, ην φηη εληνπίζηεθε έλαο ηφο, δε ζεκαίλεη θαη φηη αληηκεησπίζηεθε. Γηα παξάδεηγκα, 

ππάξρνπλ ηνί θαη γεληθφηεξα malware πνπ θαζηζηνχλ ην αξρείν ζπλερψο αλνηρηφ, θαη άξα 

αδχλαην λα δηαγξαθεί. Παιαηφηεξα, ζα έπξεπε λα κπνχκε ζην safe-mode ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο, γηα λα εμαιείςνπκε ηνλ θίλδπλν. Πιένλ, κε ηα εμειηγκέλα 

εξγαιεία πνπ δηαζέηνπκε, δελ ρξεηάδεηαη λα ην θάλνπκε απηφ. 

Σειεπηαίν, αιιά φρη θαη ιηγφηεξν ζεκαληηθφ, είλαη ην θφζηνο απφθηεζεο ηεο ζνπίηαο αιιά 

θαη ησλ αδεηψλ γηα θάζε ηεξκαηηθφ μερσξηζηά. Γηα λα κεηψζνπκε ην θφζηνο, ρσξίο λα 
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έρνπκε επηπηψζεηο ζηελ αζθάιεηα, ζα πξέπεη λα θαηαθχγνπκε ζε κία νινθιεξσκέλε 

ιχζε πνπ ζα καο θαιχπηεη ζε φζν ην δπλαηφλ πεξηζζφηεξνπο ηνκείο. 

 

5.5.7 EFS-Bitlocker 

 

΢ε απηήλ ηελ παξάγξαθν ζα αλαθεξζνχκε ζε δχν εξγαιεία θξππηνγξάθεζεο αξρείσλ 

πνπ ρξεζηκνπνηεί ην ιεηηνπξγηθφ ζχζηεκα ησλ Windows. Σν εξγαιείν EFS, ην νπνίν 

ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε αξρείσλ θαη ην εξγαιείν Bitlocker πνπ 

ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε νιφθιεξσλ δίζθσλ. Σα εξγαιεία απηά κπνξνχλ 

λα δνπιέςνπλ είηε απηφλνκα, είηε ζε ζπλδπαζκφ. 

 

5.5.7.1 Encrypting File System 

 

Σν EFS είλαη ζπζηαηηθφ ηνπ ζπζηήκαηνο αξρείσλ NTFS θαη επηηξέπεη δηάθαλε ζην 

ρξήζηε θξππηνγξάθεζε θαη απνθξππηνγξάθεζε αξρείσλ, ρξεζηκνπνηψληαο 

εμειηγκέλνπο αιγνξίζκνπο. Υξεζηκνπνηεί ζπκκεηξηθή θξππηνγξαθία γηα λα 

θξππηνγξαθήζεη ηα αξρεία θαη αζχκκεηξε θξππηνγξαθία γηα λα πξνζηαηεπηεί ην θιεηδί 

θξππηνγξάθεζεο. 

Σν EFS εθηειείηαη ζε ρακειφ επίπεδν θαη γηα απηφ ην ιφγν ε ιεηηνπξγία ηνπ είλαη 

αλεπαίζζεηε ζην ρξήζηε. Αλ έλαο θάθεινο επηιερζεί λα θξππηνγξαθεζεί, ηφηε θάζε 

αξρείν κέζα ηνπ θαη θάζε αξρείν πνπ ζα κεηαθηλεζεί ζε απηφλ, ζα είλαη 

θξππηνγξαθεκέλν. Οη εθαξκνγέο δε ρξεηάδεηαη λα έρνπλ γλψζε ηνπ EFS. Άιισζηε, κε ην 

EFS πξνζηαηεχνπκε ηα αξρεία καο απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο, νη νπνίνη αλ 

επηρεηξήζνπλ λα αλνίμνπλ έλα ηέηνην αξρείν ζα ηνπο αξλεζεί ε πξφζβαζε.  

΋πσο είπακε, ην ζπκκεηξηθφ θιεηδί θξππηνγξάθεζεο θξππηνγξαθείηαη κε ηε ζεηξά ηνπ κε 

ην δεκφζην θιεηδί ελφο δεχγνπο θιεηδηψλ αζχκκεηξεο θξππηνγξαθίαο. Σν δεχγνο 

ηδησηηθνχ θαη δεκνζίνπ θιεηδηνχ ζπλδένληαη άκεζα κε ην ρξήζηε. Αλ ην ηδησηηθφ θιεηδί 

ραζεί ή θαηαζηξαθεί, ηφηε ε κφλε πεξίπησζε λα απνθηήζνπκε μαλά πξφζβαζε ζηα 

αξρεία καο είλαη κε ηε ρξήζε θάπνην recovery agent. Αθφκε, ηα θιεηδηά κπνξνχλ λα 

απνζεθεπηνχλ ζε θάπνην άιιν θνξεηφ, απνζεθεπηηθφ κέζν θαη λα αζθαιηζηνχλ, γηα ηελ 

πεξίπησζε πνπ πξνθχςεη αλππέξβιεην πξφβιεκα. 
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Σα θιεηδηά ηνπ EFS πξνζηαηεχνληαη απφ ην password ηνπ ρξήζηε. Αλ θάπνηνο ππνθιέςεη 

ην password καο, ηφηε ζπλδεφκελνο ζα κπνξεί λα απνθηήζεη πξφζβαζε ζηα αξρεία καο. 

΢πλεπψο, απαηηνχληαη ηζρπξά passwords θαη ζσζηή ελεκέξσζε θαη εθπαίδεπζε ησλ 

ρξεζηψλ. 

Μηα επηπιένλ ζεκαληηθή παξάκεηξνο είλαη φηη θξππηνγξαθεκέλα αξρεία, φηαλ 

κεηαθέξνληαη, κεηαθέξνληαη ζε κνξθή απινχ θεηκέλνπ, αθφκα θαη αλ απνζεθεχνληαη ζε 

θάπνηνλ θξππηνγξαθεκέλν θάθειν. Ζ θξππηνγξάθεζε ζα γίλεη θαηά αθνχ νινθιεξσζεί 

ε κεηαθνξά ηνπο. 

Πέξαλ φισλ ησλ άιισλ, ν νξγαληζκφο καο ζα πξέπεη λα δηαζέηεη θαη κία πνιηηηθή 

αλάθηεζεο θξππηνγξαθεκέλσλ αξρείσλ. Ση γίλεηαη, γηα παξάδεηγκα, ζε πεξίπησζε 

απψιεηαο ή θαηαζηξνθήο ηνπ ηδησηηθνχ θιεηδηνχ; To EFS πξνζθέξεη θαη αλάθηεζε 

δεδνκέλσλ ζε πεξίπησζε απψιεηαο θιεηδηνχ θαη αλάθηεζε θιεηδηνχ. Ζ πξψηε 

πεξίπησζε ιχλεηαη εχθνια. Μέζσ ηνπ recovery agent certificate, κε ην νπνίν είλαη 

ζπλδεδεκέλνο ν ρξήζηεο, επηηπγράλεηαη απνθξππηνγξάθεζε ηνπ αξρείνπ, ην νπνίν ζηε 

ζπλέρεηα απνζηέιιεηαη ζην ρξήζηε. Γηα λα κπνξνχκε λα πξνρσξήζνπκε θαη ζε αλάθηεζε 

θιεηδηψλ θξππηνγξάθεζεο, ζα πξέπεη λα έρνπκε πινπνηήζεη ζηνλ νξγαληζκφ καο θαη 

έλαλ επηπιένλ ξφιν ηνπ Windows Server, απηφλ ησλ Certificate Services. 

 

5.5.7.2 Bitlocker 

 

Σν Bitlocker είλαη έλα εξγαιείν θξππηνγξάθεζεο ζπζηεκηθψλ δίζθσλ ζην ιεηηνπξγηθφ 

ζχζηεκα ησλ Windows. Υξεζηκνπνηεί ηνλ αιγφξηζκν θξππηνγξάθεζεο AES κε θιεηδί 

κήθνπο 128 Bits. Με ην Bitlocker εμαζθαιίδεηαη θαη ε αθεξαηφηεηα ησλ πεξηνρψλ απφ ηηο 

νπνίεο μεθηλάεη ν ππνινγηζηήο (boot sector, BIOS, θηι) θαη θαη’ απηφλ ηνλ ηξφπν 

δηαζθαιίδνπκε φηη δε ζα θηλδπλεχζνπκε απφ ηέηνηνπ είδνπο επηζέζεηο. 

Σν κφλν πνπ έρνπκε λα θάλνπκε γηα λα ελεξγνπνηήζνπκε ηελ θξππηνγξάθεζε ελφο 

δίζθνπ, είλαη απιά λα ελεξγνπνηήζνπκε ην Bitlocker. Απηφ, βέβαηα, κφλν αλ έρνπκε 

θάπνηα πεξηνρή ζηνλ ππνινγηζηή αξθεηά αζθαιή, γηα λα απνζεθεχζνπκε ην θιεηδί 

θξππηνγξάθεζεο. Απηή ε πεξηνρή νλνκάδεηαη Δκπηζηεχζηκε Πιαηθφξκα (Trusted 

Platform Module - TPM). Υξεζηκνπνηψληαο TPM έρνπκε ην πιενλέθηεκα φηη ε φιε 

δηαδηθαζία είλαη ηειείσο δηαθαλήο ζην ρξήζηε. Γηαθνξεηηθά ζα πξέπεη λα 

απνζεθεχζνπκε ην θιεηδί ζε θάπνην USB stick θαη θάζε θνξά πνπ ζέινπκε λα αλνίμνπκε 

ηνλ ππνινγηζηή ζα πξέπεη λα ην εηζάγνπκε ζηελ αληίζηνηρε ζχξα. Μία ηξίηε κέζνδνο είλαη 
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κε ηε ρξήζε PIN πνπ δεηείηαη ζην ρξήζηε πξηλ ηελ εθθίλεζε ηνπ ιεηηνπξγηθνχ, σζηφζν 

απηή ε κέζνδνο είλαη επάισηε ζε επηζέζεηο. 

Σν Bitlocker ρξεζηκνπνηεί ηνλ αιγφξηζκν θξππηνγξάθεζεο AES κε θιεηδί κήθνπο 128 

Bits θαη θξππηνγξαθεί νιφθιεξνπο δίζθνπο ή νιφθιεξα δηακεξίζκαηα δίζθσλ (partitions). 

Ο ρξφλνο πνπ απαηηείηαη γηα ηελ θξππηνγξάθεζε είλαη αξθεηά κεγάινο. Δλδεηθηηθά, έλαο 

ππνινγηζηήο κε δηπχξελν επεμεξγαζηή ζα ρξεηαζηεί πεξίπνπ 12 ψξεο γηα λα 

θξππηνγξαθήζεη έλαλ δίζθν 500 GB, θάηη πνιχ ινγηθφ, κηαο θαη θάζε θνκκάηη ηνπ δίζθνπ 

πξέπεη λα δηαβαζηεί, λα θξππηνγξαθεζεί θαη λα γξαθηεί ζην δίζθν. Χζηφζν, ε δηαδηθαζία 

θξππηνγξάθεζεο γίλεηαη ζην background. 

Πέξα απφ ηα πξνθαλή πιενλεθηήκαηα αζθαιείαο πνπ πξνζθέξεη, ην Bitlocker έρεη 

αθφκα δχν, ζε ζρέζε κε άιιεο κεζφδνπο θξππηνγξάθεζεο δίζθσλ, εηδηθά γηα ηελ 

πεξίπησζή καο, πνπ ζέινπκε λα ην εθαξκφζνπκε θαηά βνχιεζε ζε ζπγθεθξηκέλνπο 

ππνινγηζηέο ηνπ νξγαληζκνχ. Σν πξψην είλαη φηη ηα θιεηδηά θξππηνγξάθεζεο 

απνζεθεχνληαη ζην Active Directory θαη ην δεχηεξν φηη κπνξεί λα εθαξκνζηεί σο θνκκάηη 

θάπνηαο Group Policy. 

 

 

5.6 Certification Authorities 

 

΢ηελ πξψηε παξάγξαθν ηνπ θεθαιαίνπ απηνχ ζα αλαιχζνπκε θαη ζα εμεγήζνπκε ηη είλαη 

θαη πψο πινπνηείηαη κία ππνδνκή δεκνζίνπ θιεηδηνχ ζην Internet θαη ζην δεχηεξν κέξνο 

ηνπ θεθαιαίνπ ζα παξνπζηάζνπκε πψο κπνξνχκε λα πηνζεηήζνπκε απηφ ην κνληέιν 

πηζηνπνηήζεσλ θαη ζηνλ νξγαληζκφ καο. ΢ε κία ππνδνκή δεκνζίνπ θιεηδηνχ δεζπφδνπζα 

ζέζε θαηέρεη ε αξρή πηζηνπνίεζεο. ΢ην δεχηεξν κέξνο ζα δείμνπκε πψο κπνξνχκε λα 

δεκηνπξγήζνπκε ηε δηθή καο, ελδνεηαηξηθή αξρή πηζηνπνίεζεο. 

 

5.6.1 Public Key Infrastructure 

 

Μία ππνδνκή δεκνζίνπ θιεηδηνχ (Public Key Infrastructure – PKI) επηηξέπεη ζηνπο 

ρξήζηεο ηνπ Internet λα αληαιιάζζνπλ αζθαιψο θαη κε ηδησηηθφηεηα δεδνκέλα θαη 

ρξήκαηα, ρξεζηκνπνηψληαο έλα δεχγνο δεκνζίνπ θαη ηδησηηθνχ θιεηδηνχ, ην νπνίν 

απνθηάηαη θαη κνηξάδεηαη απφ κία πηζηνπνηεκέλε θαη εκπηζηεχζηκε αξρή. Σν PKI παξέρεη 
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έλα ηεξαξρηθφ πιαίζην ρεηξηζκνχ ςεθηαθψλ νληνηήησλ, νη νπνίεο ρξεζηκνπνηνχληαη ζηελ 

αζθάιεηα ησλ επηθνηλσληψλ. 

Σα ζπζηαηηθά ηνπ PKΗ πεξηιακβάλνπλ ηνπο ρξήζηεο ηνπ αζθαινχο δηθηχνπ, ηνπιάρηζηνλ 

κία Αξρή Πηζηνπνίεζεο (Certification Authority – CA), ςεθηαθά πηζηνπνηεηηθά πνπ 

πεξηέρνπλ πιεξνθνξίεο (φπσο ηελ ηαπηφηεηα ηνπ ρξήζηε, ηε ρξνληθή δηάξθεηα 

πηζηνπνίεζεο, θηι), έλα κεραληζκφ δηακνηξαζκνχ (LDAP, HTTP) θαη πξναηξεηηθά κία 

Αξρή Καηαρψξεζεο (Registration Authority – RA) πνπ ζα ειαθξχλεη ηελ CA απφ ην 

επεμεξγαζηηθφ βάξνο έθδνζεο ησλ πηζηνπνηεηηθψλ. 

Σν PKI παξέρεη ζηνπο πειάηεο ηνπ έλα εχθνια θιηκαθνχκελν θαη αζθαιή κεραληζκφ γηα 

δηαλνκή, δηαρείξηζε θαη αλάθιεζε πηζηνπνηεηηθψλ ζε έλα αζθαιέο δίθηπν. Κάζε νληφηεηα 

πνπ παίξλεη κέξνο (άλζξσπνο ή ζπζθεπή) εγγξάθεηαη ζην PKI κέζσ κίαο δηαδηθαζίαο, 

θαηά ηελ νπνία ε νληφηεηα δεκηνπξγεί έλα δεχγνο θιεηδηψλ RSA (έλα ηδησηηθφ θαη έλα 

δεκφζην) θαη ζηε ζπλέρεηα πηζηνπνηείηαη ε ηαπηφηεηά ηεο απφ κία CA. 

Απφ ηε ζηηγκή πνπ ε νληφηεηα ζα εγγξαθεί ζην PKI, ιακβάλεη έλα ςεθηαθφ 

πηζηνπνηεηηθφ, πνπ εθδίδεηαη απφ ηελ CA. ΋ηαλ δχν νληφηεηεο ζα πξέπεη λα 

δηαπξαγκαηεπζνχλ έλα αζθαιέο θαλάιη επηθνηλσλίαο, αληαιιάζζνπλ ηα ςεθηαθά 

πηζηνπνηεηηθά ηνπο. Βαζηζκέλε ζηηο πιεξνθνξίεο πνπ θέξεη ην πηζηνπνηεηηθφ, ε νληφηεηα 

κπνξεί λα επηβεβαηψζεη ηελ ηαπηφηεηα ηεο άιιεο πιεπξάο θαη λα εγθαζηδξχζεη κία 

θξππηνγξαθεκέλε ζχλνδν (session) κε ηα δεκφζηα θιεηδηά πνπ πεξηιακβάλνληαη ζην 

πηζηνπνηεηηθφ. 

Ζ Αξρή Πηζηνπνίεζεο (CA) δηαρεηξίδεηαη ηηο αηηήζεηο γηα πηζηνπνηεηηθά θαη ηα εθδίδεη. 

Απηφ παξέρεη θεληξνπνηεκέλε δηαρείξηζε θιεηδηψλ γηα φιεο ηηο εκπιεθφκελεο πιεπξέο. Ζ 

νληφηεηα εκπηζηεχεηαη απφιπηα ηελ CA ζην λα πηζηνπνηεί ηαπηφηεηεο θαη λα δεκηνπξγεί 

πηζηνπνηεηηθά. Πξηλ μεθηλήζεη ην ΡΚΗ νπνηαδήπνηε δξαζηεξηφηεηα, ε CA πξέπεη λα 

εθδψζεη θαη γηα ηνλ εαπηφ ηεο έλα δεκφζην θιεηδί θαη έλα CA πηζηνπνηεηηθφ 

ππνγεγξακκέλν απφ ηελ ίδηα. 

Οη CAs νξγαλψλνληαη ηεξαξρηθά. ΢ηελ θνξπθή βξίζθεηαη ε root CA, πνπ θαηέρεη έλα 

πηζηνπνηεηηθφ ππνγεγξακκέλν απφ ηελ ίδηα. Ζ εκπηζηνζχλε νιφθιεξεο ηεο ηεξαξρίαο 

πεγάδεη απφ ην δεχγνο θιεηδηψλ RSA ηεο root CA. Σν επφκελν επίπεδν CAs 

πηζηνπνηνχληαη απφ ηε root CA θαη απηφ κε ηε ζεηξά ηνπ πηζηνπνηεί ην ακέζσο θαηψηεξν 

επίπεδν θαη νχησ θαζεμήο. Μέζα ζε έλα ηεξαξρηθφ PKI φιεο νη CA κπνξνχλ λα 

πηζηνπνηήζνπλ ηα πηζηνπνηεηηθά φισλ ησλ άιισλ CAs ηεο ηεξαξρίαο. 
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Οη ιφγνη πνπ νδεγνχκαζηε λα δεκηνπξγήζνπκε πνιιέο CAs θαη λα ηηο νξγαλψζνπκε 

ηεξαξρηθά είλαη δχν. Αθελφο ηα κεγάια θαη ελεξγά δίθηπα, πνπ απαηηνχλ ζπρλέο εθδφζεηο 

θαη αλαθιήζεηο πηζηνπνηεηηθψλ, είλαη δχζθνιν λα δηαρεηξηζηνχλ απφ κία κφλν CA. 

Αθεηέξνπ, επεηδή ε αζθάιεηα φινπ ηνπ PKI βαζίδεηαη ζηελ root CA, απνηειεί ζπλήζε 

πξαθηηθή λα ηελ έρνπκε απνζπλδεδεκέλε, ψζηε λα κελ κπνξεί λα γίλεη ζηφρνο επίζεζεο, 

θαη απιά λα ηελ επαλαθέξνπκε φηαλ ρξεηάδεηαη λα εθδψζεη πηζηνπνηεηηθφ γηα θάπνηα CA 

θαησηέξνπ επηπέδνπ. 

Παξαθάησ θαίλεηαη ε δνκή ελφο πηζηνπνηεηηθνχ. 

 

΢ρήκα 5.6: Γνκή Πηζηνπνηεηηθνύ 

 

5.6.2 Αξρέο πηζηνπνίεζεο ζηνλ Οξγαληζκό 

 

Ο Windows Server 2008 βαζίδεηαη ζην Active Directory Certificate Services (ADCS) γηα 

δηαρεηξίδεηαη ηελ ππνδνκή ησλ δεκνζίσλ θιεηδηψλ θαη ηα αληίζηνηρα πηζηνπνηεηηθά. Με ην 

ACDS κπνξνχκε λα δεκηνπξγήζνπκε κία PKI ηεξαξρία γηα λα εμππεξεηήζνπκε ηηο 

αλάγθεο ηνπ νξγαληζκνχ γηα έθδνζε θαη δηαρείξηζε πηζηνπνηεηηθψλ.  

Σα ζπζηαηηθά ηνπ ADCS είλαη ηα αθφινπζα: 
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  Certificate Authorities (CA): Οη CAs είλαη νη servers πνπ εθδίδνπλ θαη 

δηαρεηξίδνληαη ηα πηζηνπνηεηηθά. Λφγσ ηεο ηεξαξρηθήο θχζεο ηνπ PKI, ην ADCS 

ππνζηεξίδεη ηφζν root CAs, φζν θαη δεπηεξεχνπζεο CAs. 

 CA Web Enrollment: Με ηε ρξήζε ηεο έθδνζεο πηζηνπνηεηηθνχ κέζσ Web (Web 

Enrollment), νη ρξήζηεο κπνξνχλ λα ζπλδένληαη κέζσ ηνπ web browser ηνπο ζε 

κία CA θαη λα δεηάλε πηζηνπνηεηηθά ή λα αλαθηνχλ ηηο ιίζηεο αλαθιεκέλσλ 

πηζηνπνηεηηθψλ (Certificate Revocation Lists – CRLs). 

 Online Responder: Με ηε ρξεζηκνπνίεζε ελφο Online Responder, ν ρξήζηεο δε 

ρξεηάδεηαη λα απνθηήζεη έλα πιήξεο CRL. Σν κφλν πνπ έρεη λα θάλεη είλαη λα 

ππνβάιεη κία αίηεζε ζηνλ OR γηα λα δηεπθξηληζηεί αλ θάπνην ζπγθεθξηκέλν 

πηζηνπνηεηηθφ είλαη έγθπξν. Ζ ρξήζε OR είλαη ηαρχηεξε θαη απνδνηηθφηεξε απφ ηε 

ρξήζε CRLs. 

 Network Device Enrollment Service: Μέζσ ηνπ NDES δίλεηαη ε δπλαηφηεηα ζε 

ζπζθεπέο θαησηέξσλ επηπέδσλ, φπσο νη routers θαη ηα switches λα γίλνπλ κέξνο 

ηεο PKI ηεξαξρίαο, παξφιν πνπ δελ κπνξνχλ λα γίλνπλ κέξνο ηνπ ADCS. 

 

Σν ADCS ππνζηεξίδεη δχν ηχπνπο CA: 

 Standalone CA: Μία CA δε ρξεηάδεηαη απαξαίηεηα λα βξίζθεηαη κέζα ζην Active 

Directory. Μπνξνχλ λα βξίζθνληαη θαη ζε απηφλνκνπο servers. Οη απηφλνκεο CAs 

ρξεζηκνπνηνχληαη ζπλήζσο σο root CAs θαη ηίζεληαη εθηφο ζχλδεζεο γηα ιφγνπο 

αζθαιείαο. Ζ έθδνζε θαη ε απνδνρή πηζηνπνηεηηθψλ γίλεηαη ρεηξνθίλεηα θαη ηα 

πηζηνπνηεηηθά δελ κπνξνχλ λα αιιαρηνχλ.   

 Enterprise CA: Μία Enterprise CA απνηειεί κέξνο ηνπ Active Directory. ΢πλήζσο 

είλαη δεπηεξεχνπζεο CAs, θαησηέξσλ επηπέδσλ ηεο ηεξαξρίαο, είλαη ζπλήζσο 

online θαη είλαη απηέο πνπ εθδίδνπλ ηα πηζηνπνηεηηθά. Δπεηδή απνηεινχλ κέξνο ηνπ 

AD εθδίδνπλ θαη εγθξίλνπλ άκεζα πηζηνπνηεηηθά ζηα κέιε ηνπ. Σα templates ησλ 

πηζηνπνηεηηθψλ είλαη πην επηηεδεπκέλα θαη κπνξνχλ λα πξνζαξκνζηνχλ. 

 

Οη CAs νξγαλψλνληαη ηεξαξρηθά. Ζ root CA πξέπεη λα είλαη φζν ην δπλαηφλ 

αζθαιέζηεξε, γηαηί ηπρφλ παξαβίαζε ηεο αζθάιεηάο ηεο, νδεγεί ζε απηφκαηε παξαβίαζε 

ηεο αζθάιεηαο φισλ ησλ CAs ησλ θαησηέξσλ επηπέδσλ. Γηα απηφ ην ιφγν κία θνηλή 

πξαθηηθή είλαη λα βγάδνπκε εθηφο ζχλδεζεο ηηο CAs ησλ αλσηέξσλ επηπέδσλ, αθξηβψο 
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γηα λα κε δηαθπβεχεηαη ε αζθάιεηα ηνπο. Σν κέγεζνο ηεο ηεξαξρίαο, ηφζν ζε πιάηνο, φζν 

θαη ζε βάζνο εμαξηάηαη απφ πνιινχο παξάγνληεο, φπσο ην κέγεζνο ηνπ νξγαληζκνχ θαη 

ε γεσγξαθηθή ηνπ δηαζπνξά. 

΋ζνλ αθνξά βέιηηζηεο πξαθηηθέο αλάπηπμεο ηνπ ACDS, θαη αξρήλ ζα πξέπεη λα 

απνθεχγνπκε ηεξαξρίεο ελφο επηπέδνπ, θαζψο είλαη πνιχ δχζθνιν λα πξνζηαηεπηνχλ. ΢ε 

πεξηπηψζεηο ηεξαξρηθήο δνκήο πνιιψλ επηπέδσλ, ζα πξέπεη κφλνλ νη CAs ηνπ 

θαησηέξνπ επηπέδνπ λα είλαη ζπλδεδεκέλεο ζην δίθηπν, ελψ ε root CA θαη νη ελδηάκεζεο 

CAs ζα πξέπεη λα ηίζεληαη εθηφο δηθηχνπ. 

Δπίζεο, ιφγσ ηεο θχζεο ηνπο, νη CAs είλαη εμαηξεηηθνί ππνςήθηνη γηα πινπνίεζε κε 

virtualization. Αλ ε πινπνίεζή καο γίλεη έηζη, ζα πξέπεη λα αθαηξνχκε ηα αξρεία ηεο VM 

CA θαη λα ηα απνζεθεχνπκε ζε θάπνην αζθαιέο ζεκείν. Γηα αθφκα κεγαιχηεξε αζθάιεηα, 

κπνξνχκε λα ρξεζηκνπνηνχκε VMs πνπ δελ έρνπλ θαζφινπ θάξηεο δηθηχνπ, θαη άξα 

ζχλδεζε κε ηηο ππφινηπεο CAs. Ζ κεηαθνξά ησλ πηζηνπνηεηηθψλ ζα γίλεηαη κε USB 

sticks.  

Οη δηαρεηξηζηέο ηεο CA ηεξαξρίαο ζα πξέπεη λα είλαη άηνκα απνιχηνπ εκπηζηνζχλεο, 

θαζψο ζε απηνχο επαθίεηαη ε αζθάιεηα ησλ CA θαη θαη επέθηαζε ε αμηνπηζηία νιφθιεξνπ 

ηνπ νξγαληζκνχ. Δπίζεο, ειάρηζηα πξάγκαηα κπνξνχλ λα αιιάμνπλ ζηελ ηεξαξρία απφ 

ηε ζηηγκή πνπ ζα δεκηνπξγεζεί. Γηα παξάδεηγκα, ην φλνκα ελφο server δελ κπνξεί λα 

αιιάμεη, νχηε κπνξεί κηα standalone CA λα γίλεη Enterprise CA θαη ην αληίζεην. ΢πλεπψο, 

ζα πξέπεη λα είκαζηε απνιχησο ζίγνπξνη θαηά ην ζρεδηαζκφ ηεο ηεξαξρίαο θαη λα έρνπκε 

θάλεη ηηο πξνβιέςεηο καο, φρη κφλν γηα ην άκεζν, αιιά θαη γηα ην απψηαην κέιινλ. 
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ΚΔΦΑΛΑΗΟ 6 

 

          Πνιηηηθή Διέγρνπ Πιεξνθνξηαθώλ ΢πζηεκάησλ γηα ηνλ 

Σξαπεδηθό Σνκέα 

 

 

6.1 Δηζαγσγή 

 

Ο Έιεγρνο ησλ Πιεξνθνξηαθψλ ΢πζηεκάησλ (Information Systems Auditing – ISA) είλαη 

ε ζπζηεκαηηθή, αλεμάξηεηε εμέηαζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ηνπ 

πεξηβάιινληφο ηνπο, γηα λα εμαθξηβσζεί αλ νη ζηφρνη πνπ έρνπλ ζεζπηζηεί επηηπγράλνληαη 

ή φρη. Δπίζεο ν ISA κπνξεί λα πεξηγξαθεί ζαλ ε ζπλερήο πξνζπάζεηα γηα ζπκκφξθσζε. 

Οη ειεγθηέο δελ ρξεηάδεηαη απαξαηηήησο λα ειέγρνπλ εμ νινθιήξνπ ην ζχζηεκα. 

Δλδερνκέλσο λα αξθεί ε εμέηαζε κέξνπο ή κεξψλ ηνπ. Ο έιεγρνο πξσηαξρηθά θαιχπηεη 

ηηο παξαθάησ επξείεο πεξηνρέο: 

α) ΢πιινγή πιεξνθνξηψλ 

β) ΢χγθξηζε πιεξνθνξηψλ 

γ) Αλαδήηεζε αηηηψλ. 

Τπάξρνπλ πνιινί ηχπνη ειέγρσλ. Οη δχν θπξηφηεξνη είλαη ν Έιεγρνο ΢πζηεκάησλ 

(Systems Audit) θαη ν Έιεγρνο ΢πκκφξθσζεο (Compliance Audit). Θα κπνξνχζακε, 

επίζεο, λα θαηεγνξηνπνηήζνπκε ηα είδε ηνπ ειέγρνπ κε βάζε ηα επίπεδα ειέγρνπ: 

εζσηεξηθφο, εμσηεξηθφο θαη ηξίησλ. Οη πην ζπλεζηζκέλνη ηχπνη ειέγρσλ είλαη ν έιεγρνο 

νηθνλνκηθψλ (Financial Audit), ν έιεγρνο ζπκκφξθσζεο θαη ζπζηεκάησλ πνπ 

πξναλαθέξακε θαη ν επηρεηξεζηαθφο έιεγρνο (Operations Audit). 

΢ηνλ ηξαπεδηθφ, αιιά θαη γεληθφηεξα ζηνλ νηθνλνκηθφ ηνκέα, ν θίλδπλνο (risk) ελππάξρεη 

εμ νξηζκνχ. Οη θίλδπλνη πνπ πθίζηαληαη ζε έλα πεξηβάιινλ, φπνπ νη ππνινγηζηέο θαη ε 

δηθηχσζή ηνπ είλαη εθ ησλ νπθ άλεπ, είλαη νη αθφινπζνη: 

1. Δπηρεηξεζηαθνί Κίλδπλνη (Operational Risks): Πξνθχπηνπλ απφ ηα πξνβιήκαηα πνπ 

αθνξνχλ ηελ αμηνπηζηία θαη ηελ αθεξαηφηεηα ησλ Π΢. Ζ έθηαζε ησλ ζπγθεθξηκέλσλ 

θηλδχλσλ εμαξηάηαη απφ ηα ραξαθηεξηζηηθά αζθαιείαο, ην ζρεδηαζκφ θαη ηελ 

πινπνίεζε πνιηηηθψλ θαη δηαδηθαζηψλ, θ.α. Μεξηθέο απφ ηηο παξακέηξνπο αζθαιείαο 
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πνπ πξέπεη λα αληηκεησπηζηνχλ είλαη ε αζθάιεηα ηνπ δηθηχνπ θαη ησλ βάζεσλ 

δεδνκέλσλ, ε αθεξαηφηεηα ησλ δεδνκέλσλ, ε απνθπγή θαθήο ρξήζεο ησλ 

πιεξνθνξηψλ θαη ησλ πφξσλ, θηι. 

2. Κίλδπλνη Τπφιεςεο (Reputational Risks): Δίλαη απφιπηα ζπλπθαζκέλνο κε ηα 

ππφινηπα είδε θηλδχλσλ. Οη απνηπρίεο, νη απάηεο, ε κε νξζή ή ε θαζφινπ παξνρή 

πιεξνθνξηψλ ζηνπο πειάηεο, ε απψιεηα ρξεκάησλ ησλ πειαηψλ, ε έιιεηςε 

πξνζσπηθήο επαθήο θαη ελδηαθέξνληνο, νη αληηδηθίεο θηι, είλαη παξάγνληεο πνπ 

επεξεάδνπλ αξλεηηθά ηελ θήκε θαη ηελ ππφιεςε ηνπ νξγαληζκνχ. Ζ έιιεηςε ή 

απψιεηα ηεο θαιήο θήκεο ηεο εηαηξείαο ή ηνπ νξγαληζκνχ είλαη πνιχ ζεκαληηθφ 

πξφβιεκα θαη δελ είλαη ιίγεο νη θνξέο πνπ νθείιεηαη ζε αζηνρίεο ζηελ αζθάιεηα ζηα 

πιεξνθνξηαθά ζπζηήκαηα, ζε αξγή ή αλαπνηειεζκαηηθή αληηκεηψπηζε πεξηζηαηηθψλ 

ή ζε επηζέζεηο απφ θαθφβνπινπο. 

3. Ννκηθνί Κίλδπλνη (Legal Risks): Πεγάδνπλ απφ δηαθφξνπο παξάγνληεο, φπσο ε 

έιιεηςε ζαθνχο θαη θαηάιιεινπ λνκηθνχ πιαηζίνπ, απφ αλάξκνζηε, 

αλαπνηειεζκαηηθή ή θαθφβνπιε ρξήζε ησλ Π΢, ιφγσ αλεπαξθνχο πνιηηηθήο 

αζθαιείαο, ιφγσ δηαθξαηηθψλ ζπλαιιαγψλ κε ρψξεο ρσξίο παξφκνην (ζπλήζσο 

αλεπαξθέζηεξν) λνκηθφ θαζεζηψο θαη ιφγσ έιιεηςεο πξνβιέςεσλ λνκηθήο θχζεσο 

ζε ζέκαηα δηαθξαηηθψλ επηθνηλσληψλ, φπσο ην Ίληεξλεη.   

4. Πηζησηηθνί Κίλδπλνη (Credit Risks): Παξνπζηάδνληαη φηαλ νη δαλεηνιήπηεο δελ 

απνπιεξψλνπλ ηα δάλεηα θαη/ή ηνπο ηφθνπο. ΢ε έλα πεξηβάιινλ φπνπ ηα Π΢ θαηέρνπλ 

δεζπφδσλ ξφιν,  νη πηζησηηθνί θίλδπλνη είλαη κεγάιεο ζεκαζίαο, γηαηί ηα Π΢ θαη ε 

ππνδνκή δηθηχνπ έρνπλ θαη δηαλέκνπλ ηελ πιεξνθνξία απηή.   

5. Κίλδπλνη Ρεπζηφηεηαο (Liquidity Risks): Παξνπζηάδεηαη φηαλ κία νληφηεηα αδπλαηεί λα 

ηεξήζεη ηηο ππνρξεψζεηο πιεξσκήο πνπ έρεη, εληφο ησλ ρξνληθψλ πιαηζίσλ πνπ 

έρνπλ νξηζηεί. Οη ηξάπεδεο, πνπ παξέρεη ηελ ππνδνκή γηα ην ειεθηξνληθφ ρξήκα 

(πηζησηηθέο θάξηεο) πξέπεη λα είλαη ζε ζέζε λα ην ρξεζηκνπνηεί άπηαηζηα, θαζψο 

θάζε ιάζνο κπνξεί λα νδεγήζεη ζε έιιεηςε ξεπζηφηεηαο θαη ζε λνκηθά πξνβιήκαηα.  

6. Κίλδπλνη Δπηηνθίσλ (Interest Rate Risks): Πξνθχπηνπλ απφ ηελ δηαθνξνπνίεζε ηεο 

ηηκήο ησλ επηηνθίσλ. ΢ηελ πεξίπησζε ησλ ηξαπεδψλ, θάζε δηαθχκαλζε ηνπ επηηνθίνπ 

επεξεάδεη φιεο ηηο ιεηηνπξγηθέο νηθνλνκηθέο πηπρέο ηεο, κε απνηέιεζκα λα ελδέρεηαη 

λα πξνθιεζνχλ ζεκαληηθέο νηθνλνκηθέο απψιεηεο γηα απηήλ.  

7. Κίλδπλνη Γηαθξαηηθψλ ΢πλαιιαγψλ (Cross-border Transactions Risks): Με ηελ 

ειεθηξνληθή παξνρή ηξαπεδηθψλ ππεξεζηψλ (e-banking) δεκηνπξγνχκε έλα θφζκν 

νηθνλνκηθψλ ππεξεζηψλ πνπ δελ ζα γλσξίδεη ζχλνξα. Γηαθνξεηηθέο ηηκέο επηηνθίσλ 

ζε δηαθνξεηηθέο ρψξεο, δηαθνξεηηθά λνκίζκαηα, παξνπζία ζε πνιιέο ρψξεο θηι, 
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ζεκαίλεη φηη νη ηξάπεδεο πξέπεη λα αλαιχνπλ φρη κφλν ηηο ζπλαιιαγέο ζηηο ρψξεο 

ηνπο, αιιά δηεζλψο. Οη θίλδπλνη ηεο ζπγθεθξηκέλεο θαηεγνξίαο πξνθχπηνπλ απφ ηελ 

απμνκείσζε ησλ επηηνθίσλ ζε θάπνηα ρψξα, απφ πξνβιήκαηα ζηελ απνπιεξσκή 

ησλ δαλείσλ ιφγσ θνηλσληθψλ, νηθνλνκηθψλ ή πνιηηηθψλ αλαηαξαρψλ ζε θάπνηα 

ρψξα, θ.α. 

΋ινη νη παξαπάλσ θίλδπλνη αλαδεηθλχνπλ ηελ αλάγθε γηα εκπεξηζηαησκέλν έιεγρν ηνπ 

ζπλφινπ ηνπ νξγαληζκνχ. ΢ηε ζπλέρεηα ζα αλαιχζνπκε ηα είδε ησλ ειέγρσλ πνπ 

πξναλαθέξακε. 

1) Έιεγρνο Οηθνλνκηθώλ (Financial Audit) 

Ο Έιεγρνο ησλ Οηθνλνκηθψλ είλαη ε εμέηαζε ηεο νηθνλνκηθήο θαηάζηαζεο ηνπ 

νξγαληζκνχ. Ο νηθνλνκηθφο έιεγρνο, φπσο θαη ηα ππφινηπα είδε ειέγρνπ, πξέπεη λα 

εθηειείηαη απφ θάπνηνλ αλεμάξηεην ειεγθηή. Οη ειεγθηέο δελ αξθεί λα είλαη αλεμάξηεηνη, 

αιιά πξέπεη θαη λα θαίλεηαη φηη είλαη αλεμάξηεηνη. 

Ζ έλλνηα “έιεγρνο” πεξηιακβάλεη ηελ έξεπλα πνπ πξέπεη λα δηεμάγνπλ νη ειεγθηέο θαη ε 

νπνία ζα απνηειέζεη ηε βάζε γηα ηελ κεηέπεηηα αλάιπζε. Δπίζεο, ζηα πιαίζηα ηνπ 

νηθνλνκηθνχ ειέγρνπ, νη ειεγθηέο ζα πξέπεη λα ιάβνπλ ππφςε θαη λα απνηηκήζνπλ ηηο 

εζσηεξηθέο δηαδηθαζίεο ηνπ νξγαληζκνχ. Αθφκε, νη ειεγθηέο ζπιιέγνπλ ελδείμεηο θαη 

πιεξνθνξίεο γηα λα επαιεζεχζνπλ ηελ νηθνλνκηθή θαηάζηαζε ηεο εηαηξείαο. Σέινο, νη 

ειεγθηέο πινπνηνχλ δηαδηθαζίεο, ζρεδηαζκέλεο έηζη ψζηε ε νηθνλνκηθή θαηάζηαζε θαη νη 

ζπλνδεπηηθέο ζεκεηψζεηο λα είλαη πιήξεηο απφ θάζε άπνςε. 

Μεηά ηελ νινθιήξσζε ηνπ ειέγρνπ, νη ειεγθηέο εθθξάδνπλ ηελ εκπεξηζηαησκέλε 

γλσκάηεπζή ηνπο, ζρεηηθά κε ηελ νηθνλνκηθή θαηάζηαζε ηνπ νξγαληζκνχ. Απηή ε 

γλσκάηεπζε έρεη ηε κνξθή αλαθνξάο ειέγρνπ (audit report). Οη αλαθνξέο ειέγρνπ δελ 

εγγπψληαη ηελ αθξίβεηα ηεο νηθνλνκηθήο θαηάζηαζεο, αιιά ηελ αθξίβεηα ηεο νηθνλνκηθήο 

θαηάζηαζεο βάζεη ησλ ζηνηρείσλ πνπ δφζεθαλ ζηνπ ειεγθηέο. 

Ο πξσηαξρηθφο ζθνπφο ηνπ νηθνλνκηθνχ ειέγρνπ είλαη λα ειέγμεη ηελ αθξίβεηα θαη ηελ 

επκάξεηα ηεο νηθνλνκηθήο θαηάζηαζεο ηνπ νξγαληζκνχ θαη φρη ε αλίρλεπζε θάπνησλ ή 

φισλ ησλ θαηαδνιηεχζεσλ. Οη πεξηζζφηεξεο δηαδηθαζίεο ειέγρνπ είλαη 

πξνηππνπνηεκέλεο θαη βάζεη δεηγκάησλ θαη, ζπλεπψο, κπνξεί λα κελ είλαη εθηθηφ ζηνπ 

ειεγθηέο λα εμαθξηβψζνπλ φιεο ηηο ζπλαιιαγέο. Γηα απηφ ην ιφγν, νη απάηεο πνπ 

απνπξνζαλαηνιίδνπλ ηνλ νηθνλνκηθφ έιεγρν απαηηνχλ ηελ εθαξκνγή θαη άιισλ κεζφδσλ 

ειέγρνπ. 

Ο νηθνλνκηθφο έιεγρνο ζε ηξάπεδεο θαη νηθνλνκηθνχο νξγαληζκνχο νθείιεη λα 

πξνζαξκφδεηαη ζηα λέα δεδνκέλα πνπ δεκηνπξγνχληαη. Ζ ρξήζε ηεο Πιεξνθνξηθήο έρεη 
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θέξεη ηελ επαλάζηαζε ζηνλ ηξαπεδηθφ θαη ζηνλ νηθνλνκηθφ ηνκέα, θπξίσο ζηνλ ηξφπν κε 

ηνλ νπνίν παξέρνπλ ηηο ππεξεζίεο ηνπο ζηνπο πειάηεο ηνπο. Δπίζεο, νηθνλνκηθέο 

ππεξεζίεο, φπσο ην e-banking, ην tele-banking, ε κεηαθνξά ρξεκάησλ, ηα εκβάζκαηα, νη 

πηζησηηθέο θάξηεο, νη έμππλεο θάξηεο θηι, ζπλερψο θεξδίδνπλ έδαθνο. Με άιια ιφγηα, ε 

Πιεξνθνξηθή έρεη βνεζήζεη ηηο ηξάπεδεο θαη ηνπο νηθνλνκηθνχο νξγαληζκνχο λα 

πινπνηήζνπλ πην απνδνηηθά ζπζηήκαηα, ζε ζπλδπαζκφ κε απηνκαηνπνηεκέλεο κεζφδνπο 

ειέγρνπ θαη αλάιπζεο θηλδχλνπ. 

Ζ νηθνλνκηθή θαηάζηαζε ηνπ νξγαληζκνχ αληηθαηνπηξίδεη ηελ νηθνλνκηθή ηνπ πγεία. 

Γνπιεηά ηνπ ειεγθηή είλαη λα πξνζδηνξίζεη αλ ε νηθνλνκηθή θαηάζηαζε έρεη νξζψο 

παξνπζηαζηεί. Γηα λα επηηεπρζεί απηφ, ν ειεγθηήο ζα πξέπεη λα νξίζεη ηνπο ζθνπνχο ηνπ 

ειέγρνπ, λα ζρεδηάζεη ηηο δηαδηθαζίεο θαη λα ζπιιέμεη πιεξνθνξίεο θαη απνδείμεηο πνπ 

επηβεβαηψζνπλ ή ζα δηαςεχζνπλ ηνπο ηζρπξηζκνχο ηνπ νξγαληζκνχ. 

Ο νηθνλνκηθφο έιεγρνο πινπνηείηαη ζε ηξεηο θάζεηο. ΢ηελ πξψηε θάζε θαζνξίδεηαη ην 

πιάλν ηνπ ειέγρνπ. ΢ηε δεχηεξε θάζε δνθηκάδνληαη ηα ζηνηρεία εζσηεξηθνχ ειέγρνπ, 

φπσο πρ δηαδηθαζίεο, πνιηηηθέο θηι. Σέινο, ζηελ Σξίηε θάζε πινπνηνχληαη επηιεθηηθά πην 

εμεηδηθεπκέλεο δνθηκαζίεο, επηιεγκέλεο απφ ην ζχλνιν ησλ ζπλαιιαγψλ πνπ πινπνηεί ν 

νξγαληζκφο.    

 

2) Έιεγρνο ΢πκκόξθσζεο (Compliance Audit) 

Οη ιεηηνπξγίεο ελφο νξγαληζκνχ ππφθεηληαη ζε έλα ζχλνιν λφκσλ θαη θαλνληζκψλ. Ζ 

παξαβίαζε απηψλ έρεη ζαλ απνηέιεζκα ηελ επηβνιή πνηλψλ θαη ηελ θαηαβνιή 

πξνζηίκσλ. Ζ ζπκκφξθσζε ηνπ νξγαληζκνχ κε απηνχο ηνπο θαλφλεο θαη λφκνπο 

παξαθνινπζείηαη απφ ξπζκηζηηθέο αξρέο κέζσ ηνπ ειέγρνπ ζπκκφξθσζεο. 

Ο έιεγρνο ζπκκφξθσζεο ησλ ειεθηξνληθψλ ζπλαιιαγψλ είλαη δχζθνινο θαη 

πνιχπινθνο. Πξέπεη λα ππάξρεη ζπζηεκαηηθφο έιεγρνο ησλ ζπλαιιαγψλ ή έζησ έλα 

ηθαλφ δείγκα ηνπο. Μέζσ ηνπ ειέγρνπ ζπκκφξθσζεο ζα πξέπεη λα ιεθζεί ππφςε έλαο 

θπθεψλαο λφκσλ, θαλνληζκψλ θαη θαλφλσλ θαη θάζε αιιαγή ζε θάπνηα εθαξκνγή ή 

δεδνκέλα ζα πξέπεη λα ππφθεηηαη ζε έιεγρν. 

Ο έιεγρνο ζπκκφξθσζεο απνηειείηαη θαη απηφο απφ ηξία ζηάδηα. Σν ζρεδηαζκφ, φπνπ 

κειεηψληαη θαη θαηαγξάθνληαη νη θαλφλεο, νη θαλνληζκνί, νη λφκνη θαη ηα δηαηάγκαηα θαη 

ηνλ ζρεδηαζκφ δνθηκψλ γηα ηελ εμαθξίβσζε ηεο ζπκκφξθσζεο κε απηνχο. Γεχηεξν 

ζηάδην είλαη ε δνθηκή θαη ν έιεγρνο ηεο ζπκκφξθσζεο ηνπ νξγαληζκνχ, κέζσ ησλ 

δνθηκψλ πνπ ζρεδηάζηεθαλ ζην πξψην ζηάδην. Σξίην θαη ηειεπηαίν ζηάδην είλαη ν έιεγρνο 

ηεο ζπκκφξθσζεο επηιεθηηθά ζε θάπνηεο απφ ηηο ζπλαιιαγέο. 
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Σέινο, φζνλ αθνξά ηνλ έιεγρν ζπκκφξθσζεο ζηνπο ηξαπεδηθνχο νξγαληζκνχο ειέγρεηαη 

ε ζπκκφξθσζε κε ηνπο θαλφλεο πνπ ζέηνπλ ζεζκνί, φπσο ε Κεληξηθή Σξάπεδα, ην 

Κξάηνο, θ.α. 

 

3) Έιεγρνο Πιεξνθνξηαθώλ ΢πζηεκάησλ (Information Systems Audit - ISA) 

Ο έιεγρνο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ είλαη κηα ζπζηεκαηηθή δηεξγαζία ζπιινγήο 

θαη αμηνιφγεζεο πιεξνθνξηψλ πνπ αθνξνχλ ηελ νξζή πινπνίεζε, ιεηηνπξγία θαη έιεγρν 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Ο ISA κπνξεί λα ζεσξεζεί σο κέξνο ηνπ νηθνλνκηθνχ 

ειέγρνπ. ΢πλεπψο, απαηηείηαη έλα ινγηθφ πιαίζην γηα ηε δηεμαγσγή ηνπ ειέγρνπ ζην 

πιεξνθνξηαθφ πεξηβάιινλ, ψζηε λα αλαγλσξηζηνχλ φιεο νη ζεκαληηθέο δηεξγαζίεο θαη 

αξρεία δεδνκέλσλ. 

Ο ISA πινπνηείηαη ζε ηξία ζηάδηα, αλάινγα κε απηά ηνπ νηθνλνκηθνχ ειέγρνπ. ΢ηελ πξψηε 

θάζε γίλεηαη ν ζρεδηαζκφο θαη ν ειεγθηήο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ εληνπίδεη 

ηνπο δηάθνξνπο θηλδχλνπο θαη εππάζεηεο θαη νξίδεη ηνπο ηξφπνπο αληηκεηψπηζήο ηνπο. 

Δπίζεο ζρεδηάδνληαη ιεπηνκεξψο νη δνθηκέο πνπ ζα ρξεηαζηεί λα εθηειεζηνχλ ζηε 

δεχηεξε θάζε. Σέινο, ζηελ ηξίηε θάζε δνθηκάδνληαη θαη ειέγρνληαη επηιεθηηθά δηάθνξεο 

ζπλαιιαγέο. ΢ε απηή ηε θάζε ν ειεγθηήο ρξεζηκνπνηεί εθηεηακέλα εξγαιεία έιεγρνπ 

κέζσ ππνινγηζηή. 

 

4) Έιεγρνο Πιεξνθνξηαθώλ ΢πζηεκάησλ γηα ηνλ Σξαπεδηθό θαη ηνλ Οηθνλνκηθό 

ηνκέα 

Ο Έιεγρνο είλαη έλα απφ ηα θχξηα εξγαιεία παξαθνινχζεζεο ηνπ κάλαηδκελη ζηηο 

ηξάπεδεο θαη ηνπ νηθνλνκηθνχο νξγαληζκνχο. ΢ε έλα κεραλνγξαθεκέλν πεξηβάιινλ, ν 

ISA είλαη πνιχ απνηειεζκαηηθφο, αιιά θαη απαξαίηεηνο. ΢ηνπο ηξαπεδηθνχο θαη 

νηθνλνκηθνχο νξγαληζκνχο ζπλήζσο απηφ γίλεηαη κε ηελ πηνζέηεζε δηαθνξεηηθψλ 

κεζφδσλ, ηφζν εζσηεξηθά, φζν θαη απφ εμσηεξηθνχο ζπλεξγάηεο. ΢ηελ πξψηε 

πεξίπησζε, ν ISA απαηηεί ηελ δεκηνπξγία νκάδαο ειεγθηψλ, πνπ ζα ζπκκεηέρνπλ 

εζσηεξηθνί αιιά θαη εμσηεξηθνί ειεγθηέο. Χζηφζν, πξνηηκεηέα είλαη ε δεχηεξε πεξίπησζε, 

φπνπ ν ISA δηεμάγεηαη κε ηε βνήζεηα εμεηδηθεπκέλσλ εμσηεξηθψλ ζπλεξγαηψλ, νη νπνίνη 

πξνζθέξνπλ θαη αληηθεηκεληθφηεηα. 

Οη ηερληθέο θαη ηα εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν είλαη νη εμήο: 

α) Μέζνδνο Γνθηκήο Γεδνκέλσλ: Απηή ε κέζνδνο ρξεζηκνπνηείηαη γηα λα ειεγρζεί ε 

αθεξαηφηεηα θαη ε νξζφηεηα ησλ εθαξκνγψλ, ρξεζηκνπνηψληαο εηδηθά πξνεηνηκαζκέλα 
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δεδνκέλα. Σα απνηειέζκαηα ηεο θάζε δνθηκήο ζπγθξίλνληαη κε ηα αλακελφκελα 

απνηειέζκαηα. 

β) Αμηνιφγεζε ηνπ ΢πζηήκαηνο ζε βαζηθέο ζπλαιιαγέο: ΢ε απηή ηε κέζνδν, έλα ζχλνιν 

βαζηθψλ ζπλαιιαγψλ πξνεηνηκάδεηαη ζπ ζπλδπαζκφ κε ηα αλακελφκελα απνηειέζκαηα. 

Σν ζχλνιν απηφ είλαη πεξηεθηηθφ θαη πεξηιακβάλεη φια ηα είδε ησλ ζπλαιιαγψλ. ΋ηαλ 

νινθιεξσζνχλ νη δνθηκέο, ηα απνηειέζκαηα ζπγθξίλνληαη κε ηα αλακελφκελα θαη ζηε 

ζπλέρεηα εμάγνληαη ηα ζπκπεξάζκαηα.  

γ) Παξαθνινχζεζε Ρνήο Γεδνκέλσλ ζε Δθαξκνγή: Με απηή ηε κέζνδν, δνθηκαζηηθά 

δεδνκέλα πνπ επηιέμακε θαζνδεγνχληαη, ψζηε λα πεξάζνπλ απφ φια ηα ινγηθά ζηάδηα 

ηεο εθαξκνγήο. ΢ην ηέινο εμάγνληαη φιεο νη εληνιέο πνπ εθηειέζηεθαλ θαηά ηε δηάξθεηα 

επεμεξγαζίαο ησλ δεδνκέλσλ. 

δ) Οινθιεξσκέλε Γνθηκή ηεο Δγθαηάζηαζεο: Ζ ζπγθεθξηκέλε δνθηκή είλαη 

απηνκαηνπνηεκέλε θαη ζε απηήλ ν έιεγρνο ελζσκαηψλεηαη ζηελ εθάζηνηε εθαξκνγή, σο 

έλα επηπιένλ module ηεο. Έηζη, πξνγξακκαηίδνπκε ηελ εθαξκνγή, ψζηε ν έιεγρνο λα 

απνηειεί κέξνο ηεο ηππηθήο ιεηηνπξγίαο ηεο.  

ε) Παξάιιειε Πξνζνκνίσζε: ΢ε απηή ηε κέζνδν απαηηείηαη απφ ηνλ ειεγθηή λα 

πινπνηήζεη κία δηθηά ηνπ εθαξκνγή, ε νπνία ζα πξνζνκνηψλεη ηε ιεηηνπξγία ηεο 

εθαξκνγήο θαη, ελ ηέιεη, ζπγθξίλνληαη ηα απνηειέζκαηα εθηέιεζεο ησλ δχν εθαξκνγψλ. 

΢ε πεξηπηψζεηο πνπ ρξεηαδφκαζηε έιεγρν πξαγκαηηθνχ ρξφλνπ, ελζσκαηψλνπκε έλα 

ζηνηρείν ειέγρνπ (audit module) ην νπνίν ρξεζηκνπνηείηαη γηα ηελ αλαγλψξηζε ησλ 

ζεκαληηθψλ ζπλαιιαγψλ, θαζψο απηέο εθηεινχληαη θαη αληίγξαθα απηψλ ζπλαιιαγψλ 

εμάγνληαη ζε πξαγκαηηθφ ρξφλν. Αθφκε, πξνθαζνξίδνληαη θάπνηεο ζπλζήθεο γηα φιεο ηηο 

εθαξκνγέο, νη νπνίεο πξέπεη λα πιεξνχληαη. 

Πνιχ ζεκαληηθφ θνκκάηη ηνπ ISA ζε έλαλ ηξαπεδηθφ νξγαληζκφ είλαη ν έιεγρνο ησλ 

βάζεσλ δεδνκέλσλ. Ζ δνκή ησλ βάζεσλ δεδνκέλσλ πνηθίιεη, απφ απιά αξρεία κέρξη 

δνκέο βάζεσλ δεδνκέλσλ. Γηα λα ειεγρζνχλ απνηειεζκαηηθά νη βάζεηο, είλαη απαξαίηεηε 

κηα δηεξγαζία θαλνληθνπνίεζεο. Ζ θαλνληθνπνίεζε είλαη κία δηεξγαζία θαζαξά ηερληθήο 

θχζεσο θαη ε δεκηνπξγία ηεο είλαη επζχλε ησλ δηαρεηξηζηψλ ηεο. Χζηφζν, θαη νη ειεγθηέο 

πξέπεη λα έρνπλ γλψζε ηεο. Ο ειεγθηήο πξέπεη λα δηαπηζηψζεη αλ ηα ζπζηεκηθά αξρεία 

θαη νη βάζεηο δεδνκέλσλ είλαη νξζψο θαλνληθνπνηεκέλα θαη φηη δελ ππάξρεη ζεκαληηθφο 

πιενλαζκφο θαη εμαξηήζεηο, γηαηί κηα κε θαλνληθνπνηεκέλε βάζε δεδνκέλσλ ελδέρεηαη λα 

επεξεάζεη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ. Δπίζεο, ζα πξέπεη λα ειεγρζνχλ θαη νη 

πεξηνξηζκνί ηεο βάζεσο δεδνκέλσλ.    
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Μέρξη ηψξα αλαθεξφκαζηαλ ζην ξφιν ηνπ ειεγθηή. Δθηφο απφ ηνλ ειεγθηή (auditor), 

βαζηθφ ξφιν ζηνλ έιεγρν ησλ ηξαπεδηθψλ θαη νηθνλνκηθψλ νξγαληζκψλ έρεη ν ξπζκηζηήο 

(regulator). Καζήθνλ ηνπ ξπζκηζηή είλαη λα δηαζθαιίδεη ηελ νκαιφηεηα ζηηο αγνξέο θαη ηα 

νηθνλνκηθά ζπζηήκαηα θαη λα πξνζπαζεί γηα ηελ αλάπηπμή ηνπο. Αθφκε, ν ξπζκηζηήο 

εθδίδεη θαλνληζκνχο θαη νδεγίεο πνπ νη εκπιεθφκελνη ζηηο νηθνλνκηθέο δξαζηεξηφηεηεο 

νθείινπλ λα αθνινπζνχλ. Οπζηαζηηθά, ν ξφινπο ηνπ ξπζκηζηή πεξηθιείεη εθείλνλ ηνπ 

ειεγθηή. Ο ξπζκηζηήο νξίδεη ην γεληθφηεξν πιαίζην ιεηηνπξγίαο θαη ν ειεγθηήο δηαζθαιίδεη 

ηελ απνδνηηθφηεηα, ηελ ηαρχηεηα θαη ηελ επξπζκία ησλ ηξαπεδηθψλ νξγαληζκψλ, θαζψο 

θαη ηελ απνηξνπή θαηαδνιηεχζεσλ. 

Γηα φια ηα παξαπάλσ είλαη απαξαίηεην έλα ζχλνιν πξνηχπσλ (standards), πξαθηηθψλ 

θαη δηαδηθαζηψλ θαη ηα νπνία πηνζεηνχληαη απφ θάζε νξγαληζκφ ζηνλ ηξαπεδηθφ θαη 

νηθνλνκηθφ ηνκέα θαη πνπ αθνξνχλ θάζε πηπρή ηεο κεραλνγξάθεζεο ησλ νξγαληζκψλ, 

ζπκπεξηιακβαλνκέλσλ ησλ δηθηπαθψλ ηνπνινγηψλ, εθαξκνγψλ, βάζεσλ δεδνκέλσλ, 

ραξαθηεξηζηηθψλ αζθαιείαο, ραξαθηεξηζηηθά ειέγρνπ θαη ινγηζηηθήο, θ.α. Σα πξφηππα 

απηά πξέπεη λα είλαη αλνηθηά, γεληθά θαη ζχληνκα θαη ζα πξέπεη λα δηαζθαιίδνπλ φηη νη 

ηξαπεδηθνί θαη νηθνλνκηθνί νξγαληζκνί κπνξνχλ λα ειεγρζνχλ ελδειερψο θαη ηερλεέλησο. 

Δπίζεο, ζα πξέπεη λα πεξηέρνπλ θαη εθείλεο ηηο δηθιείδεο αζθαιείαο πνπ ζα εληζρχνπλ ηε 

ζζελαξφηεηα ησλ κεραληζκψλ αζθαιείαο, ψζηε λα κεηψλεηαη ν θίλδπλνο ειεθηξνληθψλ 

εγθιεκάησλ, φπσο ην hacking, ην spamming, ε κε εμνπζηνδνηεκέλε πξφζβαζε θαη ε 

θαηαζηξνθή ή θαθή ρξήζε δεδνκέλσλ.  

 

6.2: Αλαηνκία ελόο ειέγρνπ 

 

Ζ εκθάληζε ηα ηειεπηαία ρξφληα πξνβιεκάησλ επξείαο θιίκαθαο ζε νξγαληζκνχο 

(πεξηιακβαλνκέλσλ θαη ησλ ηξαπεδηθψλ), αλάγθαζε ηνπο νξγαληζκνχο λα εζηηάζνπλ ζε 

απηά θαη εηδηθφηεξα ζηνλ ρεηξηζκφ θαη δηαθπβέξλεζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Ζ 

πξνζηαζία φισλ ησλ ζηνηρείσλ ηνπ ελεξγεηηθνχ ηνπ νξγαληζκνχ είλαη επζχλε ηεο 

δηνίθεζήο ηνπ. Γηα λα απνθνξηηζηεί θάπσο απφ απηή ηελ επζχλε, θαζψο θαη γηα λα 

εθπιεξψζεη ηηο πξνζδνθίεο ηνπ, ε δηνίθεζε πξέπεη λα πινπνηήζεη έλα επαξθέο ζχζηεκα 

εζσηεξηθψλ κεραληζκψλ ειέγρνπ. Δπίζεο, πξέπεη λα θαηαζηεί ζαθέο φηη ην εχξνο ηνπ 

ISA πεξηιακβάλεη θαη ηε δηνίθεζε, ηφζν ηνπ νξγαληζκνχ, φζν θαη ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ. 

Κάζε νξγαληζκφο πξέπεη λα δίδεη ηηο αθφινπζεο πιεξνθνξίεο ζηνλ ειεγθηή 

πιεξνθνξηαθψλ ζπζηεκάησλ: 
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 Σα άηνκα ηνπ πξνζσπηθνχ πνπ είλαη ππεχζπλα γηα ηα πιεξνθνξηαθά ζπζηήκαηα 

 Πιεξνθνξίεο απφ απηά ηα άηνκα πνπ ηνπο επηηξέπεη λα απνθνξηηζηνχλ απφ απηή 

ηελ επζχλε 

 Πιαίζην ειέγρνπ, πηνζεηεκέλν απφ ηε δηνίθεζε ηνπ νξγαληζκνχ, σο κέξνο ηεο 

πνιηηηθήο. 

 

Οη ζηφρνη ηνπ ειέγρνπ ελδέρεηαη λα πξνζαξκφδνληαη ζηηο εθάζηνηε αλάγθεο θαη 

ηδηνξξπζκίεο ηνπ ειεγρφκελνπ νξγαληζκνχ, ζηνπο εζληθνχο λφκνπο θαη ηνπο θαλνληζκνχο 

θαη ην πξνβιεπφκελν βάζνο πνπ ζα έρεη. Οη ζηφρνη απηνί είλαη: 

 Καηαγξαθή ηνπ ζπζηήκαηνο δηνίθεζεο θαη ειέγρνπ ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ 

 Καηαγξαθή θαη αλάιπζεο ηεο απνδνηηθφηεηαο ηνπ ζπζηήκαηνο δηνίθεζεο θαη 

ειέγρνπ 

 Πξνζκέηξεζε ή φρη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ επηηεινχλ νηθνλνκηθέο 

εξγαζίεο 

 Πξνζκέηξεζε ή φρη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ δελ έρνπλ ζρέζε κε ηηο 

νηθνλνκηθέο εξγαζίεο. 

 

Σν εχξνο ηνπ ειέγρνπ ζα πξέπεη ζίγνπξα λα πεξηιακβάλεη ηα αθφινπζα: 

  Σα δεδνκέλα 

  Σα ζπζηήκαηα εθαξκνγψλ 

  Σηο δηάθνξεο ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη 

  Σηο εγθαηαζηάζεηο 

  Σνπο εξγαδνκέλνπο 

Γηα λα νινθιεξσζεί ν έιεγρνο θαη γηα λα ζεσξείηαη απνδνηηθφο θαη νξζφο ζα πξέπεη λα 

ζπκπεξηιεθζνχλ ηνπιάρηζηνλ ηα αθφινπζα: 

1) ΢θνπφο ηνπ ειέγρνπ θαη ζηφρνη πνπ πξέπεη λα εθπιεξσζνχλ 

2) Δθηίκεζε ησλ θηλδχλσλ ζε αληηδηαζηνιή κε ηελ ρξήζε ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ απφ ηνλ νξγαληζκφ 

3) ΢ηξαηεγηθή ηνπ ISA, ζπλνδεπφκελε απφ ην πιάλν εθαξκνγήο ηνπ 

4) Κφζηνο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ηα αληίζηνηρα budgets. 

5) Πνιηηηθέο πςεινχ επηπέδνπ γηα ηα πιεξνθνξηαθά ζπζηήκαηα  

6) Έγθξηζε ζεκαληηθψλ ζπκβνιαίσλ θαη παξαθνινχζεζε ηεο ηήξεζήο ηνπο 

7) Παξαθνινχζεζε ηεο απφδνζεο ησλ SLA (Service Level Agreement) 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           233   

8) Δπίδξαζε εμσηεξηθψλ νληνηήησλ, φπσο ην Ίληεξλεη, ζηα πιεξνθνξηαθά 

ζπζηήκαηα  

9) Έιεγρνο ησλ αλαθνξψλ απηφ-αμηνιφγεζεο 

10) Πιάλν ΢πλέρηζεο Λεηηνπξγίαο (Business Continuity Plan). Γνθηκή θαη αμηνιφγεζή 

ηνπ 

11) ΢πκκφξθσζε κε ην λνκηθφ θαη θαλνληζηηθφ πιαίζην 

Μία άιιε ζεκαληηθή πηπρή ηεο εξγαζίαο ηνπ ειεγθηή είλαη ν έιεγρνο θαη ε αμηνιφγεζε 

ησλ πνιηηηθψλ πνπ δηέπνπλ ηε ιεηηνπξγία ηνπ νξγαληζκνχ. Δπίζεο, ζα πξέπεη λα 

δηαζθαιίζεη φηη θαιχπηνπλ φιεο ηηο πηπρέο ηνπ νξγαληζκνχ. Οη πνιηηηθέο πνπ ηνπιάρηζηνλ 

πξέπεη λα ππάξρνπλ, είλαη: 

1) Πνιηηηθή Αζθαιείαο 

2) Πνιηηηθή Αλζξψπηλνπ Γπλακηθνχ 

3) Πνιηηηθή Καηνρήο Γεδνκέλσλ 

4) Πνιηηηθή Υξεζηκνπνίεζεο Τπνινγηζηψλ απφ ηνλ Σειηθφ ρξήζηε 

5) Πνιηηηθή Copyright 

6) Πνιηηηθή Γηαηήξεζεο Γεδνκέλσλ  

7) Πνιηηηθή Απφθηεζεο ΢πζηεκάησλ θαη Δγθαηάζηαζεο ηνπο 

8) Πνιηηηθή γηα Δμσηεξηθνχο ΢πλεξγάηεο (Outsourcing)  

 

Γηα φιεο ηηο παξαπάλσ πνιηηηθέο ν ειεγθηήο ζα πξέπεη λα απνθαλζεί φηη είλαη νη 

θαηάιιειεο θαη φηη πιεξνχλ ηηο πξνυπνζέζεηο πνπ ζέηεη ν νξγαληζκφο. Δπίζεο, ζα 

πξέπεη λα ειέγμεη ην θαηά πφζνλ νη πνιηηηθέο εθαξκφδνληαη θαη αλ, θπζηθά εθαξκφδνληαη 

ζσζηά. Αθφκε, απαξαίηεηνο είλαη ν έιεγρνο θαη ε αλάιπζε ησλ ζέζεσλ θαη ησλ αηφκσλ 

πνπ απαξηίδνπλ ην Σκήκα Πιεξνθνξηθήο ηνπ νξγαληζκνχ θαη λα δηαπηζηψζεη αλ είλαη ε 

δηάξζξσζή ηνπ είλαη ζσζηή, αλ ππάξρνπλ αληηθξνπφκελα θαζήθνληα γηα θάπνηνπο θηι. 

΋ηαλ νινθιεξσζεί ν έιεγρνο, ν ειεγθηήο ζα πξέπεη λα ζπληάμεη ηελ αλαθνξά ηνπ πξνο 

ηνπο ππεπζχλνπο ηνπ νξγαληζκνχ θαη ζα πξέπεη λα πεξηιακβάλεη: 

α) Μία δήισζε φηη ε δηνίθεζε είλαη ππεχζπλε γηα ηα πιεξνθνξηαθά ζπζηήκαηα θαη ηνπο 

κεραληζκνχο ειέγρνπ ηνπο. 

β) Μία δήισζε φηη νη κεραληζκνί ειέγρνπ κπνξνχλ λα πξνζδψζνπλ αξθεηή αιιά φρη 

πιήξε δηαζθάιηζε απέλαληη ζηηο απψιεηεο θαη ιαλζαζκέλε ρξήζε. 

γ) Πεξηγξαθή ησλ ζεκαληηθφηεξσλ δηαδηθαζηψλ πνπ ε δηνίθεζε έρεη εγθξίλεη θαη 

πηνζεηήζεη θαη αθνξνχλ ηνπο εζσηεξηθνχο κεραληζκνχο ειέγρνπ. 
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δ) Πιεξνθνξίεο ζρεηηθά κε ηελ ελδερφκελε κε ζπκκφξθσζε κε ηνπο εζληθνχο ή ηνπο 

θιαδηθνχο λφκνπο θαη θαλνληζκνχο. 

ε) Πιεξνθφξεζε ζρεηηθά κε κε ειεγρφκελνπο θηλδχλνπο. 

ζη) Πιεξνθφξεζε γηα κε απνηειεζκαηηθέο δνκέο ειέγρνπ, καδί κε νδεγίεο θαη πξνηάζεηο 

γηα βειηίσζή ηνπο. 

δ) ΢πλνιηθά ζπκπεξάζκαηα ηνπ ειεγθηή ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ δηεμήγαγε 

ηνλ ISA. 

Σέινο, κεηά ηελ νινθιήξσζε ηνπ ειέγρνπ, ν ειεγθηήο νθείιεη λα παξαθνινπζεί ηνλ 

νξγαληζκφ θαη λα παξαηεξεί αλ νη φπνηεο αηέιεηεο θαη αδπλακίεο δηεπζεηνχληαη θαη αλ φρη, 

λα πξνηείλεη ιχζεηο θαη βειηηψζεηο. 

 

6.3: ΢ηόρνη ηνπ Διέγρνπ Πιεξνθνξηαθώλ ΢πζηεκάησλ 

 

Οη βαζηθνί ζηφρνη ηνπ ISA πεξηιακβάλνπλ, κεηαμχ άιισλ, ηα αθφινπζα: 

1) Πξνζηαζία ησλ Πιεξνθνξηαθψλ ζπζηεκάησλ θαη ησλ πφξσλ ηνπ νξγαληζκνχ 

2) Γηαηήξεζε ηεο Αθεξαηφηεηαο ησλ Γεδνκέλσλ 

3) Γηαηήξεζε ηεο Απνηειεζκαηηθφηεηαο ησλ ΢πζηεκάησλ 

4)  Γηαζθάιηζε ηεο Απνδνηηθφηεηαο ησλ ΢πζηεκάησλ 

 

6.3.1: Πξνζηαζία ησλ Πιεξνθνξηαθώλ ζπζηεκάησλ θαη ησλ πόξσλ ηνπ 

νξγαληζκνύ 

 

Σα πιεξνθνξηαθά ζπζηήκαηα ηνπ νξγαληζκνχ πξέπεη λα πξνζηαηεχνληαη απφ έλα 

ζχζηεκα εζσηεξηθνχ ειέγρνπ, πνπ ζα πεξηιακβάλεη πξνζηαζία ηνπ πιηθνχ (hardware) 

γηαηί κπνξεί λα θαηαζηξαθεί, ηνπ ινγηζκηθνχ (software) γηαηί κπνξεί λα θιαπεί, ηηο 

εγθαηαζηάζεηο, ην αλζξψπηλν δπλακηθφ θαη ηελ ηερλνγλσζία ηνπ, ηα αξρεία δεδνκέλσλ 

γηαηί κπνξεί λα αιιαρζνχλ ή δηαγξαθνχλ, ηηο πξνκήζεηεο θηι. Ο ειεγθηήο ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ ζα πξέπεη λα ειέγμεη ηε θπζηθή αζθάιεηα ησλ θηηξηαθψλ 

εγθαηαζηάζεσλ, είηε απφ εζειεκέλε επέκβαζε, είηε απφ αηπρήκαηα, ηε ζπλνιηθή 

αζθάιεηα ηνπ ιεηηνπξγηθνχ ησλ ζπζηεκάησλ θαη ηελ θαηαιιειφηεηα θαη πιεξφηεηα ησλ 

ζηνηρείσλ εζσηεξηθνχ ειέγρνπ. 
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6.3.2: Αθεξαηόηεηα Γεδνκέλσλ 

 

Ζ δηαηήξεζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ πεξηιακβάλεη ηελ πξνζηαζία απφ κε 

εμνπζηνδνηεκέλε πξφζζεζε, δηαγξαθή, αιιαγή ή αληηθαηάζηαζε δεδνκέλσλ. Σα 

πιεξνθνξηαθά ζπζηήκαηα ρξεζηκνπνηνχληαη γηα λα απνζεθεχνπλ, λα επεμεξγάδνληαη θαη 

λα κεηαδίδνπλ δεδνκέλα κε αζθαιή θαη απνηειεζκαηηθφ ηξφπν. Ζ έκθαζε δίδεηαη ζηελ 

αθξίβεηα ησλ δεδνκέλσλ θαη ζηελ αζθαιή κεηάδνζή ηνπο. 

Σα δεδνκέλα πξέπεη λα έρνπλ ηα εμήο ραξαθηεξηζηηθά: 

 Να είλαη αθξηβή: Με αθξηβή δεδνκέλα κπνξεί λα νδεγήζνπλ ζε ιαλζαζκέλεο 

απνθάζεηο πνπ ζα βιάςνπλ ηνλ νξγαληζκφ. 

 Να είλαη εκπηζηεπηηθά: Σα δεδνκέλα πξέπεη λα πξνζηαηεχνληαη απφ ηελ αλάγλσζε 

ή ηελ αληηγξαθή ηνπο απφ κε εμνπζηνδνηεκέλα άηνκα. 

 Να είλαη πιήξε: Με πιήξε δεδνκέλα, ράλνπλ ηε ζεκαζία ηνπο θαη ηε ρξεζηκφηεηά 

ηνπο 

 Να είλαη ελεκεξσκέλα: Σα δεδνκέλα πξέπεη λα ελεκεξψλνληαη ηαθηηθά. Αλ δελ 

γίλεηαη απηφ, δεκηνπξγνχλ εζθαικέλε εηθφλα ηνπ νξγαληζκνχ. 

 Να είλαη αμηφπηζηα: Σα δεδνκέλα πξέπεη λα είλαη αμηφπηζηα, γηαηί ζεκαληηθέο 

απνθάζεηο ιακβάλνληαη κε βάζε απηά 

 Να είλαη ζπλερψο θαη αδηαιείπησο δηαζέζηκα: Σα δεδνκέλα πξέπεη λα είλαη 

ζπλερψο δηαζέζηκα ζηνπο εμνπζηνδνηεκέλνπο ρξήζηεο θαη πάληα απξνζπέιαζηα 

απφ ηνπο κε εμνπζηνδνηεκέλνπο. 

 Να είλαη απνηειεζκαηηθά: Σα δεδνκέλα πξέπεη λα εκπεξηέρνπλ ηηο πιεξνθνξίεο 

πνπ απαηηνχληαη, ρσξίο πιενλαζκφ, αιιά θαη ρσξίο ειιείςεηο. 

 

6.3.3: Απνηειεζκαηηθόηεηα ΢πζηεκάησλ 

  

Έλα απνηειεζκαηηθφ Πιεξνθνξηαθφ ΢χζηεκα ζπλεηζθέξεη ζεκαληηθφηαηα ζηελ επίηεπμε 

ησλ ζηφρσλ ηνπ νξγαληζκνχ. ΢πλεπψο, έλαο απφ ηνπο ζηφρνπο ηνπ ISA πξέπεη λα είλαη ν 

έιεγρνο ηεο απνηειεζκαηηθφηεηάο ηνπ θαη ζα πεξηγξάθεη πφηε, ηη θαη πψο ην ζχζηεκα 

πξέπεη λα βειηησζεί, ψζηε ε απνηειεζκαηηθφηεηά ηνπ λα κεγηζηνπνηεζεί. 
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΋ζνλ αθνξά ηα πιεξνθνξηαθά ζπζηήκαηα ζε έλαλ ηξαπεδηθφ νξγαληζκφ, πξέπεη λα 

πεηπραίλνπλ ηνπο ζηφρνπο ηνπο απνηειεζκαηηθά θαη απνδνηηθά. Δπζχλε ηνπ ειεγθηή είλαη 

λα απνθαλζεί ην πψο απηά ζπλεηζθέξνπλ ζηελ εχξπζκε ιεηηνπξγία ηνπ νξγαληζκνχ θαη 

πψο βνεζνχλ ζηελ επίηεπμε ησλ πξαγκαηηθψλ ηνπ ζηφρσλ. 

Οη βαζηθνί ζηφρνη ηεο κεραλνγξάθεζεο ελφο νξγαληζκνχ είλαη: 

α) Βειηίσζε ζηελ επίηεπμε ησλ ζηφρσλ ηνπ νξγαληζκνχ: Σα πιεξνθνξηαθά ζπζηήκαηα 

πξέπεη λα απμάλνπλ θαη λα βνεζνχλ ζηελ αχμεζε ηεο παξαγσγηθφηεηαο ησλ 

εξγαδνκέλσλ. 

β) Βειηίσζε ζηελ πνηφηεηα ησλ ππεξεζηψλ: Σα πιεξνθνξηαθά ζπζηήκαηα πξέπεη λα 

ζπλεπηθνπξνχλ ζηελ βειηίσζε ηεο πνηφηεηαο ηεο δνπιεηάο θαη ησλ παξερφκελσλ 

ππεξεζηψλ.  

γ) Δπηρεηξεζηαθή απνηειεζκαηηθφηεηα: Σα πιεξνθνξηαθά ζπζηήκαηα πξέπεη λα είλαη 

απνηειεζκαηηθά θαη εχθνια ζηε ρξήζε. Απηφ ζα πξέπεη λα αλαγλσξίδεηαη θαη απφ ηνπο 

εξγαδνκέλνπο θαη ηνπο ρεηξηζηέο ηνπο. 

δ) Απνηειεζκαηηθφηεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ: Σα πιεξνθνξηαθά ζπζηήκαηα 

πξέπεη λα είλαη θαηάιιεια εμνπιηζκέλα θαη λα αλαβαζκίδνληαη ζπρλά. 

ε) Απνηειεζκαηηθφηεηα φζνλ αθνξά ην θφζηνο ηνπο: Σα πιεξνθνξηαθά ζπζηήκαηα 

πξέπεη λα ρξεζηκνπνηνχληαη πιήξσο. Σα νθέιε πνπ απνθνκίδνπκε απφ απηά πξέπεη λα 

ππεξβαίλνπλ ην θφζηνο απφθηεζεο, ιεηηνπξγίαο θαη ζπληήξεζήο ηνπο. 

 

6.3.4: Απνδνηηθόηεηα ησλ ΢πζηεκάησλ 

 

 Οη πφξνη πνπ ρξεζηκνπνηνχλ ηα πιεξνθνξηαθά ζπζηήκαηα, φπσο ζπζθεπέο, 

πεξηθεξεηαθά, ινγηζκηθφ θηι, είλαη πεξηνξηζκέλνη θαη θνζηίδνπλ. Έλα απνδνηηθφ 

πιεξνθνξηαθφ ζχζηεκα ρξεζηκνπνηεί φζν ην δπλαηφλ ιηγφηεξνπο πφξνπο γηα λα επηηχρεη 

ην επηζπκεηφ απνηέιεζκα. Δπίζεο, είλαη ζεκαληηθφ λα γλσξίδνπκε αλ νη δπλαηφηεηεο 

ελφο ζπζηήκαηνο έρνπλ εμαληιεζεί ή αλ ε παξνχζα θαηαλνκή ησλ πφξσλ δεκηνπξγεί 

ζπκθφξεζε. 

Ζ απνδνηηθφηεηα ελφο ζπζηήκαηνο νξίδεηαη σο ν ιφγνο ηεο εμφδνπ πξνο ηελ είζνδν. Αλ 

ηα παξαγφκελα απνηειέζκαηα είλαη πεξηζζφηεξα κε ηνπο ίδηνπο ή ιηγφηεξνπο πφξνπο, 

ηφηε έρνπκε έλα απνδνηηθφ ζχζηεκα. Δπίζεο, είλαη πνιχ ζεκαληηθφο ν θαζνξηζκφο ηνπ 

θφξηνπ εξγαζίαο, ζε ζρέζε πάληα κε ηνλ δηαζέζηκν εμνπιηζκφ.  
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΢πλεπψο, νη ειεγθηέο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζα πξέπεη λα εμεηάζνπλ πφζν 

απνδνηηθά είλαη, ζε ζρέζε κε ην θφξην εξγαζίαο θαη ην πιήζνο ησλ εξγαδνκέλσλ, κε 

απψηεξν ζηφρν ν νξγαληζκφο λα έρεη ην κέγηζην απνηέιεζκα ζε πνζφηεηα θαη πνηφηεηα 

ππεξεζηψλ, ρξεζηκνπνηψληαο ην δπλαηφλ ιηγφηεξνπο πφξνπο. 

  

6.3.5: Λνηπνί ΢ηόρνη ηνπ ISA 

 

Παξαθάησ αθνινπζνχλ θαη θάπνηνη πεξαηηέξσ ζηφρνη ηνπ ISA: 

 Αλαγλψξηζε ησλ θηλδχλσλ πνπ αληηκεησπίδεη ν νξγαληζκφο θαη ηεξάξρεζή ηνπο. 

 ΢χκπλνηα ηεο πινπνίεζεο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ κε ηηο δηάθνξεο 

πνιηηηθέο ηνπ νξγαληζκνχ. 

 Δμαθξίβσζε ηνπ θαηά πφζν νη δηαδηθαζίεο θαη νη πνιηηηθέο έρνπλ ζρεδηαζηεί γηα λα 

θαιχπηνπλ φιν ην εχξνο ηνπ νξγαληζκνχ θαη ηνπ ζπλφινπ ησλ ζπζηεκάησλ ηνπ 

 Γηαθξίβσζε φηη θαηάιιειεο πνιηηηθέο θαη δηαδηθαζίεο αζθαιείαο εθαξκφδνληαη 

θαηά γξάκκα. 

 Πξνζπάζεηα γηα ειαρηζηνπνίεζε ηεο πηζαλφηεηαο εκθάληζεο θαθήο ρξήζεο θαη/ή 

θαηαδνιηεχζεσλ, πνπ ζα ρξεζηκνπνηνχλ θάπνην απφ ηα ζπζηήκαηα ηνπ 

νξγαληζκνχ.  

 Παξνρή ζπζηάζεσλ γηα ηε βειηίσζε ησλ κεραληζκψλ ειέγρνπ ησλ ζπζηεκάησλ 

 ΢πκκφξθσζε κε ηηο ηζρχνπζεο λφξκεο θαη θαλφλεο δενληνινγίαο, γηα ηε 

δηαζθάιηζε πνηνηηθνχ θαη ζπλεπνχο έιεγρνπ πιεξνθνξηαθψλ ζπζηεκάησλ.  

 

6.4: Πξνζεγγίζεηο Διέγρνπ Πιεξνθνξηαθώλ ΢πζηεκάησλ  

 

Τπάξρνπλ ηξεηο πξνζεγγίζεηο γηα ηε δηεμαγσγή ηνπ ειέγρνπ ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ: 

1) Έιεγρνο ρσξίο λα δίδεηαη έκθαζε ζηνλ ππνινγηζηή 

2)  Έιεγρνο ζπκπεξηιακβάλνληαο ηνλ ππνινγηζηή 

3)  Έιεγρνο ρξεζηκνπνηψληαο ηνλ ππνινγηζηή 

 

6.4.1: Έιεγρνο ρσξίο λα δίδεηαη έκθαζε ζηνλ ππνινγηζηή 
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΢ε απηήλ ηελ πξνζέγγηζε ε έκθαζε δίδεηαη ζηνλ έιεγρν ηεο νξζφηεηαο ησλ εμαγφκελσλ 

δεδνκέλσλ θαη εγγξάθσλ ζε αληηδηαζηνιή κε ηα εηζεξρφκελα δεδνκέλα, ρσξίο λα 

εκβαζχλνπκε ζηελ επεμεξγαζία πνπ κεζνιάβεζε. Ζ πξνζέγγηζε απηή πξνηηκάηαη φηαλ νη 

ειεγθηέο δελ έρνπλ ην απαηηνχκελν επίπεδν ηερληθψλ δεμηνηήησλ, ψζηε λα πηνζεηήζνπλ 

ηηο άιιεο πξαθηηθέο. Δίλαη επίζεο πξνηηκεηέα φηαλ ν νξγαληζκφο βαζίδεηαη θπξίσο ζην 

πξνζσπηθφ πνπ ρεηξίδεηαη ηα ζπζηήκαηα γηα ηελ αζθάιεηά ηνπο θαη φρη ηφζν ζηα 

ζπζηήκαηα ηα ίδηα. 

Ζ ζπγθεθξηκέλε πξνζέγγηζε ειέγρνπ κπνξεί λα ρξεζηκνπνηεζεί ζηηο αθφινπζεο 

πεξηζηάζεηο: 

  ΋ηαλ ην ζχζηεκα εθαξκνγψλ είλαη απιφ, ινγηθφ θαη άκεζν θαη ππάξρεη ζαθήο 

δηαδξνκή πνπ κπνξεί λα αθνινπζήζεηο ν έιεγρνο 

  ΋ηαλ ην ζχζηεκα εθαξκνγψλ έρεη αθνινπζήζεη ηελ πεπαηεκέλε άιισλ 

ζπζηεκάησλ, ηα νπνία είλαη δηεμνδηθά δνθηκαζκέλα θαη/ή παξέρνληαη απφ θάπνηα 

πνιχ αμηφπηζηε εηαηξεία, θαη άξα εκπίπηνπλ ζηε γεληθφηεξε θαηεγνξία 

δνθηκαζκέλσλ ζπζηεκάησλ.  

 ΋ηαλ αλαηίζεηαη πξσηίζησο ζηνπο ρξήζηεο θαη δεπηεξεπφλησο ζηα ίδηα ηα 

ζπζηήκαηα ε δηαθχιαμή ηνπο. 

 

Ζ πξψηε απηή πξνζέγγηζε είλαη απιή θαη δελ παξέρεη πιεξνθφξεζε ζρεηηθά κε ην αλ 

είλαη ζε ζέζε λα αληαπεμέιζεη ζε αιιαγέο. Δπίζεο, δελ κπνξνχκε λα ρξεζηκνπνηήζνπκε 

απηή ηε κεζνδνινγία ζε πνιχπινθα ζπζηήκαηα. 

 

6.4.2: Έιεγρνο ζπκπεξηιακβάλνληαο ηνλ ππνινγηζηή 

 

΢ε απηήλ ηελ πξνζέγγηζε ειέγρνπ απαηηείηαη πνιχ θαιή γλψζε ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο θαη ηνπ hardware, θαζψο θαη ηερληθέο γλψζεηο ηεο αλάπηπμεο ησλ 

ζπζηεκάησλ. ΢ηφρνη απηήο ηεο πξνζέγγηζεο απνηεινχλ ηα πξνγξάκκαηα θαη ηα 

δεδνκέλα. Οπζηαζηηθά, ειέγρεηαη ε ζπκκφξθσζε θαη εθηεινχληαη δνθηκέο ζην ζχζηεκα, 

ζην ινγηζκηθφ θαη ζηα δεδνκέλα. Οη ειεγθηέο κπνξνχλ λα ρξεζηκνπνηήζνπλ θαη 

ππνινγηζηέο γηα λα ειέγμνπλ ηε ινγηθή κέζα ζηα ζπζηήκαηα, θαζψο θαη ηηο εγγξαθέο 

ηνπο. 
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6.4.3: Έιεγρνο ρξεζηκνπνηώληαο ηνλ ππνινγηζηή 

 

΢ε απηήλ ηελ πξνζέγγηζε ην ππνινγηζηηθφ ζχζηεκα θαη ηα πξνγξάκκαηά ηνπ 

ρξεζηκνπνηνχληαη ζαλ εξγαιεία ζηε δηαδηθαζία ειέγρνπ. Ο απψηεξν ζθνπφο είλαη λα 

δηεμαρζνχλ νπζηαζηηθέο δνθηκέο ρξεζηκνπνηψληαο ηνπο ππνινγηζηέο θαη ηα 

πξνγξάκκαηα. Σα δεδνκέλα απφ ηα ζπζηήκαηα ηνπ ειεγρνκέλνπ κεηαθέξνληαη ζε έλα 

αλεμάξηεην πεξηβάιινλ. Δθεί δηελεξγνχληαη απφ ηνπο ειεγθηέο αλαιχζεηο ηνπο, 

ρξεζηκνπνηψληαο εμεηδηθεπκέλα πξνγξάκκαηα. 

Ζ ζπγθεθξηκέλε κέζνδνο ρξεζηκνπνηείηαη φηαλ: 

 Σα ζπζηήκαηα εθαξκνγψλ έρνπλ κεγάιν φγθν εηζεξρφκελσλ δεδνκέλσλ, 

παξάγνπλ κεγάιν φγθν εμεξρφκελσλ δεδνκέλσλ θαη ελ γέλεη φηαλ είλαη δχζθνιν 

λα ειεγρζεί ηφζν κεγάινο φγθνο δεδνκέλσλ. 

 Ζ ινγηθή ηνπ ζπζηήκαηνο είλαη ηδηαίηεξα πεξίπινθε. 

 Τθίζηαληαη ζεκαληηθά θελά ζηε δηαδηθαζία ειέγρνπ. 

 

Οη ππνινγηζηέο, φπσο πξναλαθέξακε, είλαη ηδηαίηεξα ρξήζηκνη, εηδηθά ζηηο δνθηκέο πνπ 

αθνξνχλ ηηο ζπλαιιαγέο. Μεξηθά απφ ηα πξνγξακκαηηζηηθά εξγαιεία πνπ 

ρξεζηκνπνηνχληαη γηα απηφ ηνλ ζθνπφ είλαη ηα αθφινπζα: 

1) Δξγαιεία Διέγρνπ Τπνβνεζνχκελα απφ Τπνινγηζηέο (Computer Assisted Audit 

Tools – CAAT): Δίλαη απνηειεζκαηηθά θαη απνδνηηθά εξγαιεία γηα ηνλ έιεγρν ησλ 

αξρείσλ πνπ παξάγνληαη απφ ην ζχζηεκα, ηηο εγγξαθέο θαη ηα έγγξαθα. 

2)  Λνγηζκηθφ Διέγρνπ: Δίλαη έλα πξφγξακκα, πνπ ρξεζηκνπνηείηαη απφ ηνπο 

ειεγθηέο, γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ πνπ έρνπλ ηδηαίηεξε ζεκαζία γηα ηνλ 

έιεγρν. Τπάξρνπλ ηξεηο ηχπνη ηέηνησλ πξνγξακκάησλ: 

 Πξνγξάκκαηα ηα νπνία είλαη ζρεδηαζκέλα λα επεμεξγάδνληαη δεδνκέλα θαη 

λα δεκηνπξγνχλ αξρεία θαη αλαθνξέο ζηε κνξθή πνπ επηζπκεί ν ειεγθηήο. 

 Πξνγξάκκαηα εηδηθνχ ζθνπνχ, πνπ εθηεινχλ ηνλ έιεγρν ζε ζπγθεθξηκέλεο 

θαηαζηάζεηο  

 Πξνγξάκκαηα εθαξκνγψλ, πνπ εθηεινχλ ζπλήζεηο επεμεξγαζίεο 

δεδνκέλσλ. 
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3) Σερληθέο δνθηκήο δεδνκέλσλ: Έλα δείγκα ζπλαιιαγψλ δίλεηαη σο είζνδνο ζην 

ζχζηεκα ηνπ ειεγρφκελνπ θαη ηα απνηειέζκαηα ζπγθξίλνληαη κε απηά πνπ είραλ 

πξνβιεθζεί 

4) Γεληθφ Λνγηζκηθφ Διέγρνπ: Δίλαη ε πην δηαδεδνκέλε ηερληθή, φηαλ εθηειείηαη ν ISA. 

To ACL (Audit Command Language – ACL) είλαη έλα ηέηνην ινγηζκηθφ θαη είλαη έλα 

εξγαιείν γηα αλάιπζε δεδνκέλσλ. Σα πιενλεθηήκαηα ηνπ ACL είλαη ηα εμήο: 

 Γεκηνπξγεί επέιηθηεο αλαθνξέο θαη απνηειέζκαηα 

 Οη ειεγθηέο είλαη δηαθνξεηηθά πξφζσπα απφ ηνπο εηδηθνχο ζηα ηερληθά 

ζέκαηα 

 Απμάλεηαη ε θάιπςε ηνπ ειέγρνπ 

 Δμνηθνλνκείηαη ρξφλνο, ρξήκαηα θαη πξνζπάζεηα 

 Απμάλεηαη ε αμηνπηζηία ηνπ ειέγρνπ 

 

 

6.5: Μεζνδνινγία Διέγρνπ Πιεξνθνξηαθώλ ΢πζηεκάησλ 

 

 Ο ISA πεξηιακβάλεη, φπσο είδακε, ρεηξνθίλεηεο δηαδηθαζίεο, δηαδηθαζίεο 

ππνβνεζνχκελεο απφ ππνινγηζηέο θαη πιήξσο απηνκαηνπνηεκέλεο δηαδηθαζίεο. Ζ 

δηαδηθαζία ειέγρνπ ρσξίδεηαη γηα επθνιία θαη απνηειεζκαηηθφηεηα ζε πέληε βαζηθά 

βήκαηα: 

1) ΢ρεδηαζκφο 

2) Γνθηκή εξγαιείσλ ειέγρνπ 

3) Γνθηκέο ζπλαιιαγψλ 

4) Γνθηκή ηζνινγηζκψλ 

5) Οινθιήξσζε ειέγρνπ. 

 

΢ρεδηαζκφο: Ο ζρεδηαζκφο είλαη ην πξψην ζηάδην ηνπ ειέγρνπ. Ο ειεγθηήο αξρηθά πξέπεη 

λα θαηαλνήζεη πιήξσο ηε δνκή θαη ηελ νξγαλσηηθή δηάξζξσζε ηνπ νξγαληζκνχ, λα 

θαηαλνήζεη ηνπο ζηφρνπο ηνπ, λα νξίζεη ηνπο ζηφρνπο ηνπ ειέγρνπ, λα ζπιιέμεη 

πιεξνθνξίεο, λα ζπλνκηιήζεη κε ην πξνζσπηθφ, λα αλαγλσξίζεη ηνπο πηζαλνχο 

θηλδχλνπο, θ.α. ΋ζνλ αθνξά ηελ αλάιπζε ησλ θηλδχλσλ, ζα πξέπεη λα εληνπηζηνχλ ηα 

ζπζηήκαηα πνπ αληηκεησπίδνπλ ην κεγαιχηεξν θίλδπλν θαη λα απνθαζίζνπλ ηε 

ιεπηνκέξεηα ηεο αλάιπζεο θαη ηεο δνθηκήο ηνπ. 
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Γνθηκή εξγαιείσλ ειέγρνπ: Καηά ηε δηάξθεηα απηήο ηεο θάζεο ηνπ ειέγρνπ δνθηκάδνληαη 

ηα εζσηεξηθά ζηνηρεία ειέγρνπ, κε απψηεξν ζθνπφ λα αμηνινγεζεί ε αμηνπηζηία ηνπο θαη 

λα εληνπηζηνχλ ηπρφλ αδπλακίεο. Καηά ηελ εθηέιεζε απηήο ηεο θάζεο, ν ειεγθηήο ζα 

πξέπεη λα ηθαλνπνηήζεη ηηο αθφινπζεο ζπλζήθεο: 

 Αλαγλψξηζε ησλ ζηνηρείσλ ειέγρνπ, ψζηε λα κεησζεί ε πηζαλφηεηα παξάλνκσλ 

ζπκβάλησλ 

 Τινπνίεζε ησλ αλαγλσξηζκέλσλ ζηνηρείσλ ειέγρνπ 

 Δμαθξίβσζε ιεηηνπξγίαο. Μεξηθέο θνξέο, παξφιν πνπ έρνπλ πινπνηεζεί ηα 

ζηνηρεία ειέγρνπ, δελ είλαη ιεηηνπξγηθά. Γηα παξάδεηγκα, κπνξεί λα έρεη νξηζηεί ε 

αιιαγή ησλ θσδηθψλ αλά ηξίκελν, αιιά απηφ λα κε ζπκβαίλεη 

 Έγγξαθε θαηαγξαθή ησλ ζηνηρείσλ ειέγρνπ. 

 Γηαηήξεζε θαη ζπληήξεζε ησλ ζηνηρείσλ ειέγρνπ, φπσο γηα παξάδεηγκα ε ηαθηηθή 

ζπληήξεζε ηεο παξνρήο ξεχκαηνο ησλ ζπζηεκάησλ. 

 Παξαθνινχζεζε ησλ ζηνηρείσλ ειέγρνπ θαη πξνιεπηηθέο δξάζεηο. 

 

Γνθηκέο ζπλαιιαγψλ: Οη δνθηκέο ησλ ζπλαιιαγψλ γίλνληαη γηα λα δηαπηζησζεί αλ 

ιαλζαζκέλεο ζπλαιιαγέο έρνπλ νδεγήζεη ζε ζηξεβιψζεηο ησλ νηθνλνκηθψλ 

πιεξνθνξηψλ θαη αλ νη ζπλαιιαγέο ρεηξίδνληαη απνηειεζκαηηθά θαη απνδνηηθά. Ο ζηφρνο 

εδψ είλαη λα ειεγρζεί ε αθεξαηφηεηα ησλ δεδνκέλσλ. Μεξηθέο απφ απηέο ηηο δνθηκέο ζα 

πεξηιακβάλνπλ ηελ εμέηαζε αξρείσλ, ηνλ έιεγρν ηεο ππνινγηζηηθήο αθξίβεηαο, θηι. Σα 

CAAT είλαη ηδηαίηεξα ρξήζηκα ζε απηέο ηηο δνθηκέο. 

 

Γνθηκή ηζνινγηζκψλ: Καηά ηε δηάξθεηα ηνπ ISA γίλεηαη ε ηειηθή θξίζε ζρεηηθά κε ην βαζκφ 

ησλ απσιεηψλ πνπ πξνθχπηνπλ απφ ηελ αδπλακία δηαζθάιηζεο ησλ ελεξγεηηθψλ ηνπ 

νξγαληζκνχ, απφ ηε δηαζθάιηζεο ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ θαη απφ ηελ έιιεηςε  

απνηειεζκαηηθφηεηαο θαη απνδνηηθφηεηαο. ΋ζνλ αθνξά ηα  δχν πξψηα, ε ηππηθή δνθηκή 

είλαη ε επηβεβαίσζε ησλ ιεθζέλησλ θαη ε επηβεβαίσζε φηη βξίζθνληαη ζηελ θαηνρή καο. 

΋ζνλ αθνξά ηελ απνδνηηθφηεηα θαη ηελ απνηειεζκαηηθφηεηα, νη δνθηκέο πξέπεη λα 

γίλνληαη θαηά ηε θάζε ηεο αλάπηπμεο ηνπ ζπζηήκαηνο.  

 

Οινθιήξσζε ειέγρνπ: ΢ην ηειηθφ απηφ ζηάδην ηνπ ειέγρνπ νη ειεγθηέο θαινχληαη λα 

εθθέξνπλ ηε ζαθψο ηε γλψκε ηνπο, παξνπζηάδνληαο ηα επξήκαηά ηνπο θαη ηηο ζπζηάζεηο 

ηνπο. Σα απνηειέζκαηα ηνπ ειέγρνπ, καδί κε ηα πξνηεξήκαηα θαη ηηο ζπζηάζεηο ησλ 

ειεγθηψλ, πξέπεη λα γλσζηνπνηνχληαη ζηα ππεχζπλα ζηειέρε ηνπ νξγαληζκνχ. ΋ια ηα 
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ζηνηρεία ηνπ ειέγρνπ πξέπεη λα είλαη πνιχ θαιά νξγαλσκέλα, θαζαξνγξακκέλα θαη λα 

δηεπζεηνχλ φιεο ηηο πηπρέο πνπ πεξηιήθζεζαλ ζηνλ έιεγρν. 

 

Καηά ηελ εθηέιεζε ηνπ ISA ν ειεγθηήο έξρεηαη αληηκέησπνο κε πνιχπινθα ζπζηήκαηα. 

Γηα λα θαηαλνήζεη θαιχηεξα θάπνην ηέηνην ζχζηεκα, είλαη ζπλεηφ λα ρσξίζεη ην ζχζηεκα 

ζε ππνζπζηήκαηα. Τπνζχζηεκα είλαη έλα ζπζηαηηθφ ηνπ αξρηθνχ ζπζηήκαηνο, ην νπνίν 

επηηειεί θάπνηεο βαζηθέο ιεηηνπξγίεο, νη νπνίεο είλαη απαξαίηεηεο γηα λα εθηειέζεη ην 

αξρηθφ ζχζηεκα ηνπο ζηφρνπο ηνπ. Απφ ηε ζηηγκή πνπ ζα δηαρσξίζεη ην αξρηθφ ζχζηεκα 

ζε ππνζπζηήκαηα, ν ειεγθηήο πξέπεη: 

 

α) Να αμηνινγήζεη ηελ απνηειεζκαηηθφηεηα ησλ ζηνηρείσλ ειέγρνπ ηνπ αξρηθνχ 

ζπζηήκαηνο 

β) Να μεθαζαξίζεη ηηο επηπηψζεηο πνπ έρεη ε αμηνπηζηία θάζε ππνζπζηήκαηνο ζηελ 

γεληθφηεξε ιεηηνπξγία ηνπ αξρηθνχ ζπζηήκαηνο. 

 

Τπάξρνπλ δχν βαζηθά είδε ζπζηεκάησλ, πνπ απαηηνχλ ηνλ δηαρσξηζκφ ηνπο ζε 

ππνζπζηήκαηα γηα λα δηεμαρζεί ν ISA: Σα ζπζηήκαηα δηαρείξηζεο (management systems) 

Καη ηα ζπζηήκαηα εθαξκνγψλ (application systems). 

 

΢πζηήκαηα Γηαρείξηζεο: Σα ζπζηήκαηα δηαρείξηζεο παξέρνπλ κία ζηαζεξή θαη βαζηθή 

ππνδνκή, πάλσ ζηελ νπνία εδξάδνληαη ηα πιεξνθνξηαθά ζπζηήκαηα θαη κπνξνχλ λα 

είλαη ιεηηνπξγηθά. Σα ζπζηήκαηα δηαρείξηζεο κπνξνχλ λα ππνδηαηξεζνχλ ζε 

ππνζπζηήκαηα πνπ ζα επηηεινχλ ηηο εμήο ιεηηνπξγίεο: 

 Γηαρείξηζε Τςεινχ Δπηπέδνπ: Καζνξίδεη ηηο καθξνπξφζεζκεο απνθάζεηο πνπ 

αθνξνχλ ηε ρξήζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζηνλ νξγαληζκφ 

 Γηαρείξηζε Πιεξνθνξηαθψλ ΢πζηεκάησλ: Δπηηειεί ην ζρεδηαζκφ θαη ηνλ έιεγρν 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ηνπ νξγαληζκνχ. 

 Γηαρείξηζε Αλάπηπμεο ΢πζηεκάησλ: ΢ρεδηαζκφο, πινπνίεζε θαη ζπληήξεζε ησλ 

ζπζηεκάησλ εθαξκνγψλ 

 Γηαρείξηζε Πξνγξακκάησλ: Πξνεηνηκάδεη πξνγξάκκαηα γηα λέα ζπζηήκαηα, 

ζπληεξεί ηα παιηά θαη παξέρεη ππνζηεξηθηηθφ ινγηζκηθφ 

 Γηαρείξηζε Γεδνκέλσλ: ΢ρεδηαζκφο θαη έιεγρνο ησλ βάζεσλ δεδνκέλσλ 

 Γηαρείξηζε Γηαζθάιηζεο Πνηφηεηαο: Γηαζθαιίδεη φηη ε αλάπηπμε, πινπνίεζε, θαη 

ζπληήξεζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, ζπκβαδίδεη κε ηα πνηνηηθά 

πξφηππα ηνπ νξγαληζκνχ 
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 Γηαρείξηζε Αζθαιείαο: Έιεγρνο πξφζβαζεο θαη αζθάιεηα ζε θπζηθφ επίπεδν ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ 

 Γηαρείξηζε Λεηηνπξγηψλ: ΢ρεδηαζκφο θαη έιεγρνο ηεο θαζεκεξηλήο ιεηηνπξγίαο ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ.   

΢πζηήκαηα Δθαξκνγψλ: Σα ζπζηήκαηα εθαξκνγψλ είλαη εθείλα πνπ αλαιακβάλνπλ ηελ 

δηεθπεξαίσζε ησλ ζπλαιιαγψλ. Μπνξνχλ λα δηαρσξηζηνχλ ζε ππνζπζηήκαηα ηα νπνία 

κπνξνχλ λα είλαη: 

 Τπνζπζηήκαηα δηεπαθψλ: Απνηεινχληαη απφ ηα ζπζηαηηθά πνπ εγθαζηδξχνπλ ηε 

δηεπαθή κεηαμχ ηνπ ζπζηήκαηνο θαη ηνπ ηειηθνχ ρξήζηε 

 Τπνζπζηήκαηα εηζξνήο: Απνηεινχληαη απφ ηα ζπζηαηηθά πνπ δέρνληαη, 

εηνηκάδνπλ θαη εηζάγνπλ εληνιέο θαη δεδνκέλα ζην ζχζηεκα 

 Τπνζπζηήκαηα επηθνηλσληψλ: Απνηεινχληαη απφ ηα ζπζηαηηθά πνπ κεηαδίδνπλ 

δεδνκέλα κεηαμχ ησλ ζπζηεκάησλ θαη ησλ ππνζπζηεκάησλ 

 Τπνζπζηήκαηα επεμεξγαζίαο: Πεξηιακβάλνπλ ηα ζπζηαηηθά πνπ επηηεινχλ ηε 

ιήςε απνθάζεσλ, ππνινγηζκνχο, ηαμηλφκεζε θαη πεξίιεςε ησλ δεδνκέλσλ ζην 

ζχζηεκα 

 Τπνζπζηήκαηα βάζεσλ δεδνκέλσλ: Απνηεινχληαη απφ ηα ζπζηαηηθά πνπ 

θαζνξίδνπλ πξνζζέηνπλ, αιιάδνπλ θαη δηαγξάθνπλ δεδνκέλα ζην ζχζηεκα 

 Τπνζπζηήκαηα εθξνήο: Απνηεινχληαη απφ ηα ζπζηαηηθά πνπ εληνπίδνπλ θαη 

παξνπζηάδνπλ δεδνκέλα ηνπ ζπζηήκαηνο ζηνπο ρξήζηεο.   

 

6.6: Πιήξεο πιαίζην εξγαζίαο γηα ηε δηελέξγεηα ελόο ISA 

 

Έλα πιήξεο πιαίζην εξγαζίαο κπνξεί λα δεκηνπξγεζεί απφ ηνπο βαζηθνχ ζηφρνπο ελφο 

ISA. Ο ISA θάλεη κία εθηίκεζε ηεο δνκήο ηνπ νξγαληζκνχ θαη ηεο πνηφηεηα ηεο 

δηαρείξηζεο. Πξέπεη λα ηνληζηεί φηη ν ISA δελ πεξηνξίδεηαη απιά ζηελ εθηέιεζε θάπνησλ 

δηαδηθαζηψλ, αιιά ν ειεγθηήο πξέπεη λα έρεη ηα κάηηα ηνπ θαη ηα απηηά ηνπ αλνηρηά. 

Σα βαζηθά ελδηαθέξνληα ηνπ ISA, φπσο απηά πξνθχπηνπλ απφ ηνπο ζηφρνπο ηνπ, είλαη: 

 

1) Φχιαμε θαη αζθάιεηα φισλ ησλ ζηνηρείσλ ηνπ ελεξγεηηθνχ ηνπ νξγαληζκνχ 

Έλαο απφ ηνπ βαζηθνχο ζηφρνπο θάζε ειέγρνπ είλαη φηη ηα ζηνηρεία ηνπ ελεξγεηηθνχ ηνπ 

νξγαληζκνχ (assets) πξέπεη λα πξνζηαηεχνληαη. Σα ζηνηρεία απηά πεξηιακβάλνπλ ην 
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πιηθφ, ην ινγηζκηθφ, ηα δεδνκέλα θαη ηνπο ρξήζηεο. Θα πξέπεη, ινηπφλ, λα ππνινγηζηνχλ 

νη επηπηψζεηο πνπ ζα ππάξμνπλ γηα ηνλ νξγαληζκφ αλ θαηαζηξαθεί, θιαπεί, δελ 

αμηνπνηείηαη πιήξσο, δελ παξέρεη ππεξεζίεο ή ρξεζηκνπνηεζεί ιαλζαζκέλα (επίηεδεο ή 

απφ ιάζνο) θάπνην ζηνηρείν ηνπ ελεξγεηηθνχ.  

Γηα λα δηαπηζηψζεη ν ειεγθηήο αλ ηα ζηνηρεία ελεξγεηηθνχ ηνπ νξγαληζκνχ είλαη αζθαιή, 

ζα πξέπεη λα ειέγμεη, κεηαμχ άιισλ, θαη ηα εμήο: 

  Πεξηβαιινληηθή Αζθάιεηα  

  Με δηαθνπηφκελε παξνρή ειεθηξηθνχ ξεχκαηνο 

  Ζιεθηξηθή θαισδίσζε 

  Γνκεκέλε θαισδίσζε 

  Ππξνπξνζηαζία 

  Αζθάιηζε 

  ΢πκβφιαηα εηήζηνπ ειέγρνπ θαη ζπληήξεζεο 

  Μέζνδνη αζθαιείαο, ηφζν ζε θπζηθφ, φζν θαη ζε ινγηθφ επίπεδν 

 

2) Αθεξαηφηεηα Γεδνκέλσλ 

Σα δεδνκέλα είλαη ν πην ζεκαληηθφο πφξνο ελφο κεραλνγξαθεκέλνπ νξγαληζκνχ θαη 

πξέπεη λα λαη αθξηβή, πιήξε, ζπλεπή, ελεκεξσκέλα θαη απζεληηθά. Οη ειεγθηέο πξέπεη λα 

ειέγμνπλ αλ παξαηεξείηαη απφθιηζεο απφ απηνχο ηνπο ζηφρνπο θαη λα επηβεβαηψζνπλ φηη 

ε αθεξαηφηεηα δεδνκέλσλ ελππάξρεη θαη δηαηεξείηαη. 

Γηα ηελ αθεξαηφηεηα ησλ δεδνκέλσλ πξέπεη λα ειεγρζνχλ ηα παξαθάησ ζεκεία: 

  ΢ηνηρεία ειέγρνπ θαηά ηελ εηζαγσγή ησλ δεδνκέλσλ 

  ΢ηνηρεία ειέγρνπ θαηά ηελ επεμεξγαζία ησλ δεδνκέλσλ 

  Πξνγξάκκαηα επηδηφξζσζεο (patch programms) 

  Δθθαζάξηζε ησλ δεδνκέλσλ απφ πιεξνθνξία πνπ δελ είλαη πηα απαξαίηεηε 

  Backup ησλ δεδνκέλσλ 

  Δπαλαθνξά δεδνκέλσλ ζε πεξηπηψζεηο ζθάικαηνο  

 

3) Πιάλν Δπηρεηξεζηαθήο ΢πλέρεηαο 

 

4) Απνηειεζκαηηθφηεηα ΢πζηήκαηνο 

Απφ ηα πιεξνθνξηαθά ζπζηήκαηα πεξηκέλνπκε λα αλαβαζκίδνπλ ηελ ζπλνιηθή πνηφηεηα 

ζε φιεο ηηο ιεηηνπξγίεο ηνπ νξγαληζκνχ, φπσο αθξίβεηα θαη ηαρχηεηα ζηελ εθηέιεζή ηνπο. 
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Δπίζεο, πξέπεη λα είλαη θηιηθά πξνο ην ρξήζε. Γνπιεηά ηνπ ειεγθηή είλαη λα θξίλεη πφζν 

απνηειεζκαηηθφ είλαη έλα ζχζηεκα ζην λα πεηπραίλεη ηνπο παξαπάλσ ζηφρνπο. 

 

5) Απνδνηηθφηεηα ΢πζηήκαηνο 

Οη ειεγθηέο ζα πξέπεη λα ειέγρνπλ ην θαηά πφζνλ θάζε ππνινγηζηηθφο πφξνο ιεηηνπξγεί 

ζην κέγηζην ησλ δπλαηνηήησλ ηνπ.  

 

6) Οξγάλσζε θαη Γηαρείξηζε 

Ζ απνδνηηθφηεηα ησλ ιεηηνπξγηψλ εμαξηάηαη απφ ηελ απνδνηηθφηεηα ηνπ πξνζσπηθνχ 

πνπ ρεηξίδεηαη ηα πιεξνθνξηαθά ζπζηήκαηα. Σν πξνζσπηθφ απηφ πξέπεη λα εθηειεί ηηο 

εξγαζίεο ηνπ πιήξσο, εληφο εχινγνπ ρξνληθνχ δηαζηήκαηνο, κε αθξίβεηα θαη κε φζν ην 

δπλαηφλ ιηγφηεξνπο πφξνπο, ελψ κε ην απνηέιεζκα πξέπεη λα κεγηζηνπνηείηαη ηφζν 

πνζνηηθά φζν θαη πνηνηηθά. 

Ο ειεγθηήο πξέπεη λα επηιεθζεί, ψζηε λα ππάξμεη θαηακεξηζκφο ησλ θαζεθφλησλ,  

πεξηγξαθή ηνπ, θαηάιιειε εθπαίδεπζε ηνπ πξνζσπηθνχ, δηπιφο έιεγρνο ζε ηδηαίηεξα 

ζεκαληηθέο εξγαζίεο, χπαξμε εθεδξηθψλ ζρεδίσλ θηι. 
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ΚΔΦΑΛΑΗΟ 7 

 

          Πξαγκαηηθά Πεξηζηαηηθά Αζθάιεηαο θαη Δπηρεηξεζηαθή ΢πλέρεηα 

 

7.1 Πξαγκαηηθά Πεξηζηαηηθά Αζθάιεηαο 

 

΢ηελ ελφηεηα απηή ζα παξνπζηάζνπκε κεξηθά γλσζηά πεξηζηαηηθά αζθάιεηαο ζε 

παγθφζκην επίπεδν πνπ αθνξνχλ ρξεκαηνπηζησηηθνχο αιιά θαη άιινπ ηχπνπ 

νξγαληζκνχο.  

 

7.1.1 Παξαβίαζε ηεο Heartland Payment Systems 

 

Ζ Heartland Payment Systems είλαη έλαο ζεκαληηθφο δηαρεηξηζηήο πιεξσκψλ κέζσ 

πηζησηηθήο θάξηα θαη εδξεχεη ζην Princeton, New Jersey ζηηο ΖΠΑ. Γηαρεηξίδεηαη 

πεξηζζφηεξα απφ 11 εθαηνκκχξηα ζπλαιιαγέο ηελ εκέξα, θαη πάλσ απφ $ 80 

δηζεθαηνκκχξηα ζε ζπλαιιαγέο εηεζίσο, θαζηζηψληαο ηελ ην 5ν κεγαιχηεξν επεμεξγαζηή 

πιεξσκψλ ζηηο Ζλσκέλεο Πνιηηείεο, θαη 9ν ζηνλ θφζκν. 

Σνλ Οθηψβξην ηνπ 2008, άξρηζε λα ιακβάλεη εηδνπνηήζεηο απφ ηηο Visa θαη MasterCard 

γηα παξάλνκε δξαζηεξηφηεηα ζρεηηθά κε ηηο πηζησηηθέο θάξηεο πνπ είραλ ππνζηεί 

επεμεξγαζία κέζσ ηνπ δηθηχνπ πιεξσκψλ ηεο Heartland. 

Καηά ηε δηάξθεηα απηψλ ησλ αλαθνξψλ απάηεο, ε Heartland πίζηεπε φηη ζα κπνξνχζε λα 

έρεη «ραθεπζεί», αιιά δελ ήηαλ ζε ζέζε λα ην πεη κε βεβαηφηεηα, θαη αλ λαη, πνηα 

δεδνκέλα κπνξεί λα έρνπλ παξαβηαζηεί. 

Λακβάλνληαο ππφςε φηη νη κέζνη φξνη γηα ηε Heartland είλαη πάλσ απφ 300 εθαηνκκχξηα 

ζπλαιιαγέο θάζε κήλα (ζπλνιηθά πάλσ απφ 6,5 δηζεθαηνκκχξηα δνιάξηα), θαηαιαβαίλεη 

θαλείο φηη ην παξακηθξφ ίρλνο «εηζβνιήο» ή «απάηεο» ζα πξνθαιέζεη κηα ηεξάζηηα 

αληαπφθξηζε απφ παληνχ. Χζηφζν, ε Heartland ζησπνχζε γηα αξθεηνχο κήλεο ζρεηηθά κε 

απηή ηελ «ελ δπλάκεη» εηζβνιή ζην ζχζηεκα επεμεξγαζίαο ηεο. Με ηε βνήζεηα εηδηθψλ 

απνθαιχθζεθε ηειηθά ε απάηε ηελ νπνία απνθάιπςε ν νξγαληζκφο κε κεγάιε 

θαζπζηέξεζε. 
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Ζ πιεηνλφηεηα ησλ δεδνκέλσλ πνπ παξαβηάζηεθαλ πεξηιακβάλεη αξηζκνχο πηζησηηθψλ 

θαξηψλ θαη εκεξνκελίεο ιήμεο, θαη ζε νξηζκέλεο πεξηπηψζεηο, ηα νλφκαηα ησλ θαηφρσλ 

ηεο θάξηαο. Δπηπιένλ, ε παξαβίαζε πεξηειάκβαλε ζηνηρεία πνπ βξίζθνληαλ ζηηο 

καγλεηηθέο ηαηλίεο ησλ πηζησηηθψλ θαη ρξεσζηηθψλ θαξηψλ, ην νπνίν θαηέζηεζε 

επθνιφηεξν γηα ηνπο εγθιεκαηίεο λα δεκηνπξγήζνπλ πιαζηέο πηζησηηθέο/ρξεσζηηθέο 

θάξηεο. Ο αξηζκφο ησλ θαξηψλ γηα ηηο νπνίεο νη εηζβνιείο απέθηεζαλ θάπνηα δεδνκέλα 

έθηαλε ηα 130 εθαηνκκχξηα θάηη πνπ απνηειεί θαη ηε κεγαιχηεξε παξαβίαζε δεδνκέλσλ 

ζηηο Ζλσκέλεο Πνιηηείεο.  

Πσο φκσο έγηλε ε παξαβίαζε;  

΋πσο θάζε έκπεηξνο ράθεξ, νη εηζβνιείο ηεο Heartland αθνινχζεζαλ κηα «πνιπεπίπεδε» 

πξνζέγγηζε γηα λα επηηεζνχλ θαη λα ζέζνπλ ζε θίλδπλν ηα ζπζηήκαηα ηνπ νξγαληζκνχ. 

Πξψηα, επηθεληξψζεθαλ ζηελ επίζεζε ηεο πεξηκέηξνπ, θαη λα απνθηήζνπλ πξφζβαζε 

ζην εηαηξηθφ δίθηπν ηεο Heartland. Παξφηη ζεσξείηαη πνιχ εμεδεηεκέλε επίζεζε, ε 

παξαβίαζε ηνπ εηαηξηθνχ δηθηχνπ έγηλε κε ηελ πνιχ βαζηθή ηερληθή ηνπ SQL injection. Ζ 

«θεθξφπνξηα» ήηαλ έλα παιηφ θνκκάηη θψδηθα γηα κηα web form πνπ πεξηείρε κηα 

εππάζεηα πνπ δελ έγηλε πνηέ αληηιεπηή απφ ηνλ εζσηεξηθφ θαη εμσηεξηθφ έιεγρν, θαη 

επηπιένλ απηφο ν θψδηθαο παξείρε πξφζβαζε ζην μερσξηζηφ δίθηπν επεμεξγαζίαο 

πιεξσκψλ.  

Αθνχ μεπέξαζαλ απηφ ην πξψην εκπφδην, θαη «κπήθαλ» ζην Δηαηξηθφ Γίθηπν ηεο 

Heartland, πηζηεχεηαη φηη νη hackers ζηε ζπλέρεηα πέξαζαλ αξθεηνχο απφ ηνπο 

επφκελνπο κήλεο ζην λα θαιχςνπλ ηπρφλ «ίρλε» πνπ κπνξεί λα είραλ αθήζεη, ελψ 

εηζέβαιαλ ζην εηαηξηθφ δίθηπν. 

Απφ εθεί θαη πέξα, νη hackers κπήθαλ ζην ΢χζηεκα Δπεμεξγαζίαο.  

Γηα λα ζπάζεη ην ΢χζηεκα Δπεμεξγαζίαο, νη hackers εγθαηέζηεζαλ αξρηθά έλαλ 

θαηαγξαθέα, ν νπνίνο «έπηαλε» φ,ηη πιεθηξνινγνχζε θάπνηνο ζην κνιπζκέλν ζχζηεκα. 

Απηφ επέηξεςε ζηνπο εηζβνιείο λα απνθηήζνπλ πξφζβαζε ζε επαίζζεηα δεδνκέλα φπσο 

θσδηθνχο πξφζβαζεο θαη νλφκαηα ρξεζηψλ ηνπ ζπζηήκαηνο, ηα νπνίν κπνξνχζαλ λα 

ρξεζηκνπνηεζνχλ ζηε ζπλέρεηα γηα λα δηεηζδχζνπλ πεξαηηέξσ ζην ζχζηεκα 

επεμεξγαζίαο. ΢ηε ζπλέρεηα, νη hackers εγθαηαζηήζεη έλα «sniffer», πνπ θαηαγξάθεη φιεο 

ηηο επηθνηλσλίεο δεδνκέλσλ ζην δίθηπν, ζπκπεξηιακβαλνκέλσλ ησλ αξηζκψλ ησλ 

πηζησηηθψλ θαξηψλ, εκεξνκελίεο ιήμεο, νλφκαηα θαηφρνπ ηεο θάξηαο, θαη νχησ θαζεμήο. 

Αληίθηππνο 
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Ζ Heartland παξφηη ζεσξεηηθά είρε ζπκκφξθσζε σο πξνο ην πξφηππν PCI, ηειηθά 

παξαβηάζηεθε απφ κηα ζηνηρεηψδε επίζεζε “SQL injection”. Απηή ε ηεξάζηηα παξαβίαζε 

απνηέιεζε έλα «μχπλεκα» γηα φιεο ηηο εηαηξίεο ηνπ θιάδνπ. 

 

7.1.2 Δηζβνιή ζηελ ηξάπεδα ηεο Ηλδίαο (Bank of India) 

 

Ο ρεηξφηεξνο εθηάιηεο γηα έλαλ επαγγεικαηία ηεο αζθάιεηαο πιεξνθνξηψλ: Ζ ηζηνζειίδα 

ζαο είλαη hacked, θαη νη ινγαξηαζκνί ρξεζηψλ είλαη ζε θίλδπλν. 

Σν 2007 πξαγκαηνπνηήζεθε επίζεζε ζηεο ηζηνζειίδα ηεο Bank of India κέζσ 30 

θνκκαηηψλ θαθφβνπινπ ινγηζκηθνχ. Αθφηνπ ε ζειίδα θνξηψζεθε κε θαθφβνπιν 

ινγηζκηθφ θάζε επηζθέπηεο πνπ έκπαηλε απφ ην PC ηνπ κέζσ unpatched browsers 

κνιχλζεθε.  

Σν θαθφβνπιν ινγηζκηθφ ζηελ ηζηνζειίδα ηεο Σξάπεδαο ηεο Ηλδίαο απνηεινχηαλ απφ έλα 

ζθνπιήθη (worm), πέληε Trojan downloaders, ηξεηο rootkits θαη δηάθνξεο εθαξκνγέο 

ππνθινπήο θσδηθνχ πξφζβαζεο.  

΢χκθσλα κε ηελ εγθιεκαηνινγηθή έξεπλα θαη απφ ηα ζηνηρεία πνπ κπφξεζαλ λα 

ζπιιέμνπλ νη αξρέο, βαζηθνί χπνπηνη δείρλνπλ λα είλαη ε ζπκκνξία ηνπ δηαβφεηνπ 

ξσζηθνχ Γηθηχνπ Δπηρεηξήζεσλ (Russian Business Network - RBN). Απηνί ζεσξνχληαη 

σο νη πιένλ επηθίλδπλνη θαθνπνηνί ηνπ δηαδηθηχνπ θαη εκπιέθνληαη ζε ππνζέζεηο φισλ 

ησλ εηδψλ απφ spamming, phishing θαη denial-of-service επηζέζεηο έσο θαη ηελ ψζεζε 

παηδηθήο πνξλνγξαθίαο κέζσ ηνπ Γηαδηθηχνπ. 

Ζ ζπγθεθξηκέλε επίζεζε εθκεηαιιεχζεθε κηα εππάζεηα ηνπ Internet Explorer θαη φινη νη 

ρξήζηεο ηνπ browser απηνχ πνπ δελ είραλ θάλεη αλαβάζκηζε επεξεάζηεθαλ. 

 

7.1.3 Απώιεηα δεδνκέλσλ γηα ηελ Σξάπεδα ηεο Νέαο Τόξθεο Mellon 

 

Απηφ ην πεξηζηαηηθφ δηαθέξεη απφ ηα άιια θαζψο αλαθέξεηαη ζε απψιεηα θξίζηκσλ 

πιεξνθνξηψλ ρσξίο λα γίλεη θάπνηα εηζβνιή ζην ζχζηεκα απφ hackers. 

Ζ Bank of New York Mellon ην 2008 έραζε κηα κε θξππηνγξαθεκέλε εθεδξηθή ηαηλία 

εθζέηνληαο ελδερνκέλσο πιεξνθνξίεο γηα 4,5 εθαηνκκχξηα πειάηεο ηεο. Ζ ηξάπεδα 

έδσζε κηα εθεδξηθή ηαηλία ρσξίο θξππηνγξάθεζε ζε κηα επηρείξεζε απνζήθεπζεο, ηελ 
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Archive Systems Inc, γηα λα κεηαθεξζεί ζε εγθαηάζηαζε απνζήθεπζεο. ΋ηαλ ην φρεκα 

ηεο εηαηξείαο θχιαμεο έθηαζε ζηηο εγθαηαζηάζεηο απνζήθεπζεο, ε ηαηλία έιεηπε. Οη άιιεο 

ελλέα ηαηλίεο έθηαζαλ ζηελ εγθαηάζηαζε κε αζθάιεηα. 

Ζ ηαηλία πνπ έιεηπε πεξηείρε αξηζκνχο θνηλσληθήο αζθάιηζεο θαη πιεξνθνξίεο γηα 

ηξαπεδηθνχο ινγαξηαζκνχο γηα 4,5 εθαηνκκχξηα πειάηεο - ζπκπεξηιακβαλνκέλσλ 

αξθεηέο εθαηνληάδεο ρηιηάδεο θαηαζέηεο θαη επελδπηέο ηεο People's United Bank, ε νπνία 

είρε δψζεη ζηελ Bank of New York Mellon ηηο πιεξνθνξίεο ψζηε λα κπνξνχζε λα 

πξνζθέξεη ζε απηνχο ηνπο θαηαλαισηέο κηα επελδπηηθή επθαηξία. 

Ζ εηαηξία πξνζπάζεζε λα κπαιψζεη ην πξφβιεκα αιιά ε δεκηά γηα ηε θήκε ηεο ήηαλ 

δχζθνιν λα απνθαηαζηαζεί θαζψο ράζεθε ε αμηνπηζηία σο πξνο ηνπο πειάηεο ηεο. 

Σν πεξηζηαηηθφ απηφ αλέδεημε ην πξφβιεκα ηεο δηαηήξεζεο κε θξππηνγξαθεκέλσλ 

αληηγξάθσλ πνπ ηφηε ήηαλ ε ζπλήζεο πξαθηηθή.  

 

7.1.4 Stuxnet 

 

Σν Stuxnet είλαη κηα απφ ηηο πην πεξίπινθεο απεηιέο πνπ έρνπλ εκθαληζηεί πνηέ θαη, 

ηαπηφρξνλα, έρεη πξνζειθχζεη ην ελδηαθέξνλ ηφζν ησλ εξεπλεηψλ, φζν θαη ηνπ ηχπνπ, 

απνηειείηαη απφ πνιιά δηαθνξεηηθά ζπζηαηηθά θαη επηηειεί πνιιέο ιεηηνπξγίεο. ΢ηνρεχεη 

ζηνλ επαλαπξνγξακκαηηζκφ ζπζηεκάησλ ειέγρνπ ηεο βηνκεραληθήο παξαγσγήο, φπσο 

πρ ζε εξγνζηάζηα παξαγσγήο ειεθηξηθνχ ξεχκαηνο. Πην ζπγθεθξηκέλα ν απψηαηνο 

ζηφρνο ηνπ είλαη ν επαλαπξνγξακκαηηζκφο  ησλ βηνκεραληθψλ ζπζηεκάησλ ειέγρνπ 

(Industrial Control Systems – ICS), αιιάδνληαο ηνλ θψδηθα ησλ πξνγξακκαηίζηκσλ 

ινγηθψλ ειεγθηψλ (Programmable Logic Controllers - PLC), νχησο ψζηε λα ηνπο 

αλαγθάζεη λα δνπιέςνπλ κε ηνλ ηξφπν πνπ επηζπκεί ν επηηηζέκελνο, ελψ παξάιιεια 

απηφ δελ ζα είλαη εκθαλέο ζηνλ δηαρεηξηζηή ηνπ εμνπιηζκνχ. Οη ζηφρνη ηεο επίζεζεο 

(ιέγεηαη φηη) βξίζθνληαη ζην Ηξάλ (γηα απηφ άιισζηε θαη ε πιεηνςεθία ησλ κνιπζκέλσλ 

ζπζηεκάησλ βξίζθεηαη εθεί), ην ινγηζκηθφ θαη ν εμνπιηζκφο πνπ δέρηεθε ηελ επίζεζε ήηαλ 

ζπγθεθξηκέλεο εηαηξείαο (Siemens) θαη νη δεκηνπξγνί ηνπ Stuxnet (ιέγεηαη φηη) είλαη νη 

Ζλσκέλεο Πνιηηείεο Ακεξηθήο θαη ην Ηζξαήι. 

Γηα λα επηηεπρζεί απηφο ν ζηφρνο νη δεκηνπξγνί ηνπ Stuxnet ζπγθέληξσζαλ έλα πιήζνο 

ζπζηαηηθψλ, γηα λα απμήζνπλ ηηο πηζαλφηεηεο επηηπρίαο ηνπ. Έηζη, πεξηιακβάλνληαη zero-

day exploits, έλα rootkit γηα ηα Windows, έλα rootkit γηα ηα PLC, ηερληθέο απνθπγήο ηνπ 
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antivirus, πνιχπινθεο δηεξγαζίεο γηα λα επηηεπρζεί ε κφιπλζε, δηεπαθέο εληνιψλ θαη 

ειέγρνπ θ.α. 

Σα θπξηφηεξα ραξαθηεξηζηηθά θαη δπλαηφηεηεο ηνπ Stuxnet είλαη: 

  Απην-αλαπαξαγσγή ζε αθαηξνχκελα κέζα, εθκεηαιιεπφκελν εππάζεηεο πνπ 

επηηξέπνπλ ηελ απηφκαηε εθηέιεζε (autorun) 

 Δμάπισζε κέζσ LAN, εθκεηαιιεπφκελν εππάζεηα ζην Print Spooler ησλ Windows 

 Αληηγξαθή θαη εθηέιεζε ζε απνκαθξπζκέλνπο ππνινγηζηέο, κέζσ θνηλψλ 

θαθέισλ 

 Αληηγξαθή θαη εθηέιεζε ζε απνκαθξπζκέλνπο ππνινγηζηέο πνπ ιεηηνπξγνχλ σο 

WinCC database servers 

 Δλεκεξψλεηαη απηφκαηα ζε έλα LAN κέζσ peer-to-peer κεραληζκψλ 

 Δθκεηάιιεπζε εππαζεηψλ ησλ Windows γηα απφθηεζε πεξηζζνηέξσλ δηθαησκάησλ 

 Υξήζε Windows rootkit γηα απφθξπςε ησλ δπαδηθψλ ηνπ αξρείσλ (binaries) 

 Υξήζε ηνπ PCL rootkit γηα απφθξπςε ηνπ αιιαγκέλνπ θψδηθα ζηα PCL 

 Παξάθακςε αληηβηνηηθψλ θαη άιισλ ραξαθηεξηζηηθψλ αζθαιείαο. 

 

Γελ ππάξρνπλ ζηνηρεία γηα ην πψο εμαπνιχζεθε ε επίζεζε. Χζηφζν, κπνξνχλ λα γίλνπλ 

εηθαζίεο κε βάζε ηα ηερληθά ραξαθηεξηζηηθά ηνπ Stuxnet. ΢ηε ζπλέρεηα ζα 

παξνπζηάζνπκε έλα ζελάξην επίζεζεο, ην νπνίν, φκσο, δελ απέρεη θαη πνιχ απφ ηελ 

πξαγκαηηθφηεηα. 

Ο ρεηξηζκφο ησλ ICS είλαη δπλαηφο κέζσ θψδηθα πνπ βξίζθεηαη ζηα PLC θαη ν νπνίνο 

κνηάδεη πνιχ ζηε κνξθή κε assembly. Ο πξνγξακκαηηζκφο ησλ PLC γίλεηαη κε 

ππνινγηζηέο κε Windows νη νπνίνη δελ είλαη ζπλδεδεκέλνη ζην Internet. Δπίζεο, θαη ηα 

ICS είλαη απίζαλν λα είλαη ζπλδεδεκέλα ζην Internet.  

Πψο, ινηπφλ, επηηίζεζαη ζε θάηη πνπ δελ είλαη online; Αξρηθά νη επηηηζέκελνη δηεμήγαγαλ 

κηα εμεξεπλεηηθή επίζεζε (reconnaissance attack). Μηαο θαη ην θάζε PLC είλαη 

παξακεηξνπνηεκέλν κε κνλαδηθφ ηξφπν, ν επηηηζέκελνο ζα ρξεηαζηεί λα έρεη ζηελ θαηνρή 

ηνπ ην ζρεκαηηθφ ησλ ICS. Απηφ κπνξεί λα γίλεη ή κε θάπνηα πξψηκε έθδνζε ηνπ Stuxnet 

ή κε ηε ρξήζε άιινπ malware ζε πξνγελέζηεξν ρξφλν ή εθ ησλ έζσ. ΋ηαλ νη 

επηηηζέκελνη απέθηεζαλ ζηελ θαηνρή ηνπο ηα ζπγθεθξηκέλα έγγξαθα θαη, ζπλεπψο, ηε 

γλψζε πνπ απαηηείηαη, αλέπηπμαλ ηελ ηειεπηαία έθδνζε ηνπ Stuxnet, φπνπ θάζε ζηνηρείν 
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ηνπ δεκηνπξγήζεθε γηα ζπγθεθξηκέλν ιφγν θαη κε απψηαην ζθνπφ ην ζακπνηάξηζκα ηνπ 

ICS. 

Οη επηηηζέκελνη ζα ρξεηάζηεθε λα δεκηνπξγήζνπλ έλα αθξηβψο ίδην πεξηβάιινλ (mirrored 

environment) πνπ ζα πεξηειάκβαλε φιν ηνλ εμνπιηζκφ, φπσο ηα ICS, ηα PLC, ηα 

πεξηθεξεηαθά, ψζηε λα γίλνπλ νη δνθηκέο ηνπ θψδηθα θαη λα είλαη φζν ην δπλαηφλ 

ξεαιηζηηθφηεξεο. Ζ δηαδηθαζία απηή κπνξεί λα δηήξθεζε έσο θαη 6 κήλεο θαη λα 

απαηηήζεθε εξγαζία απφ 10 ηνπιάρηζηνλ πξνγξακκαηηζηέο, ρσξίο λα 

ζπκπεξηιακβάλνπκε ζηνλ ππνινγηζκφ απηφ ηπρφλ βνεζεηηθφ πξνζσπηθφ. 

Δπίζεο, ηα δπαδηθά αξρεία πνπ πεξηέρνπλ ην malware ζα πξέπεη λα ήηαλ ςεθηαθά 

ππνγεγξακκέλα, ψζηε λα κελ θηλήζνπλ ππνςίεο. Γηα απηφ ην ιφγν νη επηηηζέκελνη 

ρξεζηκνπνίεζαλ δχν ςεθηαθά πηζηνπνηεηηθά, ηα νπνία ήξζαλ ζηελ θαηνρή ηνπο κέζσ 

ζπλεξγνχ ηνπο ν νπνίνο δηείζδπζε ζηηο εγθαηαζηάζεηο ηνπ δερφκελνπ ηελ επίζεζε. Γηα λα 

γίλεη ε κφιπλζε ηνπ ζηφρνπ, ην πην πηζαλφ είλαη λα κνιχλζεθε πξψηα θάπνηνο ηξίηνο, 

φπσο πρ κηα ζπλεξγαδφκελε κε ηνλ ζηφρν εηαηξεία πνπ παξείρε θάπνηεο ππεξεζίεο ζηνλ 

ζηφρν θαη άξα είρε πξφζβαζε ζε απηφλ ή θάπνηνο εξγαδφκελνο, θαη νη νπνίνη ελ αγλνία 

ηνπο εηζήγαγαλ ην ινγηζκηθφ ζηα ζπζηήκαηά ηνπο. Ζ αξρηθή κφιπλζε κάιινλ έγηλε κε ηε 

ρξήζε αθαηξνχκελεο ζπζθεπήο (USB stick). 

Απφ ηε ζηηγκή πνπ ην Stuxnet κφιπλε έλαλ ππνινγηζηή, άξρηζε λα δηαδίδεηαη ζηα PG, ηα 

νπνία είλαη ππνινγηζηέο πνπ ηξέρνπλ Windows, αιιά ρξεζηκνπνηνχληαη γηα λα 

πξνγξακκαηίδνπλ ηα PLC. Δπεηδή νη πεξηζζφηεξνη απφ απηνχο ηνπο ππνινγηζηέο δελ 

είλαη ζπλδεδεκέλνη ζε θάπνην δίθηπν, ην Stuxnet δηαδφζεθε ζε άιινπο ππνινγηζηέο ζην 

ηνπηθφ δίθηπν, εθκεηαιιεπφκελν zero-day εππάζεηεο θαη κέζσ αθαηξνχκελσλ 

απνζεθεπηηθψλ κέζσλ. Ζ δηάδνζε κέζσ LAN ήηαλ κάιινλ ην πξψην βήκα εμάπισζεο 

ηνπ Stuxnet, ελψ ηα επφκελα βήκαηα ήηαλ κε ηα αθαηξνχκελα απνζεθεπηηθά κέζα, έηζη 

ψζηε λα κνιπλζνχλ θαη νη κε δηθηπσκέλνη ππνινγηζηέο πνπ είραλ ηα PG.  

Οη επηηηζέκελνη κπνξνχζαλ λα ειέγρνπλ ην Stuxnet κέζσ ελφο server ειέγρνπ θαη 

εληνιψλ. ΋κσο, ν βαζηθφο ππνινγηζηήο πνπ έπξεπε λα κνιπλζεί δελ είρε ζχλδεζε ζην 

Internet. ΢πλεπψο, ην ίδην ην εθηειέζηκν ηνπ Stuxnet ήηαλ εθείλν πνπ ζα έπξεπε λα έρεη 

ελζσκαησκέλε φιε εθείλε ηε ιεηηνπξγηθφηεηα πνπ απαηηνχληαλ γηα ηελ θαηάιεςε ηνπ 

ζπζηήκαηνο. Δπίζεο, κέζσ peer-to-peer κεζφδσλ πνπ εγθαηαζηάζεθαλ απφ ην ίδην ην 

Stunt, θαηέζηε δπλαηή ε ελεκέξσζή ηνπ κε δηάθνξα updates. 

Σειηθά, φηαλ ην Stuxnet βξήθε ηνπο ζπγθεθξηκέλνπο ππνινγηζηέο, άιιαμε ηνλ θψδηθα ζην 

PLC. Σα ζχκαηα ηεο επίζεζεο δελ κπνξνχζαλ λα εληνπίζνπλ ην πξφβιεκα, δειαδή ηα 

αιιαγκέλα PLC, γηαηί ην Stuxnet έθξπβε πνιχ θαιά ηηο αιιαγέο πνπ είρε θάλεη. Αθφκε, ην 



Αζθάιεηα Πιεξνθνξηψλ ζε Σξαπεδηθνχο θαη Υξεκαηνπηζησηηθνχο Οξγαληζκνχο 

Σ. Μαξκάξνπ, Π. Απξειηψλεο                                           253   

Stuxnet, φπσο είπακε, ρξεζηκνπνηνχζε ηερληθέο απηφ-αλαπαξαγσγήο. Απηφ είρε ζαλ 

απνηέιεζκα, πέξα απφ ηνλ εληνπηζκφ ησλ PG, λα πξνμελήζεη πνιιέο παξάπιεπξεο 

δεκηέο, κνιχλνληαο ππνινγηζηέο εθηφο ηνπ νξγαληζκνχ ζηνλ νπνίν εθδειψζεθε ε 

επίζεζε. Οη επηηηζέκελνη απιά ζεψξεζαλ απηέο ηηο παξάπιεπξεο δεκηέο σο 

αλαγθαηφηεηα, ψζηε λα θηάζνπλ θαη λα επηηεζνχλ απνηειεζκαηηθά ζην ζηφρν ηνπο. 

Δπίζεο, φηαλ πηα απνθαιχθηεθε ε επίζεζε, ην πην πηζαλφ είλαη νη επηηηζέκελνη λα είραλ 

νινθιεξψζεη ην έξγν ηνπο.   

Σν 60% ησλ ππνινγηζηψλ πνπ κνιχλζεθαλ απφ ην Stunt βξίζθνληαλ ζην Ηξάλ, θάηη πνπ 

δείρλεη φηη ήηαλ κάιινλ θαη ν θχξηνο ζηφρνο ηεο επίζεζεο. 

 

7.1.5 TJX 

 

Ζ TJX Companies, Incorporated είλαη ε κεγαιχηεξε δηεζλήο εηαηξεία ζην ρψξν ηεο 

έλδπζεο θαη ηεο δηαθφζκεζεο εζσηεξηθνχ ρψξνπ ζηηο Ζλσκέλεο Πνιηηείεο. Δδξεχεη ζηε 

Μαζαρνπζέηε θαη μεθίλεζε ηε ιεηηνπξγία ηεο ην 1976. 

΢ηηο 17 Ηαλνπαξίνπ 2007 ε ίδηα ε TJX αλαθνίλσζε φηη είρε πέζεη ζχκα επίζεζεο, κε 

εηζβνιή κε εμνπζηνδνηεκέλσλ ρξεζηψλ ζηα ζπζηήκαηά ηεο. Απνθάιπςε ην Γεθέκβξην 

ηνπ 2006 αλαθάιπςε φηη  ηα ζπζηήκαηα αζθαιείαο ηεο είραλ παξαβηαζηεί θαη φηη είραλ 

θιαπεί δεδνκέλα πειαηψλ. Ζ επίζεζε, φκσο, είρε μεθηλήζεη απφ ην Ηνχιην ηνπ 2005 θαη 

απιά έγηλε αληηιεπηή ηφζνπο κήλεο κεηά. Οη επηηηζέκελνη απέθηεζαλ πξφζβαζε ζην 

ζχζηεκα δηαρείξηζεο θαη απνζήθεπζεο ησλ δεδνκέλσλ ησλ πηζησηηθψλ  θαη ρξεσζηηθψλ 

θαξηψλ, ησλ επηηαγψλ θαη άιισλ ζπλαιιαγψλ. Ζ επίζεζε απηή θξαηήζεθε θξπθή, κεηά 

απφ εηζαγγειηθή εληνιή. Δπίζεο, αλέθεξε φηη ήδε ζπλεξγαδφηαλ κε ηηο δηάθνξεο 

εηαηξείεο, φπσο ε IBM γηα ηελ βειηίσζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ ηεο.  

Μέρξη ην Μάξηην ηνπ 2007, πεξίπνπ 45.7 εθαηνκκχξηα πειάηεο ηεο εηαηξείαο είραλ 

επεξεαζηεί, θαζηζηψληαο ηελ ζπγθεθξηκέλε επίζεζε σο ηε κεγαιχηεξε, απφ πιεπξάο 

έθηαζεο, κέρξη ηφηε ζηα ρξνληθά.  Γηα 451.000 πεξίπνπ θαηαλαισηέο αλαθηήζεθαλ θαη 

άιια πξνζσπηθά ζηνηρεία, φπσο νη αξηζκνί θνηλσληθήο αζθάιηζεο θαη άδεηαο νδήγεζεο. 

Χζηφζν, άιινη ππνινγηζκνί αλεβάδνπλ ην ζπλνιηθφ αξηζκφ ησλ ρξεζηψλ πνπ 

επεξεάζηεθαλ ζην δηπιάζην, δειαδή ζηα 94 εθαηνκκχξηα θαηαλαισηέο. 

Ζ επίζεζε θαη ε αλάθηεζε ησλ δεδνκέλσλ θαηέζηε εθηθηή κέζσ ηνπ κε αζθαιηζκέλνπ 

αζχξκαηνπ δηθηχνπ ελφο θαηαζηήκαηνο ηεο εηαηξείαο. Τπνινγίδεηαη φηη ε επίζεζε 

δηήξθεζε πάλσ απφ 18 κήλεο. Πην ζπγθεθξηκέλα, ζπκθσλα κε ηελ κεηέπεηηα έξεπλα, 
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πξνέθπςε φηη νη επηηηζέκελνη κπφξεζαλ θαη ππέθιεςαλ ζπλαιιαγέο κέζσ αζχξκαηνπ 

δηθηχνπ κεηαμχ δχν θαηαζηεκάησλ πνπ βξίζθνληαλ ζην Ματάκη. Ζ παξαθνινχζεζε απηή 

ησλ ζπλαιιαγψλ, φρη κφλν έδσζε ηε δπλαηφηεηα ζηνπ επηηηζέκελνπο λα απνθηήζνπλ 

πξφζβαζε ζηηο βάζεηο δεδνκέλσλ ηεο TJX, αιιά θαη απηή ε πξφζβαζε λα είλαη κε 

αληρλεχζηκε. 

Ο αθξηβήο αξηζκφο ησλ επηηηζέκελσλ δελ έρεη δηεπθξηληζηεί επαθξηβψο, σζηφζν γηα ηε 

ζπγθεθξηκέλε επίζεζε ζπλειήθζεζαλ έληεθα άηνκα θαη έλα απφ απηά θαηαδηθάζηεθε, κε 

πνιιαπιέο θαηεγνξίεο λα ηνλ βαξαίλνπλ. Έλαο άιινο ζπιιεθζείο, πξηλ δηθαζηεί, 

απηνθηφλεζε, φληαο ζίγνπξνο γηα ηελ θαηαδίθε ηνπ. Χζηφζν, φινη νη ζπιιεθζέληεο απιά 

ρξεζηκνπνίεζαλ δεδνκέλα πνπ είραλ θιαπεί γηα λα πξαγκαηνπνηήζνπλ αγνξέο θαη δελ 

απνδείρηεθε πνηέ φηη ήηαλ εθείλνη πνπ εμαπέιπζαλ ηελ επίζεζε. 

Σα απνηειέζκαηα φισλ απηψλ ήηαλ πνιιαπιά. Καη αξρήλ ην θφζηνο γηα ηελ εηαηξεία 

αλήιζε ζε πεξίπνπ 5 εθαηνκκχξηα δνιάξηα, ρσξίο, φκσο, λα ππνινγίδνληαη παξάπιεπξα 

θφζηε, φπσο θινληζκφο ηεο αμηνπηζηίαο ηεο θηι. Σα ζηνηρεία ησλ θαξηψλ 

ρξεζηκνπνηήζεθαλ γηα ηελ αγνξά ειεθηξνληθψλ ζπζθεπψλ απφ ζπγθεθξηκέλε αιπζίδα 

θαηαζηεκάησλ (Wal-Mart) θαη νη αγνξέο απηέο αλήιζαλ ζηα 8 εθαηνκκχξηα δνιάξηα. 

Δπίζεο, δεθάδεο ηξάπεδεο αλαγθάζηεθαλ λα αθπξψζνπλ θαη λα επαλεθδψζνπλ φια απηά 

ηα εθαηνκκχξηα ησλ θαξηψλ γηα ηα νπνία θιάπεθαλ ηα ζηνηρεία, ελψ νη ηξάπεδεο 

θηλήζεθαλ λνκηθά θαηά ηεο TJX δηεθδηθψληαο απνδεκίσζε. Σν ίδην έπξαμαλ θαη νη 

πειάηεο ηεο TJX ησλ νπνίσλ ηα ζηνηρεία θιάπεθαλ, θαη ην πηζαλφηεξν είλαη ε δηθαίσζή 

ηνπο θαη ε απνδεκίσζή ηνπο κε εθπησηηθά θνππφληα θαη/ή κεηξεηά. Λφγσ ηνπ κεγάινπ 

ρξνληθνχ δηαζηήκαηνο πνπ νη επηηηζέκελνη εθηεινχζαλ ηελ επίζεζε, νη επηπηψζεηο ηεο 

εμαπιψζεθαλ κέρξη ην Υνλγθ Κνλγθ θαη ηε ΢νπεδία, φπνπ πξαγκαηνπνηήζεθαλ αγνξέο 

κε ζηνηρεία θαξηψλ πνπ εθιάπεζαλ θαηά ηε ζπγθεθξηκέλε επίζεζε. 

 

7.1.6 Operation Aurora 

 

Ζ Δπηρείξεζε Aurora (Operation Aurora) είλαη έλα ραξαθηεξηζηηθφηαην παξάδεηγκα ελφο 

λένπ θαη δηαδεδνκέλνπ ηχπνπ θαηεπζπλφκελσλ θαη πεξίπινθσλ επηζέζεσλ, ησλ 

Δμειηγκέλσλ Δπίκνλσλ Δπηζέζεσλ (Advanced Persistent Threat – APT). Οη APT 

ρξεζηκνπνηνχλ χπνπιεο ηερληθέο γηα ηελ απφθηεζε πξφζβαζεο ζε ζπζηήκαηα, θαζψο θαη 

γηα ηε δηαηήξεζε ηεο πξφζβαζεο απηήο, έσο φηνπ επηηεπρζνχλ νη ζηφρνη ηνπ 

επηηηζέκελνπ.  
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Ζ ζπγθεθξηκέλε επίζεζε μεθίλεζε απφ ηελ Κίλα ζηα κέζα ηνπ 2009 θαη ζπλερίζηεθε κέρξη 

θαη ην ηέινο ηνπ ίδηνπ έηνπο. ΢ηφρνη ηεο ήηαλ παζίγλσζηεο εηαηξείεο πιεξνθνξηθήο, θαη 

φρη κφλν, φπσο ε Google, ε Adobe, ε Juniper, ε Yahoo,  ε Symantec, ε Morgan Stanley 

θ.α. ΢πλνιηθά, πάλσ απφ 30 εηαηξείεο δέρζεθαλ επίζεζε. Αξγφηεξα, ε εηαηξεία παξνρήο 

πηζηνπνηεηηθψλ VeriSign ηζρπξίζηεθε φηη ε επίζεζε δηαπξάρζεθε είηε απφ ζηειέρε ηεο 

θηλεδηθήο θπβέξλεζεο, είηε απφ proxies ζηελ Κίλα.  

Δπηπξνζζέησο, πεγέο ηεο ακεξηθαληθήο πξεζβείαο ζηελ Κίλα δηέξξεπζαλ πιεξνθνξίεο 

απφ θηλεδηθέο πεγέο, νη νπνίεο ηζρπξίδνληαλ φηη φιε ε επίζεζε ρεηξαγσγήζεθε απφ ηελ 

θηλεδηθή θπβέξλεζε θαη φηη ζθνπφο ηεο ήηαλ ε εηζβνιή ζηα ππνινγηζηηθά ζπζηήκαηα ηεο 

Google. Αθφκε, φηη ε Aurora ήηαλ κέξνο κηαο γεληθεπκέλεο επηρείξεζεο, ε νπνία 

εθηειέζηεθε απφ θπβεξλεηηθέο ππεξεζίεο ζε ζπλεξγαζία κε θηλέδνπο hackers, νη νπνίνη 

επηζηξαηεχηεθαλ γηα απηφ ην ιφγν. Απψηαηνο ζθνπφο ηεο φιεο επηρείξεζεο ήηαλ ε 

απφθηεζε πξφζβαζεο ζε ππνινγηζηηθά ζπζηήκαηα ηεο ακεξηθαληθήο θπβέξλεζεο.  

Ζ Aurora δξνχζε ζε έμη βήκαηα, ηα νπνία φια ήηαλ δηαθαλή ζην ρξήζηε. Έηζη, κηαο θαη 

δελ ππήξρε θάπνην πξνθαλέο ζεκάδη ζην ρξήζηε, κπνξνχζε αλεμέιεγθηε λα 

νινθιεξψζεη ηνπο θαθφβνπινπο ζηφρνπο ηεο. Σα έμη βήκαηα πνπ πεξηειάκβαλε ήηαλ: 

1. Ο ρξήζηεο ιακβάλεη έλα ζχλδεζκν (URL) κε mail ή κέζσ instant messaging απφ 

κία εκπηζηεχζηκε πεγή. 

2. Ο ρξήζηεο θάλεη θιηθ ζην ζχλδεζκν θαη νδεγείηαη ζε κηα ηζηνζειίδα πνπ 

θηινμελείηαη ζηελ Σαηβάλ, ε νπνία εκπεξηέρεη θαθφβνπιν θψδηθα JavaScript. 

3. Ο browser ηνπ ρξήζηε θαηεβάδεη θαη εθηειεί ηνλ θαθφβνπιν θψδηθα, ν νπνίνο 

εθκεηαιιεπφηαλ θαη έλα θελφ αζθαιείαο ηνπ Internet Explorer. 

4. Μέζσ απηνχ ηνπ θελνχ αζθαιείαο, απνζεθεπφηαλ έλα binary αξρείν πξνεξρφκελν 

απφ ηνπο servers ηεο Σαηβάλ, ην νπνίν ήηαλ ζηε κνξθή αξρείνπ εηθφλαο, θαη ζηε 

ζπλέρεηα εθηεινχληαλ ν θαθφβνπινο θψδηθαο. 

5. Ζ εθηέιεζε ηνπ θαθφβνπινπ θψδηθα νδεγνχζε ζηε δεκηνπξγία κίαο θεξθφπνξηαο 

(backdoor), κέζσ ηεο νπνίαο ν ππνινγηζηήο ζπλδεφηαλ ζηνπο servers 

θαζνδήγεζεο θαη ειέγρνπ ζηελ Σαηβάλ. 

6. Πιένλ, νη επηηηζέκελνη είραλ πιήξε πξφζβαζε ζηα εζσηεξηθά ζπζηήκαηα. ΢ηφρνο 

ηνπο ήηαλ ηα ζπζηήκαηα ζηα νπνία βξίζθεηαη ε πλεπκαηηθή ηδηνθηεζία ησλ 

εηαηξεηψλ, φπσο ηα SCM ζπζηήκαηα (Software Configuration Management 

systems), ηα νπνία ήηαλ πξνζβάζηκα απφ ηνπο κνιπζκέλνπο ππνινγηζηέο θαη 

κέζσ απηψλ ησλ ζπζηεκάησλ ήηαλ εθηθηή θαη ε πεξαηηέξσ δηείζδπζε ζην δίθηπν. 
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Θα πξέπεη λα ζεκεηψζνπκε εδψ φηη κε ηνλ φξν πλεπκαηηθή ηδηνθηεζία (Intellectual 

Property) ελλννχκε φιε εθείλε ηελ πιεξνθνξία πνπ θαηέρεη έλαο νπνηνζδήπνηε 

νξγαληζκφο, φπσο εηαηξηθά κπζηηθά, ζηνηρεία πλεπκαηηθήο ηδηνθηεζίαο, θφξκνπιεο, 

ζήκαηα θαηαηεζέληα, παηέληεο, πεγαίνη θψδηθεο θηι. 

Ζ ίδηα ε Google κε δήισζή ηεο επηζήκαλε φηη κέξνο ηεο πλεπκαηηθήο ηεο ηδηνθηεζίαο 

εθιάπε. ΢πγθεθξηκέλα, δήισζε φηη νη επηηηζέκελνη έδεημαλ ηδηαίηεξν ελδηαθέξνλ ζηελ 

απφθηεζε πξφζβαζεο ζε ινγαξηαζκνχο Gmail, κε αληηγξαθή ησλ πεξηερνκέλσλ ηνπο.  

Ζ εθδήισζε ηεο επίζεζεο απνθαιχθζεθε δχν κέξεο κεηά θαη επηζεκάλζεθε φηη 

εθκεηαιιεχηεθε εππάζεηεο θαη θελά αζθαιείαο ηνπ Internet Explorer. Μία εβδνκάδα 

αξγφηεξα, ε Microsoft παξνπζίαζε ηε ιχζε ηνπ πξνβιήκαηνο θαη παξαδέρζεθε φηη ην 

θελφ αζθαιείαο ην νπνίν εθκεηαιιεχηεθαλ νη επηηηζέκελνη ήηαλ ήδε γλσζηφ ζε απηήλ. ΢ην 

ελδηάκεζν δηάζηεκα κέρξη λα γίλεη δηαζέζηκν ην fix γηα ηελ  επίιπζε ηνπ πξνβιήκαηνο, 

θπβεξλήζεηο ζπλέζηεζαλ ζηνπο πνιίηεο ηε ρξήζε άιινπ browser. 

 

7.2 Δπηρεηξεζηαθή ΢πλέρεηα 

 

Πνιινί νξγαληζκνί καζαίλνπλ πψο λα αληαπνθξίλνληαη ζε πεξηζηαηηθά αζθαιείαο θαηά 

ηελ εμέιημε απηψλ ησλ πεξηζηαηηθψλ. Έηζη, νη επηζέζεηο απηέο θαηαιήγνπλ λα είλαη πνιχ 

πεξηζζφηεξν επηδήκηεο θαη θνζηνβφξεο, απφ ην αλ είραλ αληηκεησπηζηεί ζσζηά επζχο εμ 

αξρήο.  

 

7.2.1 Πιάλν Δπηρεηξεζηαθήο ΢πλέρεηαο 

 

Έλα Πιάλν Δπηρεηξεζηαθήο ΢πλέρεηαο (Business Continuity Plan – BCP) είλαη έλα ζρέδην 

πξνιεπηηθψλ ελεξγεηψλ πνπ πξέπεη λα έρεη θαη λα εθαξκφδεη έλαο νξγαληζκφο, ψζηε λα 

δηαζθαιίδεηαη φηη νη θξίζηκεο ιεηηνπξγίεο ηνπ θαη/ή ηα πξντφληα ηνπ ζα ζπλερίζνπλ λα 

πθίζηαληαη, ρσξίο δηαθνπή, αλεμαξηήησο πεξηζηάζεσλ.  Κάζε BCP ζα πξέπεη λα 

πεξηιακβάλεη: 

 ΢ρέδηα, κέηξα θαη δηαδηθαζίεο πνπ λα δηαζθαιίδνπλ ηελ απξφζθνπηε ιεηηνπξγία 

θξίζηκσλ εξγαζηψλ ηνπ νξγαληζκνχ, έηζη ψζηε λα είλαη ζε ζέζε λα αλαξξψλεη κεηά 

απφ αηπρή πεξηζηαηηθά ή επηζέζεηο. 
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 Αλαγλψξηζε ησλ απαξαίηεησλ πφξσλ ηνπ νξγαληζκνχ, ζπκπεξηιακβαλνκέλσλ 

ηνπ πξνζσπηθνχ, ησλ πιεξνθνξηψλ, ηνπ εμνπιηζκνχ, ηεο ππνδνκήο, θηι. 

Έλα BCP εληζρχεη ην πξνθίι ελφο νξγαληζκνχ θαη ζηνπο εξγαδνκέλνπο ζε απηφλ θαη 

ζηνπο κεηφρνπο θαη ζηνπο πειάηεο, επηδεηθλχνληαο κηα ππεχζπλε θαη πξνιεπηηθή 

πνιηηηθή. Δπίζεο, απμάλεη ηε ζπλνιηθή απνδνηηθφηεηα ηνπ νξγαληζκνχ, κε ηελ 

αλαγλψξηζε ησλ ζρέζεσλ πνπ δηέπνπλ ηνπο πφξνπο ηνπ νξγαληζκνχ κε ηνλ αλζξψπηλν 

παξάγνληα. 

Κάζε νξγαληζκφο έξρεηαη αληηκέησπνο κε δηάθνξεο επηθίλδπλεο γηα απηφλ θαηαζηάζεηο, νη 

νπνίεο πεξηιακβάλνπλ: 

 Φπζηθέο θαηαζηξνθέο (πιεκκχξεο, ζεηζκνί, θηι) 

 Αηπρήκαηα 

 ΢ακπνηάδ 

 Γηαθνπέο ειεθηξνδφηεζεο 

 Πεξηβαιινληηθέο θαηαζηξνθέο (κφιπλζε απφ ξαδηελέξγεηα θηι) 

 Κπβεξλνεπηζέζεηο θαη επηζέζεηο απφ hackers. 

Έλα BCP απνηειείηαη απφ πέληε κέξε, ηα φπνηα ζα αλαιχζνπκε ζηε ζπλέρεηα: 

1. Ζγεζία ηνπ BCP (BCP Governance) 

2. Αλάιπζε επίδξαζεο ζηηο ιεηηνπξγίεο ηνπ νξγαληζκνχ (Business Impact Analysis - 

ΒΗΑ) 

3. ΢ρέδηα, κέηξα θαη δηεξγαζίεο γηα επηρεηξεζηαθή ζπλέρεηα 

4. Γηαδηθαζίεο Δηνηκφηεηαο 

5. Μέζνδνη ειέγρνπ πνηφηεηαο (αζθήζεηο εηνηκφηεηαο, auditing, θηι) 

 

BCP Governance 

Έλα BCP ζα πξέπεη λα πεξηγξάθεη ηε κνξθή θαη ηελ ηεξαξρία κηαο νκάδαο ή επηηξνπήο 

θαη λα θαζνξίδεη ηνπο ξφινπο  ησλ κεηερφλησλ ζε απηήλ νκάδα.  Απηή ε νκάδα είλαη 

ππεχζπλε γηα ηελ επίβιεςε, ηελ εθθίλεζε, ην ζρεδηαζκφ, ηελ έγθξηζε, ηε δνθηκή θαη ηελ 

παξαθνινχζεζε ηνπ BCP. Δίλαη επίζεο απηή πνπ εθαξκφδεη ην BCP, ζπληνλίδεη ηηο 

ελέξγεηεο, εγθξίλεη ηελ BIA, επηβιέπεη ην ζρεδηαζκφ ησλ ζρεδίσλ θαη αλαιχεη ηα 

απνηειέζκαηα 
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Οη εγέηεο απηήο ηεο νκάδαο αλαιακβάλνπλ ηηο εμήο επζχλεο: 

  Έγθξηζε ηεο δνκήο θαη ηεο ηεξαξρίαο ηεο BCP νκάδαο 

 Απνζαθήληζε ησλ ξφισλ ησλ ζπκκεηερφλησλ 

 Δπίβιεςε ησλ επηκέξνπο νκάδσλ 

 Οξηζκφο ηεο ζηξαηεγηθήο θαηεχζπλζεο θαη ησλ αξρψλ πνπ ηε δηέπνπλ 

 Έγθξηζε ησλ απνηειεζκάησλ ηεο ΒΗΑ 

 Έγθξηζε ησλ ζρεδίσλ επηρεηξεζηαθήο ζπλέρεηαο πνπ ζα εθπνλεζνχλ 

 Δπίιπζε πηζαλψλ αληηθξνπφκελσλ απαηηήζεσλ θαη θαζνξηζκφο πξνηεξαηνηήησλ. 

 

Ζ BCP νκάδα ζπλήζσο έρεη ηα αθφινπζα κέιε: 

 Τπεχζπλνο εθηέιεζεο ηνπ BCP: Έρεη ηελ επζχλε γηα φιε ηελ νκάδα θαη είλαη ν 

θαζνδεγεηήο ηεο.  

 ΢πληνληζηήο ηνπ BCP: Τπνινγίδεη ηνπο απαηηνχκελνπο πφξνπο, αλαπηχζζεη ηελ 

πνιηηηθή, ζπληνλίδεη θαη επηβιέπεη ηελ ΒΗΑ δηαδηθαζία, δηαζθαιίδεη ηελ 

απνηειεζκαηηθφηεηα ησλ κειψλ, ζπληνλίδεη θαη επηβιέπεη ηα ζρέδηα θαη ηηο 

δηαδηθαζίεο, νξίδεη ηηο επηκέξνπο νκάδεο θαη θαζνξίδεη ηηο αξκνδηφηεηέο ηνπο, 

ζπληνλίδεη ηελ εθπαίδεπζε φισλ ησλ κειψλ θαη παξέρεη ζπλερψο ηελ αμηνιφγεζε 

ηνπ BCP. 

 Τπεχζπλνο Αζθαιείαο: ΢πλεξγάδεηαη κε ην ζπληνληζηή ηνπ BCP, ψζηε λα 

δηαζθαιηζηεί φηη φιεο νη παξάκεηξνη ηνπ BCP αθνινπζνχλ ηηο πνιηηηθέο αζθαιείαο 

ηνπ νξγαληζκνχ 

 Δπηθεθαιήο ηνπ IT: ΢πλεξγάδεηαη κε ην ζπληνληζηή θαη ηελ Τπεξεζία 

Πιεξνθνξηθήο γηα ηελ πινπνίεζε ησλ ζρεδίσλ 

 ΢ηειέρε ηνπ νξγαληζκνχ πνπ παξέρνπλ ηα δεδνκέλα θαη αμηνινγνχλ ηα 

απνηειέζκαηα ηεο BIA. 

 

7.2.2 Αλάιπζε Δπηρεηξεζηαθώλ Δπηπηώζεσλ 
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Ο ζθνπφο ηεο Αλάιπζεο Δπηρεηξεζηαθψλ Δπηπηψζεσλ (Business Impact Analysis – 

BIA) είλαη λα αλαγλσξηζηνχλ ηα απαξαίηεηα θαη θξίζηκα γηα ηνλ νξγαληζκφ πξντφληα θαη 

ππεξεζίεο, λα θαζνξηζηεί ε ζεκαληηθφηεηα ηνπ θαζελφο θαη λα δνζεί ε αληίζηνηρε 

πξνηεξαηφηεηα επαλαθνξάο θαη λα αλαγλσξηζηνχλ νη επηπηψζεηο ηεο δηαθνπήο νκαιήο 

ιεηηνπξγίαο ηνπ νξγαληζκνχ. 

Αξρηθά ζα πξέπεη λα αλαγλσξηζηνχλ ηα πξντφληα θαη νη ππεξεζίεο, πνπ πξέπεη ζε θάζε 

πεξίπησζε λα πξνζθέξνληαη απφ ηνλ νξγαληζκφ. Δπ’ απηνχ, κπνξνχλ λα αληιεζνχλ 

πιεξνθνξίεο απφ ηελ απνζηνιή ηνπ νξγαληζκνχ θαη απφ λνκηθνχο πεξηνξηζκνχο. Αλ ν 

νξγαληζκφο πξνζθέξεη πνιιά πξντφληα ή ππεξεζίεο, ζα πξέπεη λα ηεξαξρεζνχλ κε βάζε 

ηελ ειάρηζηε απνδεθηή παξαγσγή ηνπ πξντφληνο θαη ην κέγηζην ρξνληθφ δηάζηεκα κε 

πξνζθνξάο ηεο ππεξεζίαο, πξηλ ν νξγαληζκφο αληηκεησπίζεη ζνβαξφηαηα πξνβιήκαηα. 

΢ηε ζπλέρεηα πξέπεη λα πξνζδηνξηζηνχλ νη επηπηψζεηο ηεο δηαθνπήο ησλ παξερφκελσλ 

πξντφλησλ θαη ππεξεζηψλ. Θα πξέπεη, δειαδή, λα δηαπηζησζεί γηα πφζν ρξφλν ν 

νξγαληζκφο κπνξεί λα ιεηηνπξγήζεη ρσξίο θάπνην απφ απηά θαη πνην είλαη ην ρξνληθφ 

δηάζηεκα δηαθνπήο ιεηηνπξγίαο, πνπ νη πειάηεο ηνπ νξγαληζκνχ κπνξνχλ λα 

απνδερζνχλ. Δπίζεο, ζεκαληηθή παξάκεηξνο είλαη θαη ην ρξνληθφ δηάζηεκα πνπ ζα 

πεξάζεη κέρξη νη πειάηεο ηνπ νξγαληζκνχ λα αλαγλσξίζνπλ φηη πθίζηαηαη πξφβιεκα. 

Αθφκε, ζα πξέπεη λα εληνπηζηνχλ εθείλεο νη δηεξγαζίεο θαη νη ιεηηνπξγίεο ηνπ νξγαληζκνχ, 

ε δηαθνπή ησλ νπνίσλ έρεη ηε κεγαιχηεξε νηθνλνκηθή επίπησζε. Γηα παξάδεηγκα, αλ 

δηαθνπεί κία ιεηηνπξγία, ζα ππάξμεη απψιεηα εζφδσλ; Καη αλ λαη, πφζε είλαη απηή; Αλ ν 

πειάηεο δελ κπνξνχλ λα έρνπλ πξφζβαζε ζε ζπγθεθξηκέλα πξντφληα θαη ππεξεζίεο, ζα 

απεπζπλζνχλ ζε θάπνηνλ αληαγσληζηή πξνμελψληαο πεξαηηέξσ απψιεηεο; Δλδερνκέλσο 

λα ρξεηαζηεί πξφζιεςε λένπ πξνζσπηθνχ θαη ε θιήζε εμσηεξηθψλ ζπλεξγαηψλ, 

εμεηδηθεπκέλσλ ζε επίιπζε ηέηνηνπ είδνπο πξνβιεκάησλ. Πφζν ζα είλαη ην επηπιένλ 

θφζηνο; Θα ππάξμνπλ πνηλέο θαη πξφζηηκα ιφγσ λνκηθψλ ππνρξεψζεσλ ή ζπκθσληψλ 

ηνπ νξγαληζκνχ; Πέξα, βέβαηα, απφ ηηο κεηξήζηκεο απψιεηεο εζφδσλ, ππάξρνπλ θαη 

δεκηέο νη νπνίεο δελ πνζνηηθνπνηνχληαη. Απηέο είλαη νη επηπηψζεηο ζηε θήκε, ε κείσζε 

ηεο αληαγσληζηηθφηεηαο, νη απψιεηεο ζηελ ηηκή ησλ κεηνρψλ θαη γεληθφηεξα ε 

ππνβάζκηζε ηεο πξνο ηα έμσ εηθφλαο ηνπ νξγαληζκνχ. 

΢εκαληηθή παξάκεηξνο ηεο BIA είλαη ε ηεξάξρεζε ησλ θξίζηκσλ ππεξεζηψλ θαη ησλ 

ζεκαληηθφηεξσλ πξντφλησλ, πνπ γίλεηαη αθνχ νινθιεξσζεί ε ζπιινγή ησλ πιεξνθνξηψλ 

πνπ ηα αθνξνχλ. Ζ ηεξάξρεζε γίλεηαη κε βάζε ηηο πηζαλέο απψιεηεο εζφδσλ, ηνλ ρξφλν 

επαλαθνξάο θαη ηε ζεκαληηθφηεηα ηεο δεκηάο πνπ ζα πξνμελεζεί. Αθνινχζσο, 
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θαζνξίδνληαη ηα ειάρηζηα επίπεδα εμππεξέηεζεο θαη νη κέγηζηνη ρξφλνη κε παξνρήο 

πξντφλησλ-ππεξεζηψλ. 

 

7.2.3 Πξνιεπηηθά κέηξα 

 

΢ρεδηαζκφο επηρεηξεζηαθήο ζπλέρεηαο 

΢ε απηφ ην βήκα πξνεηνηκάδνπκε ιεπηνκεξψο ηα ζρέδηα αληίδξαζεο θαη επαλαθνξάο, 

πνπ δηαζθαιίδνπλ ηελ επηρεηξεζηαθή ζπλέρεηα. Καη αξρήλ νη θίλδπλνη θαη νη απεηιέο ζα 

πξέπεη λα πεξηγξάθνληαη είηε ζηελ BIA, είηε ζε κία πιήξε θαη αλαιπηηθή εθηίκεζε 

απεηιψλ-θηλδχλσλ. Δπίζεο, ε κείσζε ηεο πηζαλφηεηαο εκθάληζεο απηψλ ησλ θηλδχλσλ 

πξέπεη λα είλαη ζπλερήο δηαδηθαζία θαη λα γίλεηαη αθφκα θαη αλ ην BCP δελ έρεη 

ελεξγνπνηεζεί. Γηα παξάδεηγκα, αλ ε παξαγσγή καο βαζίδεηαη ζηελ ειεθηξηθή ελέξγεηα, 

κπνξνχκε λα κεηψζνπκε ηελ πηζαλφηεηα ε εηαηξεία καο λα δηαθφςεη ηελ παξαγσγή ιφγσ 

δηαθνπήο ξεχκαηνο, αγνξάδνληαο κηα γελλήηξηα. 

΢ηε ζπλέρεηα ζα πξέπεη λα δεκηνπξγήζνπκε ηα ζρέδηα ζπλέρεηαο, βαζηδφκελνη ζηα 

απνηειέζκαηα ηεο ΒΗΑ. Απηά ζα πξέπεη λα είλαη θιηκαθνχκελα, αλάινγα κε ηε 

ζνβαξφηεηα ηνπ πεξηζηαηηθνχ πνπ αληηκεησπίδεηαη. Γηα παξάδεηγκα, αιιηψο ζα 

αληηκεησπηζηεί κία πιεκκχξα κε λεξφ ζηάζκεο ελφο εθαηνζηνχ, αιιηψο κηζνχ κέηξνπ. Με 

βάζε απηά ηα ζρέδηα ζα πξέπεη λα δεκηνπξγεζνχλ νκάδεο κε ζπγθεθξηκέλεο 

αξκνδηφηεηεο θαη ππνρξεψζεηο θαη λα εθπαηδεπζνχλ ζρεηηθά κε ην πψο πξέπεη λα 

αληηδξάζνπλ ζε πεξίπησζε εθαξκνγήο ηνπ BCP. 

Δηδηθά ζε πεξηπηψζεηο νξγαληζκψλ πνπ θαηέρνπλ ζεκαληηθφ αξηζκφ πιεξνθνξηαθψλ 

ζπζηεκάησλ, ε βέιηηζηε πξαθηηθή είλαη λα ππάξρεη θαη έλα δεχηεξν site, φπνπ ζα ππάξρεη 

θαη εθεί εμνπιηζκφο (disaster site). Τπάξρνπλ ηξεηο ηχπνη disaster site: 

 Cold Site: έλα ελαιιαθηηθφ site, πνπ δελ είλαη άκεζα ιεηηνπξγηθφ, αιιά ζα πξέπεη 

λα πεξάζεη αξθεηφ δηάζηεκα (κέξεο) κέρξη λα γίλεη πιήξσο ιεηηνπξγηθφ. Δίλαη ε 

θζελφηεξε ιχζε. 

 Warm Site: ζρεδφλ απνιχησο εμνπιηζκέλν θαη ζρεδφλ άκεζα (εληφο σξψλ) 

ιεηηνπξγηθφ. Απνηειεί κηα κέζε ιχζε. 

 Hot Site: πιήξσο εμνπιηζκέλν, άκεζα ιεηηνπξγηθφ, θαη ζπρλά πιήξσο 

επαλδξσκέλν. Μπνξνχλ λα ελεξγνπνηεζνχλ εληφο ιεπηψλ, αιιά είλαη θαη ε 

αθξηβφηεξε ιχζε. 
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Γηαδηθαζίεο εηνηκφηεηαο 

΢ηελ απεπθηαία πεξίπησζε πνπ πξέπεη λα ελεξγνπνηεζεί ην BCP, απηφ κπνξεί λα 

εθηειεζηεί νκαιά θαη απνδνηηθά αλ πξνεγνπκέλσο έρνπκε ελεκεξψζεη φινπο ηνπο 

εξγαδνκέλνπο θαη ην πξνζσπηθφ ζρεηηθά κε ηα πεξηερφκελα ηνπ BCP θαη είλαη πιήξσο 

ελεκεξσκέλνη ζρεηηθά κε ηηο αηνκηθέο ηνπο αξκνδηφηεηεο. Δπίζεο, ην ζπγθεθξηκέλν 

πξνζσπηθφ ζα πξέπεη λα είλαη εθπαηδεπκέλν ζρεηηθά κε ηηο αξκνδηφηεηεο ηνπ θαη ζα 

πξέπεη λα είλαη φζν ην δπλαηφλ πεξηζζφηεξν ελεκεξσκέλν γηα ηηο εξγαζίεο ησλ 

ππφινηπσλ νκάδσλ. 

Αθνχ νινθιεξσζεί ε ελεκέξσζε θαη ε εθπαίδεπζε ησλ ζηειερψλ, ζα πξέπεη λα 

πξνγξακκαηηζηνχλ θαη λα εθηειεζηνχλ αζθήζεηο εηνηκφηεηαο, ψζηε λα επηηεπρζνχλ ηα 

επηζπκεηά επίπεδα εηνηκφηεηαο. Παξφιν πνπ είλαη αξθεηά ρξνλνβφξα θαη θνζηνβφξα, 

είλαη ν θαιχηεξνο ηξφπνο γηα λα ειεγρζεί ε απνηειεζκαηηθφηεηα ελφο BCP. 

Μέζνδνη ειέγρνπ πνηφηεηαο 

Μεηά ην ζρεδηαζκφ θαη ηε δνθηκαζηηθή εθηέιεζε ηνπ BCP ζα πξέπεη λα αμηνινγεζεί ε 

αθξίβεηα θαη ε απνηειεζκαηηθφηεηά ηνπ. Δπίζεο, ζα πξέπεη λα δηεπθξηληζηεί πνηα είλαη ηα 

ζεκεία ηνπ BCP πνπ επηδέρνληαη βειηίσζεο. Τπάξρνπλ δχν ηξφπνη γηα λα επηηεπρζεί 

απηφ: είηε κε εζσηεξηθή αμηνιφγεζε, είηε κε εμσηεξηθφ έιεγρν. 

΋ζνλ αθνξά ηελ εζσηεξηθή αμηνιφγεζε, ζπλίζηαηαη ν νξγαληζκφο λα αμηνινγεί ην BCP: 

 ΢ε ηαθηά ρξνληθά δηαζηήκαηα (κία ή δχν θνξέο ην ρξφλν) 

 ΋ηαλ δηαπηζηψλνληαη αιιαγέο ζηνπο θηλδχλνπο ηνπ πεξηβάιινληνο 

 ΋ηαλ ζπκβνχλ ζεκαληηθέο αιιαγέο ζηνλ νξγαληζκφ 

 Μεηά απφ θάπνηα άζθεζε, γηα λα εθαξκνζηνχλ νη αιιαγέο. 

΢ε πεξίπησζε εμσηεξηθνχ ειέγρνπ, νη ζχκβνπινη πνπ πξνζιακβάλνπκε επηβεβαηψλνπλ: 

 Σηο δηαδηθαζίεο πνπ ρξεζηκνπνηνχληαη γηα λα θαζνξίζνπλ ηηο θξίζηκεο ππεξεζίεο 

θαη δηεξγαζίεο 

 Σε κεζνδνινγία, ηελ αθξίβεηα θαη ηελ δηεμνδηθφηεηα ηνπ BCP. 

 

7.2.4 Μέηξα αληηκεηώπηζεο πεξηζηαηηθνύ 
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Μέρξη ηψξα αλαιχζακε ηηο ελέξγεηεο ζηηο νπνίεο πξέπεη λα πξνβεί πξνιεπηηθά  ν 

νξγαληζκφο πξηλ πξνθχςεη θάπνην αηπρέο πεξηζηαηηθφ. Ση πξέπεη λα θάλεη, φκσο, αθνχ 

βξεζεί ζε απηή ηε δπζρεξή ζέζε; 

΋ηαλ ζπκβεί θάπνηα δηαηάξαμε ζηελ νκαιή ιεηηνπξγία ηνπ νξγαληζκνχ, ζα πξέπεη λα 

αθνινπζεζνχλ ηξία βήκαηα: 

1. Αληίδξαζε 

2. ΢πλέρηζε ησλ θξίζηκσλ θαη ζεκαληηθψλ δηεξγαζηψλ 

3. Αλάλεςε θαη επαλαθνξά ζε θαηάζηαζε νκαιήο ιεηηνπξγίαο. 

Αο δνχκε ηψξα αλαιπηηθφηεξα απηά ηα επηκέξνπο βήκαηα. 

Αληίδξαζε 

Αξρηθά ζα πξέπεη ζπζηαζνχλ νη νκάδεο θαη λα αλαπηπρζνχλ ηα κέηξα, ηα ζρέδηα θαη νη 

δηαδηθαζίεο. ΢ε απηή ηε θάζε, ηε θάζε ηεο αληίδξαζεο, εθηεινχληαη ηα εμήο: 

 Γηαρείξηζε ηνπ πεξηζηαηηθνχ: πεξηιακβάλεη ηελ ελεκέξσζε φινπ ηνπ πξνζσπηθνχ, 

ηνλ ππνινγηζκφ ηεο έθηαζεο ηνπ πξνβιήκαηνο θαη ηνπ εχξνπο ησλ δεκηψλ, ηελ 

εθαξκνγή ησλ ζρεδίσλ, ηελ εμαθξίβσζε πηζαλψλ δηαθνπψλ ιεηηνπξγίαο 

εμνπιηζκψλ-δηαδηθαζηψλ θαη ην ζπληνληζκφ ηφζν ησλ εζσηεξηθψλ, φζν θαη ησλ 

εμσηεξηθψλ ππνζηεξηθηηθψλ νκάδσλ. 

 Δπηθνηλσληαθή Γηαρείξηζε: Δίλαη απαξαίηεηε γηα ηνλ πεξηνξηζκφ ησλ θεκψλ, ηελ 

επηθνηλσλία κε ηα Μέζα Μαδηθήο Δλεκέξσζεο, ηνπο πξνκεζεπηέο θαη ηνπο 

πειάηεο θαη ηνλ θαζεζπραζκφ ησλ εξγαδνκέλσλ, ησλ πειαηψλ θαη ελ γέλεη ηεο 

θνηλήο γλψκεο. 

 Γηαρείξηζε Δλεξγεηψλ: Μπνξνχκε λα δεκηνπξγήζνπκε έλα Κέληξν Έθηαησλ 

Δπηρεηξήζεσλ (Emergency Operation Center – EOC) γηα λα δηαρεηξηζηνχκε 

θαιχηεξα ηηο ελέξγεηεο πνπ πξέπεη λα γίλνπλ. Έρνληαο έλα θεληξνπνηεκέλν EOC, 

φπνπ νη πιεξνθνξίεο θαη νη πφξνη κπνξνχλ επθνιφηεξα λα ζπληνληζηνχλ, λα 

δηαρεηξηζηνχλ θαη λα θαηαγξαθνχλ, επηηπγράλνπκε ηε δηαζθάιηζε απνηειεζκαηηθήο 

θαη αθξηβνχο αληίδξαζεο. 

 

΢πλέρηζε ησλ θξίζηκσλ θαη ζεκαληηθψλ δηεξγαζηψλ 
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΢ην δεχηεξν βήκα δηαζθαιίδνπκε φηη φιεο νη ρξνληθά επαίζζεηεο θαη θξίζηκεο ππεξεζίεο ή 

πξντφληα ηνπ νξγαληζκνχ ζπλερίδνπλ λα πξνζθέξνληαη απξφζθνπηα θαη δελ 

δηαθφπηνληαη γηα ρξνληθφ δηάζηεκα πέξαλ ηνπ πξναπνθαζηζζέληνο. 

 

Αλάλεςε θαη επαλαθνξά ζε θαηάζηαζε νκαιήο ιεηηνπξγίαο 

Ο ζηφρνο ηεο αλάλεςεο θαη επαλαθνξάο ησλ ιεηηνπξγηψλ πεξηιακβάλεη: 

 Σελ επαλαηνπνζέηεζε ηνπ πξνζσπηθνχ 

 Σελ απφθαζε γηα ην αλ πξέπεη λα επηδηνξζσζνχλ νη εγθαηαζηάζεηο, αλ πξέπεη λα 

κεηαθεξζνχλ αιινχ ή αλ πξέπεη λα θηηαρηνχλ άιιεο 

 Σελ απφθηεζε επηπιένλ πφξσλ απαξαίηεησλ γηα ηελ επαλαθνξά ησλ ιεηηνπξγηψλ 

ηνπ νξγαληζκνχ 

Δπαλαθνξά ζε θαλνληθή ιεηηνπξγία, φπσο ήηαλ πξηλ ηε δηαθνπή ηνπο. 
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ΚΔΦΑΛΑΗΟ 8 

 

          ΢ύλνςε, ε θαηάζηαζε ζηηο Διιεληθέο ηξάπεδεο θαη νη κειινληηθέο 

ηάζεηο ζην ρώξν ηεο αζθάιεηαο 

 

8.1 ΢ύλνςε  

 

΢ηα πξνεγνχκελα θεθάιαηα παξνπζηάζακε αξθεηέο πηπρέο ηνπ πξνβιήκαηνο ηεο 

αζθάιεηαο πιεξνθνξηψλ ζε νξγαληζκνχο θαη ηδηαίηεξα ζε ηξαπεδηθνχο νξγαληζκνχο.  

΢ην Κεθάιαην 1 θάλακε κηα εηζαγσγή ζηελ αζθάιεηα πιεξνθνξηψλ θαη πεξηγξάςακε ηελ 

θαηάζηαζε ζηελ αζθάιεηα ηξαπεδηθψλ ηδξπκάησλ. ΢ηε ζπλέρεηα παξνπζηάζακε ηηο 

θπξηφηεξεο απεηιέο γηα ηνπο νξγαληζκνχο φπσο εκθαλίδνληαη βάζεη κειεηψλ θαη 

αλαιχζακε ηε ζεκαζία ηεο αζθάιεηαο γηα ηελ ππεξεζία ηνπ internet banking. Σέινο 

εληνπίζακε ηηο δηαθνξνπνηήζεηο πνπ έρεη ε κειέηε ηεο αζθάιεηαο ζε ηξαπεδηθνχο 

νξγαληζκνχο ζε ζρέζε κε άιια είδε νξγαληζκψλ, π.ρ. ηειεπηθνηλσλίεο, θαη ηνπο ιφγνπο 

πνπ πξέπεη λα δίλεηαη ηδηαίηεξε ζεκαζία ζηελ αζθάιεηα ρξεκαηνπηζησηηθψλ ηδξπκάησλ. 

΢ην Κεθάιαην 2 αλαιχνπκε ηα δηεζλή πξφηππα αζθάιεηαο νξγαληζκψλ πνπ 

εθαξκφδνληαη ζε θάζε είδνπο νξγαληζκφ. Αξρηθά θάλνπκε κηα εηζαγσγή ζηηο έλλνηεο φπνπ 

πξσηνεκθαλίδεηαη θαη ν φξνο ΢ΓΑΠ δειαδή ΢χζηεκα Γηαρείξηζεο Αζθάιεηαο 

Πιεξνθνξηψλ. ΢ηε ζπλέρεηα αλαιχνπκε ην πξφηππν ISO/IEC 17799 (ή αιιηψο ISO/IEC 

27002) πνπ απνηειεί ηνλ Κψδηθα Πξαθηηθήο γηα πινπνίεζε ελφο ΢ΓΑΠ, θαη έπεηηα 

παξνπζηάδνπκε ην ISO/IEC 27001 πνπ απνηειεί πξφηππν πάλσ ζην νπνίν κπνξεί λα 

γίλεη πηζηνπνίεζε ηνπ νξγαληζκνχ απφ εμσηεξηθφ θνξέα. 

΢ην Κεθάιαην 3 παξνπζηάδνληαη δεηήκαηα πνπ αθνξνχλ θαζαξά ηνλ ηξαπεδηθφ θιάδν. 

Απηά είλαη ε θαλνληζηηθή ζπκκφξθσζε κε ηελ Πξάμε Γηνηθεηή ΣηΔ 2577, ε Αξρή 

Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ, θαη ην δηεζλέο πξφηππν PCI DSS πνπ αθνξά 

ηξαπεδηθέο ζπλαιιαγέο κε ρξήζε θάξηαο. 

΢ην Κεθάιαην 4 παξνπζηάδνληαη νη πνιηηηθέο αζθάιεηαο ζε έλαλ νξγαληζκφ πνπ πξέπεη 

λα βαζίδνληαη ζηα δηεζλή πξφηππα θαη ζηελ φπνηα θαλνληζηηθή ζπκκφξθσζε. Αξρηθά 

δεκηνπξγείηαη έλα ππνζηεξηθηηθφ πεξηβάιινλ γηα λα πινπνηήζεη ηηο πνιηηηθέο απηέο ηηο 

νπνίεο πξέπεη ζηε ζπλέρεηα λα δνκήζεη ν νξγαληζκφο αλαιχνληαο ηνπο θηλδχλνπο θαη 
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αλαζέηνληαο ηηο επζχλεο. ΢ην ηέινο ηνπ θεθαιαίνπ δεκηνπξγνχκε κηα ηέηνηα πνιηηηθή 

έρνληαο σο παξάδεηγκα ηελ πνιηηηθή αζθάιεηαο ηνπ IP Network.  

΢ην Κεθάιαην 5 γίλεηαη κηα πην ηερληθή αλάιπζε ησλ θηλδχλσλ αιιά θαη ησλ κεραληζκψλ 

πξνζηαζίαο πνπ έρνπλ εκθαληζηεί ζε πξαγκαηηθά πιεξνθνξηαθά ζπζηήκαηα. Δλδεηθηηθά 

αλαθέξνληαη ηερλνινγίεο φπσο Active directory-Kerberos, Port security, VPN, IPSEC, 

SSL, DMZ, Firewalls, IPS-IDS, Antivirus, EFS-Bitlocker, PKI, CAs. 

΢ην Κεθάιαην 6 παξνπζηάδνληαη ζέκαηα εζσηεξηθνχ ειέγρνπ φπσο είλαη νη κεζνδνινγίεο 

πνπ ρξεζηκνπνηνχληαη, ν δηαρσξηζκφο ησλ θηλδχλσλ, ηα πεδία ειέγρνπ, νη ζηφρνη ηνπ 

ειέγρνπ θαη νη δηάθνξεο πξνζεγγίζεηο. 

Σέινο ζην Κεθάιαην 8 αξρηθά αλαθέξνπκε θάπνηα γλσζηά πεξηζηαηηθά αζθάιεηαο θαη ζηε 

ζπλέρεηα παξνπζηάδνπκε δεηήκαηα επηρεηξεζηαθήο ζπλέρεηαο. 

 

8.2 Οη Δλέξγεηεο ησλ Διιεληθώλ Σξαπεδώλ 

 

Οη ηξαπεδηθνί νξγαληζκνί ζηελ Διιάδα φπσο θαη ζε φιεο ηηο πξνεγκέλεο ρψξεο 

πξνζπαζνχλ λα απμήζνπλ ην επίπεδν αζθάιεηαο πιεξνθνξηψλ επελδχνληαο κεγάια 

πνζά γηα ηελ πινπνίεζε πνιηηηθψλ αζθαιείαο, ΢ΓΑΠ, ηελ χπαξμε πξνζσπηθνχ γηα ηελ 

εθαξκνγή ησλ πνιηηηθψλ, ηνπο εηδηθνχο αζθάιεηαο γηα πηζηνπνίεζε ησλ νξγαληζκψλ, ηνλ 

απαξαίηεην ηερλνινγηθφ εμνπιηζκφ, θαη γηα ηνλ εζσηεξηθφ έιεγρν ησλ δηαδηθαζηψλ 

αζθάιεηαο.  

΢ρεδφλ φιεο νη ειιεληθέο ηξάπεδεο απφ ηηο πην κεγάιεο έσο θαη ηηο πην κηθξέο έρνπλ 

απνθηήζεη πηζηνπνίεζε απφ αλαγλσξηζκέλνπο νξγαληζκνχο πηζηνπνίεζεο σο πξνο ην 

πξφηππν ISO 27001 κε πξψηεο απφ φιεο ηελ Eurobank. Απηφ είλαη ζεκαληηθφ γηα ηελ 

εηθφλα ηνπο θαη ελδηαθέξεη θαη ηνπο πειάηεο αιιά θαη ηνπο κεηφρνπο. Γηα παξάδεηγκα ε 

TÜV HELLAS έρεη πηζηνπνηήζεη ηελ Σξάπεδα Πεηξαηψο αιιά θαη ηελ Αρατθή 

΢πλεηαηξηζηηθή Σξάπεδα. Ζ Δζληθή έρεη πηζηνπνηεζεί κέζσ ηεο ζπγαηξηθήο ηεο 

ETHNODATA απφ ηελ  TUV Rheinland. ΋ιεο νη άιιεο ηξάπεδεο (π.ρ. Alpha, Emporiki 

θιπ.) έρνπλ επίζεο πηζηνπνίεζε 27001. 

Χο πξνο ην πξφηππν PCI DSS πνπ αθνξά ηελ αζθάιεηα ζπλαιιαγψλ κε θάξηα, ε κφλε 

ηξάπεδα πνπ έρεη πηζηνπνηεζεί είλαη ε ηξάπεδα Πεηξαηψο. Απηφ κπνξεί λα ηεο θφζηηζε θαη 

ζε ρξήκα θαη ζε επειημία σο πξνο ηηο ππεξεζίεο, φκσο παξάιιεια ηεο δίλεη έλα επηπιένλ 

θχξνο ζηελ αγνξά σο πξσηνπφξνο ζηελ αζθάιεηα πιεξνθνξηψλ. Σν πξφηππν PCI DSS 
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ζα επηηξέςεη ζηελ Σξάπεδα λα εμαζθαιίζεη ηελ άκεζε πηζηνπνίεζε ηεο πιεηνςεθίαο ησλ 

εκπφξσλ, επηρεηξήζεσλ θαη νξγαληζκψλ πνπ ζπλεξγάδνληαη καδί ηεο ζηνλ ηνκέα ηεο 

εθθαζάξηζεο ειεθηξνληθψλ ζπλαιιαγψλ ρσξίο θάπνηα πεξαηηέξσ ελέξγεηα εθ κέξνπο 

ηνπο, ελψ ηελ ίδηα ζηηγκή έρεη ήδε μεθηλήζεη δηαδηθαζία ελεκέξσζεο φζσλ εθ ησλ 

ζπλεξγαηψλ ηεο Σξάπεδαο έρνπλ πινπνηήζεη πην ζχλζεηεο ιχζεηο ειεθηξνληθψλ 

πιεξσκψλ πνπ απαηηνχλ πηζηνπνίεζε PCI DSS θαη απφ ηνπο ηδίνπο. Ζ πηζηνπνίεζε 

θαηά PCI DSS δηελεξγήζεθε απφ ηελ TrustWave Ltd, απφ ηνπο θνξπθαίνπο παξφρνπο 

ιχζεσλ αζθάιεηαο θαη πηζηνπνηήζεσλ. 

Χο πξνο ηηο ηερλνινγίεο νη νξγαληζκνί πξνζπαζνχλ λα πινπνηήζνπλ φζν πεξηζζφηεξνπο 

κεραληζκνχο πξνζηαζίαο κπνξνχλ ψζηε λα απμήζνπλ ην επίπεδν αζθάιεηαο. Γεδνκέλε 

ζεσξείηαη απφ φιεο ηηο ηξάπεδεο ε ρξήζε SSL γηα ην internet banking. Δπίζεο ζεκαληηθή 

ρξήζε έρνπλ θαη νη ηερλνινγίεο αζθάιεηαο φπσο VPN, Firewalls θαη PKI.  

Σέινο, δεδνκέλε ζεσξείηαη ε θαλνληζηηθή ζπκκφξθσζε ησλ νξγαληζκψλ κε ηελ Πξάμε 

Γηνηθεηή 2577 θαη κε ηελ Αξρή Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ φπσο επίζεο 

δεδνκέλε είλαη ε ρξήζε ειεγθηηθψλ κεραληζκψλ ηφζν απφ εηδηθφ ηκήκα ηνπ νξγαληζκνχ 

φζν θαη απφ εμσηεξηθνχο θνξείο.  

 

8.3 Οη κειινληηθέο ηάζεηο ζην ρώξν ηεο αζθάιεηαο 

 

Ζ ηερλνινγηθή ππνδνκή γίλεηαη φιν θαη πην πνιχπινθε, πην δχζθνιε λα ηελ ειέγμεη 

θαλείο, θαη γεκάηε απφ «καχξα θνπηηά» πνπ ζπρλά δελ είλαη θαηαλνεηά γηα ηνπο ρξήζηεο. 

Παξαθάησ παξνπζηάδνληαη ζρεηηθέο λέεο ηάζεηο πνπ έρνπλ επηπηψζεηο ζηελ αζθάιεηα 

ησλ πιεξνθνξηψλ θαη ηεο ηδησηηθήο δσήο. Μεξηθέο απφ απηέο δελ είλαη απαξαίηεηα λέεο 

αιιά έρνπλ ήδε κεγάιε ηζηνξία αιιά παξάιιεια έρνπλ θαη κέιινλ. 

1. Η αύμεζε ηεο αιιειεμάξηεζεο κεηαμύ ησλ θνηλσληθώλ δηαδηθαζηώλ θαη ησλ 

ζπζηεκάησλ πιεξνθνξηώλ. Ζ φιν θαη κεγαιχηεξε ελζσκάησζε ηεο ηερλνινγίαο 

ηεο πιεξνθνξηθήο ζηελ θαζεκεξηλφηεηά ησλ πνιηηψλ δεκηνπξγεί εμάξηεζε κεηαμχ 

ησλ ππνδνκψλ θαη ησλ θνηλσληθψλ δηαδηθαζηψλ. ΋ζν πην πνιχπινθε θαη ηξσηή 

απφ θηλδχλνπο γίλεηαη ε ηερλνινγία αληίζηνηρα ζπκβαίλεη θαη κε ηελ 

θαζεκεξηλφηεηά καο.  

2. Αλαδύνληαη λέεο αιιειεμαξηήζεηο κεηαμύ ησλ νξγαληζκώλ θαη ηνπ θξάηνπο. Γηα 

παξάδεηγκα, αλ νη θξίζηκεο ιεηηνπξγίεο ησλ δεκφζησλ νξγαληζκψλ 

δηαζθνξπίδνληαη γχξσ απφ δηάθνξεο ρψξεο θαη εμεηάδνληαη απφ δηάθνξεο 
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ηδησηηθέο εηαηξείεο (γηα παξάδεηγκα, σο ζπλέπεηα ηεο εμσηεξηθήο αλάζεζεο), ηα 

δεκφζηα ηδξχκαηα ζα εμαξηψληαη απφ ηελ θαηαιιειφηεηα ησλ πξαθηηθψλ άιισλ 

θνξέσλ. Δδψ, επίζεο, νη δηαθνξεηηθέο θαλνληζηηθέο πνιηηηθέο θαη λνκηθέο δνκέο 

κπνξεί λα έρνπλ ζεκαληηθή επίδξαζε ζηελ απηνλνκία ησλ δξάζεσλ ησλ ζεζκηθψλ 

νξγάλσλ. 

3. Τα ζέκαηα αζθάιεηαο ησλ πιεξνθνξηώλ γίλνληαη πην δηεζλή. Ζ παγθνζκηνπνίεζε 

ηεο αζθάιεηαο ησλ πιεξνθνξηψλ γίλεηαη παξάιιεια κε ηηο νηθνλνκηθέο θαη 

θνηλσληθέο δηαδηθαζίεο ηεο παγθνζκηνπνίεζεο.  

4. Απμάλεηαη ε αλάγθε γηα δηαρείξηζε ηδησηηθώλ ή εκπηζηεπηηθώλ πιεξνθνξηώλ ζε 

πιεξνθνξηαθά πεξηβάιινληα. Ζ δεκηνπξγία ςεθηαθνχ πεξηερνκέλνπ απφ ηε κία 

πιεπξά θαη ησλ ςεθηαθψλ απνηππσκάησλ απφ ηελ άιιε επεθηείλνληαη, ελψ νη 

αξρηθνί ζπγγξαθείο έρνπλ ζπρλά ιίγν έιεγρν πάλσ ζηε κεηαγελέζηεξε ρξήζε ησλ 

πιεξνθνξηψλ ηνπο. Σα άηνκα παξάγνπλ πεξηερφκελν θαη ίρλε, αιιά ζα 

κπνξνχζαλ επίζεο λα είλαη αληηθείκελα ησλ ελεξγεηψλ άιισλ αηφκσλ (γηα 

παξάδεηγκα, ζε εηθφλεο πνπ ιακβάλνληαη απφ άιινπο). 

5. Η πξνζηαζία ησλ δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα γίλεηαη έλα ζεκαληηθό 

πνιηηηθό δήηεκα. ΢ηηο κειινληηθέο ζπδεηήζεηο πηζαλφηαηα ζα ηεζνχλ εξσηήζεηο γηα 

ην πψο λα πινπνηεζνχλ ηα λνκηθά θαη εζηθά δηθαηψκαηα ζην γξήγνξα 

εμειηζζφκελν πεξηβάιινλ ησλ επηθνηλσληψλ, θαη εάλ ηα λνκηθά θαη ηερληθά κέζα 

γεληθά είλαη επαξθή. Ζ πινπνίεζε ησλ δηθαησκάησλ πξνζσπηθψλ δεδνκέλσλ 

κπνξεί λα απαηηεί ηα άηνκα λα γλσξίδνπλ εθ ησλ πξαγκάησλ, ηη πιεξνθνξίεο γη 

απηνχο πξέπεη λα απνζεθεχνληαη, πνπ απνζεθεχνληαη, θαη πψο γίλεηαη ε 

επεμεξγαζία θαη δηαλνκή. Οη απαηηήζεηο απηέο ζα κπνξνχζαλ λα ηθαλνπνηεζνχλ, 

γηα παξάδεηγκα, κε λέεο ηερλνινγηθέο ιχζεηο θαη ππεξεζίεο γηα ηε δηαρείξηζε 

πξνζσπηθψλ δεδνκέλσλ. 

6. Γίλεηαη όιν θαη πην δύζθνιν λα εμαζθαιηζζεί ε νξζόηεηα ησλ πιεξνθνξηώλ. Ο 

απμαλφκελνο φγθνο ησλ πιεξνθνξηψλ, νη πνιιέο δηαθνξεηηθέο πεγέο θαη ε κεγάιε 

πνιππινθφηεηα θάλνπλ πην δχζθνιν λα ειεγρζεί ε νξζφηεηα.  

7. Η νξζόηεηα ησλ πιεξνθνξηώλ γίλεηαη νινέλα θαη πην ζεκαληηθή.  

8. Απμάλεηαη ε ζπγθέληξσζε δεδνκέλσλ. Πνιιά απφ ηα δεδνκέλα (δηαθφξσλ εηδψλ) 

είλαη δηαζέζηκα γηα δηάθνξνπο θνηλσληθνχο θνξείο, φπσο επηρεηξήζεηο, δεκφζηεο 

αξρέο θ.ιπ. Οη λέεο πιεξνθνξίεο παξέρνπλ επθαηξίεο γηα ηελ αλάπηπμε 

ππεξεζηψλ θαη επηρεηξεκαηηθψλ δξάζεσλ. Γεδνκέλνπ φηη νη πιεξνθνξίεο πνπ 
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ζπιιέγνληαη απνδεηθλχνληαη πνιχηηκεο απφ νηθνλνκηθή άπνςε ή γηα ηε δεκφζηα 

δηαρείξηζε, απμάλνληαη ηα θίλεηξα γηα ηε ρξήζε ησλ πιεξνθνξηψλ ψζηε λα 

απνθηήζεη θαλείο θνηλσληθά, νηθνλνκηθά ή πνιηηηθά νθέιε. 

9. Απμάλεηαη ν ζπλδπαζκόο δεδνκέλσλ από δηάθνξεο πεγέο. Απηφ παξέρεη λέεο 

επθαηξίεο γηα εκπνξηθνχο ζθνπνχο θαη ηελ αλάπηπμε ππεξεζηψλ, αιιά κπνξεί 

θάιιηζηα λα απεηιήζεη ηελ ηδησηηθή δσή.  

10. Απμάλεηαη ε ηθαλόηεηα εληνπηζκνύ ησλ πξνζώπσλ θαη ησλ αγαζώλ.  Ζ 

ηρλειαζηκφηεηα ησλ πξνζψπσλ θαη ησλ αγαζψλ απμάλεηαη ιφγσ ησλ λέσλ 

ηερλνινγηψλ αηζζεηήξσλ θαη ηηο απμαλφκελεο ηάζεηο ζηελ ζπιινγή θαη 

απνζήθεπζε δεδνκέλσλ, ηα ζπζηήκαηα επηηήξεζεο θαη κε ηε ρξήζε ππεξεζηψλ 

πνπ πεξηιακβάλνπλ ηερλνινγία πιεξνθνξηθήο. Ζ ηθαλφηεηα εληνπηζκνχ ησλ 

αηφκσλ (π.ρ. πειάηεο) θαη ησλ αγαζψλ είλαη κηα πηζαλή πεγή γηα νηθνλνκηθή 

απνδνηηθφηεηα θαη λέεο θαηλνηφκεο ππεξεζίεο. ΋κσο, ε λνκηθή πξνζηαζία ηεο 

ηδησηηθήο δσήο θαη νη απαηηήζεηο πξνζηαζίαο ησλ δεδνκέλσλ ζα κπνξνχζε λα 

πεξηνξίζεη ηε ρξήζε ηεο ηερλνινγίαο IT γηα ζθνπνχο εληνπηζκνχ. 

11. Απμάλνληαη νη θαθόβνπιεο ελέξγεηεο θαηά ζπζηεκάησλ πιεξνθνξηώλ. Οη επηζέζεηο 

θαθφβνπινπ ινγηζκηθνχ απμάλνληαη ζπλερψο θαη γίλνληαη φιν θαη πην ζχλζεηεο. 

Νέεο κνξθέο επηζέζεσλ εκθαλίδνληαη φπσο αθηηβηζκφο (hactivism), 

θπβεξλνπφιεκνο (cyberwar) θαη άιια. Έηζη θαη ε αζθάιεηα πξέπεη λα 

πξνζαξκνζηεί ζε ηέηνηνπ είδνπο επηζέζεηο. 

12.  Ζεηήκαηα πνηόηεηαο θαη αζθάιεηαο ιακβάλνληαη όιν θαη πεξηζζόηεξν ππόςε ζηελ 

αλάπηπμε ινγηζκηθνύ.  

13. Τα ζπζηήκαηα Απηνκαηηζκνύ / απηόλνκα ζπζηήκαηα ρξεζηκνπνηνύληαη όιν θαη 

πεξηζζόηεξν γηα ηελ επίηεπμε ηεο αζθάιεηαο. Σα ζπζηήκαηα απηά 

ρξεζηκνπνηνχληαη φιν θαη πην πνιχ ψζηε λα εμαιεηθζεί ν αλζξψπηλνο παξάγνληαο 

κε ηηο αξλεηηθέο επηπηψζεηο πνπ έρεη γηα ηελ αζθάιεηα. ΋κσο ηειηθά απηά ηα 

ζπζηήκαηα έρεη γίλεη πιένλ εχθνιν λα ηα εθκεηαιιεπηνχλ νη εηζβνιείο. Ζ πξφθιεζε 

γηα απηνχο είλαη λα απνθχγνπλ ηνλ εληνπηζκφ ηνπο. 

14.  Ζ δηαζεζηκφηεηα ησλ θπβεξλεηηθψλ, δεκνηηθψλ θαη άιισλ εηδψλ πιεξνθνξηψλ 

πνπ ζπιιέγνληαη απφ δεκφζηνπο νξγαληζκνχο απμάλεη φζν νη δεκφζηεο πεγέο 

πιεξνθφξεζεο είλαη αλνηρηέο γηα ηνπο πνιίηεο, ηνπο εξεπλεηέο θαη γηα εκπνξηθνχο 

ζθνπνχο. 
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15. Εκπνξηθά ζπκθέξνληα νδεγνύλ θνξείο ζην λα πεξηνξίζνπλ ηελ πξόζβαζε ζε 

ηδηόθηεηεο πεγέο πιεξνθόξεζε.  

16. Η δηαθπβέξλεζε ηεο πξόζβαζεο ζε πόξνπο πιεξνθνξηώλ ζε νξγαληζκνύο γίλεηαη 

όιν θαη πην δύζθνιε. 
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ΟΡΟΛΟΓΗΑ 

 

Consumerization 
Ζ εθαξκνγή ησλ πξντφλησλ πιεξνθνξηθήο απφ 

ηνπο θαηαλαισηέο ζηνπο νξγαληζκνχο 

Mobile banking Κηλεηή ηξαπεδηθή 

Internet banking Γηαδηθηπαθή ηξαπεδηθή 

Information Technology Σερλνινγία Πιεξνθνξηψλ 

Trade-off Αληηζηάζκηζε ζεηηθψλ θαη αξλεηηθψλ παξαγφλησλ 

endpoints Σεξκαηηθά ζεκεία 

Patch  «Μπάισκα» ινγηζκηθνχ 

hacker Δηζβνιείο ζηα πιεξνθνξηαθά ζπζηήκαηα 

man-in-the-browser attack Σχπνο επίζεζεο κε ρξήζε «Γνχξεηνπ Ίππνπ» 

Trojan Horse Γνχξεηνο Ίππνο 

botnet Γίθηπν ειεγρφκελν απφ ράθεξο 

Malware Καθφβνπιν ινγηζκηθφ 

phising 
Τπνθινπή – «ςάξεκα» εκπηζηεπηηθψλ 

πιεξνθνξηψλ φπσο username θαη password 

vishing Phising κέζσ θσλήο 

smishing Phising κέζσ SMS 

spear phishing 
Δπηζέζεηο phising ζε κεκνλσκέλα άηνκα ή 

νξγαληζκνχο 

account takeover Απφθηεζε ειέγρνπ ινγαξηαζκνχ 

insider Δζσηεξηθφο παξάγνληαο θηλδχλνπ 

Laptop Φνξεηφο ππνινγηζηήο 

WEB 2.0 Καηεγνξία ηερλνινγηψλ δηαδηθηχνπ λέαο γεληάο 

SQL injection Δπίζεζε «έγρπζεο» SQL θψδηθα 

Code of Practice Κψδηθαο Οξζήο Πξαθηηθήο 
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outsourcing Αλάζεζε έξγνπ ζε εμσηεξηθφ θνξέα 

Plan-Do-Check-Act model Μνληέιν ΢ρεδίαζε-Κάλε-Έιεγμε-Πξάμε  

Αssets Αγαζά / Πεξηνπζηαθά ΢ηνηρεία ηνπ νξγαληζκνχ 

documentation Σν ζχλνιν ησλ εγγξάθσλ ελφο ζπζηήκαηνο 

treatment Αληηκεηψπηζε (θηλδχλνπ) 

test systems ΢πζηήκαηα δνθηκψλ 

Worm ζθνπιήθη 

Back-up Αληίγξαθν αζθαιείαο 

denial-of-service Άξλεζε δηαζεζηκφηεηαο ππεξεζίαο  

instant messaging Άκεζε επηθνηλσλία κέζσ κελπκάησλ (π.ρ. msn) 

host ππνδνρέαο 

logs θαηαγξαθηθά αξρεία 

session ζχλνδνο 

buffer overflow Τπεξρείιηζε θαηαρσξεηψλ (ηχπνο επίζεζεο) 

International Organization for 

Standardization 
Γηεζλήο Οξγαληζκφο Πηζηνπνίεζεο 

International Electrotechnical 

Commission 
Γηεζλήο Ζιεθηξνηερληθή Δπηηξνπή 

Firewall Σνίρνο πξνζηαζίαο 

Statement of Applicability Γήισζε ηεο Δθαξκνζηηθφηεηαο 

Steering Committee ζπληνληζηηθή επηηξνπή 

Management Information System ΢χζηεκα Γηαρείξηζεο Πιεξνθνξηψλ 

Service Level Agreement ΢πκθσλία Δπηπέδνπ Παξνρήο ηεο Τπεξεζίαο 

versioning έθδνζε 

Help Desk Σκήκα επίιπζεο πξνβιεκάησλ 

Request For Proposal Πξφζθιεζε γηα ππνβνιή αηηήζεσλ απφ παξφρνπο 

money laundering μεπιχκαηνο παξάλνκνπ ρξήκαηνο 
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Public Key Infrastructure Τπνδνκή Γεκνζίνπ Κιεηδηνχ 

Demilitarized Zones Απνζηξαηηθνπνηεκέλεο δψλεο 

gateways Πχιεο Δπηθνηλσλίαο 

ports ζχξεο 

dial up ηειεθσληθή ζχλδεζε 

call back Γηαδηθαζία επηζηξνθήο θιήζεο 

intrusion detection αλίρλεπζεο εηζβνιήο 

prevention systems ζπζηήκαηα πξφιεςεο 

penetration  tests δνθηκέο δηείζδπζεο 

credit scoring βαζκνιφγεζεο πηζηνιεπηηθήο ηθαλφηεηαο 

Payment Card Industry Βηνκεραλία Πιεξσκψλ κέζσ Κάξηαο  

Data Security Standard Πξφηππν Αζθάιεηαο Γεδνκέλσλ 

Primary Account Number Πξσηεχσλ Αξηζκφο Λνγαξηαζκνχ 

Proxy server Γηακεζνιαβεηήο εμππεξέηεο 

Cardholder Data Environment Πεξηβάιινλ δεδνκέλσλ θαηφρσλ θαξηψλ 

network segmentation Καηάηκεζε ηνπ δηθηχνπ 

Report of Compliance Αλαθνξά ΢πκκφξθσζεο 

default password πξνεπηιεγκέλνο θσδηθφο πξφζβαζεο 

media 
“Μέζα”: ην ζχλνιν ησλ γξαπηψλ θαη ειεθηξνληθψλ 

κέζσλ, πνπ πεξηέρνπλ δεδνκέλα θαξηψλ 

log files Αξρεία θαηαγξαθήο ζπκβάλησλ 

Project Manager Γηαρεηξηζηήο έξγνπ 

security datasheet έγγξαθν ηερληθψλ πξνδηαγξαθψλ αζθαιείαο 

e-business Ζιεθηξνληθφ Δπηρεηξείλ 

reconnaissance attacks εμεξεπλεηηθέο επηζέζεηο 

packet sniffers αληρλεπηέο παθέησλ 

port scan ζάξσζε ησλ ζπξψλ 
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ping sweep ΢πλερή pings 

internet information queries Δξσηήκαηα πιεξνθνξηψλ δηαδηθηχνπ (π.ρ. DNS) 

Distributed Denial of Service 

attacks 

Καηαλεκεκέλεο επηζέζεηο άξλεζεο παξνρήο 

ππεξεζηψλ 

man-in-the-middle attacks Δπηζέζεηο ελδηάκεζνπ θφκβνπ 

viruses ηνί 

MAC Flooding Attack Δπίζεζε πιεκκχξαο MAC 

dictionary attacks Λεμηθνγξαθηθέο επηζέζεηο 

privilege level Πξνλνκηαθφ επίπεδν  

Authentication Απζεληηθνπνίεζε  

Authorization Δμνπζηνδφηεζε  

Accounting-Auditing  Λνγηζηηθή-Έιεγρνο 

token θνππφλη 

administrator Γηαρεηξηζηήο 

client/server Πειάηεο/εμππεξέηεο 

Extensible Authentication Protocol 

over LAN 

Δπεθηάζηκν πξσηφθνιιν ειέγρνπ ηαπηφηεηαο πάλσ 

απφ LAN 

authentication server εμππεξεηεηήο απζεληηθνπνίεζεο 

(un-)authorized state (κε-)εμνπζηνδνηεκέλε θαηάζηαζε 

access point ζεκείν πξφζβαζεο 

Initialization Vector Attack Δπίζεζε Πίλαθα Αξρηθνπνίεζεο 

Temporal Key Integrity Control Έιεγρνο αθεξαηφηεηαο πξνζσξηλνχ θιεηδηνχ 

Message Integrity Check Έιεγρνο αθεξαηφηεηαο κελχκαηνο  

master key πξσηεχνλ θιεηδί 

Virtual Private Networks Δηθνληθά ηδησηηθά δίθηπα 

tunneling ζεξάγγσζε 

encapsulation protocols πξσηφθνιια ελζπιάθσζεο 
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security associations ζρέζεηο αζθαιείαο 

Authentication Header Δπηθεθαιίδα απζεληηθνπνίεζεο 

replay attacks επηζέζεηο επαλάιεςεο 

security gateway Πχιε αζθαιείαο 

Secure Sockets Layer ΢ηξψκα αζθαινχο ππνδνρήο 

fragmentation θαηάηκεζε 

Handshake Protocol Πξσηφθνιιν ρεηξαςίαο 

single point of failure κνλαδηθφ ζεκείν απνηπρίαο 

Network Address Translation Μεηάθξαζε Γηεχζπλζεο Γηθηχνπ 

guest network δίθηπν επηζθεπηψλ 

remediation network δίθηπν εμπγίαλζεο 

Systems Audit Έιεγρνο ΢πζηεκάησλ 

Compliance Audit Έιεγρνο ΢πκκφξθσζεο 

Operations Audit Δπηρεηξεζηαθφο έιεγρνο 

Reputational Risks Κίλδπλνη Τπφιεςεο 

Operational Risks Δπηρεηξεζηαθνί Κίλδπλνη 

Legal Risks Ννκηθνί Κίλδπλνη 

Credit Risks Πηζησηηθνί Κίλδπλνη 

Liquidity Risks Κίλδπλνη Ρεπζηφηεηαο 

Interest Rate Risks Κίλδπλνη Δπηηνθίσλ 

Cross-border Transactions Risks Κίλδπλνη Γηαθξαηηθψλ ΢πλαιιαγψλ 

Information Systems Audit Έιεγρνο Πιεξνθνξηαθψλ ΢πζηεκάησλ 

Business Continuity Plan Πιάλν ΢πλέρηζεο Λεηηνπξγίαο 

Computer Assisted Audit Tools Δξγαιεία Διέγρνπ κε ρξήζε Τπνινγηζηή 

Programmable Logic Controllers Πξνγξακκαηίζηκνη ινγηθνί ειεγθηέο 

peer-to-peer ΢ρεκαηηζκφο νκνηίκσλ 
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Business Impact Analysis Αλάιπζε Δπηρεηξεζηαθψλ Δπηπηψζεσλ 

disaster site Σνπνζεζία εμνπιηζκνχ ζε πεξίπησζε θαηαζηξνθήο 



΢ΤΝΣΜΖ΢ΔΗ΢ – ΑΡΚΣΗΚΟΛΔΞΑ – ΑΚΡΧΝΤΜΗΑ 

 

IT Information Technology 

SQL Structured Query Language 

SMS Short Message  

PC Personal Computer 

ISO International Organization for Standardization 

IEC International Electrotechnical Commission 

ISMS International Security Management System 

΢ΓΑΠ ΢χζηεκα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ 

Δ΢ΤΓ Διιεληθφ ΢χζηεκα Γηαπίζηεπζεο 

PDCA Plan-Do-Check-Act 

CD Compact Disc 

UPS Uninterruptible Power Supply 

DVD Digital Video Disc 

VPN Virtual Private Network 

OECD Organization for Economic Co-operation and Development  

PCI DSS Payment Card Industry – Data Security Standard 

Π΢ Πιεξνθνξηαθά ΢πζηήκαηα 

ΠΗ Πηζησηηθά Ηδξχκαηα 

MIS Management Information System 

SLA  Service Level Agreement 

RFP Request For Proposal 

DMZ Demilitarized Zones 

΢΢Δ ΢ρέδηα ΢πλέρεηαο Δξγαζηψλ 

΢ΑΚ ΢ρέδηα Αλάθακςεο απφ Καηαζηξνθή 
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΢ΑΤ ΢χζηεκα Αζέηεζεο Τπνρξεψζεσλ 

ΝΓ Ννκνζεηηθφ Γηάηαγκα 

΢΢Υ ΢χζηεκα ΢πγθέληξσζεο Υνξεγήζεσλ 

΢ΣΓ ΢χζηεκα Σαπηνηήησλ θαη Γηαβαηεξίσλ 

ID Identification 

PAN Primary Account Number 

CID Card Identification Number 

CVC Card Verification Code 

CVV Card Verification Value 

PIN Personal Identification Number 

PA-DSS Payment Application Data Security Standard 

CDE Cardholder Data Environment 

ROC Report of Compliance 

IP Internet Protocol 

SSH Secure Shell 

SSL Secure Sockets Layer 

TLS Transport Layer Security 

USB Universal Serial Bus 

XSS Cross-Site Scripting 

CSRF Cross-Site Request Forgery 

PCI SSC Payment Card Industry Security Standards Council 

IDS Intrusion Detection System 

IPS Intrusion Prevention System 

YA Τπεχζπλνο Αζθαιείαο 

PM Project Manager 

Γ΢ Γηεπζχλσλ ΢χκβνπινο 
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GMITS 
Guidelines for the Management of Information Technology  

Security 

LAN Local Area Network 

ADSL Asymmetric Digital Subscriber Line  

VLAN Virtual Local Area Network 

TCP Transmission Control Protocol 

PVC Permanent Virtual Circuit 

IPSec  Internet Protocol Security 

SMIME Secure Multipurpose Internet Mail Extensions 

DNS Domain Name System 

DoS Denial of Service 

DDoS Distributed Denial of Service 

ICMP Internet Control Message Protocol 

FTP File Transfer Protocol 

MAC Media Access Control 

DHCP Dynamic Host Configuration Protocol 

AAA Authentication Authorization Accounting 

SNMP Simple Network Management Protocol 

TACACS Terminal Access Controller Access-Control System 

IETF Internet Engineering Task Force 

RADIUS Remote Authentication Dial In User Service 

MD5 Message Digest 5 

AD Active Directory 

MIT Massachusetts Institute of Technology  

EAPOL Extensible Authentication Protocol Over LAN 

SSID Service Set Identification 
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WEP Wired Equivalent Privacy 

IV Initialization Vector 

WPA WI-fi Protected Access 

TKIP Temporal Key Integrity Control 

MIC Message Integrity Check 

AES Advanced Encryption Standard 

PKC Proactive Key Caching 

ISDN Integrated Services Digital Network 

PPTP Point to Point Tunneling Protocol 

L2TP Layer 2 Tunneling Protocol 

L2F Layer 2 Forwarding 

ISP Internet Service Provider 

ATM Asynchronous Transfer Mode 

SA Security Associations 

AH Authentication Header 

ESP Encapsulating Security Payload 

IKE Internet Key Exchange 

DES Data Encryption Standard 

HMAC Hash-based Message Authentication Code 

SHA Secure Hash Algorithm 

CA Certification Authority 

ISAKMP Internet Security Association and Key Management Protocol 

OSI Open Systems Interconnection 

IE Internet Explorer 

HTTP Hypertext Transfer Protocol 

ALG Application Level Gateway 
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GRE Generic Routing Encapsulation 

UDP User Datagram Protocol 

NAT Network Address Translation 

PAT Port Address Translation 

HIPS Host-based Intrusion Prevention System 

NIPS Network-based Intrusion Prevention System 

ACL Access Control List 

NAP Network Access Protection 

WSUS Windows Server Update Services 

SHA System Health Agent 

SHV System Health Validator 

EFS Encrypting File System 

NTFS New Technology File System 

BIOS Basic Input Output System 

TPM Trusted Platform Module 

PKI Public Key Infrastructure 

LDAP Lightweight Directory Access Protocol 

RA Registration Authority 

RSA  Rivest Shamir Adleman (Δπίζεηα νλνκάησλ) 

ADCS Active Directory Certificate Services 

CRL Certificate Revocation List 

OR Online Responder 

NDES Network Device Enrollment Service 

VM Virtual Machine 

ISA Information Systems Auditing 

BCP Business Continuity Plan 
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CAAT Computer Assisted Audit Tools 

ACL Audit Command Language 

RBN Russian Business Network 

ICS Industrial Control Systems 

PLC Programmable Logic Controllers 

TJX ΋λνκα Δηαηξείαο 

APT Advanced Persistent Threat 

URL Uniform Resource Locator 

SCMS Software Configuration Management System 

BIA  Business Impact Analysis 

EOC Emergency Operation Center 
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