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ΠΕΡΙΛΗΨΗ 
 
Η παρούσα διπλωµατική εργασία εκπονήθηκε στα πλαίσιο ολοκλήρωσης του προγράµµα-
τος µεταπτυχιακών σπουδών του Τµήµατος «Πληροφορικής και Τηλεπικοινωνιών». Αντι-
κείµενο της εργασίας,  αποτελεί η διερεύνηση των µεθόδων εντοπισµού και  αντιµετώπι-
σης των botnet, εστιάζοντας στη περίπτωση των κινητών τηλεφώνων τελευταίας γενιάς.  Η 
υπολογιστική ισχύς των έξυπνων κινητών τηλεφώνων έχει αυξηθεί κατακόρυφα και χρησι-
µοποιούνται τώρα πλέον, όχι µόνο για  τηλεφωνικές κλήσεις και αποστολή-λήψη sms, αλ-
λά και σε εφαρµογές διαδικτύου όπως κοινωνική δικτύωση, e-baniking, e-mail, ηλεκτρονι-
κές αγορές. Τα τελευταία δύο χρόνια µάλιστα, τα έξυπνα κινητά τηλέφωνα τείνουν να αντι-
καταστήσουν στην χρήση τους φορητούς ηλεκτρονικούς υπολογιστές . 
Ο σκοπός της εργασίας είναι η κατανόηση του τρόπου λειτουργίας των botnet, των απει-
λών που επιφέρουν καθώς και των µεθόδων εντοπισµού και αντιµετώπισης τους. Μεθο-
δολογικά, η παρούσα εργασία, βασίζεται στην εκτενή βιβλιογραφική ανασκόπηση ξένων 
και αρκετά πρόσφατων πηγών, όπως οι τεχνικές αναφορές του Ευρωπαϊκού Οργανισµού 
για την Aσφάλεια ∆ικτύων και Πληροφοριών (ENISA). 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ΘΕΜΑΤΙΚΗ ΠΕΡΙΟΧΗ: Ασφάλεια ∆ικτύων  
ΛΕΞΕΙΣ ΚΛΕΙ∆ΙΑ: Ασφάλεια, ∆ίκτυα, Ασφάλεια ∆ικτύων, Botnet, έξυπνα τηλέφωνα. 

 



ABSTRACT 
 
 
This thesis was produced as a part of completion of the postgraduate program in the 
Department «Informatics and Telecommunication». The scope of this work is to investigate 
methods for identifying and addressing the botnet, focusing on the case of the latest 
mobile phones. The computing power of smart mobile phones has increased dramatically 
and now are used not only for telephone calls and send-receive SMS, but also in web 
applications like social networking, e-banking, e-mail, online shopping. The last two years, 
especially, smart mobile phones, tend to replace the use of laptop computers. The 
purpose of this work is to understand the workings of the botnet, the threats and bring 
about the methods to identify and respond to them. Methodologically, this thesis is based 
on extensive literature review and several recent foreign sources, such as technical 
reports of the European Agency for Safety and Information Network (ENISA) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
SUBJECT AREA: network security 
KEYWORDS: security, network, network security, Botnet, smart mobile phones. 
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ΕΙΣΑΓΩΓΗ 
 

Τα botnet ορίζονται ως δίκτυα υπολογιστών που ελέγχονται µε αποµακρυσµένη πρόσβα-
ση από τον botmaster έχοντας υπονοµεύσει τα συστήµατα χωρίς τη γνώση ή την έγκριση 
των κατόχων τους. Οι botmaster χρησιµοποιούν αυτούς του υπολογιστές-ζόµπι για διάφο-
ρους παράνοµους σκοπούς, αφού έχει τη δυνατότητα πρόσβασης στα αρχεία του συστή-
µατος όσο και τη χρήση της σύνδεσης δικτύου του υπολογιστή, χωρίς να το αντιληφθεί ο 
ιδιοκτήτης του. Το γεγονός αυτό παρέχει στον botmaster αµέτρητες δυνατότητες, όπως η 
µετάδοση του κακόβουλου κώδικα bot ή η µαζική αποστολή spam. Επιπλέον, εκτός της 
υποκλοπής δεδοµένων ο botmaster καταφέρνει να αποκρύπτει τη ταυτότητα του αφού ως 
διακοµιστής µεσολάβησης χρησιµοποιείται ο υπολογιστής του θύµατος.  
Κατά συνέπεια γίνεται εύκολα αντιληπτό ότι η σύγχρονη παγκόσµια οικονοµία αντιµετωπί-
ζει µια µεγάλη ποικιλία απειλών λόγω κακόβουλου λογισµικού, που µπορούν να προκαλέ-
σουν µεγάλη ζηµιά. Επιπλέον, τα botnet έχουν εξελιχθεί σε µια από τις µεγαλύτερες παρά-
νοµες πηγές εσόδων στο Internet, ενώ οι εκάστοτε κυβερνήσεις και φορείς  ξοδεύουν πολ-
λά εκατοµµύρια για να τα εξαλείψουν.   
Σε ότι αφορά τις κυριότερες επιθέσεις που αναµένεται να εκδηλωθούν στον κυβερνοχώρο 
στο άµεσο µέλλον, οι τάσεις που διαφαίνονται στην ανάπτυξη των botnet και του ηλεκτρο-
νικού εγλήµατος γενικότερα, καταδεικνύουν ότι τα έξυπνα κινητά τηλέφωνα και οι εφαρµο-
γές κοινωνικές δικτύωσης αποτελούν τους άµεσους στόχους των botmaster.  
Είναι αναµενόµενο ότι όσο η υπολογιστική ισχύς των κινητών τηλεφώνων θα αυξάνεται, η 
διάδοση των υπολογιστών Mac και των ‘έξυπνων’ κινητών τηλεφώνων θα συνεχίζεται και 
οι τεχνολογίες τους θα αναπτύσσονται, τόσο περισσότεροι εισβολείς θα ασχολούνται µε τη 
δηµιουργία κακόβουλου λογισµικού που θα εκµεταλλεύεται τα ευπαθή σηµεία αυτών των 
συσκευών. 
Για το λόγο αυτό σηµαντικοί φορείς συνεργάζονται και πραγµατοποιούν έρευνα τόσο σχε-
τικά µε τον εντοπισµό των botnet όσο και µε την εφαρµογή κατάλληλων αντιµέτρων για την 
αντιµετώπιση τους.  
Στο πρώτο κεφάλαιο περιγράφεται το κακόβουλο λογισµικό και η σχέση του µε τα δίκτυα 
bot, η βασική υποδοµή ενός δικτύου bot και τα είδη αρχιτεκτονικής του, τα κίνητρα (κυρίως 
οικονοµικά) που κρύβονται πίσω από την χρήση τους, οι απειλές που απορρέουν από τις 
δράσεις τους, ενώ ενδεικτικά παρουσιάζονται συνοπτικά κάποια διάσηµα botnet είτε λόγω 
του µεγέθους που έφτασαν, είτε λόγω της δράσης που έχουν αναπτύξει, είτε λόγω των ε-
πιπτώσεων που επέφεραν. 
Στη συνέχεια αναπτύσσονται οι τεχνικές ανίχνευσης των botnet, αναλύονται διακριτά οι 
δύο µεγάλες οµάδες τους και γίνεται αξιολόγηση τους, ανάλογα µε τον τρόπο εφαρµογής, 
την ποιότητα των αποτελεσµάτων αλλά και τους περιορισµούς (κυρίως νοµικούς) που υ-
πάρχουν. Οι παθητικές, που περιορίζονται κυρίως στην παρακολούθηση και συλλογή στο-
ιχείων και ως εκ τούτου είναι αόρατες από τους κακόβουλους χρήστες, και οι ενεργητικές 
που αλληλεπιδρούν µε τον περιβάλλον παρακολούθησης και άρα είναι δυνατόν να πυρο-
δοτήσουν αντιδράσεις. 
Στο τρίτο κεφάλαιο παρουσιάζονται τα αντίµετρα που µπορούν να ληφθούν για την αντιµε-
τώπιση των botnet και διαχωρίζονται σε τρεις κατηγορίες, στις τεχνικές µεθόδους στις νο-
µοθετικές ρυθµίσεις και στις κοινωνικού χαρακτήρα προσεγγίσεις. Επίσης δίνονται παρα-
δείγµατα από πρωτοβουλίες τόσο σε επίπεδο εθνικό, όσο και σε διεθνές, αλλά και από πε-
τυχηµένες δράσεις οµάδων εργασίας.  
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Ακολούθως σκιαγραφούνται οι τάσεις της εξέλιξης, στη δοµή και τη διάδοση των botnet, 
στο τρόπο εµπορευµατοποίησης και στη µελλοντική ανάπτυξη τους. ∆ίνονται συστάσεις 
που αφορούν την ορθή πρακτική κατά την καταπολέµηση της απειλής των botnet και ορί-
ζονται σαν στόχοι: o µετριασµός των υφιστάµενων botnet, η πρόληψη νέων µολύνσεων 
και η µείωση του κέρδους από την εκµετάλλευση τους. Τέλος γίνονται προβλέψεις που 
αφορούν τη διάδοση των ‘έξυπνων’ κινητών τηλεφώνων και τον κίνδυνο που σχετίζεται 
µε τα ευπαθή σηµεία αυτών των συσκευών. 
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1 ΤΑ BOTNET 
 

1.1 Γενικές αρχές 
Το κακόβουλο λογισµικό, για συντοµία «Malware», έχει αποκτήσει µια σηµαντική θέση στη 
σύγχρονη υψηλή τεχνολογία. Ξεκινώντας από την πρώτη χρήση προγραµµατιζόµενων 
συστηµάτων, υπήρχαν προσεγγίσεις να τα “προσβάλλουν” µε λογισµικό που περιέχει 
κακόβουλη λειτουργικότητα, αλλά, στο παρελθόν, το κακόβουλο λογισµικό είχε µόνο 
περιορισµένη ή τοπική επίπτωση. Η επιτυχία του ∆ιαδικτύου έγινε επίσης ένα σηµείο 
εκκίνησης για τις αναφορές σχετικά µε εκτεταµένες µολύνσεις από κακόβουλο λογισµικό 
που αφορά πολλά εκατοµµύρια συστήµατα σε όλο τον κόσµο. Σχεδόν ταυτόχρονα, 
τηλεχειριζόµενο δίκτυα  υπολογιστών που είχαν υποστεί πειρατεία, τα λεγόµενα botnet, 
άρχισαν να γίνονται δηµοφιλή. Μια σηµαντική παρατήρηση είναι ότι το κίνητρο για τη 
δηµιουργία κακόβουλου λογισµικού έχει αλλάξει δραµατικά κατά την τελευταία δεκαετία. 
∆εν έχει πλέον πρωταρχικό στόχο να εδραιώσει τη φήµη του µέσα σε µια σχεδόν 
µυστικιστική κοινότητα ατόµων µε υψηλή τεχνικά εξειδίκευση. Με το ∆ιαδίκτυο εύκολα 
προσβάσιµο σε όλους και διαδεδοµένη πλέον τη χρήση οικονοµικά προσανατολισµένων 
υπηρεσιών, όπως οι ηλεκτρονικές αγορές και τραπεζικές συναλλαγές, περιστασιακοί 
χρήστες, µε ελάχιστες τεχνικές γνώσεις έχουν γίνει πολλά υποσχόµενοι στόχοι για τους 
εγκληµατίες. Τώρα πλέον το οικονοµικό κέρδος είναι τώρα το κύριο κίνητρο για “on line” 
εγκληµατικές πράξεις,  και τη δηµιουργία κακόβουλου λογισµικού. 
Ως αποτέλεσµα, η παγκόσµια οικονοµία σήµερα αντιµετωπίζει ένα ευρύ φάσµα malware 
που, στο σύνολό του, κάνει µεγάλη ζηµιά. Αλλά οι εκτιµήσεις για το πόσο, διαφέρουν σε 
µεγάλο βαθµό. Μια έκθεση της ITU, δίνοντας µια γενική εικόνα των οικονοµικών µελετών 
σχετικά µε κακόβουλο λογισµικό, παρουσίασε ποσά που κυµαίνονται από 13.2$ US 
δισεκατοµµυρίων  για την παγκόσµια οικονοµία το 2006 έως 67.2$ US δισεκατοµµυρίων 
για τις αµερικανικές επιχειρήσεις µόνο το 2005. Εκθέσεις εκτιµούν, άµεσο κόστος για τους 
πολίτες των ΗΠΑ από malware και spam σε 7.1$ US δισ. δολάρια το 2007. Το κόστος της 
απάτης (click fraud)  το 2007 στις ΗΠΑ εκτιµάται σε $ US1 δις . Ενώ το πλήθος των 
malware αυξάνεται µε εκθετικούς ρυθµούς τα τελευταία χρόνια, έχει µετρηθεί µια φθίνουσα 
πορεία, στον αντίκτυπο των επιθέσεων malware, για τις επιχειρήσεις παγκοσµίως, µε 
οικονοµικό κόστος της 17.5  δισ. δολάρια το 2004, 14 0,2$ US δισ.  το 2005 και 13.3$ US 
δισ. ευρώ το 2006. Οι λόγοι αυτής της µείωσης, είναι ότι, σε αυτά τα χρόνια, τα anti-virus 
προϊόντα  έχουν διαδοθεί ευρύτερα σε εταιρείες και ότι ο στόχος των δηµιουργών malware 
έχει µετατοπιστεί από τη πρόκληση κατστροφής σε άµεσο οικονοµικό όφελος. Κατά 
συνέπεια, οι έµµεσες και δευτερογενείς δαπάνες που πραγµατοποιήθηκαν από κακόβουλο 
λογισµικό αυξάνονται. Την ίδια στιγµή, έχει γίνει µετατόπιση του κέντρου βάρους στο να  
κλέψουν τα στοιχεία και διαπιστευτήρια για πρόκληση οικονοµικών απωλειών, για 
παράδειγµα, η κατάχρηση πιστωτικών καρτών έχει αυξήσει σηµαντικά την απειλή για 
ιδιώτες χρήστες του ∆ιαδικτύου. 
Όροι, όπως ιός, worm, δούρειος ίππος, rootkit, και άλλοι, έχουν συσταθεί για την 
ταξινόµηση και διάκριση διάφορων τύπων κακόβουλου λογισµικού, σύµφωνα µε τη 
λειτουργικότητα και το σκοπό τους. Ακολούθως θα δοθεί µια σύντοµη επισκόπηση αυτών 
των διαφορετικών τύπων και περιγραφή της σηµασίας τους στο πλαίσιο των botnet.  
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1.1.1 Το  “Malware” 
Τα τελευταία χρόνια, η ποικιλοµορφία του  κακόβουλου λογισµικού έχει αυξηθεί σχεδόν 
εκθετικά. Νέες εκδόσεις εµφανίζονται κάθε µέρα, µε συνεχή βελτίωση των τεχνικών που 
χρησιµοποιούνται και ένα αυξανόµενο βαθµό πολυπλοκότητας. Ένας δείκτης που 
αναφέρεται συχνά, της εξέλιξης malware, είναι ο αριθµός  των δειγµάτων malware που 
έχουν ανακαλυφθεί, ή υπογραφές ανίχνευσης που παράγοντται από τους παρόχους anti-
malware λογισµικού. Για παράδειγµα, η Symantec αναφέρει ότι, το 2009 
δηµιουργήθηκαν, συνολικά 2.895.802 νέες υπογραφές για την ανίχνευση του malware, το 
51% του συνόλου των υπογραφών που δηµιουργήθηκε ποτέ από αυτούς . Η Kaspersky 
εντόπισε περίπου 15 εκατοµµύρια µοναδικά δείγµατα malware το 2009, πράγµα που 
σηµαίνει ότι ένα άγνωστο δείγµα ανακαλύφθηκε κάθε 2 περίπου δευτερόλεπτα. 
Η αύξηση του αριθµού των δειγµάτων είναι αποτέλεσµα της ευρείας εφαρµογής της 
έννοιας του πολυµορφισµού σε δυαδικά αρχεία malware. Το πολυµορφικό κακόβουλο 
λογισµικό περιέχει µια σταθερή ακολουθία κώδικα που τροποποιεί το κακόβουλο δυαδικό 
κώδικα κατά τη διάρκεια της µετάδοσης, αλλά παραµένει αµετάβλητη η ίδια. Έτσι το 
κακόβουλο λογισµικό αλλάζει πλήρως  σε κάθε προσπάθεια διάδοσης. 
Πολυµορφισµός και µεταµόρφωση είναι δύο µόνο παραδείγµατα από τεχνικές που 
χρησιµοποιούν οι προγραµµατιστές και χρήστες malware για να επιτύχουν τους στόχους 
τους. Σε γενικές γραµµές, τα κίνητρα πίσω από τη δηµιουργία του malware είναι, για 
παράδειγµα, το προσωπικό οικονοµικό ή υλικό όφελος, πολιτικό συµφέρον  ή απλά 
ενδιαφέρον για τις τεχνικές δυνατότητες του. 
Virus (Ιός) 
Ο όρος χρησιµοποιείται συχνά για να περιγράψει διάφορους τύπους malware, ακόµη και 
αν αυτά δεν ταιριάζουν µε τα χαρακτηριστικά που σχετίζονται µε τον πραγµατικό ορισµό 
του ιού.  Εκτός από τη γενική χρήση του όρου, ο ιός είναι ένας συγκεκριµένος τύπος 
κακόβουλου λογισµικού που χαρακτηρίζεται από αυτο-αναπαραγωγή. Κάθε ιός χρειάζεται 
έναν ξενιστή, π.χ. ένα εκτελέσιµο αρχείο, στον οποίο θα ενσωµατώσει τον εαυτό του. Έτσι 
εξαπλώνεται, µε την αντιγραφή του σε άλλα συστήµατα υποδοχής. Η  διάδοση του µεταξύ 
άλλλων συστηµάτων συµβαίνει όταν τα µολυσµένα αρχεία µεταφέρονται στα άλλα 
συστήµατα. Εποµένως ένας ιός µπορεί να χαρακτηριστεί ως παθητικός. Ανάλογα µε την 
ανάπτυξή του, ένας ιός µπορεί να χρησιµοποιήσει όλα τα είδη των µέσων για αυτά τις 
αναπαραγωγικές του  δυνατότητες, όπως τα συστήµατα αρχείων που βασίζονται σε δίκτυα 
ή αφαιρούµενα µέσα. 
Worm (σκουλήκι) 
Σε αντίθεση µε έναν ιό, ο τύπος worm, όχι µόνο έχει τη δυνατότητα να αντιγράψει τον 
εαυτό του µε διαφορετικά µέσα, αλλά είναι επίσης σε θέση να εξαπλωθεί ενεργά. Ένας  
τύπος worm  είναι σε θέση να ψάξει µόνος του για άλλους υπολογιστές στο δίκτυο και να 
τους µολύνει, αν έχουν χαρακτηριστεί ως ευάλωτοι. Αυτό συνήθως επιτυγχάνεται µε την 
αξιοποίηση γνωστών ή άγνωστων τα τρωτών σηµείων του λειτουργικού συστήµατος ή 
επιπλέον λογισµικό που είναι εγκατεστηµένο σε αυτό. Ένας ιός τύπου worm δεν περιέχει 
απαραίτητα καταστροφικό ή διεισδυτικό  κώδικα που βλάπτει τα συστήµατα του θύµατος 
άµεσα. Μερικά worm  έχουν σχεδιαστεί αποκλειστικά για να εξαπλωθεί και να 
δηµιουργήθει τελικά ένα κανάλι επικοινωνίας µε κάποια ελέγχουσα οντότητα. Σε αυτό το 
πλαίσιο θα χρησιµεύσουν ως ενεργοί φορείς. Ωστόσο, πρέπει να αναφερθεί ότι τα 
σκουλήκια θα βλάψουν γενικά το σύστηµα ή το δίκτυο έµµεσα. Με την κατανάλωση των 
πόρων, όπως η υπολογιστική ισχύ και το εύρος ζώνης του δικτύου, προκαλούν συχνά 
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αστάθεια στα συστήµατα υποδοχής. Με δραστηριότητες ειδικά συνεχούς σάρωσης, 
καταναλώνουν πολλούς πόρους και µπορεί να επηρεαστεί σηµαντικά το δίκτυο. 
Trojan Horse (∆ούρειος Ίππος) 
Ενώ τα σκουλήκια λειτουργούν αθόρυβα και αυτόνοµα, ο δούρειος ίππος είναι ένα κοµµάτι 
του κακόβουλου λογισµικού που ακολουθεί µια διαφορετική προσέγγιση. Σε γενικές 
γραµµές, ένας δούρειος ίππος κρύβει κακόβουλες ρουτίνες προσποιούµενος ότι είναι 
νόµιµο λογισµικό που εκτελεί καλή τη πίστη εργασίες. Προσποιούµενα ότι έχουν έννοµο 
σκοπό, παρασύρουν τον χρήστη σε εγκατάσταση ή εκτέλεση λογισµικού που περιέχει το 
δούρειο ίππο, ο οποίος φορτώνει τότε τις ενσωµατωµένες κακόβουλες ρουτίνες. 
Spyware, Keylogger, Sniffer 
Ένα χαρακτηριστικό είδος κακόβουλου λογισµικού έχει τη δυνατότητα να εξάγει ζωντανά 
δεδοµένα από ένα αποµακρυσµένο σύστηµα. Αυτό συνήθως επιτυγχάνεται µε την 
υπονόµευση λειτουργιών σε επίπεδο λειτουργικού συστήµατος. ∆ηµιουργούνται έτσι 
υποοµάδες  malware που το όνοµά τους σχετίζεται µε τη δραστηριότητά τους. Spyware 
είναι ένας γενικός όρος για λογισµικό γραµµένο µε την πρόθεση της εξόρυξης δεδοµένων. 
Αυτό µπορεί να κυµαίνεται από την παρακολούθηση της συµπεριφοράς των χρηστών για 
τη βελτιστοποίηση των διαφηµίσεων έως επιθετικές µορφές, όπως η κλοπή σειριακών 
αριθµών λογισµικού ή άλλα ευαίσθητα δεδοµένα, όπως στοιχεία πιστωτικών καρτών. 
Κeylogger είναι το κακόβουλο λογισµικό που καταγράφει τις πληκτρολογήσεις, 
προκειµένου να πάρει τα διαπιστευτήρια. Sniffers λέγονται τα εργαλεία που για τις 
αναλύσεις του δικτύου, τα οποία είναι χρήσιµα σε ένα κακόβουλο πλαίσιο, και 
παρακολουθούν την κίνηση του δικτύου, προκειµένου να φιλτράρουν πληροφορίες. 
Rootkit 
Σε γενικές γραµµές, ένα malware κατοικεί στο σύστηµα του υπολογιστή του θύµατος, 
σιωπηλά εν αγνοία του συστήµατος (του λογαριασµού root). Ακόµα και αν µετά τα πλήρη 
αποτελέσµατα των δραστηριοτήτων του, ένα malware δεν µπορεί να κρυφτεί, συνήθως θα  
προσπαθήσει να µείνει όσο το δυνατόν περισσότερο δυσδιάκριτο. Γενικά, ένα rootkit είναι 
µια συλλογή από εργαλεία που βοηθούν τους προγραµµατιστές, ώστε ορισµένες ρουτίνες 
και διαδικασίες να µην ανιχνεύονται ή απενεργοποιούνται. Η ιδέα πίσω από ένα rootkit 
είναι να διασφαλιστεί η συνεχής παρουσία των δικών του διαδικασιών ή για τη διατήρηση 
της πρόσβασης σε ένα αποµακρυσµένο σύστηµα. Συνήθως έχουν ενεργοποιηθεί, ειδικά 
προνόµια ή ειδικές λειτουργίες στο σύστηµα που βρίσκεται σε κίνδυνο. Λόγω της εισβολής 
τους στο σύστηµα-στόχο, τα rootkit είναι συχνά δύσκολο να αφαιρεθούν. 
Ιστορικά γεγονότα σχετικά µε botnet  
Ο όρος bot είναι σύντµηση της λέξης robot, και αναφέρεται στους “client” ενός  botnet. 
Προέρχεται από τη Τσεχική λέξη "robota", που σηµαίνει κυριολεκτικά την   εργασία. 
Εναλλακτικές ονοµασίες για τα bot είναι ζόµπι ή drones. 
Ιστορικά, η έννοια του ροµπότ δεν περιλαµβάνει επιβλαβείς συµπεριφορές από 
προεπιλογή. Ο όρος χρησιµοποιήθηκε αρχικά για τις περιπτώσεις ελέγχου στα chat room 
του Internet Relay Chat (IRC), η οποία εµφανίστηκε από το 1989 και µετά. Ήταν σε θέση 
να ερµηνεύουν απλές εντολές, να παρέχουν διαχειριστική υποστήριξη ή να προσφέρουν 
υπηρεσίες όπως απλά παιχνίδια για να τους χρήστες του  chat. Το πρώτο γνωστό IRC  
bot είναι το Eggdrop, δηµοσιεύτηκε για πρώτη φορά το 1993 και από τότε αναπτύχθηκε 
περαιτέρω. Στη συνέχεια, µετά την απελευθέρωση του Eggdrop, εµφανίστηκαν κακόβουλα 
IRC bot, υιοθετώντας τη βασική ιδέα, αλλά πρωτίστως µε σκοπό να επιτεθούν σε άλλους 
χρήστες του IRC ή ακόµα και ολόκληρων διακοµιστών. Λίγο µετά, µε αυτά τα bot, 
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υλοποιήθηκαν Denial of Service (DoS) και στη συνέχεια Distributed Denial of Service 
(DDoS). 
Στα τέλη της δεκαετίας του 1990  που οι υπολογιστές έγινα περισσότερο διαθέσιµοι στο 
ευρύ κοινό, η κατάσταση Distributed Denial of Service έγινε ακόµη πιο δηµοφιλής. 
Εργαλεία όπως τα Trin00, Stacheldraht, shaft, και Tribal Flood Network 2000 ήταν 
προγραµµατισµένα και  βελτιστοποιηµένα σε επικεντρωµένες επιθέσεις από πολλαπλές 
πηγές. 
Η έννοια των σκουληκιών,  πηγαίνει πίσω στο 1971, όταν γράφτηκε το πρώτο δείγµα, που 
είναι γνωστό ως Creeper. Αυτό το πρόγραµµα αυτο-αντιγράφεται µεταξύ των µηχανών του   
δίκτυου ARPANET. Εµφάνισε ένα µήνυµα στην οθόνη, αλλά πάντα προσπαθούσε να 
αφαιρέσει την παρουσία του από τον υπολογιστή προέλευσης. Αργότερα τα σκουλήκια, 
στις αρχές του 1980, έχουν σχεδιαστεί µε καλές προθέσεις, για παράδειγµα, µε σκοπό τη 
γνωστοποίηση των άλλων χρηστών στο δίκτυο (Town Crier Worm ) ή την ικανότητα 
διαχείρισης υπολογιστικού φόρτου τη νύχτα, όταν κανείς δεν χρησιµοποιούσε τα 
µηχανήµατα (Vampire Worm). Το 1988, το σκουλήκι Morris  εµφανίστηκε στο Cornell 
University και είχε ένα τεράστιο αντίκτυπο, µολύνοντας πιθανών το ένα δέκατο όλων των 
υπολογιστών στο διαδίκτυο εκείνη τη στιγµή (περίπου 6.000 µηχανές). Κακόβουλες 
εφαρµογές µε τη συµπεριφορά των worm εντοπίστηκαν αµέσως µετά, µερικά από τα 
πρώτα είναι, για παράδειγµα, το Father Christmas Worm   ή Worms Against Nuclear 
Killers. Τα σκουλήκια ήταν ένα από τα κύρια µέσα διάδοση των πρώιµων botnet. 
Με τον ερχοµό των εργαλείων αποµακρυσµένης πρόσβασης, όπως Back orifice 2k ή 
SubSeven στα τέλη του 1990, δηµιουργήθηκε ένα πρότυπο για την έννοια botnet µε τον 
έλεγχο µόνο µίας µηχανής. Τα εργαλεία αυτά περιείχαν ήδη λειτουργείες, όπως η 
καταγραφή  πληκτρολογήσης και της προώθηση των συνδέσεων. 
Ο συνδυασµός των παραπάνω λειτουργιών τελικά είχε ως αποτέλεσµα την έννοια των 
botnet, µε τους πρώτους εκπροσώπους όπως το Pretty Park, GTbot, Sdbot, Agobot, 
Spybot, Rbot και πολλά περισσότερα. 
Σήµερα, η επεξεργαστική ισχύς των κινητών τηλεφώνων αυξάνεται διαρκώς και  περάσαµε 
χωρίς να το καταλάβουµε, από τα απλά κινητά, στα smartphone που είναι µικροί φορητοί 
υπολογιστές µε διαρκή σύνδεση στο internet ή άλλα ασύρµατα δίκτυα. 
Εξάλλου υπήρξε διείσδυση αυτής της νέας τεχνολογίας σε ένα χώρο που µέχρι τώρα 
επικρατούσε ψηφιακός αναλφαβητισµός. Αυτά, µαζί µε όλα τα παραπάνω, άλλα και την 
περιορισµένη χρήση προγραµµάτων προστασίας, ανέδειξε την δυνατότητα και την ευκολία 
εξάπλωσης ενός botnet σε αυτό το νέο  χώρο. 
 
1.1.2 Περιγραφή των BotNet 
Ο σύγχρονος ορισµός του “bot” περιέχει την έννοια του προηγµένου κακόβουλου 
λογισµικού που ενσωµατώνει συνήθως µία ή περισσότερες από τις προαναφερθήσες 
τεχνικές, των ιών, worm, δούρειων ίππων και rootkit, µε στόχο αφού πολλαπλασιαστούν 
και  ενσωµατωθούν σε ένα ξένο σύστηµα (πχ. κινητό τηλεφωνο), να θέσουν στη διάθεσή 
του εισβολέα, τη λειτουργικότητα του συστήµατος. 
Ένα καθοριστικό χαρακτηριστικό των bot είναι ότι, µετά την επιτυχή προσβολή του  
συστήµατος υποδοχής, το συνδέουν σε έναν κεντρικό server ή σε άλλα µολυσµένα 
µηχανήµατα  σχηµατίζοντας έτσι ένα δίκτυο. Το δίκτυο αυτό είναι το λεγόµενο botnet. Τα 
bot αντίστοιχα παρέχουν µια σειρά από δυνατότητες σε µία  οντότητα που ασκεί τον 
έλεγχο. Αυτή η οντότητα είναι συνήθως ένας C&C server, υπό τον έλεγχο ενός ή 
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περισσοτέρων προσώπων, που ονοµάζεται botmaster ή botherder, που µεταδίδουν 
εντολές µέσα από αυτό το server. Ανάλογα µε την υποδοµή του δικτύου, τα bot µπορούν 
να συνδεθούν µεταξύ τους για την ενεργοποίηση της δοµής ελέγχου που είναι επιθυµητή. 
Εναλλακτικά, µπορούν να υπάρχουν και τελείως ανεξάρτητα, χωρίς να γνωρίζουν την 
ύπαρξη των άλλων bot. Μια τυπική λειτουργία που παρέχουν τα bot στους κυρίους τους 
περιλαµβάνει την αυτοµατοποιηµένη εξαγωγή των διαπιστευτηρίων του θύµατος, την 
οργανωµένη διανοµή spam, τη δυνατότητα να συµµετάσχουν σε επιθέσεις άρνησης 
εξυπηρέτησης (DoS), ή την επέκταση των botnet µε την πρόσληψη νέων bot. Το κίνητρο 
για αυτές τις δραστηριότητες είναι κυρίως τα οικονοµικά συµφέροντα του  botmaster. Αυτό 
έχει οδηγήσει σε ένα είδος, επικεντρωµένης στο botnet, οικονοµίας µε διακριτό µοντέλο 
ρόλων και συµµετεχόντων. 

 
1.1.3 Η υποδοµή ενός botnet 
Το πιο σηµαντικό µέρος ενός botnet είναι η λεγόµενη υποδοµή διοίκησης και ελέγχου 
(C&C). Η υποδοµή αυτή αποτελείται από τα bot και µια οντότητα ελέγχου που µπορεί να 
είναι είτε κεντρική είτε κατανεµηµένη. Ένα ή περισσότερα πρωτόκολλα επικοινωνίας 
χρησιµοποιούνται από τον botmaster για να δείνονται εντολές στα µηχανήµατα των 
θυµάτων για να συντονιστούν οι δράσεις τους. Το σύνολο εντολών και λειτουργικότητας 
των botnet ποικίλλουν ευρέως, ανάλογα µε το κίνητρο της χρήσης τους.  
Η υποδοµή C&C χρησιµεύει συνήθως ως ο µόνος τρόπος για τον έλεγχο των bot στο 
πλαίσιο του botnet. Τα bot είναι απαραίτητο  να διατηρούν µια σταθερή σύνδεση σε αυτή 
την υποδοµή ώστε να  λειτουργούν αποτελεσµατικά. Ως εκ τούτου, η αρχιτεκτονική του 
C&C υποδοµής καθορίζει την ευρωστία, τη σταθερότητα και το χρόνο αντίδρασης. Σε 
γενικές γραµµές, µπορούµε να διακρίνουµε δύο προσεγγίσεις αρχιτεκτονικής, την 
συγκεντρωτική και την αποκεντρωµένη. Η συγκεντρωτική προσέγγιση µπορεί να συγκριθεί 
µε το κλασικό µοντέλο δίκτυου client-server. Σε αυτά τα botnet, τα bot δρουν ως πελάτες 
και συνδέονται σε έναν ή περισσότερους κεντρικούς διακοµιστές, από τους οποίους 
λαµβάνουν τις εντολές τους. Τα µοντέλα αποκεντρωµένης προσέγγισης C&C συχνά 
απαιτούν τα bot να ενεργήσουν, τουλάχιστον εν µέρει αυτόνοµα. Τα bot διατηρούν την 
ικανότητα σύνδεσης µε άλλα bot και ζητούν  νέες εντολές για να το botnet. Επειδή δεν 
υπάρχει ένας µοναδικός C&C server που να µπορεί να έχει αποτυχία, και ο botmaster 
µπορεί να κρυφτεί στο εσωτερικό του δικτύου των bot, όταν δίνει εντολές, η προσέγγιση 
αυτή είναι πιο δύσκολο να περιοριστεί. 
Τα σύγχρονα botnet απαιτούν µεγάλη ευελιξία και ευρωστία για να είναι σε θέση να 
χειριστούν µεγάλο αριθµό από bot και να µεγιστοποιηθεί το κέρδος που θα παραχθεί. Τα 
πρότυπα που χρησιµοποιούνταν από τα πρώτα botnet, ήταν κυρίως γνωστά πρωτόκολλα, 
σχεδόν χωρίς τροποποίηση. Η σηµερινή τεχνολογία C&C έχει αναπτυχθεί ραγδαία, µε την 
εισαγωγή πλήρως προσαρµοσµένων σετ οδηγιών και τη χρήση της κρυπτογραφίας. Η 
εφαρµογή των προσεγγίσεων µείωσης οδηγεί σε µια συνεχή εξέλιξη των πρωτοκόλλων 
διοίκησης και ελέγχου. 
 

1.1.4 Αρχιτεκτονική Κεντρικής ∆ιοίκησης και Ελέγχου (C&C) 
Σε µια κεντρική C&C υποδοµής, όλα τα bot δηµιουργούν διαύλους επικοινωνίας µε µία, ή 
περισσότερες απλές συνδέσεις όπως φαίνεται στο σχήµα 1. Αυτοί είναι συνήθως C&C 
διακοµιστές, υπό τον έλεγχο του botmaster. Επειδή όλα τα bot συνδέονται µε αυτούς τους 
διακοµιστές, ο botmaster είναι σε θέση να επικοινωνεί µε τα bot ταυτόχρονα και µπορεί να 
δώσει εντολές προς όλα τα bot που είναι σε απευθείας σύνδεση και συνδέονται µε το 
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botnet. Αυτό προσφέρει χαµηλό χρόνο αντίδρασης και καλό  συντονισµό. Η άµεση 
ανατροφοδότηση επιτρέπει την εύκολη παρακολούθηση της κατάσταση botnet για τον 
botmaster και δίνει πληροφορίες σχετικά µε τα θεµελιώδη µεγέθη, όπως ο αριθµός των 
ενεργών bot ή την συνολική  διανοµή τους. 

 
Σχήµα 1: Κεντρικοποιηµένο botnet 

 
Η ιδέα των botnet προήλθε από Internet Relay Chat (IRC), ένα σύστηµα συνοµιλίας που 
βασίζεται σε κείµενο και οργανώνει την επικοινωνία σε κανάλια. Το IRC πρωτόκολλο 
χρησιµεύει ακόµα ως µια σηµαντική τεχνολογία για τον έλεγχο του botnet και σε  ένα 
κεντρικοποιηµένο µοντέλο επικοινωνίας. Σύµφωνα µε την έκθεση Symantec Internet 
Security Threat 2010, το 31% των κεντρικών C&C server που παρατηρήθηκαν, 
χρησιµοποιούσαν IRC ως πρωτόκολλο επικοινωνίας το 2009. Μια σηµαντική ιδιότητα του 
πρωτοκόλλου αυτού είναι ότι ο αριθµός των πιθανών συµµετεχόντων σε ένα κανάλι είναι 
τεχνικά απεριόριστος. Αυτό επιτρέπει τη συγκέντρωση πολλών bot σε ένα κανάλι και την 
δυνατότητα να εντέλλονται παράλληλα. Επιπλέον, είναι δυνατή ιδιωτική συνοµιλία σε ένα 
προς ένα κόµβο. Αυτό δίνει τη δυνατότητα άµεσου χειρισµού ενός µεµονωµένου bot. 
Επειδή το πρωτόκολλο IRC βασίζεται σε κείµενο, είναι εύκολο να προσαρµοστεί. Αυτές οι 
ιδιότητες προσφέρουν µια ισχυρή, καλά οργανωµένη και εύκολη στην εφαρµογή της 
προσέγγιση, για διοίκηση ενός botnet. Τα κανάλια IRC για τον έλεγχο του botnet είτε 
φιλοξενούνται σε δηµόσιους διακοµιστές IRC ή σε διακοµιστές που ανήκουν στον 
botmaster. Τα  bot συνήθως χρησιµοποιούν µόνο ένα υποσύνολο από τις εντολές IRC. 
Αυτό είναι αρκετό για να επιτρέψει στον χειριστή  να ελέγξει τα bot και να µειώσει τη 
λειτουργικότητα στο ελάχιστο απαιτούµενο. Εάν χρησιµοποιούν δικούς τους διακοµιστές, 
µπορούν να γίνουν αυθαίρετες τροποποιήσεις του πρωτοκόλλου ώστε να  
χρησιµοποιούνται δικά τους set οδηγιών και κρυπτογράφηση. Το γεγονός αυτό ενισχύει το 
botnet έναντι των αντιµέτρων. 
Ένα πολύ γνωστό πρότυπο που χρησιµοποιείται από όλες τις συσκευές  που κάνουν 
χρήση του  ∆ιαδίκτυου (και στα smart phone) είναι το Hypertext Transfer Protocol (HTTP). 
Το http είναι το πρωτόκολλο που χρησιµοποιείται πιο συχνά για την παράδοση των 
δεδοµένων µέσω του ∆ιαδικτύου.  Αυτό περιλαµβάνει αναγνώσιµο από τον άνθρωπο 
περιεχόµενο, όπως ιστοσελίδες και φωτογραφίες, καθώς επίσης και δυαδικά δεδοµένα 
που µεταφέρονται κατά τις αποστολές και λήψεις. Λόγω αυτών των σηµαντικών 
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χαρακτηριστικών, το HTTP είναι διαθέσιµο σχεδόν σε κάθε δίκτυο συνδεδεµένο στο 
Internet και σπάνια είναι φιλτραρισµένο. Αυτό είναι ιδιαίτερα ενδιαφέρον για τους 
διαχειριστές botnet, διότι το καθιστά  σαν πρωτόκολλο διοίκησης και ελέγχου. Τα HTTP bot 
πρέπει να εκδίδουν περιοδικά αιτήµατα προς το C&C εξυπηρετητή. Τα αιτήµατα αυτά 
συνήθως αποτελούν  µια αναφορά κατάστασης, µε βάση την οποία ο διακοµιστής 
αποφασίζει ποιες εντολές µεταφέρονται σε αυτό το συγκεκριµένο bot. Οι κεντρικοποιηµένοι 
διακοµιστές C&C  που βασίζονται στο HTTP αποτελούν το 69% του συνόλου των server 
C&C και είναι ως εκ τούτου ο πιο συνηθισµένος τρόπος για τον έλεγχο ενός botnet. Ένα 
τυπικό παράδειγµα botnet που χρησιµοποιούν HTTP για την επικοινωνία είναι εκείνα που 
δηµιουργούνται µε το κακόβουλο εµπορικό toolkit ZeuS, το οποίο διαθέτει ένα γραφικό 
περιβάλλον για το χρήστη του διακοµιστή C&C. Αυτό επιτρέπει να χειριστεί το botnet, 
κάποιος µε ελάχιστες τεχνικές δεξιότητες. 
Σε ορισµένες περιπτώσεις, ένα botnet οργανώνεται σε πολλαπλές βαθµίδες. Για 
παράδειγµα, αντί ενός µεµονωµένου κεντρικού διακοµιστή C&C, µπορεί να υπάρξει µια 
υποδοµή από server. Η υποδοµή αυτή έχει συνήθως έναν ιεραρχικό σχεδιασµό και µπορεί 
να περιλαµβάνει, για παράδειγµα, εξειδικευµένους  server για την ενορχήστρωση των bot 
σε υποοµάδες, παρόµοια µε ένα εξισορροπηστή φορτίου, και περισσότερους server για 
την παράδοση του περιεχοµένου στα bot, όπως τα spam template. Αυτή η δοµή µπορεί 
επίσης να περιλαµβάνει διαφοροποίηση των bot, π.χ. τα άµεσα προσβάσιµα από το 
Internet, που ενεργούν ως πληρεξούσιοι κόµβοι (proxy) για το botnet, και εκείνα που 
κρύβονται σε εσωτερικά δίκτυα, σαν εργαζόµενοι. 
 
1.1.5  Αρχιτεκτονική Αποκεντρωµένης ∆ιοίκησης και Ελέγχου (Decentralized C&C 

Architecture) 
Στην αποκεντρωµένη C&C αρχιτεκτονική, χαλαρά συνδεδεµένοι δεσµοί µεταξύ των bot 
εξασφαλίζουν την επικοινωνία στο εσωτερικό του botnet και παρέχουν τη βάση για την 
οργάνωσή της. Ένας κοινός όρος για αυτή την κατηγορία των botnet είναι το peer-to-peer 
(P2P) botnet, καθώς αυτό είναι το όνοµα του αντίστοιχου µοντέλου του δικτύου. Η γνώση 
για τη συµµετοχή των οµότιµων κόµβων είναι κατανεµηµένη σε όλο το botnet.  

 
Σχήµα 2:  Peer to Peer  botnet 
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Ως εκ τούτου, πληροφορίες για όλο το botnet δεν µπορούν να ληφθούν άµεσα, και οι 
εντολές εισάγονται  σε  ένα από τους οµότιµους κόµβους του botnet. Συνήθως, αυτό είτε 
πραγµατοποιείται µέσω του πρωτοκόλλου επικοινωνίας απευθείας ή µέσω της λειτουργίας 
ενηµέρωσης. Στην τελευταία περίπτωση, τα bot, θα ανταλλάσσουν έναν αριθµό 
αναθεώρησης τους κατά την επικοινωνία και, αν αυτοί διαφέρουν, το παλαιότερο bot είναι 
ενηµερωµένο για την έκδοση του νέου bot. Με τον τρόπο αυτό, η αναθεώρηση διαδίδεται 
µέσω του botnet µε την πάροδο του χρόνου. 
 Η εισαγωγή των εν λόγω ενηµερώσεων και εντολών µέσα στο botnet συνήθως συµβαίνει 
από ένα αυθαίρετο σηµείο, καθιστώντας τον εντοπισµό του botmaster σχεδόν αδύνατο. 
Αυτό παρέχει υψηλό βαθµό ανωνυµίας. Η παρακολούθηση των δραστηριοτήτων του ή 
µετά από µια τέτοια νέα εντολή  µέσω του δικτύου είναι πολύ δύσκολη. Στο σχήµα 2, 
εµφανίζεται ένα απλοποιηµένο σχέδιο ενός botnet peer-to-peer,  ως παράδειγµα  
προσέγγισης αποκεντρωµένου C&C botnet. Όσον αφορά την ευρωστία, τα peer-to-peer 
botnet έχουν το µεγάλο πλεονέκτηµα ότι δεν έχουν ένα κεντρικό server που µπορεί να 
δεχθεί άµεση επίθεση. Από την άλλη πλευρά, η αυτο-διάδοση των εντολών µέσω του 
botnet σηµαίνει χαµηλό χρόνο αντίδρασης. Υπάρχει τουλάχιστον µια γνωστή υπόθεση, η 
SpamThru botnet, όπου η peer-to-peer λειτουργία χρησιµοποιήθηκε ως εφεδρικό κανάλι. 
Στην περίπτωση αυτή, προαιρετικοί κεντρικοί εξυπηρετητές χρησιµοποιούνται 
επιπροσθέτως για επίβλεψη, φτιάχνοντας έτσι ένα υβριδικό botnet. 
Ο ρόλος του Συστήµατος Ονοµάτων Τοµέα (DNS) στα  botnet  
 Για την κεντρικoποιηµένη  προσέγγιση, το Domain Name System (DNS) έχει σηµαντικό 
ρόλο, καθώς επιτρέπει στην C&C υποδοµή, αλλαγές που µπορούν να εκτελεστούν 
δυναµικά. Όταν χρησιµοποιείται DNS, ο C&C διακοµιστής αναγνωρίζεται από ένα (C&C)  
όνοµα τοµέα που επιλύεται µε DNS σε µια διεύθυνση IP. Πολλές, επιτυχηµένες τεχνικές µε 
στόχο το DNS, έχουν εφαρµοστεί στην πράξη για τον περιορισµό ενός botnet. Ένα 
παράδειγµα τέτοιο, είναι η διαγραφή από τα µητρώα DNS, των κακόβουλων ονοµάτων 
τοµέα. Ωστόσο, η παγκόσµια κατανεµηµένη δοµή του DNS περιπλέκει τη διαδικασία 
περιορισµού. 
Η τεχνική που περιγράφεται παρακάτω δείχνει πώς η δηµιουργία και διαχείριση botnet 
κάνει χρήση προσεγγίσεων, υψηλής τεχνικά πολυπλοκότητας. Η αρχή των λεγόµενων 
Fast-Flux δίκτυων εξυπηρέτησης (FFSN) είναι µια εφεύρεση των δηµιουργών botnet, µε 
σκοπό την αύξηση της ανθεκτικότητας και της ανωνυµίας, και έχει επιτύχει πολλά για 
αρκετά botnet. Η ιδέα της γρήγορης ροής (Fast-Flux) µπορεί να συγκριθεί µε ∆ίκτυα 
Παράδοσης Περιεχοµένου (CDN), όπως απεικονίζεται στο σχήµα 3. Όταν ένα κακόβουλο 
όνοµα τοµέα πρέπει να επιλυθεί, ένα ερώτηµα συνήθως αποστέλλεται πρώτα στο 
πλησιέστερο διακοµιστή DNS και στη συνέχεια παραδίδεται µέσω του συστήµατος DNS σε 
ένα διακοµιστή DNS που ελέγχεται από τον botmaster. Η Fast-Flux δικτύωση 
εκµεταλλεύεται τις ιδιότητες του DNS ως εξής: Η απάντηση στο ερώτηµα θα περιλαµβάνει 
συνήθως ένα µεγάλο αριθµό διευθύνσεων IP που σχετίζονται µε τα bot. Αυτά λειτουργούν 
ως proxy server, και διαβιβάζουν την επικοινωνία όλων των χρηστών σε ένα διακοµιστή, 
που κρύβεται πίσω από το επίπεδο του proxy. Πίσω από αυτό, το επίπεδο του proxy 
µπορεί να κρυφτούν, κακόβουλες υπηρεσίες όπως το phishing ιστοσελίδων, ύποπτες 
διαφηµίσεις, ή κακόβουλα αρχεία για  λήψη.   
Όπως αναφέρθηκε προηγουµένως, µια κοινή προσέγγιση για τον περιορισµό των botnet 
είναι να µπλοκαριστούν τα κακόβουλα ονόµατα τοµέα. Ανάλογα µε τον πάροχο υπηρεσιών 
DNS στο τέλος, η διαδικασία αυτή µπορεί να απαιτήσει σηµαντικές προσπάθειες. Σε κάθε 
περίπτωση, µεµονωµένοι  τοµείς µπορούν να µπλοκαριστούν ή να τεθούν εκτός, σχετικά 
εύκολα. Αυτό έχει οδηγήσει σε µια άλλη έννοια που έχει εφευρεθεί για χρήση σε botnet, 
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τους αλγόριθµους δηµιουργίας τοµέων (DGA). Η ιδέα πίσω από τα DGA είναι να 
δηµιουργήσει C&C domain name (ονόµατα τοµέων που συνδέονται µε τις εγγραφές DNS 
σε C&C server), ανάλογα µε µία ή περισσότερες εξωτερικές πηγές πληροφόρησης που 
παρέχουν προβλέψιµες τιµές που ονοµάζονται δείκτες και που µπορούν να 
προσεγγιστούν τόσο από bot όσο και από botmaster.  

 
Σχήµα 3: Fast-flux δικτύωση 

 
Οι δείκτες που έχουν χρησιµοποιηθεί µε αυτή την έννοια  µπορεί να είναι χρονοσφραγίδες 
καθώς και στοιχεία από δηµοφιλείς ιστοσελίδες όπως το Twitter Trends. Ενώ οι 
χρονοσφραγίδες παρέχουν τη δυνατότητα να παράγουν τα ονόµατα τοµέα εκ των 
προτέρων, η χρήση του δυναµικού web περιεχοµένου, εξαλείφει αυτό το στοιχείο της 
προβλεψιµότητας. Εκατοντάδες, ή ακόµα και χιλιάδες, ονοµάτων τοµέα µπορεί να 
παραχθούν σε σύντοµα χρονικά διαστήµατα. Μια τυπική χρονική περίοδος για την ισχύ 
των εν λόγω τοµέων είναι µία ηµέρα. Οποιαδήποτε προσπάθεια να µετριαστεί αυτό το 
είδος της επίθεσης botnet αντιµετωπίζει σήµερα πολλούς ύποπτους τοµείς. Η προσπάθεια 
που απαιτείται για την άµυνα έναντι αυτού του είδους της επίθεσης, αυξάνει µαζικά, καθώς 
ο botmaster µπορεί να επιλέξει να πάρει απλά έναν από τους πιθανούς τοµείς, να τον 
δηλώσει και να του παρέχει νέες οδηγίες, ή µια ενηµέρωση, καθ' όσο διαρκεί η  ισχύς του 
εν λόγω τοµέα. 
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Σχήµα 4: Botnet Locomotive. 

 
Μια ειδική περίπτωση του κεντρικοποιηµένου botnet είναι το λεγόµενο botnet locomotive. 
Η βασική ιδέα είναι ένα συγκεντρωτικό µοντέλο C&C όπου,ο κόµβος που ασκεί τον 
κεντρικό έλεγχο, µεταβαίνει τακτικά σε άλλη θέση. 
Έµµεση διοίκηση και ελέγχος (indirection C&C) 
Εκτός από τις προσεγγίσεις που αναφέρονται, και άλλες τεχνολογίες έχουν αξιοποιηθεί για 
αρχιτεκτονικές botnet C&C, προκειµένου να επιτευχθεί ένα ορισµένο επίπεδο έµµεσης 
διοίκησης και ελέγχου. Η βασική ιδέα είναι να καθιερωθεί ένα συγκαλυµµένο κανάλι σε 
άλλες κοινές διαθέσιµες τεχνολογίες και υπηρεσίες του ∆ιαδικτύου, όπως το Instant 
Messaging (IM), Really Simple Syndication (RSS) ή τα κοινωνικά δίκτυα. Το κίνητρο πίσω 
από τη χρήση αυτών των υφιστάµενων υποδοµών είναι η εγγύηση για τη σταθερότητα του 
δικτύου, επειδή οι φορείς συντηρούν τις  υπηρεσίες τους. Επιπλέον, αυτές οι υπηρεσίες 
απαιτούν χαµηλό επίπεδο εξακρίβωσης ταυτότητας κατά την αρχική εγγραφή κάτι που 
µπορεί να εκµεταλλευτεί κάποιος για έµµεσο ελέγχο της ροής. Θεωρείται πως, σχεδόν  
κάθε τεχνολογία που σχετίζεται µε το Internet, ερευνάται από εγκληµατίες που αναζητούν 
εργαλεία για εργασίες botnet. 
 

1.1.6 Κίνητρα χρήσης των botnet 
Η γρήγορη εξέλιξη του κακόβουλου λογισµικού και των botnet από τεχνική άποψη,  
παρουσιάζεται στις προηγούµενες σελίδες. Μαζί µε την τεχνολογία, µια υπόγεια οικονοµία 
του εγκλήµατος στον κυβερνοχώρο έχει αναπτυχθεί γύρω από τον τοµέα των botnet 
(Σχήµα 5). Αυτή η ενότητα επικεντρώνεται στο κίνητρο πίσω από τη λειτουργία των botnet. 
Αυτό περιλαµβάνει τις υπηρεσίες που προσφέρονται από botnet που µπορούν να 
χρησιµοποιηθούν για να αποφέρουν οφέλη, και πρότυπα προς µίµηση στον κλάδο του  
malware. 
 
Κατ 'αρχάς, το κακόβουλο λογισµικό και το botnet λογισµικό πρέπει να δηµιουργηθεί. Αυτό 
γίνεται συνήθως από την βιοµηχανία του malware, από κακόβουλους προγραµµατιστές 
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και δηµιουργούς ιών. Οι προγραµµατιστές δεν είναι απαραιτήτως οι ίδιοι άνθρωποι που 
χρησιµοποιούν τις δηµιουργίες τους. Συχνά, προ-µεταγλωττισµένα malware, πακέτα 
λογισµικού για προσαρµοσµένη δηµιουργία εκτελέσιµων αρχείων ή επέκταση µονάδων 
πωλούνται στους botmaster. Άλλα "προϊόντα" που ενδείκνυνται για τη διάδοση malware  
εκµεταλλεύονται ή  ενσωµατώνονται σε κακόβουλο λογισµικό για τη στήριξη της 
διαδικασίας µετάδοσης. Η πώληση κακόβουλου λογισµικού µπορεί επίσης να διαιρεθεί σε 
πολλαπλά στάδια στην αλυσίδα εφοδιασµού, συµπεριλαµβανοµένων των υπηρεσιών 
διανοµής malware ή botnet ή κιτ κατασκευής crimeware. Στην περίπτωση αυτή, ένα άλλο 
επίπεδο εισάγεται στην επιχείρησή τους, παρέχοντας επιπλέον ανωνυµία για τους 
προγραµµατιστές. Για µερικά κιτ δηµιουργίας botnet, υπάρχει ένα είδος "service level 
agreements", κυρίως µε στόχο τις ενηµερώσεις και αναβαθµίσεις. Ακόµα και υπηρεσίες 
τηλεφωνικής υποστήριξης έχουν εντοπιστεί. 

 
Σχήµα 5: Απλοποιηµένο µοντέλο της malware οικονοµίας 

 
1.1.7 Θέµατα απειλών από ένα botnet 
Οι δικτυακές επιθέσεις µπορούν να κατηγοριοποιηθούν, ανάλογα µε την ζηµιά που 
προκαλούν, στους παρακάτω τύπους: 
 Άρνηση Υπηρεσίας: Οι επιθέσεις άρνησης υπηρεσίας ή DoS (Denial of Service) 
όπως είναι ευρέως γνωστές, έχουν στόχο τους όπως φανερώνει και το όνοµα τους, την 
διακοπή παροχής υπηρεσιών από την πλευρά των συστηµάτων που δέχονται την 
επίθεση. Αυτό επιτυγχάνεται συνήθως όταν ο επιτιθέµενος αποστέλλει µεγάλο αριθµό 
αιτήσεων εξυπηρέτησης στον διακοµιστή-στόχο που αυτός αδυνατεί να τις 
διεκπεραιώσει στον προκαθορισµένο χρόνο. Το αποτέλεσµα είναι να γεµίζει η ουρά και 
να µην εξυπηρετούνται οι νόµιµες αιτήσεις. Τέτοιου τύπου επιθέσεις σε περίπτωση 
επιτυχής περάτωσης τους, αποφέρουν σηµαντικά πλήγµατα αξιοπιστίας αλλά και 
µείωση κερδοφορίας κυρίως σε επιχειρήσεις παροχής υπηρεσιών και πώλησης 
αγαθών (π.χ. αεροπορικές εταιρίες, ηλεκτρονικά καταστήµατα, µηχανές αναζήτησης) οι 
οποίες και χρειάζεται να παρέχουν συνεχή και αδιάκοπη λειτουργία. 
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 Επιθέσεις Πλαστοπροσωπίας (Spoofing): Σε αυτές τις ηλεκτρονικές επιθέσεις ο 
επιτιθέµενος τροποποιεί κατάλληλα τις αιτήσεις έτσι ώστε να φαίνεται ότι προέρχονται 
από άλλη πηγή. Κατά αυτό τον τρόπο µπορεί να ξεγελάσει τα συστήµατα-στόχους 
προσποιούµενος κάποιο έµπιστο µηχάνηµα. Γνωστές επιθέσεις αυτού του είδους είναι 
συνήθως οι IP spoofing όπου κάποιος χρήστης τροποποιεί την διεύθυνση IP στα 
πακέτα που αποστέλλει. 

 Επιθέσεις Λαθρακρόασης (Eavesdropping): Είναι µια παθητική επίθεση που 
πραγµατοποιούνται από άτοµα τα οποία παρεµβάλλονται στην επικοινωνία δύο 
υπολογιστών, αποκαλύπτουν το περιεχόµενο της και παραβιάζουν το απόρρητο της 
επικοινωνίας. Αυτό µπορεί να επιτευχθεί µε διάφορους τρόπους. Ο πιο κοινός είναι µε 
τη χρήση προγραµµάτων καταγραφής δικτυακής κίνησης (sniffers). 

 Επιθέσεις Επιπέδου Εφαρµογής: Οι επιθέσεις αυτού του τύπου εκµεταλλεύονται 
αδυναµίες και κενά ασφαλείας που υπάρχουν σε εφαρµογές και προγράµµατα τα 
οποία χρησιµοποιεί ο χρήστης ή οι υπηρεσίες που προσφέρει ένας διακοµιστής. 
Παραδείγµατα τέτοιου τύπου επιθέσεων αποτελούν τα trojans, οι ιοί, επιθέσεις στον 
διακοµιστή διαδικτύου (Web server), SQL Injection, Buffer overflow. Ανάλογα µε τον 
τύπο της αδυναµίας ο επιτιθέµενος µπορεί από το να τροποποιήσει η να υποκλέψει 
δεδοµένα µέχρι και να αποκτήσει πρόσβαση στη µηχανή. 

 Επιθέσεις Παράνοµης Παραβίασης: Οι επιθέσεις αυτές στοχεύουν στην παράνοµη, 
εκ µέρους κακόβουλων χρηστών, είσοδο σε κάποιο µηχάνηµα δια µέσω του δικτύου. 
Σε αυτές περιλαµβάνονται επιθέσεις εναντίων των συστηµάτων αυθεντικοποίησης, 
επιθέσεις κοινωνικής µηχανικής και βέβαια  επιθέσεις εναντίον εφαρµογών. 

Επιπλέον, σύµφωνα µε µελέτη της Trendo Micro (2006) επιχειρείται η ταξινόµηση των 
botnet αναλόγως των απειλών που επιφέρουν. Η ταξινόµηση αυτή παρουσιάζεται 
συνοπτικά στον πίνακα 1. Σηµειώνεται ότι η ταξινόµηση των δικτύων Botnet µπορεί να 
γίνει µε βάση πολλά από τα χαρακτηριστικά τους όπως η αρχιτεκτονική του C&C καναλιού, 
το πρωτόκολλο επικοινωνίας, τον τύπο των επιθέσεων, τον τρόπο εντοπισµού του C&C 
server, τις ενέργειες που παρατηρούνται και τις τεχνικές απόκρυψης που χρησιµοποιούν. 
Πίνακας 1: Ταξινόµηση απειλών Botnet 

 
[Trend Micro, 2006-TAXONOMY OF BOTNET THREATS] 
 
Κατανεµηµένες Επιθέσεις Άρνησης Υπηρεσιών – DDoS Αttacks 
Η κατανεµηµένη επίθεση άρνησης υπηρεσιών (Distributed Denial of Service Attack) 
αποτελεί ένα από τα κυριότερα είδη επιθέσεων που δύναται να πραγµατοποιήσουν τα 
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δίκτυα botnet. Ουσιαστικά πρόκειται για ένα µεγάλο αριθµό συνδέσεων των κόµβων-bot 
(σχήµα 6) προς κάποιον εξυπηρετητή ή δίκτυο που προσφέρει υπηρεσίες µέσα από το 
διαδίκτυο. Αυτό έχει ως αποτέλεσµα την εξάντληση των πόρων του συστήµατος και την 
αδυναµία εξυπηρέτησης αιτήσεων από νόµιµους χρήστες. Οι µέθοδοι πραγµατοποίησης 
µίας τέτοιας επίθεσης είναι αρκετές, πιο συχνά εµφανιζόµενες όµως, στην υλοποίηση των 
bot, είναι οι TCP SYN flood και η UDP flood επιθέσεις, όπου πραγµατοποιείται αποστολή 
ενός µεγάλου αριθµού TCP SYN και UDP πακέτων, αντίστοιχα.  

 
Σχήµα 6: Σχηµατική απόδοση ροής Κατανεµηµένης Επίθεσης Άρνησης Υπηρεσιών (DDoS) 

Στόχος τέτοιου είδους επιθέσεως (σχήµα 7) είναι κυρίως ιστοσελίδες µε µεγάλη 
επισκεψιµότητα, επιφέροντας στις εταιρίες που τις φιλοξενούν απώλεια κερδών. Το 
γεγονός αυτό κάνει τα δίκτυα botnet ένα εργαλείο οικονοµικής ωφέλειας, τοποθετώντας το 
στο παιχνίδι µεγάλων επιχειρηµατικών δραστηριοτήτων. Εκτός βέβαια από επιθέσεις σε 
ιστοσελίδες, τα δίκτυα botnet είναι δυνατόν να πραγµατοποιήσουν DDoS επιθέσεις σε 
οποιαδήποτε υπηρεσία διατίθεται µέσα από το διαδίκτυο. Σε αυτές συγκαταλέγονται µέχρι 
και κρατικές υπηρεσίες, δίνοντας ακόµα περισσότερη αξία στα δίκτυα botnet, προάγοντας 
τα σε εργαλείο διακρατικών µαχών. 
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Σχήµα 7: Σχηµατική απόδοση επιθέσεων DDoS 

[http://www.cs.ucy.ac.cy/courses/EPL674/lectures/Malicious-Software-ch21-GR.pdf] 

 

Αποστολή Ανεπιθύµητης Ηλεκτρονικής Αλληλογραφίας – Spamming 

Κάνοντας χρήση του πρωτοκόλλου SMTP τα bot εκτελούν εντολές µαζικής αποστολής 
ανεπιθύµητων ηλεκτρονικών µηνυµάτων, γνωστά και ως Spam. Έχοντας λίστες 
ηλεκτρονικών διευθύνσεων στη διάθεση τους, κάθε bot αποστέλλει ένα πλήθος από 
ηλεκτρονικά µηνύµατα, τα οποία στο σύνολο τους αποτελούν ένα αρκετά µεγάλο όγκο 
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δεδοµένων. Τα Spam περιλαµβάνουν διαφηµιστικά µηνύµατα από οποιονδήποτε θελήσει 
να εκµεταλλευτεί, έναντι πληρωµής, τη συγκεκριµένη λειτουργία-υπηρεσία των δικτύων 
botnet. Το γεγονός αυτό αποτελεί µία ακόµα αιτία που τα κάνει να αποτελούν σηµείο 
ενδιαφέροντος στην οικονοµία των επιχειρήσεων. Τα ανεπιθύµητα µηνύµατα µπορεί 
επίσης να περιλαµβάνουν περιεχόµενο µε τέτοιο τρόπο ώστε ο παραλήπτης να νοµίζει ότι 
προέρχονται από κάποιο νόµιµο αποστολέα, ζητώντας του να επισκεφτεί κάποια 
ιστοσελίδα και να συµπληρώσει τα απαραίτητα στοιχεία. Η ιστοσελίδα αυτή είναι 
κατασκευασµένη µε τέτοιο τρόπο, ώστε να φαίνεται αληθινή, πείθοντας τον επισκέπτη να 
συµπληρώσει τα στοιχεία που του ζητάει, στη συνέχεια όµως το µόνο που κάνει είναι να τα 
υποκλέπτει. Η επίθεση αυτή ονοµάζεται ηλεκτρονικό ψάρεµα (phishing). 
Κλοπή Ταυτότητας – Identity Theft 
Με τις λειτουργίες καταγραφής των πληκτρολογήσεων (keylogging) και ανίχνευσης 
κίνησης πακέτων δικτύου (packet sniffing) υπάρχει δυνατότητα, σε κάθε bot, υποκλοπής 
προσωπικών ιδιωτικών δεδοµένων. Τα δεδοµένα αυτά περιλαµβάνουν συνθηµατικά 
(passwords) λογαριασµών, όπως ηλεκτρονικού ταχυδροµείου, αποστολής άµεσων 
µηνυµάτων (ICQ,MSN,Yahoo,Skype), τραπέζης, αριθµούς πιστωτικών καρτών και, 
ανάλογα µε το σύστηµα που είναι εγκατεστηµένο το bot, δεδοµένα µεγάλης αξίας και 
εµπιστευτικότητας, όπως δεδοµένα κρίσιµων υποδοµών κρατών. Η δυνατότητα αυτή που 
έχουν τα δίκτυα botnet αποτελεί και τη µεγαλύτερη απειλή, αφού µεγάλοι οργανισµοί, 
επιχειρήσεις, ακόµα και κρατικοί φορείς απειλούνται µε αποκάλυψη κρίσιµων ιδιωτικών 
δεδοµένων. 
Απάτη Κλικ – Click Fraud 

Εκµεταλλευόµενα τον µεγάλο αριθµό υπολογιστών µε διαφορετική IP διεύθυνση, τα δίκτυα 
botnet συµµετέχουν στην απάτη κλικ (click fraud), όπου επισκέπτονται ιστοσελίδες και 
κάνουν κλικ πάνω σε διαφηµιστικές ετικέτες (banners), προς όφελος των διαφηµιστών που 
τα φιλοξενούν και οι οποίοι πληρώνονται ανάλογα µε τον αριθµό των επισκέψεων, που 
πραγµατοποιούνται µέσα από το banner. Η κίνηση της επισκεψιµότητας παρουσιάζεται να 
είναι νόµιµη, αφού προέρχεται από υπολογιστές µε IP διευθύνσεις παγκόσµιας εµβέλειας. 
Καταγραφή πληκτρολογήσεων (Keystroke logging)  
Η καταγραφή πληκτρολογήσεων των χρηστών, γνωστή και ως keystroke logging ή πιο 
σύντοµα ως keylogging, είναι ίσως το πιο απειλητικό χαρακτηριστικό γνώρισµα ενός 
botnet για την ιδιωτικότητα ενός ατόµου. Πολλά bot “αφουγκράζονται” τη δραστηριότητα 
των πληκτρολογίων και αναφέρουν τις πληκτρολογήσεις στο bot-herder. Μερικά bot 
ενεργοποιούν την καταγραφή των πληκτρολογήσεων όταν οι χρήστες πραγµατοποιούν 
επισκέψεις σε ιδιαίτερους ιστοχώρους οι οποίοι απαιτούν την πληκτρολόγηση 
προσωπικών κωδικών ή πληροφοριών τραπεζικών λογαριασµών. Αυτό δίνει στο herder τη 
δυνατότητα να αποκτήσει πρόσβαση σε ευαίσθητες προσωπικές πληροφορίες, να 
αποκτήσει στοιχεία των πιστωτικών καρτών που οι χρήστες κατέχουν κτλ.  
Επίσης πολλά bot δίνουν στον επιτιθέµενο τη δυνατότητα πλήρους πρόσβασης στο 
σύστηµα αρχείων. Οι πληροφορίες που αντλούνται µπορεί να είναι τόσο κρίσιµες ώστε να 
οδηγήσουν ακόµη και σε κλοπή ταυτότητας (identity theft) των ανυποψίαστων χρηστών.  
Τέλος, οι λειτουργίες keylogging συχνά συνδυάζονται µε την απόκτηση στιγµιοτύπων από 
τις οθόνες των θυµάτων (screenshots), την καταγραφή της δραστηριότητας του 
προγράµµατος ιστο-περιήγησης και την καταγραφή της τοπικής δικτυακής κίνησης. 
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Παράνοµο Λογισµικό – Warez 

Τα δίκτυα bot µπορούν επίσης να χρησιµοποιηθούν για τη διακίνηση παράνοµου 
λογισµικού, είτε υποκλέπτοντας το από τον εκάστοτε υπολογιστή όπου είναι 
εγκατεστηµένο το bot, είτε αποθηκεύοντας το σε αυτόν και δίνοντας τη δυνατότητα, στη 
συνέχεια, σε άλλους να το κατεβάσουν. Το ίδιο µπορεί να συµβεί και για τη διακίνηση 
οποιουδήποτε παράνοµου περιεχοµένου, χωρίς να ενοχοποιείται ο κάτοχος του, αλλά ο 
χρήστης του µηχανήµατος που έχει µολυνθεί.  
Εξάπλωση κακόβουλου λογισµικού µέσω Exploit scanning/autorooting 
Τα bot περιλαµβάνουν συνήθως βασικούς ανιχνευτές πορτών (port scanners) που 
προσπαθούν να εντοπίσουν ανοιχτές πόρτες των πρωτοκόλλων TCP ή UDP στα 
συστήµατα. Καθώς το κακόβουλο λογισµικό που τα bot χρησιµοποιούν εξελίσσεται, αυτοί 
οι βασικοί ανιχνευτές ενισχύονται µε προηγµένες δυνατότητες ανίχνευσης και αυτόµατης 
εκµετάλλευσης ευπαθειών των συστηµάτων, έτσι ώστε οι botmasters να αποκτούν πλήρη 
πρόσβαση στα αποµακρυσµένα συστήµατα (autorooting). Με αυτό τον τρόπο τα bot 
µολύνουν άλλους υπολογιστές και εξαπλώνονται ταχύτατα.  
Σχεδόν όλα τα bot περιέχουν τη λειτουργία που επιτρέπει τη µεταφόρτωση (download) και 
εκτέλεση των κακόβουλων binaries µε χρήση πρωτοκόλλων όπως το FTP, TFTP, ή HTTP. 
Αυτή είναι η βασική µέθοδος που χρησιµοποιείται για την ενηµέρωση του κακόβουλου 
κώδικα στο botnet, αλλά δεν περιορίζεται µόνο στις ενηµερώσεις. Μπορεί να 
χρησιµοποιηθεί για να µεταφορτώσει στα bot οποιοδήποτε αρχείο επιθυµεί ο επιτιθέµενος. 
Αυτά τα αρχεία µπορούν να εκτελεστούν αµέσως ή σε κάποιο µεταγενέστερο χρόνο. Αυτή 
η δυνατότητα να µεταφορτωθούν και να εκτελεστούν αυθαίρετα προγράµµατα 
χρησιµοποιείται συχνά για να εγκατασταθεί πρόσθετο malware, όπως spyware, adware, ή 
άλλα εργαλεία που µπορούν να αυξήσουν τη δραστικότητα του επιτιθέµενου. 
Φιλοξενία Παράνοµων Ιστοσελίδων 

Η φιλοξενία ιστοσελίδων από τα bot επιτρέπει την ευκολότερη διακίνηση αρχείων 
παράνοµου περιεχοµένου, όπως πειρατικό λογισµικό και παράνοµο φωτογραφικό υλικό. 
Επίσης µπορεί να φιλοξενήσει ιστοσελίδες ηλεκτρονικού ψαρέµατος, όπως 
προαναφέρθηκε, ιστοσελίδες για την αναφορά των bot προς τους bot-master και 
ιστοσελίδες για τον έλεγχο των bot από τους bot master.  
∆ιάδοση ∆ικτύου Botnet 
Για τη διάδοση τους τα botnet πραγµατοποιούν επιθέσεις, σαρώνοντας ένα σύνολο από IP 
διευθύνσεις για γνωστές TCP και UDP υπηρεσίες , και κάνοντας χρήση κώδικα 
εκµετάλλευσης ευπαθειών (exploit code) αποκτούν τον έλεγχο του µηχανήµατος. Στη 
συνέχεια µεταφορτώνουν το λογισµικό που συνιστά το bot και το µηχάνηµα πλέον 
αποτελεί και αυτό µέλος του botnet. Οι επιθέσεις που σχετίζονται µε τη διάδοση του 
δικτύου µπορούν συνεχώς να εξελίσσονται, ενηµερώνοντας τα bot µε νέα exploit και νέες 
τεχνικές.  
1.1.8 ∆ιάσηµα BotNet -Torping botnet 
Στην ενότητα αυτή περιγράφονται ενδεικτικά κάποια διάσηµα botnet εστιάζοντας στον 
τρόπο διάδοση τους και στο µέγεθος των δραστηριοτήτων και των χρηστών που 
προσβάλλουν. Ωστόσο αρχικά δίνεται ένας πίνακας όπου συνοψίζονται τα χαρακτηριστικά 
των κυριότερων  botnet, από την εµφάνισή τους στις αρχές της δεκαετίας του 1990 και 
µέχρι και το 2007. 
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Πίνακας 2: Η εξέλιξη των Botnet (1990-2007) 

Bot Έτος Γλώσσα 
προγραµµατισµού 

Πρωτόκολλο Μηχανισµός διάδοσης 

eggdrop 1993 C IRC Active download 

Pretty 
Park 

1999 Delphi IRC Send Email 

Subseven 
2.1 

1999 Delphi IRC Send Email 

GTBot 2000 MIRC Script IRC Binding to MIRC 

SDBot 2002 C IRC Free Download 

Slapper 2002 C P2P Remote Vulnerability Scan 

AgoBot 2002 C++ IRC Remote Vulnerability Scan 

rxBot 2004 C IRC Remote Vulnerability Scan 

phatBot 2004 C++ WASTE Remote Vulnerability Scan 

Bobax 2004 VC++ http Send Email/ Remote 
Vulnerability Scan 

ClickBot.A 2006 PHP http Binding to other malware 

Nuwar or 
Storm 
worm 

2007 VC++ P2P Remote Vulnerability Scan 

Zunker 2007 PHP/CGI http P2P file sharing 
[Πηγή: Guide on Policy and Technical Approaches against Botnet,2008] 

 

Torpig: Είναι ένα πρόγραµµα malware που στοχεύει στη συλλογή προσωπικών και 
οικονοµικών στοιχείων από χρήστες λειτουργικού συστήµατος Windows (σχήµα 8). 
Ερευνητές από το Πανεπιστήµιο της Καλιφόρνιας Santa Barbara κατάφεραν να 
“εισέλθουν” για 10 µέρες σε αυτό το botnet εκµεταλλευόµενοι της αδυναµίας που έχουν τα 
bot στο να πάρουν εντολές από τον ιδιοκτήτη τους. Μέσα σε αυτό το διάστηµα οι 
ερευνητές ήταν σε θέση να συλλέξουν πληροφορίες συνολικού µεγέθους 70GB που είχαν 
κλέψει τα bot. Στις πληροφορίες αυτές συµπεριλαµβανόντουσαν 56.000 κωδικοί 
πρόσβασης οι οποίοι συλλέχθηκαν σε λιγότερο από µία ώρα. Οι πληροφορίες αυτές δεν 
τους έδειξαν µόνο πως πραγµατικά λειτουργούσε το botnet, αλλά συνειδητοποίησαν πόσο 
“επισφαλείς” είναι οι χρήστες που βρίσκονται online.  
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Σχήµα 8: Η υποδοµή του Torpig network. Με διάστικτο υπόβαθρο εµφανίζονται τα στοιχεία που 
έχουν υποστεί “πειρατεία” 

[http://www.cs.ucsb.edu/~seclab/projects/torpig/torpig.pdf] 
 

Μέσα σε αυτές τις 10 µέρες οι ερευνητές κατάφεραν να συλλέξουν 300.000 διαφορετικά 
login για 368.501 διαφορετικά site, µάλιστα ένα 28% των χρηστών επαναχρησιµοποιούσε 
τα ίδια password. Με όλα αυτά τα στοιχεία οι ερευνητές κατάφεραν να διαβάσουν 
εκατοντάδες mais και µηνύµατα σε forum, τα οποία πολλές φορές περιείχαν πολύ 
προσωπικές λεπτοµέρειες για τα θύµατα. Φυσικά ο κύριος σκοπός του Torpig είναι η 
συλλογή τραπεζικών πληροφοριών από τους χρήστες, όπως είναι οι αριθµοί πιστωτικών 
καρτών, οι online τραπεζικοί λογαριασµοί, τα paypal accounts κτλπ. Με τις πληροφορίες 
που είχε µαζέψει το συγκεκριµένο botnet στο διάστηµα των 10 ηµερών, οι ιδιοκτήτες του 
θα µπορούσαν να αποκοµίσουν από 83.000 δολάρια έως 8,3 εκατοµµύρια δολάρια. 
Εν ολίγοις οι ερευνητές µετά τη µελέτη του συγκεκριµένου botnet, κατέληξαν στα εξής 
συµπεράσµατα: 
 η αξιολόγηση του µεγέθους ενός botnet µε βάση το πλήθος των διακριτών IP δεν 
αποδίδει ακριβή αποτελέσµατα, 

 τα θύµατα των botnet είναι άτοµα τα οποία δε έχουν ενηµερωµένους browsers, 
antivirus και χρησιµοποιούν εύκολους κωδικούς πρόσβασης, 

 η αλληλεπίδραση µεταξύ καταχωρητών, εγκαταστάσεων hosting, ιδρυµάτων των 
θυµάτων και επιβολή του νόµου είναι µια αρκετά περίπλοκη διαδικασία.   

Βotnet Mariposa: Το botnet Mariposa ήταν ένα από πλέον διαδεδοµένα botnet µέχρι και 
τις αρχές του 2010. Σε αυτό φαίνεται να ευθύνονται εκατοµµύρια επιθέσεις παγκοσµίως, 
στην προσπάθειά του να υποκλέψει τραπεζικές και προσωπικές πληροφορίες µέσω των 
µολυσµένων Η/Υ.  
Το Μariposa ανακαλύφθηκε το 2009 από το Mariposa Working Group, ένα ανεπίσηµο 
γκρουπ εθελοντών από το τοµέα της ασφάλειας Η/Υ και υπηρεσιών ασφαλείας, µε σκοπό 
να ερευνήσει και να εξοντώσει το συγκεκριµένο botnet. Το Mariposa κατόρθωσε να 
δηµιουργήσει αρκετές παραλλαγές του που εκµεταλλεύτηκαν συνολικά 12.7 εκατοµµύρια 
Η/Υ παγκοσµίως.  
http://www.virus.gr/portal/content/trend-micro-οι-δηµιουργοί-του-botnet-mariposa-
συλλαµβάνονται 
Zeus και SpyEye: Οι πλατφόρµες Zeus και SpyEye διαδίδονται µε trojan και εισχωρούν 
µέσω phishing ή πλαστών σελίδων στα υπολογιστικά συστήµατα των χρηστών του 
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διαδικτύου, ενώ µπορούν να εισάγουν κώδικα σε σελίδες HTML. Είναι περίτεχνα 
κατασκευασµένα ώστε να βοηθούν τους κατόχους τους να δηµιουργούν εύκολα botnet και 
να υποκλέπτουν στοιχεία, καταγράφοντας ό,τι πληκτρολογεί ο χρήστης, ανακατευθύνοντας 
παράλληλα τις αιτήσεις DNS (αλλαγές στο host των windows) και παρουσιάζοντας 
πλαστές σελίδες αντί για τις αυθεντικές.  
http://malapetsasc.blogspot.com/2010/04/blog-post.html 
Kelihos botnet: Βotnet που εκτιµάται ότι αποστέλλει καθηµερινά 4 εκατοµµύρια spam 
email. Η Microsoft ανακοίνωσε πρόσφατα την εξάρθρωση του. Οι κατηγορούµενοι είχαν 
δηµιουργήσει περίπου 3.700 subdomains µέσω της υπηρεσίας cz.cc, πολλά από τα οποία 
χρησιµοποιούνταν για παράνοµες δραστηριότητες. Εκτιµάται ότι περίπου 41.000 
υπολογιστές σε όλο τον κόσµο είχαν µολυνθεί και συµµετείχαν στις δραστηριότητες του 
botnet. 
Σύµφωνα µε τη Microsoft, το Kelihos botnet έχει χρησιµοποιηθεί για την υποκλοπή 
προσωπικών δεδοµένων και άλλες παράνοµες δραστηριότητες, πέρα από την αποστολή 
spam email. Το Kelihos είναι επίσης γνωστό µε το όνοµα Waledac 2.0. 
http://www.real.gr/DefaultArthro.aspx?page=arthro&id=95611&catID=22&curPage=5 
Koobface: Ο ιός “Koobface” χρησιµοποιεί το σύστηµα µηνυµάτων του Facebook για να 
εξαπλωθεί και να µολύνει υπολογιστές.  
http://www.virus.gr/portal/content/trend-micro-το-σκουλήκι-koobface-προσπαθεί-να-
µεταδοθεί-ξανά-µέσω-του-facebook 
Win32/Delf.QCZ: Το Win32/Delf.QCZ είναι ιδιαίτερα παραπλανητικό εφόσον χρησιµοποιεί 
το chat του Facebook για να εξαπλωθεί. Το κακόβουλο λογισµικό έχει τη δυνατότητα να 
απενεργοποιήσει την antivirus προστασία, εφόσον δεν είναι ανανεωµένη 
[http://www.technopress.gr/2011/09/facebook.html] 
Pushbot:To Pushbot προσβάλει τα συστήµατα µέσω της χρήσης Yahoo Messenger, MSN 
messenger or AIM, διαδίδεται µέσω zip files και δίνει την δυνατότητα αποµακρυσµένης 
πρόσβασης. Έχει καταγραφή στη λίστα των botnet της Microsoft. 
[http://www.pcthreat.com/parasitebyid-14821en.html] 
Stormworm: Το ‘Storm worm’ είναι ένα πρόγραµµα ροµπότ (bot) µε χαρακτηριστικά 
«δούρειου ίππου» που προσβάλει µηχανήµατα µε λειτουργικό σύστηµα Windows. 
Ξεκίνησε µολύνοντας χιλιάδες από αυτά, στην Ευρώπη και την Αµερική στις 19 Ιανουαρίου 
2007 χρησιµοποιώντας ένα µήνυµα ηλεκτρονικού ταχυδροµείου µε θέµα σχετικό µε µια 
πρόσφατη καιρική καταστροφή: «230 νεκροί καθώς η καταιγίδα χτυπά την Ευρώπη». 
Eκτιµήθηκε ότι δηµιούργησε 1,5 εκατοµµύριο µολύνσεις (PC World, 21/10/2007) µε 
ταυτόχρονα ενεργά bot από 5.000 έως 40.000. Το Storm botnet χρησιµοποιούσε το 
πρωτόκολλο Overnet που βασίζεται στον αλγόριθµο Kademlia για την επικοινωνία των 
κόµβων. 
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2 ΑΝΙΧΝΕΥΣΗ 
Σε αυτό το κεφάλαιο, παρουσιάζονται διάφορες µετρήσεις botnet και προσεγγίσεις 
ανίχνευσης. Οι τεχνικές διαπιστώθηκαν από έρευνα ειδικών µεταξύ των διαφόρων 
συµετεχόντων που δραστηριοποιούνται στον τοµέα του περιορισµού των botnet.  
2.1 Γενικοί τρόποι 
2.1.1 Παθητικές τεχνικές  
Αυτή η οµάδα των «τεχνικών παθητικής µέτρησης» αποτελείται από εκείνες όπου τα 
στοιχεία συλλέγονται αποκλειστικά και µόνο µέσω της παρατήρησης. Μέσα από την 
παρακολούθηση, οι δραστηριότητες µπορούν να παρακολουθούνται χωρίς να 
παρεµβαίνουν στο περιβάλλον ή να προκαλούν αλλοίωση των  στοιχείων. Το γεγονός 
αυτό καθιστά αυτές τις προσεγγίσεις διαφανής και, σε πολλές περιπτώσεις, η εφαρµογή 
τους µπορεί να κρυφτεί από τους botmaster. Αξίζει να σηµειωθεί, ωστόσο, ότι οι παθητικές 
µέθοδοι µπορούν επίσης να περιορίσουν τον όγκο των δεδοµένων που µπορούν να 
συγκεντρωθούν για ανάλυση. 
 
Παρουσιάζονται διάφορες προσεγγίσεις όσον αφορά την παθητική µέτρηση και την 
ανίχνευση των botnet, που χρησιµοποιούνται στις καθηµερινές  δραστηριότητες. 
Περιγράφονται µέθοδοι για την ανάλυση της κίνησης του δικτύου, και εξειδικευµένα 
πρωτόκολλα που χρησιµοποιούνται συχνά στον τοµέα των botnet. Αυτό ακολουθείται από 
προσεγγίσεις που επικεντρώνονται στην αναγνώριση των επιθέσεων και την ερµηνεία των 
malware δυαδικών ακολουθιών . 
 
Επιθεώρηση πακέτων 
Μια δηµοφιλής ιδέα για την αύξηση της ασφάλειας ενός δικτύου είναι να επιθεωρεί τα 
πακέτα δεδοµένων του δικτύου. Η βασική ιδέα είναι να γίνεται ταίριασµα των διάφορων 
πεδίων του πρωτοκόλλου, ή του  φορτίου του πακέτου, σε σύγκριση µε ήδη 
αναγνωρισµένα µοτίβα αφύσικου ή ύποπτου περιεχόµενου. Αυτό µπορεί, για παράδειγµα 
να είναι, ένα πακέτο που περιέχει αλληλουχίες κώδικα κέλυφους (shell) που 
χρησιµοποιούνται για τη διάδοση malware, ή επικοινωνία µε µια διεύθυνση Internet που 
αποδεδειγµένα φιλοξενεί κακόβουλο περιεχόµενο, ή ένας διακοµιστής αρχείων που 
ξαφνικά αρχίζει να επικοινωνεί µέσω του πρωτοκόλλου chat, IRC. Αυτά τα “µοτίβα” 
ονοµάζονται επίσης «υπογραφές ανίχνευσης». 
Μια σηµαντική εφαρµογή της έννοιας αυτής είναι «τα συστήµατα ανίχνευσης εισβολής 
(IDS). Ο σκοπός των IDS είναι να προφυλαχθεί ένα περιβάλλον  και να εκδοθεί µια 
προειδοποίηση σε περίπτωση που αναγνωρισθεί επίθεση. Οι υποοµάδες των IDS 
κατηγοριοποιούνται σε δύο τύπους, ανάλογα µε το πού είναι τοποθετηµένα: network-
based (NIDS) ή host-based συστήµατα ανίχνευσης εισβολής (HIDS). 
Εάν ένα IDS δεν εκδίδει µόνο µια προειδοποίηση κατά τον προσδιορισµό µιας επίθεσης 
αλλά αναλαµβάνει περαιτέρω δράση, ονοµάζεται «σύστηµα πρόληψης εισβολής» (IPS). 
Κατά κανόνα, οι δράσεις περιλαµβάνουν την απόρριψη του πακέτου ή το κλείσιµο της 
σύνδεσης. Μια άλλη επιλογή είναι να διαβιβάσει το περιεχόµενο πακέτων σε ένα σύστηµα 
ανάλυσης. Οι πληροφορίες που εξάγονται για την επίθεση µπορεί επίσης να 
χρησιµοποιηθούν για να συµβάλουν στη δηµιουργία µιας µαύρης λίστας ή για να 
ενηµερωθούν οι κανόνες του firewall. 
Ωστόσο, τα συστήµατα ανίχνευσης εισβολής έχουν ορισµένα µειονεκτήµατα: 



BotNet σε συσκευές κινητής τηλεφωνίας 3ης γενιάς  

Άγγελος Κουλός 33 

 

1. Ο πλήρης έλεγχος όλων των περιεχοµένων του πακέτου, είναι δύσκολος σε δίκτυα µε 
υψηλό φορτίο κυκλοφορίας, τουλάχιστον όταν εφαρµόζονται από µια κεντρική θέση. Η 
χρήση τεχνικών, όπως η δειγµατοληψία πακέτων ή το φιλτράρισµα πριν από την 
ανάλυση αυξάνει τον κίνδυνο να λείπουν κακόβουλα πακέτα. Η κλιµάκωση του εις  
βάθος ελέγχου πακέτου για την παρακολούθηση της κυκλοφορίας, για παράδειγµα, 
εξετάζεται στην µεγάλης κλίµακας παρακολούθηση των υποδοµών του ευρυζωνικού 
διαδικτύου (LOBSTER). Σε αυτό το έργο, αναπτύχθηκε µια αποκεντρωµένη υποδοµή 
για παρακολούθηση µε  παθητικούς αισθητήρες. Κατά τη διάρκεια του έργου, 
αναπτύχθηκαν πολλαπλά εργαλεία µε επίκεντρο την επιθεώρηση της κυκλοφορίας και 
ανωνυµίας σε σχέση µε την απαιτούµενη ανταλλαγή δεδοµένων. 

2. Εντοπίζονται µόνο γραµµές επικοινωνίας που περιέχουν γνωστά µοτίβα. Εξ ου και 
υπάρχουν διαφορετικοί τρόποι αποφυγής της ανίχνευσης. Μια τεχνική είναι να χωριστεί 
το κακόβουλο περιεχόµενο µεταξύ πολλών πακέτων, αποκρύπτοντας το ωφέλιµο 
φορτίο. Αυτό έχει ως αποτέλεσµα ότι µόνο τµήµατα της υπογραφής θα πρέπει να 
περιλαµβάνονται στα απλά πακέτα. Ωστόσο, άλλες τεχνικές που χρησιµοποιούν ειδική 
κωδικοποίηση ή κρυπτογράφηση, προκειµένου να αποκρύψουν το ωφέλιµο φορτίο είναι 
ακόµη σε θέση να παρακάµψουν την ανίχνευση. 

3. Τα IDS είναι πιθανό να έχουν ένα αξιοπρόσεχτο ποσοστό λανθασµένων ειδοποιήσεων 
(false positive). Από τη µία πλευρά αισθητήρες πρέπει να βαθµονοµούνται έτσι ώστε να 
µην χάσουν καµία επίθεση και  από την άλλη αυτό µπορεί να οδηγήσει σε προβλήµατα 
χαρακτηρισµού κανονικών πακέτων ως κακόβουλα. 

Παράδειγµα 1: Μια πρώτη προσέγγιση έδειξαν οι Blinkley και Singh. Παρουσίασαν µια 
προσέγγιση βασισµένη σε αφύσικη ανίχνευση, που χρησιµοποιεί έλεγχο των πακέτων 
δεδοµένων για τη συλλογή δεδοµένων. Ανέπτυξαν έναν αλγόριθµο για την ανίχνευση 
botnet που χρησιµοποιεί IRC, µε βάση τη συµπεριφορά σάρωσης τους. Η προσέγγιση 
τους αποτελείται από δύο συνιστώσες, µία για TCP και ένα για το IRC. Η πρώτη 
συνιστώσα µέτρα το βάρος εργασίας TCP για µια διεύθυνση IP. Αυτό ορίζεται ως ο 
αριθµός των TCP πακέτων ελέγχου σύνδεσης (δηλαδή SYN, RST και FIN) σε σχέση µε 
όλα τα πακέτα TCP, µε δειγµατοληψία κάθε τριάντα δευτερόλεπτα. Μια τιµή κοντά στο ένα 
(1) θεωρείται αφυσική και αποτελεί µια ισχυρή ένδειξη της δραστηριότητας σάρωσης. Η 
δεύτερη συνιστώσα αποτελείται από δύο στοιχεία παρακολούθησης IRC, που συλλέγουν 
στατιστικά στοιχεία σχετικά µε κανάλια IRC, αφενός, και τη δραστηριότητα των διακριτών 
διευθύνσεων IP από την άλλη.  Συσχέτισαν τα δεδοµένα και από τις δύο συνιστώσες για 
τον εντοπισµό των καναλιών IRC που ήταν πιθανόν να φιλοξενούνται µολυσµένα 
µηχανήµατα αφού δηµιουργήθηκαν υποψίες λόγω του υψηλού φόρτου εργασίας. Το 
σύστηµα αυτό δοκιµάστηκε στο τοπικό δίκτυο του πανεπιστηµιού για τον εντοπισµό bot. 
Ως µειονέκτηµα, και πιθανά αντιµέτρο, σηµείωσαν ότι η κρυπτογράφηση των µηνυµάτων 
IRC ή η µη τυπική κωδικοποίηση του πρωτοκόλλου επικοινωνίας θα εµπόδιζε τη 
δυνατότητα συσχετισµού του IRC µε το φόρτο εργασίας του TCP και ως εκ τούτου τη 
σωστή διάγνωση. 
Παράδειγµα 2: Μια άλλη µέθοδος υποβληθείσα από τους Gu et al. συνδυάζει πολλές 
υπάρχουσες τεχνικές παρακολούθησης. Το εργαλείο τους "BotHunter», παρατηρεί τις 
εισερχόµενες και εξερχόµενες ροές πακέτων και εκτελεί ένα συσχετισµό µε βάση το 
διάλογο για την ανίχνευση µολύνσεων. Το κέντρο του µηχανισµού  συσχέτισης αποτελεί  
το σύστηµα ανίχνευσης εισβολής στο δίκτυο Snord, ενισχυµένος µε προσαρµοσµένους 
κανόνες και δύο plug-in εστιασµένα στα malware. Αυτά τα στοιχεία περιλαµβάνουν 
µηχανισµούς ανίχνευσης που καλύπτουν διάφορα στάδια της διαδικασίας µόλυνση, για 
παράδειγµα, τον εντοπισµό και την συνεχή επίθεση ενός στόχου. Επίσης, οι επόµενες 
ενέργειες θεωρούνται προσπάθειες να επικοινωνήσει µε ένα C&C διακοµιστή σε 
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περιπτώσεις  επιτυχηµένης µόλυνσης και δραστηριότητες για τη λήψη  πρόσθετων 
κακόβουλων στοιχείων. Το σύστηµα είναι σε θέση να παράγει αναφορές συνοψίζοντας τα 
βήµατα µόλυνσης.  
 
Ανάλυση των αρχείων ροής 
«Η ανάλυση των αρχείων ροής» µπορεί να θεωρηθεί ως µια τεχνική για την ανίχνευση 
κίνησης του δικτύου σε ένα αφηρηµένο επίπεδο. Αντί για τον έλεγχο µεµονωµένων 
πακέτων, όπως περιγράφηκε  στην προηγούµενη ενότητα, οι ροές επικοινωνίας 
θεωρούνται σε συνολική µορφή. Σε αυτό το πλαίσιο, ένα record ροής αποτελείται από 
διάφορες ιδιότητες που περιγράφουν µια ροή δεδοµένω δικτύου. Τυπικά χαρακτηριστικά 
είναι τα εξής: διεύθυνση προέλευσης και προορισµού, οι σχετικοί αριθµοί θύρας καθώς 
επίσης και το πρωτόκολλο που χρησιµοποιείται στο εσωτερικό των πακέτων, η διάρκεια 
της συνόδου, και το σωρευτικό µέγεθος και αριθµός των µεταδιδόµενων πακέτων. 
∆εδοµένου ότι το πραγµατικό ωφέλιµο φορτίο των πακέτων αγνοείται από την προσέγγιση 
αυτή, µπορεί να αντιµετωπιστούν υψηλότερα ποσοστά κυκλοφορίας παρά µε έλεγχο των 
πακέτων δεδοµένων. Ωστόσο, για να βγάλουµε συµπέρασµα για τις ροές από τα πακέτα, 
πρέπει να παρακολουθείται η σύνοδος που σχετίζεται µε τις επικεφαλίδες (headers). 
Συνήθως, κάθε σύνοδος παρακολουθείται, η δραστηριότητα παρακολουθείται µε ένα 
µετρητή «ωρίµανσης». Όταν  η δραστηριότητα εµφανιστεί, ο µετρητής έχει ρυθµιστεί σε 
ένα καθορισµένο χρονικό διάστηµα και µειώνεται συνεχώς από τότε. Εάν ο µετρητής έχει 
εξαντληθεί, η παρούσα σύνοδος  είναι πιθανόν να έχει τελειώσει. Αυτή η παρακολούθηση 
συνήθως παράγει ένα αξιοσηµείωτο φορτίο για τα συστήµατα καταγραφής των ροών. Μια 
τεχνική για να αντιµετωπιστεί αυτό είναι να δοκιµαστεί η κυκλοφορία του δικτύου, δηλαδή 
να ενσωµατωθεί µόνο ένα από n πακέτα. Συνήθως χρησιµοποιούνται ενδεικτικές τιµές 
δειγµατοληψίας 0,1-1%. Σε περίπτωση  που η δειγµατοληψία διενεργείται, τα δεδοµένα 
σύνοδου επηρεάζονται έντονα και τα στατιστικά στοιχεία σχετικά µε τον αριθµό των 
πακέτων και το συνολικό αριθµό των byte που µεταφέρθηκαν µπορεί να καταστούν 
αναξιόπιστα. 
Το πρωτόκολλο δικτύου "NetFlow" από τη Cisco Systems µπορεί να θεωρηθεί ως “de 
facto” πρότυπο για την ανάλυση ροής. Οι δροµολογητές µπορεί να ρυθµιστούν ωστε το 
σύνολο της κυκλοφορίας σε αρχεία ροής να διέρχονται από αυτούς τα οποία στη συνέχεια 
αποστέλλονται σε µια εξωτερική µονάδα που συγκεντρώνει τα δεδοµένα.  
Ο στόχος της ανάλυσης των καταγραφών ροής είναι να προσδιοριστούν τα πρότυπα 
κυκλοφορίας που µπορεί να χρησιµοποιηθούν για το διαχωρισµό καλής από την 
κακόβουλη κίνηση και να δηµιουργηθεί ένα σύστηµα για την ανίχνευση πιθανής 
κακόβουλης επικοινωνίας. 
Η ανάλυση των καταγραφών ροής για την ανίχνευση botnet επιτρέπει, τον προσδιορισµό 
των κόµβων που αλληλεπιδρούν µε  γνωστούς C&C διακοµιστές. Ο προσδιορισµός 
εποµένως συγκεκριµένων µολύνσεων µέσα σε ένα δίκτυο είναι δυνατός. Η εφαρµογή 
αυτής της τεχνικής µπορεί να θεωρηθεί ως µέσο για την υποστήριξη της ενεργού 
αντιµετώπισης περιστατικών και των διαδικασιών καθαρισµού. 
Ένας πλήρης κατάλογος των εργαλείων για τη συγκέντρωση και την ανάλυση των ροών 
παρέχεται από τον SWITCH.ch. 
Παράδειγµα 1: Οι Strayer et al. ανέλυσαν διάφορες µηχανές-µάθησης αλγορίθµων για την 
ανίχνευση της κυκλοφορίας IRC chat και IRC µε βάση την κίνηση στο C&C botnet. 
Εξήγαγαν ροές που προέρχονται από  πειραµατικά αρχεία καταγραφής κυκλοφορίας και 
διαχώρισαν την εξέταση σε δύο στάδια. Το πρώτο στάδιο περιλαµβάνει τον εντοπισµό 



BotNet σε συσκευές κινητής τηλεφωνίας 3ης γενιάς  

Άγγελος Κουλός 35 

 

γενικής IRC κυκλοφορίας µέσω ροών. Το δεύτερο στάδιο εκτελεί διαχωρισµό της καλής 
και κακόβουλης κίνησης στο IRC. ∆ήλωσαν ότι η επιλογή των παραµέτρων εισόδου στη 
διαµόρφωση των χαρακτηριστικών της ροής για τη µηχανή-µάθησης αλγορίθµων είχε 
σηµαντικό αντίκτυπο στα αποτελέσµατα.  Το ισχυρότερο διακριτικό γνώρισµα του 
χαρακτηριστικού της ροής που εντοπίστηκε ήταν τα byte ανά πακέτο και η διακύµανση 
τους µε την πάροδο του χρόνου. 
Παράδειγµα 2:  Οι Zeidanloo et al. πρότειναν ένα πλαίσιο για τον εντοπισµό των P2P 
botnet.  Είναι βασισµένο στην υπόθεση ότι τα bot που ανήκουν στο ίδιο botnet είναι 
πιθανό να συµπεριφερθούν µε τον ίδιο τρόπο όσον αφορά την αποστολή και λήψη 
µηνυµάτων ελέγχου, καθώς εκτελούν κακόβουλες δραστηριότητες, όπως η σάρωση και η 
διάδοση, όπως επίσης και το spamming.  Το σύστηµά τους είναι χωρισµένο σε 
διαφορετικές µονάδες. Η πρώτη µονάδα συγκεντρώνει την κίνηση από πηγές του δικτύου, 
όπως δροµολογητές και  switch.  Η δεύτερη µονάδα φιλτράρει  γνωστές φιλικές 
διευθύνσεις IP και τα ονόµατα domain από τα συλλεχθέντα πακέτα, µε σκοπό τη µείωση 
του φορτίου του συστήµατος ή ηµιτελείς προσπάθειες σύνδεσης (οι οποίες δείχνουν 
επίσης σάρωση). Στο επόµενο βήµα, η κυκλοφορία συγκεντρώνετται σε εγγραφές ροής 
χρησιµοποιώντας το εργαλείο ελέγχου δίκτυου ARGUS. Αυτά τα αρχεία ροής 
συγκεντρωµένα σε οµάδες παρόµοιας δοµής, µε διαφορετικά χαρακτηριστικά κίνησης. Το 
“Packet Inspection”, εκτελείται παράλληλα. Το output των δύο τεχνικών, στη συνέχεια, 
συσχετίζεται για  βελτίωση των αποτελεσµάτων.  
Παράδειγµα 3:  Οι Yen και Reiter  παρουσίασαν µια προσέγγιση που ονοµάζεται 
“Συνυπολογισµός κυκλοφορίας για ανίχνευση κακόβουλου λογισµικού”, ή TAMD για 
συντοµία, από το όνοµα του εργαλείου.  Αυτό το εργαλείο εκτελεί ένα µοτίβο  που ταιριάζει 
στη ροή του δικτύου.  Τρία είναι τα επιλεγµένα χαρακτηριστικά:  
 πρώτον, οι ροές που επικοινωνούν µε έναν κοινό προορισµό, που είναι πιο 
απασχοληµένος από το µέσο όρο όλων των προορισµών 

 δεύτερον, εκείνοι που έχουν ένα παρόµοιο φορτίο ανάλογο µε την απόσταση 
επεξεργασίας, ως µέτρο για την οµοιότητα, και  

 τρίτον, οι ροές που ανήκουν σε κόµβο µε ένα κοινό λειτουργικό σύστηµα (OS), καθώς 
τα περισσότερα malware είναι για ένα συγκεκριµένο λειτουργικό σύστηµα.   

Εφάρµοσαν το TAMD σε ροές που προέρχονται από ένα πανεπιστηµιακό δίκτυο, µε 
περισσότερες από  33.000  διακριτές και ενεργές διευθύνσεις IP. Το σύστηµά τους ήταν σε 
θέση να ανιχνεύσει όλες τις δευτερεύουσες δραστηριότητες κακόβουλου λογισµικού και το 
87,5% των bot από την καταγραφή της κίνησης στο botnet. 
Παράδειγµα 4: Οι Jelasity και Bilicki ανέλυσαν την ανίχνευση σε peer-to-peer botnet σε 
ένα (Αυτόνοµο Σύστηµα) AS  µέσω προσοµοιώσεων. Σε απάντηση στο γεγονός ότι 
πολλές από τις σηµερινές peer-to-peer προσεγγίσεις ανίχνευσης botnet χρειάζονται υψηλά 
ποσοστά χειροκίνητης προσπάθειας από την άποψη της αντίστροφης µηχανικής και του  
πρωτόκολλου ανασυγκρότησης, εξέτασαν ένα αυτοµατοποιηµένο αλγόριθµο για την 
ανίχνευση αυτών των δικτύων P2P χρησιµοποιώντας διαγράµµατα διασποράς 
κυκλοφορίας. Ακόµα και µε τη χρήση ενός µάλλον απλού µοντέλουυ δικτύου, διαπίστωσαν 
ότι η εφαρµογή των τοπικών προσεγγίσεων για την ανίχνευση δίκτυο P2P δεν είναι πολύ 
ελπιδοφόρα, καθώς η προβολή αυτών των δικτύων µπορεί να είναι πολύ περιορισµένη 
στο εσωτερικό ενός AS συστήµατος, ειδικά όταν τα bot έχουν σκοπό να διατηρηθεί χαµηλά 
ο αριθµός των συνδέσεων µε άλλα bot. 
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 Προσεγγίσεις που βασίζονται σε DNS 
Όταν ένας κόµβος έχει παραβιαστεί από ένα botnet, η επικοινωνία  καθορίζεται είτε πρός 
ένα διακοµιστή ή πρός άλλους µολυσµένους κόµβους, ανάλογα µε την υποδοµή botnet.  
Αυτό απαιτεί την ένταξη του πρωτοκόλλου επικοινωνίας στο malware.  ∆ύο τρόποι 
προσδιορισµού ενός σηµείου επαφής  είναι διαθέσιµοι για το σκοπό αυτό: 
1. Σταθερές διευθύνσεις IP µπορούν να ενσωµατωθούν στο bot, εκτελέσιµες κατά τη 

διανοµή. 
2. Ένα όνοµα χώρου (domain name ή το σύνολο των domain) µπορεί να οριστεί ότι θα 

ειδοποιηθεί όταν το σύστηµα  είναι σε κίνδυνο. 
Η χρήση ενός domain name προσφέρει ευελιξία µε διάφορους τρόπους. Πρώτα απ 'όλα, 
ένα όνοµα τοµέα µπορεί να συνδέεται µε πολλαπλές διευθύνσεις IP, βοηθώντας να 
δηµιουργηθεί µια “redundant” αρχιτεκτονική που είναι πιο ανθεκτική. Αυτές οι διευθύνσεις 
IP δεν χρειάζεται να είναι στατικές, αλλά µπορεί να αλλάζουν δυναµικά κατά παραγγελία. 
Αν το κακόβουλο όνοµα τοµέα έχει αναγνωριστεί µια φορά, µπορεί να χρησιµοποιηθεί για 
περαιτέρω ενέργειες. Για παράδειγµα, η παθητική αναπαραγωγή DNS µπορεί να 
χρησιµοποιηθεί για τη συλλογή πληροφοριών από DNS server και το αρχείο αυτό για 
επεξεργασία αργότερα. Αυτό επιτρέπει, για παράδειγµα, τον προσδιορισµό των κόµβων 
που έχουν ζητήσει ένα κακόβουλο όνοµα τοµέα πριν  αυτό το όνοµα  σηµειωθεί ως 
κακόβουλο ή τον αυτόµατο εντοπισµό των «typo squatting». Typo squatting είναι η 
προσέγγιση που χρησιµοποιείται για την επίτευξη υψηλού αριθµού των “κατά λάθος” 
επισκεπτών σε µια ιστοσελίδα, χρησιµοποιώντας ονόµατα τοµέα που προέρχονται από 
την τροποποίηση της ορθογραφίας των νόµιµων πολύ γνωστών τοµέων. ∆ιάσηµα 
παραδείγµατα είναι 
 " goggle.com "αντί για" google.com ", το οποίο είχε µολύνει στο παρελθόν, επισκέπτες 

µε λογισµικό υποκλοπής spyware. 
 " facebooik.com "αντί για" facebook.com ", η οποία υιοθετεί ακόµη και το σχεδιασµό της 
γνήσιας πλατφόρµας κοινωνικής δικτύωσης. 

Η τελευταία αυτή περίπτωση καταδεικνύει τη δυναµικότητα αυτής της τεχνικής για χρήση 
σε phishing.  
Από τεχνική άποψη, τα κακόβουλα ονόµατα τοµέα µπορεί να αποκλειστούν εύκολα από 
καταχωρητές σε παγκόσµιο επίπεδο ή από τους διαχειριστές των διακοµιστών DNS σε 
τοπικό επίπεδο. Εναλλακτικά, το όνοµα τοµέα µπορεί να αναλάβει, σε συνεργασία µε τους 
διαχειριστές των διακοµιστών DNS, να παρακολουθεί τις εισερχόµενες αιτήσεις για το 
botnet διακοµιστή C&C. 
Εάν ένα όνοµα τοµέα έχει ήδη αναγνωριστεί ως κακόβουλο, είναι πολύ πιο πιθανό ότι όλα 
τα εισερχόµενα ερωτήµατα για αυτή την καταχώρηση να προέρχονται από µολυσµένους 
κόµβους. ∆ίνει τη δυνατότητα ως εκ τούτου το µολυσµένο µηχάνηµα να παρακολουθείται 
κάθε φορά που χρησιµοποιεί ένα διακοµιστή DNS. Επιπλέον, εξελιγµένες µέθοδοι 
µπορούν να αναπτυχθούν µε χρήση των χαρακτηριστικών των ερωτηµάτων προς 
κακόβουλα domain, συµπεριλαµβανοµένων συνήθως χαρακτηριστικών όπως χωρικών ή 
χρονικών σχέσεων. Αυτό επιτρέπει προσεγγίσεις που πρέπει να εφαρµόζονται µε βάση 
την ανίχνευση ανωµαλιών στο DNS. 
Παράδειγµα 1: Choi et al. παρουσίασαν µια προσέγγιση ανίχνευσης C&C διακοµιστών 
και bot (βασισµένη σε κάποια ανωµαλία) που έχει ως στόχο ειδικές ιδιότητες στη 
συµπεριφορά των ερωτηµάτων που κάνουν τα bot.  Παρατήρησαν ότι τα botnet έχουν την 
τάση να εµφανίζουν συντονισµένη συµπεριφορά που ονοµάζεται “οµαδική 



BotNet σε συσκευές κινητής τηλεφωνίας 3ης γενιάς  

Άγγελος Κουλός 37 

 

δραστηριότητα”.  Για παράδειγµα, κάθε φορά που ένας C&C server έχει µια αποτυχία 
σύνδεσης ή µετεγκαθίσταται σε ένα νέο domain name, αυτό οδηγεί σε ένα γεγονός που 
επηρεάζει όλα τα συµµετέχοντα bot. Τα συνδεδεµένα µέλη του botnet θα ξεκινήσουν 
σχεδόν ταυτόχρονα µε το ερώτηµα για τον χαµένο  C&C διακοµιστή τους. Επιπλέον, 
συντονισµένες κακόβουλες δραστηριότητες, όπως DDoS και η αποστολή  spam, είναι 
επίσης πιθανό να οδηγήσουν ώστε η οµαδική δραστηριότητα στο DNS να δίνει 
πληροφορίες για κάθε bot που συµµετέχει σε αυτή. Επιπλέον, η χρήση των δυναµικών 
υπηρεσιών DNS (DDNS) είναι συχνά µια ένδειξη του C&C server, η οποία επίσης 
ενσωµατώθηκε στο µοντέλο τους. 
Παράδειγµα 2: Οι Villamarin-Salomon και Brustoloni παρουσίασαν µια προσέγγιση για 
την ανίχνευση C&C διακοµιστών (που βασίζεται επίσης σε κάποια ανωµαλία). Στο έργο 
τους, γίνεται σύγκριση διαφορετικών αλγορίθµων και αξιολογείται η αποτελεσµατικότητά 
τους. Κατέληξαν στο συµπέρασµα ότι ασυνήθιστα ποσά επαναλαµβανόµενων NX 
DOMAIN απαντήσεων είναι κατάλληλοι δείκτες της παρουσίας ενός botnet. Μια NX 
domain απάντηση παράγεται από ένα διακοµιστή DNS, αν ένα όνοµα τοµέα δεν µπορεί να 
επιλυθεί. Στο πλαίσιο των botnet, αυτό είναι συχνά το αποτέλεσµα της κατάργησης ή της 
µετεγκατάστασης ενός διακοµιστή C&C. Επιπλέον, δήλωσε ότι η προσέγγιση που 
βασίζεται σε NX DOMAIN απαντήσεις είναι λιγότερο επιρρεπείς σε ψευδώ-θετικά 
αποτελέσµατα από άλλους αλγορίθµους που έχουν αξιολογηθεί, καθώς είναι πιθανό να 
µην αναφέρουν υψηλού προφίλ τοποθεσίες που χρησιµοποιούν χαµηλή TTLS για την 
εξισορρόπηση φορτίου. 
Παράδειγµα 3: Μια άλλη προσέγγιση, η οποία κάνει σύγκριση µε την προαναφερθείσα 
(host-based) µέθοδο, παρουσιάστηκε από τους Μorales et al.  Θα διερευνηθεί πώς οι 
διαδικασίες αντιδρούν σε µια απάντηση που έλαβαν από ένα διακοµιστή DNS µετά από 
ένα ερώτηµα.  Εκτός από τις άµεσες απόπειρες σύνδεσης  που γίνονται προκειµένου να 
ενταχθούν στο botnet µετά την επίλυση ενός domain name, κάποια δείγµατα malware που 
αναλύονται έκαναν επίσης αντίστροφα ερωτήµατα DNS και µερικές φορές ακόµη και στις 
διευθύνσεις IP που είχαν ελήφθη αρχικά.  Η πρόθεση αυτής της συµπεριφοράς είναι η 
απόκτηση επιπλέον ονόµατων τοµέων που συνδέονται µε το botnet για τη δηµιουργία 
πλεονασµού.  Με βάση αυτά τα ευρήµατα, οι Μorales et al.  δηµιούργησαν µια ευρετική 
που µπορεί να βοηθήσει να βελτιωθεί το ποσοστό ανίχνευσης των host-based εργαλείων 
ανίχνευσης κακόβουλου λογισµικού. 
Παράδειγµα 4: Οι Musahi et al.  µελέτησαν τις αλλαγές στο µοτίβο της κίνησης  DNS των 
κόµβων  που µολύνθηκαν µαζικά µε worm µέσω αλληλογραφίας.  Παρατήρησαν ότι η 
λήψη email µέσω του Post Office Protocol (POP) και Simple Mail Transfer Protocol 
(SMTP) παράγει πολύ λιγότερη κίνηση DNS από την αποστολή e-mail µέσω SMTP.  Για 
να  εξηγήσουν αυτή τη συµπεριφορά έγινε η παραδοχή, ότι τα email έχουν συνήθως 
πολλαπλούς προορισµούς domain names που πρέπει να επιλυθούν.  Στην περίπτωση 
που υπήρχε µια µόλυνση από έναν τύπο worm µαζικής αλληλογραφίας, αυτό το SMTP 
που σχετίζοταν µε την κυκλοφορία αυξήθηκε σηµαντικά, επιτρέποντας στους ερευνητές να 
εντοπίσουν µολύνσεις  αποκλειστικά µέσω της κυκλοφορίας DNS. 
Ανάλυση των Spam Records 
Ένας κοινός σκοπός των botnet είναι η διανοµή των “αυτόκλητων”ή ανεπιθύµητων e-mail, 
που είναι γνωστά ως spam.  Μια αρκετά έµµεση προσέγγιση για τη µέτρηση των botnet 
και των αντίστοιχων δραστηριοτήτων τους είναι η ανάλυση των spam Records.  Στο 
πλαίσιο αυτό, έµµεση σηµαίνει ότι, αντί για την παρατήρηση της επικοινωνίας, όπως τα 
µηνύµατα εντολών και τα µηνύµατα ελέγχου, οι πληροφορίες προέρχονται από την έρευνα 
των spam µηνυµάτων που αποστέλλονται από ένα botnet.  Προφανώς αυτή η µέθοδος θα 
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παρατηρήσει µόνο botnet που εκτελούν δραστηριότητα spamming.  Για να λειτουργήσει 
αποδοτικά, πρέπει να δηµιουργηθεί αντιστοίχιση µεταξύ µηνύµατων spam και botnet.  
Αυτό είναι συχνά δυνατό, επειδή τα spam είναι πιθανό να οργανωθούν στις λεγόµενες 
“καµπάνιες” spam. Στο πλαίσιο αυτό, ο όρος “καµπάνια”, περιγράφει την πραγµατική 
ιδιότητα των µηνύµατων, να είναι πανοµοιότυπα ή τουλάχιστον να έχουν ένα κοινό 
παρατηρήσιµο µοτίβο. Καθώς τα µηνύµατα spam πρέπει να παράγονται από το bot, θα 
ακολουθήσουν ένα παρόµοιο µοτιβο, που αποτελεί τη βάση της διαδικασίας παραγωγής. 
Ακόµα κι αν το περιεχόµενο του µηνύµατος αποτελεί ένα καλό σηµείο εκκίνησης για µια 
τέτοια αντιστοιχία, ο µηχανισµός χαρακτηρισµού λαµβάνει επίσης υπόψη, περισσότερες 
ιδιότητες, όπως τα χαρακτηριστικά των υποκείµενων συνοµιλιών SMTP και τα αντίστοιχα 
πεδία του πρωτοκόλλου στην κεφαλίδα ηλεκτρονικού ταχυδροµείου. 
Όλες αυτές οι ιδιότητες επιτρέπουν σε µηνύµατα spam να συγκριθούν, συγκεντρώνοντας 
τα σε “καµπάνιες” ανεπιθύµητων µηνύµατων  και τελικά συνδέοντάς τα µε αντίστοιχο 
botnet. Για να γίνει αυτό αποτελεσµατικά, το µοτίβο του spam  µπορεί να εξαχθεί από bot 
που δρά ως “drone”, όταν εκτελείται σε ένα ελεγχόµενο περιβάλλον. Με βάση τις 
κεφαλίδες των µηνυµάτων ανεπιθύµητης αλληλογραφίας, είναι δυνατό να εξαχθούν 
συµπεράσµατα σχετικά µε τη θέση του ροµπότ και ως εκ τούτου για την παγκόσµια 
διανοµή του botnet. Σαφώς, αναγνωρίζονται µόνο τα bot που συµµετέχουν σε spam 
“καµπάνιες”. Για διάφορους λόγους, ένα bot µπορεί να συµµετάσχει στο botnet, αλλά δεν 
είναι σε θέση,  να στείλει µηνύµατα spam. Ένας πιθανός λόγος για αυτό είναι ότι λείπει 
από την εφαρµογή του bot, ένα module για την αποστολή spam µηνυµάτων, ή δεν έχει 
εγκατασταθεί στο κινητό τηλέφωνο του θύµατος. Εναλλακτικά, το bot µπορεί να 
αποφασίσει να µην στείλει spam, αν υπάρχει η υποψία ότι λειτουργεί µέσα σε ένα 
περιβάλλον ανάλυσης. 
Όσον αφορά την ανίχνευση, η ανάπτυξη παγίδων του spam µπορεί να είναι  ευεργετική 
προσθήκη σε αυτή την προσέγγιση.  Παγίδες spam είναι διευθύνσεις ηλεκτρονικού 
ταχυδροµείου χωρίς παραγωγική λειτουργία εκτός από το να λάµβάνουν ανεπιθύµητα 
email, και έτσι µπορεί να θεωρηθούν ως ένας ειδικός τύπος honeypot, συνηθέστερα 
αναφερόµενα ως honeytoken.  Η διαφορά µεταξύ αυτών των δύο µέσων είναι ότι οι 
παγίδες µηνυµάτων spam πρέπει να διαφηµιστούν, π.χ. µε την εγγραφή σε πολλά δελτία 
ενηµέρωσης, φόρουµ συζητήσεων, κλπ. Σε περίπτωση που το spam χρησιµοποιείται ως 
µέσο διάδοσης, η αξιολόγηση των spam µηνυµάτων σε σχέση µε τα συνηµµένα και των 
συµπεριλαµβανοµένων συνδέσεων µπορεί να οδηγήσει στην ανίχνευση  άγνωστων ακόµη 
οικογενειών malware. 
Παράδειγµα 1: Οι Kreibich et al. έχουν εκτελέσει µια βαθιά ανάλυση της συµπεριφοράς 
του botnet “Storm”.  Ήταν σε θέση να εξάγουν διαφορετικά σύνολα δεδοµένων από το 
botnet.  Ελήφθησαν τρεις προσεγγίσεις: 
1. Spam e-mail πρότυπα έχουν περισυλλεγεί από µία C&C υποδοµή. Χρησιµοποιήθηκε 

ένα  crawler (ροµπότ ανίχνευσης), συχνά αναζητώντας νέα πρότυπα. 
2. Είχαν τοποθετήσει το δικό τους επίπεδο από proxy κόµβους, στο εσωτερικό του botnet. 

Αυτό τους επέτρεψε να τροποποιήσουν τα spam email πρότυπα και να συµπεριλάβουν 
δικές τους πληροφορίες, οι οποίες στη συνέχεια χρησιµοποιήθηκαν για να συναχθούν 
πληροφορίες σχετικά µε τη µετατροπή spam email και τα ποσοστά επιτυχίας. 

3. ∆ηµιουργήθηκαν διευθύνσεις ηλεκτρονικού ταχυδροµείου "δείκτες" που τους επέτρεψε 
να διερευνήσουν τη χρήση των διευθύνσεων ηλεκτρονικού ταχυδροµείου που 
προέρχονται από τους προσβεβληµένους κόµβους  για περαιτέρω spamming. 

Τα κύρια αποτελέσµατα των ερευνών τους είναι τα εξής: 
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 Οι διευθύνσεις ηλεκτρονικού ταχυδροµείου που συλλέγονται από τους κόµβους- θυµάτα 
σπάνια βρέθηκαν στο ∆ιαδίκτυο. ∆εδοµένου ότι είναι εποµένως πιθανό να µην είναι 
δυνατή η πρόσβαση µέσω της ανίχνευσης των σελίδων του διαδικτύου, αυτό δείχνει την 
αξία για τον botmaster της συγκέντρωσης διευθύνσεων ηλεκτρονικού ταχυδροµείου. 

 Η αξιολόγηση πάνω από 460 εκατοµµύρια µηνύµατα spam είχε ως αποτέλεσµα τα 
ακόλουθα στατιστικά στοιχεία. Μόνο 1 στα 12.500.000 spam µηνύµατα για φάρµακα, 
οδήγησε σε  αγορά. Εναλλακτικά, εποχιακά µηνύµατα ηλεκτρονικού ταχυδροµείου 
φαίνεται να είναι πιο αποτελεσµατικά: 1 σε 265.000 spam ευχετήρια µηνύµατα και 1 σε 
178.000  spam “πρωταπριλιάς” οδήγησαν σε µόλυνση.  Επίσης, 1 στα 10 άτοµα που 
επισκέπτονταν µια προετοιµασµένη ιστοσελίδα κατέβασε και έτρεξε ένα εκτελέσιµο που 
τους προσφέρθηκε. 

 Κατά µέσο όρο, τα ονόµατα τοµέα που χρησιµοποιούνται σε µηνύµατα spam µπορούν 
να χρησιµοποιηθούν για λίγες µέρες µόνο, πριν από την εγγραφή τους σε µαύρες λίστες 

Παράδειγµα 2: Λαµβάνοντας υπόψη ότι τα κανάλια ελέγχου των σύγχρονων botnet 
γίνονται πιο αόρατα, οι Hao και Feamster ανέπτυξαν µια νέα µέθοδο για την εκτίµηση του 
πληθυσµού των botnet και τη δυναµική συµµετοχή του, µε την οποία αναλύεται η 
κυκλοφορία της επίθεσης, όπως τα αρχεία του spam ηλεκτρονικού ταχυδροµείου. Έδειξαν 
ότι ακόµη και η εξέταση των µικρών επιµέρους δείγµατων από µια τοπική εξάπλωση 
µπορεί να είναι επαρκής για µια αξιόπιστη εκτίµηση µιας παγκόσµιας προοπτικής. Η 
διασταύρωση των αποτελεσµάτων τους, µε δεδοµένα από µια άλλη ερευνητική οµάδα, η 
οποία παρακολουθούσε το botnet “Storm” µε καταµέτρηση των  peer-to-peer συνδέσεων, 
έδειξε ότι η µέθοδος µε βάση τα µηνύµατα spam, παρήγαγε µόνο 4% -10% απόκλιση. 
Παράδειγµα 3: Οι Dunagan et al. έδειξαν ότι η ανάλυση των µεγάλων ποσοτήτων spam 
µπορεί να χρησιµοποιηθεί επιτυχώς για τη αντιστοίχιση εντοπισµένων spam bot σε 
διαφορετικά botnet. Γι 'αυτό, έκαναν εκτεταµένη χρήση της έννοιας “καµπάνια” στα spam. 
Τα κύρια αναγνωριστικά για τις “καµπάνιες” αυτές ήταν ο περιορισµένος κύκλος 
διαφηµιζόµενων προϊόντων, ή οι όµοιες φράσεις που χρησιµοποιούνται σε όλα τα e-mail. 
 

Παρατήρηση των ΤPC και UDP συνδέσεων 
Η τελευταία γενιά των botnet χρησιµοποιεί για την επικοινωνία µεταξύ bot και C&C server 
το πρωτόκολλο (P2P) peer to peer. Αυτό έχει ως αποτέλεσµα τον αυξηµένο αριθµό TCP 
και UDP συνδέσεων, συνήθως αποτυχηµένων. Επίσης υπάρχει ένα εύρος από ανοιχτά 
udp και tcp ports. Εφόσον λοιπόν σε ένα δίκτυο δεν χρησιµοποιούνται peer to peer 
προγράµµατα και παρατηρείται εκρηκτική αύξηση των συνδέσεων και των ανοιχτών port, 
τότε είναι ένδειξη για την ύπαρξη δικτύου botnet 
http://grhoneypots.wordpress.com/2010/01/13/τεχνικές-ανίχνευσης-botnet/ 
Ανάλυση των log files 
Οι σύγχρονες εφαρµογές και τα υπολογιστικά συστήµατα είναι σχεδιασµένα έτσι ώστε όχι 
µόνο να πραγµατοποιούν µια ενέργεια αλλά και να την καταγράφουν αρχειακά. Αυτές οι 
καταγραφές ονοµάζονται log files. Στα αρχεία αυτά αποθηκεύεται κάθε δραστηριότητα του 
υπολογιστή, όπως συνδέσεις και αποσυνδέσεις χρηστών, συνδέσεις δικτύου, αλλαγές στο 
file system, κ.α. Οι εγγραφές µέσα στα log file, που συσχετίζονται µε botnet µπορεί να είναι 
αρκετά εµφανείς, αφού το πλήθος τους, λόγω της αυξηµένης χρήσης υπηρεσιών, είναι 
αρκετά µεγάλο, χωρίς προφανή αιτία. 
Eπιπλέον, υπάρχει και η µέθοδος, όπου log file από διαφορετικά µηχανήµατα 
συγκρίνονται µεταξύ τους. Η σύγκριση γίνεται στο µέγεθος των αρχείων και στο πλήθος 
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κάποιων κλήσεων συστήµατος, ώστε να εντοπιστούν διαφοροποιήσεις από την οµαλή 
λειτουργία των συστηµάτων. Λαµβάνοντας, επίσης, υπόψη ότι τα botnet δρουν κατά 
συνεκτικό τρόπο, υλοποιώντας αποστολές κατά οµάδες, συµπεραίνεται ότι η αύξηση του 
µεγέθους των αρχείων και του πλήθους των κλήσεων συστήµατος που προαναφέρθηκαν 
θα είναι ταυτόχρονη. Η σύγκριση και συσχέτιση λοιπόν των αρχείων µεταξύ τους µπορεί 
να κάνει εµφανείς τις ενέργειες των botnet 
Κατά συνέπεια, η ανάλυση των Log file είναι µια έµµεση µέθοδος ανίχνευσης και µέτρησης 
η οποία σχετίζεται µε την καταγραφή δεδοµένων ως απόρροια της δράσης Bot. Για το 
λόγο αυτό παρουσιάζει οµοιότητες µε την µέθοδο της ανάλυσης των spam record. 
Στην περίπτωση που κάποια συσκευή τρέχει πολλά service, και καθένα από αυτά 
καταγράφει τα δικά του γεγονότα, είναι απαραίτητη η µελέτη κάθε αρχείου καταγραφής 
ξεχωριστά. Επίσης αν στο σύστηµα είναι εγκατεστηµένο κάποιο firewall ή IDS σύστηµα 
τότε τα αρχεία καταγραφής τους µπορούν να προσφέρουν χρήσιµες πληροφορίες. Η 
ανάλυση µπορεί να πραγµατοποιείται παράλληλα στις πολλαπλές πηγές εισόδου. 
Ωστόσο, παρόλο που η αυτόµατη διάκριση µεταξύ spam και ασφαλών email έχει φθάσει 
σε ένα εξελιγµένο και αρκετά αποδοτικό επίπεδο, η διάκριση µεταξύ τακτικής, ήπιας 
επεξεργασίας. και καταχρηστικής συµπεριφοράς που προκαλείται από την δράση bot είναι 
αρκετά δύσκολη µέσω µόνο της θεώρησης των log file. 
Ένα χαρακτηριστικό παράδειγµα µιας τέτοιας περίπτωσης θα ήταν µια κατανεµηµένη 
άρνηση εξυπηρέτησης µε στόχο έναν web server, όπου η ανάλυση των αρχείων 
καταγραφής θα σήµαινε µια λίστα συµµετεχουσών διευθύνσεων IP. Σε κάποιες 
περιπτώσεις, µπορεί να είναι εντελώς αδύνατη µια τέτοια διάκριση, είτε τοπικά είτε από 
αποµακρυσµένο σηµείο. Συνεπώς, µια τέτοια µέθοδος είναι εφαρµόσιµη µόνο στις 
περιπτώσεις όπου τα χαρακτηριστικά της κακόβουλης συµπεριφοράς µπορούν να 
ταυτοποιηθούν υπό την έννοια της ανάπτυξης µηχανισµών αυτόµατης ταξινόµησης 
Έχουν γίνει προσπάθειες για την ανακάλυψη µη κανονικών γεγονότων και ανωµαλιών, 
όπως η άτυπη χρήση µιας υπηρεσίας ή εµφανών και µη κανονικών ακολουθιών αιτηµάτων 
και ερωτηµάτων. Σε αυτό το πλαίσιο η χρήση έχει έννοια ποιοτική και ποσοτική. Για 
παράδειγµα, µια αξιοσηµείωτη αύξηση στα αιτήµατα µια διαδικτυακής υπηρεσίας µπορεί 
να υποδεικνύει τη δράση ενός botnet. 
Γενικά παρατηρείται ότι, τα bot µέσω της πρόσβασης στα URL προκαλούν αναγνωρίσιµες 
εισόδους log για διάφορους λόγους. Για παράδειγµα, το Conficher botnet χρησιµοποιεί 
απλά αιτήµατα HTTP σε µεγάλης επισκεψιµότητας ιστοτόπους (όπως yahoo.com κ.λπ.) 
προκειµένου να συγχρονίσει τα bot και να πιστοποιήσει τη συνδεσιµότητα µε το διαδίκτυο. 
Αρχικά οι καταχωρήσεις του αρχείο καταγραφής που δηµιουργούνται κατά αυτό τον τρόπο 
φαίνονται ως κανονικά αιτήσεις HTTP, γεγονός που δυσκολεύει τον εντοπισµό τους και τη 
διάκριση µεταξύ κανονικών και κακόβουλων δράσεων. Τα χαρακτηριστικά µπορεί να είναι 
διφορούµενα. Το Conficker ζητά µόνο την αρχική σελίδα, και όχι το περιεχόµενο που 
συνδέεται µε αυτή (όπως οι εικόνες) το οποίο συνήθως είναι φορτωµένο µέσω web server. 
Επίσης, στην περίπτωση που ένας συγκεκριµένος µηχανισµός,  χρησιµοποιείται από δύο 
ή περισσότερα διακριτά botnet, µπορεί να ανιχνευθεί µόνο η παρουσία του bot, και όχι το 
botnet µε το οποίο συνδέεται.  
Παράδειγµα: Εστιάζοντας, στις ανωµαλίες των εφαρµογών των log file, οι Linary et al.  
απέδειξαν ότι τα Botnet µπορούν να ανιχνευθούν και να µετρηθούν χωρίς να είναι 
απαραίτητη η υπόθεση της υποκείµενης αρχιτεκτονικής τους. Επέδειξαν την προσέγγισης 
τους σε µια µελέτη περίπτωσης στην οποία οι ανωµαλίες στα πρότυπα των ερωτηµάτων 
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της διανεµηµένης υπηρεσίας WHOIS χρησιµοποιήθηκαν για την ανίχνευση και εντοπισµό 
των δραστηριοτήτων των botnet. 
 
Honeypots 
Η τεχνολογία των honeypot χρησιµοποιεί συσκευές που «προσελκύουν» και καταγράφουν 
επιθέσεις για τον εντοπισµό botnet. Τα honeypot αποτελούν παθητικά συστήµατα 
ασφαλείας. ∆εν συµµετέχουν δηλαδή ενεργά στην ασφάλεια κινητών-υπολογιστών, 
αποτρέποντας δικτυακές επιθέσεις όπως άλλα συστήµατα ασφαλείας (firewalls, IPS), αλλά 
παθητικά συλλέγοντας πληροφορίες. Τα honeypot αποτελούν παγίδες κατάλληλα 
παραµετροποιηµένες, ώστε να προσοµοιάζουν πραγµατικά συστήµατα µε σκοπό την 
καταγραφή δεδοµένων δικτυακών επιθέσεων. 
Η ανάλυση αυτών των δεδοµένων, οδηγεί στην απόκτηση περισσότερης γνώσης. Η 
γνώση αυτή βοηθάει στην καλύτερη κατανόηση του προβλήµατος και εποµένως στην 
εφαρµογή ιδανικότερων µέτρων προστασίας από τα ήδη υπάρχοντα. Αυτό συνεπάγεται 
µείωση του κινδύνου πρόκλησης ζηµίας στα ευαίσθητα δεδοµένα. Η αξία των honeypot 
χαρακτηρίζεται από την ικανότητα τους να προκαλέσουν το ενδιαφέρον των κακόβουλων 
χρηστών ώστε να καταγράψουν τις περισσότερες δυνατές επιθέσεις. 
Η τεχνολογία των honeypot είναι ένα σηµαντικό εργαλείο για τη καταγραφή και µελέτη των 
botnet και της κίνησης που δηµιουργούν, η οποία σε καµία περίπτωση δεν µπορεί να 
αποκρυφτεί, παρά µόνο να κρυπτογραφηθεί και να «καµουφλαριστεί» µέσα σε άλλα 
πρωτόκολλα επικοινωνίας. 
Τα honeypot διακρίνονται σε δύο κατηγορίες:  
 client and server honeypots: τα οποία εγκαθίστανται συνήθως σε εταιρίες ή 
οργανισµούς, παράλληλα µε τα µηχανήµατα παραγωγής και έχουν ως σκοπό να 
διερευνήσουν το είδος των δεδοµένων που διακινούνται στο δίκτυο. 

 interaction honeypots: τα οποία διακρίνονται σύµφωνα µε είδος αλληλεπίδρασης το 
οποίο προσφέρουν, σε χαµηλής και υψηλής αλληλεπίδρασης. 

Όπως αναφέρθηκε, ο κύριος λόγος για την ανάπτυξη και εφαρµογή των Honeypot είναι η 
απόκτηση περισσότερης γνώσης σχετικά µε τις πρακτικές και στρατηγικές που 
χρησιµοποιούν οι δηµιουργοί του κακόβουλου υλικού και των hackers.  
Γενικά, δύο τύποι πληροφορίας µπορούν να συγκεντρωθούν µε τη χρήση των honeypot: 
 τύποι φορέων επίθεση σε λειτουργικά συστήµατα και λογισµικό επίθεσης, καθώς και 
τον αντίστοιχο κώδικα. 

 δράσεις που εκτελούνται σε µια εκµεταλλευόµενη µηχανή. Αυτές µπορούν να 
καταγραφούν ενώ το κακόβουλο λογισµικό που φορτώνεται στο σύστηµα µπορεί να 
διατηρηθεί για περεταίρω διερεύνηση.  

Τα client honeypot έχουν ως στόχο να µιµηθούν την τακτική συµπεριφορά ενός λογισµικού 
ή χρήστη. Ουσιαστικά, χαρακτηρίζονται από την προσπάθεια να δεχθούν επίθεση. Σε 
αντίθεση τα server honeypot, µένουν παθητικά. 
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Σχήµα 9:  Honeypot υψηλής αλληλεπίδρασης 

 
Τα honeypot υψηλής αλληλεπίδρασης (σχήµα 9), προσφέρουν ένα περιβάλλον υψηλής 
αλληλεπίδρασης στον κακόβουλο χρήστη. ∆εν αποτελούν εξοµοιωτές, αλλά πρόκειται για 
πραγµατικά συστήµατα µε πραγµατικές υπηρεσίες που έχουν ως σκοπό να ξεγελάσουν 
πλήρως τον επιτιθέµενο χρήστη. Πολλές φορές αυτά τα συστήµατα αποτελούν αντίγραφα 
πραγµατικών παραγωγικών µηχανών, τα οποία έχουν ως σκοπό να εξετάσουν τα κενά 
ασφαλείας που υπάρχουν σε αυτά. Το ότι τα honeypot υψηλής αλληλεπίδρασης 
αποτελούν αντίγραφα πραγµατικών συστηµάτων συνεπάγεται ότι ο εντοπισµός τους από 
τον έµπειρο επιτιθέµενο απαιτεί περισσότερο χρόνο. Κατά αυτό τον τρόπο καταγραφούν 
ένα µεγάλο αριθµό επιθέσεων, παράγοντας ένα µεγάλο όγκο δεδοµένων και συνεπώς ένα 
αυξηµένο επίπεδο γνώσης για τους διαχειριστές τους. 
Τα honeypot υψηλής αλληλεπίδρασης είναι πιο δύσκολα στη χρήση και ανάπτυξη τους, 
καθώς απαιτούν τη ρύθµιση πολλών παραµέτρων, ενώ χρειάζονται και περισσότερους 
πόρους συστήµατος προκειµένου να λειτουργήσουν. Η ανάλυση του µεγάλου όγκου 
δεδοµένων τον οποίο παράγουν είναι δύσκολη και απαιτεί πολύωρη εργασία. Επίσης 
επειδή δύναται να παραβιαστούν, ο επιτιθέµενος µπορεί να τα χρησιµοποιήσει ως 
πλατφόρµες επίθεσης σε άλλα συστήµατα. Λόγω του ότι η χρήση honeypot έστω και για 
εκπαιδευτικούς σκοπούς, δεν µπορεί να αποτελέσει άλλοθι για κακουργηµατικές πράξεις, 
θα πρέπει πάντα να υπάρχουν οι κατάλληλες δικλείδες ασφαλείας. Σε περίπτωση που 
αυτά τα συστήµατα παραβιαστούν και χρησιµοποιηθούν για παράνοµες δραστηριότητες, 
οι συνέπειες θα επιβαρύνουν τους διαχειριστές και όχι µόνο τους παραβάτες. 
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Σχήµα 10:  Networking using Honeypot χαµηλής αλληλεπίσρασης 

[http://forums.techarena.in/guides-tutorials/1347805.htm] 

Τα honeypot χαµηλής αλληλεπίδρασης, όπως δηλώνει και το όνοµα τους, είναι συστήµατα 
τα οποία δεν προσφέρουν υψηλό επίπεδο αλληλεπίδρασης στον κακόβουλο χρήστη. 
Αυτού του είδους τα honeypot έχουν περιορισµένες δυνατότητες και εξοµοιώνουν µονάχα 
βασικές λειτουργίες ενός πραγµατικού µηχανήµατος παραγωγής. Για παράδειγµα 
εξοµοιώνουν την στοίβα του TCP/IP δικτύου ενός συστήµατος και κάποιες άλλες απλές 
υπηρεσίες. Συνεπώς όντας εξοµοιωτές µικρής κλίµακας και όχι πραγµατικά συστήµατα, ο 
επιτιθέµενος δεν έχει τη δυνατότητα να αναπτύξει µια ολοκληρωµένη επίθεση π.χ. 
παραβίαση µηχανής. Τα χαµηλής αλληλεπίδρασης honeypot έχουν τα πλεονεκτήµατα ότι 
είναι εύκολα στην εγκατάσταση και τη συντήρηση και δεν απαιτούν πολλούς πόρους 
συστήµατος προκειµένου να λειτουργήσουν. Επιπλέον η χρήση τους είναι ιδιαίτερα απλή, 
δεν διατρέχουν τον κίνδυνο να παραβιαστούν και παράγουν ένα µικρό σχετικά όγκο 
δεδοµένων για ανάλυση. Αποτελούν συνήθως ιδανική λύση για κάποιο αρχάριο χρήστη ο 
οποίος θέλει να εισέλθει σε αυτό το χώρο. 
Από την άλλη πλευρά τα honeypot χαµηλής αλληλεπίδρασης προσφέρουν ένα 
περιβάλλον µε βασικές µονάχα λειτουργίες. Ένας έµπειρος επιτιθέµενος θα είναι σε θέση 
αρκετά σύντοµα να καταλάβει ότι δεν έχει να αντιµετωπίσει ένα πραγµατικό σύστηµα. 
Άµεση συνέπεια αυτού του γεγονότος, θα είναι ο επιτιθέµενος να εγκαταλείψει την 
προσπάθεια αµέσως. Επίσης ο µικρός όγκος δεδοµένων τον οποίο παράγουν τα χαµηλής 
αλληλεπίδρασης honeypot σηµαίνει την καταγραφή λιγότερων πληροφοριών σχετικά µε τις 
διενεργηµένες επιθέσεις και συνεπώς έχουν µικρότερη εκπαιδευτική αξία.  
Παραδείγµατα honeypot χαµηλής αλληλεπίδρασης είναι τα εξής: La Brera Dionaea, 
Nepenthes, mwcollectd, Honeytrap,  και honeyd. 
Τα οφέλη από την εφαρµογή των honeypot εξαρτάται από την ικανότητα τους να 
ταξινοµούν την κίνηση στο διαδίκτυο και τις εσωτερικές δραστηριότητες π.χ. αλλαγές στα 
αρχεία του συστήµατος. Αυτό δηµιουργεί την ανάγκη για στενή και πλήρη παρακολούθηση 
των διαδικασιών. Είναι κρίσιµης σηµασίας η υιοθέτηση εξελιγµένων προσεγγίσεων για την 
ανάλυση και ερµηνεία της κακόβουλης συµπεριφοράς προκειµένου να αναγνωριστούν οι 
µέχρι τώρα άγνωστες επιθέσεις. 
Τα honeypot παίζουν έναν σηµαντικό ρόλο στην ανάλυση των botnet. Χρησιµοποιούνται 
ως εργαλεία για την ανίχνευση γεγονότων σάρωσης και κρουσµάτων κακόβουλου 
λογισµικού. Επιτρέπουν την ταυτοποίηση και καταµέτρηση των κεντρικών υπολογιστών 
που εµπλέκονται και µπορούν να συλλέξουν αυτόµατα δείγµατα κακόβουλου λογισµικού 
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για ανάλυση. Βέβαια, ένα hoenypot µπορεί να δει την εισερχόµενη κίνηση από τις 
διευθύνσεις IP. Σε αυτό το πλαίσιο, ένα  διαδικτυακό τηλεσκόπιο (network telescope) το 
οποίο παρακολουθεί τη δικτυακή κίνηση από ή προς ένα κοµµάτι των διευθύνσεων του 
δικτύου που δεν έχουν αποδοθεί προς χρήση, µπορεί να χρησιµοποιηθεί για να παρέχει 
Input σε honeypot που αποτελούν ένα σύστηµα honeyfarm. Παραδείγµατα ενεργών 
darknet που λειτουργούν σε παγκόσµια κλίµακα είναι τα ATLAS system  και CAIDA 
darknet . 
Παράδειγµα 1: Οι Li et al χρησιµοποίησαν ένα συνδυασµένο daknet και honeynet 
αποτελούµενο από 2.540 διευθύνσεις από 10 συνεχούς τάξη C δίκτυα και ανέλυσαν την 
εισερχόµενη κίνηση το έτος 2006. Μισοί από τους αισθητήρες ήταν µη-αποκρινόµενοι και 
οι άλλοι µισοί χρησιµοποιούσαν το honeyd. Μετά το φιλτράρισµα της εισερχόµενης 
κίνησης παρατήρησαν 43 παγκόσµιας σάρωσης γεγονότα botnet διενεργούµενα από 
63.851 µοναδικές διευθύνσεις αποστολέα. Ανακάλυψαν ότι το 75% των γεγονότων 
σάρωσης µε επιτυχία οδήγησαν σε µια επίθεση κακόβουλου φορτίου.  
Παράδειγµα 2: Οι Goebel et al  ανέπτυξαν το λογισµικό nepenthes σε ακαδηµαϊκά 
πλαίσια για την παρατήρηση 16.000 διαευθύνσεων για 8 εβδοµάδες (10/06-01/07). Την 
περίοδο αυτή συγκέντρωσαν 13.400.000 malware binaries, εκ των οποίων 2.558 είχαν ένα 
µοναδικό MD5 hash. Επιπλέον προχώρησαν στα εξής περαιτέρω βήµατα ανάλυσης µετά 
την αρχική συγκέντρωση των αρχικών δειγµάτων: 
 το GFI Sandbox χρησιµοποιήθηκε για τον χαρακτηρισµό της συµπεριφορά του 

malware. 
 4 διαφορετικά antivirus scanner χρησιµοποιήθηκαν για τη διάγνωση της οικογένειας 
του malware.  

 Η ανάλυση ολοκληρώθηκε µε τη χρήση του λογισµικού botspy, ένα εργαλείο το οποίο 
αυτόµατα εξάγει πληροφορία για τη λειτουργικότητα του αποµακρυσµένου έλεγχου 
ενός δοσµένου δυαδικού στοιχείου.  

Από τα δείγµατα αυτά, ταυτοποίησαν 40 C&C server από τη µοναδική IP διεύθυνση τους  
Παράδειγµα 3: Οι Palm και Dacier πραγµατοποίησαν µια µεγάλης διάρκειας µελέτη πάνω 
στα honeypot χαµηλής αλληλεπίδρασης. Αξιολόγησαν τα αποτελέσµατα από 40 
αναπτύγµατα πολλαπλών hoenyd, καθένα από τα οποία «έτρεχε» για 800 ηµέρες. 
∆ιαχωρίζοντας τα δεδοµένα των χωρών από τις οποίες προέρχονταν οι µηχανές επίθεσης, 
ταυτοποίησαν τις µέσω IP πηγών  διευθύνσεις και διαχωρίζοντας τις επιθέσεις µέσω των 
honeypot, παρατηρήθηκαν διαφορετικές συσχετίσεις επιθέσεων. Εφαρµόζοντας παρόµοια 
µέτρηση, µπορούν να ταυτοποιηθούν µεµονωµένα ή group από botnet µε κοινά 
χαρακτηριστικά, δείχνοντας διάρκεια ζωής περισσότερο από 750 µέρες.  
 
Αξιολόγηση ανάδρασης των λογισµικών προστασίας (ANTI-VIRUS SOFTWARE 

FEEDBACK) 
Τα τελευταία χρόνια, οι πάροχοι λογισµικού anti-virus ανέπτυξαν λύσεις βασισµένες στη 
διάδοση κατανεµηµένης πληροφορίας, οι οποίες ενσωµατώνουν την ανάδραση από το 
λογισµικό που είναι εγκατεστηµένο στις µηχανές των χρηστών τους.  
Αναλόγως του βαθµού των λεπτοµερειών της πληροφορίας που προσφέρει αυτή η 
λειτουργία ανάδρασης, η προσέγγιση αυτή βοηθά τις εταιρίες λογισµικού προστασίας να 
αντιδρούν γρηγορότερα σε αναδυόµενες απειλές και να αποκτούν πληροφόρηση σχετικά 
µε τη ποιότητα και τη γεωγραφική κατανοµή των πιθανών προσβολών. 
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Η βασική διαφορά τους από τα κλασικά προϊόντα προστασίας είναι η διπλής κατεύθυνσης 
επικοινωνία µεταξύ χρήστη και παρόχου.  
Παράδειγµα: Ένα υποσχόµενο λογισµικό αυτής της κατηγορίας είναι το Malicious 
Software Removal Tool της Microsoft. Οι µηχανές που έχουν εγκατεστηµένο αυτό το 
εργαλείο δίνουν feedback στη Microsoft το οποίο στη συνέχεια ενσωµατώνεται στη 
“Security Intelligence Report”. Αξίζει να αναφερθεί ότι η τελευταία έκθεση (Ιανουάριος –
Ιούνιος 2010) περιλάµβανε δεδοµένα από περισσότερα των 600 εκατοµµυρίων 
συστηµάτων παγκοσµίως.  
 
2.1.2 Ενεργητικές τεχνικές  
Η οµάδα των ενεργητικών τεχνικών µέτρηση περιλαµβάνει προσεγγίσεις οι οποίες 
αφορούν την αλληλεπίδραση µε τις πηγές πληροφόρησης που παρακολουθούνται. Αν και 
αυτό επιτρέπει την άσκηση µετρήσεων εις βάθος, η εφαρµογή τους µπορεί να αφήσει τα 
ίχνη που θα επηρεάσουν τα αποτελέσµατα, ή να περιλαµβάνει δραστηριότητες που 
µπορούν να παρατηρηθούν.  
Αυτό µπορεί να προκαλέσει αντιδράσεις, όπως µια DDoS επίθεση εναντίον του αναλυτή ή 
την εισαγωγή αλλαγών στη δοµή του botnet που θα περιπλέξει τις µετρήσεις, ακόµη και τη 
µετανάστευση της υπηρεσίας, προκειµένου να αποφύγει τον έλεγχο. 
Κατ 'αρχάς, παρουσιάζονται δύο γενικές τεχνικές για την ενεργό µέτρηση. Και οι δύο 
µπορεί να εφαρµοστούν σε µια πολύ παρεµβατική µορφή η οποία είναι ήδη συνδεδεµένη 
µε τα πιθανά αντίµετρα botnet, αλλά µπορούν επίσης να εφαρµόζονται «σιωπηλά». Οι 
ακόλουθες προσεγγίσεις επικεντρώνονται σε ορισµένα πρωτόκολλα που 
χρησιµοποιούνται σε botnet ή ειδικούς τύπους αρχιτεκτονικής botnet. 
Sinkholing 
Ο όρος Sinκholing περιγράφει µια τεχνική αντιµέτρησης για την αποκοπή µιας κακόβουλης 
πηγής από το υπόλοιπο botnet. Μπορεί να εφαρµοστεί ενάντια διαφόρων στόχων, κυρίως 
κατά των C&C server των botnet ή των tojan dropzones.  
Μια από τις πιο διαδεδοµένες παραλλαγές αυτής της τεχνικής είναι η αλλαγή του 
κακόβουλου domain name, έτσι ώστε να δείχνει σε µια µηχανή έµπιστα ελεγχόµενη από 
ερευνητές. Παρόµοια δράση µπορεί να επέλθει µε την αλλαγή της δροµολόγησης µιας 
στατικής διεύθυνσης IP µε όµοιο τρόπο. Και οι δύο προσεγγίσεις, µε µικρή πρόσθετη 
προσπάθεια, επιτρέπουν τη ρύθµιση του πλαισίου ανάλυσης πρoκειµένου να µετρηθεί το 
botnet.  
Επιπλέον είναι δυνατή η προώθηση σε δευτερεύον προορισµό, αλλά συνήθως δεν είναι 
επιθυµητή γιατί κρατάει «ζωντανό» το botnet. Αυτό µπορεί να αποδειχθεί χρήσιµο στην 
περίπτωση που ο botherder αποτυγχάνει να ανιχνεύσει εν εξελίξει διερευνήσεις και ως 
τµήµα προετοιµασίας µιας ευρύτερης και συντονισµένης εξάρθρωσης πολλών C&C server 
που χρησιµοποιούνται σε ένα botnet. 
Ένα µειονέκτηµα αυτής της τεχνικής είναι ότι η ακρίβεια της µέτρησης εξαρτάται σηµαντικά 
από την διαθέσιµη πληροφορία που φιλοξενεί ο στόχος. Αν τα bot που έρχονται σε επαφή 
µε τη sinkhole παρέχουν πληροφορία που µπορεί να οδηγήσει σε µοναδική ταυτοποίηση, 
η ακρίβεια της µέτρησης θα είναι σχετικά υψηλή. Από την άλλη πλευρά, αν η ποσότητα της 
αποσπάσιµης πληροφορίας είναι χαµηλή, τότε τα αποτελέσµατα των µετρήσεων θα 
επηρεαστούν από σηµαντικές µεταβλητές. Για παράδειγµα, αν τα εισερχόµενα πακέτα 
είναι πλήρως κρυπτογραφηµένα, µόνο η διεύθυνση της IP µπορεί να χρησιµοποιηθεί σαν 
χαρακτηριστικό ταυτοποίησης.  
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Η µέτρηση µέσω µοναδικής διεύθυνσης IP συνεπάγεται ποικίλους παράγοντες που µπορεί 
να επηρεάσουν σηµαντικά τα αποτελέσµατα, όπως διαφαίνεται και από τα επόµενα 
παραδείγµατα. Αν πολλαπλές προσβεβληµένες µηχανές συνδεθούν µε ένα µοναδικό 
διακοµιστή που εµφανίζεται µε µία στατική διεύθυνση IP εκτός του τοπικού δικτύου, τότε οι 
πολλαπλές προσβολές θα µετρηθούν ως µία. Επιπλέον, αν πολλές διευθύνσεις IP είναι 
δυναµικά κατανεµηµένες, αυτό µπορεί να προκαλέσει πολλαπλές µετρήσεις των 
στατιστικών στοιχείων. Αυτό ισχύει ιδιαίτερα στη περίπτωση της πρόσβασης στο Internet 
µέσω κινητών τηλεφώνων, όπου διάφορες διευθύνσεις µεταφράζονται µέσω κεντρικών 
πυλών ή όταν ο πελάτης συνδέεται και αποσυνδέεται συχνά αποκτώντας νέα διεύθυνση IP 
κάθε φορά.  

 
Σχήµα 11: Sinkholing [Enisa 2011] 

 
Οι χρήστες µιας sinkhole πρέπει να λαµβάνουν υπόψη τους ότι τα εισερχόµενα δεδοµένα 
µπορεί συχνά να περιέχουν σηµαντικές ποσότητες ευαίσθητου περιεχοµένου. Για 
παράδειγµα, αν ο server της sinhole λαµβάνει δεδοµένα από κακόβουλο λογισµικό µε 
χαρακτηριστικά κλοπής δεδοµένων, τότε τα εισερχόµενα πακέτα θα περιέχουν στοιχεία 
πιστωτικών καρών, τραπεζικών λογαριασµών ή άλλων οικονοµικών συναλλαγών. 
Παράδειγµα 1: Αυτή η τεχνική µπορεί να εφαρµοστεί εναντίον αποκεντρωµένων botnet 
που χρησιµοποιούν δυναµικά σηµεία επαφής για περιστασιακές αναβαθµίσεις. Ένας 
τρόπος σχεδιασµού δυναµικών επαφών είναι η παραγωγή ονοµάτων χώρου 
περιορισµένης ισχύος π.χ. για µια µέρα µόνο. Πιθανότατα, η πιο γνωστή περίπτωση όπου 
η τεχνική αυτή χρησιµοποιείται εντατικά από τον Φεβρουάριο του 2009 είναι αυτή κατά του 
botnet Conficker. H αντίστοιχη οµάδα εργασίας συντονίζει τον αποκλεισµό 500 ονοµάτων 
χώρου κάθε µέρα και παγιδεύει κάθε σύνδεση που παραπέµπει σε αυτά µέσω του 
sinkholing.  
Παράδειγµα 2: Μια από τις πιο πρόσφατες χρήσεις του sinkholing για µέτρηση είναι αυτή 
από την Symantec για την περίπτωση του W32.Stuxnet. Με την παρακολούθηση της 
κίνησης στους C&C εξυπηρετητές του Stuxnet, µπορούν να συγκεντρωθούν στατιστικά 
στοιχεία σχετικά µε τα ποσοστά προσβολής και τη παγκόσµια διασπορά. Κατά το 
διάστηµα 20 Ιουλίου-29 Σεπτεµβρίου του έτους 2010, περίπου 100.000 υπολογιστές-
ξενιστές ταυτοποιήθηκαν µέσω της παρακολούθησης της κίνησης.  
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Η ταυτοποίηση πραγµατοποιήθηκε συνδυάζοντας τα χαρακτηριστικά τους όπως, όνοµα 
υπολογιστή, έκδοση του λειτουργικού συστήµατος, των εσωτερικών και εξωτερικών 
διευθύνσεων IP, τα οποία εξάχθηκαν από τα εισερχόµενα πακέτα κατάστασης. Στο σύνολο 
πάνω από 40.000 µοναδικές εξωτερικές διευθύνσεις IP παρατηρήθηκαν. Αυτό 
καταδεικνύει ότι η µέτρηση των bot µόνο µέσω της διεύθυνσης IP µπορεί να οδηγήσει σε 
σηµαντικό βαθµό αβεβαιότητας, τόσο υπο- όσο και υπερεκτιµώντας των αριθµό των bot.  
∆ιήθηση (Infiltration) 
Η τεχνική αυτή µπορεί να διακριθεί σε software- και harware-based . Η πρώτη κατηγορία 
καλύπτει την έρευνα στην εξερχόµενη και παρακολουθούµενη κίνηση του bot προκείµενου 
να επιτευχθούν µετρήσεις. Η δεύτερη µπορεί να εφαρµοστεί εφόσον είναι  δυνατή η 
πρόσβαση στον C&C εξυπηρετητή και µπορεί να χρησιµοποιηθεί για να υποκλέψει την 
επικοινωνία. Αυτό περιλαµβάνει φυσικές και εικονικές µηχανές που πιθανόν να τρέχουν σε 
ένα κέντρο δεδοµένων.  
Η διήθηση που βασίζεται στο λογισµικό στοχεύει στην κατάκτηση του ελέγχουν του botnet 
και αποτελεί προέκταση προσεγγίσεων όπως η ΙRC-based ανίχνευση η απαρίθµηση Peer-
to-Peer δικτύων. 
Αυτό συνήθως απαιτεί ως σηµείο εκκίνηση την αντιστροφή των µηχανισµών επικοινωνίας 
που χρησιµοποιούνται από το botnet. Μια τέτοια ακριβής ανάλυση µπορεί να οδηγήσει 
στην ταυτοποίηση πιθανόν αδυναµιών. Επίσης, αυτή η διαδικασία µπορεί να συγκριθεί µε 
ένα κοινό ασφαλείας ή µε µια δοκιµή διείσδυσης στο botnet και την υποδοµή του. Η γνώση 
που κερδίζεται µε αυτή τη διαδικασία µπορεί να αξιοποιηθεί σε περαιτέρω στάδια 
προκειµένου να κατακτηθεί µια θέση εντολών µέσα στο botnet. Με αυτό τον τρόπο µπορεί 
να καθίσταται δυνατή η εκτέλεση µετρήσεων ή αποκάλυψη πληροφοριών σχετικά µε τους 
µολυσµένους ξενιστές ή τον κύριο του bot.  
H άλλη προσέγγιση που βασίζεται στο hardware στην περίπτωση όπου έχει ταυτοποιηθεί 
µια διεύθυνση IP που ανήκει σε έναν C&C εξυπηρετητή και έχει καθιερωθεί µια σχέση µε 
ένα κέντρο διακίνηση δεδοµένων ή µια εταιρεία φιλοξενίας. Αποκτώντας σύνδεση σε µια 
mirror-port στους ύποπτους εξυπηρετητές, µπορεί να γίνει υποκλοπή της επικοινωνίας και 
να αναλυθεί. Αυτό επιτρέπει την παρακολούθηση όλης της κίνησης από και προς τον 
server, το οποίο επίσης επιτρέπει την συγκέντρωση πληροφόρησης σχετικά µε τον 
αριθµό, τη θέση και άλλα χαρακτηριστικά των µολυσµένων ξενιστών. 
Οι περιορισµοί αυτής της προσέγγισης είναι συγκρίσιµοι µε αυτούς του sinkholing. Για 
παράδειγµα, η κρυπτογράφηση της κίνησης µπορεί να µειώσει τον αριθµό των χρησιµων 
χαρακτηριστικών και κατά συνέπεια να επηρεάσει την ακρίβεια των µετρήσεων.  
DNS Cache Snooping 
Αυτή η τεχνική µέτρησης βασίζεται στην ιδιότητα πολλών DNS server, να χρησιµοποιούν 
κρυφές µνήµες. Αν ένας εξυπηρετητής ονοµάτων χώρου (DNS) ζητά το domain για το 
οποίο δεν έχει οριστεί είσοδος, θα προκύψει ένα ερώτηµα προς τον authoritative name 
server από µέρους του πελάτη  και θα αποθηκευτεί το δεδοµένο καταγραφής σε µια τοπική 
κρυφή µνήµη. Η διαδικασία της κρυφής µνήµης χρησιµοποιείται για να αυξήσει την 
απόδοση του server και να µειώσει το φορτίο κίνησης. 
Επιπλέον η λειτουργικότητα µπορεί να χρησιµοποιηθεί µε ένα ακούσιο τρόπο, για λόγους 
µέτρησης. Η κεντρική ιδέα είναι να ελεγχθεί έµµεσα αν ένας στόχος domain έχει ζητηθεί 
µέσω ενός συγκεκριµένου domain server δοκιµάζοντας αν µια απάντηση κρυφής µνήµης 
έχει αποθηκευτεί όπως φαίνεται στο σχήµα (12) που ακολουθεί. 
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Σχήµα 12:  DNS cache snooping. 

 
Για το σκοπό αυτό µπορούν να χρησιµοποιηθούν δύο εκδοχές, η επιλογή των οποίων 
εξαρτάται από την σύνθεση του DNS server.  
Στην πρώτη εκδοχή, ένα αίτηµα στέλνεται στον DNS server µε ειδική µεταβλητή (ρύθµιση: 
no-recursion-flag) η οποία δεν θα επιτρέπει την προώθηση του αιτήµατος στον 
authoritative name server. Η συµπεριφορά του server θα διαφοροποιηθεί αναλόγως αν ο 
αιτούµενος διακοµιστής έχει αποθηκεύσει µια κρυφής µνήµης απάντηση για το στόχο 
όνοµα ή όχι. Είτε θα στείλει µια άµεση απάντηση στο αίτηµα, που θα περιλαµβάνει 
σχετικές διευθύνσεις IP, είτε αν ο DNS server δεν µπορεί να απαντήσει, θα στείλει µια 
απάντηση που θα περιέχει authoritative server για περαιτέρω επικοινωνία. Αυτή η 
µέθοδος δεν µπορεί να λειτουργήσει σε όλους του DNS server, αφού πολλοί απορρίπτουν 
αιτήµατα όπως αυτά προκειµένου να προστατευθούν απέναντι στις επιθέσεις άρνησης 
υπηρεσιών. 
Η δεύτερη εκδοχή µπορεί να λειτουργήσει µε κάθε είδους DNS server, αλλά µολύνει την 
κρυφή µνήµη του στοχευόµενου server. Σε αυτή την περίπτωση η µεταβλητή που 
προαναφέρθηκε δεν ρυθµίζεται και επιτρέπεται στον server να στείλει το αίτηµα σε άλλους 
name server. Κατ’ αυτόν τον τρόπο καθίσταται δυνατό να προσδιοριστεί αν ένα αίτηµα έχει 
ήδη αποθηκευθεί προσωρινά ή όχι αναλύοντας το πότε το συγκεκριµένο domain name 
ζητήθηκε για τελευταία φορά. Αυτό επιτυγχάνεται αξιολογώντας τη τιµή Time-to-Live (TTL) 
που περιλαµβάνεται στην απόκριση. Σαν αυτή η τιµή είναι η προεπιλεγµένη του server 
τότε καµιά πληροφορία δεν έχει κρυφά αποθηκευθεί πριν το ερώτηµα. Αν είναι µικρότερη 
από την προκαθορισµένη τιµή, θα σηµαίνει ότι το domain έχει ήδη ζητηθεί πριν. Αυτή η 
τεχνική είναι εφαρµόσιµη διότι ο server δεν ανανεώνει την τιµή TTL για ένα cached domain 
name όταν ζητείται. Ένα µειονέκτηµα αυτής της εκδοχής είναι ότι το ερώτηµα του αναλυτή 
θα αφήσει µια είσοδο κρυφής µνήµης, η οποία θα αποκλείσει το ενδεχόµενο να 
χρησιµοποιηθεί η τεχνική αυτή ξανά στον server για τη διάρκεια caching του server.  
Η τεχνική αυτή χαρακτηρίζεται από καλή κλιµάκωση, αφού DNS-server-στόχοι συνήθως 
δεν είναι αλληλοσχετιζόµενοι, γεγονός που επιτρέπει πλήρως την παράλληλη εκτέλεση της 
διαδικασίας. Περιορισµοί προκύπτουν µόνο αναφορικά µε τον αριθµό των domain που 
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υπόκεινται στη διαδικασία εντοπισµού. Πολλοί DNS-server δέχονται περιορισµένο αριθµό 
αιτηµάτων που εκτελούν για µία συγκεκριµένη διεύθυνση IP πελάτη. Αυτό σηµαίνει ότι η 
διαδικασία θα πρέπει να είναι τµηµατική και πιθανόν να υπάρχει καθυστέρηση στα 
αποτελέσµατα.  
Η αξία της πληροφόρησης εφαρµόζοντας αυτή την τεχνική βασίζεται στο πλήθος των 
serve που εµπλέκονται, και συνεπώς είναι επιθυµητή µια µεγάλη λίστα αυτών. 
Σε ότι αφορά την ακρίβεια αυτής της προσέγγισης, είναι εµφανές ότι δεν είναι κατάλληλη 
για τον υπολογισµό του πραγµατικού µεγέθους ενός Botnet. Όµως, είναι χρήσιµο για την 
αξιοποίηση τη φυσική συµµετοχή του internet µέσω της σχέσης των host από τις 
διευθύνσεις IP και τους DNS server που συνήθως είναι υπεύθυνοι. 
Παράδειγµα: Οι Rajeb et al υλοποίησαν µια εκτενή ανάλυση πάνω στην τεχνική του 
cache snooping. ∆ηµιούργησαν αρχικά ένα µοντέλο κανονικής συµπεριφοράς διακοµιστών 
domain names στην απάντηση αιτηµάτων από αυθαίρετους host προκειµένου να 
υπολογίζουν cache hits. Mε αυτόν τον τρόπο µπορούσαν να εκτιµήσουν την παρουσία 
εισερχόµενων ονοµάτων κρυφά αποθηκευµένων από επαναλαµβανόµενα αιτήµατα προς 
τους DNS server και να µετρήσουν τους χρόνους άφιξης των αιτηµάτων. Αξιολόγησαν το 
συγκεκριµένο µοντέλο σε περιβάλλον γραφείου, όπου τα δεδοµένα ήταν διαθέσιµα τόσο 
από τους DNS server όσο και από το cache snooping. Για τα πειράµατα που 
ακολούθησαν χρησιµοποίησαν µια λίστα από 758.000 συνεργαζόµενους αναλυτές DNS 
προκειµένου να παρακολουθήσουν τα cached domain names που σχετίζονταν µε τα 
botnet και πραγµατοποίησαν διασταυρούµενη επαλήθευση µε IRC-logs προκειµένου να 
υπολογίσουν το πραγµατικό µέγεθος του botnet. 
Εντοπισµός fast-flux δικτύων (TRACKING OF FAST-FLUX NETWORKS) 
Η πιο δηµοφιλής τεχνική για ένα botmaster να ‘συλλέξει’ υπονοµευµένους υπολογιστές 
(bot) σε ένα botnet περιλαµβάνει το ‘Σύστηµα Ονοµάτων Τοµέα’ γνωστό ως Domain Name 
System (DNS). 

 
Σχήµα 13: Σύγκριση τεχνικών Fast-flux (http://www.honeynet.org) 
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Οι νέες γενιές botnet όµως πηγαίνουν ένα βήµα ακόµη πιο πέρα χρησιµοποιώντας µια νέα 
τεχνική που ονοµάζεται Fast-flux DNS. Πρόκειται για µια τεχνική που σκοπό έχει την 
απόκρυψη των ιστοχώρων που παραδίδουν περιεχόµενο ηλεκτρονικού ψαρέµατος 
(phishing) και γενικότερα κακόβουλο περιεχόµενο, χρησιµοποιώντας διαρκώς 
µεταβαλλόµενα δίκτυα υπονοµευµένων υπολογιστών που λειτουργούν ως πληρεξούσιοι 
(proxies). Αυτή η τεχνική κάνει τα κακόβουλα δίκτυα περισσότερο ανθεκτικά στη 
ανακάλυψή τους και στα αντίµετρα εναντίον τους.  
Στα botnet επιπλέον αυτή η τεχνική χρησιµοποιείται για να συνδέσει και να αποκρύψει 
τους C&C εξυπηρετητές όπως στο κανονικό DNS. Η µεγάλη διαφορά όµως είναι ότι τα 
ονόµατα τοµέων (DNS domains) που χρησιµοποιούν τα bot είναι κλεµµένα, υπονοµευµένα 
ή καταχωρηµένα (registered) µε συνήθως κλεµµένες πιστωτικές κάρτες. 
Ο πιο απλός τύπος fast-flux DNS που αναφέρεται ως Single-flux χαρακτηρίζεται από 
πολλαπλούς µεµονωµένους κόµβους, στην περίπτωση µας τα bot, οι οποίοι εγγράφουν 
και διαγράφουν τις διευθύνσεις τους σαν µέρος µιας λίστας εγγραφών A (DNS A records) 
για ένα µοναδικό όνοµα τοµέα (DNS name). Αυτό συνδυάζει το DNS εκ περιτροπής 
ανάµεσα στους κόµβους µε πολύ µικρές τιµές (συνήθως λιγότερο από 5 λεπτά ή 300 
δεύτερα) για χρόνο ζωής (Time To Live) κάθε κόµβου, έχοντας ως αποτέλεσµα τη συνεχή 
αλλαγή της λίστας των διευθύνσεων προορισµού για ένα µοναδικό όνοµα τοµέα. Η λίστα 
µπορεί να έχει µήκος εκατοντάδων χιλιάδων καταχωρήσεων και κάθε πελάτης (bot) θα 
δοκιµάσει τις διευθύνσεις IP της λίστας µέχρις ότου συνδεθεί σε κάποια.  
Ένας πιο προχωρηµένος τύπος fast-flux που ονοµάζεται Double-flux χαρακτηρίζεται από 
πολλαπλούς µεµονωµένους κόµβους, στην περίπτωση µας τα bot, οι οποίοι εγγράφουν 
και διαγράφουν τις διευθύνσεις τους σαν µέρος µιας λίστας εγγραφών NS (DNS NS 
records) για τη ζώνη DNS. ∆ηµιουργούνται δηλαδή πολλαπλοί εξυπηρετητές ονοµάτων 
(name servers) για µια ζώνη DNS, παρέχοντας ένα επιπρόσθετο επίπεδο πλεονασµού και 
βιωσιµότητας των bot µέσα στο κακόβουλο δίκτυο. 
Ωστόσο, ακριβώς αυτές οι ιδιαίτερες ιδιότητες των DNS εγγραφών που εξυπηρετούν 
τέτοιου είδους δίκτυα επιτρέπουν τη διάκριση τους. Οι εγγραφές αυτές που συνδέονται µε 
fast-flux networks έχουν τυπικά περιορισµένη περίοδο ισχύος µερικών λεπτών. Αυτό 
φαίνεται από την τιµή TTL περιλαµβανοµένης της απόκρισης που παράγεται από τον 
αρχικό DNS server στο τέλος της αλυσίδας των DNS ερωτηµάτων, που είναι υπό τον 
έλεγχο του botmaster. Ένας κακόβουλος DNS server λειτουργείται συνήθως απευθείας 
από τον botmaster ή είναι εγκατεστηµένος ως υπηρεσία σε έναν υπονοµευµένο server.  

 
Σχήµα 14: Εντοπισµός fast-flux δικτύων 
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Μετά από µικρό χρονικό διάστηµα µια νέα ερώτηση θα έχει συνήθως ως αποτέλεσµα µια 
διαφορετική ρύθµιση σχετικών διευθύνσεων IP µε µικρή έως καθόλου οµοιότητα ή 
τοπολογική σχέση. Επιπροσθέτως, ένα ιδιαίτερο γνώρισµα που µπορεί να παρατηρηθεί 
είναι ποικιλία των διευθύνσεων IP που επιστρέφουν για ένα fast-flux domain. Αυτές 
συνήθως ξεκινάνε από διάφορα δίκτυα και ISP. Νόµιµες υπηρεσίες µε χαµηλό TTL, όπως 
για παράδειγµα δικτυακοί τόποι σαν το google.com ή σαν το facebook.com συνήθως 
επιστρέφουν διευθύνσεις IP που έχουν πολύ µεγάλη οµοιότητα, γεγονός που υποδεικνύει 
ότι έχουν ως αφετηρία το ίδιο δίκτυο και ότι σχετίζονται µεταξύ τους.  
H παρακολούθηση τοµέων των οποίων οι αποκρίσεις DNS χαρακτηρίζονται από χαµηλή 
τιµή TTL δεν επιτρέπει µόνο την ταυτοποίηση αυτών των fast-flux τοµέων, αλλά µπορούν 
να συγκεντρωθούν οι host που συµµετέχουν στο δίκτυο από τις εγγραφές 
επαναλαµβανόµενων DNS queries.  
Παράδειγµα: Οι Nazario και Holz παρουσίασαν τα αποτελέσµατα της παρακολούθησης 
fast-flux botnet. Χρησιµοποίησαν το ATLAS, µόνιτορ άρνησης υπηρεσιών και άλλου 
είδους συλλέκτες δεδοµένων. Το σύστηµα χρησιµοποιεί διάφορες πηγές δυνατών fast-flux 
domains όπως URL εξαγόµενα από spam mail και µαύρες λίστες τοµέων καθώς και 
ονόµατα τοµέων από δείγµατα κακόβουλου υλικού που έχουν αυτόµατα ή χειροκίνητα 
αναλυθεί. Αυτοί οι υποψήφιοι τοµείς στη συνέχεια ταξινοµούνται (µε βάση χαρακτηριστικά 
όπως ο χρόνος ζωής, ο αριθµός και η απόσταση των διευθύνσεων IP που απαντούν 
κ.λπ.). Τα δεδοµένα που συγκεντρώθηκαν κατά την µελέτη αυτή στο διάστηµα Ιανουάριος-
Μάιος 2008, αφορούσαν 928 διαφορετικούς τοµείς τεχνολογίας fast-flux µε ένα σύνολο 
περισσοτέρων των 15 εκατοµµυρίων σχετικών διευθύνσεων IP οι οποίες ταυτοποιήθηκαν. 
Με βάση τον χρόνο ζωής, οι Nazrio και Holz βρήκαν ότι περισσότερο από το 33% των 
τοµέων ήταν ενεργοί για λιγότερο από µια εβδοµάδα, µε αιχµή µιας ηµέρας ή και λιγότερου 
χρόνου. Ωστόσο, ο µέσος χρόνος χρήση των fats-flux τοµέων που παρατηρήθηκαν ήταν 
18,5 ηµέρες. Ένα άλλο εύρηµα ήταν το γεγονός ότι οι τοµείς που εντοπίστηκαν στο 80% 
των περιπτώσεων ήταν ενεργοποιηµένοι για περισσότεροι από ένα µήνα µετά την 
εγγραφή. Σε ότι αφορά τη µετρήσεις του botnet, το ATLAS χρησιµοποιήθηκε για να 
εντοπίσει µεταξύ άλλων το Storm botnet, το οποίο χρησιµοποιεί τη fast-flux τεχνολογία.  
 Ανίχνευση και µέτρηση βασισµένη στο IRC (IRC based measurement and detection)  
To IRC εξυπηρετεί ως µια κοινή υποδοµή C&C για την δηµιουργία botnet. Το IRC αποτελεί 
(µαζί µε το ΗTTP) ένα από τo πιο πιθανό κανάλι επικοινωνίας του botmaster µε τα bot 
Αξίζει να σηµειωθεί ότι εκτιµάται πως τα IRC botnet1 θα επιβιώσουν για αρκετό χρόνο 
ακόµη, σε αντίθεση µε την τάση για µεταφορά της αρχιτεκτονικής του C&C σε άλλα 
πρωτόκολλα όπως το HTTP και το P2P. Επιπλέον είναι χαρακτηριστικό ότι σύµφωνα µε 
την ετήσια έκθεση της Symantec του 2010, το 31% των εντοπισµένων C&C server 
χρησιµοποιούν το IRC ως πρωτόκολλο επικοινωνίας.  
Το πρωτόκολλο IRC αποτελεί το κυρίαρχο πρωτόκολλο για την επικοινωνία στα botnet 
λόγω της απλότητας και ωριµότητάς του και προσφέρεται ως προς την λειτουργική 
καταλληλότητα του  για τον έλεγχο µεγάλων botnet. Μια αρχιτεκτονική εντολής και ελέγχου 
βασισµένη στο IRC συνεπάγεται την χρήση ενός ή περισσοτέρων καναλιών, διακοµιστών 
δηµόσιων IRC δικτύων ή πελατών, όπου τα bot αναφέρουν την παρουσία τους και 
δέχονται εντολές.  

                                            
1  Το ‘Agobot’ συχνά γνωστό και ως ‘Gaobot’ είναι µια οικογένεια botnet µε χαρακτηριστικά 
«σκουληκιών» (worms) στους υπολογιστές. Ο πηγαίος κώδικάς του το περιγράφει σαν ένα αρθρωτό IRC bot 
για συστήµατα Win32 και Linux. Είναι πολυνηµατικό (multi-threaded) και το object-oriented πρόγραµµά του 
είναι γραµµένο κυρίως σε C++ και λιγότερο σε Assembly [Σιδηρόπουλος Α. 2009]. 
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Προκειµένου να µετρηθούν τα bot που χρησιµοποιούν ένα µοντέλο επικοινωνίας 
βασισµένο στο IRC χρειάζεται αρχικά να αποκτηθεί η κατάλληλη πληροφορία έτσι ώστε να 
είναι δυνατή η συµµετοχή στο κανάλι του botnet. Βασική πληροφορία σύνδεσης η οποία  
περιλαµβάνει την διεύθυνση IP και τον αριθµό θύρας του IRC server καθώς και το κανάλι 
που χρησιµοποιείται για τον έλεγχο του botnet, µπορεί να εξαχθεί από δείγµατα 
κακόβουλου υλικού του εν λόγω botnet.  
∆εύτερο βήµα είναι η σύνδεση στο κανάλι και η συλλογή δεδοµένων. Η ποιότητα και η 
ποσότητα της πληροφορίας που µπορεί να αποκτηθεί εξαρτάται σηµαντικά από τα µέτρα 
που έχει λάβει ο botherder. Αν το κανάλι ελέγχου φιλοξενείται σε κάποιο δηµόσιο IRC 
server, µπορεί να είναι πιθανή µια απλή εγγραφή και εντοπισµός Usernames στο κανάλι 
χωρίς ιδιαίτερη προσπάθεια. Τα µηνύµατα κατάστασης δίνουν πρόσθετη πληροφορία 
σχετικά µε τη διακύµανση εντός του botnet.  
Στην περίπτωση που ο IRC server φιλοξενείται στον ίδιο τον botherder, τροποποιηµένες 
εφαρµογές έχουν παρατηρηθεί αναλόγως των αναγκών του botnet. Για παράδειγµα 
µπορεί να αρκεί ένα µειωµένο σύνολο εντολών που να δίνουν εντολές στα bot. Συχνά, οι 
κλασικές εντολές που περιλαµβάνονται σε ένα κανονικό πρωτόκολλο IRC chat 
αφαιρούνται, και το δηµόσιο chat απενεργοποιείται. Η επικοινωνία µεταξύ botherder και 
bot πραγµατοποιείται µε ιδιωτικά µηνύµατα ώστε η παρουσία µεταξύ bot να µην είναι 
εµφανής. Επίσης το πρωτόκολλο µπορεί να χρησιµοποιεί κρυπτογράφηση. Αυτό 
περιορίζει σηµαντικά τη ποσότητα της πληροφορίας που µπορεί να συγκεντρωθεί µέσω 
του καναλιού C&C.  
 Καταµέτρηση δικτύων οµότιµων κόµβων (Enumeration of Peer-to-Peer networks)  
Το κανάλι ‘Command and Control’ µπορεί να είναι ένα σύνολο κόµβων σε ένα δίκτυο 
δοµής οµότιµων υπολογιστών peer-to-peer (P2P). Η τοπολογία P2P ανήκει στην 
κατηγορία των κατανεµηµένων (distributed) τοπολογιών. Η P2P επικοινωνία είναι 
δυσκολότερο να ανιχνευτεί γιατί οι κόµβοι δεν συνδέονται σε κάποιο κεντρικό και µπορούν 
να δρουν και ως πελάτες (bot) και ως εξυπηρετητές (C&C server). Ο εντοπισµός και η 
αποσύνδεση κάποιων bot δεν έχει ιδιαίτερη επίδραση στα εναποµείναντα bot και έτσι η 
απενεργοποίηση του botnet γίνεται πιο δύσκολη, αφού οι C&C server µπορεί να 
λειτουργούν σε οποιοδήποτε bot.  
Αυτό που χρειάζεται στο κατανεµηµένο C&C είναι το κάθε bot κατά την αρχική διαδικασία 
της σύνδεσή του (bootstrapping) στο κακόβουλο δίκτυο, να γνωρίζει κάποια άλλα 
συνδεδεµένα bot. Τα ήδη συνδεδεµένα bot θα δώσουν τις πληροφορίες που χρειάζονται 
στο νέο bot κάνοντας το έτσι µέλος του botnet [Schoof R. & Koning R]. Οι πληροφορίες 
αυτές µπορεί να βρίσκονται σε κάποιο κρυπτογραφηµένο αρχείο και να είναι δεδοµένα 
(π.χ. λίστες spam) και εντολές που το νέο bot θα πρέπει να εκτελέσει. 
Χαρακτηριστικά παραδείγµατα Botnet που χρησιµοποιούν µηχανισµού οµότιµων κόµβων 
είναι τα Storm, Waledac και Conficker.  
 
2.2 Ανάλυση και αξιολόγηση 
Έχοντας παρουσιάσει τις διάφορες προσεγγίσεις ανίχνευσης και µέτρησης, σε αυτή την 
ενότητα επιχειρείται η σύγκριση των βασικών χαρακτηριστικών τους και πλεονεκτηµάτων 
αυτών. Στόχος είναι η ανάδειξη των δυνατών αλλά και αδύναµων σηµείων τους.  
Αρχικά θα πρέπει να αναφερθεί ότι το µέγεθος δεν είναι ο µόνος δείκτης που καθορίζει τη 
πιθανή βλάβη που µπορεί να προκαλέσει ένα botnet. Οι δυνατότητες, η ευρωστία και η 
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ευελιξία είναι εξίσου κρίσιµης σηµασίας. Ακόµη και ένα µικρό botnet µπορεί να προκαλέσει 
σοβαρές ζηµιές, αναλόγως των µεµονωµένων µηχανών που παραβιάζει. 
Περαιτέρω µετρήσεις για την εκτίµηση της απειλής ενός botnet περιλαµβάνουν, για 
παράδειγµα, την ποσότητα και την ποιότητα των spam e-mail, τη χρήση του εύρους ζώνης 
κατά τη διάρκεια των επιθέσεων DDoS, ή την επιθετικότητα µε την οποία υποκλέπτει 
ευαίσθητα δεδοµένα που προέρχονται από τον υπολογιστή του θύµατος. Όσον αφορά το 
ίδιο το botnet, η ευρωστία της υποδοµής εντολής και ελέγχου, η ανθεκτικότητα που 
επιδεικνύει έναντι στα αντίµετρα και οι ικανότητες υποκλοπής του κακόβουλου λογισµικού, 
αποτελούν επίσης σηµαντικούς παράγοντες που συµβάλλουν στον καθορισµό του 
επιπέδου απειλής ενός botnet. Επιθετικά χαρακτηριστικά, όπως για παράδειγµα οι 
µηχανισµοί διάδοσης και ο τρόπος χρήσης των στοιχείων που υποκλέπτονται, παίζουν 
επίσης σηµαντικό ρόλο σε αυτές τις εκτιµήσεις. 
Επιπλέον, ανεξαρτήτως από το ποια µέθοδος θα εφαρµοστεί για τη µέτρηση, είναι 
σηµαντικό να περιγραφεί κάθε λεπτοµέρεια της µετρητικής διαδικασίας έτσι ώστε να 
µπορεί να υποστηριχθεί και αιτιολογηθεί η σηµασία των αποτελεσµάτων που θα 
προκύψουν.  
Όσον αφορά τα γενικά χαρακτηριστικά της µεθοδολογικής προσέγγισης που θα 
εφαρµοστεί για την ανίχνευση και τη µέτρηση, µεγάλης σηµασίας είναι η ευελιξία της να 
προσαρµόζεται στις αλλαγές, και η γενικότητα ως προς τα είδη των botnet που µπορεί να 
καλύψει.  
Οι παθητικές τεχνικές όπως τα honeypot, ο έλεγχος πακέτων δεδοµένων και η ανάλυση 
ροών διακρίνονται από καλή ευελιξία. Εξειδικευµένες προσεγγίσεις που στοχεύουν στα 
DNS, IRC ή P2P συχνά παρέχουν καλύτερα αποτελέσµατα από ό,τι γενικευµένες 
προσεγγίσεις, αλλά εµφανίζουν έλλειψη ευελιξίας. 
Οι µέθοδοι που βασίζονται στα spam καθώς και η αξιολόγηση εφαρµογής των log files 
χαρακτηρίζονται από περιορισµένη γενικότητα εφαρµογής δεδοµένου ότι βασίζονται σε 
δράσεις που προκαλούνται από τα botnet.  
H ανατροφοδότηση των Anti-virus, και τα δίκτυα αισθητήρων εξαρτώνται από το ίδιο το 
προϊόν, καθώς και από τη πελατειακή βάση ή πιο συγκεκριµένα, από το πώς θα 
διανεµηθεί και σε ποιους τοµείς (κυβέρνηση, επιχειρήσεις, τελικούς χρήστες, κλπ), το 
λογισµικό που έχει αναπτυχθεί. 
Επίσης αξίζει να αναφερθεί ότι οι περισσότερες παθητικές τεχνικές ανίχνευσης και 
µέτρησης είναι αόρατες στους botmaster. Αντιθέτως οι ενεργητικές τεχνικές εµφανίζουν 
διαφορετικό βαθµό ορατότητας καθώς αλληλεπιδρούν µε το botnet.  
Σε ότι αφορά την ποιότητα των αποτελεσµάτων σηµειώνονται τα εξής: 
 Οι µεθοδολογίες µετρήσεις πρέπει να τεκµηριώνονται µε διαφάνεια και τα 
αποτελέσµατα πρέπει να αξιολογούνται σε σταθερή επιστηµονική βάση. 

 Η Reverse Engineering είναι µια πλεονεκτική προσέγγιση για την εκτίµηση της 
δυναµικής που έχει ένα κακόβουλο λογισµικό στην πρόκληση βλαβών.  

 Η διαδικασία του sinkholing της κίνησης ενός botnet παρέχει πλήρη άποψη ως προς 
τον ζωντανό πληθυσµό του.  

 Η παρατήρηση µόνο των µοναδικών διευθύνσεων IP αποτελεί δείκτη µε µεγάλη 
έλλειψη ακριβείας για την εκτίµηση του µεγέθους του botnet.  

 Οι ενεργητικές προσεγγίσεις απαρίθµησης µπορούν να αποτελούν προσεγγίσεις 
αποδεκτής ακρίβειας για την εκτίµηση του ζωντανού πληθυσµού ενός botnet. 
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 Οι παθητικές προσεγγίσεις ανίχνευσης µπορούν να λειτουργούν και ως συνδυασµένοι 
αισθητήρες σε ένα σύστηµα έγκαιρης προειδοποίησης.  

Σχετικά µε την δυσκολία εφαρµογής και τους απαραίτητους πόρους µπορεί να αναφερθεί 
συνοπτικά ότι: 
 Οι κεντρικοποιηµένες τεχνικές ανίχνευσης στοχεύοντας στη γενικότητα συχνά 
αντιµετωπίζουν προκλήσεις σε ότι αφορά την επεκτασιµότητα. 

 Ο εντοπισµός της κίνησης ενός botnet ανάµεσα σε άλλες κανονικές κινήσεις είναι σαν 
να προσπαθεί κανείς να εντοπίσεις ένα στοιχείο µικροσκοπικού χαρακτήρα µε 
µακροσκοπική µέθοδο. 

Τέλος σε ότι αφορά τους περιορισµούς κατά την προσπάθεια εντοπισµού και µέτρησης 
ενός botnet, οι περισσότεροι από αυτούς αφορούν νοµικής φύσης θέµατα. Σε γενικές 
γραµµές όλες οι τεχνικές πρέπει να αντιµετωπίζουν ζητήµατα διαχείρισης προσωπικών 
δεδοµένων και ιδιωτικότητας καθώς και την αντίστοιχη νοµοθεσία. Χαρακτηριστικά 
αναφέρεται ότι σε κάποιες ευρωπαϊκές χώρες όπως η Ελβετία, οι διευθύνσεις IP 
θεωρούνται προσωπικά δεδοµένα. Η ευρωπαϊκή οδηγία 2002/58/EC καλύπτει θέµατα που 
αφορούν διαδικασίες προσωπικών δεδοµένων, ενώ η οδηγία 2006/24/ΕΚ, στοχεύει στη 
φύλαξη δεδοµένων σύνδεσης, προκειµένου να καταπολεµηθεί το οργανωµένο έγκληµα. 
Μια άλλη πτυχή που αφορά τα νοµικά θέµατα και σχετίζεται µε την αντίστροφη µηχανική 
είναι ότι κάποιες εκδόσεις κακόβουλου λογισµικού περιέχουν συµφωνίες άδειας 
εκµετάλλευσης, οπότε τυπικά απαγορεύουν την αποσυναρµολόγηση ή ανάλυση ενός bot.  
Εν κατακλείδι, θα πρέπει να σηµειωθεί ότι η µέτρηση των botnet είναι µια διαδικασία πολύ 
περίπλοκη και επηρεάζεται από πολλούς διαφορετικούς παράγοντες. Λίγες µόνο από τις 
τρέχουσες µεθόδους, ή εκείνες που βασίζονται στις ειδικές ιδιότητες ορισµένων botnet, 
προσφέρουν αποδεκτά επίπεδα ακρίβειας σχετικά µε το πραγµατικό µέγεθος των botnet. 
Λόγω αυτών των ευρηµάτων, προτείνεται ότι η απειλή των botnet θα πρέπει να εκτιµάται 
σε ένα ευρύτερο πλαίσιο, για παράδειγµα, συµπεριλαµβανοµένης της σοβαρότητας της 
βλάβης, τη δυνητική και την πραγµατική, και όχι µόνο λαµβάνοντας υπόψη το µέγεθός 
τους σχετικά µε τον αριθµό των host που έχουν παραβιαστεί. 
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3 ΑΝΤΙΜΕΤΩΠΙΣΗ 
Σε αυτό το κεφάλαιο παρουσιάζονται τα αντίµετρα που µπορούν να λαµβάνονται έναντι 
των απειλών των botnet. Τα µέτρα αυτά διαχωρίζονται σε τρεις κατηγορίες, στις τεχνικές 
µεθόδους στις νοµοθετικές ρυθµίσεις και στις κοινωνικού χαρακτήρα προσεγγίσεις.  
 

3.1 Τεχνικά αντίµετρα 
Τα αντίµετρα που περιγράφονται στην ενότητα αυτή εφαρµόζονται σε τεχνικό επίπεδο. Τα 
περισσότερα από αυτά εστιάζουν στη δοµή C&C του botnet, και αφορούν για παράδειγµα 
το φιλτράρισµα της κίνησης που σχετίζεται µε το botnet, το sinkholing των τοµέων µε τη 
βοήθεια των καταχωρητών DNS ή επιτυγχάνοντας τον τερµατισµό των κακόβουλων server 
στα data center.  
Ωστόσο, τέτοιου είδους τεχνικές δεν πετυχαίνουν τη από-µόλυνση των µηχανών που 
έχουν υπονοµευτεί και συµµετέχουν στο botnet.  
Blacklisting 
H διαδικασία της καταχώρηση σε «µαύρη λίστα» δεν αποτελεί ένα άµεσο και αυτοτελές 
αντίµετρο για την αντιµετώπιση των botnet, αλλά µια υποστηρικτική διαδικασίας από την 
οποία προκύπτουν τα κατάλληλα δεδοµένα που θα εισέλθουν σε άλλα τεχνικά µέσα. Τα 
περιεχόµενα µιας τέτοιας λίστας έχουν πολυδιάστατη αξία και µπορούν να 
χρησιµοποιηθούν σε διαφορετικούς τοµείς. Για παράδειγµα µια «µαύρη λίστα» µπορεί να 
παρέχει µοναδικές διευθύνσεις IP κακόβουλων host ή ολόκληρα υποδίκτυα που 
εµφανίζουν ύποπτη δραστηριότητα.  
Οµάδες που χρησιµοποιούν blacklist είναι οι παροχείς email, ISP, CERT και εταιρείς 
λογισµικού προστασίας(anti-virus).  
Παράδειγµα: Το abuse.ch (The Swiss Security Blog) διατηρεί µια υπηρεσία 
παρακολούθησης που στοχεύει στους διακοµιστές C&C αµφότερων των Zeus (Zbot) και 
SpyEye Trojan. Το σύστηµά τους είναι βασισµένο στην αυτοµατοποιηµένη ανάλυση των 
δυαδικών ακολουθιών του Zeus, τα οποία παρέχονται από anti-virus εταιρείες, 
συµβάλλοντας στην επίτευξη χαµηλού ποσοστού ψευδο-θετικών αποτελεσµάτων. Οι 
λίστες Zeus Tracker ταυτοποιούν όλες τους κακόβουλους host σε µια κεντρική µαύρη 
λίστα που επίσης διανέµεται σε πραγµατικό χρόνο.  
∆ιανοµή ψευδών/ανιχνεύσιµων διαπιστευτηρίων (Distribution of fake/traceable 
credentials) 
Η διανοµή των παραποιηµένων διαπιστευτηρίων δεν είναι µόνο ένα καθαρά τεχνικό 
αντιµέτρο, αλλά στοχεύει και στη κερδοφορία του επιτιθέµενου botnet στο υποκείµενο 
επιχειρηµατικό µοντέλο. 
Μια συνήθισµενη λειτουργεία botnet είναι η κλοπή ταυτότητας. Κέρδη αποσπώνται από τη 
κλοπή διαπιστευτηρίων ή στοιχείων πιστωτικών καρτών. Με την παρακολούθηση ενός 
botnet, την ανάλυση της λειτουργικότητας των bot και προσδιορίζοντας τις ιστοσελίδες 
στόχους όπου κλεµµένα στοιχεία υποβάλλονται, οι λεγόµενες ζώνες ρίψης, µια 
προσέγγιση της µέτρησης της συµπεριφοράς είναι η υποβολή ψευδών, στοχοθετηµένων 
πληροφοριών στις ζώνες ρίψης. 
Επιπλέον, αυτά τα καθορισµένα µε βάση τον πελάτη διαπιστευτήρια µπορούν να 
χρησιµοποιηθούν για την παρακολούθηση εµπλεκόµενων µερών, καθώς και πού και πότε 
χρησιµοποιούνται. Αν και αυτή η διαδικασία απαιτεί πολλή προσπάθεια από το σύνολο 
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των οµάδων των ενδιαφεροµένων µερών, µπορεί να συµβάλει στην ενίσχυση της 
συνεργασίας. 

Παράδειγµα: ∉⎡ Ormerod et al. παρουσίασαν µια bottom-up προσέγγιση για τον 
µετριασµό των botnet, η οποία στην προοπτική της κερδοφορίας τόσο αυτών που 
ανέπτυξαν τα πακέτα εργαλειών, όπως των Zeys και SpyEye, όσο και των αντιστοίχων 
πελατών τους, των botherder. Υπέθεσαν ότι µια επίδραση τύπου cascading µπορεί να 
καθιερωθεί µεταξύ των εµπλεκοµένων µερών, αν εισαχθεί “chaff” σε ένα botnet. Αυτό θα 
µπορούσε να είναι τεράστια ποσά τυχαίων δεδοµένων, µε σκοπό να διαταράξουν τις 
βάσεις δεδοµένων, ή δηµιουργηµένα ψεύτικα (αλλά ανιχνεύσιµα) διαπιστευτήρια που να 
αποσκοπούν στον εντοπισµό εγκληµατιών που κάνουν κατάχρηση τους για 
χρηµατοοικονοµικές συναλλαγές. Ως προϋπόθεση, η εσωτερική δοµή της επικοινωνίας και 
ο µηχανισµός υποβολής του botnet πρέπει να µελετηθεί είτε µε τεχνική αντίστροφης-
µηχανικής των δείγµατων, είτε µε επικεντρωµένη ανάλυση συµπεριφοράς στο σύστηµα 
αρχείων και στις δραστηριότητες του δικτύου. 
Αντίµετρα βασισµένα στο DNS (DNS-Based Countermeasures)  
Η προσέγγιση αυτή συνδέεται µε το DNS µε τις τεχνικές µέτρησης που βασίζονται στο 
DNS και περιγράφτηκαν προηγουµένως (DNS-based προσεγγίσεις,  Sinkholing και DNS 
cache Snooping). Ανάλογα µε τον τύπο του botnet, πολλά δείγµατα κακόβουλου 
λογισµικού χρησιµοποιούν σταθερά ονόµατα τοµέων ως αναγνωριστικά για την 
υποκείµενη C&C υποδοµή τους, που είναι σε επαφή µε τους παραβιασµένους host.  
Εάν ένα όνοµα τοµέα όπως αυτό µπορεί να βρεθεί ότι σχετίζεται µε κακόβουλο λογισµικό, 
και έχει διαπιστωθεί ότι χρησιµοποιείται µόνο για δόλιους σκοπούς, ο τοµέας θα πρέπει να 
κλείσει από τον αρµόδιο καταχωρητή. Βέβαια µια τέτοια ενέργεια πορεί να εξαρτάται κατά 
πόσο θα υλοποιηθεί από νοµοθετικά πλαίσια ή από την προθυµία του παρόχου να 
συνεργαστεί και να επέµβει.  
Σε γενικές γραµµές, αυτή η µέθοδος δεν µπορεί να εφαρµοστεί εάν ένα botnet 
χρησιµοποιεί νόµιµο τοµέα ή υπηρεσία για να εκτελέσει την επικοινωνία του. ∆ηµοφιλή 
παραδείγµατα οι λογαριασµοί κοινωνικών δικτύων. Αυτές οι εντολές εφαρµόζονται ως 
µηνύµατα κατάστασης σε ένα δηµιουργηµένο προφίλ, όπως συνέβη πρόσφατα µε έναν 
αυξανόµενο αριθµό botnet, όπως το Twitter Mehika botnet, το οποίο προέρχονται από το 
Μεξικό. 
Παράδειγµα: Οι Αντωνακάκης et al. Παρουσιάσαν το Notos, ένα σύστηµα ανάλυσης για 
τη δυναµική γένεση βαθµολογιών φήµης ονοµάτων τοµέα. Το σύστηµά τους βασίζεται 
κυρίως σε δύο πηγές πληροφοριών: 
1. Ιστορικά στοιχεία DNS που συλλέγονται παθητικά από recursive DNS resolvers που 

λειτουργούν από ISP για τη µοντελοποίηση καλοήθους χρήσης DNS.  
2. Spam-παγίδες, honeynets, υπηρεσίες ανάλυσης malware και άλλα παρόµοια µέσα για 

τη µοντελοποίηση της χρήση του DNS από εγκληµατίες. 
Το Notos είναι σε θέση να αναθέτει σκορ φήµης σε προηγουµένως αόρατα ονόµατα τοµέα 
και έχει επιτύχει υψηλό ποσοστό, πραγµατικό-θετικών (96,8%) και χαµηλό ψευδό- θετικών 
(0,38%) βαθµολογιών.  
Απεθείας απενεργοποίηση του C&C διακοµιστή (Direct takedowng of C&C server) 
Η τεχνική µετριασµού γνωστή ως «άµεση απενεργοποίηση» ή «αποκεφαλισµός» του C&C 
server αποβλέπει στην εξάλειψη των περιπτώσεων των C&C server µε τους οποίους 
ελέγχονται απµακρυσµένα τα bot. Η εφαρµογή αυτής της τεχνικής προυποθετεί την 
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υπαρξη ενός botnet κεντρικοποιηµένης αρχιτεκτονικής, όπως συνήθως χρησιµοποιείται 
στα botnet που βασίζονται στο IRC και HTTP. 
Το πρώτο βήµα για την εφαρµογή αυτής της µεθόδου είναι ο εντοπισµός της διεύθυνσης 
IP του στόχου.Το επόµενο βήµα είναι να προσδιοριστεί ο υπεύθυνος πάροχος υπηρεσιών 
ή το κέντρο δεδοµένων που φιλοξενεί το αντίστοιχο διακοµιστή και να επικοινωνήσει µε 
αυτόν. ∆εδοµένου ότι αυτό το βήµα περιλαµβάνει συνεργασίες οντοτήτων που µπορεί να 
τοποθετούνται σε οποιοδήποτε σηµείο παγκοσµίως, διάφορες προκλήσεις µπορεί να 
προκύψουν: 
 Τα πιο σοβαρά προβλήµατα είναι πιθανό να προκύψουν εξαιτίας της µη συνεργασίας 
του παρόχου φιλοξενίας που είναι υπεύθυνος για το διακοµιστή. 

 Σε ορισµένες χώρες, ο πάροχος φιλοξενείας δεν µπορεί καν να υποχρεωθεί να 
σταµατήσει τη λειτουργία του διακοµιστή, λόγω έλλειψης πολιτικής ελέγχου και 
σχετικής νοµοθεσίας. 

 ∆ιαφορετικές χρονικές ζώνες µπορεί να επηρεάσουν τη διαθεσιµότητα των σηµείων 
επαφής. 

 Πιθανά θέµατα γλώσσας θα µπορούσαν να περιπλέξουν την επικοινωνία γενικότερα. 
Μια αίτηση απενεργοποίησης εξαρτάται κυρίως από τους όρους και τις προϋποθέσεις του 
παρόχου καθώς και τους νόµους της υπεύθυνης χώρας. Οι botmaster γενικά  
προσπαθούν να αναπτύξουν τους διακοµιστές τους που προορίζουν για κακόβουλες 
πράξεις σε παρόχους που εγγυώναται στους πελάτες τους την ανωνυµία και την 
ευρωστία, στην περίπτωση που ο διακοµιστής τους είναι ο στόχος µιας έρευνας. 
Περιπτώσεις όπου C&C server φιλοξενούνται στην υπηρεσία της EC2 Amazon και στην 
AppEngine της Google έχουν ήδη εντοπιστεί από το 2009 
Καθώς η απενεργοποίση γίνεται είτε µε την αφαίρεση της σύνδεσης από το δίκτυο ή µε το 
κλείσιµο του διακοµιστή, αυτό µπορεί να οδηγήσει σε απώλεια δεδοµένων, παράλληλα µε 
την καταστροφή αποδεικτικών στοιχείων. Επίσης, πρέπει να σηµειωθεί ότι επειδή δεν 
καθαρίζονται οι προσβεβληµένοι host, τα συστήµατα συχνά παραµένουν ευάλωτα σε 
περαιτέρω απειλές, αφού πολλοί τύποι κακόκοβουλου λογισµικού χρησιµοποιούν Anti-AV 
µηχανισµούς και αποτρέπουν το σύστηµα από την εφαρµογής patches.  
Παράδειγµα: Οι Song et al. παρουσίασαν µια λεπτοµερή ανάλυση του MegaD spamming 
botnet. Αποκάλυψαν, την αρχιτεκτονική διαχείρισης του MegaD, η οποία χωρίζεται σε 
Master Server που εκτελούν εντολές, Template servre που παρέχουν ηλεκτρονικά 
µηνύµατα-στόχους και πρότυπα για καµπάνιες spam, Drop Server που χρησιµοποιούνται 
για τη διανοµή update binaries και SMTP server που προορίζονται κυρίως για τις δοκιµές 
της ικανότητάς των bot να αποστέλουν µε επιτυχία τα spam και να λαµβάνουν 
ενηµερώσεις κατάστασης. Επιπλέον, οι Song et al. παρακολούθησαν τα αποτελέσµατα 
της προσπάθειας της FireEye να εφαρµόσει την τεχνική takedown. Αν και η 
απενεργοποίηση φάνηκε επιτυχής σε πρώτη φάση, οι MegaD botherder ήταν σε θέση να 
ανακτήσουν τον έλεγχο µέσα σε τρεις εβδοµάδες, ακόµη και να διευρύνουν την ικανότητα 
του δικτύου. Οι Song et al. δήλωσαν ότι πιστεύουν πως οι botherder χρησιµοποιούν µια 
υπηρεσία pay-per-Install (PPI) για την ενηµέρωση του λογισµικού του bot για νέους C&C 
διακοµιστές. 
Φιλτράρισµα πακέτων σε επίπεδο δικτύου και εφαρµογής (Packet filtering on 
network and application level) 
Η µέθοδος αυτή είναι στενά συνδεδεµένη µε την τεχνική µέτρησης που περιγράφεται ως 
Packet Inspection. Επεκτείνει την ιδέα της διαφανούς παρακολούθησης και ανίχνευσης για 



BotNet σε συσκευές κινητής τηλεφωνίας 3ης γενιάς  

Άγγελος Κουλός 58 

 

την πραγµατική εφαρµογή περαιτέρω ενεργειών, όταν αναγνωρίζονται ύποπτες 
δραστηριότητες. 
Το φιλτράρισµα µπορεί γενικά να εφαρµόζεται σε επίπεδο κεντρικού υπολογιστή, δικτύου 
και ISP. Ένα τυπικό στοιχείο που πραγµατοποιεί φιλτράρισµα πακέτων σε επίπεδο host 
είναι ένα desktop firewall. Σκοπός του είναι να παρακολουθεί τις δραστηριότητες του 
δικτύου όλων των ενεργών διεργασιών. ∆εδοµένου ότι το ποσό της κίνησης σε επίπεδο 
host είναι συνήθως διαχειρίσµο, µπορεί να εφαρµοστεί ο έλεχος πακέτων εις βάθος. 
Εάν η τεχνική εφαρµόζεται σε επίπεδο δικτύου, το φιλτράρισµα πακέτων συνήθως 
εκτελείται από ένα τείχος προστασίας. Επιπλέον, ένα σύστηµα ανίχνευσης εισβολής 
µπορεί να ενισχυθεί όχι µόνο για να παρακολουθεί και να αναφέρει γεγονότα, αλλά και  να 
λαµβάνει αυτόµατα δράσεις, όπως η πτώση πακέτων ή το κλείσιµο συνδέσεων, ανάλογα 
µε τη σοβαρότητα των αναγνωρισµένων γεγονότων, προωθώντας έτσι την IDS σε ένα 
σύστηµα πρόληψης εισβολής. Η µέθοδος λειτουργεί επίσης σε επίπεδο ροής, εάν τελικά 
σηµεία επικοινωνίας έχουν σαφώς χαρακτηριστεί ως κακοήθους προέλευσης, για 
παράδειγµα, χρησιµοποιώντας µαύρες λίστες ή αποκτώντας πληροφορίες για γνωστούς 
C&C διακοµιστές. 
Το φιλτράρισµα πακέτων µπορεί επίσης να εφαρµοστεί σε επίπεδο ISP. Αρκεί η 
επιθεώρηση πακέτων που προέρχονται από το δίκτυο, ώστε να είναι δυνατό το 
φιλτράρισµα όλων των πακέτων που έχουν διεύθυνση πηγής που δεν ανήκει στο χώρο 
διευθύνσεων που ανήκει στην υπηρεσία παροχής Internet. Τέτοιες πλαστογραφηµένες 
διευθύνσεις πηγής είναι συνήθως ένα σηµάδι  κακόβουλων δραστηριοτήτων. 
Κλείδωµα της θύρας 25 (Port 25 blocking)  
Το κλείδωµα της θύρας είναι ένα προληπτικό µέτρο που µπορεί να εφαρµοστεί από τους 
ISP για να περιρίσουν τις ποσότητες των spam µηνυµάτων που διέρχονται από το δίκτυό 
τους. Καθώς περισσότερο από το 87% του συνόλου των e-mail αναφέρεται ως spam, ο 
µετριασµός αυτής της απειλής είναι επιθυµητός. Η ακόλουθη προσέγγιση βασίζεται στην 
υπόθεση ότι η χρήση µη εξουσιοδοτηµέων υπηρεσιών µέσω της θύρας 25, όπως το 
διαφηµιστικό ταχυδροµείο είναι σχεδόν αποκλειστικά για σκοπούς διανοµής spam. 
Συνεπώς, το κλείδωµα της θύρας 25 σε επίπεδο σε ISP συστήνεται ως βέλτιστη πρακτική 
από την Messaging Anti-Abuse Working Group (MAAWG) από το 2005. Κάθε υπηρεσία 
ηλεκτρονικού ταχυδροµείου θα πρέπει να παρέχεται µέσω της θύρας 587, όπως ορίζεται 
στο RFC 2476  και να χρησιµοποιεί εξουσιοδότηση. Επιπλέον, το κλείδωµα της θύρας 25 
προτείενται ως βασική βέλτιστη πρακτική, µε µεγάλη αποτελεσµατικότητα, από την ETIS 
(Παγκόσµια IT Ένωση για τις Τηλεπικοινωνίες). Σύµφωνα µε την ETIS, το spam outputs 
της Turk Telecom και της Telecom Italia µειώθηκαν σε σηµαντικό βαθµό µέσω της 
εισαγωγής του κλειδώµατος της θύρας 25.  
Παράδειγµα: Ο Schmidt παρουσίασε µια περιπτωσιολογική µελέτη σχετικά µε το 
κλείδωµα της θύρας 25. Ένα δευτερεύον δίκτυο των 20.000 συνδροµητών σε ένα Multiple 
Systems Operator (MSO), µε συνολικά 240.000 συνδροµητές Internet αντιµετωπίστηκε µε 
προσαρµοστικό κλείδωµα της θύρας 25, που εφαρµόστηκε σύµφωνα µε τη συµπεριφορά 
του υπολογιστή του συνδροµητή. Οι κανόνες που περιελάµβαναν, για παράδειγµα, το 
άµεσο κλείδωµα host που είχαν περισσότερες από 40 συνδέσεις στη θύρα 25 σε κάθε ένα 
λεπτό και συχνή κοινοποίηση των συνδροµητών κοντά ή πάνω από το όριο των 5 e-mails 
ανά λεπτό στη θύρα 25. Κατά τη διάρκεια µιας δοκιµής δύο εβδοµάδων το Μάιο του 2005, 
οι καταγγελίες παραβίασης για το υποδίκτυο µειώθηκαν σχεδόν στο µηδέν από 100 την 
ηµέρα, και µόνο 5 νόµιµοι µεγάλου όγκου χρήστες παραπονέθηκαν για τους κανονισµούς. 
Μετά από την ενεργοποίηση του κλειδώµατος για το σύνολο των 240.000 συνδροµητών, η 
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παραγωγή email µειώθηκε κατά 95% και οι καταγγελίες µειώθηκαν σε µονοψήφια κατά 
µέσο όρο δεδοµένα από 600 ανά ηµέρα που ήταν πριν. 
«Περιφραγµένες τοποθεσίες» (“Walled Gardens”) 
Η έννοια των “walled gardens” έχει ως στόχο την προστασία των πελατών των IPS’s και 
χρηστών του Internet από περαιτέρω ζηµία, κατά την παρακολούθηση και αποµόνωση 
των εξερχόµενων συνδέσεων από ένα υπονοµευµένο host που ανιχνεύεται. Σε ότι αφορά 
τη διαδικασία αυτή µπορεί να χωριστεί σε τρία στάδια: τον εντοπισµό, την κοινοποίηση 
και την αποκατάσταση. 
Για την αρχική ανίχνευση του malware, σε ένα αποµακρυσµένο σύστηµα και την αύξηση 
τη αποτελεσµατικότητάς της, η υπηρεσία παροχής Internet µπορεί να χρησιµοποιήσει µία 
από τις τεχνικές ανίχνευσης που περιγράφονται στο προηγούµενο κεφάλαιο όπως π.χ. τα 
honeypot, ή η NetFlow ανάλυση, η αξιολόγηση των µαύρων λιστών, ή ένα συνδυασµό των 
προσεγγίσεων αυτών. Εφόσον από µια µόλυνση έχει επιβεβαιωθεί για τη σύνδεση, ο 
χρήστης βρίσκεται σε µια “περιφραγµένη τοποθεσία”, όπως φαίνεται στο σχήµα 15 Αυτό 
σηµαίνει ότι η σύνδεση του είναι περισσότερο ή λιγότερο αυστηρά περιορισµένη, ανάλογα 
µε τις πολιτικές του ISP, και ότι θα σταλεί σε αυτόν µια ειδοποίηση. Η γενική ιδέα των 
walled gardens, είναι να απαγορεύει σχεδόν όλες τις προσπάθειες σύνδεσης από τον 
αποµονωµένο χρήστη, εκτός από εκείνες προς µια προσδιορισµένη «λευκή λίστα» 
υπηρεσιών µετριασµού του malware. Όλα τα άλλα ερωτήµατα DNS αντιµετωπίζονται µε 
µια δηµιουργηµένη απάντηση που θα οδηγήσει τον πελάτη σε µια έτοιµη ιστοσελίδα που 
ανήκει στην υπηρεσία παροχής Internet, η οποία θα πληροφορεί τον πελάτη σχετικά µε 
την µόλυνση που έχει εντοπιστεί και θα προσφέρει χρήσιµες συµβουλές, π.χ. παρέχοντας 
οδηγίες αφαίρεσης, µια λίστα µε συνδέσµους σε εργαλεία αφαίρεσης κακόβουλου 
λογισµικού, µέτρα για τη µείωση του κινδύνου µελλοντικών µολύνσεων και έναν οδηγό για 
τη δηµιουργία αντιγράφων ασφαλείας των χρηστών. Η αυτο-αποκατάσταση είναι ως εκ 
τούτου η συνήθης επιδίωξη αυτής της προσέγγισης, καθώς υπάρχει η άποψη ότι η ευθύνη 
για τα συστήµατα που επηρεάζονται βρίσκεται στα χέρια των πελατών. 

 
Σχήµα 15: Λειτουργία των Walled Gardens [Enisa 2011] 

 
Μερικά ζητήµατα σχετικά µε την υλοποίηση ενός walled garden θα πρέπει να εξετάζονται. 
Επειδή η περιορισµένη συνδεσιµότητα θεωρείται από τους πελάτες ως ένας σοβαρός 
περιορισµός, θα πρέπει να υπάρχει µια πολιτική επιλογής παραµονής στο wall garden. 
Εάν δεν πραγµατοποιηθεί καθαρισµός του συστήµατος, τότε η πλήρης συνδεσιµότητα θα 
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πρέπει να ενεργοποιηθεί εκ νέου µόνο για ορισµένο χρονικό διάστηµα. Οι περιορισµοί της 
σύνδεσης στη συνέχεια ανανεώνονται όταν ανιχνευτεί µια εκ νέου µόλυνση και / ή όταν 
µεσολαβήσει η περίοδος χάριτος. Είναι σηµαντικό να σηµειωθεί ότι ο περιορισµός της 
πρόσβασης στο ∆ιαδίκτυο µπορεί να οδηγήσει σε δραστικές παρενέργειες, αν η τηλεφωνία 
λειτουργεί πάνω στην ίδια σύνδεση. Στην περίπτωση αυτή, το κλείδωµα της σύνδεσης σε 
γενικές γραµµές µπορεί να απενεργοποιήσει και την ικανότητα του πελάτη να 
πραγµατοποιήσει κλήσεις έκτακτης ανάγκης, το οποίο δεν είναι επιθυµητό.  
Μια παραλλαγή της ιδέας του walled garden είναι οι υπηρεσίες που απαγορεύουν την 
πρόσβαση σε ενδεχοµένως επικίνδυνες ιστοσελίδες, χρησιµοποιώντας τις µαύρες λίστες 
που περιέχουν ονόµατα τοµέα και διευθύνσεις IP οι οποίες συγκεντρώνονται από 
πρωτοβουλίες όπως το StopBadware  ή το Spamhaus. 
Αντίµετρα οµότιµων κόµβων (Peer-to-peer Countermeasures) 
Κάθε δίκτυο βασισµένο σε δοµή peer-to-peer έχει να διαχειριστεί πληροφορίες που 
αφορούν τη σύνδεση και  τη δροµολόγηση. Νέοι κόµβοι πρέπει να κοινοποιούνται στο 
δίκτυο και οι πληροφορίες σχετικά µε τους διάφορους κόµβους πρέπει να 
δηµοσιοποιούνται στο δίκτυο. Συνήθως, αυτό επιτυγχάνεται µε τη διατήρηση και την 
ανταλλαγή λιστών κόµβων. Πρόκειται για συλλογές από εγγραφές που περιέχουν τα 
στοιχεία επαφής των άλλων κόµβων. Μια πλήρης επισκόπηση ολόκληρου του χώρου 
διευθύνσεων είναι δυναµικά κοινή σε όλο το δίκτυο οµότιµων κόµβων, αλλά δεν είναι 
διαθέσιµη σε ένα µόνο σηµείο. 
Αντίµετρα µε στόχο τα peer-to-peer botnet εκµεταλλεύονται αυτή την έννοια των 
καταλόγων κόµβων και τους µηχανισµούς δηµοσίευσή τους. Μία προσέγγιση είναι να 
επιχειρηθεί να µολυνθούν οι κατάλογοι αυτοί µε την προσθήκη άκυρων καταχωρήσεων 
σύνδεσης µη υφιστάµενων κόµβων. Η κοινοποίηση ενός µεγάλου αριθµού µη έγκυρων 
κόµβων σε γνωστούς µπορεί να οδηγήσει σε απώλεια της συνολικής διασύνδεσης και 
µπορεί ακόµη και να είναι επαρκής για να µολύνει και να διαταράξει ολόκληρο το botnet, 
αφού η διαθέσιµη µνήµη για τις peer-list είναι περιορισµένη. Σε εύθετο χρόνο, οι bot 
κόµβοι δεν θα είναι σε θέση να αποθηκεύουν πληροφορίες σχετικά µε τους νέους κόµβους 
και θα απορρίπτουν την παλία αλλά ισχύουσα πληροφορία για τους υφιστάµενους.  
Παράδειγµα: Οι Holz et al δεν παρουσιάζουν µόνο µια µέθοδο για τον περιορισµό των 
peer-to-peer botnet, αλλά, µετά από την ανάλυση του πρωτοκόλλου επικοινωνίας και 
εφόσον είναι σε θέση να απαριθµήσουν όλους τους κεντρικούς υπολογιστές, καθιέρωσαν 
µια βάση για την αξιολόγηση των αντιµέτρων. Υποθέτοντας ότι µια αποτελεσµατική 
µέθοδος µετρίασης απαιτεί µια επίθεση στη δοµή ελέγχου του botnet, αναπτύχθηκαν 
πολλές θεωρητικές στρατηγικές κατά των κλασικών peer-to-peer δικτύων.  
∆ιείσδυση και αποµακρυσµένη αντιµετώπιση (Infiltration and Remote Disinfection)  
Η διείσδυση σχετικά µε τα botnet, περιγράφει τη διαδικασία του να βρεθεί ένας τρόπος 
µίµησης του botherder και απόκτησης ελέγχου των µολυσµένων host. Όπως σχεδόν όλες 
οι οικογένειες botnet παρουσιάζουν διαφορές ως προς την εφαρµογή τους και τον τρόπο 
λειτουργίας, µια διείσδυση µπορεί να θεωρηθεί ως µία ειδική προσέγγιση για κάθε botnet 
στόχο. Η προσέγγιση αυτή µπορεί να χωριστεί σε δύο στάδια. Το πρώτο στάδιο 
αποτελείται από την ανάλυση του µηχανισµού επικοινωνίας του botnet. Το δεύτερο στάδιο 
περιλαµβάνει το σχεδιασµό και την υλοποίηση ενός εργαλείου για την πραγµατική 
διείσδυση, µε βάση το προηγούµενο βήµα της ανάλυσης. 
Η προσπάθεια που απαιτείται για την εκτέλεση αυτής της τεχνικής είναι σε µεγάλο βαθµό 
σταθµισµένη προς το πρώτο στάδιο, καθώς αυτό περιλαµβάνει µεγάλες ποσότητες 
αντίστροφης µηχανικής του κακόβουλου κώδικα. 
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Ο κύριος στόχος είναι να εντοπιστούν οι αδυναµίες στο πρωτόκολλο επικοινωνίας του 
botnet, που µπορούν να χρησιµεύσουν ως φορείς της επίθεσης µε την οποία µπορεί να 
υλοποιηθεί η πραγµατική διείσδυση. Αυτό συνήθως περιλαµβάνει τον προσδιορισµό της 
δοµής των µηνυµάτων εντολής των botnet, κρυπτογραφικά µέτρα που χρησιµοποιούνται 
από το botnet και µηχανισµούς εξουσιοδότησης για τη πιστοποίηση της προέλευσης των 
εντολών.   
Αν το πρώτο στάδιο είναι επιτυχές και τα µέσα της διείσδησης στο botnet έχουν βρεθεί, 
είναι δυνατή να µίµηση του µηχανισµού ελέγχου του botherder µέσα από ένα 
προσαρµοσµένο εργαλείο το οποίο προσοµοιώνει το πρωτόκολλο. Ο κύριος στόχος αυτής 
της διαδικασίας είναι να βρεθεί ένας τρόπος αποµακρυσµένης «θεραπείας» των host που 
έχουν µολυνθεί.  
Στο σηµείο αυτό πρέπει να ανεφερθεί ότι η ενεργοποίηση µιας τέτοιας επέµβασης δεν 
επιτρέπεται νοµικά σε όλες τις χώρες ενώ ενέχει τον κίνδυνο απρόβλεπτων παρενεργειών 
αφού δεν είναι δυνατή η δοκιµή όλων των επηρεαζόµενων συστηµάτων και ρυθµίσεων.  
Παράδειγµα: ∆ιαφορετικές προσεγγίσεις και πρότυπα για την εξάλειψη των διαφόρων 
botnet έχουν παρουσιαστεί από τους Leder και Werner. Επίσης, η έρευνά τους 
περιελάµβανε στρατηγικές απολύµανσης για διάφορα µεγάλα botnet και αρχιτεκτονικές 
botnet, συµπεριλαµβανοµένων των Storm και Conficker botnet. 
 

3.2 Νοµοθετικές ρυθµίσεις 
Γίνεται εύκολα αντιληπτή η ανάγκη θεσµοθέτησης των κατάλληλων νόµων για την 
αντιµετώπιση του ηλεκτρονικού εγκλήµατος και κατά συνέπεια τον περιορισµό των botnet.  
Σε ότι αφορά την Ευρωπαϊκή Ένωση, η οδηγία του Ευρωπαϊκού Κοινοβολίου και του 
Συµβουλίου για τις επιθέσεις κατά των συστηµάτων πληροφοριών και την κατάργηση της 
απόφασης-πλαισίου 2005/222/∆ΕΥ του Συµβουλίου, προβλέπει κυρώσεις για την 
παραγωγή, πώληση, προµήθεια για χρήση, εισαγωγή, διανοµή ή άλλη διάθεση 
συσκευών/εργαλείων που χρησιµοποιούνται για τη διάπραξη των αδικηµάτων.  
Η παρούσα οδηγία λαµβάνει υπόψη τις νέες µεθόδους διάπραξης εγκληµάτων στον 
κυβερνοχώρο, ιδίως µε τη χρήση δικτύων προγραµµάτων ροµπότ (botnet) και αναγνωρίζει 
το γεγονός ότι οι επιθέσεις από δίκτυα προγραµµάτων ροµπότ συχνά εξαπολύονται σε 
µεγάλη κλίµακα. Κατά την οδηγία οι µεγάλης κλίµακας επιθέσεις είναι οι επιθέσεις εκείνες 
που είτε πραγµατοποιούνται µε τη χρήση εργαλείων που πλήττουν σηµαντικό αριθµό 
συστηµάτων πληροφοριών, είτε είναι επιθέσεις που προκαλούν σηµαντικές ζηµίες, π.χ. 
διαταραχή των υπηρεσιών συστηµάτων, οικονοµικό κόστος ή απώλεια δεδοµένων 
προσωπικού χαρακτήρα κ.λπ..  
Οι στόχοι της οδηγίας συνάδουν µε τις πολιτικές της ΕΕ για την καταπολέµηση του 
οργανωµένου εγκλήµατος, την αύξηση της ανθεκτικότητας των δικτύων υπολογιστών, την 
προστασία των υποδοµών πληροφοριών ζωτικής σηµασίας και την προστασία των 
δεδοµένων. Οι στόχοι συνάδουν επίσης µε το πρόγραµµα «Ασφαλέστερο ∆ιαδίκτυο» που 
αποβλέπει στην προαγωγή της ασφαλέστερης χρήσης του ∆ιαδικτύου και των νέων 
επιγραµµικών τεχνολογιών, καθώς και στην καταπολέµηση του παράνοµου περιεχοµένου. 
Τέλος, η οδηγία: 
 Προβλέπει κυρώσεις για την παραγωγή, πώληση, προµήθεια για χρήση, εισαγωγή, 
διανοµή ή άλλη διάθεση συσκευών/εργαλείων που χρησιµοποιούνται για τη διάπραξη 
των αδικηµάτων. 
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 Περιλαµβάνει επιβαρυντικές περιστάσεις όπως τη µεγάλης κλίµακας διάσταση των 
επιθέσεων – αντιµετώπιση των botnet ή παρόµοιων εργαλείων µε τη θέσπιση νέων 
επιβαρυντικών περιστάσεων, µε την έννοια ότι η εγκατάσταση botnet ή παρόµοιων 
µέσων θα συνιστά επιβαρυντικό παράγοντα όταν διαπράττονται τα εγκλήµατα που 
απαριθµούνται στην υφιστάµενη απόφαση-πλαίσιο, καθώς και όταν 
πραγµατοποιούνται τέτοιες επιθέσεις µε την απόκρυψη της πραγµατικής ταυτότητας 
του αυτουργού και προκαλείται ζηµία στον νόµιµο δικαιούχο της ταυτότητας. Τέτοιοι 
κανόνες θα πρέπει να είναι σύµφωνοι µε τις αρχές της νοµιµότητας και της 
αναλογικότητας των ποινικών αδικηµάτων και κυρώσεων και συνεπείς µε την 
υπάρχουσα νοµοθεσία για την προστασία των δεδοµένων προσωπικού χαρακτήρα. 

 Χαρακτηρίζει την «παράνοµη υποκλοπή» ως ποινικό αδίκηµα. 
 Θεσπίζει µέτρα για τη βελτίωση της ευρωπαϊκής δικαστικής συνεργασίας σε ποινικές 
υποθέσεις συνεργασίας µε την ενίσχυση της υφιστάµενης υποδοµής σηµείων επαφής 
που είναι διαθέσιµη σε 24ωρη βάση και τις επτά ηµέρες της εβδοµάδας. Στο πλαίσιο 
αυτό προτείνεται υποχρέωση ικανοποίησης αιτήµατος συνδροµής από τα λειτουργικά 
σηµεία επαφής εντός ορισµένου χρονικού ορίου. Στόχος του µέτρου αυτού είναι να 
εξασφαλιστεί ότι τα σηµεία επαφής θα δηλώνουν εντός ενός ορισµένου χρονικού ορίου 
εάν είναι σε θέση να ανταποκριθούν στην αίτηµα συνδροµής, και µέχρι πότε το σηµείο 
επαφής που υποβάλλει το αίτηµα µπορεί να αναµένει την εξεύρεση λύσης.  

 Ανταποκρίνεται στην ανάγκη παροχής στατιστικών στοιχείων για το έγκληµα στον 
κυβερνοχώρο καθιστώντας υποχρεωτική για τα κράτη µέλη τη θέσπιση κατάλληλου 
συστήµατος για την καταγραφή, την παραγωγή και την παροχή στατιστικών στοιχείων 
για τα αδικήµατα που αναφέρονται στην υφιστάµενη απόφαση-πλαίσιο και την 
«παράνοµη υποκλοπή» που προστίθεται τώρα [http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:EL:HTML]. 

Άλλα παραδείγµατα εθνικής νοµοθεσίας σχετικά µε την αντιµετώπιση του ηλεκτρονικου 
εγκλήµατος που µπορούν να αναφερθούν ενδεικτικά είναι τα παρακάτω: 
 Μια αλλαγή στην ελβετική νοµοθεσία, η οποία επιβεβαιώθηκε το 2007, απαγορεύει την 

µαζική αποστολή διαφήµισης (spam) σε περιπτώσεις όπου ο αποστολέας δεν έχει 
αποκτήσει ρητή έγκριση από τον αποδέκτη. Επιπλέον, οι πάροχοι υπηρεσιών που 
απαιτείται να καταπολεµούν ενεργά την µαζική διαφήµιση. για την ενεργό 
καταπολέµηση της εν λόγω διαφήµισης µάζα.Το παράδειγµα της Ελβετίας αποδεικνύει 
ότι οι πάροχοι υπηρεσιών θα µπορούσαν να αναγκαστούν να αλλάξουν τις πρακτικές 
τους. 

 Το 2010, το Γερµανικό Οµοσπονδιακό Ανώτατο ∆ικαστήριο εξέδωσε απόφαση που 
υποχρέωνε όλους τους πολίτες να λειτουργούν τα ασύρµατα δίκτυά τους µε 
ενεργοποιηµένη την κρυπτογράφηση συνεχώς. Αυτό προέκυψε από µια περίπτωση 
όπου κάποιος κατηγορούνταν για παραβίαση πνευµατικών δικαιωµάτων µέσω της 
κοινής χρήσης αρχείων. Το άτοµο, που λειτουργεί ένα απροστάτευτο ασύρµατο δίκτυο, 
υποστήριξε ότι το αδίκηµα πνευµατικής ιδιοκτησίας συνέβη κατά τη διάρκεια διακοπών 
του, ώστοσο όµως κρίθηκε υπεύθυνη, αφού επέτρεψε να λειτουργεί η συσκευή χωρίς 
δυνατότητα κρυπτογράφησης, πράξη που θεωρήθηκε ως αµέλεια. Το παράδειγµα αυτό 
δείχνει πως οι νόµοι για το έγκληµα στον κυβερνοχώρο θα µπορούσαν επίσης να 
επεκτείνονται ως προς την ευθύνη των πελατών. 
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3.3 Κοινωνικού χαρακτήρα προσεγγίσεις 
Οι δράσεις που περιγράφονται ως αντίµετρα στην ενότητα αυτή στοχεύουν στη βελτίωση 
του περιβάλλοντος που απαιτείται για την αντιµετώπιση και περιορισµό ενός botnet. Αυτό 
συνεπάγεται τη στάση και συµπεριφορά των τελικών χρηστών που επηρεάζονται από τις 
επιπτώσεις των botnet, το πώς µπορεί να βελτιωθεί ο συντονισµός καθώς και τους 
τρόπους δράσης στην αντιµετώπιση της πρόκλησης των botnet από διεθνή σκοπιά. 
Ευαισθητοποίηση των χρηστών και εκπαίδεση 
Η ευαισθητοποίηση των χρηστών είναι µια προσέγγιση για το περιορισµό των botnet που 
εστιάζει στις γενεσιουργές αιτίες τους, δηλαδή την µόλυνση των υπολογιστών των τελικών 
χρηστών των δικτύων µια εταιρείας. Η εµφάνιση των µολύνσεων είναι συχνά αποτέλεσµα 
της χρήσης κινητών τηλεφώνων και ηλεκτρονικών υπολογιστών η οποία καθοδηγείται από 
την άγνοια των πιθανών πηγών µόλυνσης και την έλλειψη προσοχής. 
Κατά συνέπεια είναι λογικό κάποιες δράσεις να στοχεύουν στην τεχνική κατάρτιση των 
τελικών χρηστών και στην αίσθηση της κοινωνικής υπευθυνότητας τους υπό τον όρο της 
ασφαλούς λειτουργίας. Αυτό περιλαµβάνει θέµατα όπως: 
 Εκπαίδευση στους µηχανισµούς διασποράς του κακόβουλου λογισµικού. Αυτό µπορεί 
να βοηθήσει στην πρόληψη των drive-by µολύνσεων, όπου περιλαµβάνονται τα 
ανεπιθύµητα e-mail, που προκαλούνται από συνδεόµενες ιστοσελίδες. Αυτό 
περιλαµβάνει επίσης τον χειρισµό των αφαιρούµενων µέσων, όπως εξωτερικούς 
δίσκους αποθήκευσης δεδοµένων, των οποίων η προέλευση δεν είναι πλήρως 
αξιόπιστη. 

 Υπογράµµιση τη σηµασίας της διατήρησης των συστηµάτων ενηµερωµένων µέχρι και 
την ηµεροµηνία µε patches για το εγκατεστηµένο λογισµικό. Αυτό που προστατεύει 
από τις ήδη γνωστές τρωτότητες τις οποίες εκµεταλεύονται οι διανοµείς malware. 

 Πληροφόρηση για την ερµηνεία των πιθανών συµπτωµάτων µόλυνσης και καθοδήγηση 
σχετικά µε τη θεραπεία, συµπεριλαµβανοµένης και της χρήσης anti-malware 
εργαλείων. Η δράση αυτή µπορεί να βοηθήσει στην ελαχιστοποίηση των πιθανών 
βλαβών  από ενέργειες κλοπής ταυτότητας και οικονοµικής απάτης. 

 Καλά µελετηµένη διαχείριση κωδικών πρόσβασης. Μια τέτοιου είδους διαχείριση 
µπορεί επίσης να συµβάλει στην µείωση των βλαβών. 

Κεντρικό Γραφείο Βοήθειας Περιστατικών (Central Incident help desk) 
Η ιδέα ενός κεντρικού γραφείου βοήθειας περιστατικών που θα προσφέρει συµβουλευτική 
σχετικά µε την αντιµετώπιση των µολύνσεων από bot προϋποθέτει την υπόθεση ότι ένας 
καθορισµένος οργανισµός θα επιδοτεί αυτές τις υπηρείες. Μια τέτοια οργάνωση µπορεί να 
υποστηριχτεί και διαφηµιστεί από κάποια ιδρύµατα.  
Ένα πρωτοπόρο έργο ανάπτυξης ενός τέτοιου γραφείου αποτελεί αυτό του Γερµανικού 
Anti Botnet HelpDesk. Στόχος της πρωτοβουλίας είναι αποχωρήσει η Γερµανία από τη 
λίστα µε τις δέκα κορυφαίες χώρες από τις οποίες προέρχονται δραστηριότητες. που 
σχετίζονται µε botnet. 
Αποκεντρωµένες προσεγγίσεις για την ενηµέρωση των πελατών που εµπλέκονται σε 
µολύνσεις, αποτελούν για παράδειγµα αυτές της Αυστραλίας και της Ιαπωνίας. Η 
Αυστραλιανή Πρωτοβουλία για την ασφάλεια στο ∆ιαδίκτυο (AISI) ξεκίνησε τον Νοέµβριο 
του 2005. Η AISI συλλέγει δεδοµένα από διάφορες πηγές για τον εντοπισµό λοιµώξεων 
στο αυστραλιανό Internet. Η επεξεργασία των δεδοµένων γίνεται σε καθηµερινή βάση και 
εκθέσεις αποστέλλονται στους συµµετέχοντες ISP µέσω e-mail. 
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Στην Ιαπωνία, το Cyber Clean Center (CCC) έχει ενεργό ρόλο στην καταπολέµηση των 
λοιµώξεων από bot. Ο οργανισµός χωρίζεται σε τρεις οµάδες εργασίας. Η οµάδα εργασίας 
που διαχειρίζεται το σύστηµα αντιµέτρων BOT συλλέγει δείγµατα bot και συνεργάζεται µε 
πολλές ιαπωνικές ISP για την πληροφόρηση πελατών που σχετίζονται µε µολύνσεις. 
Αποτελεσµατικές και αποδοτικές τεχνικές ανάλυσης µελετώνται από την οµάδα ανάλυσης 
ΒΟΤ. Η οµάδα αναπτύσσει επίσης τα αντίµετρα και τις στρατηγικές απολύµανσης µε βάση 
την ανάλυση των δειγµάτων botnet. Τέλος, η οµάδα πρόληψης από τη µόλυνση BOT 
προωθεί έργα για τη δηµοσίευση και την προώθηση των πληροφοριών σχετικά µε τις 
απειλές που συνδέονται µε τα botnet και παρέχει συλλογές δειγµάτων bot στους πωλητές 
anti-malware και security tools.  
Ενίσχυση της συνεργασίας µεταξύ εµπλεκόµενων φορέων  
Ένας βασικός παράγοντας για την καταπολέµηση των botnet µε επιτυχία είναι η  έκταση 
και αποτελεσµατικότητα της συνεργασίας µεταξύ των εµπλεκόµενων φορέων, καθώς οι 
απαιτούµενες γνώσεις, οι πόροι, και οι αρχές είναι γενικά κατανηµένοι. Για παράδειγµα, οι 
ερευνητές ασφαλείας από τον ακαδηµαϊκό χώρο και τη βιοµηχανία µπορεί να έχουν 
πληροφορίες σχετικά µε τους βασικούς παράγοντες ενός συγκεκριµένου botnet, π.χ. έναν 
κατάλογο των προσδιορισµένων C&C διακοµιστών και των µηχανισµών επικοινωνίας. Οι 
CERT’s µπορεί να έχουν πληροφορίες και στοιχεία για τα περιστατικά που σχετίζονται µε 
τα botnet που µπορούν να υποστηρίξουν την τις έρευνες. Η νοµοθετική εξουσία έχει τη 
δύναµη της επιβολής στην τάξη ή της εντολής εκτέλεσης αντιµέτρων κατά του botnet. Αυτό 
καταδεικνύει ότι διαφορετικοί φορείς µε διαφορετικό ρόλο και δυνατότητες εµπλέκονται 
στην καταπολέµηση των botnet. 
Ζητήµατα που µπορεί να προκύψουν κατά τη συνεργασία αυτών των φορέων µπορεί να 
αφορούν: 
 αρχικό σχεδιασµό και αντιµέτωπιση που δεν λαµβάνουν υπόψη την ύπαρξη άλλων 

µερών, 
 ιδιαίτερους µηχανισµούς επικοινωνίας, 
 έλλειψη χρόνου, 
 έλλειψη εµπιστοσύνης προς άγνωστες οµάδες 
 απουσία γνώσης σχετικά µε τη µορφοποίηση και οργάνωση των δεδοµένων ώστε να 

µπορούν να τα επεξεργαστούν αποδοτικά και άλλα µέρη. 
Η συνεργασία µεταξύ φορέων και η παγκόσµια ενοποίηση των εγγραφών δεδοµένων 
βοηθάει στην απόκτηση µιας πιο λεπτοµερούς εικόνας της διεθνούς κατάστασης των 
botnet και της ανάπτυξης. Καθώς τα botnet εξαπλώνονται σε όλες τις χώρες, αυτή η 
συνεργασία αποτελεί αναγκαίο βήµα για την επιτυχή καταπολέµηση τους.  
Παράδειγµα: Το Ιταλικό «Chapter of The Honeynet Project έχει δηµιουργήσει το πλαίσιο 
“Dorothy” ως ένα ανοικτό πλαίσιο ανάλυσης botnet που µπορεί να χρησιµοποιηθοεί για 
την αυτόµατη ανίχνευση των δραστηριοτήτων και την απεικόνιση τους. Το έργο στοχεύει 
στην παροχή σχετικής πληροφορίας αυτόµατα στους ISP και την επιβολή του νόµου 
προκειµένου να τονωθεί η στρατηγική µετριασµού των επιπτώσεων. Το Dorothy συλλέγει 
δείγµατα malware µε ένα honeypot, τα εκτελεί σε ένα sandbox και αποσπά πληροφορία 
που µπορεί να χρησιµοποιηθεί για τη δηµιουργία ενός drone το οποίο στη συνέχεια 
εισάγεται στο botnet. Τα δεδοµένα από την παρακολούθηση των botnet συγκεντρώνονται 
σε πραγµατικό χρόνο και παρουσιάζονται σε µια διεπαφή ιστού. Το Dorothy στη στην 
τρέχουσα έκδοσή του περιορίζεται σε IRC-based botnet. 
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3.4 Παραδείγµατα πρωτοβουλιών και ιδρυµάτων για την καταπολέµηση των 
απειλών των botnet 

Με την αυξανόµενη σηµασία της παγκόσµιας απειλής των botnet, πολλές πρωτοβουλίες 
συνεργασίας ξεκίνησαν σε εθνικό και διεθνές επίπεδο, προκειµένου να ενισχυθούν οι 
δραστηριότητές αντιµετώπισης. Οι πρωταρχικοί στόχοι των οµάδων αυτών 
περιλαµβάνουν την κατασκευή και τη συντήρηση σχέσεων εµπιστοσύνης µεταξύ των 
διαφόρων οργανισµών για την επιτάχυνση των εργασιών, πράγµα που καθιστά 
ευκολότερη τη διαδικασία ανταλλαγής κρίσιµων πληροφοριών για την υποστήριξη των 
ερευνών και τη µεταφορά γνώσεων, και για να βελτιώσει τις αρµοδιότητες όλων των 
εµπλεκοµένων µερών. 
∆εδοµένου ότι η εν λόγω αρµοδιότητες µεταξύ των διαφόρων µερών ποικίλλουν τόσο από 
επαγγελµατική όσο και από νοµοθετική άποψη, η συνεργασία και ο συντονισµός είναι 
σαφώς επιθυµητά. Μερικά παραδείγµατα από τέτοιες πρωτοβουλίες παρουσιάζονται 
συνοπτικά στη συνέχεια.  
 
3.4.1 Πρωτοβουλίες σε εθνικό επίπεδο 
Στην ενότητα αυτή παρουσιάζονται συνοπτικα πρωτοβουλίες συνεργασίας σε εθνικό 
επίπεδο δύο ευρωπαϊκών χωρών αλλά και άλλων. 
Γερµανία 
Το γερνανικό Anti Botnet HelpDesk είναι ένα έργο που «τρέχει» η ένωση της γερµανικής 
βιοµηχανίας του διαδικτύου (σε συνεργασία µε τη γερµανική Οµοσπονδιακή Υπηρεσία για 
την Ασφάλεια Πληροφοριών (BSI)).  
Η οικονοµική υποστήριξη παρέχεται από το Γερµανικό Οµοσπονδιακό Υπουργείο 
Εσωτερικών. Στόχος της πρωτοβουλίας είναι αποχωρήσει η Γερµανία από τη λίστα µε τις 
δέκα κορυφαίες χώρες από τις οποίες προέρχονται δραστηριότητες. που σχετίζονται µε 
botnet. 
Το έργο του Anti Botnet HelpDesk καθοδηγείται από τις προσεγγίσεις της Αυστραλίας, της 
Ιαπωνίας και της Κορέας. Οι επιχειρησιακές δραστηριότητες του εστιάζονται στους 
πελάτες ISP και χωρίζονται σε τρία βήµατα: 
1. Εντοπισµός των θυµάτων έµµεσα µέσω παγίδων spam και honeypot. 
2. Αποστολή ειδοποίησης µέσω του ISP στους χρήστες που εντοπίζονται. 
3. Προσφορά διαδραστικής βοήθειας στους χρήστους όπου ήταν µη επιτυχής η 

προσπάθεια αφαίρεσης του κακόβουλου λογισµικού από τους ίδιους. Για το σκοπό 
αυτό έχει συσταθεί ένα κεντρικό κέντρο υποστήριξης.  

Κάτω Χώρες 
Τον Ιούλιο του 2009, 14 Ολλανδικοί ISP συµφώνησαν να ενωθούν στον αγώνα κατά των 
botnet. Αυτοί οι φορείς πρόσβασης αντιπροσωπεύουν το σύνολο σχεδόν των συνδέσεων 
των καταναλωτών στο ∆ιαδίκτυο στις Κάτω Χώρες, και ανέρχονται στο 98% της αγοράς. 
Ένας από τους πρωτεργάτες αυτής της «συµµαχίας» ήταν η Ολλανδική Ρυθµιστική Αρχή 
Τηλεπικοινωνιών. 
Παρόλο που η συµφωνία δεν προβλέπει διατάξεις διατάξεις σχετικά µε τον τρόπο 
µετριασµού, οι προσεγγίσεις που ορίζονται περιλαµβάνουν την ανταλλαγή πληροφοριών 
σχετικά µε τα µολυσµένα συστήµατα και καλές πρακτικές µεταξύ των συµµετεχόντων ISP, 
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µια υπηρεσία ειδοποίησης των πελατών, και, ως µέτρο, προστασίας περιορισµούς στην 
πρόσβαση στο ∆ιαδίκτυο των host που εντοπίζονται.  
Η Εθνική Υποδοµή κατά της εγκληµατικότητας στον κυβερνοχώρο (NICC) είναι ένα 
ολλανδικό πρόγραµµα, που ιδρύθηκε το 2006, µε επίκεντρο τη βελτίωση της 
ανθεκτικότητας των υποδοµών ζωτικής σηµασίας απέναντι στις απειλές που προέρχονται 
από το έγκληµα στον κυβερνοχώρο. Αν και η NICC δεν καταπολεµά την εγκληµατικότητα 
άµεσα, στηρίζει όµως τα µέρη που συµµετέχουν στις προσπάθειές τους να βελτιώσουν την 
ασφάλεια όλων των διαδικασιών που σχετίονατι µε τις τεχνολογίες της πληροφορικής. Η 
πρωτοβουλία αυτή λειτουργεί ως σύνδεσµος µεταξύ των φορέων, καθιστόντας τις πηγές 
και τους πόρους διαθέσιµα και ενθαρρύνονας την αναταλληγή πληροφοριών.  
Αυστραλία  
Το 2005, η Αυστραλιανή Αρχή Επικοινωνιών και Μέσων (Australian Communications and 
Media Authority-ACMA) ξεκίνησε την Αυστραλιανή Internet Security Initiative (AISI) µε 
σκοπό τη µείωση του αριθµού των µολυσµένων υπολογιστών στην Αυστραλία που είναι 
συνδεδεµένοι στο Internet. Η πρωτοβουλία αυτή συνδέεται µε τον Κώδικα Ορθής 
Πρακτικής Βιοµηχανίας Internet (Internet Industry Code of Good Practice), ο οποίος 
περιγράφει µια κατευθυντήρια γραµµή των δράσεων συµµετοχής για την εφαρµογή τους 
από τους παρόχους υπηρεσιών ∆ιαδικτύου σε συνεργασία µε την CERT Αυστραλίας. Το 
πρόγραµµα είναι εθελοντικό, αλλά έτυχε καλή υποδοχής. 
Η κύρια ιδέα της AISI είναι η ευαισθητοποίηση σχετικά µε τη συνολικής κατάσταση που 
αφορά το κακόβουλου λογισµικό και τις συνοδές δράσεις, εκτελώντας κεντρικά 
οργανωµένη και εξ αποστάσεως ανίχνευση των µολυσµένων συσκευών και 
ενηµερωνόντας τους αρµόδιους παρόχους δικτύων, π.χ. Παροχείς Υπηρεσιών ∆ιαδικτύου 
ή διαχειριστές επιχειρήσεων IT . Η AISI στέλνει καθηµερινές εκθέσεις για τα συµµετέχοντα 
µέρη και αποτελεί τον ακρογωνιαίο λίθο του έργου. Ανάλογα µε τις λεπτοµέρειες 
εφαρµογής των παρόχων δικτύου, περαιτέρω µέτρα λαµβάνονται, από τη προώθηση των 
πληροφοριών µόλυνσης και τη παροχή συµβουλών για την αφαίρεση του κακόβουλου 
λογισµικού, µέχρι το περιορισµός της συνδεσιµότητας στο Internet του µολυσµένου 
συστήµατος, προκειµένου να προστατεύσει τον ιδιοκτήτη και τους άλλους από περαιτέρω 
βλάβη. 
Επιπλέον, οποιαδήποτε περιστατικά που δηµιουργούν υποψίες για εγκληµατική 
δραστηριότητα, θα πρέπει να αναφέρονται στους αρµόδιους κυβερνητικούς οργανισµούς. 
Ιαπωνία 
Οι Ιαπωνικές προσπάθειες για την καταπολέµηση των botnet συγκεντρώνονται στο εθνικό 
Cyber Clean Center (CCC), και ξεκίνησαν το 2006. Μια συντονιστική επιτροπή, που 
αποτελείται από το Ιαπωνικό Υπουργείο Εσωτερικών Υποθέσεων και Επικοινωνιών και το 
Υπουργείο Οικονοµίας, Εµπορίου και Βιοµηχανίας, οργανώνει τις δραστηριότητές του. 
Πολλά ιδρύµατα και εταιρείες από διάφορες οµάδες συµφερόντων εργάζονται από κοινού, 
συµπεριλαµβανοµένων περισσότερων από 70 Ιαπωνικών ISP, µεταξύ των οποίων αυτοι 
που συγκεντρώνουν το 90% όλων των χρηστών του ∆ιαδικτύου. Οι συµµετέχοντες 
χωρίζονται σε τρεις εσωτερικές οµάδες: 
 Το Κέντρο ∆ιαµοιρασµού και Ανάλυσης Πληροφορίας Τηλεπικοινωνιών τηε Ιαπωνίας 

(Telecom Information Sharing and Analysis Centre -ISAC), το οποίο είναι υπεύθυνο για 
την οµάδα λειτουργίας του συστήµατος αντιµέτρων κατά των Bot . 

 Την JP-CERT, υπεύθυνη για την οµάδα ανάλυσης προγράµµατος botnet. 



BotNet σε συσκευές κινητής τηλεφωνίας 3ης γενιάς  

Άγγελος Κουλός 67 

 

 Τον Οργανισµό Προώθης της Πληροφορικής (Information Technology Promotion 
Agency-IPA), ο οποίος εργάζεται για την ευαισθητοποίηση των χρηστών και είναι 
υπεύθυνος για προώθησης της οµάδας πρόληψης από τη µόλυνση botnet . 

Η όλη διαδικασία είναι συγκρίσιµη µε την προσέγγιση της Αυστραλίας, καθώς το  CCC 
στέλνει επίσης κεντρικά πληροφορίες σχετικά µε τις µολύνσεις που εντοπίζονται στα 
συµµετέχοντα ISP. Επίσης, είναι περισσότερο προσανατολισµένη προς την  εξειδίκευση 
αναλόγως του είδους του κακόβουλου λογισµικού και την προσαρµογή των εργαλειών για 
την αντιµετώπιση τους.  
Νότια Κορέα 
Ως αντίδραση στις σηµαντικές επιθέσεις DDoS σε βάρος της χώρας τους και στις εκθέσεις 
που έδειχναν υψηλά ποσοστά µόλυνσης µεταξύ των υπολογιστών της Νότιας Κορέας, ο 
κορεατικός Οργανισµός για την Ασφάλεια στο ∆ιαδίκτυο (Korean Internet Security Agency 
ΚΙSΑ) και η CERT Κορέας (KRCERT) ξεκίνησαν µια εκτεταµένη αντι-botnet εκστρατεία. Η 
προσέγγιση αυτή αποτελείται από τρία µέρη: 
 Οι µολυσµένοι υπολογιστές ανιχνεύονατι από απόσταση µε διάφορους τρόπους 

 Η KRCERT πραγµατοποιεί εκτενή παρακολούθηση των botnet και δράσεις 
µετριασµού, χρησιµοποιώντας µια κεντρική υπηρεσία διαχείρισης DNS. 

 Για να συµπληρώσει τις προσπάθειες µετριασµού, η συνεργασία µεταξύ KRCERT, ISP  
και προµηθευτών πηρεσιών ασφάλειας πληροφορικής επιδιώκεται µέσω της 
γνωστοποίησης των τελικών χρηστών των µολύνσεων και παρέχοντάς τους τα 
εργαλεία αφαίρεσης για τον καθαρισµό των συστηµάτων τους. 

Εκτός από αυτές τις προσπάθειες, η Κορέα έχει δηµιουργήσει το E-Call Center 118, µια 
δωρεάν τηλεφωνική γραµµή έκτακτης ανάγκης για το χειρισµό των περιστατικών Internet. 
Οι χειριστές του τηλεφωνικού κέντρου είναι εκπαιδευµένοι να παρέχουν συµβουλές 
σχετικά µε την αποµάκρυνση του κακόβουλου λογισµικού, για την αντιµετώπιση, ή τον 
εντοπισµό, spam email, και να δίνει απαντήσεις σε ερωτήσεις σχετικά µε την τεχνολογία 
και την προστασία της ιδιωτικής ζωής στο ∆ιαδίκτυο γενικότερα. 
 
3.4.2 Πρωτοβουλίες σε διεθνές επίπεδο 
Σε αυτή την παράγραφο παρουσιάζονται, επιλεγµένες πρωτοβουλίες και έργα κατά των 
botnet µε παγκόσµιο προσανατολισµό. 
ITU Botnet Mitigation Toolikit 
Το 2007, η ITU ξεκίνησε την ανάπτυξη ενός Toolkit για τον µετριασµό των Botnet. Αυτή η 
οµάδα εργαλείων χαρακτηρίζει την απειλή των botnet γενικά, και παρέχει συστάσεις για 
την αντιµετώπιση του προβλήµατος σε διάφορα επίπεδα. Χωρίζει σε τρεις πτυχές το 
προβλήµα: πολιτικές, τεχνικές και κοινωνικές. 
 Η ενότητα σχετικά µε την πολιτική άπτεται της νοµικής κατάστασης, προωθεί την πιο 
διαδεδοµένη αρµοδιότητα στο χειρισµό του εγκλήµατος στον κυβερνοχώρο, προωθεί 
τη συνεργασία µεταξύ των οµάδων των ενδιαφεροµένων και παρέχει γνώσεις σχετικά 
µε την ισορροπία µεταξύ της προστασίας της ιδιωτικής ζωής των χρηστών και την 
ασφάλεια γενικότερα. 

 Στο τεχνικό τµήµα, δίδεται µια γενική επισκόπηση σχετικά µε την ανίχνευση botnet και 
την έρευνα, ο ρόλος των ISP, µητρώων ονοµάτων τοµέα και των καταχωρητών 
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περιγράφεται και ο ρόλος των χρηµατοπιστωτικών ιδρυµάτων στην ανάπτυξη 
ικανοτήτων για το µετριασµό των botnet παρουσιάζεται. 

 Τέλος, τα κοινωνικά µέτρα περιλαµβάνουν την έναρξη ευρείας κλίµακας εκστρατειών 
που στοχεύουν στην ευαισθητοποίηση των χρηστών και τη χρήση οπτικών µέσων 
ώστε να καταστούν πιο προσβάσιµες. Αυτά επίσης υποδεικνύουν το πως θα γίνει πιο 
εύκολη η απόκτηση κα εγκατάσταση λογισµικού προστασίας καθώς και τη δηµιουργία 
µιας νοοτροπίας για την εκτέλεση τακτικών ενηµερώσεων λογισµικού. 

ITU-T CYBEX 
Η τυποποίηση µιας συνολικής προσέγγισης για ένα πλαίσιο, αποτελεί το αντικείµενο µε το 
οποίο ασχολείται το ITU-T, Το πλαίσιο αυτό είναι το Cybersecurity Information Exchange 
Framework (CYBEX). Το πλαίσιο επικεντρώνεται στην ανάπτυξη δεσµών επικοινωνίας 
µεταξύ διαφορετικών οργανισµών ασφάλειας στον κυβερνοχώρο µέχρι το ίδιο επίπεδο, 
στην εξάλειψη σφαλµάτων που προκαλούνται από την έλλειψη κατανόησης και στην 
ανάπυτξη των αυτοµατοποιηµένων διαδικασιών. Οι πληροφορίες είναι δοµηµένες και 
συγκεντρωµένες ανάλογα µε τους τοµείς ενδιαφέροντος. Οι οργανισµοί θα πρέπει να 
αναγνωρίζεται από ένα µοναδικό αναγνωριστικό αντικειµένου, καθιστώντας τις υπηρεσίες 
και τις πηγές πληροφόρησης πιο εύκολες στην εύρεση.  
 
3.4.3 Στοχευµένες οµάδες εργασίας 
Προκειµένου να αντιµετωπιστούν τα botnet και οι απειλές που επιφέρουν οι δράσεις τους, 
έχουν αναπτυχθεί οµάδες εργασίες που ασχολούνται αποκλειστικά µε την καταπολέµηση 
µεγάλων και σηµαντικών botnet. Αυτές οι οµάδες αποτελούν έξοχα παραδείγµατα όπου η 
συνεργασία οδήγησε τελικά στο κλείσµο µεγάλων Botnet όπως τα Conficker, Mariposa, και 
Waledac. Αυτές οι οµάδες εργασίας είναι οι 
 Conficker Working GRoup 
 Mariposa Working Group 

 Operation B49. 
 
3.5 Ανάλυση και αξιολόγηση των προσεγγίσεων αντιµετώπισης και µετριασµού 

των botnet 
Στην ενότητα αυτή, οι προσεγγίσεις που παρουσιάζονται για την αντιµετώπιση της απειλής 
των botnet αναλύονται και συγκρίνονται.  
Όλα τα αντίµετρα λειτουργούν σε διαφορετικά επίπεδα της επικοινωνιακής υποδοµής. Ενώ 
ορισµένες προσεγγίσεις µπορεί να στοχεύουν στους C&C server, (π.χ.  takedown ή DNS-
sinkholing), και κατά συνέπεια δουλεόυνκατά της ανώτερης βαθµίδας της τεχνικής 
υποδοµής, άλλες αρχές, όπως οι walled garden, µπορεί να περιλαµβάνουν τους 
µολυσµένους host και ως εκ τούτου να στοχεύουν στα γενεσιουργά αιτία (σχήµα 16). Άλλα 
στοχεύουν τους εγκληµατίες που βρίσκονται πίσω από τα botnet άµεσα, για παράδειγµα 
µέσω της νοµοθεσίας και των κανονισµών για το ηλεκτρονικό έγκληµα. 
Μια γενική παρατήρηση είναι ότι, αν και πολλές προσεγγίσεις είναι καλά δοµηµένες, η 
εφαρµογή τους σε µεγάλο βαθµό περιορίζεται από διάφορους νόµους και τις διαφορές στη 
νοµοθεσία και την ερµηνεία της σε διασυνοριακό επίπεδο, µειώνοντας την 
αποτελεσµατικότητά τους µε την εισαγωγή καθυστερήσεων που επηρεάζουν τον χρόνο 
αντίδρασης ή απαγορεύουν την εφαρµογή τους. 
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Επίσης, είναι σηµαντικό να σηµειωθεί ότι πολλές από αυτές τις προσεγγίσεις είναι 
συνδεδεµένες µε τις τεχνικές ανίχνευσης, διότι, σε πολλές περιπτώσεις, οι σχετικοί στόχοι 
πρέπει να πρώτα να προσδιορίζονται πριν από ενεργοποίηση και εφαρµογή των 
κατάλληλων αντιµέτρων.  
 

 
Σχήµα 16: Επίπεδα λειτουργίας Botnet [Enisa 2001] 

 
Σε ότι αφορά τα γενικά χαρακτηριστικά των αντιµέτρων αξίζει να σηµειωθούν τα εξής: 
 Η οµάδα των αντισταθµιστικών µέτρων που βασίζονται σε αλλαγές στη συνδεσιµότητα, 
όπως τα blackholing, sinkholing, και το φιλτράρισµα πακέτων, προσφέρουν καλή 
γενικότητα, δεδοµένου ότι δεν εξαρτώνται από τα ιδιαίτερα χαρακτηριστικά ορισµένων 
botnet ή τους τύπους botnet. 

 Η οµάδα των αντισταθµιστικών µέτρων που στοχεύουν ειδικούς τύπους, ή τις 
υποδοµές των botnet είναι φυσικά λιγότερο γενικά, αλλά πλεονεκτούν δεδοµένου ότι η 
αποτελεσµατικότητα τους αυξανεί ακριβώς λόγω της εξειδίκευσης τους.  

 Το αντίµετρο των takedown µπορεί να εφαρµοστεί µόνο σε κεντρικοποιηµένα στοιχεία 
των botnet 

 Τα takedown των C&C server είναι µια βιώσιµη προσέγγιση, η οποία συχνά µπορεί να 
εφαρµοστεί, διότι η πλειοψηφία των botnet διαθέτουν µια κεντρική αρχιτεκτονική που 
θα µπορούσε να αποτελείται από έναν ή περισσότερους C&C server. 

 Προσεγγίσεις που στοχεύουν σε peer-to-peer υποδοµές επικοινωνίας µπορεί να είναι 
χρήσιµες σε έρευνες botnet , αν και µόνον αν, χρησιµοποιείται αυτό το είδος του 
πρωτοκόλλου 

 Οι νόµοι για το έγκληµα στον κυβερνοχώρο πρέπει να έχουν παγκόσµιο 
προσανατολισµό και πρέπει να παρέχουν ευελιξία, ώστε να αντιµετωπίζουν τη µε 
γρήγορο ρυθµό εξέλιξη της εγκληµατικότητας στον κυβερνοχώρο. 
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 Λαµβάνοντας άποψη ότι τα botnet είναι οργανωµένα σε παγκόσµιο επίπεδο, µόνο οι 
προσπάθειες παγκόσµιου χαρακτήρα µπορούν να προσφέρουν µια ικανοποιητική 
απάντηση και να έχουν σηµαντική επιτυχία σε µακροπρόθεσµη βάση. 

Για την αξιολόγηση των αποτελεσµάτων της εφαρµογής αντιµέτρων πρέπει να δοθεί 
πρώτα ένας ορισµός της επιτυχίας. Για την ανάλυση αυτή, εξετάζονται τρία µέτρα: 
1. Η χρηστικότητα του botnet όσον αφορά την ικανότητα του botmaster να έχει πρόσβαση 

στη υποδοµή C&C και για το χειρίζεται τα bot. 
2. Ο αριθµός των σε λειτουργία bot. Αυτό στοχεύει συγκεκριµένα στις τεχνικές που 

οδηγούν στην απολύµανση των συστηµάτων. 
3. Η διαθεσιµότητα των ροών εσόδων των botmaster. ∆εδοµένου ότι το οικονοµικό 

όφελος είναι το κύριο κίνητρο για τους εγκληµατίες του κυβερνοχώρου, η πρόκληση 
εµποδίων και δυσκολίιών για αυτούς στο να εξαγάγουν χρήµατα από τα botnet τους 
είναι επίσης ένα µέτρο της επιτυχίας. 

Με ποιοτικούς όρους λοιπόν, θα πρέπει να λαµβάνονται υπό τα παρακάτω: 
 Μια προσέγγιση τύπου takedown της υποδοµής C&C δεν λύνει το πρόβληµα των 

µολυσµένων host. 
 Η αξιολόγηση της επιτυχίας των προσεγγίσεων µετρίασης θα πρέπει να περιλαµβάνει 
τον καθαρισµό των υπολογιστών-θυµάτων.  

 Ακόµη και ένας ακάλυπτος ή κάποιος C&C εξυπηρετητής που δεν έχει ανιχνευθεί 
µπορεί να δώσει στον botmaster την ευκαιρία να επανακτήσει τον έλεγχο του botnet. 

 Οι walled garden και τα συστήµατα κοινοποίησης είναι αποτελεσµατικά, διότι φτάνουν 
στον τελικό χρήστη. Η καθοδήγηση του χρήστη µπορεί να βελτιώσει τον ρυθµό 
καθαρισµού. 

 Μόνο οι µακροπρόθεσµες δράσεις που συντονίζονται σε διεθνές επίπεδο µπορούν να 
παράγουν αποτελεσµατικά αντίµετρα. 

 Η χειραγώγηση των αποµακρυσµένων συστηµάτων ηλεκτρονικών υπολογιστών 
απαγορεύεται από το νόµο σε όλες σχεδόν τις χώρες, καθιστώντας την προσέγγιση 
αυτή εφαρµόσιµη µόνο στη θεωρία υπό τις παρούσες συνθήκες. 

 Η συνεργασία µεταξύ των διαφόρων φορέων είναι ουσιώδης για την επιτυχία της 
µετρίασης των botnet. 

Η εφαρµογή των αντισταθµιστικών µέτρων σχετίζεται µε διάφορες πτυχές της 
προσπάθειας και της ανάγκης σε πόρους για να εξασφαλιστεί η αποτελεσµατική και 
αποδοτική λειτουργία τους. Ως προς τις πτυχές αυτές, πέντε µεγάλες κατηγορίες µπορούν 
να διακριθούν: τεχνική, αναπτυξιακή και διοικητική προσπάθεια και πόροι υπό τη µορφή 
τεχνογνωσίας και χρηµατοδότησης. Ως προς την απαραίτητη προσπάθεια και ανάγκη 
πόρων σηµειώνονται συνοπτικά τα εξής: 
 Στην περίπτωση των τεχνικών απαιτήσεων υλικού και λογισµικού, µπορεί να 
παρατηρηθεί ότι οι περισσότερες προσεγγίσεις προϋποθέτουν ελάχιστα από αυτά.  

 Οι περισσότερες προσεγγίσεις απαιτούν σηµαντικές προσπάθειες ανάπτυξης και 
προσαρµογής. 

 Η συνδιασµένη εξειδικευµένη γνώση στον τεχνικό, νοµικό και κοινωνικό τοµέα είναι η 
βασική προϋπόθεση για την αποτελεσµατική εφαρµογή των αντιµέτρων κατά των 
botnet. 
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 Πρέπει να εξασφαλίζεται συµβατότητα µε τα υπάρχοντα πλαίσια, όπως η εσωτερική 
πολιτική για την ασφάλεια και την προστασία προσωπικών δεδοµένων, και η 
νοµοθεσία. 

 Θα πρέπει να βελτιωθεί η διεθνής συνεργασία και ανταλλαγή πληροφοριών. 
 Τα αντίµετρα κοινωνικής βάσης έχουν το υψηλότερο οικονοµικό κόστος από όλες τις 
προσεγγίσεις που παρουσιάστηκαν. 
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4 ΤΟ ΜΕΛΛΟΝ 
4.1 Τάσεις 
Ως επί το πλείστον, οι προβλέψεις για πιθανές µελλοντικές τάσεις στα botnet, προκύπτουν 
από τις παρατηρήσεις των πρόσφατων εξελίξεων και από τη συµβολή εµπειρογνωµόνων. 
Περαιτέρω εµπορευµατοποίηση της Βιοµηχανίας Malware 

Είναι πολύ πιθανό ότι οι υφιστάµενες µορφές οικονοµίας στην επιχείρηση του κακόβουλου 
λογισµικού θα γίνουν ακόµα πιο ξεκάθαρες. Το πιο πρόσφατο παράδειγµα αυτού είναι η 
υπόθεση εξαγοράς του “ZeuS” ενός κιτ κατασκευής τραπεζικού malware από το 
ανταγωνιστικό προϊόν SpyEye. Σύµφωνα µε το άρθρο, ένας λόγος για τη συγχώνευση 
αυτή θα µπορούσε να είναι οι πρόσφατες συλλήψεις των botmaster οι ποίοι 
χρησιµοποίησαν το “ZeuS” για οικονοµικό όφελος, της τάξης των περίπου µερικών 
εκατοµµυρίων ευρώ. Την πώληση θα µπορούσε, εποµένως, να επιχειρήσει ο συγγραφέας 
του “ZeuS” για να καλύψει τα ίχνη του, ως µέτρο προφύλαξης κατά της σύλληψης. Η 
αντιπαλότητα µεταξύ των δύο αυτών σετ κατασκευής έχει τεκµηριωθεί καλά. Πριν από τη 
συνένωση, οι πρόσφατες εκδόσεις του SpyEye ολοκληρώθηκαν µε ένα χαρακτηριστικό 
που θα διενεργεί έλεγχο για την παρουσία του ZeuS σε ένα σύστηµα, που αφού το 
αφαιρέσει, στη συνέχεια το αντικαταθιστά µε τον εαυτό του. Εικάζεται από αυτές τις 
παρατηρήσεις πως η οικονοµία malware θα υιοθετήσει όλο και περισσότερο τις αρχές της 
οικονοµίας της αγοράς. 
Αύξηση χρήσης Botnet 
Τα οικονοµικά µοντέλα της ενοικίασης και µεταπώλησης botnet µέσω pay-per-install 
υπηρεσιών µπορεί επίσης να γίνει ακόµη πιο διαδεδοµένη. Αυτά επιτρέπουν την ταχεία 
δηµιουργία νέων botnet που µε τη σειρά τους γιγαντώνονται. Τα νέα botnet γίνονται έτσι 
ανεξάρτητα από το botnet που ήταν υπεύθυνο για την αρχική µόλυνση τους. Ένα 
πλεονέκτηµα αυτής της προσέγγισης για τους botmaster είναι ότι ο κίνδυνος της 
ανίχνευσης µπορεί να µειωθεί περαιτέρω. Μπορεί να αποφευχθεί η σάρωση και η 
συµπεριφορά διάδοσης, η οποία ωφελεί τη λειτουργία των µικρότερων και εξειδικευµένων 
botnet. 
Η διαθεσιµότητα των bot προς πώληση σε µια ανοικτή αγορά, ανοίγει την αγορά botnet σε 
botmaster υποδεέστερους τεχνικά. Μπορεί επίσης να χρησιµεύσει ως σηµείο εισόδου για 
τα κόµµατα µε πολιτικά συµφέροντα, χρησιµοποιώντας botnet ως µέσο πολιτικής 
επιρροής ή τροµοκρατία. 
Τα τελευταία χρόνια υπάρχει µια τάση για botnet που θα χρησιµοποιηθούν σε ένα πολιτικό 
πλαίσιο. Πολλαπλές επιθέσεις παρατηρήθηκαν κατά κυβερνητικών ιστοσελίδων και εθνικά 
οικονοµικών συµφερόντων. Χαρακτηριστικά παραδείγµατα είναι οι επιθέσεις στο 2007 
εναντίον της Εσθονίας, το 2008 κατά της Γεωργίας, ή το 2009 κατά της Νότιας Κορέας. 
Στην περίπτωση της Νότιας Κορέας, τα θύµατα-κόµβοι που χρησιµοποιήθηκαν για την 
εκτέλεση της επίθεσης, είχαν εντολή να κατεβάσουν ένα άλλο δυαδικό malware. Αυτή το 
πρόσθετο malware ήταν προγραµµατισµένο να γράψει στο σκληρό δίσκο του µολυσµένου 
ξενιστή µε το µήνυµα «memory of independence day», ακολουθούµενο από ένα ατελείωτο 
βρόχο του χαρακτήρα "U", που έχει ένα δυαδικό ισοδύναµο του "01010101", προκειµένου 
να καταστεί ο προσβεβληµένος υπολογιστή άχρηστος. 
Σε αυτές τις πολιτικά υποκινούµενες επιθέσεις, η χρήση των botnet πρέπει να 
διαχωρίζονται σαφώς από το φαινόµενο του “hacktivism”. Γενικά στην περίπτωση του 
hacktivism, συµπαθούντες συνεισφέρουν εθελοντικά τους ιδίους πόρους τους σε δράσεις. 
Πρόσφατα παραδείγµατα αυτού του φαινοµένου είναι οι επιθέσεις που οργανώνονται από 
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τους “Anonymous”, στο πλαίσιο της υπόθεσης WikiLeaks. Για παράδειγµα, τα 
χρηµατοπιστωτικά ιδρύµατα τα οποία σταµάτησαν να δέχονται µεταφορές χρηµάτων σε 
WikiLeaks ήταν στόχος σε συντονισµένες επιθέσεις DDoS µε εργαλεία όπως το “Low Orbit 
Ion Cannon”. Θα πρέπει να σηµειωθεί, ωστόσο, ότι αν και έχουν κοινά χαρακτηριστικά, 
δεν ταιριάζουν µε τον ορισµό ενός botnet, εφόσον η συµµετοχή είναι εντελώς εθελοντική . 
Κακόβουλο λογισµικό και botnet σε κινητά τηλέφωνα 
Μια πρόβλεψη που σχετίζεται µε την διαρκώς αυξανόµενη διαθεσιµότητα κινητής 
πρόσβασης στο ∆ιαδίκτυο αφορά την αυξανόµενη πιθανότητα ότι τα smartphone θα 
τεθούν σε κίνδυνο σε µεγάλη κλίµακα. Τα Smartphone είναι ελκυστικά στους εγκληµατίες, 
λόγω της αύξησης της υπολογιστικής ισχύος των συσκευών και της ικανότητας να 
συνδέονται στο Internet. Μερικές εκθέσεις σχετικά µε τη στόχευση των τηλεφώνων από 
κακόβουλο λογισµικό εµφανίστηκε ήδη από το 2001. Παραδείγµατα από την αυτόµατη 
εξάπλωση του κακόβουλου λογισµικού µεταξύ κινητών τηλεφώνων εµφανίστηκε στο 2009. 
Η εξάπλωση του worm υποστηρίχθηκε από την πρόσβαση στα προσωπικά στοιχεία 
επικοινωνίας που ήταν αποθηκευµένα σε µολυσµένα τηλέφωνα. Ωστόσο, χρειαζόταν και η 
αλληλεπίδραση του χρήστη για να µπορέσει να εξαπλωθεί. 
Μεταξύ άλλων παραγόντων, τα ακόλουθα, προκαλούν το ενδιαφέρον των 
προγραµµατιστών malware και botmaster για τις κινητές συσκευές: 
 Οι χρήστες έχουν περισσότερη εµπιστοσύνη στα µηνύµατα που προέρχονται από 
ανθρώπους που έχουν προσωπικές σχέσεις µε τους. Αυτό είναι ένα γεγονός που είχε 
ήδη παρατηρηθεί νωρίτερα µε την εξάπλωση, µέσω των κοινωνικών δικτύων του e-
mail worm και κακόβουλου λογισµικού και µπορεί να καταστεί ευκολότερη η διάδοση 
του malware. 

 Αν και οι φορητές συσκευές παρέχουν λιγότερο εύρος ζώνης και λιγότερο αξιόπιστη 
συνδεσιµότητα από τα άλλα συστήµατα ηλεκτρονικών υπολογιστών, έχουν αναλάβει 
πλέον το ρόλο ενός συστήµατος προσωπικών πληροφοριών. Αυτό τους καθιστά 
ελκυστικούς για την κλοπή ταυτότητας και η απάτη. 

 Εκτός από την τηλεφωνία, τα Smartphone συνήθως έχουν πολλαπλές διεπαφές 
δικτύου, όπως WiFi ή Bluetooth. Αυτά είναι επιπλέον φορείς διάδοσης. 

 Η ανάπτυξη ενηµερώσεων και αναβαθµίσεων σε κινητές συσκευές δεν είναι τόσο 
απλές, όπως οι χρήστες έχουν εµπειρία µε τους υπολογιστές τους. Αυτό µπορεί να 
οδηγήσει σε λιγότερο καλά “πατσαρισµένες” κινητές συσκευές και να αυξήσουν την 
εκµετάλευση των τρωτών σηµείων και ευπαθειών. 

 Η ανίχνευση malware και οι µηχανισµοί άµυνας για κινητές συσκευές δεν έχουν τόσο 
ευρέως αναπτυχθεί όπως ισοδύναµα υπάρχουν λύσεις για τους υπολογιστές. Αυτό 
είναι ένα πρόβληµα που αργά ή γρήγορα θα αντιµετωπίσουν όλες οι συσκευές µε 
δυνατότητα σύνδεσης στο Internet. 

Πρωτόκολλο Ipv6 

Με τη προβλεπόµενη µεγάλης κλίµακας υιοθέτηση του Ipv6, αναµένεται ότι η τεχνολογία 
αυτή θα γίνει ολοένα και πιο σηµαντική για τους εγκληµατίες του κυβερνοχώρου. Σενάρια 
όπως η συγκάληψη καναλιών για την επικοινωνία C&C είναι πιθανά. Κάτι τέτοιο θα 
εκµεταλλεύεται τη µετράφραση των διευθύνσεων IP µεταξύ τηε έκδοσης 4 και της 6 
παρακάµπτοντας  τα µέτρα ασφαλείας.  
Η στοίβα πρωτοκόλλων του IPv6 παρέχει επίσης νέους φορείς για τις επιθέσεις 
πρωτοκόλλου που θα µπορούσαν να χρησιµοποιηθεί σε DoS και DDoS. 
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Σηµειώνεται ότι το IPv6 προσφέρει διευρυµένο χώρο διευθύνσεων από 32 σε128 bit, 
δυνατότητα µαρκαρίσµατος των ροών κίνησης (Flow Label) και νέες δυνατότητες για την 
ασφάλεια (Authentication και Privacy) 
Εξελίζεις στη δοµή και τη διάδοση των botnet 
Μια άλλη πρόβλεψη βασίζεται στις παρατηρήσεις της ποικιλίας και της ταχύτητας µε την 
οποία µεφανίζονται νέα δείγµτα κακόβουλου λογιµσικού. Αυτά τα υψηλά ποσοστά 
εµφάνισης νέων εκδόσεων είναι ευφικτά µέσω των ενοιών του πολυµορφισµού και 
µεταµορφισµού. Μια τάση που παρατηρείται τα τελευταία χρόνια είναι οι αλλαγές στον 
κώδικα που εκτελούνται µόνο για κακόβουλους διακοµιστές, που αποκρύπτουν κατά 
συνέπεια τους ακριβείς µηχανισµούς τροποποίησης από τους ερευνητές κατά του 
κακόβολου λογισµικού. Το δείγµα το κακόβουλο λογσιµικού προσαρµόζεται στον host-
στόχο. Αυτό επιδρά σηµαντικά στις µεθοδολογικές προσεγγίσεις αυτόµατης ανίχνευσης 
διότι το κακόβουλο λογισµικό µπορεί να εξεταστεί µόνο παρουσία των παραµέτρων του 
συστήµατος για τις οποίες παράχθηκε.  
Επίσης, θα πρέπει να αναµένεται η άφιξη νέων τεχνικών στη δοµή C&C. Υπηρεσίες και το 
cloud hosting µπορούν να παραβιαστούν και να λειτουργούν ως νέα εργαλεία για τη 
δηµιουργία προσωρινών καναλιών και τοµέων C&C. Oµοίως και το περιεχόµενο Web 2.0 
και οι υπηρεσίες παρόχων, όπως τα πρώτα πειραµατικά δείγµατα για τα Twitter ή 
Facebook.  
Οι αναδυόµενες τεχνολογίες web όπως το HTML5 εισάγουν νέες ετικέτες περιεχοµένου 
που είναι πιθανό να παρακάµψουν τις υπάρχουσες blacklist που δεν έχουν ενηµερωθεί. 
Επίσης, η ιδέα των WebSocket παρέχει τη δυνατότητα να παραβιαστεί για κακόβουλες 
χρήσεις. Αυτό περιλαµβάνει ζητήµατα που πιθανόν να προκύψουν από συσκευές που δεν 
είναι συµβατές µε τις επιθέσεις διακοµιστών διαµεσολάβησης (proxy attacks), εκθέτωντας 
τα συστήµατα πίσω από τη ΝΑΤ στο Internet.  
Σε περιορισµένο βαθµό, τα botnet µπορεί να δηµιουργηθούν εξ ολοκλήρου σε JavaScript, 
και έτσι να είναι ανεξάρτητα από το υποκείµενο λειτουργικό σύστηµα.  
 
4.2 Συστάσεις-Στόχοι 
Στην ενότηττα αυτή συµπυκνώνονται οι συστάσεις για την ορθή πρακτική κατά την 
καταπολέµηση της απειλής των botnet. Οι συστάσεις βασίζονται σε τεχνικές που έχουν 
ήδη αναλυθεί για την ανίχνευση, τη µέτρηση, και τα αντίµετρα κατά των botnet. 
Μια περιληπτική εικόνα της απειλης των botnet έχει ως εξής, το κακόβουλο λογισµικό και 
τα botnet αναγνωρίζονται ως ένα παγκόσµιο πρόβληµα και ως εκ τούτου τοποθετούνται σε 
ένα πολύπλοκο σύστηµα µε πολλές εξαρτήσεις. Εκατοµµύρια συστήµατα ηλεκτρονικών 
υπολογιστών είναι µολυσµένα µε συχνά πολλούς τύπους malware. Αυτά τα συστήµατα 
οργανώνονται σε αρκετές εκατοντάδες διαφορετικά botnet. Για τον µέσο χρήστη, ο 
προσδιορισµός της µολυνσης υποτίθεται ότι γίνεται αναδροµικά. Αυτό σηµαίνει ότι το 
κακόβουλο λογισµικό δεν έρχεται στην αντίληψη του χρήστη, µέχρι να το βιώσει 
προσωπικά. Ο χρόνος αντίδρασης για την ανίχνευση του malware, ακόµη και όταν κάποιο 
anti-malware λογισµικό έχει εγκατασταθεί, είναι µερικές φορές τόσο πολύ µεγάλος που οι 
µολύνσεις είναι πιθανό να συµβούν λόγω της αποτυχίας εγκατάστασης κρίσιµων ή 
πρόσφατων ενηµερώσεων προϊόντος. Το κακόβουλο λογισµικό ξεκινά την επικοινωνία µε 
τους διακοµιστών C&C σχεδόν αµέσως, πράγµα που σηµαίνει ότι οι παραβιάσεις των 
σηµαντικών πληροφοριών, όπως τα διαπιστευτήρια και οι ταυτότητες µπορεί να συµβεί 
αµέσως. Αυτές οι πληροφορίες παραβιάζονται από τους botmaster µε διάφορους 



BotNet σε συσκευές κινητής τηλεφωνίας 3ης γενιάς  

Άγγελος Κουλός 75 

 

τρόπους, κυρίως για οικονοµικό όφελος. Οι botmaster χρησιµοποιούν διάφορους 
µηχανισµούς για την ανωνυµία και είναι γενικά δύσκολο να προσδιοριστούν. 
Συνεπώς, τα botnet είναι µια σοβαρή απειλή που µπορεί µόνο να αντιµετωπιστεί µέσω της 
συνεργασίας και της κοινής προσπάθειας όλων των ενδιαφερόµενων µερών. Στην ενότητα 
αυτή προτείνεται, µια ολοκληρωµένη προσέγγιση για την ελαχιστοποίηση της απειλής των 
botnet. Αυτή η προσέγγιση αποτελείται από τρεις άξονες:  
1. Μετριασµός των υφιστάµενων botnet και των µολύνσεων. 
2. Προληπτικά µέτρα που θα επιδεινώνουν την απόκτηση νέων bot και την ανάπτυξη των 

botnet. 
3. Προσεγγίσεις που στοχεύουν στη χρηστικότητα των botnet, όπως αυτή εκλαµβάνεται 

από µέρους των botherder. 
Σηµειώνεται ότι η ενισχυµένη συνεργασία είναι θεµελιώδους σηµασίας για όλους τους 
τοµείς του µετριασµού, ενώ όλες οι συστάσεις που αφορού τα botnet έχουν ως στόχο το 
status quo.  
Από τεχνικής άποψης για τον µετριασµό των υφιστάµενων botnet, στόχο αποτελούν τα 
υπονοµευµένα συστήµατα και οι δοµές C&C µαζί µε τα άτοµα που ευθύνονται για αυτά.  
Απαιτούµενες δράσεις που προτείνονται είναι: 
 Σύλληψη των εγκληµατιών που κρύβονται πίσω από τα botnet. 
 Βελτίωση των εργαλειών ανάλυσης κακόβουλου λογισµικού. 
 Συνεχής διασπορά και διαµοιρασµός πληροφορίας και τεχνογνωσίας. 
 Εναρµόνιση νοµοθεσίας κατά του ηλεκτρονικού εγκλήµατος σε διεθνές επίπεδο. 
 Μείωση των υφιστάµενων µολύνσεων. 
 Ανίχνευση βασισµένη στους ISP και ειδοποίηση. 

 
Για την πρόληψη νέων µολύνσεων οι δράσεις που προτείνονται είναι οι εξής: 
 Επιβράδυνση της διάδοσης των botnet. 
 ∆ιαχείριση των ευάλωτων σηµείων και προστασία του συστήµατος. 

 
Για τη µείωση του κέρδους των botnet και του ηλεκτρονικού εγκλήµατος κρίνονται 
απαραίτητα: 
 ∆έσµευση των σχηµάτων που δηµιουργούν προστιθέµενη αξία και οικονοµικά οφέλη 
στους χρήστες του κακόβουλου λογισµικού 

 Ευαισθητοποίηση σε θέµατα ασφαλείας 
 Υπεύθυνος χειρισµός των µολύνσεων 
 Βελτίωση της καταπολέµησης της απάτης 
 ∆ίωξη και την αποτροπή 
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4.3 Προβλέψεις 
Σύµφωνα µε το Κέντρο Ασφαλείας GTISC (Georgia Tech Information Security Centre), ένα 
από τα πλέον αξιόπιστα ερευνητικά ιδρύµατα στην Ατλάντα των ΗΠΑ, οι κυριότερες 
επιθέσεις που αναµένεται να εκδηλωθούν στον κυβερνοχώρο το 2011 αφορούν σε υψηλής 
αποτελεσµατικότητας κακόβουλο λογισµικό τύπου botnet, επιθέσεις σε κινητές συσκευές, 
κοινωνικά δίκτυα (social network, web 2.0) και επιθέσεις σε συστήµατα που συνδέονται µε 
την κρίσιµη υποδοµή µιας χώρας (π.χ. δίκτυα παροχής ηλεκτρικού ρεύµατος, πυρηνικούς 
σταθµούς κ.ά.). 
Είναι αναµενόµενο ότι όσο η διάδοση των υπολογιστών Mac και των ‘έξυπνων’ κινητών 
τηλεφώνων θα συνεχίζεται και οι τεχνολογίες τους θα αναπτύσσονται, τόσο περισσότεροι 
εισβολείς θα ασχολούνται µε τη δηµιουργία κακόβουλου λογισµικού που θα εκµεταλλεύεται 
τα ευπαθή σηµεία αυτών των συσκευών. 
Αναλυτικότερα, το Fast Flux είναι µια τεχνική που χρησιµοποιείται από µερικά δίκτυα bot, 
όπως το Storm botnet, για την απόκρυψη, κακόβουλων και phishing, ιστοσελίδων πίσω 
από ένα διαρκώς µεταβαλλόµενο δίκτυο κεντρικών υπολογιστών, οι οποίοι λειτουργούν ως 
proxy. Η χρήση ενός συνδυασµού δικτύων peer-to-peer, κατανεµηµένων εντολών και 
ελέγχου, τεχνικών µέσω διαδικτύου εξισορρόπησης φορτίου και ανακατεύθυνσης των 
proxy, καθιστά δύσκολο τον εντοπισµό της αρχικής γεωγραφικής θέσης των botnet. 
Επίσης, το Social engineering αποτελεί ένα από τα κύρια µέσα επιθέσεων που 
χρησιµοποιούνται σήµερα, ενώ µε τη διάδοση των δικτυακών τόπων κοινωνικής 
δικτύωσης, οι οποίοι συνεχίζουν να παρουσιάζουν άνευ προηγουµένου ανάπτυξη, θα 
πρέπει να αναµένεται ότι οι απόπειρες εξαπάτησης των χρηστών των δικτυακών τόπων 
θα αυξάνονται ανάλογα. 
Τέλος, οι αποστολείς spam θα συνεχίζουν να παραβιάζουν τους κανόνες. Καθώς η 
οικονοµία συνεχίζει να βρίσκεται σε ύφεση, όλο και περισσότεροι άνθρωποι επιδιώκουν να 
εκµεταλλευτούν τις χαλαρές διατάξεις του νόµου για την καταπολέµηση του spam. 
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ΣΥΜΠΕΡΑΣΜΑΤΑ 
 

Τα botnet ορίζονται ως δίκτυα υπολογιστών που ελέγχονται µε αποµακρυσµένη 
πρόσβαση από τον botmaster έχοντας υπονοµεύσει τα συστήµατα χωρίς τη γνώση ή την 
έγκριση των κατόχων τους. Οι botmaster χρησιµοποιούν αυτούς του υπολογιστές-ζόµπι 
για διάφορους παράνοµους σκοπούς, αφού έχει τη δυνατότητα πρόσβασης στα αρχεία του 
συστήµατος όσο και τη χρήση της σύνδεσης δικτύου του υπολογιστή, χωρίς να το 
αντιληφθεί ο ιδιοκτήτης του. Το γεγονός αυτό παρέχει στον botmaster αµέτρητες 
δυνατότητες, όπως η µετάδοση του κακόβουλου κώδικα bot ή η µαζική αποστολή spam. 
Επιπλέον, εκτός της υποκλοπής δεδοµένων ο botmaster καταφέρνει να αποκρύπτει τη 
ταυτότητα του αφού ως διακοµιστής µεσολάβησης χρησιµοποιείται ο υπολογιστής του 
θύµατος.  
Τα botnet µπορούν να στρατολογούν νέα ζόµπι µε διάφορους τρόπους. Εκτός από την 
εξάπλωση µέσω µολυσµένων e-mail, για την ανάπτυξη ενός botnet µπορούν να 
χρησιµοποιηθούν και τοποθεσίες web των οποίων τον έλεγχο έχουν αναλάβει χάκερς, 
εκµεταλλευόµενοι κενά ασφαλείας σε λειτουργικά συστήµατα ή λογισµικό εφαρµογών, µε 
αποτέλεσµα τη λεγόµενη "drive-by infection". Μια απλή επίσκεψη στη µολυσµένη 
τοποθεσία web αρκεί για τη µετάδοσή της. 
Λαµβάνοντας υπόψη το µέγεθος ενός τυπικού botnet, που αποτελείται από µερικές 
εκατοντάδες έως κάποιες χιλιάδες υπολογιστές-ζόµπι, γίνεται κατανοητή και η η χρήση 
τους ως όπλο για την εκτέλεση επιθέσεων DDoS. Στην περίπτωση αυτοί, οι διακοµιστές 
web ή αλληλογραφίας που βρίσκονται στο στόχαστρο "γονατίζουν" υπό το βάρος µαζικών 
αιτηµάτων σύνδεσης. Με τον κατάλληλο αριθµό ζόµπι, ο διακοµιστής θα τεθεί εκτός 
λειτουργίας. Η µέθοδος αυτή ανοίγει την πόρτα για εγκληµατικές ενέργειες όπως 
εκβιασµούς. 
Επίσης µια ακόµα χρήση των bot είναι αυτή ως διακοµιστών web ή FTP για την 
εξυπηρέτηση διαφόρων σκοπών, όπως η διάθεση µολυσµένων τοποθεσιών web µε 
σκοπό την παροχή περαιτέρω πληροφοριών, ή η χρήση των συστηµάτων ανυποψίαστων 
θυµάτων για δηµιουργία πειρατικών αντιγράφων και άλλου κακόβουλου ή παράνοµου 
υλικού. 
Ωστόσο, ως προς το µέγεθος της απειλής που µπορεί να προκαλέσει ένα botnet πρέπει να 
σηµειωθεί ότι δεν αρκούν ποσοτικά δεδοµένα, αλλά και ποιοτικά. Το µέγεθος δεν είναι το 
παν, ο αριθµός των µολυσµένων υπολογιστών και µόνο δεν αποτελεί κατάλληλο κριτήριο 
για την εκτίµηση του βαθµού της απειλής, αφού µικρά δίκτυα µπορούν να προκαλέσουν 
ζηµιές εκατοµύριων.  
Σχετικά µε τη διαχείριση και τον συντονισµό των bot, που πιθανόν είναι διασκορπισµένοι 
σε παγκόσµια κλίµακα, αυτά µπορούν να γίνει µε διάφορους τρόπους.  
Οι τρόποι αυτοί σχετίζονται µε την εξέλιξη της τεχνολογίας και της αρχιτεκτονικής που 
χρησιµοποιούν τα botnet. Στα πρώτα botnet χρησιµοποιούνταν οι κεντρικοί διακοµιστές 
εντολών και ελέγχου, σήµερα όµως προτιµώνται όλο και περισσότερο αποκεντρωµένες 
δοµές επικοινωνίας, οι οποίες µοιάζουν µε τα γνωστά δίκτυα P2P. Η εξέλιξη αυτή 
δυσχεραίνει την µετρίαση τους, τόσο σε επίπεδο ανίχνευσης όσο και σε επίπεδο λήψης 
αντιµέτρων (δεν υπάρχει ένας κεντρικός διακοµιστής, του οποίου η απενεργοποίηση θα 
διέκοπτε τη λειτουργία ολόκληρου του δικτύου, αλλά ένα δίκτυο bot τα οποία επικοινωνούν 
µεταξύ τους, ενώ το δίκτυο χαρακτηρίζεται από µεγαλύτερη σταθερότητα). 
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Για τον εντοπισµό και την καταµέτρηση των botnet έχουν αναπτυχθεί παθητικές και 
ενεργητικές τεχνικές. Η επιλογή της προσέγγισης µε την οποία επιχειρείται ο εντοπισµός 
ενός botnet εξαρτάται από τη δοµή και τον τρόπο λειτουργίας του.  
Σε ότι αφορά τα αντιµέτρα αυτά διακρίνονται σε τεχνικά, σε κοινωνικού και νοµοθετικού 
χαρακτήρα. Τα τεχνικά αντιµέτρα σχετίζονται άµεσα µε τον τύπο του Botnet και τις τεχνικές 
ανίχνευσης του. Επίσης, µπορούν να φτάνουν µέχρι τον τελικό χρήστη και να τον «από-
µολύνουν» ή όχι. Σε ότι αφορά τα κοινωνικά µέτρα η ευαισθητοποίηση και ενηµέρωση των 
χρηστών για την ορθή χρήση του Internet και τη συντήρηση και ενηµέρωση των 
συστηµάτων τους, αποτελούν κρίσιµο παράγοντα. Επιπλέον, επισηµαίνεται η σηµασία 
που έχει η συνεργασία των κυβερνήσεων µε αντίστοιχους οργανισµούς ασφάλειας για την 
καταπολέµηση των botnet, ενώ η παγκόσµια συνεργασία είναι απολύτως απαραίτητη για 
την οργάνωση επιτυχούς άµυνας κατά των botnet. Άλλωστε, η σύγχρονη παγκόσµια 
οικονοµία αντιµετωπίζει µια µεγάλη ποικιλία απειλών λόγω κακόβουλου λογισµικού, που 
µπορούν να προκαλέσουν µεγάλη ζηµιά. Επιπλέον, τα botnet έχουν εξελιχθεί σε µια από 
τις µεγαλύτερες παράνοµες πηγές εσόδων στο Internet, ενώ οι εκάστοτε κυβερνήσεις και 
φορείς  ξοδεύουν πολλά εκατοµύρια για να τα εξαλείψουν.   
Τέλος, οι τάσεις που διαφαίνονται στην ανάπτυξη των botnet και του ηλεκτρονικού 
εγλήµατος γενικότερα, καταδεικνύουν ότι τα έξυπνα κινητά τηλέφωνα και οι εφαρµογές 
κοινωνικής δικτύωσης αποτελούν τους άµεσους στόχους των botmaster.  
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ΟΡΟΛΟΓΙΑ 
 

Denial of Service Άρνηση Υπηρεσίας 

Drive-by infection Μόλυνση µε απλή επίσκεψη 

Fast-Flux Πληµηρισµός 

Proxy Πληρεξούσιος  

Reverse Engineering Αντίστροφη Μηχανική 

Server  ∆ιακοµηστής / Εξυπηρετητής 

Smartphone Έξυπνο τηλέφωνο 

Social  engineering Κοινωνική Μηχανική (εκµετάλευση ανθρώπων) 

SQL Injection SQL ένεση 

Takedown  Απενεργοποίηση  
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ΣΥΝΤΜΗΣΕΙΣ – ΑΡΚΤΙΚΟΛΕΞΑ – ΑΚΡΩΝΥΜΙΑ 
 

ACMA Australian Communications and Media Authority- 

AS Autonomous System 

AISI Australian Internet Security Initiative 

ATLAS Active Threat Level Analysis System  

AV Anti-Virus 

BGP Border Gateway Protocol 

BSI 
Bundesamt fur Sicherheit in der Informationstechnik  
(German Federal Office for Information Security) 

CCC Cyber Clean Center 

C&C  Control & command 

CDN Content Delivery Network 

CERT Computer Emergency Response Team 

CIIP Critical Information Infrastructure Protection 

CPNI Centre for the Protection of National Infrastructure 

DGA Domain Generation Algorithm 

DHCP Dynamic Host Configuration Protocol 

DNS / 
DDNS Domain Name System 

DoS / 
DDoS (Distributed) Denial-of-Service 

DPI Deep Packet Inspection 

ENISA European Network and Information Security Agency 

ENISA  European Network and Information Security Agency 

FFSN Fast-Flux Service Networks 

HTTP Hyper-Text Transfer Protocol 

IDS / 
HIDS / 
NIDS / 
IPS 

Intrusion Detection System (Host-based, Network-based), Intrusion 
Prevention System 

IM Instant Messaging 

IP/IPv6 Internet Protocol, often also used as an abbreviation for an Internet 
Protocol address (version 6) 

IPA Information Technology Promotion Agency 
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IRC Internet Relay Chat 

ISAC Telecom Information Sharing and Analysis Centre Japan 

ISC Internet Systems Consortium 

ISP Internet Service Provider 

MD5 Message Digest version 5 

NICC National Infrastructure against Cybercrime 

P2P peer-to-peer 

RFC Request For Comments (IETF standard proposal documents) 

RSS Really Simple Syndication  

SMTP Simple Mail Transfer Protocol 

SQL Structured Query Language 

TCP Transmission Control Protocol 

TTL Time-To-Live 

WAN Wide Area Network 
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