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Περίληψη

Στην παρούσα διπλωµατική εργασία, αναλύονται τα ϑέµατα Κβαντικής και Μετά-Κβαντικής Κρυ-

πτογραφίας και εφαρµογές τους σε σύγχρονα συστήµατα επικοινωνιών. Ξεκινάει στο πρώτο

κεφάλαιο µε µια ιστορική και εννοιολογική αναδροµή στα σηµαντικότερα σηµεία της σηµερι-

νής Κλασικής Κρυπτογραφίας και την εφαρµογή της ως ένας τρόπος ασφαλούς επικοινωνίας

ανάµεσα σε δύο άτοµα ή συστήµατα. Παρουσιάζεται συνοπτικά η κλασική κρυπτογραφία µε τις

κατηγορίες της συµµετρικής και µη συµµετρικής κρυπτογράφησης καθώς και η σύγκριση τους.

Στο δεύτερο κεφάλαιο, ϑίγουµε ϑέµατα της κβαντικής ϕυσικής όπως η Αρχή Απροσδιοριστίας

του Heisenberg, η εξίσωση του Shrodinger, το παράδοξο των Einstein-Podolsky-Rosen καθώς και

τον ¨απροσδιόριστο¨ ακόµα και σήµερα όρο, της κβαντικής διεµπλοκής δύο σωµατιδίων. Αυτά

τα ϑέµατα ϑεωρούνται η ϕυσική ϐάση στην οποία ϑα στηριχθούν οι προσπάθειες κατασκευής

του κβαντικού υπολογιστή. Ασχολούµαστε µε την πλέον πιο σηµαντική εφαρµογή της κβαντικής

ϕυσικής στο κλάδο της κρυπτογραφίας, αυτής της κβαντικής διαµοίρασης κλειδιού. Πολλοί ανα-

ϕέρονται στον όρο αυτό και ως κβαντική κρυπτογραφία. Αναλύουµε συγκεκριµένα το πρωτόκολλο

BB84. Η κατασκευή ενός κβαντικού υπολογιστή ϑα σηµάνει πολλές αλλαγές στο τρόπο Ϲωής των

ανθρώπων και µια από αυτές, από τη σκοπιά της κρυπτογραφίας, είναι η εφαρµογή του αλγο-

ϱίθµου του Shor, ο οποίος υπόσχεται τη παραγοντοποίηση µεγάλων πρώτων αριθµών, άρα και τη

κατάρριψη της ασφαλούς επικοινωνίας µέσω του γνωστού σε όλους µας κρυπτοσυστήµατος,RSA.

Στο τρίτο κεφάλαιο παρουσιάζεται και αναλύεται η µετα-κβαντική κρυπτογραφία. Η ολοκλήρω-

ση των κβαντικών υπολογιστών ϑα διαταράξει τις συνθήκες ασφάλειας δεδοµένων και συστηµάτων

όπως την ακεραιότητα -αυθεντικοποίηση δεδοµένων κατά την µετάδοσης τους αλλά και τη συν-

ϑήκη της εµπιστευτικότητας που εξασφαλίζεται µε την κρυπτογραφία. Θα στηριχτούµε σε δύσκολα

µαθηµατικά προβλήµατα µέχρι σήµερα, από το χώρο των δικτυωµάτων και των γραµµικών κωδίκων

ή αλλιώς κωδίκων Goppa, και ϑα κατασκευάσουµε κρυπτοσυστήµατα τα οποία είναι ανθεκτικά σε

κβαντικές κρυπταναλυτικές επιθέσεις.

Τέλος, παρουσιάζεται η δεύτερη εφαρµογή της κβαντικής κρυπτογραφίας, πέρα της κβαντικής

διαµοίρασης κλειδιού, αυτή της delegated quantum communication.
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Abstract

At the first chapter, we overturn historically and conceptually at the basic parts of our modern

classical cryptography, from its application as a way of safe communication between two people

to the asymmetric cryptography and the idea of the public key, which allows more users to

communicate with each other and the corresponding cryptosystems. At the second chapter

we touch on aspects of quantum physics such as the Heisenberg’s Uncertainty Principle, the

Shrodinger equation, the Einstein-Podolsky-Rosen paradox and the "undefined" term of quantum

entaglement of two particles. The construction of a quantum computer will bring a lot of changes

in our everyday lives, and from the point of view of cryptography, we will finally be able to apply

Shor’s algorithm which solves the factorization problem of large prime numbers and breaking the

RSA cryptosystem as well as the safe communication between people. We analyze in depth this

algorithm, and we focus on the most famous application of quantum physics in cryptography,

the quantum key distribution. It is another term of talking about quantum cryptography. We

examine the BB84 protocol, which is one the first protocols of quantum key distribution. At last,

in the third chapter we analyse the term post-quantum cryptography. The arrival of a quantum

computer , will stir up the waters of safe communication between people, and with the help

of the Mathematics, we will use hard mathematical problems from the space of lattices and

linear codes,namely Goppa Codes, till today, and we will construct based on this assumption,

cryptosystems that are resistant in quantum cryptanalytic attacks.
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Εισαγωγή

Η Θεωρία Αριθµών, η ΄Αλγεβρα και η Θεωρία Αλγορίθµων (µέσω των ιδιότητων των πρώτων αριθ-

µών, των πεπερασµένων σωµάτων και των ελλειπτικών καµπύλων) σε συνδυασµό µε την αύξηση

των δυνατοτήτων των ηλεκτρονικών υπολογιστών διεύρυναν και προώθησαν τα πεδία εφαρµο-

γής της κλασικής κρυπτογραφίας για ασφαλή µετάδοση µηνυµάτων ως προς την ακεραιότητα

των µηνυµάτων αλλά και την αυθεντικότητα των χρηστών, τη δυνατότητα µη εξουσιοδοτηµένης

πρόσβασης στα µηνύµατα και την αδυναµία αποκήρυξης µηνυµάτων.

Είναι ϕανερό, από την παραπάνω πραγµατικότητα, τι προαπαιτείται ώστε κάποιος να µπορεί

να παρακολουθήσει µε στοιχειώδη τρόπο και ϐασική κατανόηση την εξέλιξη της κρυπτογραφίας

µέχρι σήµερα.

Η κβαντική ϑεωρία (ένα από τα πιο σηµαντικά επιστηµονικά επιτεύγµατα του προηγούµενου

αιώνα) προκαλεί µε την ϑεωρητικά τουλάχιστον, προς το παρών, ανάµειξή της, στα προβλήµατα

αιχµής της κρυπτογραφίας ως προς το επίπεδο ασφάλειας και ταχύτητα υλοποίησης των αλγο-

ϱίθµων. Με την εργασία αυτή λοιπόν, αφού προηγηθεί µια αναφορά στη µέχρι τώρα υφιστάµενη

πραγµατικότητα, επιχειρείται η είσοδος σε αυτό τον άγνωστο, δαιδαλώδη, και ανεξερεύνητο χώρο

της χαρακτηριζόµενης κβαντικής και µετακβαντικής κρυπτογραφίας.
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ΚΕΦΑΛΑΙΟ 1

Κρυπτογραφία

1.1 Ιστορική Αναδροµή

Η λέξη κρυπτολογία αποτελείται από την ελληνική λέξη ¨κρυπτός¨ και την λέξη ¨λόγος¨ και χωρίζεται

σε δύο κλάδους : Την Κρυπτογραφία και την Κρυπτανάλυση. Η κρυπτολογία ασχολείται µε την

µελέτη της ασφαλούς επικοινωνίας.

Η λέξη κρυπτογραφία προέρχεται από τα συνθετικά ¨κρυπτός¨ + ¨γράφω¨ και είναι ένας

επιστηµονικός κλάδος που ασχολείται µε την µελέτη, την ανάπτυξη και την χρήση τεχνικών κρυπτο-

γράφησης και αποκρυπτογράφησης, µε σκοπό την απόκρυψη του περιεχοµένου των µηνυµάτων.

Η ασφάλεια πληροφοριών εξασφαλίζεται από τα ακόλουθα χαρακτηριστικά :

� Εµπιστευτικότητα: Η προς µετάδοση πληροφορία είναι προσβάσιµη µόνο στα εξουσιοδο-

τηµένα µέλη. Η πληροφορία είναι ακατανόητη σε κάποιον τρίτο.

� Ακεραιότητα: Η πληροφορία µπορεί να αλλοιωθεί µόνο από τα εξουσιοδοτηµένα µέλη και

δεν µπορεί να αλλοιώνεται χωρίς την ανίχνευση της αλλοίωσης.

� Μη απάρνηση: Ο αποστολέας ή ο παραλήπτης της πληροφορίας δεν µπορεί να αρνηθεί

την αυθεντικότητα της µετάδοσης ή της δηµιουργίας της.

� Αυθεντικοποίηση-Πιστοποίηση: Οι αποστολέας και παραλήπτης µπορούν να εξακριβώνουν

τις ταυτότητές τους καθώς και την πηγή και τον προορισµό της πληροφορίας µε διαβεβαίωση

ότι οι ταυτότητές τους δεν είναι πλαστές.

� ∆ιαθεσιµότητα: Εξασφάλιση της ασφάλειας στη χρήση των υπολογιστικών πόρων και δι-

κτύων, κατά τη χρησιµοποίηση ολοκληρωµένων ϐάσεων δεδοµένων και συστηµάτων επε-

ξεργασίας πληροφοριών.

� ΄Ελεγχος πρόσβασης: Εξασφάλιση της µη πρόσβασης των µη εξουσιοδοτηµένων χρηστών

σε υπολογιστικούς πόρους και συστήµατα.

Η κρυπτογραφία έχει ακολουθήσει στην εξέλιξή της δύο κατευθύνσεις
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1.1. ΙΣΤΟΡΙΚΗ ΑΝΑ∆ΡΟΜΗ

1. τη συµµετρική κρυπτογραφία

2. την ασύµµετρη κρυπτογραφία

Στο σηµείο αυτό, αναφέρουµε ότι πέρα του διαχωρισµού σε συµµετρική και ασύµµετρη κρυ-

πτογραφία, έχουµε και το διαχωρισµό αναλόγως του τρόπου αλλαγής του αρχικού µηνύµατος

σε

1. κρυπτογράφηση µε αντιµετάθεση

2. κρυπτογράφηση µε αντικατάσταση

Ο επόµενος ορισµός περιγράφει τόσο τα κλασσικά κρυπτοσυστήµατα συµµετρικής κρυπτο-

γραφίας όσο και τα κρυπτοσυστήµατα δηµοσίων κλειδιών, ή ασύµµετρης κρυπτογραφίας

Ορισµός 1.1. ΄Ενα κρυπτοσύστηµα αποτελείται από πεπερασµένα σύνολα (Σ1,Σ2, K,E,D)
όπου :

• Σ1- ένα αλφάβητο (πεπερασµένο σύνολο) και το Σ∗1 λέγεται ο χώρος απλών κειµένων

(plaintext) ( τα στοιχεία του απλά κείµενα), και δηλώνει το σύνολο όλων των πιθανών

απλών κειµένων που µπορούν να κρυπτογραφηθούν.

• Σ2- ένα αλφάβητο (όχι απαραίτητα διαφορετικό από το Σ1) και το Σ∗2 καλείται χώρος κρυ-

πτοκειµένων (ciphertext) και τα στοιχεία του κρυπτοκείµενα.

• K - ένα αλφάβητο και τα στοιχεία του K∗ λέγονται κλειδιά.

• E- µια 1−1 συνάρτηση E : (K∗×Σ∗1) −→ Σ∗2. Η E λέγεται συνάρτηση κρυπτογράφησης

(encryption). Συµβολίζουµε την E(k, x) ως Ek(x), όπου k ∈ K∗ και x ∈ Σ∗1.

• D - µια συνάρτηση η οποία ονοµάζεται συνάρτηση αποκρυπτογράφησης D :
(K∗ × Σ∗2) −→ Σ∗1. Συµβολίζουµε την D(k, x) ως Dk(x), όπου k ∈ K∗ και x ∈ Σ∗2.

• Οι συναρτήσεις E,D είναι τέτοιες ώστε

∃ (k ∈ K∗, k′ ∈ K∗) ∀x ∈ Σ∗1 : Dk∗(Ek(x)) = x

΄Οπως ϑα δούµε και στη συνέχεια, στην ασύµµετρη κρυπτογραφία, το κλειδί κρυπτογράφησης

k είναι δηµόσιο, δηλαδή είναι γνωστό στο καθένα, ενώ το κλειδί αποκρυπτογράφησης k
′

κρατείται

απόρρητο. Ακολουθεί ο ορισµός των συναρτήσεων µονής κατεύθυνσης (one-way functions), οι

οποίες παίζουν σηµαντικό ϱόλο στη σηµερινή κρυπτογραφία.

Ορισµός 1.2. ΄Εστω δύο αλφάβητα Σ1,Σ2, και f µια συνάρτηση f : Σ∗1 −→ Σ∗2. Λέµε ότι η f
είναι συνάρτηση µονής κατεύθυνσης αν ισχύουν τα παρακάτω :

1. η f είναι 1− 1 και για όλα τα x ∈ Σ∗1, και για την f(x) ισχύει

|x|
1
k ≤ |f(x)| ≤ |x|k

για κάποιο k > 0.
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2. Η f(x) µπορεί να υπολογιστεί σε πολυωνυµικό χρόνο.

3. Για την f−1, την αντίστροφη της f δεν υπάρχει αλγόριθµος πολυωνυµικού χρόνου, δηλαδή

το πρόβληµα του υπολογισµού του x ∈ Σ1 δεδοµένου του f(x) ∈ Σ2 είναι απρόσιτο.

Υπάρχουν µονόδροµες συναρτήσεις των οποίων η αντιστροφή επιτυγχάνεται µόνο µε την ει-

σαγωγή µιας επιπρόσθετης τεχνικής προυπόθεσης, ενός µηχανισµού ¨καταπακτής¨ όπως λέγεται

και η συνάρτηση τότε καλείται συνάρτηση καταπακτής ( trapdoor function).

1.2 Συµµετρική Κρυπτογραφία

Τα συµµετρικά κρυπτοσυστήµατα αναφέρονται και ως αλγόριθµοι µυστικού κλειδιού ή συµµετρικής

κρυπτογραφίας. Στην περίπτωση των συµµετρικών αλγορίθµων, ο αποστολέας και ο παραλήπτης

χρησιµοποιούν το ίδιο κλειδί για κρυπτογράφηση και αποκρυπτογράφηση όπως παρουσιάζεται

στην παρακάτω εικόνα.

Σχήµα 1.1: Σχήµα κρυπογράφησης συµµετρικής κρυπτογραφίας

Η συµµετρική κρυπτογραφία κρυπτογραφεί το µήνυµα µε το µυστικό κλειδί και εγγυάται την

εµπιστευτικότητα (confidentiality) των δεδοµένων αφού δεν µπορεί να διαβαστεί από µη εξου-

σιοδοτηµένο χρήστη. Το µήνυµα που παράγεται, αποκρυπτογραφείται από τον παραλήπτη µε

τη ϐοήθεια του ίδιου κλειδιού, το οποίο πρέπει να µείνει µυστικό µεταξύ των δύο. Η ασφάλει-

ά τους ϐασίζεται στην µυστικότητα του κλειδιού. Τα συµµετρικά κρυπτοσυστήµατα προϋποθέτουν

την ανταλλαγή του κλειδιού, µέσω ενός ασφαλούς καναλιού επικοινωνίας ή µέσω της ϕυσικής

παρουσίας των προσώπων. Αυτό το χαρακτηριστικό, καθιστά δύσκολη την επικοινωνία µεταξύ α-

ποµακρυσµένων χρηστών και αποτελεί µειονέκτηµα της χρήσης της συµµετρικής κρυπτογραφίας.

Από την άλλη πλευρά, καθώς όλοι οι κρυπτογραφικοί αλγόριθµοι είναι σωστοί και το επίπεδό

ασφάλειάς τους έγκυται στο µαθηµατικό πρόβληµα που περιέχουν το µόνο µυστικό παραµένει το

ίδιο το κλειδί. κατάλληλη για ευρεία χρήση.

Τα συµµετρικά συστήµατα κρυπτογράφησης ταξινοµούνται µε ϐάση τον τρόπο µε τον οποίο

επεξεργάζεται ο αλγόριθµος το αρχικό κείµενο σε :

• Αλγόριθµοι Ροής (stream ciphers)

• Αλγόριθµοι Τµηµάτων (block ciphers)
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1.2.1 Αλγόριθµοι Ροής

Οι αλγόριθµοι ϱοής (stream ciphers) ανήκουν στην τοπολογία των συµµετρικών κρυπτογραφικών

αλγορίθµων. Κύριο χαρακτηριστικό τους είναι η κρυπτογράφηση µεµονωµένων δυαδικών ψηφίων

από µια γεννήτρια ψευδοτυχαιών αριθµών ή ψηφίων που ϐρίσκονται σε µνήµη, υλοποιώντας

µεταξύ τους τη λογική πράξη XOR. Θεωρούνται αλγόριθµοι που υλοποιούνται σε ψηφιακούς

καταχωρητές και σε πραγµατικό χρόνο. Η αρχιτεκτονική της κρυπτογράφησης ϱοής παρουσιάζεται

στο σχήµα 1.2.

Η ασφάλεια των κρυπτογραφικών αλγορίθµων ϱοής έγκειται στην ασφάλεια που έχει η γεν-

νήτρια των ψευδοτυχαιών αριθµών. Βασικά χαρακτηριστικά των γεννητριών ψευδοτυχαίων αριθ-

µών είναι το µέγεθος της τάξης του πολυωνύµου που υλοποιεί πρώτο πολυώνυµο τάξης n-bit

(1024 και 2048 bits) και παρέχει µέγιστη περίοδο 2n (σχήµα 1.3). Η κρυπτογράφηση και η αποκρυ-

πτογράφηση πραγµατοποείται ανά ένα bit και ως κλειδί χρησιµοποιείται µια τυχαία κατάσταση της

γεννήτριας ψευδοτυχαίων αριθµών η οποία συγχρονίζεται µε τον αποστολέα και τον παραλήπτη.

Σχήµα 1.2: Σχήµα κρυπτογράφησης αλγορίθµου ϱοής.

Σχήµα 1.3: Σχήµα του γεννήτορα ψευδοτυχαίων δυαδικών ακολουθιών του αλγορίθµου ϱοής

One-time pad (OTP)

Οι αλγόριθµοι ϱοής ϐασίζονται στις ϑεωρητικές ιδιότητες ενός one-time pad. Το 1917, ο Vernam

¨πατένταρε¨ ένα cipher το οποίο µας δίνει απόλυτη µυστικότητα. Καθώς δεν υπήρχε ο ορισµός της

απόλυτης µυστικότητας τότε, δεν είµασταν σε ϑέση να ξέρουµε αν όντως ισχύει αυτό, παρά µόνο
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25 χρόνια αργότερα ο Shannon έδωσε αυτό τον ορισµό και µας έδειξε ότι τα OTP είναι όντως

ασφαλή. One-time pads (ή αλλιώς Vernam-κρυπτοσυστήµατα),λοιπόν, είναι τα κρυπτοσυστήµατα

που χρησιµοποιούν µια ακολουθία bits (keystream) που παράγεται τελείως στην τύχη. Η ακολουθία

των bits είναι του ίδιου µήκους µε το µη-κρυπτογραφηµένο κείµενο και συνδυάζεται µέσω µιας

πράξης XOR για τη παραγωγή του κρυπτογραφήµατος-κρυπτοκειµένου.

Ορισµός 1.3. (OTPs) Με a
⊕

b = a1

⊕
b1, . . . , al

⊕
bl όπου a = a1, . . . , al και b = b1, . . . , bl

και
⊕

να είναι η πράξη XOR, το σύστηµα κρυπτογράφησης OTP ορίζεται ως :

• Φιξάρουµε έναν ακέραιο l > 0. Τότε ο χώρος M των µηνυµάτων, ο χώρος K των κλειδιών

και ο χώρος C των κρυπτοκειµένων είναι όλοι ίσοι µε {0, 1}l, δηλαδή το σύνολο όλων των

δυαδικών ακολουθιών µήκους l.

• Ο αλγόριθµος παραγωγής κλειδιών (Gen) διαλέγει µια ακολουθία από το K = {0, 1}l
σύµφωνα µε τη κανονική κατανοµή, δηλαδή κάθε ακολουθία από τις 2l ακολουθίες στο

χώρο K επιλέγεται ως το κλειδί µε πιθανότητα ακριβώς 2−l.

• Ο αλγόριθµος κρυπτογράφησης (Enc), δοθέντος ενός κλειδιού k ∈ {0, 1}l και ενός

µηνύµατος m ∈ {0, 1}l, έχει ως έξοδο c = k
⊕

m.

• Ο αλγόριθµος αποκρυπτογράφησης (Dec), δοθέντος ενός κλειδιού k ∈ {0, 1}l και ενός

κρυπτοκειµένου c ∈ {0, 1}l, έχει ως έξοδο m := k
⊕

c.

Θεώρηµα 1.4. ΄Εστω (Gen,Enc,Dec) ένα απόλυτα ασφαλές σχήµα κρυπτογράφησης σε ένα

χώρο µηνυµάτων M και K ο χώρος των κλειδιών που καθορίζεται από το Gen. Τότε

|K| ≥ |M |

Θεώρηµα 1.5. (Shannon) ΄Εστω (Gen,Enc,Dec) να είναι ένα σχήµα κρυπτογράφησης σε ένα

χώρο µηνυµάτωνM για το οποίο ισχύει |M | = |K| = |C|. Αυτό το σχήµα είναι απόλυτα ασφαλές

ανν

• Κάθε κλειδί k ∈ K επιλέγεται µε ίση πιθανότητα 1/|K| από τον αλγόριθµο Gen.

• Για κάθε m ∈ M και κάθε c ∈ C , υπάρχει ένα µοναδικό κλειδί k ∈ K τέτοιο ώστε

Enck(m) να εξάγει c [16].

Το ϑεώρηµα του Shannon είναι αρκετά εύχρηστο όταν ϑέλουµε να αποδείξουµε αν ένα σχήµα

είναι απόλυτα ασφαλές ή όχι. Ισχύει µόνο όµως, όταν |M | = |K| = |C|, αλλιώς δεν µπορούµε

να το εφαρµόσουµε.

Επειδή η ακολουθία των bits είναι τελείως τυχαία και είναι του ίδιου µήκους µε το αρχικό

κείµενο,η εύρεση του κειµένου είναι αδύνατη ακόµα και µε τη διάθεση τεράστιας υπολογιστικής

ισχύος ή άπειρου χρόνου. Επίσης κάθε κλειδί επιλέγεται σύµφωνα µε τη κανονική κατανοµή

οπότε κανένα κλειδί δεν έχει περισσότερη πιθανότητα να επιλεγεί έναντι κάποιου άλλου. Οπότε

το c, δεν αποκαλύπτει τίποτα όσον αφορά το αρχικό µήνυµαm που κρυπτογραφήθηκε επειδή πάλι

υπάρχει ίδια πιθανότητα για κάθεm. ΄Ενα τέτοιο κρυπτοσύστηµα εφόσον εφαρµοστεί επιτυχηµένα,

προσφέρει τέλεια µυστικότητα και ασφάλεια και έχει χρησιµοποιηθεί σε µεγάλη κλίµακα σε καιρό

πολέµου για τη διασφάλιση διπλωµατικών καναλιών [16].
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Θεώρηµα 1.6. Το OTP είναι ένα απόλυτα ασφαλές σύστηµα κρυπτογράφησης.

Το γεγονός, όµως, ότι το µυστικό κλειδί (δηλαδή το keystream), που χρησιµοποιείται µόνο

µία ϕορά, είναι του ίδιου µήκους µε το µήνυµα, εισάγει σηµαντικό πρόβληµα στη διαχείριση του

κλειδιού για αυτό και δεν µπορεί να εφαρµοστεί στη πράξη για µεγάλο όγκο µηνυµάτων. Οι µο-

ντέρνοι κρυπτογραφικοί αλγόριθµοι ϱοής χρησιµοποιούν γεννήτριες κλειδοροών, που παράγουν

ψευδοτυχαίες ακολουθίες µε πολύ µεγάλες περιόδους, για παράδειγµα 264 bits ή και περισ-

σότερα. Θεωρούνται σχετικά απλοί και εύκολα υλοποιήσιµοι,µε πιο γνωστούς τους RC4 και SEAL.

Τέλος, είναι ασφαλείς µόνο εναντίον επιθέσεων που στοχεύουν καθαρά στο κρυπτοκείµενο

(ciphertext-only attacks).
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1.2.2 Αλγόριθµοι Τµηµάτων

Οι αλγόριθµοι τµήµατος (block ciphers) συµµετρικού κλειδιού είναι οι πιο διάσηµοι και οι πιο ση-

µαντικοί µε αποτέλεσµα να χρησιµοποιούνται ευρέως σε πολλά κρυπτογραφικά συστήµατα. Από

µόνοι τους, προσφέρουν εµπιστευτικότητα (confidentiality), αλλά λόγω της προσαρµοστικότητάς

τους, συχνά χρησιµοποιούνται και για την γεννήτρια παραγωγής ψευδοτυχαίων ακολουθιών, σε

αλγορίθµους ϱοής, σε συναρτήσεις κατακερµατισµού (hash functions) και σε κώδικες αυθεντικο-

ποίησης µηνυµάτων, MACs (Message Authentication Codes). Χρησιµοποιούνται επίσης ως ϐασικό

στοιχείο σε τεχνικές αυθεντικοποίησης µηνύµατος, σε µηχανισµούς ακεραιότητας µηνύµατος, σε

πρωτόκολλα αυθεντικοποίησης οντότητας και σε ψηφιακές υπογραφές.

΄Ενας αλγόριθµος τµήµατος είναι ένα τµήµα (block), αρχικού κειµένου µεγέθους n-bits, που

αντιµετωπίζεται σαν ένα σύνολο και χρησιµοποιείται για να παράγει ένα τµήµα κρυπτογραφήµατος

ίσου µήκους.Οι δύο σηµαντικότερες παράµετροι των αλγορίθµων τµήµατος, είναι το µήκος του

block και το µήκος του κλειδιού που είναι ίσα. Τα περισσότερα κρυπτοσυστήµατα αυτού του

είδους έχουν µήκος block, b = 64 ή 128 bits και µήκος κλειδιού, k = 64 ή 128 ή 192 ή 256,512
ή 1024 bits. Οι αλγόριθµοι τµήµατος µπορούν να ϑεωρηθούν και ως µια αντιµετάθεση η οποία

εξαρτάται από το κλειδί (key dependent permutation), καθώς χρησιµοποιούν ένα µικρό σύνολο

από αντιµεταθέσεις, εξαρτώµενες από τον αριθµό των πιθανών κλειδιών.

Στην πιο απλή υλοποίηση ενός αλγορίθµου τµήµατος, το αρχικό κείµενο (plaintext) διαιρείται σε

δύο blocks και στη συνέχεια τροφοδοτείται στο σύστηµα για να παραχθούν τα κρυπτογραφηµένα

blocks (cipher text). Οι πιο δηµοφιλείς block ciphers είναι οι DES (Data Encryption Standard), AES

(Advanced Encryption Standard), Blowfish, Twofish, κ.α.

Το 1949, ο Shannon, εισήγαγε τις έννοιες σύγχυση (Confusion) και διάχυση (Diffusion).

Ορισµός 1.7. (Σύγχυση) Η σύγχυση ορίζεται ως η λειτουργία η οποία κάνει τη σχέση µεταξύ

κλειδιού και κρυπτοκειµένου όσο το δυνατόν πολυπλοκότερη

Ορισµός 1.8. (∆ιάχυση) Η διάχυση ορίζεται ως η λειτουργία η οποία διαχέει την επιρροή των

bits του απλού κειµένου έτσι ώστε τα bits του κρυπτοκειµένου να εξαρτώνται από ολόκληρο το

κείµενο.

Η σύγχυση συνήθως δίνεται από τη χρήση µιας αντικατάστασης η οποία ονοµάζεται S-Box και

η διάχυση δίνεται από τη χρήση µιας αντιµετάθεσης. ΄Ενα δίκτυο αντικατάστασης - αντιµετάθεσης

(substitution - permutation network) είναι ένα επαναλαµβανόµενο κρυπτοσύστηµα, το οποίο

αποτελείται από ένα σύνολο γύρων που ο κάθε γύρος µε τη σειρά του αποτελείται και αυτός από

αντικαταστάσεις και αντιµεταθέσεις. Η αντικατάσταση, η οποία καλείται και S-Box, αντικαθιστά έναν

αριθµό από bits, έστω m, µε ένα άλλο σύνολο από m-bits ενώ η αντιµετάθεση, αντιµεταθέτει τα bits.

Η λογική του σχεδιασµού των δικτύων αντικατάστασης-αντιµετάθεσης είναι ότι, οι αντικαταστάσεις

και οι αντιµεταθέσεις χρησιµοποιούνται µε τέτοιο τρόπο ώστε το τελικό κρυπτοσύστηµα, µετά από

ένα καθορισµένο αριθµό γύρων, είναι πιο ασφαλές από ότι σε κάθε γύρο χωριστά.

∆ίκτυα Feistel

Η µεγαλύτερη κατηγορία αλγορίθµων τµήµατος ϐασίζεται στην αρχιτεκτονική δικτύου Feistel, που

περιγράφηκε πρώτα από τον H. Feistel της IBM το 1973.
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Σχήµα 1.4: Αρχιτεκτονική δικτύου Feistel

Οι είσοδοι σε ένα δίκτυο Feistel είναι ένα τµήµα αρχικού κειµένου (plaintext) και ένα κλειδί K .

Το τµήµα αρχικού κειµένου διαιρείται σε δύο ίσα τµήµατα, L0 και R0. Τα δύο τµήµατα του αρχικού

κειµένου ακολουθούν n επαναληπτικά ϐήµατα επεξεργασίας και στη συνέχεια συνδυάζονται για

να παράγουν το τµήµα κρυπτογραφήµατος (ciphertext). Κάθε κύκλος i λαµβάνει ως εισόδους τα

Li−1 και Ri−1 που παράγονται από τον προηγούµενο κύκλο, καθώς επίσης και ένα υποκλειδί, Ki

(subkey) που παράγεται από το αρχικό κλειδί K µέσω ενός αλγορίθµου παραγωγής υποκλειδιών.

Γενικά, τα υποκλειδιά Ki είναι διαφορετικά και από το K αλλά και µεταξύ τους, παρόλο που

παράγονται από το αρχικό κλειδί K .

Ακολουθεί µια οπτικοποίηση των επαναληπτικών ϐηµάτων που αναφέραµε παραπάνω στο

ακόλουθο σχήµα.

Στα δεδοµένα που ϐρίσκονται στην αριστερή πλευρά πραγµατοποιείται µία αντικατάσταση, η

οποία επιτυγχάνεται µε την εφαρµογή µιας συνάρτησης F (round function) στα δεδοµένα της

δεξιάς πλευράς και έπειτα συνδυάζοντας την έξοδο της συνάρτησης F µε τα δεδοµένα της

αριστερής πλευράς, εφαρµόζουµε τον τελεστή XOR. Η συνάρτηση F έχει την ίδια γενική δοµή

για κάθε κύκλο, αλλά παραµετροποιείται από το υποκλειδί KF του εκάστοτε κύκλου. Μετά από

αυτή την αντικατάσταση, εκτελείται µία αντιµετάθεση των πλευρών των δεδοµένων.

Το κύριο χαρακτηριστικό του δικτύου Feistel είναι ότι, η συνάρτηση F µπορεί να είναι οποια-

δήποτε συνάρτηση ακόµα και αν δεν είναι αντιστρέψιµη, σε αντίθεση µε το κάθε γύρο ο οποίος

είναι αντιστρέψιµος, ανεξαρτήτως της F .

Θα αναφέρουµε µερικές παραµέτρους και τεχνικά χαρακτηριστικά για την καλύτερη και πιο

ακριβέστερη υλοποίηση ενός δικτύου Feistel:

• Μέγεθος των τµηµάτων (block size): ΄Οσο µεγαλύτερο είναι το µέγεθος των τµηµάτων,
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τόσο αυξάνεται ο ϐαθµός ασφάλειας και µειώνεται η ταχύτητα κρυπτογράφησης και απο-

κρυπτογράφησης. Τυπικό µέγεθος τµήµατος είναι τα 64-bits και αποτελεί το συνηθέστερο

στο σχεδιασµό των τµηµάτων κρυπτογράφησης.

• Μέγεθος κλειδιού (key size): ΄Οσο µεγαλύτερο είναι το µέγεθος κλειδιού, τόσο εξασφα-

λίζεται υψηλότερος ϐαθµός ασφάλειας, αλλά µειώνεται η ταχύτητα κρυπτογράφησης και

αποκρυπτογράφησης. Τυπικό µέγεθος κλειδιού στους σύγχρονους αλγορίθµους είναι 128-

bits.

• Αριθµός κύκλων (number of rounds): Βασικό χαρακτηριστικό της δοµής Feistel αποτελεί το

γεγονός ότι κάθε κύκλος προσφέρει ανεπαρκή ασφάλεια, αλλά η διαδοχή των επαναληπτι-

κών ϐηµάτων προσφέρει αυξηµένη ασφάλεια. Τυπικό µέγεθος για τον αριθµό των κύκλων

είναι 16 κύκλοι.

• Αλγόριθµος παραγωγής δευτερευόντων κλειδιών (subkey generation algorithm): Μεγα-

λύτερη πολυπλοκότητα στον αλγόριθµο πρέπει να οδηγεί σε µεγαλύτερη δυσκολία στην

κρυπτανάλυση.

• Συνάρτηση κύκλου ( round cycle): Μεγαλύτερη πολυπλοκότητα, σε γενικές γραµµές, ση-

µαίνει µεγαλύτερη αντοχή σε κρυπταναλυτικές επιθέσεις.

Εν τέλει, αν ϑέλαµε να συγκρίνουµε τους αλγόριθµους ϱοής και τους αλγορίθµους τµήµατος

ϑα παρατηρούσαµε ότι µε µια προσεκτικά σχεδιασµένη γεννήτρια ψευδοτυχαίων αριθµών, ένας

αλγόριθµος ϱοής µπορεί να είναι το ίδιο ασφαλής όσο και ένας αλγόριθµος τµήµατος ίδιου

µήκους κλειδιού. ΄Ενα πλεονέκτηµα των αλγόριθµων ϱοής σε σχέση µε τους αλγορίθµους τµήµα-

τος είναι ότι είναι πιο γρήγοροι. Καταλήγοντας, ϑα λέγαµε ότι για εφαρµογές που χειρίζονται

ϱοές δεδοµένων σε πραγµατικό χρόνο, όπως για παράδειγµα δεδοµένα τα οποία διακινούνται

σε ένα κανάλι επικοινωνίας κινητής τηλεφωνίας ή δεδοµένα τα οποία µεταφέρονται από έναν

ϕυλλοµετρητή (Web browser), ένας αλγόριθµος ϱοής είναι η προτιµότερη επιλογή, ενώ για ε-

ϕαρµογές οι οποίες διαχειρίζονται µεγάλο όγκο δεδοµένων,όπως οι εφαρµογές αποθήκευσης

και µεταφοράς αρχείων, εφαρµογές email και εφαρµογές διαχείρισης ϐάσεων δεδοµένων, οι

αλγόριθµοι τµήµατος είναι καταλληλότεροι.

Μειονεκτήµατα συµµετρικών συστηµάτων κρυπτογράφησης

΄Ολα τα κλασσικά συµµετρικά συστήµατα κρυπτογράφησης εµφανίζουν δύο σοβαρά µειονεκτήµα-

τα.

- Ο παραλήπτης πρέπει να διαθέτει το µυστικό κλειδί για την αποκρυπτογράφηση των µηνυ-

µάτων που λαµβάνει.

- Η αυθεντικότητα του αποστολέα του µηνύµατος είναι αµφίβολη.
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1.3 Ασύµµετρη Κρυπτογραφία

Η ϐασική ιδέα της ασύµµετρης κρυπτογραφίας ή αλλιώς της κρυπτογράφησης µε δηµόσιο κλειδί

είναι, ότι, αυτός που ϑέλει να λάβει µηνύµατα γνωστοποιεί ορισµένους αριθµούς (το δηµόσιο

κλειδί) σε όλους εκείνους που ϑα µπορούσαν να του τα στείλουν. Οι αριθµοί αυτοί πληροφορούν

τους δυνητικούς αποστολείς για τον τρόπο που πρέπει να κρυπτογραφήσουν τα µηνύµατά τους.

Ο παραλήπτης γνωρίζει ένα µυστικό αριθµό (ιδιωτικό κλειδί) που του επιτρέπει να τα αποκρυπτο-

γραφήσει. Το σύστηµα κρυπτογράφησης µε δηµόσιο κλειδί χρησιµοποιεί τόσο την αντιµετάθεση

όσο και την αντικατάσταση.

Οι Whitefield Diffie και Martin Hellman το 1976 περιέγραψαν τα µαθηµατικά που απαιτούνται

για το σύστηµα κρυπτογράφησης µε δηµόσιο κλειδί.[11]
Το κυριότερο πλεονέκτηµα της ασύµµετρης κρυπτογραφίας είναι ότι για την επικοινωνία δεν

χρειάζεται το ίδιο κοινό κλειδί. Ασφαλώς και παραµονεύει η αδυναµία της παραβίασης και στην

ασύµµετρη κρυπτογράφηση η οποία µπορεί να οφείλεται

• στην δυσκολία του υποκείµενου µαθηµατικού προβλήµατος.

• στην πιθανότητα επίθεσης µεσολαβητή (man in the middle attack).

Οι αντίστοιχοι αλγόριθµοι είναι απαιτητικοί σε επεξεργαστική ισχύ συγκρίνοντάς τους µε τους

συµµετρικούς αλγόριθµους.

Σχήµα 1.5: Σχήµα κρυπτογράφησης ασύµµετρης κρυπτογραφίας
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1.3. ΑΣΥΜΜΕΤΡΗ ΚΡΥΠΤΟΓΡΑΦΙΑ

1.3.1 Πρωτόκολλο Diffie-Hellmann

Στην κλασική τους εργασία [9], η οποία έθεσε τα ϑεµέλια της κρυπτογραφίας δηµοσίου κλειδιού,

οι Diffie και Hellman, ασχολήθηκαν µε το πρόβληµα της ανταλλαγής κλειδιού. Συγκεκριµένα, δύο

οντότητες, ο αποστολέας η ¨Αλίκη¨ και ο παραλήπτης ο ¨Bob¨, ϑέλουν να συµφωνήσουν σε ένα

κοινό κλειδί, ώστε να επικοινωνήσουν χρησιµοποιώντας κρυπτογραφία (πχ. µε ένα συµµετρικό

κρυπτοσύστηµα σαν το DES). Ο µόνος τρόπος επικοινωνίας τους είναι µέσω ενός δηµοσίου κανα-

λιού, στο οποίο µπορεί να υπάρχουν ωτοακουστές, οπότε δεν µπορούν απλά να συµφωνήσουν

στο κλειδί χωρίς να το µάθει οποιοσδήποτε έχει πρόσβαση στο κανάλι επικοινωνίας. Το πρόβληµα

λύθηκε χρησιµοποιώντας το παρακάτω απλό πρωτόκολλο, το οποίο ϐασίζεται στο πρόβληµα του

∆ιακριτού Λογαρίθµου.

Βήµα 1: Αρχικά δηµοσιεύεται ένας πρώτος αριθµός p, κατάλληλα επιλεγµένος (ώστε να καθίσταται

«αδύνατη» η επίλυση του αντίστοιχου DLP) και ένας γεννήτορας g του Z∗p.

Βήµα 2: Η Αλίκη επιλέγει έναν τυχαίο ακέραιο αριθµό a ∈ Z∗p που τον γνωρίζει µόνο αυτή, και

στέλνει στον Bob το µήνυµα :

ya = ga(modp)

Βήµα 3: Ο Bob επιλέγει έναν τυχαίο ακέραιο αριθµό b ∈ Z∗p που τον γνωρίζει µόνο αυτός και στέλνει

στην Αλίκη το µήνυµα :

yb = gb(modp)

Βήµα 4: Ο Bob λαµβάνει το ga(modp) και υπολογίζει το

K = (ga)b(modp)

Βήµα 5: Η Αλίκη λαµβάνει το gb(modp) και υπολογίζει το

K = (gb)a(modp)

Βήµα 6: Η Αλίκη και ο Bob συµφώνησαν στο κοινό κλειδί K

Η ασφάλεια του παραπάνω πρωτοκόλλου ϐασίζεται στα εξής προβλήµατα :

• Υπολογιστικό Πρόβληµα τωνDiffie-Hellman (Computational Diffie Hellman Problem (CDH))

CDH

∆εδοµένα ΄Ενας πρώτος αριθµός p
, ένας γεννήτορας g
του Z∗p και τα στοιχεία

ga(modp), gb(modp) ∈ Z∗p
Ζητούµενο Να ϐρεθεί το

gab(modp)
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• Πρόβληµα Απόφασης των Diffie-Hellman (Decisional Diffie Hellman Problem (DDH))

DDH

∆εδοµένα ΄Ενας πρώτος αριθµός

p, ένας γεννήτορας g
του Z∗p και τα στοιχε-

ία ga(modp), gb(modp),

gc(modp) ∈ Z∗p.

Ζητούµενο Αν ισχύει

c = ab

Τα παραπάνω προβλήµατα, όπως είναι ϕανερό, σχετίζονται µε το DLP, κανένα δεν είναι πιο

δύσκολο από το DLP και ισχύει το παρακάτω ϑεώρηµα :

Θεώρηµα 1.9.
DDHP ≤ CDHP ≤ DLP

Παράδειγµα 1.3.1. Η Αλίκη και ο Bob ϑέλουν να ανταλλάξουν ένα κλειδί µέσω του πρωτοκόλλου

Diffie-Hellmann. Θεωρούµε λοιπόν τις παραµέτρους p = 23 και g = 5. ∆ιαλέγει ένα τυχαίο

ακέραιο a = 6 ∈ Z∗23 η Αλίκη και υπολογίζει το yA και το στέλνει στον Bob

yA = gamodp = 56mod23 = 8

Το στέλνει στον Bob και αυτός µε τη σειρά του διαλέγει έναν ακέραιο b = 15 ∈ Z∗23 και

υπολογίζει το yB και το στέλνει στην Αλίκη,

yB = gb(modp) = 515mod23 = 19

Λαµβάνουν και οι δύο τα yA, yB αντίστοιχα και υπολογίζει ο καθένας το κοινό κλειδί K ,

Η Αλίκη : K = (gb)a(modp) = 196mod23 = 2

Ο Bob : K = (ga)b(modp) = 815mod23 = 2 Bob

Το κοινό δηµόσιο κλειδί, τελικά, στο οποίο συµφώνησαν είναι το K = 2.

17



1.3. ΑΣΥΜΜΕΤΡΗ ΚΡΥΠΤΟΓΡΑΦΙΑ

Πέρα από το πρόβληµα των Diffie-Hellman στο Z∗p, αναφέρουµε στη συνέχεια και τη παραλ-

λαγή των αντίστοιχων προβληµάτων στις ελλειπτικές καµπύλες.

Πρωτόκολλο Diffie-Hellman στις ελλειπτικές καµπύλες

Στις αρχές του 1980, οι Miller και Koblitz πρότειναν να αντικαταστήσουν την οµάδα (Z/pZ)∗ στο

πρωτόκολλο Diffie-Helmann, µε µια οµάδα από ϱητά σηµεία µιας ελλειπτικής καµπύλης σχεδόν

πρώτης τάξης σε ένα πεπερασµένο σώµα. Παρακάτω ακολουθούν τα ϐήµατα για τη παραλλαγή

του πρωτοκόλλου Diffie-Helmann για ελλειπτικές καµπύλες (DF-ECC).

Βήµα 1: ∆ηµοσιοποιείται ένα πεπερασµένο σώµα Fp µε log2p ' 256, µια ελλειπτική καµπύλη

E/Fp, τέτοια ώστε #E(Fp) να είναι πρώτος και ένας γεννήτορας P , ή αλλιώς µια ϱητή

ϐάση σηµείων P για την E(Fp).

Βήµα 2: Η Αλίκη και ο Bob διαλέγουν τυχαίους ακέραιους kA, kB µε 0 < kA < #E(Fp) και

0 < kB < #E(Fp) ως τα ιδιωτικά κλειδιά τους.

Βήµα 3: Η Αλίκη υπολογίζει το A = kA ·P και ο Bob το B = kB ·P και ανταλλάσουν τις τιµές αυτές

µέσω ενός καναλιού.

Βήµα 4: Στη συνέχεια, αφού λάβει ο καθένας τις αντίστοιχες τιµές του άλλου, η Αλίκη υπολογίζει

το S = kA · B και ο Bob το S = kB · A και το S είναι εν τέλει το δηµόσιο κλειδί που ϑα

µοιράζονται οι δύο τους και µόνο αυτοί γνωρίζουν.

Η δυσκολία της συγκεκριµένης διαµοίρασης κλειδιού στηρίζεται στη δυσκολία ενός ωτοακου-

στή, όπως η Eve να υπολογίσει το S δοθέντων των A,B (ECDLC).

• Υπολογιστικό Diffie-Hellman στις ελλειπτικές καµπύλες (ECDHP)

ECDHP

∆εδοµένα Μια ελλειπτική καµπύλη E ο-

ϱισµένη στο Fq ένα σηµείο

P ∈ (Fq) (ως ϐάση του δια-

κριτού λογαρίθµου) και δύο άλ-

λα σηµεία G,Q ∈ E(Fq) πολ-

λαπλάσια του P ,δηλαδή G =
aP και G = bP µε a, b ∈ Z.

Ζητούµενο Να ϐρεθεί το σηµείο R, τέτοιο

ώστε

R = abP

• Diffie-Hellman απόφασης στις ελλειπτικές καµπύλες (ECDDH)
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ECDDH

∆εδοµένα Μια ελλειπτική καµπύλη E ο-

ϱισµένη στο Fq ένα σηµείο

PE(Fq) (ως ϐάση του διακρι-

τού λογαρίθµου) και τρία άλλα

σηµεία G,Q,R ∈ E(Fq).

Ζητούµενο Αποφάσισε αν υπάρχουν

a, b ∈ Z τέτοια ώστε aP =
Q, bP = Q, G = abP

Παράδειγµα 1.3.2. ΄Εστω E µια ελλειπτική καµπύλη στο Fp, όπου ϑεωρούµε p = 3023 και

a = 1, b = 2547, άρα (4a3 + 27b2)modp = 20270. ΄Εχουµε επίσης #E = 3083 ο οπο-

ίος είναι πρώτος και τέλος ο γεννήτορας P = (2237, 2480). Αφού ορίσαµε τις παραµέτρους

που ϑα χρησιµοποιήσουµε ακολουθεί µια εφαρµογή του πρωτοκόλλου Diffie-Hellmann πάνω σε

ελλειπτικές καµπύλες.

Η Αλίκη ϑεωρεί ένα τυχαίο kA = 2313 και υπολογίζει το A και το στέλνει στο Bob.

A = kA · P = 2313 · (2237, 2480) = (934, 29)

Ο Bob διαλέγει µε τη σειρά του ένα kB = 1236 και υπολογίζει το

B = kB · P = 1236 · (2237, 2480) = (1713, 1709)

΄Υστερα και οι δύο τους υπολογίζουν το κοινό δηµόσιο κλειδί, S, που ϑα χρησιµοποιήσουν για

την επικοινωνία τους :

(Αλίκη) : S = kA ·B = 2313 · (1713, 1709) = (2537, 1632) = S

(Bob : S = kB · A = 1236 · (934, 29) = (2537, 1632) = S
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΄Ενα κρυπτοσύστηµα δηµοσίου κλειδιού µπορούµε να το κατασκευάσουµε ακολουθώντας

γενικά τα παρακάτω ϐήµατα :

• ∆ιαλέγουµε ένα δύσκολο πρόβληµα Π. Το Π ϑα πρέπει να είναι υπολογιστικά απρόσιτο.

Το Π λέγεται υποκείµενο πρόβληµα.

• Βρίσκουµε ένα εύκολο υπο-πρόβληµα Πeasy του Π. Το Πeasy ϑα πρέπει να χρειάζεται µικρό

πολυωνυµικό χρόνο για την επίλυσή του.

• ¨Ανακατεύουµε¨ το Πeasy µε τέτοιο τρόπο ώστε το προκύπτον πρόβληµα Πshuffle να µοιάζει

µε το γενικό πρόβληµα Π.

• ∆ηµοσιεύουµε το Πshuffle και τη µέθοδο που χρησιµοποιήσαµε για τη κρυπτογράφησή µας.

Η µέθοδος ανάκτησης του Πeasy είναι η µυστική ¨καταπακτή¨. ΄Ετσι ο νόµιµος αποδέκτης ϑα

πρέπει να λύσει το Πeasy, ενώ αντίστοιχα ο κρυπταναλυτής ϐρίσκεται ενάντια στο γενικό και

ϑεωρητικά δύσκολο ως προς την επίλυση πρόβληµα, Π [16].

Ο παρακάτω κατάλογος απαριθµεί µερικά ϑεµελιώδη αριθµοθεωρητικά προβλήµατα που

έχουν αντισταθεί ως τώρα σε όλες τις προσπάθειες να ταξινοµηθεί η πολυπλοκότητά τους και

έχουν αποδειχτεί πολύ χρήσιµα στη κρυπτογραφία δηµοσίου κλειδιού. Κανένα από αυτά τα προ-

ϐλήµατα δεν είναι γνωστό να είναι πλήρες για κάποια κλάση πολυπλοκότητας ή να έχει κάποιο

ντετερµινιστικό πολυωνυµικό αλγόριθµο επίλυσης [16].

• FACTOR(n): Να ϐρεθούν οι πρώτοι παράγοντες του n.

• FIND-PRIME(> n): Να ϐρεθεί ένας πρώτος > n.

• SQUAREFREENESS(n): Να αποφασιστεί αν το τετράγωνο ενός πρώτου διαιρεί το n, ή αλλιώς

να αποφασιστεί αν το n είναι γινόµενο διακριτών πρώτων.

• QUAD-RESIDUE(a, n): Να αποφασιστεί αν x2 ≡ a(modn), για κάποιο x.

• SQUAREROOT(a, n): Να ϐρεθεί ένα x τέτοιο ώστε x2 ≡ a(modn).

• DISCRETE-LOG(a, b, n): Να ϐρεθεί ένα x τέτοιο ώστε ax ≡ bmod(n).
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1.3.2 RSA

΄Ενα σύστηµα κρυπτογραφίας ϐασισµένο στις ιδέες των Diffie και Hellman, επινόησαν το 1977

στο MIT, οι Ronald Rivest, Adi Shamir, Leonard Adleman. Για να εµπορευτούν το σύστηµα, οι

παραπάνω ίδρυσαν το 1982 την εταιρεία RSA Data Security στη πόλη RedWood της Καλιφόρνιας.

Κρυπτογραφικός αλγόριθµος RSA

Τα µαθηµατικά που ϐρίσκονται στη ϐάση του αλγορίθµου RSA αποτελούν εκµετάλλευση στοιχειω-

δών αρχών της ϑεωρίας αριθµών και ιδιαίτερα των πρώτων αριθµών.

΄Εστω τώρα ότι δύο άτοµα, η Αλίκη και ο Bob ϑέλουν να επικοινωνήσουν µε το σύστηµα RSA.

Αρχικά η Αλίκη, επιλέγει δύο (µεγάλους) διαφορετικούς πρώτους αριθµούς p, q και υπολογίζει το

N = p · q. ∆ιαλέγει επίσης έναν ακέραιο e τέτοιον ώστε :

(e, φ(N)) = 1

και υπολογίζει έναν d ώστε :

e · d = 1 (modφ(N))

χρησιµοποιώντας τον Επεκτεταµένο Ευκλείδιο Αλγόριθµο.

Η Αλίκη δηµοσιοποιεί τα (e,N) τα οποία είναι το δηµόσιο κλειδί της και κρατά ως ιδιωτικό κλειδί

τα (d, p, q).

Ο Bob τώρα, ο οποίος ϑέλει να επικοινωνήσει µε την Αλίκη, λαµβάνει το δηµόσιο κλειδί της

και κρυπτογραφεί το µήνυµα x ως εξής :

E(x) ≡ xemodN = y

και το στέλνει στην Αλίκη.

Η Αλίκη λαµβάνει µε τη σειρά της το κρυπτογραφηµένο µήνυµα y και το αποκρυπτογραφεί µε

την ακόλουθη σχέση :

D(y) ≡ ydmodN = x

Παρατηρήσεις:

1. Αφού το N είναι το γινόµενο των δύο πρώτων αριθµών p, q ϑα ισχύει : φ(N) = (p −
1)(q − 1). ΄Ετσι, αν κάποιος γνωρίζει τα p και q µπορεί εύκολα να υπολογίσει το φ(N) και

εποµένως και το d.

2. Μια καλή επιλογή για τον (δηµόσιο) εκθέτη e είναι κάποιος πρώτος αριθµός >max(p, q).

Το ευάλωτο σηµείο για υποκλοπή είναι ο προσδιορισµός του N . Στη πράξη οι εµπλεκόµενοι

(επιλεγόµενοι) πρώτοι έχουν τουλάχιστον 50− 60 ψηφία και η εύρεση πρώτων παραγόντων είναι

πολύ πιο δύσκολη υπόθεση από την εύρεση πρώτων αριθµών.

Η επιτυχία του αλγόριθµου οφείλεται στην εξαιρετικά µεγάλη δυσκολία που αντιµετωπίζουν

ακόµη και οι πλέον πανίσχυροι υπολογιστές στην προσπάθεια ανάλυσης πολύ µεγάλων αριθµών.
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Αυτό έχει ως αποτέλεσµα ο RSA να χρησιµοποιείται συχνά, απλά για την διαβίβαση του µυστικού

κλειδιού ενός συµµετρικού αλγόριθµου.

Μέχρι στιγµής διαπιστώσαµε ότι ο παραλήπτης δεν χρειάζεται να γνωρίζει το µυστικό κλειδί

της κρυπτογράφησης ώστε µε µια ¨αντίστροφη¨ πορεία να αποκωδικοποιήσει το µήνυµα, που

αποτελούσε το ένα από τα δύο µειονεκτήµατα των κλασσικών συστηµάτων κρυπτογράφησης. Στη

συνέχεια δείχνουµε, πώς ο αλγόριθµος του RSA εξαλείφει και το δεύτερο µειονέκτηµα, αυτό της

ταυτότητας του αποστολέα.

Υπογραφή-Ταυτότητα αποστολέα

΄Εστω µια οµάδα ανθρώπων που χρησιµοποιούν τον αλγόριθµοRSA για την αποστολή µηνυµάτων

µεταξύ τους. Το κάθε µέλος της οµάδας έχει κοινοποιήσει τον αριθµό M και το pq. Το πρόβληµα

που υπάρχει είναι το εξής : ΄Οταν για παράδειγµα το µέλος ZΠ της οµάδας λάβει ένα µήνυµα

πώς ϑα είναι σίγουρο ότι ο αποστολέας, είναι για παράδειγµα, το µέλος ZA της οµάδας ;

΄Εχουµε λοιπόν :

ZA µε MA, NA, pA, qA, (pq)A

ZΠ µε MΠ, NΠ, pΠ, qΠ, (pq)Π

Ο ZA, κατά τα γνωστά, στέλνει ένα µήνυµα στον ZΠ. Πρέπει όµως, στο τέλος του µηνύµατος,

να ακολουθήσει και µια υπογραφή, ας πούµε του ZA, η οποία ϑα επιβεβαιώσει τον ZΠ ότι το

µήνυµα προέρχεται από τον ZA. Τα ϐήµατα που πρέπει να κάνει ο ZA και στη συνέχεια ο ZΠ

είναι τα εξής :

Ο ZA χωρίζει το όνοµά του σε αριθµούς a και εκτελεί την ακόλουθη διαδικασία µε καθένα

αριθµό a.

1. Υπολογίζει τον :

h1 ≡ aNAmod(pq)A (h1 < (pq)Π)

2. Κρυπτογραφεί τον h1 µε ϐάση τις οδηγίες του ZΠ υπολογίζοντας τον :

h2 ≡ hMΠ
1 mod(pq)Π

3. ΄Οταν ο ZΠ λάβει το µήνυµα το αποκρυπτογραφεί υπολογίζοντας το :

S1 = hNΠ
2 mod(pq)Π

4. Υπολογίζει επίσης το :

S2 = SMA
1 mod(pq)A

Το S2 είναι ένας από τους αριθµούς a που συνθέτουν-αντιπροσωπεύουν το όνοµα του ZA. Η

πιστοποίηση ότι η υπογραφή είναι του ZA προσφέρεται από τη χρήση του µυστικού κλειδιού του

εκθέτη στο πρώτο ϐήµα της κρυπτογράφησης.

Στα παρακάτω σχήµατα περιγράφονται οι παραπάνω διαδικασίες :
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Σχήµα 1.6: RSA αλγόριθµος

Σχήµα 1.7: RSA-υπογραφή

Το κρυπτογραφικό σύστηµα δηµόσιας κλείδας µε τον κρυπτογραφικό αλγόριθµο RSA είναι στη

πραγµατικότητα ένας συνδυασµός του συστήµατος κρυπτογράφησης συµµετρικών αλγορίθµων

(DES,AES και άλλα) και του δικού τους συστήµατος µε δηµόσιο κλειδί. Το σύστηµα κρυπτογράφησης

συµµετρικού αλγορίθµου χρησιµοποιείται για το κύριο όγκο του µηνύµατος διότι είναι ταχύτερο

από τον RSA, ενώ το τελευταίο παρέχει δηµόσια πρόσβαση στην απόκρυψη και την επαλήθευση

ταυτότητας.

Η εταιρεία RSA Data Security έχει καταστεί η σηµαντικότερη εταιρία εµπορίας κρυπτογραφικών

συστηµάτων των ΗΠΑ και τα συστήµατά της τα χρησιµοποιούν πολλές εταιρείες υπολογιστών,

καθώς και η Οµοσπονδιακή Κυβέρνηση και οι ΄Ενοπλες δυνάµεις. ΄Ενα από τα προιόντα της RSA

Data Security, το Mailsafe, εξασφαλίζει ασφαλή επικοινωνία σε οργανισµούς, όπως η Boeing, το

NATO και η Citibank.

Η εταιρεία έχει ξεκινήσει, από το 1990, έναν διαγωνισµό παραγοντοποίησης, µε χρηµατικά

έπαθλα, για την παραγοντοποίηση σε γινόµενο πρώτων αριθµών οποιουδήποτε από 41 αριθµούς,
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µε αριθµό ψηφίων που κυµαίνεται από 100 µέχρι 500 ψηφία, συµβολίζοντας τους αριθµούς αυτούς

ως RSA-100, µέχρι , RSA-500.

Η πρώτη πρόκληση στη µαθηµατική κοινότητα έγινε από την ίδια την εταιρεία RSA το 1977, µε

την ανακοίνωση προς παραγοντοποίηση του αριθµού RSA-129. Η παραγοντοποίηση επιτεύχθει το

1994, από µια οµάδα παραγοντοποίησης µε διευθύνοντες τους Derek Atkins και Arjen Lestra. Το

1991 ¨έσπασε¨ ο RSA-100 από τους Arjen Lestra και Mark Manesse. Το 1993 ¨έσπασε¨ ο RSA-110.

Ολοκληρώνουµε µε την επισήµανση ότι η επιτυχία των µεθόδων κρυπτογράφησης µε δηµόσιο

κλειδί, όπως αυτή της RSA, ϑορύβησε την κυβέρνηση των ΗΠΑ, αλλά και άλλων, και ϕυσικά

δεν έχουν παραµείνει αδρανείς (Copstone Project). Είναι εύκολα κατανοητό, ότι δεν µπορεί

να γνωρίζει κάποιος το ϐάθος και την έκταση των ενεργειών τους, πολύ δε περισσότερο τα

αποτελέσµατα, αφού χαρακτηρίζονται ως άκρως απόρρητα.
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1.3.3 Κρυπτοσύστηµα Rabin

Το κρυπτοσύστηµα Rabin αποτελεί µια ασύµµετρη κρυπτογραφική τεχνική, που, όπως και ο RSA,

σχετίζεται µε τη δυσκολία της παραγοντοποίησης. Ο αλγόριθµος δηµοσιεύτηκε τον Ιανουάριο του

1979 από τον Michael O. Rabin. ΄Εχει το πλεονέκτηµα, ότι το πρόβληµα πάνω στο οποίο ϐασίζεται

έχει αποδειχθεί εξίσου δύσκολο µε την παραγοντοποίηση ακεραίων. ΄Εχει όµως το µειονέκτηµα,

ότι κάθε έξοδος της συνάρτησης Rabin µπορεί να παραχθεί από οποιαδήποτε από τις τέσσερις

πιθανές εισόδους. Αν κάθε έξοδος είναι κρυπτογραφηµένη, απαιτείται επιπλέον πολυπλοκότητα

για την αποκρυπτογράφηση, ώστε να εντοπίσει ποια από τις τέσσερις πιθανές εισόδους είναι το

πραγµατικό κείµενο [16].

∆ηµιουργία κλειδιού

Βήµα 1: ΄Ενας χρήστης A, επιλέγει δύο τυχαίους µεγάλους πρώτους αριθµούς p, q και υπολογίζει το

γινόµενο τους N = p · q. Μια συχνή επιλογή είναι p ≡ q ≡ 3(mod4), για την απλοποίηση

του υπολογισµού των τετραγωνικών ϱιζώνmodulo p καιmodulo q που ϑα δούµε παρακάτω,

αλλά ο αλγόριθµος ισχύει για οποιουσδήποτε πρώτους.

Βήµα 2: Το N αποτελεί το δηµόσιο κλειδί και οι πρώτοι αριθµοί p και q αντίστοιχα, αποτελούν το

ιδιωτικό κλειδί (p, q).

Κρυπτογράφηση

Η A, που επιθυµεί να στείλει στον B κρυπτογραφηµένο µήνυµα, ακολουθεί την εξής διαδικασία :

Βήµα 1: Πληροφορείται το δηµόσιο κλειδί N του B.

Βήµα 2: Επιλέγει έναν αριθµό b < N .

Βήµα 3: ΄Εστω ότι ϑέλει να του στείλει ένα µήνυµα x οπότε το κρυπτογραφεί ως

y ≡ (x · (x+ b)(modN)

και του στέλνει το y.

Στην ουσία, η συνάρτηση y ≡ (x · (x+ b)(modN) είναι µίας κατεύθυνσης (για πολύ µεγάλο

N ) δηλαδή κάποιος που γνωρίζει το x µπορεί να υπολογίσει το y, αλλά από την άλλη κάποιος

που γνωρίζει το y δεν είναι εύκολο να ϐρει το x. ΄Οµως, όπως ϑα δούµε παρακάτω, αν κάποιος

γνωρίζει είτε το p είτε το q µπορεί να εξάγει το x από το y (τα p και q ουσιαστικά είναι ¨καταπακτές¨

(trapdoors».

Αποκρυπτογράφηση

Για κάθε κρυπτοκείµενο y έχουµε µια λύση u (υπάρχουν τέσσερις λύσεις) της δευτεροβάθµιας

y ≡ (x · (x+ b))(modN)
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Η παραπάνω δευτεροβάθµια όµως είναι µια ισοτιµία και έχει µια λύση αν και µόνο αν η ισοτιµία

(x
′
)2 ≡ y +

b2

4
(modN)

έχει λύση. ΄Αρα µπορούµε να γράψουµε ως συνάρτηση αποκρυπτογράφησης την

DN,b(y) =

√
b2

4
+ y − b

2

Οπότε για ένα κρυπτογραφηµένο µήνυµα y η αποκρυπτογράφηση είναι εύκολη αν p, q είναι

γνωστά, χωρίς να διαιρούν το y όµως, καθώς µπορούµε να υπολογίσουµε τις ϱίζες r, s των

ισοτιµιών

x · (x+ b) ≡ y (modp)

x · (x+ b) ≡ y (modq)

χρησιµοποιώντας τον Ευκλείδιο Αλγόριθµο για να υπολογίσουµε τους ακέραιους k, l τέτοιους

ώστε k · p+ l · q = 1 και τελικώς η lqr + kps να είναι µια λύση της ισοτιµίας

x · (x+ b) ≡ y (modN)

Ουσιαστικά, η αποκρυπτογράφηση του Rabin συνίσταται στην εύρεση ϱιζών της

(x
′
)2 ≡ y +

b2

4
(modN)

Εποµένως, αν τα p, q είναι γνωστά, αρκεί να ϐρούµε τις ϱίζες των (x
′
)2 ≡ y + b2

4
(modp) και

(x
′
)2 ≡ y + b2

4
(modq).

Αν τώρα, όπως αναφέραµε και παραπάνω, ισχύει ότι p ≡ 3(mod4), τότε υποθέτουµε ότι το

y + b2

4
= c, είναι τετραγωνικό υπόλοιπο, οπότε έχουµε

(±c(p+1)/4)2 ≡ c(p+1)/2(modp)

≡ c(p−1)/2C(modp)

≡ c(modp)

Χρησιµοποιώντας τώρα το κριτήριο του Euler ότι αν το c είναι τετραγωνικό υπόλοιπο modulo p,

τότε c(p−1)/2 ≡ 1(modp). Εποµένως, οι δύο τετραγωνικές ϱίζες του cmodp είναι±c(p+1)/4modp.

Παροµοίως, οι δύο τετραγωνικές ϱίζες του cmodq είναι c(q+1)/4modq [16].
Συνοψίζοντας, η αποκωδικοποίηση παράγει τρία επιπλέον λανθασµένα αποτελέσµατα µαζί

µε το σωστό, έτσι ώστε το σωστό κείµενο εισόδου να µαντευτεί. Η αποσαφήνιση εισάγει επι-

πλέον υπολογιστικό κόστος, και αυτή είναι η ϐασική αιτία που έχει εµποδίσει το συγκεκριµένο

κρυπτοσύστηµα να χρησιµοποιηθεί σε εφαρµογές.
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1.3.4 Κρυπτοσύστηµα El-Gamal

Το 1985, ο El Gamal προτείνει ένα κρυπτοσύστηµα δηµοσίου κλειδιού, το οποίο, ϐασίζεται στο

πρωτόκολλο διανοµής κλειδιού των Diffie-Hellman και η ασφάλεια του επιτυχγάνεται από τη δυ-

σκολία επίλυσης των προβληµάτων DLP και DHP στην οµάδα Z∗p. Το κρυπτοσύστηµα El Gamal

στηρίζεται στη µονόδροµη συνάρτηση, δηλαδή ότι η κρυπτογράφηση και η αποκρυπτογράφηση

γίνονται µε διαφορετικές συναρτήσεις. Βασίζεται στην υπόθεση ότι το πρόβληµα του ∆ιακριτού

λογαρίθµου (DLP) δεν µπορεί να λυθεί σε πραγµατικό χρόνο, ενώ η αντίστροφη διαδικασία, της

δύναµης, µπορεί να υπολογιστεί αποτελεσµατικά. Μετά τον RSA, ο El Gamal έλυσε τον αλγόριθµο

διανοµής κλειδιού Diffie-Hellman παρουσιάζοντας ένα τυχαίο εκθετικό τύπου k. Αυτό το εκθετικό

αντικαθιστά τον µυστικό τύπο της λαµβάνουσας οντότητας [12].

Παραγωγή κλειδιού

Στο κρυπτοσύστηµα El Gamal µόνο ο παραλήπτης χρειάζεται να δηµιουργήσει ένα κλειδί εξαρχής

και να το κοινοποιήσει. Παρακάτω παρουσιάζονται τα εξής ϐήµατα :

Βήµα 1: Η Αλίκη διαλέγει έναν µεγάλο πρώτο αριθµό p και έναν γεννήτορα g της πολλαπλασιαστικής

οµάδας Z∗p.

Βήµα 2: ΄Υστερα διαλέγει έναν τυχαίο ακέραιο b από την οµάδα Z µε τον περιορισµό ότι 1 ≤ b ≤
p− 2.

Βήµα 3: Υπολογίζει το δηµόσιο κλειδί που είναι στη µορφή

K = gbmodp

Το δηµόσιο κλειδί της Αλίκης, είναι η τριάδα (p, g,K), και το ιδιωτικό κλειδί το b.

Βήµα 4: ΄Υστερα η Αλίκη δηµοσιοποιεί το δηµόσιο κλειδί της έτσι ώστε ο Bob να το ϐρεί και να

προσπαθήσει να επικοινωνήσει µαζί της.

Κρυπτογράφηση

∆εν τίθεται ϑέµα ασφάλειας διότι το µόνο κρυφό κοµµάτι για τον Bob είναι το b, το οποίο στέλνεται

στη µορφή gb, καθώς η ϐασική υπόθεση του κρυπτοσυστήµατος είναι ότι δεν εφικτό πρακτικά να

υπολογίσεις τον διακριτό λογάριθµο. Για την κρυπτογράφηση του µηνύµατος, ο Bob πρέπει να

ακολουθήσει τα εξής ϐήµατα :

Βήµα 1: Λαµβάνει τη τριάδα, (p, g,K), µε το δηµόσιο κλειδί της Αλίκης.

Βήµα 2: ΄Εστω ότι ϑέλει να στείλει ένα µήνυµα m στην Αλίκη και το αντιστοιχεί µε ένα σύνολο

ακεραίων (m1,m2, . . . ) στο εύρος {0, 1, . . . , p− 1}.

Βήµα 3: Ο Bob ϑα διαλέξει έναν τυχαίο εκθέτη k, ο οποίος ϑα πάρει τη ϑέση του µυστικού εκθέτη,

στη διαµοίραση κλειδιού Diffie-Hellman. Η τυχαιότητα εδώ είναι ένας κρίσιµος παράγοντας,

καθώς η πιθανότητα να µαντέψουµε το k δίνει µια λογική ποσότητα πληροφοριών, που

απαιτούνται για την αποκρυπτογράφηση του µηνύµατος προς τον εισβολέα.
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Βήµα 4: Για να δώσει το τυχαίο εκθέτη k στην Αλίκη ο Bob υπολογίζει το B = gkmodp και το

συνδυάζει µε το κρυπτοκείµενο, το οποίο, πρέπει να σταλθεί στην Αλίκη.

Βήµα 5 Ο Bob κρυπτογραφεί το µήνυµα m, στο κρυπτογραφηµένο µήνυµα c, υπολογίζοντας για

κάθε mi του Βήµατος 2 το

ci = Akmi(modp)

Το προκύπτον κρυπτογραφηµένο µήνυµα c αποστέλλεται στον Bob µαζί µε το κοινό κλειδί

gkmodp που προέρχεται από τον τυχαίο µυστικό εκθέτη, δηλαδή η δυάδα (B, c). Ακόµα κι αν

ένας εισβολέας ακούσει αυτή τη µετάδοση, και αποκτήσει επίσης το δηµόσιο κλειδί gb του Bob

από ένα παροχέα κλειδιών, εξακολουθεί να µην είναι σε ϑέση να παράξει το gb·k όπως είναι

γνωστό από το πρόβληµα του διακριτού λογαρίθµου.

Ο El Gamal συνιστά να χρησιµοποιούµε ένα νέο τυχαίο k για κάθε ένα από τα blocks mi του

µηνύµατος. Αυτό ϐελτιώνει σηµαντικά την ασφάλεια, καθώς η γνώση ενός block µηνύµατος mj

δεν οδηγεί τον εισβολέα στη γνώση όλων των άλλων mi. Ο λόγος αυτής της ιδέας είναι ότι αν

c1 = m1 · ((gb)k) modp και c2 = m2 · ((gb)k) modp, γνωρίζοντας µόνο το m1 το επόµενο τµήµα

του µηνύµατος, το m2 µπορεί να υπολογιστεί µε την εξής διαδικασία :

m1

m2

=
c1

c2

Αποκρυπτογράφηση

Αφού λάβει το κρυπτογραφηµένο µήνυµα η Αλίκη και το τυχαιοποιηµένο δηµόσιο κλειδί B =
gk(modp), πρέπει να χρησιµοποιήσει τον αλγόριθµο αποκρυπτογράφησης για να είναι σε ϑέση

να διαβάσει το αρχικό µήνυµα M . Τα ϐήµατα της αποκρυπτογράφησης είναι τα εξής :

Βήµα 1: Η Αλίκη υπολογίζει το

Bp−1−bcmodp

Πιο αναλυτικά, έχουµε

Bp−1−b = (gb)p−1−b ≡ gb(p−1)g−bk ≡ (gbk)−1(modp)

και

c = Ak ·m = gbkm(modp)

άρα

Bp−1−bc ≡ m(modp)

Ακολουθεί ένα απλό παράδειγµα για την ευκολότερη κατανόηση του κρυπτοσυστήµατος El-

Gamal.
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Παράδειγµα 1.3.3. Η Αλίκη επιλέγει p = 23, g = 7 και b = 6. Υπολογίζει το

A = 76 ≡ 4(mod23)

οπότε το δηµόσιο κλειδί της Αλίκης είναι το (p = 23, g = 7, A = 4).

Με τη σειρά του ο Bob ϑέλει να επικοινωνήσει µε την Αλίκη και να της στείλει ένα µήνυµα

έστω m = 2. Παίρνει το δηµόσιο κλειδί της (p = 23, g = 7, A = 4) και µε τη σειρά του διαλέγει

έναν τυχαίο ακέραιο b = 3. Στη συνέχεια υπολογίζει

B = 73 ≡ 21(mod23)

c = 43 · 2 ≡ 18 · 2 ≡ 13(mod23)

οπότε έχει το κρυπτοκείµενο (B, c) = (21, 13) και το στέλνει στην Αλίκη.

Η Αλίκη τώρα υπολογίζει το

K−1 = (Bb)−1 ≡ ((21)6)−1 ≡ 18−1 ≡ 9(mod23)

και τελικά είναι

K−1 · c ≡ 9 · 13 ≡ 2(mod23)

όπου το 2 είναι το αρχικό µήνυµα m = 2.
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1.3.5 ¨Σύγκριση¨ συµµετρικής-ασύµµετρης κρυπτογραφίας

Στη συνέχεια εκθέτουµε τα διαγράµµατα σχήµα 1.8 και σχήµα 1.9, τα οποία οπτικοποιούν τη

σύγκριση µερικών από τους πιο γνωστούς αλγόριθµους όπως οι DES, 3DES, AES, Blowfish και RSA.

Οι αλγόριθµοι της συµµετρικής κρυπτογραφίας (σχήµα 1.8) κρυπτογραφούν και αποκρυπτο-

γραφούν (σχήµα 1.9) ταχύτερα από τους ασύµµετρους αλγορίθµους. Ταυτόχρονα οι συµµετρικοί

αλγόριθµοι καταναλώνουν λιγότερη υπολογιστική ισχύ κατά πολύ από τους ασύµµετρους αλγόριθ-

µους ϐασικό κριτήριο προς τις επιθέσεις ανάλυσης ισχύος.

Σχήµα 1.8: Ταχύτητα κρυπτογράφησης σε σχέση µε το µέγεθος του αρχικού κειµένου.

Σχήµα 1.9: Ταχύτητα αποκρυπτογράφησης του κρυπτογραφηµένου κειµένου.
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Στη κρυπτογραφία, ένα χαρακτηριστικό της ασφάλειας ενός κρυπτογραφικού αλγορίθµου

είναι το Avalance effect . Μας δείχνει ότι µια µικρή αλλαγή στην είσοδο του αλγορίθµου (για

παράδειγµα, να αλλάξουµε απλά ένα και µόνο bit από 0→ 1 ή 1→ 0) η έξοδος του αλγορίθµου

ϑα αλλάξει δραµατικά (τα µισά bits ϑα αλλάξουν). Ο όρος χρησιµοποιήθηκε πρώτα από τον Horst

Feistel, αλλά η ϐασική ιδέα προυπήρχε από την εποχή του Shannon και τον ορισµό που έδωσε

για τη διάχυση (diffusion). Στο σχήµα 1.10 παρουσιάζεται το διάγραµµα σύγκρισης των γνωστών

σηµερινών αλγορίθµών (DES, 3DES, AES, Blowfish και RSA) όσον αφορά το avalance effect του

καθενός.

Σχήµα 1.10: ∆ιάγραµµα σύγκρισης των γνωστότερων σηµερινών αλγορίθµων, όσον αφορά το avalance

effect του καθενός.

Καθένας από τους κρυπτογραφικούς αλγόριθµους έχει τα αδύνατα και τα δυνατά του σηµεία.

∆ιαλέγουµε τον κρυπτογραφικό αλγόριθµο στηριζόµενοι στις απαιτήσεις της εφαρµογής για την

οποία ϑα χρησιµοποιηθεί. ΄Υστερα από τη µελέτη των παραπάνω διαγραµµάτων παρατηρούµε ότι

η επιλογή συµµετρικών αλγορίθµων είναι η τέλεια επιλογή όσον αφορά το χρόνο υλοποίησης,

τον µεγάλο όγκο δεδοµένων που πρέπει να κρυπτογραφηθούν και την αποδοτική υλοποίηση σε

ψηφιακή τεχνολογία.

Αν η εµπιστευτικότητα, η ακεραιότητα και η αυθεντικοποίηση-ταυτοποίηση του αποστολέα είναι

τα κύρια χαρακτηριστικά που µας ενδιαφέρουν τότε µπορούµε να διαλέξουµε το υβριδικό σύστηµα

συµµετρικού και ασύµµετρου αλγόριθµου µε AES, hash αλγόριθµους και RSA [14].
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ΚΕΦΑΛΑΙΟ 2

Κβαντική Κρυπτογραφία

2.1 Περί Φυσικής

Η υπόθεση ότι η ύλη αποτελείται από αδιαίρετες µονάδες, τα άτοµα, εκφράστηκε για πρώτη ϕορά

στην Αρχαία Ελλάδα από τον ∆ηµόκριτο. Οι πρώτες επιστηµονικές µαρτυρίες όµως ήλθαν την

περίοδο του ∆ιαφωτισµού. Πειράµατα που έδρασαν αποφασιστικά στην ανάπτυξη της ιδέας του

ατόµου ήταν :

� Τα πειράµατα ηλεκτρόλυσης του Faraday, που οδήγησαν στον νόµο της ηλεκτρόλυσης.

� Το πείραµα του Thomson, όπου µετρήθηκε ο λόγος
e

m
(ϕορτίο προς µάζα) για το ηλεκτρόνιο

και άρα ανακαλύφθηκε στην ουσία το ηλεκτρόνιο ( ϐραβείο Nobel το 1908).

� Το πείραµα του Millikan, όπου µετρήθηκε το ϕορτίο του ηλεκτρονίου (ϐραβείο Nobel 1923).

Τα πειράµατα του Thomson απέδειξαν την ύπαρξη του ηλεκτρονίου και οδήγησαν στα πρώτα

µοντέλα του ατόµου. Στο µοντέλο του Thomson (σχήµα 2.1) τα ηλεκτρόνια ήταν οµοιόµορφα

κατανεµηµένα µέσα στο άτοµο. Το µοντέλο αυτό αµφισβητήθηκε από τον Lenard, ο οποίος στα

πειράµατά του διαπίστωσε ότι τα ηλεκτρόνια µπορούσαν να περάσουν εύκολα από λεπτά υµένια,

πράγµα που σήµαινε ότι το άτοµο ϑα πρέπει να είναι σχετικά ¨άδειο¨.

Ο Rutherford, επηρεασµένος από τη δουλειά του Lenard, επιχείρησε να ελέγξει πειραµατικά

το µοντέλο του Thomson. Το πείραµα του Rutherford συνίστατο στο ϐοµβαρδισµό λεπτών υµενίων

χρυσού, µε ισχυρά, διεισδυτικά σωµατίδια α (πυρήνες He). Το πείραµα αυτό έδειξε ότι κάποια

από τα σωµατίδια α, υφίσταντο έντονη σκέδαση και κάποια άλλα περνούσαν σχεδόν ανεµπόδιστα

Σχήµα 2.1: Το µοντέλο του Thompson
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από τα υµένια. Η ανάλυση των αποτελεσµάτων οδήγησε στο πλανητικό µοντέλο του ατόµου,

σύµφωνα µε το οποίο σχεδόν όλη η µάζα του ατόµου είναι συγκεντρωµένη σε µια µικρή περιοχή,

τον πυρήνα, ενώ τα ηλεκτρόνια κινούνται σε µεγάλη απόσταση από τον πυρήνα. Το µοντέλο

του ατόµου Rutherford (σχήµα 2.2) δεν µπορούσε να εξηγηθεί µε ϐάση την κλασική ϑεωρία.

Σύµφωνα µε την κλασική ϑεωρία κάθε επιταχυνόµενο ϕορτίο ακτινοβολεί. ΄Ετσι, το ηλεκτρόνιο,

όντας επιταχυνόµενο γύρω από τον πυρήνα (κεντροµόλος επιτάχυνση) ϑα ακτινοβολεί χάνοντας

συνεχώς ενέργεια, µέχρι την πτώση του, τελικά, στον πυρήνα.

Σχήµα 2.2: Το µοντέλο ατόµου του Rutherford

Το µοντέλο του Bohr (σχήµα 2.3) για το άτοµο αναπτύχθηκε στην προσπάθεια ερµηνείας των

ατοµικών ϕασµάτων και της σταθερότητας του ατόµου στο µοντέλο του Rutherford. Ερµηνεύει

εξαιρετικά το ϕάσµα του υδρογόνου, τη σταθερότητα του ατόµου, το έργο ιονισµού του, και

υπολογίζει την τάξη µεγέθους του ατόµου ( ϐραβείο Nobel, 1922).

Οι υποθέσεις (αξιώµατα) που έκανε ο Bohr (αυθαίρετα) στην ανάπτυξη της ϑεωρίας του είναι

οι εξής :

1. Οι ενεργειακές καταστάσεις του ατόµου είναι κβαντωµένες. Το άτοµο σε αυτές τις κατα-

στάσεις δεν ακτινοβολεί. Ακτινοβολεί µόνο κατά τη µετάβαση από µια κατάσταση σε άλλη.

Η ενέργεια του εκπεµπόµενου ϕωτονίου ισούται µε την ενεργειακή διαφορά των δύο

καταστάσεων.

2. Επιτρέπονται µόνο εκείνες οι κυκλικές τροχιές στις οποίες η στροφορµή του ηλεκτρονίου,

L, είναι ακέραιο πολλαπλάσιο της ανηγµένης σταθεράς του Planck, }(} =
h

2π
), δηλαδή

L = mvrn = n} (συνθήκη κβάντωσης), n = 1, 2, 3, . . .

Ο ακέραιος αριθµός n, που αριθµεί τα κβάντα (ελάχιστες διακριτές ποσότητες) της στροφορ-

µής, λέγεται κβαντικός αριθµός της κάθε τροχιάς. Από τη συνθήκη κβάντωσης της στροφορµής

και από τις εξισώσεις της κυκλικής κίνησης (δύναµη Coulomb (
ke2

r2
) = κεντροµόλος δύναµη

(
mv2

r
), v = ωr), υπολογίζεται η ακτίνα της τροχιάς αn, η ενέργεια, En, και η ταχύτητα vn του

ηλεκτρονίου που ϐρίσκεται στην τροχιά µε κβαντικό αριθµό n στο άτοµο του υδρογόνου :

rn =
}2

kme2
n2 = n2α0 , α0 =

}2

kme2
= 0.529A
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En =
k2m2e4

}2

1

n2
= −13.6

1

n2
eV

vn =
ke2

}n
=

c

137

1

n

Για τη ϑεωρία του Bohr ισχύει η γνωστή Αρχή της Αντιστοιχίας : Στο όριο των µεγάλων κβαντικών

αριθµών τα αποτελέσµατα του Bohr ϑα συµπίπτουν µε τα αντίστοιχα κλασικά.

Σχήµα 2.3: Το µοντέλο ατόµου του Bohr

Ενώ το µοντέλο του Bohr έδινε ικανοποιητικές απαντήσεις στα διάφορα µέχρι τότε προβλήµατα,

υπήρχαν αρκετά ϑέµατα που παρέµεναν ανερµήνευτα (σχετική ένταση ατοµικών ϕασµάτων,

ϕάσµατα ϐαριών στοιχείων, µη περιοδικές κινήσεις κλπ). Επιπλέον δεν υπήρχε µια ϑεµελίωση-

ερµηνεία των ϐασικών υποθέσεων του Bohr. Η ερµηνεία αυτή δόθηκε από τον De Broglie, το

1923.

Ο De Broglie, υποκινούµενος από τις εργασίες πάνω στην διττή ϕύση της ακτινοβολίας, υ-

πέθεσε την ίδια διττή ϕύση και για τα σωµατίδια και ανέπτυξε το δικό του µοντέλο ατόµου (σχήµα

2.4). Ο De Broglie έθεσε το ϐασικό ερώτηµα : ¨Αφού τα ϕωτόνια συµπεριφέρονται ως σωµατίδια

γιατί και τα σωµατίδια να µην συµπεριφέρονται ως κύµατα ;¨ Επιπλέον, για τα κύµατα η κβάντωση

ήταν κάτι ήδη γνωστό, π.χ. στάσιµα κύµατα σε χορδή.

Το ϐασικό αξίωµα De Broglie ήταν το εξής : Κάθε σωµατίδιο συµπεριφέρεται και ως κύµα. Οι

σχέσεις που συνδέουν τα κυµατικά χαρακτηριστικά του (συχνότητα -f , µήκος κύµατος-λ) µε τα

σωµατιδιακά χαρακτηριστικά του (ενέργεια-E, ορµή-p) είναι οι

f =
E

h
, λ =

h

p

Οι σχέσεις αυτές είναι οι ίδιες µε αυτές που είχαν διατυπωθεί από τον Αϊνστάιν για τα ηλε-

κτροµαγνητικά κύµατα (σχήµα 2.5). ∆εχόµενοι ότι η κίνηση του ηλεκτρονίου γύρω από τον πυρήνα

έχει κυµατικό χαρακτήρα (δηλ. τα e− όταν κινούνται γύρω από τον πυρήνα συµπεριφέρονται ως

κύµατα) και άρα επιτρέπονται µόνο εκείνες οι κυκλικές τροχιές που ϕτιάχνουν στάσιµα κύµατα

(2πr = nλ, µε λ =
h

p
), µπορούµε να ερµηνεύσουµε, αβίαστα, τη συνθήκη κβάντωσης της

στροφορµής του Bohr. Επιπλέον, αφού η συχνότητα, ω = 2πf =
v

r
, είναι κβαντισµένη, είναι

ϕυσιολογική η κβάντωση και της ενέργειας.
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Σχήµα 2.4: Το µοντέλο ατόµου του De Broglie

Σχήµα 2.5: Η κίνηση ενός κύµατος σε σχέση µε το µαγνητικό και το ηλεκτρικό πεδίο.

2.1.1 Αρχή Απροσδιοριστίας του Heisenberg

Ο δυισµός κύµατος-σωµατιδίου που προέκυψε από τα ϕαινόµενα κβάντωσης της ενέργειας και

των ϕαινοµένων συµβολής, γρήγορα συσχετίστηκε από τον Heisenberg µε την απροσδιοριστία.

Ο Heisenberg έκανε την συσχέτιση αυτή µέσα από µια σειρά αφηρηµένων µαθηµατικών συλ-

λογισµών. Θεµέλιό τους ήταν η σκέψη, ότι η κυµατοσυνάρτηση Ψ περιγράφει κάθε µια από τις

υπερθέσεις, χωρίς να µπορούµε να διευκρινίσουµε ποια από όλες ϑα συναντήσουµε κατά την

εκτέλεση των πειραµάτων µας. ΄Ετσι στο σηµείο αυτό εισέρχεται η απροσδιοριστία.

Σύµφωνα µε την αρχή αυτή, είναι αδύνατον να µετρηθεί ταυτόχρονα η ϑέση και η ορµή ενός

σωµατιδίου µε απόλυτη ακρίβεια. Πιο συγκεκριµένα, Το γινόµενο των αβεβαιοτήτων, ϑέσης (∆χ)

και ορµής (∆p), ενός σωµατιδίου, δεν µπορεί να είναι µικρότερο από το µισό της σταθεράς του

Planck } , δηλαδή

∆χ∆p >
}
2

Με άλλα λόγια, όσο πιο αυστηρά καθορισµένη είναι η ϑέση ενός σωµατιδίου, τόσο µεγα-

λύτερη είναι η αβεβαιότητα στην ορµή του. Στην πράξη, για µικροσκοπικά σωµατίδια όπως π.χ.

ηλεκτρόνια, το γινόµενο των αβεβαιοτήτων ϑέσης ορµής είναι περίπου ίσο µε } , µπορεί κανείς

δηλαδή να ϑεωρήσει ότι ∆χ∆p ≈ }.

Αφού τα σωµατίδια συµπεριφέρονται σαν κύµατα, ϑα πρέπει να περιγράφονται και αυτά, όπως

και κάθε κύµα, από µια κυµατοσυνάρτηση, π.χ. Ψ(x, t) = ei(kx−ωt). Κάθε κυµατοσυνάρτηση
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όµως περιγράφει µια µεταβολή (ταλάντωση) κάποιας ϕυσικής ποσότητας, π.χ. των τµηµάτων

ταλαντούµενης χορδής, των µορίων νερού κλπ. Στην περίπτωση ενός σωµατιδίου (εντοπισµένης

ποσότητας), όµως δεν ϑα µπορούσε να περιγράφει π.χ. τη ϑέση του γιατί τότε ϑα έπρεπε να είναι

παντού µηδέν εκτός από ένα δεδοµένο σηµείο. Εδώ η κυµατοσυνάρτηση εκφράζει πιθανότητα.

∆ίνει το πλάτος πιθανότητας να ϐρούµε το σωµάτιο στη µια ή την άλλη περιοχή του χώρου. ∆ηλαδή

αυτό που είναι κύµα (απλωµένο), δεν είναι το ίδιο το σωµάτιο, αλλά η πιθανότητα να το ϐρούµε

στη µια ή την άλλη περιοχή του χώρου. Αν ένα σωµατίδιο περιγράφεται από µια κυµατοσυνάρτηση

Ψ(x, t), τότε το |Ψ(x, t)| λέγεται πλάτος πιθανότητας και η ποσότητα |Ψ(x, t)|2 = P (x) λέγεται

πυκνότητα πιθανότητας (πιθανότητα ανά µονάδα µήκους).

2.1.2 Η εξίσωση Shrödinger

Η κυµατοσυνάρτηση Ψ(x, t) ενός υλικού κύµατος (σωµατιδίου), όπως και κάθε είδους κύµατος,

δίδεται/υπολογίζεται και εδώ από τη λύση µιας κυµατικής εξίσωσης, χαρακτηριστικής του προ-

ϐλήµατος. Η εξίσωση αυτή στην περίπτωσή µας λέγεται εξίσωση Schrödinger και είναι η ϐασική

εξίσωση της Κβαντοµηχανικής. Θα ξεκινήσουµε να ¨παράγουµε¨ την εξίσωση ϑεωρώντας τη κλα-

σική µη-ϱεαλιστική έκφραση της ενέργειας ενός σωµατιδίου E, η οποία είναι το άθροισµα της

κινητικής K και της δυναµικής ενέργειας V (όλα ϑα τα ϑεωρούµε ως συνάρτηση του x).

΄Εχουµε λοιπόν

E = K + V =
1

2
mυ2 + V (x) =

p2

2m
+ V (x)

Τώρα ϑα επικαλεστούµε τον ισχυρισµό του De Broglie, ότι δηλαδή όλα τα σωµατίδια µπορούν

να αναπαρασταθούν ως κύµατα µε συχνότητα ω και κυµατικό αριθµό k, και ότιE = }ω και p = }k.

Οπότε αν τα εφαρµόσουµε στη παραπάνω εξίσωση ϑα έχουµε :

}ω =
}2k2

2m
+ V (x)

΄Ενα κύµα, όπως αναφέραµε προηγουµένως µπορεί να γραφτεί στη µορφή

Ψ(x, t) = Aei(kx−ωt)

οπότε ϐρίσκουµε τις µερικές παραγώγους προκειµένου να οδηγηθούµε σε µια διαφορική

εξίσωση :

∂ψ

∂t
= −iωψ ⇒ ωψ = i

∂ψ

∂t

∂2ψ

∂x2
= −k2ψ ⇒ k2ψ = −∂

2ψ

∂x2

Πολλαπλασιάζοντας την εξίσωση ενέργειας µε ψ και ϐάζοντας και τις µερικές παραγώγους

ϑα έχουµε

}(ωψ) =
}2

2m
(k2ψ) + V (x)ψ ⇒ i}

∂ψ

∂t
=
−}2

2m

∂2ψ

∂x2
+ V ψ

Η εξίσωση αυτή είναι η χρονοεξαρτώµενη εξίσωση Shrödinger .
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2.1.3 Το παράδοξο Einstein-Podolsky-Rosen (EPR)

Για ένα ϕυσικό που είναι ρεαλιστής, µία ϕυσική ϑεωρία περιγράφει, κανονικοποιεί και συµπυ-

κνώνει την συµπεριφορά ϕυσικών αντικειµένων, των οποίων η ύπαρξη είναι αδιαµφισβήτητη : Είναι

πραγµατικά αντικείµενα !

Για ένα ϕυσικό που είναι θετικιστής, ο στόχος µία ϕυσικής ϑεωρίας, είναι η περιγραφή

σχέσεων µεταξύ µετρήσιµων ποσοτήτων, που αφορούν τα αντικείµενα του ϕυσικού κόσµου. Η

ϑεωρία δεν ασχολείται µε το αν υπάρχουν ή όχι τα αντικείµενα αυτά, ούτε καν εάν ένα τέτοιο

ερώτηµα έχει νόηµα.

Για ένα ϕυσικό που είναι ντετερµινιστής, ακριβής γνώση των αρχικών συνθηκών και των

αλληλεπιδράσεων µεταξύ των αντικειµένων του ϕυσικού κόσµου, επιτρέπει πλήρη πρόβλεψη του

µέλλοντος. Ο ντετερµινισµός είναι παγκόσµιο χαρακτηριστικό των ϕυσικών ϕαινοµένων, ακόµη

και αυτών για τα οποία δεν ξέρουµε τίποτε. Με την λογική αυτή, κάθε αναφορά σε τυχαιότητα

σχετίζεται µε κάποια (προσωρινή) άγνοια.

Για ένα ϕυσικό που είναι πιθανοκρατιστής, η τυχαιότητα είναι συστατικό στοιχείο της ϕύσης

των µικροσκοπικών ϕαινοµένων. Για αυτόν, ο ντετερµινισµός είναι απλή συνέπεια µιας κατάλληλα

µακροσκοπικής ϑέασης νόµων, που δρουν σε µικροσκοπικότερα επίπεδα.

Ο Albert Einstein ήταν ρεαλιστής και ντετερµινιστής. Ο Niels Bohr ήταν θετικιστής και πιθανο-
κρατιστής.

Τον Σεπτέµβριο του 1926 στο Como, ο Bohr, σε µία αξιοµνηµόνευτη διάλεξη, υποστηρίζει

την νέα (τότε) Κβαντική Μηχανική και παρουσιάζει τις ανισότητες του Heisenberg (ή αλλιώς αυτό

που αναφέραµε προηγουµένως ως αρχή απροσδιοριστίας) που σηµαίνουν ότι είναι αδύνατο να

οριστούν ακριβείς αρχικές συνθήκες στα ∆χ και ∆p, που αυτόµατα σηµαίνει ότι είναι αδύνα-

το να στηθεί µία ντετερµινιστική µικροσκοπική ϑεωρία κατά αναλογία µε την κλασική µηχανική.

Μόνο πιθανοκρατική ϑεώρηση είναι δυνατή, και µάλιστα, κατά τον Bohr, αυτή δίδεται από την

κβαντοµηχανική.

Η λεγόµενη ¨µη-τοπικότητα¨ µια από τις πιο παράξενες έννοιες της κβαντικής ϑεωρίας, µαζί

µε την γάτα του Schrödinger, ήταν άλλη µια διαµάχη του Einstein µε τον υποστηρικτή και συνιδρυτή

της κβαντικής ϑεωρίας Niels Bohr.

Με την ϑεωρία αυτή οι υποστηρικτές της, πιστεύουν πώς γεγονότα που συµβαίνουν εδώ,

µπορούν να επηρεάσουν γεγονότα σε άλλο σηµείο, που µπορεί να είναι αρκετά αποµακρυσµένο

από το πρώτο. Το ϕαινόµενο αυτό ήταν η αιτία που έκανε τον Einstein να δηλώσει πως ¨ο Θεός

δεν παίζει Ϲάρια µε το Σύµπαν¨!

Ο Einstein διαφωνεί, και δηµοσιοποιεί τις διαφωνίες του από τα 1927 ως τα 1930. Μετά από

πολλές συζητήσεις οι απόψεις του Bohr υπερισχύουν. ΄Εχοντας σοκαριστεί από την υποχώρηση

του ντετερµινισµού, ο Einstein, επιχειρεί να εκφράσει τις σκέψεις του µε µεγαλύτερη ακρίβεια.

Πιστεύει ότι η ϑέση και η ορµή υπάρχουν αντικειµενικά και ταυτόχρονα ϑεωρεί ότι η κβαντική

µηχανική είναι ελλιπής και προσωρινή. Οι απόψεις του κάθε ενός πρωταγωνιστή αυτής της

διαµάχης έχουν ως εξής.

Για τον Einstein κάθε ϕυσική ϑεωρία πρέπει να είναι µία ντετερµινιστική και πλήρης ανα-

παράσταση της αντικειµενικής πραγµατικότητας. Εµπεριέχει γνωστές µεταβλητές που είναι µε-

τρήσιµες ποσότητες, και άλλες – άγνωστες για την ώρα – µεταβλητές που ονοµάζονται κρυφές

µεταβλητές. Λόγω της προσωρινής µας άγνοιας, των κρυφών µεταβλητών, η ϕύση σε µικρο-

σκοπικό επίπεδο εµφανίζεται να συµπεριφέρεται αυθαίρετα και έτσι την περιγράφουµε µε µία
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Σχήµα 2.6: Το λεγόµενο spin µε τις τιµές του.

ϑεωρία που είναι πιθανοκρατική και µη-πλήρης, δηλαδή µε την κβαντοµηχανική.

Για τον Bohr κάθε ϕυσική ϑεωρία έχει νόηµα µόνο ως σύνολο σχέσεων µεταξύ παρατηρήσιµων

µεγεθών. Η Κβαντοµηχανική προσφέρει µια ορθή και πλήρη περιγραφή της συµπεριφοράς

των οντοτήτων στο µικροσκοπικό επίπεδο. Η παρατηρούµενη συµπεριφορά είναι πιθανοκρατική,

επειδή η τυχαιότητα είναι ενδογενής στην ϕύση των ϕαινοµένων.

Μεταξύ της ϑέσης ¨τυχαιότητα ως έκφραση άγνοιας¨ (Einstein) και ¨τυχαιότητα ως ϕύση των

ϕαινοµένων¨ (Bohr), η διαµάχη δεν µένει µόνο στο ϕιλοσοφικό επίπεδο. Πολύ γρήγορα και

πολύ ϕυσικά, εµπλέκει την ίδια την ϕυσική επιστήµη, µε το νοητό πείραµα των Einstein, Podolsky,

Rosen (EPR) το 1935. Θα περάσουν 50 χρόνια για να λυθεί µια και καλή το παράδοξο EPR (αν και

πειράµατα που έδειχναν προς τη κατεύθυνση της υπερίσχυσης των ϑέσεων Bohr, είχαν γίνει από

1949 από την Wu και τον Shakhov και είχε διακρίνει τη σηµασία τους ο David Bohm περί τα 1957).

Το πείραµα λοιπόν που έγινε την περίοδο 1934-1935, τότε που ο Einstein και οι συνεργάτες του

δούλευαν στο Princeton, πρωτοδηµοσιεύθηκε στο περιοδικό Physical Rewiew, µε την επιδίωξη

να αποδειχθεί πως η κβαντική ϑεωρία ήταν ελλιπής. Το πείραµα έχει να κάνει µε µια ιδιότητα των

σωµατιδίων την ορµή, την περιστροφή κλπ. Εδώ ας ϑεωρήσουµε το χαρακτηριστικό της ϕοράς του

ηλεκτρονίου, το λεγόµενο spin. Σε αυτό το χαρακτηριστικό αποδίδουµε µόνο δύο τιµές
1

2
και −1

2
(πάνω και κάτω, σχήµα 2.6), και αυτό µόνο όταν κάνουµε την µέτρησή του. Σύµφωνα µε την ¨αρχή

της απροσδιοριστίας¨, πριν τη µέτρηση δεν είµαστε σε ϑέση να γνωρίζουµε την τιµή του spin.

Μπορεί να είναι ένα µίγµα των δυνατών τιµών (καταστάσεων), αλλά µόνο µετά την διαδικασία της

µέτρησης είµαστε σε ϑέση να την γνωρίζουµε.

Στο πείραµα EPR, έχουµε δύο σωµατίδια, π.χ. ηλεκτρόνια, που αλληλεπιδρούν µεταξύ τους,

µε αντίθετα spin που το άθροισµά τους είναι συνολικά µηδέν. Είναι δυνατόν µε κατάλληλες

πειραµατικές διατάξεις, να γνωρίζουµε το άθροισµα των ιδιοτήτων τους, χωρίς όµως την γνώση

των επιµέρους ιδιοτήτων τους (εδώ του spin).

Αν χωρίσουµε τα δύο ηλεκτρόνια, έστω και σε µακρυνές αποστάσεις, µετρώντας την τιµή της

ιδιότητας αυτής στο ένα ηλεκτρόνιο τότε αυτόµατα γνωρίζουµε την τιµή της ιδιότητας και του απο-

µακρυσµένου σωµατιδίου, έστω και αν δεν την µετρήσουµε, λόγω της γνώσης του αθροίσµατος

τους, γιατί παραµένει σταθερό και ίσο µε µηδέν.

Το παράδοξο κατά την κβαντική ϑεωρία έγκειται στο γεγονός ότι, µε την µέτρηση του spin
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του ηλεκτρονίου, που σηµαίνει όπως είπαµε και πιο πάνω, πως ¨επιλέξαµε¨ την τιµή του spin του,

έγινε ταυτόχρονα και ¨επιλογή¨ της τιµής του spin του δεύτερου και αποµακρυσµένου ηλεκτρονίου.

Ταυτόχρονα µε την ¨κατάρρευση κύµατος¨ στο πρώτο, είχαµε και την ¨κατάρρευση κύµατος¨ στο

δεύτερο.

Ακόµη και ο Einstein δεν µπορούσε να δεχθεί πως η ¨επιλογή¨ της ιδιότητας στο δεύτερο

ηλεκτρόνιο, µεταδίδεται ακαριαία, αφού έτσι παραβιαζόταν η αρχή της ϑεωρίας της σχετικότητας,

που ϑέτει όριο στην ταχύτητα των σωµάτων. ΄Ετσι όπως ϕαίνεται από το νοητικό πείραµα, είτε η

ϑεωρία της κβαντοµηχανικής δεν είναι πλήρης, είτε παραβιάζεται η ϑεωρία της σχετικότητας.

Ο Bohr στις αιτιάσεις του Einstein και των άλλων διαφωνούντων στο παράδοξο αυτό, απάντησε

πως οι ιδιότητες του µακρόκοσµου διαφέρουν από τον µικρόκοσµο και πως στην Κβαντοµηχανική

δεν έχει νόηµα να µιλάµε για γνώση των ϕυσικών µεταβλητών του αποµακρυσµένου σωµατιδίου

από την στιγµή που δεν µπορούµε να το παρατηρήσουµε.

Το παράδοξο EPR προκάλεσε συζητήσεις, διαµάχες και πολλές προσπάθειες για να αποδει-

χθεί ότι η κβαντική µηχανική είναι µια πλήρης ϕυσική ϑεωρία και ότι δεν υπάρχουν κρυµµένες

µεταβλητές. Η διαµάχη συνεχίστηκε µέχρις ότου, ο John Bell απέδειξε µε τη χρήση ανισοτήτων

(που είναι πλέον γνωστές ως «ανισότητες Bell») ότι δεν υπάρχουν κρυµµένες µεταβλητές και ότι

η κβαντική µηχανική είναι µία πλήρης ϕυσική ϑεωρία (Bell, 1964). Η ανισότητες Bell αποδείχτηκαν

αργότερα και πειραµατικά [67].

2.1.4 ∆ιεµπλοκή ή entaglement

Ο Erwin Schrödinger σε άρθρο του που δηµοσιεύτηκε το 1935, για να περιγράψει την άγνωστη,

µη κλασική, διασύνδεση µεταξύ δύο κβαντικών συστηµάτων τα οποία, αφού αλληλεπιδράσουν,

αποµακρύνονται το ένα από το άλλο, χρησιµοποίησε το γερµανικό όρο «verschränkung» που έχει

την έννοια «σταυρώνω (τα χέρια)» [68]. Ο όρος αποδόθηκε στα αγγλικά ως «entanglement» και

στα ελληνικά µπορεί να αποδοθεί ως «διαπλοκή» ή «διεµπλοκή». Η κβαντική διεµπλοκή είναι ίσως

η πιο αινιγµατική πλευρά της κβαντικής µηχανικής και δεν έχει κλασικό ανάλογο.

Για τους κβαντικούς υπολογιστές, η κβαντική διεµπλοκή είναι ένας ϕυσικός πόρος, όπως η

ενέργεια, τον οποίο µπορούµε να χρησιµοποιήσουµε για να εκτελέσουµε κβαντικούς υπολογι-

σµούς και να αναπτύξουµε κβαντικούς αλγορίθµους, για τους Niesen & Chuang, 2004 [69]. Αυτό

που έχει δηλαδή σηµασία, δεν είναι να κατανοήσουµε τη ϕύση της κβαντικής διεµπλοκής (πράγµα

που είναι ίσως αδύνατο), αλλά να µάθουµε να την παράγουµε και να τη χρησιµοποιούµε. Ας

ορίσουµε λοιπόν την κβαντική διεµπλοκή µε έναν απλό, αλλά χρήσιµο για εµάς τρόπο :

Ορισµός 2.1. ΄Ενα κβαντικό σύστηµα είναι ένα κοµµάτι του Σύµπαντος (περιβαλλοντολογικού ή ϕυ-

σικού κόσµου) το οποίο ερευνάται µε σκοπό την ανάλυση και τη µελέτη των κβαντικών µηχανισµών

όσον αφορά το δυισµό του κύµατος-σωµατιδίου µέσα σε αυτό το σύστηµα. Οτιδήποτε ερευνάται

έξω από αυτό το σύστηµα, παράδειγµα το περιβάλλον, έχει µοναδικό σκοπό την παρατήρηση της

επίδρασής του στο σύστηµα.

Ορισµός 2.2. Η κβαντική διεµπλοκή είναι το ϕαινόµενο, κατά το οποίο δύο σωµατίδια ή οµάδες

σωµατιδίων που δηµιουργούνται µαζί ή αλληλεπιδρούν συνενώνοντας τις κυµατοσυναρτήσεις

τους και µένουν σε κατάσταση διεµπλοκής µεταξύ τους, ασχέτως του χώρου που µεσολαβεί

πλέον από το ένα στο άλλο. Αν σταλεί το ένα από τα δύο στο άλλο άκρο του σύµπαντος και

συµβεί κάτι σε οποιοδήποτε από τα δύο, το άλλο αντιδρά ακαριαία.
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Ορισµός 2.3. Πιο ϕορµαλιστικά, δύο κβαντικά συστήµατα ϐρίσκονται σε κβαντική διεµπλοκή, όταν

η κατάστασή τους δεν µπορεί να γραφεί ως τανυστικό γινόµενο των ϐασικών τους καταστάσεων.

΄Ετσι, ϕαίνεται πως είτε η πληροφορία µπορεί να ταξιδέψει µε άπειρη ταχύτητα, είτε στην

πραγµατικότητα τα δύο αντικείµενα ϐρίσκονται ακόµα σε «επαφή», σε σύνδεση µεταξύ τους, σε

κατάσταση διεµπλοκής.
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2.2 Κβαντική πληροφορία ή Qubit

Σε ένα συµβατικό ψηφιακό υπολογιστή, σαν αυτούς που χρησιµοποιούµε καθηµερινά, η στοιχει-

ώδης µονάδα πληροφορίας είναι το δυαδικό ψηφίο ή bit, δηλαδή η ελάχιστη ποσότητα πληρο-

ϕορίας που µπορεί να αποθηκευτεί σε µια συσκευή. Αυτή η στοιχειώδης µονάδα πληροφορίας

µπορεί να έχει δύο τιµές, 0 ή 1.

Το πρόβληµα που προκύπτει µε αυτό το υπάρχον σύστηµα, είναι η έλλειψη χώρου αποθήκευ-

σης καθώς και χρόνου επεξεργασίας δεδοµένων. Με την πληθώρα δεδοµένων που δηµιουρ-

γούνται, χρησιµοποιούνται και επεξεργάζονται σε καθηµερινή ϐάση, έχει δηµιουργηθεί η ανάγκη

για κάτι πιο µεγάλο, κάτι πρωτοποριακό [66].

2.2.1 ∆ιανύσµατα bra-ket

Στη κβαντική ϑεωρία, η ϐασική µαθηµατική δοµή µε την οποία ϑα ασχοληθούµε είναι αυτή ενός

µιγαδικού χώρου Hilbert. ΄Ενα µιγαδικός χώρος Hilbert είναι ως γνωστόν ένας µιγαδικός διανυσµα-

τικός χώρος µε εσωτερικό γινόµενο και πλήρης σύµφωνα µε τη νόρµα που ορίζει το αντίστοιχο

εσωτερικό γινόµενο. Στη κβαντική υπολογιστική ασχολούµαστε κυρίως µε χώρους Hilbert οι οποίοι

περιέχουν µιγαδικά διανύσµατα διάστασης d και ϑα χρησιµοποιούµε στο εξής το συµβολισµό, Cd,

για να συµβολίζουµε τον χώρο στον οποίο δουλεύουµε [66].

Ορισµός 2.4. ΄Ενα ket, το οποίο συµβολίζεται ως |. >, αναπαριστά ένα d−διάστατο διάνυσµα

στήλη στο µιγαδικό διανυσµατικο χώρο Cd. ΄Ενα bra, το οποίο συµβολίζεται < .|, είναι ένα

d−διάστατο διάνυσµα γραµµή ίσο µε το µιγαδικό συζυγή του αντίστοιχου ket, και συγκεκριµένα〈
·
∣∣∣= (|·〉∗)T

όπου το ∗ συµβολίζει το συζυγή, και T τον ανάστροφο.

Ορισµός 2.5. ∆οθέντων δύο d−διάστατων διανυσµάτων

|v1〉 =

 a1
...

ad

 και |v2〉 =

 b1
...

bd


το εσωτερικό τους γινόµενο είναι 〈v1|v2〉 := 〈v1||v2〉 =

∑d
i=1 a

∗
i bi.

Ορισµός 2.6. ΄Εστω ένα ket διάνυσµα

|v〉 =

 a1
...

ad


το µήκος του |v > δίνεται από

‖|v〉‖2 =
√
〈v|v〉 =

√√√√ d∑
i=1

a∗i ai =

√√√√ d∑
i=1

|ai|2
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Αν ‖|v〉‖2 = 1, λέµε ότι το |v > έχει νόρµα 1, ή αλλιώς ότι είναι κανονικοποιηµένο.

2.2.2 Το κβαντικό bit (qubit)

Θα ξεκινήσουµε από τα κλασσικά bits 0 και 1 και ϑα τα αντιστοιχίσουµε το καθένα σε ένα διάνυσµα

0→ |0〉 =

(
1
0

)
και 1→ |1〉 =

(
0
1

)
Ορισµός 2.7. Μια κατάσταση ενός qubit µπορεί να αναπαρασταθεί ως ένα 2-διάστατο ket δι-

άνυσµα |ψ >∈ C2,

|ψ〉 = α|0〉+ β|1〉, όπου α, β ∈ C και |α|2 + |β|2 = 1

Η συνθήκη στα α, β σηµαίνει ότι το |ψ > είναι κανονικοποιηµένο. Οι µιγαδικοί αριθµοί α, β
καλούνται και ορίσµατα (amplitudes) του |ψ >.

Γενικότερα, η κβαντική πληροφορία µπορεί να κωδικοποιηθεί και σε υψηλότερης διάστασης

κβαντικά συστήµατα. Οπότε ϑα ορίσουµε και το qudit.

Ορισµός 2.8. ΄Ενα qudit, ή αλλιώς ένα d−διάστατο κβαντικό σύστηµα µπορεί να αναπαρασταθεί

ως ένα d−διάστατο ket διάνυσµα |ψ >∈ Cd,

|ψ〉 =
d−1∑
i=0

αi|i〉, όπου ∀i, αi ∈ C και

d−1∑
i=0

|αi|2 = 1

Η συνθήκη στους συντελεστές ai, υποδηλώνει ότι το |ψ > είναι ένα διάνυσµα µήκους 1.

΄Οταν δώσαµε τον ορισµό για τα qubits, ξεκινήσαµε από το να αντιστοιχίσουµε µε έναν τρόπο τα

κλασσικά bits στα διανύσµατα |0 > και |1 >. Τα διανύσµατα αυτά είναι ορθοκανονικά. Σχηµατίζουν

λοιπόν µια ϐάση για τον χώρο C2, µε αποτέλεσµα κάθε διάνυσµα |v >∈ C2 να γράφεται ως

|v >= α|0 > +β|1 > για κάποιους συντελεστές α, β ∈ C. Αυτή ή ϐάση έχει ένα ιδιαίτερο

όνοµα και ϑα την ονοµάσουµε τυπική ϐάση ή κανονική (standard basis).

Ορισµός 2.9. Θεωρούµε τον 2-διάστατο µιγαδικό διανυσµατικό χώρο C2. Η τυπική ϐάση ή αλλιώς

ϐάση υπολογισµού (computational basis) , S = {|0〉, |1〉}, είναι µια ορθοκανονική ϐάση του

διανυσµατικού χώρου, όπου τα διανύσµατα ϐάσης είναι

|0〉 =

(
1
0

)
και |1〉 =

(
0
1

)
Ορισµός 2.10. Η ϐάση Hadamard είναι µια ορθοκανονική ϐάση, H = {|+〉, |−〉}, που αποτε-

λείται από δύο στοιχεία ϐάσης,

|+〉 =
1√
2

(|0〉+ |1〉) =
1√
2

(
1
1

)
και |−〉 =

1√
2

(|0〉 − |1〉) =
1√
2

(
1
−1

)
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Πολλαπλά qubits

Αν έχουµε δύο κλασσικά bits τα γράφουµε ως ”00”, ”01” κτλ. ΄Οταν έχουµε δύο qubits όµως

τα πράγµατα αλλάζουν. Θα αντιστοιχίσουµε λοιπόν τα δύο κλασσικά bits έστω x1, x2 ∈ {0, 1}2

µε ένα διάνυσµα. ΄Εστω A το πρώτο qubit και B το δεύτερο. Θα αντιστοιχίσουµε λοιπόν τις

ακολουθίες σε ορθοκανονικά διανύσµατα ως εξής

0A0B → |00〉AB =


1
0
0
0

 0A1B → |01〉AB =


0
1
0
0



1A0B → |10〉AB =


0
0
1
0

 1A1B → |11〉AB =


0
0
0
1


Για δυαδικές ακολουθίες τώρα µήκους n, ϑεωρούµε τον διανυσµατικό χώρο C2n , όπου κάθε

συντεταγµένη αναπαρίσταται από µια ακολουθία x = x1, . . . , xn. Υπάρχουν d = 2n τέτοιες ακο-

λουθίες λοιπόν, οπότε µπορούµε να αναπαραστήσουµε κάθε ακολουθία x µε έναν διαφορετικό

ακέραιο i ∈ [1, d]. Μπορούµε να εκφράσουµε λοιπόν την ακολουθία x ως ένα διάνυσµα |x >
το οποίο είναι 0 παντού, εκτός από τη ϑέση i. ΄Εχουµε λοιπόν τον παρακάτω ορισµό.

Ορισµός 2.11. ΄Εστω ο χώρος καταστάσεων των n qubits Cd, όπου d = 2n. Για κάθε διακεκριµένη

ακολουθία x ∈ {0, 1}n συσχετίζουµε το x µε ένα διακεκριµένο ακέραιο i ∈ {1, 2, . . . , d}. Η

τυπική ϐάση για τον Cd είναι µια ορθοκανονική ϐάση που δίνεται από Sn = {|x〉}x∈{0,1}n , όπου

|x >, τα d−διάστατα διανύσµατα

|x〉 =


0
...

1
...

0

→ i ι-οστή ϑέση

Ορισµός 2.12. Μια n−qubit κατάσταση |ψ >∈ Cd µε d = 2n µπορεί να γραφεί ως υπέρθεση

των στοιχείων της τυπικής ϐάσης

|ψ〉 =
∑
x

αi|i〉, όπου ∀i, αi ∈ C και

d−1∑
i=0

|αi|2 = 1

Τανυστικό γινόµενο

΄Εστω δύο qubits A,B, µε κατάσταση |ψ >A και |φ >B αντίστοιχα

|ψ〉A = αA|0〉A + βA|1〉A =

(
αA
βA

)
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|φ〉B = αB|0〉B + βB|1〉B =

(
αB
βB

)
Η αρθρωτή κατάσταση |ψ〉AB ∈ C2⊗C2, µπορεί να εκφραστεί ως το τανυστικό γινόµενο των

|ψ >A και |φ >B

|ψ〉AB = |ψ〉A ⊗ |φ〉B =

(
αA
βA

)
⊗ |ψ〉B =

(
αA|ψ〉B
βA|ψ〉B

)
=


αAαB
αAβB
βAαB
βAβB


Ο γενικός ορισµός του τανυστικού γινοµένου δύο διανυσµάτων είναι ο εξής

Ορισµός 2.13. ∆οθέντος δύο διανυσµάτων |ψ1〉 ∈ Cd1 και |ψ2〉 ∈ Cd2 , το τανυστικό γινόµενο

δίνεται από

|ψ1〉 ⊗ |ψ2〉 =

 α1
...

αd

⊗ |ψ2〉 =

 α1 |ψ2〉
...

αd |ψ2〉


όπου |ψ1〉 ⊗ |ψ2〉 ϐρίσκεται στο χώρο καταστάσεων Cd1 × Cd2 .

Πρόταση 2.14. Το τανυστικό γινόµενο έχει τις εξής ιδιότητες

• Επιµεριστική: |ψ1〉 ⊗ (|ψ2〉+ |ψ3〉) = |ψ1〉 ⊗ |ψ2〉+ |ψ1〉 ⊗ |ψ3〉

• Προσεταιριστική: |ψ1〉 ⊗ (|ψ2〉 ⊗ |ψ3〉) = (|ψ1〉 ⊗ |ψ2〉)⊗ |ψ3〉

• Μη αντιµεταθετική: |ψ1〉 ⊗ |ψ2〉 6= |ψ2〉 ⊗ |ψ1〉 εκτός αν |ψ1 >= |ψ2 >

Πώς µετράµε ένα qubit;

Οι κβαντικές µετρήσεις µας δίνουν πιθανοκρατικά αποτελέσµατα, δείχνοντάς µας ότι η κβαντική

πληροφορία διαφέρει ϱιζικά από τη κλασική.

΄Εστω ένα qubit µε κατάσταση |ψ〉 = α|0〉 + β|1〉 όπου a, b είναι µιγαδικοί αριθµοί. Κατά τη

µέτρηση του qubit, λαµβάνουµε ως αποτέλεσµα 0 µε πιθανότητα p0 και 1 µε πιθανότητα p1. Αυτές

οι πιθανότητες µπορούν να καθοριστούν υπολογίζοντας τα εσωτερικά γινόµενα

p0 = |〈ψ|0〉|2 =

∣∣∣∣ (α∗ β∗)

(
1
0

) ∣∣∣∣2 = |α|2

p1 = |〈ψ|1〉|2 =

∣∣∣∣ (α∗ β∗)

(
0
1

) ∣∣∣∣2 = |β|2

Παρατηρούµε κιόλας ότι το |a|2 + |β|2 = 1 καταλήγει ότι p0 + p1 = 1, ότι το άθροισµα των

πιθανότητων του να ϐρεις 0 ή 1 αθροίζονται στη µονάδα.
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Ορισµός 2.15. Αν υποθέσουµε ότι µετράµε µια κβαντική κατάσταση |ψ >, στην ορθοκανονική

ϐάση {|bj〉}dj=1. Η πιθανότητα να παρατηρήσουµε το αποτέλεσµα ”bj” ϐρίσκεται υπολογίζοντας

το

pj = |〈bj|ψ〉|2

Η κατάσταση µετά τη µέτρηση όταν ϑα έχουµε ως αποτέλεσµα το bj είναι |bj >.

Μετασχηµατισµοί σε qubits

΄Οπως και στα κλασσικά bits, µπορούµε να εφαρµόσουµε πράξεις και στα qubits.

Ορισµός 2.16. Ο ταυτοτικός πίνακας I είναι πίνακας διαγώνιος και τετραγωνικός όπου κάθε

διαγώνιο στοιχείο είναι µονάδα, δηλαδή

I =


1 0 · · · · · · 0
0 1 · · · · · · 0
...

...
. . .

. . .
...

0 0 · · · 0 1


Ο ταυτοτικός πίνακας είναι µια ταυτοτικήi (unitary) πράξη που διατηρεί όλες τις κβαντικές

καταστάσεις, δηλαδή για κάθε κβαντική κατάσταση |ψ〉, I|ψ〉 = |ψ〉.

Ορισµός 2.17. ΄Εστω ο πίνακας

H =
1√
2

(
1 1
1 −1

)
Ο πίνακας H καλείται µετασχηµατισµός Hadamard και µετατρέπει την υπολογιστική ϐάση

{|0〉, |1〉} σε µια ϐάση Hadamard {|+〉, |−〉}.

Ορισµός 2.18. Για κάθε θ ∈ R, ϑεωρούµε το πίνακα

R(θ) =

(
cos θ

2
− sin θ

2

sin θ
2

cos θ
2

)
Ο µετασχηµατισµός R καλείται πίνακας αλλαγής ϕάσης. ΄Οταν δρα στην υπολογιστική ϐάση

έχουµε,

R(θ)|0〉 =

(
cos θ

2
− sin θ

2

sin θ
2

cos θ
2

)
·
(

1
0

)
=

(
cos θ

2

sin θ
2

)
R(θ)|1〉 =

(
cos θ

2
− sin θ

2

sin θ
2

cos θ
2

)
·
(

0
1

)
=

(
− sin θ

2

cos θ
2

)
και για θ = π

2
, έχουµε

R
(π

2

)
|0〉 = |+〉 και R

(π
2

)
|1〉 = −|−〉

i ΄Ενας τελεστής U λέγεται ταυτοτικός ανν U†U = UU† = I
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Μερικοί ακόµα χρήσιµοι µετασχηµατισµοί στη ϕυσική, όπως και στη κβαντική υπολογιστική είναι

οι πίνακες Pauli, X, Y, Z . Είναι ορθογώνιοι 2× 2 πίνακες, µε την ακόλουθη µορφή

X =

(
0 1
1 0

)
Z =

(
1 0
0 −1

)
Y = iXZ

Ο πίνακας Pauli-X δρα στη τυπική ϐάση αλλάζοντας τα διανύσµατα,

X|0〉 = |1〉
X|1〉 = |0〉

Αυτή η διαδικασία ονοµάζεται συχνά και bit flip διαδικασία διότι αλλάζει το 0 σε 1 και αντίστρο-

ϕα.

Ο πίνακας Pauli-Z όταν δρα στη τυπική ϐάση, προσθέτει ένα phase flip,

Z|0〉 = |0〉
Z|1〉 = | − 1〉

Επίσης ο πίνακας Pauli αλλάζει τα διανύσµατα |+ >, |− >,

Z|+〉 = Z(|0〉+ |1〉)/
√

2 = (Z|0〉+ Z|1〉)/
√

2 = (|0〉 − |1〉)/
√

2 = |−〉

΄Αρα παρατηρούµε ότι ο Z δρα ως bit flip στη ϐάση Hadamard και ως phase flip στη τυπική

ϐάση.

Τέλος, ο Pauli-Y όταν δρα στα διανύσµατα της τυπικής ϐάσης, δρα και ως bit και ως phase

flip,

Y |0〉 = iXZ|0〉 = iX|0〉 = i|1〉
Y |1〉 = −iXZ|0〉 = −iX|1〉 = −i|0〉

Στους κβαντικούς υπολογιστές µονάδα πληροφορίας είναι το κβαντικό bit (quantum bit) το

οποίο για συντοµία γράφεται ως qubit. Το qubit είναι ένα κβαντικό σύστηµα δύο καταστάσεων.Οι

δύο ϐασικές καταστάσεις του qubit συµβολίζονται µε |0 > και |1 > αντίστοιχα.

Τέλος, αξίζει να αναφέρουµε µια ιδιαιτερότητα των qubits σε σχέση µε τα κλασικά. ∆εν

µπορούν να αντιγραφούν ! ΄Εστω ότι µπορούµε να αντιγράψουµε ένα qubit µε ένα ορθογώνιο

µετασχηµατισµό αντιγραφής, έστω C . Θα είχαµε λοιπόν C(|ψ〉 ⊗ |0〉) = |ψ〉 ⊗ |ψ〉 για κάθε

qubit |ψ >. Πιο συγκεκριµένα, έχουµε

〈ψ1|ψ2〉 = 〈ψ1|ψ2〉 〈0|0〉
=
(〈
ψ1| ⊗ 〈0|)C†C (|ψ2〉 ⊗ |0〉)

=
(〈
ψ1 |⊗ 〈ψ1|) (|ψ2〉 ⊗ |ψ2〉) = (〈ψ1|ψ2〉)2

Από τη στιγµή που ο C είναι ορθογώνιος, έχουµε C†C = I, άρα
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〈ψ1|ψ2〉 = 〈ψ1|ψ2〉 〈0|0〉
=
(〈
ψ1| ⊗ 〈0|)C†C (|ψ2〉 ⊗ |0〉)

=
(〈
ψ1 |⊗ 〈ψ1|) (|ψ2〉 ⊗ |ψ2〉) = (〈ψ1|ψ2〉)2

΄Αρα όταν έχουµε 0 < |〈ψ1|ψ2〉| < 1, η παραπάνω σχέση δεν µπορεί να ισχύει συνεπώς

ένας τέτοιος µετασχηµατισµός δεν µπορεί να υπάρχει.

Η αδυναµία διακλάδωσης, δηλαδή η αδυναµία αντιγραφής των qubits που αναφέραµε προη-

γουµένως, αποτελεί τη ϐάση της κβαντικής κρυπτογραφίας µε την οποία ϑα ασχοληθούµε στη

συνέχεια και είναι το κυρίως ϑέµα της παρούσας διπλωµατικής, µαζί µε τον αιώνιο αντίπαλο της,

τη µετα-κβαντική κρυπτογραφία.

Η αδυναµία αντιγραφής ισχύει µόνο για τη γενική περίπτωση που έχουµε ένα άγνωστο qubit

(µε άγνωστη κατάσταση ). Αν το qubit ϐρίσκεται στην κατάσταση 0 ή στην κατάσταση 1 (στις ϐασικές

καταστάσεις), τότε η αντιγραφή είναι δυνατή και ως πύλη αντιγραφής µπορεί να ϑεωρηθεί η πύλη

CNOT (µε την προϋπόθεση ϐέβαια ότι το δεύτερο qubit ϑα είναι πάντα 0). Αυτό το γεγονός ,

χρησιµοποιείται στις τεχνικές διόρθωσης σφάλµατος (quantum error correction).

Υπάρχουν αρκετά κβαντικά συστήµατα δύο καταστάσεων τα οποία µπορούν να χρησιµοποιη-

ϑούν ως qubits.

� Η κατάσταση του spin ενός σωµατιδίου µε spin (±1

2
) µπορεί να ϑεωρηθεί ως qubit, όπου

η κατάσταση spin +
1

2
αντιστοιχεί στην ϐασική κατάσταση |0 > και η κατάσταση spin −1

2
αντιστοιχεί στη ϐασική κατάσταση |1 >.

� Η διεύθυνση πόλωσης ενός ϕωτονίου µπορεί να αναπαραστήσει ένα qubit, όπου η ορι-

Ϲόντια πόλωση αντιστοιχεί στην κατάσταση |0 > και η κάθετη πόλωση στην |1 >.

� ∆ύο διακριτά ενεργειακά επίπεδα, E0 και E1, σε ένα άτοµο ή σε µία κβαντική στιγµή όπου

η παρουσία ενός ηλεκτρονίου µε ενέργεια ίση µε E1 αντιστοιχεί στην κατάσταση |1 > και

η παρουσία ενός ηλεκτρονίου µε ενέργεια ίση µε E0 αντιστοιχεί στην κατάσταση |0 >.

� Ο τρόπος ταλάντωσης δύο ιόντων που ϐρίσκονται µέσα σε µία παγίδα ιόντων.

Η τεχνολογία κατασκευής των κβαντικών υπολογιστών ϑα καθορίσει ποιο ϕυσικό κβαντικό

σύστηµα δύο καταστάσεων ϑα επιλεγεί για να αναπαραστήσει το qubit.

2.2.3 Σφαίρα Bloch

Για µοναδικά qubits, υπάρχει µια εικονική αναπαράσταση (σχήµα 2.7) την οποία ονοµάζουµε

σφαίρα Bloch. Εκφράζουµε το qubit ως

|ψ〉 = eiγ
(

cos
θ

2
|0〉+ eiφ sin

θ

2
|1〉
)

όπου γ, θ, φ είναι πραγµατικοί αριθµοί. Ο όρος eiγ , ο οποίος ονοµάζεται γενικός όρος ϕάσης,

δεν έχει εµφανή επίδραση στη πιθανότητα του αποτελέσµατος κατά τη µέτρηση οπότε τον αγνο-

ούµε. Θεωρούµε τις καταστάσεις
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|ψ1〉 = eiγ1
(
cos θ

2
|0〉+ eiφ sin θ

2
|1〉
)

|ψ2〉 = eiγ2
(
cos θ

2
|0〉+ eiφ sin θ

2
|1〉
)

για κάποιους πραγµατικούς αριθµούς γ1, γ2. Ας σηµειώσουµε ότι |ψ1〉 = ei(γ1−γ2) |ψ2〉. ΄Ετσι

έχουµε για οποιαδήποτε µέτρηση σε σχέση µε τη ϐάση {|b〉}b, η πιθανότητα να πάρουµε ως

αποτέλεσµα το b είναι ίση και για τις δύο καταστάσεις, καθώς

|〈ψ1|b〉|2 = 〈b|ψ1〉 〈ψ1|b〉 = ei(γ1−γ2)e−i(γ1−γ2) 〈b|ψ2〉 〈ψ2|b〉 = |〈ψ2|b〉|2

Ορισµός 2.19. Η παραµετρικοποίηση (θ, φ) του

|ψ〉 = eiγ
(

cos
θ

2
|0〉+ eiφ sin

θ

2
|1〉
)

καλείται αναπαράσταση κατά τη σφαίρα Bloch και ένα qubit µπορεί να περιγραφεί από ένα

Bloch διάνυσµα ~r = (cosφ sin θ, sinφ sin θ, cos θ).

Σχήµα 2.7: Αναπαράσταση ενός qubit µέσω της σφαίρας Bloch

2.3 Κβαντικά ¨εργαλεία¨

Θα αναλύσουµε χρήσιµες µαθηµατικές έννοιες και συµβολισµούς που ϑα ϐοηθήσουν στη κατα-

νόηση της κβαντικής κρυπτογραφίας.

2.3.1 Πίνακες πυκνότητας

Πιθανότητες και συµβολισµοί

΄Εστω µια διακριτή τυχαία µεταβλητή X η οποία παίρνει τιµές από ένα αλφάβητο X µεγέθους n.

Γράφουµε ωςPX(·) τη κατανοµή τηςX και ως |X| το µέγεθος του αλφαβήτου X . Ο συµβολισµός

PX συµβολίζει την πιθανότητα η τυχαία µεταβλητή να πάρει ένα συγκεκριµένο σύµβολο x ∈ X
ως τιµή της. ΄Αλλοι συµβολισµοί είναι οι px = p(x) = P (X = x) = PX(x).
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Πρόταση 2.20. Οι ιδιότητες της κατανοµής είναι

• ∀x ∈X , PX(x) ≥ 0.

•
∑

x∈X PX(x) = 1.

Μια τυχαία µεταβλητή X µπορεί να συσχετιστεί µε µια άλλη τυχαία µεταβλητή Y . ΄Αρα αυτό

σηµαίνει ότι έχουν µια κοινή κατανοµήPXY (x, y), η οποία δεν είναι αναγκαστικά γινόµενο, δηλαδή

PXY (x, y) 6= PX(x)PY (y) γενικά. Αυτό οδηγεί στο συµβολισµό των πιθανοτήτων υπό συνθήκη

PX|Y (x|y), όπου PX|Y (x|y) είναι η πιθανότητα η X µεταβλητή να πάρει τη τιµή x, υπό συνθήκη

µε το γεγονός ότι η Y ϑα πάρει τη τιµή y.

Θα χρησιµοποιήσουµε το παρακάτω συµβολισµό

px|y = p(x|y) = P (X = x|Y = y) = PX|Y (x|y)

Ορισµός 2.21. Αφού PXY (x, y) = PX(x)PY |X(y|x) = PY (y)PX|Y (x|y), έχουµε

PX|Y (x|y) =
PXY (x, y)

PY (y)

όταν PY (y) > 0. Αυτό ονοµάζεται κανόνας του Bayes και συνδέει τη πιθανότητα υπο συνθήκη

µε τις αρθρωτές πιθανότητες.

Πρέπει λοιπόν να ϐρούµε έναν γενικότερο ϕορµαλιστικό κανόνα µε τον οποίο ϑα γράφουµε

τις κβαντικές καταστάσεις και αυτό για δύο λόγους.

Πρώτον, ας υποθέσουµε ότι ϑέλουµε να γράψουµε τη κατάσταση ενός qubit µέσα από πολλά

qubits και ας ϕανταστούµε ότι έχουµε δύο κβαντικά συστήµατα A,B. Αυτά έχουν µια αρθρωτή

κατάσταση |ψ >AB , η οποία δεν γνωρίζουµε πάντα αν έχει προέλθει από απλό τανυστικό γινόµενο

των δύο καταστάσεων |ψ >A, |ψ >B , ώστε να αποµονώσουµε για το qubit A παραδείγµατος

χάριν την κατάσταση |ψ >A. Μπορεί η |ψ >AB , να έχει προέλθει από την υπέρθεση των

τανυστικών γινοµένων.

∆εύτερον, αν ϑέλουµε να κάνουµε µια µέτρηση για παράδειγµα, η οποία είναι µια πιθανοκρα-

τική διαδικασία, προετοιµάζει τις διάφορες καταστάσεις µε κάποια πιθανότητα. Οπότε αν ϑέλουµε

να αποµονώσουµε µια κατάσταση |ψ >i πρέπει να λάβουµε υπόψη και τη πιθανότητα της, pi.
Ο µαθηµατικός τρόπος και η λύση στα παραπάνω προβλήµατα είναι να γράψουµε τη κβαντική

κατάσταση |ψ > ενός µόνο συστήµατος ως ένα πίνακα ρ = |ψ >< ψ|, ο οποίος έχει τάξη 1 και

ακριβώς µια µη-µηδενική ιδιοτιµή (= 1) µε αντίστοιχη ιδιοκατάσταση |ψ >.

Γραφή µέσω πινάκων πυκνότητας

Ας υποθέσουµε ότι κάποιος προετοιµάζει δύο πιθανές καταστάσεις |ψ >1 και |ψ >2, µε ίσες

πιθανότητες p1 = p2 = 1
2

. Προφανώς, η υπέρθεση δεν είναι µια σωστή περιγραφή, διότι

το σύστηµα είναι ακριβώς σε µια από τις δύο καταστάσεις µε πιθανότητα
1
2

. Μόνο αυτός που το

προετοίµασε το ξέρει. Μπορούµε να γράψουµε χωρίς να ξέρουµε την ταυτότητα της κατάστασης,

τη τελική κατάσταση ; Ναι, περιγράφοντας το τελικό σύστηµα ως µια µίξη ανάµεσα στις |ψ >1 και

|ψ >2, µε τύπο
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ρ =
1

2
|ψ1〉

〈
ψ1

∣∣∣∣+1

2

∣∣∣∣ψ2

〉
〈ψ2|

Καλούµε λοιπόν τον πίνακα ρ, πίνακα πυκνότητας.

Γενικότερα, αν µια πηγή προετοιµάσει τη κατάσταση |ψx >, µε πιθανότητα px, το τελικό

σύστηµα ϑα είναι στη κατάσταση

ρ =
∑
x

px |ψx〉 〈ψx|

΄Εστω ότι µετράµε το σύστηµα µε την τυπική ϐάση. Αν το σύστηµα είναι σε µια κατάσταση

|ψj >, ϑα περιµέναµε τις πιθανότητες των αποτελεσµάτων να είναι

q0|j = |〈0||ψj〉|2 = 〈0‖ψj〉 〈ψj‖0〉
q1|j = |〈1||ψj〉|2 = 〈1‖ψj〉 〈ψj||1〉

Αν η κατάσταση |ψj > έχει προετοιµαστεί µε πιθανότητα pj , τότε ϑα περιµέναµε οι πιθανότητες

του αποτελέσµατος να είναι

q0 =
∑

j pjq0|j
q1 =

∑
j pjq1|j

Αν επεκτείνουµε τον όρο q0, µε το ϕορµαλισµό του πίνακα πυκνότητας, ϑα έχουµε

q0 =
∑
j

pjq0|j =
∑
j

pj 〈0‖ψj〉 〈ψj||0〉 =

〈
0

∣∣∣∣∣
(∑

j

pj |ψj〉 〈ψj|

)∣∣∣∣∣ 0
〉

= 〈0|ρ|0〉

΄Αρα καταλήγουµε ότι ο πίνακας πυκνότητας αντικατοπτρίζει ακριβώς ότι περιµέναµε διαισθη-

τικά για τις πιθανότητες των απολεσµάτων κατά τη µέτρηση.

Παρατήρηση : ∆εν πρέπει να συγχέουµε την υπέρθεση και τη µίξη δύο κβαντικών καταστάσε-

ων. Η µίξη γίνεται κλασσικά και είναι µια διαδικασία που προετοιµάζει τη µία ή την άλλη κατάσταση

µε κάποια πιθανότητα, ενώ η υπέρθεση µιας κατάστασης είναι και η µία και ή άλλη συγχρόνως.

Μια περίεργη ιδιότητα των πινάκων πυκνότητας, που δεν ισχύει στη περίπτωση των κλασσι-

κών κατανοµών πιθανότητας, είναι ότι ο ίδιος πίνακας πυκνότητας µπορεί να δηµιουργηθεί από

διαφορετικά σύνολα, επί παραδείγµατι ο

ρ =
I
2

ο οποίος καλείται και µέγιστη µικτή κατάσταση (maximally mixed state) και ισχύει

I
2

=
1

2
(|0〉〈0|+ |1〉〈1|) =

1

2
(|+〉〈+|+ |−〉〈−|)
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Ιδιότητες των πινάκων πυκνότητας

Υπάρχουν δύο ιδιότητες τις οποίες πρέπει να τηρεί ένας πίνακας πυκνότητας ώστε να αναπαριστά

µια έγκυρη κβαντική κατάσταση. Να είναι ϑετικά ηµιορισµένος και το ίχνος του να είναι ίσο µε 1.

Ορισµός 2.22. ΄Εστω ένα κβαντικό σύστηµα µε χώρο καταστάσεων Cd, ένας πίνακας πυκνότητας

συµβολικά ρ, είναι ένας γραµµικός τελεστής ρ ∈ L
(
Cd,Cd

)
, τέτοιος ώστε

• ρ ≥ 0

• tr(ρ) = 1

Αν rank(ρ) = 1, τότε ο ρ καλείται καθαρή κατάσταση (pure), αλλιώς µικτή (mixed).

Ορισµός 2.23. ΄Εστω ένα κβαντικό σύστηµα σε κατάσταση ρ. Αν µετρήσουµε το ρ στη ϐάση

{|bj〉}j , ϑα πάρουµε ως αποτέλεσµα το j µε πιθανότητα

qj = 〈bj|ρ|bj〉

Μπορούµε να γράψουµε κάθε πίνακα πυκνότητας ενός qubit ως

ρ =
1

2
(I + vxX + vzZ + vyY )

όπου X, Y, Z οι πίνακες Pauli, και αν ο ρ είναι καθαρή κατάσταση, τότε το διάνυσµα ~v =
(vx, vy, vz), είναι ακριβώς το διάνυσµα Bloch, ~r = (cosφ sin θ, sinφ sin θ, cos θ).

Αν έχουµε δύο κβαντικά συστήµατα A,B που περιγράφονται από τους πίνακες πυκνότητας

ρA και ρB πώς γράφουµε την αρθρωτή κατάσταση ρAB ;

Για 2× 2 πίνακες έχουµε

ρA⊗ ρB =

(
m11 m12

m21 m22

)
⊗
(
n11 n12

n21 n22

)
=

 m11

(
n11 n12

n21 n22

)
m12

(
n11 n12

n21 n22

)
m21

(
n11 n12

n21 n22

)
m22

(
n11 n12

n21 n22

)


=


m11n11 m11n12 m12n11 m12n12

m11n21 m11n22 m12n21 m12n22

m21n11 m21n12 m22n11 m22n12

m21n21 m21n22 m22n21 m22n22


Ορισµός 2.24. ΄Εστω ένας d

′ × d πίνακας ρA και k
′ × k πίνακας ρB

ρA =


m11 m12 · · · m1d

m21
. . .

. . . m2d
...

. . .
. . .

...

md′1 md′2 · · · md′d

 , ρB =


n11 n12 · · · n1k

n21
. . .

. . . n2k
...

. . .
. . .

...

nk′1 nk′ · · · nk′k


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Το τανυστικό γινόµενο αυτών των πινάκων δίνεται από τον d
′
k
′ × dk πίνακα

ρAB = ρA ⊗ ρB =


m11ρB m12ρB · · · m1dρB

m21ρB
. . .

. . . m2dρB
...

. . .
. . .

...

md′1ρB md′2ρB · · · md′dρB


Το γινόµενο αυτό είναι µη-αντιµεταθετικό.

Κλασικές καταστάσεις

΄Εστω ότι έχουµε µια κλασσική κατανοµή πιθανότητας µε σύµβολα από το αλφάβητο X =
{0, . . . , d − 1} όπου px συµβολίζει την πιθανότητα του να παρατηρήσεις το σύµβολο ξ. Αν

ταυτοποιήσουµε τα κλασσικά bits µε στοιχεία της τυπικής ϐάσης {|0〉, . . . , |d− 1〉}, µπορούµε να

εκφράσουµε κάθε πιθανή κατάσταση |x > µε πιθανότητα px µέσω της µίξης

ρ =
d−1∑
x=0

px|x〉〈x|

Ορισµός 2.25. ΄Εστω ένα σύστηµα X µε χώρο καταστάσεων Cd, και έστω {|x〉}d−1
x=0 να συµβολίζει

τη τυπική ϐάση για το Cd. ΄Ενα σύστηµαX είναι σε κλασική κατάσταση, ή c−state (classical state),

όταν ο αντίστοιχος πίνακας πυκνότητας ρx είναι διαγώνιος στη τυπική ϐάση του x καταστάσεων του

X , δηλαδή ο ρx έχει τη µορφή

ρ =
d−1∑
x=0

px|x〉〈x|

όπου {px}d−1
x=0 είναι κάθε κανονικοποιηµένη κατανοµή πιθανότητας.

Ορισµός 2.26. Μια κλασική κβαντική κατάσταση, ή αλλιώς cq − state έχει τη µορφή

ρXQ =
∑

px|x〉
〈
x|X ⊗ ρ

Q
x

Αποτελείται από ένα κλασικό καταχωρητή X και ένα κβαντικό καταχωρητή Q.

2.4 Γενικές µετρήσεις

Μέχρι στιγµής µετρούσαµε κβαντικές καταστάσεις σε µια δοσµένη ϐάση. Η Κβαντοµηχανική µας

επιτρέπει µια εκλεπτυσµένη έννοια του όρου µέτρηση, η οποία ϑα παίξει σηµαντικό ϱόλο στη

κβαντική ϑεωρία πληροφορίας και τη κβαντική κρυπτογραφία.
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2.4.1 POVMs

Αν µας ενδιαφέρουν µόνο οι πιθανότητες ως αποτέλεσµα της µέτρησης, αλλά όχι τι συµβαίνει

µετά τη µέτρηση, η πιο γενική µέθοδος µέτρησης µπορεί να περιγραφεί από έναν ϑετικό τελεστή-

µετρητή που καλείται POVM (positive operator-valued measure).

Ορισµός 2.27. ΄Ενα POVM στοCd είναι ένα σύνολο από ϑετικά ηµιορισµένους τελεστές {Mx}x∈X

τέτοιοι ώστε ∑
x

Mx = ICd

Το µικρό x είναι σαν µια ταµπέλα για το αποτέλεσµα της µέτρησης. Η πιθανότητα px του να

παρατηρήσεις το αποτέλεσµα x µπορεί να εκφραστεί µέσω του κανόνα του Born ως

px = tr (Mxρ)

΄Υστερα από µια µέτρηση σε µια κβαντική κατάσταση, µε µια ϐάση, η κατάσταση πέφτει στο

στοιχείο της ϐάσης που σχετίζεται µε το αποτέλεσµα της µέτρησης. Στη περίπτωση του POVM,

προκύπτει ότι η πληροφορία που δίνεται από τους τελεστές {Mx} δεν είναι επαρκής ώστε

να καθορίσει πλήρως την κατάσταση µετά τη µέτρηση. ∆ιαισθητικά, ο λόγος είναι ότι µια τέτοια

µέτρηση µπορεί να µη ϱίξει ολόκληρη τη κατάσταση (δηλαδή η µετά τη µέτρηση κατάσταση να µην

είναι pure), οπότε ως συνέπεια έχουµε τη δυνατότητα να εφαρµόσουµε έναν τυχαίο ορθογώνιο

τελεστή στη κατάσταση µετά τη µέτρηση, χωρίς να επηρεάσουµε τις πιθανότητες.

Για να καθορίσουµε τις καταστάσεις µετά τη µέτρηση, χρειαζόµαστε την αναπαράσταση του

POVM µέσω των τελεστών Kraus.

Ορισµός 2.28. ΄Εστω M = {Mx} ένα δοσµένο POVM στο Cd. Η αναπαράσταση κατά Kraus του

M είναι ένα σύνολο από γραµµικούς τελεστές Ax ∈ L
(
Cd,Cd′

)
, τέτοιο ώστε Mx = A†xAx για

όλα τα x.

∆εν υπάρχει µοναδική Kraus αναπαράσταση για ένα δοσµένο POVM.

Η πιο γενική µορφή ώστε να γράψουµε µια κβαντική µέτρηση είναι µέσω ολόκληρου του

συνόλου των Kraus τελεστών {Ax}x. Από αυτούς µπορούµε εύκολα να ϐρούµε τους POVM

τελεστές ως Mx = A†xAx, αλλά και να υπολογίσουµε και τις καταστάσεις µετά τη µέτρηση.

Ορισµός 2.29. ΄Εστω ρ ένας πίνακας πυκνότητας και {Mx} ένα POVM µε Kraus ανάλυση που

δίνεται από τους τελεστές {Ax}. Ας υποθέσουµε ότι η µέτρηση έχει προκατασκευαστεί και

παίρνουµε ως αποτέλεσµα x. Τότε η κατάσταση του συστήµατος µετά τη µέτρηση, συναρτήσει

του αποτελέσµατος x, είναι

ρ|x =
AxρA

†
x

tr
(
A†xAxρ

)
Ορισµός 2.30. Μια προβολική µέτρηση (projective measurement), ή αλλιώς von Neumann µέτρη-

ση, δίνεται από το σύνολο των ορθογώνιων τελεστών Mx = Πx τέτοιο ώστε
∑

x Πx = I. Η

πιθανότητα qx, του να παρατηρήσεις το αποτέλεσµα x κατά τη µέτρηση, είναι
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qx = tr (Πxρ)

και οι καταστάσεις µετά τη µέτρηση είναι

ρ|x =
ΠxρΠx

tr (Πxρ)

2.4.2 Μερικό ίχνος

΄Εστω ρAB ο πίνακας πυκνότητας σε ένα διανυσµατικό χώρο τανυστικού γινοµένου, CdA
A ⊗ CdB

B ,

αλλά ας υποθέσουµε ότι η Αλίκη κρατά το κοµµάτι του ρ που αντιστοιχεί στο σύστηµα A και ο B
κρατά το κοµµάτι ρ που αντιστοιχεί στο σύστηµα B. Πώς ϑα περιγράψουµε τη κατάσταση ρA του

συστήµατος της Αλίκης ; Η διαδικασία µε την οποία λαµβάνουµε το ρA από το ρAB λέγεται µερικό

ίχνος (partial trace).

Ορισµός 2.31. Ας ϑεωρήσούµε µια γενική κατάσταση

ρAB =
∑
ijk`

γk`ij |i >< j|A ⊗ |k >< `|B

όπου |i〉A, |j〉A και |k〉B, |`〉B , ¨τρέχουν¨ σε ορθοκανονικές ϐάσεις των A και B αντίστοιχα.

Τότε το µερικό ίχνος ως προς το B ορίζεται ως

ρA = trB (ρAB) =
∑
ijk`

γk`ij |i〉

〈
j

∣∣∣∣∣⊗ tr(|k〉〈`|) =
∑
ij

(∑
k

γkkij

)∣∣∣∣∣ i
〉
〈j|

και ως προς το A αντίστοιχα

ρB = trA (ρAB) =
∑
ijk`

γk`ij tr(|i〉〈j|)⊗ |k〉

〈
`

∣∣∣∣∣= ∑
k`

(∑
j

γk`jj

)∣∣∣∣∣ k
〉
〈`|

Οι καταστάσεις ρA, ρB χαρακτηρίζονται και ως µειωµένες κατάστασεις ( reduced states).

2.4.3 Το κβαντικό one-time pad

Για να κρυπτογραφήσουµε ένα qubit, ϑέλουµε δύο bits κλειδιού k1, k2. Η ιδιοµορφία-πλεονέκτηµα

του κβαντικού OTP είναι να εφαρµόσουµε ένα bit flip και στις δύο ϐάσεις και τη τυπική και τη

Hadamard ϐάση. Αυτό µπορεί να επιτευχθεί αν εφαρµόσουµε το Xk1Zk2 . ΄Οταν τα k1, k2 έχουν

διαλεχτεί τυχαία, ένα τυχαίο qubit ρ κρυπτογραφείται ως

1

4

∑
k1,k2∈{0,1}

Xk1Zk2ρZk2Xk1

Από τη στιγµή που µπορούµε να γράψουµε κάθε µοναδικού qubit τη κατάσταση ως

ρ =
1

2
(I + vxX + vyY + vzZ)
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Σχήµα 2.8: ΄Ενα qubit κωδικοποιηµένο από δύο bits κλειδιού : οι τελεστές I, X, Z,XZ εφαρµόζονται στο

qubit µε ίση πιθανότητα. Το αποτέλεσµα είναι µια µίξη όλων των καταστάσεων, την οποία ονοµάζουµε

maximally mixed state και αναπαρίσταται από την αρχή των αξόνων

έχουµε

1

4

∑
k1,k2

Xk1Zk2ρZk2Xk1 =
I
2

Για κάποιον που δεν ξέρει τα k1, k2, η τελική κατάσταση είναι τελείως ανεξάρτητη της εισόδου

ρ.

Ορισµός 2.32. Πρωτόκολλο. Το κβαντικό OTP είναι ένα σχήµα κρυπτογράφησης για qubits. Για

την κρυπτογράφηση, η Αλίκη εφαρµόζει το Xk1Zk2 στο qubit ρ και στέλνει τη κατάσταση στον

Bob. Για την αποκρυπτογράφηση, ο Bob εφαρµόζει το αντίστροφο
(
Xk1Zk2

)†
, για να πάρει το ρ.

Για να κρυπτογραφήσουµε n qubits, χρειαζόµαστε 2n bits κλασικού κλειδιού.

2.5 Η βαρύτητα της διεµπλοκής

Θα ορίσουµε τον όρο της διεµπλοκής πιο ϕορµαλιστικά και ϑα εξερευνήσουµε µερικούς από τους

λόγους για τους οποίους η διεµπλοκή είναι τόσο σηµαντική στη κβαντική ϑεωρία πληροφορίας.

2.5.1 ∆ιεµπλοκή

Ορισµός 2.33. ΄Εστω δύο κβαντικά συστήµαταA καιB. Η αρθρωτή κατάσταση ρAB είναι διαχωρίσι-

µη αν υπάρχει µια κατανοµή πιθανότητας {ρi}i, και συνόλα πινάκων πυκνότητας,
{
ρAi
}
i
,
{
ρBi
}
i

τέτοιο ώστε

ρAB =
∑
i

piρ
A
i ⊗ ρBi

Αν δεν υπάρχει τέτοιου είδους ανάλυση, η ρAB καλείται διεµπλεκόµενη (entagled). Αν

ρAB = |Ψ〉〈Ψ|AB , είναι µια καθαρή κατάσταση, η |Ψ >AB είναι διαχωρίσιµη ανν υπάρχουν

|Ψ >A, |Ψ >B , τέτοια ώστε
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|Ψ〉AB = |ψ〉A ⊗ |ψ〉B

2.5.2 Purifications

Ακόµα και αν η κατάσταση ενός µεγαλύτερου συστήµατος είναι καθαρή, η µειωµένη κατάσταση

µπορεί µερικές ϕορές να είναι mixed. Ας υποθέσουµε ότι έχουµε έναν πίνακα πυκνότητας ρA
που περιγράφει µια κβαντική κατάσταση σε ένα σύστηµα A. Είναι πάντα δυνατό να ϐρούµε µια

καθαρή κατάσταση ρAB = |Ψ〉〈Ψ|AB τέτοια ώστε tr(ρAB) = ρA;

Ορισµός 2.34. ∆οθέντος ενός οποιοσδήποτε πίνακα πυκνότητας ρA, µια καθαρή κατάσταση

|ΨAB > είναι ένα purification του A αν trB(|Ψ〉〈Ψ|AB) = ρA

Πώς µπορεί ένας τυχαίος πίνακας πυκνότητας ρA να γίνει purified;

Αρχικά ϑα διαγωνοποιήσουµε τον ρA, εκφράζοντάς τον ως µια µίξη

ρA =

dA∑
j=1

λj |φj〉 〈φj|

όπου λj οι ιδιοτιµές του ρA (οπωσδήποτε µη αρνητικές) και |φj > οι αντίστοιχες ιδιοκατα-

στάσεις.

Ο ρA περιγράφει ένα κβαντικό σύστηµα το οποίο είναι σε µια πιθανοκρατική µίξη του να είναι

στη κατάσταση |φj > µε πιθανότητα λj . Το πώς ελέγχεται ποιό κοµµάτι του A είναι σε αυτή τη µίξη

παρουσιάζεται παρακάτω :

Ας εισάγουµε ένα ϕανταστικό σύστηµα B το οποίο επιτυγχάνει ακριβώς αυτό. ΄Εστω

{|j〉B}j∈{1,...,dB}, να είναι η τυπική ϐάση για το σύστηµα B µε διάσταση dB = dA και ας ϑεω-

ϱήσουµε τη καθαρή ϐάση

|Ψ〉AB =

dA∑
j=1

√
λj |φj〉A ⊗ |j〉B

όπου {|j〉B}j η τυπική ϐάση του συστήµατος B.

Ας υποθέσουµε ότι ϑέλουµε να µετρήσουµε το B σύστηµα της |Ψ >AB µε τη τυπική ϐάση.

Ξέρουµε ότι ϑα πάρουµε το αποτέλεσµα j µε πιθανότητα 〈Ψ|ABMj|Ψ〉AB , όπου Mj = IA ⊗
|j〉〈j|B , που αυτό είναι ίσο µε το λj . Αφού χρησιµοποιήσουµε µια προβολική µέτρηση, µπορούµε

να περιγράψουµε τη κατάσταση µετά τη µέτρηση εύκολα ανάλογα µε το Mj|Ψ〉 〈Ψ|ABMj και

κοιτώντας το σύστηµα A µόνο να ϐρούµε ότι αυτό είναι το |φj〉
〈
φj|A .

Συνοψίζονας, µια µέτρηση του συστήµατος B ϑα δώσει αποτέλεσµα j µε πιθανότητα λj και η

κατάσταση µετά τη µέτρηση στο A είναι ακριβώς |φj〉 〈φj| .
Αυτό συνεπάγεται ότι TrB (|Ψ〉 〈Ψ|AB) = ρA .

Είναι τα purifications µοναδικά ; Φαίνεται ότι έχουµε την επιλογή τουλάχιστον να διαλέξουµε

σε ποιά ϐάση ϑα µετρήσουµε το σύστηµα B, οπότε υπάρχει ένας ϐαθµός ελευθερίας.
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Ανάλυση Schmidt

Θεώρηµα 2.35. ΄Εστω δύο κβαντικά συστήµατα A,B µε διαστάσεις dA, dB αντίστοιχα, και έστω

d = min(dA, dB). Κάθε καθαρή διµελής κατάσταση |Ψ >AB έχει µια Schmidt ανάλυση

|Ψ〉AB =
d∑
i=1

√
λi |ui〉A |vi〉B

όπου λi ≥ 0 και {|ui〉A}i , {|vi〉B}i ορθοκανονικά σύνολα διανυσµάτων. Οι συντελεστές√
λi καλούνται Schmidt συντελεστές και τα |ui〉A , |vi〉B Schmidt διανύσµατα.

∆ύο συνέπειες της Schmidt ανάλυσης

1. ∆οθέντος δύο πινάκων πυκνότητας ρA και ρB υπάρχει καθαρή διµελής κατάσταση |Ψ >AB

τέτοια ώστε ρA =
∑

i λi |ui〉 〈ui|A , και ρB =
∑

i λi|vi〉 〈vi|B , ανν ρA και ρB έχουν το

ίδιο ϕάσµα.

2. Μας παρέχει ένα τρόπο ώστε να µετράµε τη διεµπλοκή ανάµεσα στα συστήµατα A,B σε

µια καθαρή κατάσταση |Ψ >AB . Αυτό επιτυγχάνεται µέσω της ϐαθµίδας Schmidt (Schmidt

rank).

Ορισµός 2.36. Για κάθε διµελή καθαρή κατάσταση µε Schmidt ανάλυση

|Ψ〉AB =
∑d

i=1

√
λi |ai〉A |bi〉B , η Schmidt ϐαθµίδα ορίζεται ως ο αριθµός των µη-µηδενικών

συντελεστών
√
λi. Είναι επίσης ίση µε τα rank(ρA) και rank(ρB).

΄Οπως αναφέραµε και παραπάνω, έχουµε έναν ϐαθµό ελευθερίας όσον αφορά την επιλογή

του purification ενός πίνακα πυκνότητας. Είδαµε ότι έχουµε έναν unitary ϐαθµό ελευθερίας

διαλέγοντας µια ϐάση στο purifying σύστηµα B. Το παρακάτω ϑεώρηµα µας εξασφαλίζει ότι

αυτός είναι ακριβώς ο µοναδικός ϐαθµός ελευθερίας που έχουµε.

Θεώρηµα 2.37. ΄Εστω ότι έχουµε έναν πίνακα πυκνότητας ρA και ένα purification τουA που δίνεται

από την |Ψ >AB . Τότε µια άλλη κατάσταση |Φ >AB είναι επίσης purification του A ανν υπάρχει

ένας ορθογώνιος UB τέτοιος ώστε

|Φ〉AB = IA ⊗ UB|ψ〉AB

2.5.3 ∆ιαµοιρασµός µυστικού

΄Εστω ότι δίνουµε στην Αλίκη και τον Bob τυχαία µιας από τις εξής 4 καταστάσεις

|ψ00〉AB = 1√
2

(|00〉AB + |11〉AB) , |ψ01〉AB = 1√
2

(|00〉AB − |11〉AB)

|ψ10〉AB = 1√
2

(|01〉AB + |10〉AB) , |ψ11〉AB = 1√
2

(|01〉AB − |10〉AB)

Αυτές οι καταστάσεις ονοµάζονται καταστάσεις Bell. Είναι ορθοκανονικές και σχηµατίζουν µια

ϐάση για τον C2 ⊗ C2. Υπολογίσαµε ήδη το µειωµένο πίνακα πυκνότητας για το σύστηµα της

Αλίκης για µια από αυτές τις καταστάσεις, το EPR Ϲευγάρι, |ψ00 >AB ,
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ρA00 = trB (|ψ00〉 〈ψ00|AB)

=
1

2
(|0〉 〈0|A trB (|0〉 〈0|B) + |0〉 〈1|A trB (|0〉 〈1|B)

+ |1〉 〈0|A trB (|1〉 〈0|B) + |1〉 〈1|A trB (|1〉 〈1|B))

=
1

2

(
|0〉 〈0|A + |1〉 〈1|A) =

IA
2

Υπολογίζοντας τις µειωµένες καταστάσεις είτε στο A είτε στο B για κάθε µια από τις κατα-

στάσεις πάντα ϑα παίρνουµε το ίδιο αποτέλεσµα

ρA00 = ρA01 = ρA10 = ρA11 = I
2

ρB00 = ρB01 = ρB10 = ρB11 = I
2

Από τη στιγµή που µια µειωµένη κατάσταση σε κάθε υποσύστηµα, είναι µέγιστα µπλεγµένη

(maximally mixed), ούτε η Αλίκη ούτε ο Bob µπορεί να κερδίσει κάποια πληροφορία σε ποιά

από τις καταστάσεις |ψ00〉AB , |ψ01〉AB , |ψ10〉AB , |ψ11〉AB έχουν ένα qubit. Παρόλα αυτά, από τη

στιγµή που οι καταστάσεις αυτές µαζί δηµιουργούν µια ϐάση, όταν η Αλίκη και ο Bob συναντηθούν

µπορούν να κάνουν µια µέτρηση σε αυτή τη ϐάση η οποία ϑα ξεχωρίζει τέλεια σε ποια κατάσταση

έχουν, δίνοντας δύο bits πληροφορίας.

Υπερπυκνή κωδικοποίηση

Ο σκοπός της πυκνής κωδικοποίησης dense coding είναι να στέλνουµε κλασικά bits πληροφορίας

από την Αλίκη στον Bob κωδικοποιώντας τα σε µια κβαντική κατάσταση που είναι όσο το δυνατόν

µικρότερη. Θα δούµε πώς µέσω της διεµπλοκής µπορούµε να στείλουµε δύο κλασικά bits µέσω

ενός µόνο qubit.

Ας υποθέσουµε ότι η Αλίκη και ο Bob µοιράζονται τη κατάσταση |ψ00〉AB = 1√
2

(|00〉AB + |11〉AB)
και ότι η Αλίκη εφαρµόζει έναν ορθογώνιο µετασχηµατισµό στο qubit της, όπως ϑα δούµε παρα-

κάτω, που εξαρτάται από ποιά bits ab ∈ {00, 01, 10, 11} ϑέλει να στείλει στον Bob.

Κλασική Πληροφορία a, b Τελεστής Xa
4Z

b
4 Τελική Αρθρωτή Κατάσταση

00 IA 1√
2
(|00)AB + |11〉AB

01 XA
1√
2

(|10〉AB + |01〉AB)

10 ZA
1√
2
(|00)AB − |11〉AB

11 −XAZA
1√
2
(|01)AB − |10〉AB

Η δεξιά στήλη του πίνακα είναι µια Bell ϐάση, οπότε αν στείλει η Αλίκη στον Bob το qubit

της, µπορεί να κάνει µια µέτρηση ο Bob στη Bell ϐάση και να ανακτήσει τα δύο κλασικά bits

πληροφορίας της Αλίκης.

2.5.4 Μη τοπικότητα του Bell

Η διεµπλοκή έχει πολλές αντι-διαισθητικές ιδιότητες. Η πιο σηµαντική είναι ότι επιτρέπει συσχε-

τισµούς µεταξύ δύο σωµατιδίων - δύο qubits- που δεν µπορούν να αναπαραχθούν κλασικά. Το
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πρώτο παράδειγµα τέτοιων συσχετισµών αποδείχτηκε από τον Bell [46], ο οποίος έδειξε ότι οι

προβλέψεις της κβαντικής ϑεωρίας δεν είναι συµβατές µε καµία από τις κλασικές ϑεωρίες που

ικανοποιούν µια ϕυσική έννοια της τοπικότητας (locality).

΄Ενας µοντέρνος τρόπος για να καταλάβουµε τη µη-τοπικότητα του Bell είναι τα λεγόµενα µη-

τοπικά παιχνίδια [47]. Ας ϕανταστούµε ότι παίζουµε ένα παιχνίδι µε δύο παίχτες, την Αλίκη και τον

Bob. Η Αλίκη έχει το σύστηµα A και ο Bob το B. Σε αυτό το παιχνίδι, ϑα κάνουµε ερωτήσεις

στους δύο παίχτες και ϑα συλλέγουµε απαντήσεις. Τις ερωτήσεις ϑα τις συµβολίσουµε µε x
και y και τις απαντήσεις µε a και b αντίστοιχα. Θα παίξουµε το παιχνίδι πολλές ϕορές, και σε

κάθε γύρο ϑα διαλέγουµε τις ερωτήσεις µε κάποια πιθανότητα p(xy). ΄Εχουµε κάποιους κανόνες

όµως. ΄Εχουµε ένα κατηγορούµενο V (a, b|x, y), το οποίο λαµβάνει τη τιµή 1 αν οι a και b είναι

απαντήσεις νίκης για τις αντίστοιχες ερωτήσεις x και y. Για να είµαστε δίκαιοι, η Αλίκη και ο Bob

γνωρίζουν τους κανόνες που δίνονται από το V (a, b|x, y) και τη κατανοµή p(xy). Μπορούν να

συµφωνήσουν σε οποιαδήποτε στρατηγική πριν το παιχνίδι. Μόλις ξεκινήσουν όµως οι ερωτήσεις

απαγορεύεται η µεταξύ τους επικοινωνία.

Μας ενδιαφέρει η πιθανότητα, η Αλίκη και ο Bob να νικήσουν το παιχνίδι, και να µεγιστοποιηθεί

σύµφωνα µε όλες τις πιθανές στρατηγικές, δηλαδή έχουµε

pωιν = max
στρατεγψ

∑
x,y

p(x, y)
∑
a,b

V (a, b|x, y)p(a, b|x, y)

όπου p(a, b|x, y) είναι η πιθανότητα η Αλίκη και ο Bob να παράγουν απαντήσεις a και b
δοθέντος x και y σύµφωνα µε την επιλεγµένη τους στρατηγική.

Τι εννοούµε όµως µε τον όρο στρατηγική; Σε έναν κλασικό κόσµο, η Αλίκη και ο Bob µπορούν

να έχουν µόνο κλασική στρατηγική. Μια ντετερµινιστική κλασική στρατηγική δίνεται απλά από

συναρτήσεις fA(x) = a και fB(y) = b, οι οποίες παίρνουν τις ερωτήσεις x, y και τις δίνουν

στις απαντήσεις a, b. ΄Επειτα έχουµε p(a, b|x, y) = 1 όταν a = fA(x) και b = fB(y), και

p(a, b|x, y) = 0 αλλιώς. Πιθανότατα, η Αλίκη και ο Bob χρησιµοποιούν µια τυχαιότητα µεταξύ τους.

Αυτό είναι σαν να έχουµε µια ακολουθία r, την οποία µοιράζονται µε πιθανότητα p(r). Στη ϕυσική,

το r, καλείται και κρυφή µεταβλητή (hidden variable), αλλά ϑα πάρουµε την πιο λειτουργική άποψη

της κοινής τυχαιότητας. Σε µια στρατηγική µε κοινή τυχαιότητα r λοιπόν, κλασικά η Αλίκη και ο Bob

µπορούν να εφαρµόσουν συναρτήσεις : a = fA(x, r) και b = fB(y, r). Σε όρους πιθανοτήτων

ϑα έχουµε p(a, b|x, y, r) = 1 αν a = fA(x, r) και b = fB(y, r) και p(a, b|x, y, r) = 0 αλλιώς.

Αυτό µας δίνει,

p(a, b|x, y) =
∑
n

p(r)p(a, b|x, y, r)

Το ερώτηµα είναι αν ϐοηθάει η κοινή τυχαιότητα. Ας σηµειώσουµε ότι για µια κλασική στρατη-

γική που ϐασίζεται σε κοινή τυχαιότητα έχουµε

pwin = max
class.strat

∑
x,y

p(x, y)
∑
a,b

V (a, b|x, y)
∑
r

p(r)p(a, b|x, y, r)

= max
class.trat

∑
r

p(r)

(∑
x,y

p(x, y)
∑
a,b

V (a, b|x, y)p(a, b|x, y, r)

)
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Η ποσότητα στις παρενθέσεις είναι µέγιστη για κάποιες συγκεκριµένες τιµές του r. Από τη

στιγµή που ϑέλουν να µεγιστοποιήσουν την πιθανότητα να νικήσουν, η Αλίκη και ο Bob µπορούν

να ϕτιάξουν το r µε τέτοιο τρόπο που να τους δίνει µια ντετερµινιστική στρατηγική a = fA(x, r)
και b = fA(y, r), όπου το r ϑα είναι σταθερό.

Γιατί όµως τα κάνουµε όλα αυτά ; Αποδεικνύεται ότι, για πολλά παιχνίδια, µια κβαντική στρατηγική

µπορεί να πετύχει µεγαλύτερη πιθανότητα για νίκη. Αυτό είναι ϑεµελιώδους σηµασίας για τη

κατανόηση της ϕύσης. Επίσης το να παρατηρείς υψηλή πιθανότητα νίκης είναι σηµάδι διεµπλοκής :

κβαντικά, η Αλίκη και ο Bob µπορούν να επιτύχουν υψηλότερη πιθανότητα νίκης µόνο αν είναι

κατάσταση διεµπλοκής, κάνοντας αµέσως τα παιχνίδια τεστ ουσιαστικά διεµπλοκής.

Πιο συγκεκριµένα, µια κβαντική στρατηγική σηµαίνει ότι η Αλίκη και ο Bob µπορούν να διαλέξουν

µια κατάσταση ρAB να µοιραστούν, και να συµφωνήσουν στις µετρήσεις που ϑα πραγµατοποι-

ήσουν ανάλογα µε τις αντίστοιχες ερωτήσεις. ∆ηλαδή, τα x και y ϑα επισηµαίνουν µια επιλογή

µέτρησης και τα a και b να είναι τα αποτελέσµατα αυτής της µέτρησης.

Σχήµα 2.9: ΄Ενα µη τοπικό παιχνίδι. ∆ίνουµε στην Αλίκη και τον Bob ερωτήσεις x και y, και πρέπει να µας

γυρίσουν απαντήσεις a και b.Αν η Αλίκη και ο Bob είναι κβαντικοί, τότε τα x και y µας δείχνουν τις ϱυθµίσεις

της µέτρησης και τα a και b είναι τα αποτελέσµατα της µέτρησης.

Παράδειγµα ενός µη-τοπικού παιχνιδιού: CHSH

Ας δούµε ένα πολύ απλό παιχνίδι που στηρίζεται στην ανισότητα CHSH. Στην αρχή του παι-

χνιδιού, στέλνουµε δύο bits x και y στην Αλίκη και τον Bob αντίστοιχα, όπου διαλέγουµε το

x µε οµοιόµορφες πιθανότητες p(x = 0) = p(x = 1) = 1/2 και το y µε πιθανότητες

p(y = 0) = p(y = 1) = 1/2. Με τη σειρά τους, η Αλίκη και ο Bob ϑα επιστρέψουν τα bits

απαντήσεων a και b. Κερδίζουν το παιχνίδι ανν

x · y = a+ b mod 2

Σε όρους του κατηγορούµενου V (a, b|x, y) αυτό σηµαίνει V (a, b|x, y) = 1 αν x · y =
a + b mod 2. Μας ενδιαφέρει η πιθανότητα η Αλίκη και ο Bob να νικήσουν το παιχνίδι. Η

πιθανότητα αυτή µπορεί να γραφεί ως

pCHSH
win =

1

4

∑
x,y∈{0,1}

∑
a,b

a+b mod 2=x·y

p(a, b|x, y)

όπου p(a, b|x, y) είναι η πιθανότητα η Αλίκη και ο Bob να απαντήσουν a και b δοθέντων των

ερωτήσεων x και y. Τι µπορούν να κάνουν για να νικήσουν το παιχνίδι ;
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Κλασική πιθανότητα νίκης

Κλασικά, το a είναι απλά µια συνάρτηση του x. Για παράδειγµα, αν x = 0, τότε η Αλίκη και ο

Bob µπορούν να συµφωνήσουν για τη στρατηγική τους ότι πάντα η Αλίκη ϑα απαντάει a = 0.

Βλέπουµε ότι από τη στιγµή που x = 0 ή y = 0, τότε x · y = 0. Σε αυτή τη περίπτωση, η Αλίκη

και ο Bob ϑέλουν να πετύχουν a + b mod 2 = 0. ΄Οµως, αν x = y = 1 πρέπει να δώσουν

απαντήσεις τέτοιες ώστε a + b mod 2 = 1. Αυτό που το κάνει δύσκολο είναι ότι δεν µπορούν

να επικοινωνήσουν κατά τη διάρκεια του παιχνιδιού. Αυτό σηµαίνει ότι η απάντηση a της Αλίκης

εξαρτάται από το x (και όχι από το y) και του Bob παροµοίως, η απάντηση b εξαρτάται από το y
(και όχι από το x).

∆οκιµάζοντας όλες τις πιθανές στρατηγικές για την Αλίκη και τον Bob, η κλασική µέγιστη

πιθανότητα νίκης που µπορεί να επιτευχθεί είναι

pCHSH
win =

3

4
Μπορεί να επιτευχθεί µε τη στρατηγική του να απαντάνε πάντα a = b = 0, που σηµαίνει

a + b mod 2 = 0 και είναι σωστό στις 3 από τις 4 πιθανές περιπτώσεις. Μόνο όταν x = y = 1
ϑα κάνουν λάθος.

Κβαντική πιθανότητα νίκης

Από ότι ϕαίνεται, η Αλίκη και ο Bob µπορούν να έχουν καλύτερα αποτελέσµατα µε µια κβαντική

στρατηγική, χρησιµοποιώντας κβαντική διεµπλοκή. Ας ϑεωρήσουµε ότι η Αλίκη και ο Bob µοι-

ϱάζονται ένα EPR Ϲευγάρι, όπου ϐάζουµε ως ετικέτα στο qubit της Αλίκης το (A) και του Bob το

(B).

|Ψ〉AB =
1√
2

(|0〉A|0〉B + |1〉A|1〉B)

Ας υποθέσουµε τώρα, ότι όταν x = 0, η Αλίκη µετράει το qubit της στη ϐάση {|0〉, |1〉}.

Αλλιώς, όταν x = 1, το µετράει στη ϐάση {|+〉, |−〉}. Επίσης, ας υποθέσουµε ότι όταν y = 0, ο

Bob µετράει το qubit του στη ϐάση |v1〉 , |v2〉, όπου

|v1〉 = cos(π/8)|0〉+ sin(π/8)|1〉, |v2〉 = − sin(π/8)|0〉+ cos(π/8)|1〉
και όταν y = 1, στη ϐάση |w1〉 , |w2〉, όπου

|w1〉 = cos(π/8)|0〉 − sin(π/8)|1〉, |w2〉 = sin(π/8)|0〉+ cos(π/8)|1〉
Ας ϑεωρήσουµε τη περίπτωση όπου x = 0, y = 0. Αυτό σηµαίνει ότι η Αλίκη µετράει στη

ϐάση {|0〉, |1〉} και ο Bob στη ϐάση |v1〉 , |v2〉. Η πιθανότητα νίκης, δεδοµένων των x = 0 και

y = 0, δίνεται από

pνίκη |x=0,y=0 = p(a = 0, b = 0|x = 0, y = 0) + p(a = 1, b = 1|x = 0, y = 0)

= |〈0Av1B|ΨAB〉|2 + |〈1Av2B|ΨAB〉|2

= 2

∣∣∣∣ 1√
2

cos
π

8

∣∣∣∣2 = cos2 π

8
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Η πιθανότητα νίκης, δεδοµένων των x = 0 και y = 1, δίνεται από

pwin|x=1,y=0 = p(a = 0, b = 0|x = 1, y = 0) + p(a = 1, b = 1|x = 1, y = 0)

= |〈0Aw1B|ΨAB〉|2 + |〈1Aw2B|ΨAB〉|2

= 2

∣∣∣∣ 1√
2

cos
π

8

∣∣∣∣2 = cos2 π

8

Από την άλλη όµως,

pwin|x=0,y=1 = p(a = 0, b = 0|x = 0, y = 1) + p(a = 1, b = 1|x = 0, y = 1)

= |〈+Av1B|ΨAB〉|2 + |〈−Av2B|ΨAB〉|2

=
1

2

(
1√
2

cos
π

8
+

1√
2

sin
π

8

)2

+
1

2

(
1√
2

cos
π

8
+

1√
2

sin
π

8

)2

=
1

2

(
cos

π

8
+ sin

π

8

)2

και για x = 1, y = 1 είναι pνίκη |x = 1, y = 1 = pωιν |x = 1, y = 0 = 1
2

(
cos π

8
+ sin π

8

)2
και

ισχύει ότι
1
2

(
cos π

8
+ sin π

8

)2
= cos2 π

8
. Αυτό συνεπάγεται ότι

pwin =
1

4

∑
x,y

pνίκη |x,y = cos2 π

8
≈ 0.85

2.6 Αβεβαιότητες και εντροπίες

Θα αναλύσουµε τους τρόπους µε τους οποίους ποσοτικοποιούµε τη κβαντική πληροφορία, το

οποίο ϑα παίξει κύριο ϱόλο στην ασφάλεια των κβαντικών πρωτοκόλλων.

2.6.1 Πότε δύο κβαντικές καταστάσεις είναι σχεδόν ίδιες;

Είναι πολύ σηµαντικό να έχουµε µια ιδέα του τι σηµαίνει το να παράγουµε κατά προσέγγιση µια

συγκεκριµένη κβαντική κατάσταση.

Απόσταση ίχνους (trace distance)

Ας υποθέσουµε ότι ϑέλουµε να εφαρµόσουµε ένα πρωτόκολλο ή έναν αλγόριθµο που παράγει

τη κατάσταση ρideal. ∆υστυχώς, λόγω ατελειών, το πρωτόκολλο παράγει τη κατάσταση ρreal. Αν

χρησιµοποιήσουµε αυτό το πρωτόκολλο ή τον αλγόριθµο ως υπο-ϱουτίνα σε ένα µεγαλύτερο πρω-

τόκολλο ή αλγόριθµο, πώς επηρεάζεται το µεγαλύτερο πρωτόκολλο αν µπορούµε να ϕτιάξουµε

µόνο το ρreal αντί του ρideal;
∆ιαισθητικά, είναι προφανές ότι αν τα ρideal και ρreal είναι εξαιρετικά δύσκολο να ξεχωριστούν,

τότε δεν παίζει πολύ ϱόλο. ΄Αρα χρειαζόµαστε µια µονάδα µέτρησης απόστασης που είναι άµεσα

συνδεδεµένη µε το κατά πόσο µπορούµε να ξεχωρίζουµε τις δύο καταστάσεις. ΄Εστω ότι δεν

ξέρουµε ποιά κατάσταση έχουµε. ΄Εστω ότι µας δίνονται η καθεµία µε πιθανότητα 1/2, και ο στόχος
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είναι να τις ξεχωρίσουµε. Μπορούµε λοιπόν να εφαρµόσουµε µια µέτρηση χρησιµοποιώντας

τελεστές, Mreal και Mideal = I −Mreal. Η πιθανότητα του να ξεχωρίσουµε τις δύο καταστάσεις

είναι

psucc =
1

2
tr [Mrealρreal] +

1

2
tr [Midealρideal] =

1

2
+

1

2
tr [Mreal (ρreal − ρideal)]

Για να ϐρούµε τη καλύτερη µέτρηση µπορούµε να ϐελτιστοποιήσουµε τον όροMreal σε σχέση

µε όλους τους τελεστές µέτρησης. Ξέρουµε ότι 0 ≤ Mϱεαλ ≤ I, δηλαδή οι ιδιοτιµές του Mreal

ϐρίσκονται όλες ανάµεσα στο 0 και το 1. ΄Αρα η µέγιστη πιθανότητα επιτυχίας δίνεται από τη σχέση

pmax
succ =

1

2
+

1

2
max

0≤M≤I
tr [M (ρreal − ρideal)]

Ποιός είναι λοιπόν ο τελεστήςM που ϑα µεγιστοποιήσει τη ποσότητα του ίχνους tr [M (ρϱεαλ − ρideal)];
Αυτή η ερώτηση αναλύθηκε στο [51], και ο ιδανικός M είναι η προβολή πάνω στη ϑετικό ιδιοχώρο

του ρreal− ρideal. Πιο συγκεκριµένα, ας ϑεωρήσουµε τη διαγωνοποιηµένη µορφή του γραµµικού

τελεστή ρreal − ρideal, και ας συµβολίσουµε το διαγώνιο πίνακα ως D = Σidi |di〉 〈di|. Επίσης,

ας ορίσουµε το σύνολο S+ = {j|dj > 0}. Το ιδανικό M δίνεται από τη σχέση

Mopt =
∑
j∈S+

|dj〉 〈dj|

Ορισµός 2.38. (Trace distance) Η απόσταση ίχνους µεταξύ δύο καταστάσεων ρreal και ρideal
δίνεται από τη σχέση

D (ρreal, ρideal) = max
0≤M≤I

tr [M (ρreal − ρideal)]

Μπορεί να γραφεί επίσης και ως

D (ρreal, ρideal) =
1

2
tr[
√
A†A]

όπου A = ρreal − ρideal. Στη ϐιβλιογραφία µπορούµε να τη συναντήσουµε και ως

D (ρreal, ρideal) =
1

2
‖ρreal − ρideal‖tr =

1

2
‖ρreal − ρideal‖1

Αν δύο καταστάσεις είναι κοντά σε απόσταση ίχνους, δεν υπάρχει µέτρηση - καµία διαδικασία

στο σύµπαν- που µπορεί να τα ξεχωρίσει πολύ καλά.

Ορισµός 2.39. ∆ύο κβαντικές καταστάσεις ρ και σ είναι ε − close αν D(ρ, σ) ≤ ε. Επίσης

γράφουµε και ρ ≈ε σ.

Πρόταση 2.40. Η απόσταση ίχνους είναι µια µετρική και έχει τις εξής ιδιότητες για όλες τις κατα-

στάσεις ρ, σ, τ .

1. Μη αρνητική: D(ρ, σ) ≥ 0, όπου η ισότητα ικανοποιείται ανν ρ = σ.

2. Συµµετρική: D(ρ, σ) = D(σ, ρ).
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3. Τριγωνική ανισότητα : D(ρ, σ) ≤ D(ρ, τ) +D(τ, σ).

4. Κυρτότητα : D (
∑

i piρi, σ) ≤
∑

i piD (ρi, σ).

Ορισµός 2.41. ∆οθέντος ενός οποιουδήποτε πίνακα πυκνότητας ρ, η ε−µπάλα του ρ ,Bε(ρ),ορίζεται

ως το σύνολο όλων των καταστάσεων ρ
′

που είναι ε − close στο ρ σε σχέση µε την απόσταση

ίχνους, δηλαδή

Bε(ρ) := {ρ′|ρ′ ≥ 0, tr (ρ′) = 1, D (ρ, ρ′) ≤ ε}

Πιστότητα (fidelity)

΄Ενας άλλος τρόπος µέτρησης του πόσο κοντά είναι οι καταστάσεις είναι αυτός της πιστότητας,

που συνδέεται άµεσα µε το εσωτερικό γινόµενο.

Ορισµός 2.42. ∆οθέντων πινάκων πυκνότητας ρ1 και ρ2, η πιστότητα , F (ρ1, ρ2), ανάµεσα στους

ρ1 και ρ2 είναι

F (ρ1, ρ2) = tr[
√√

ρ1ρ2
√
ρ1]

Για καθαρές καταστάσεις, ρ1 = |Ψ1〉 〈Ψ1| και ρ2 = |Ψ2〉 〈Ψ2| η πιστότητα παίρνει µια πιο απλή

µορφή

F (ρ1, ρ2) = |〈Ψ1|Ψ2〉|
Αν µια µόνο από τις καταστάσεις ρ1 = |Ψ1〉 〈Ψ1| είναι καθαρή, τότε

F (ρ1, ρ2) =
√
〈Ψ1 |ρ2|Ψ1〉

Παρόλο που η πιστότητα δεν είναι µετρική, έχει µια διαισθητική ερµηνεία, αν ϑέλουµε να

επαληθεύσουµε αν καταφέραµε να παράξουµε την επιθυµητή κατάσταση |Ψ〉. Ας υποθέσουµε

ότι ϑέλουµε να ϕτιάξουµε µια µηχανή που παράγει την |Ψ〉〈Ψ|, όµως έχουµε τη δυνατότητα να

παράξουµε µόνο κάποια κατάσταση ρ. Μετράµε την ρ για να ελέγξουµε για επιτυχία. Μπορούµε

να το κάνουµε αυτό (ϑεωρητικά) µετρώντας το

Msucc = |Ψ〉〈Ψ|
Mfail = I− |Ψ〉〈Ψ|

Η πιθανότητα επιτυχίας είναι άµεσα συνδεδεµένη µε τη πιστότητα ανάµεσα στη πραγµατική

έξοδο ρ και τη κατάσταση |Ψ〉 που ϑέλουµε να επιτύχουµε ως

tr [Msuccρ] = 〈Ψ|ρ|Ψ〉 = F (|Ψ〉, ρ)2

΄Ενας άλλος τρόπος για να γράψουµε τη πιστότητα είναι

max
|ρAP 〉,|σAP 〉

|〈ρAP |σAP 〉|

όπου |ρAP 〉 και |σAP 〉 είναι καθαρισµοί (purifications) των καταστάσεων ρA και σA χρησιµο-

ποιώντας ένα σύστηµα καθαρισµού P .
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Πρόταση 2.43. Για οποιεσδήποτε δύο κβαντικές καταστάσεις ρ, σ η πιστότητα ικανοποιεί τις εξής

ιδιότητες

1. Μεταξύ 0 και 1: 0 ≤ F (ρ, σ) ≤ 1

2. Συµµετρική: F (ρ, σ) = F (σ, ρ).

3. Πολλαπλασιαστική υπό το τανυστικό γινόµενο : F (ρ1 ⊗ ρ2, σ1 ⊗ σ2) = F (ρ1, σ1)·F (ρ2, σ2).

4. Αναλλοίωτη υπό ορθογώνιες πράξεις : F (ρ, σ) = F
(
UρU †, UσU †

)
.

5. Σχέση µε την απόσταση ίχνους : 1− F (ρ, σ) ≤ D(ρ, σ) ≤
√

1− F 2(ρ, σ). Αντιστρόφως,

έχουµε ότι 1−D(ρ, σ) ≤ F (ρ, σ) ≤
√

1−D2(ρ, σ).

Αυτή είναι γνωστή και ως Fuchs-van de Graaf ανισότητα.

2.6.2 Μετρώντας την αβεβαιότητα: η ελάχιστη εντροπία (min-entropy)

Σε πολλά κβαντικά πρωτόκολλα, ϑα µετράµε κβαντικές καταστάσεις αλλά δεν ϑα παίρνουµε το

κλειδί κατευθείαν. Αυτό µας παρακινεί να ϐρούµε ένα µέτρο για την αβεβαιότητα για µια κλασική

ακολουθία X .

Ελάχιστη εντροπία

Ας ϑεωρήσουµε τη κατάσταση

ρX =
∑
x

px|x〉 〈x|X

΄Οταν µιλάµε για επικοινωνίες, ένα πολύ σηµαντικό µέτρο είναι η εντροπία von Neumann ή

Shannon.

H(X) = −
∑
x

px log px

η οποία όµως δεν είναι τόσο καλή για τη κρυπτογραφία, για αυτό ϑα ορίσουµε την ελάχιστη

εντροπία (σχήµα 2.10).

Ορισµός 2.44. ∆οθέντος οποιασδήποτε κατανοµής πιθανότητας {px}x, η ελάχιστη εντροπίαHmin

ορίζεται ως

Hmin(X) = Hmin (ρX) = − log max
x

px
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Σχήµα 2.10: Για µια δυαδική τυχαία µεταβλητή X = {0, 1}, η σύγκριση µεταξύ της εντροπίας Shannon

H(X) και της ελάχιστής της εντροπίας Hmin(X).

Η ελάχιστη εντροπία υπό όρους (conditional min-entropy)

Μπορούµε να ποσοτικοποιήσουµε την αβεβαιότητα όσον αφορά τοX αν µας δοθεί ένας επιπλέον

κβαντικός καταχωρητής E; Φαίνεται ότι όπως για την von Neumann εντροπία, η ελάχιστη εντροπία

έχει και αυτή µια υπό όρους παραλλαγή Hmin(X|E) όπως παρουσιάζεται στο [53] . Ο εύκολος

τρόπος για τη ϕανταστούµε είναι να τη σκεφτούµε µε τον όρο της πιθανότητας που έχει η Eve

να καταφέρει να µαντέψει το X αν της δώσουµε πρόσβαση σε έναν κβαντικό καταχωρητή E.

Η Eve έχει τη κατάσταση ρEx µε πιθανότητα px και ο στόχος της είναι να µαντέψει το x κάνοντας

µια µέτρηση στον E. Αυτό είναι ακριβώς το πρόβληµα διαχωρισµού κβαντικών καταστάσεων που

είδαµε προηγουµένως.

Ορισµός 2.45. Ας ϑεωρήσουµε µια διµερή cq−κατάσταση ρXE όπουX είναι κλασική. Η ελάχιστη

εντροπία υπό όρους (conditional min-entropy) Hmin(X|E) µπορεί να γραφεί ως

Hmin(X|E)ρXE := − logPguess(X|E)

όπου Pguess(X|E) είναι η πιθανότητα η Eve να µαντέψει το x, µεγιστοποιηµένη για όλες τις

πιθανές µετρήσεις

Pguess(X|E) := max
{Mx}x

∑
x

px tr
[
Mxρ

E
x

]
όπου η µεγιστοποίηση λαµβάνεται από όλα τα POVMS {Mx ≥ 0|

∑
xMx = I}. Το E καλείται

και πλευρική πληροφορία (side information) του X .

΄Οταν το x ∈ {0, 1} παίρνει µόνο δύο τιµές, είναι εύκολο να ϐρούµε την ιδανική µέτρηση

και η πιθανότητα να µαντέψουµε Pguess, είναι άµεσα συνδεδεµένη µε τη διαχωρισιµότητα των

µειωµένων καταστάσεων ρE0 και ρE1 , δηλαδή η απόσταση ίχνους D
(
ρE0 , ρ

E
1

)
.

Κβαντική ελάχιστη εντροπία υπό όρους

Στη γενική µορφή, το σύστηµα µπορεί να είναι και κβαντικό, και έστω ότι ονοµάζουµε A τη κβαντική

εκδοχή. Πώς µοιάζει η ελάχιστη εντροπία υπό όρους, Hmin(A|E) ;
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Ορισµός 2.46. ∆οθέντος ενός οποιοδήποτε διµερή πίνακα πυκνότητας ρAE , µε το A να έχει

διάσταση |A|, η ελάχιστη εντροπία υπό όρους είναι

Hmin(A|E) := − log[|A| ·Dec(A|E)]

Dec(A|E) := maxRE→A′ F
(
(IA ⊗ ΛE→A′) ρAE, |Φ〉 〈Φ|AA′)

2

όπου |Φ〉AA′ := 1√
|A|

∑|A|
i=1 |ai〉A⊗ |ai〉A′ είναι η µέγιστη διεµπλεγµένη κατάσταση ανάµεσα

στα A και A
′
, και η µεγιστοποίηση πραγµατοποιείται σε όλα τα κβαντικά κανάλια Λ που αντιστοι-

χίζουν το σύστηµα E στο A
′
. Η συνάρτηση F είναι η πιστότητα. ΄Ενας εναλλακτικός τρόπος να

ορίσουµε την ελάχιστη εντροπία υπό όρους είναι

Hmin(A|E) := max
σB

sup
{
λ ∈ R|ρAB ≤ 2−λIA ⊗ σB

}
Οµαλή ελάχιστη εντροπία (smoothed min-entropy)

΄Οπως είδαµε παραπάνω στην αναφορά µας περί απόστασης ίχνους, λόγω ατελειών του πρω-

τοκόλλου ή του αλγορίθµου, δεν µπορούµε να παράξουµε τη κατάσταση ρXE που ϑέλουµε,

αλλά µια κατάσταση ρ
′
XE κοντά σε αυτή, αλλά της οποίας δεν ξέρουµε τη µορφή, µόνο ότι είναι

e− close στην ρXE . Για αυτό, κοιτάµε την οµαλή ελάχιστη εντροπία, η οποία µας δίνει τη µέγιστη

τιµή της Hmin(X|E) για όλες τις καταστάσεις ρ′AE ∈ Bε (ρAE).

Ορισµός 2.47. ΄Εστω µια διµερής cq−κατάσταση ρXE όπου η X είναι κλασική. Η οµαλή ελάχιστη

εντροπία Hε
min(X|E) µπορεί να γραφεί ως

Hε
min(X|E)ρ := max

ρ′∈Bε(ρ)
Hmin(X|E)ρ′

2.6.3 Προστασία επικοινωνίας

Γενικά, προσπαθούµε να προστατεύσουµε την επικοινωνία δύο ατόµων από ένα τρίτο όσο πε-

ϱισσότερο µπορούµε. ΄Ενας ωπτοακουστής, η Eve είναι τελείως αδαής για το κλειδί ανν ισχύει η

παρακάτω συνθήκη.

Ορισµός 2.48. ΄Εστω µια αρθρωτή cq−κατάσταση ρKE , ενός n−bit κλειδιού K , και της Eve, E.

Η Eve είναι αδαής για το κλειδί K , ανν

ρKE =
1

2n
IK ⊗ ρE

Αυτό σηµαίνει ότι το κλειδί είναι οµοιόµορφα κατανεµηµένο και ασύνδετο µε την Eve.

Βέβαια, σε πρακτικές εφαρµογές, δεν µπορούµε να επιτύχουµε τελειότητα της κατάστασης

ρKE , για αυτό προσπαθούµε να είµαστε όσο το δυνατόν κοντύτερα σε µια ιδανική κατάσταση.

Ορισµός 2.49. ΄Εστω µια αρθρωτή cq−κατάσταση ρϱεαλ

KE ενός n -bit κλειδιού K και της Eve, E. Η

Eve είναι σχεδόν αδαής για το κλειδί K , ανν
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D
(
ρrealKE , ρ

ideal
KE

)
≤ ε

όπου ρidealKE = 1
2n
IK ⊗ ρE .

2.7 Από µερική πληροφορία στη σχεδόν τέλεια ασφάλεια

Θα αναλύσουµε τον όρο της προστασίας προσωπικών δεδοµένων (privacy amplification), ο

οποίος είναι ϐασικό συστατικό πολλών κβαντικών πρωτοκόλλων, και πιο συγκεκριµένα είναι το τε-

λευταίο ϐήµα στο κβαντικό πρωτόκολλο διαµοίρασης κλειδιού BB84 µαζί µε το ϐήµα της ενίσχυσης

της ιδιωτικότητας.

2.7.1 Προστασία προσωπικών δεδοµένων (privacy amplification)

Ας ϑεωρήσουµε το ακόλουθο σενάριο. ∆ύο οντότητες, η Αλίκη και ο Bob, ο καθένας από

τους δύο κρατάει ένα αντίγραφο της ίδιας ακολουθίας από bits, έστω X η ακολουθία, την οποία

ϑα αποκαλέσουµε ¨αδύναµο µυστικό¨. Αυτό το µυστικό το έχουνε λάβει από µια συγκεκριµένη

κατανοµή Px, την οποία µπορούµε να αναπαραστήσουµε µέσω µιας τυχαίας µεταβλητής X .

Αργότερα ϑα τη καλούµε αυτή τη X , ¨πηγή¨ (source). Η κατανοµή X δεν είναι γνωστή, το δείγµα

όµως x είναι διαθέσιµο και στις δύο οντότητες. ΄Ενας ωπτοακουστής έχει µερική πληροφορία,

έστω E, η οποία µπορεί να συσχετίζεται µε τη X , για παράδειγµα το E µπορεί να είναι το πρώτο

bit του x, ο πίνακας ισοτιµίας του x ή µια τυχαία κβαντική κατάσταση ρEx . Στόχος της Αλίκης και του

Bob είναι να παράξουν την ίδια ακολουθία z, η οποία µπορεί να είναι µικρότερη της x, αλλά πρέπει

η κατανοµή της να ειναι οµοιόµορφη, ακόµα και από τη σκοπιά του ωπτοακουστή. Συµβολικά, η

προστασία των προσωπικών δεδοµένων (privacy amplification), είναι ο µετασχηµατισµός

ρXE
PAX⊗IE−→ ρZE ≈ε

IZ
|Z|
⊗ ρE

Στη συνέχεια ϑα δούµε τη διαδικασία εξαγωγής τυχαίων στοιχείων και τους αντίστοιχους εξα-

γωγείς.

2.7.2 Εξαγωγείς τυχαιότητας

΄Εχουµε µια οντότητα την Αλίκη, η οποία έχει πρόσβαση σε µια n−bit ακολουθία x µε κατανοµή

X . Καλούµε X τη πηγή. Η X είναι άγνωστη και µπορεί να συσχετίζεται µε ένα επιπλέον

σύστηµα E στο οποίο η Αλίκη δεν έχει κανένα έλεγχο. Για παράδειγµα το E µπορεί να περιέχει

κάποια πληροφορία για το τρόπο µε τον οποίο παράγεται η πηγή, ή κάποια πληροφορία την

οποία συνέλεξε ο ωπτοακουστής κατά τη διαδικασία ενός προηγούµενου πρωτοκόλλου το οποίο

περιείχε τη X . Η µόνη υπόσχεση που δίνεται στην Αλίκη είναι το κατώτερο όριο της ελάχιστης

εντροπίας, Hmin(X|E) ≥ k. Ο στόχος της Αλίκης είναι να κατασκευάσει µια νέα ακολουθία z
που είναι σχεδόν οµοιόµορφα κατανεµηµένη και µη-σχετιζόµενη µε το E. ΄Αρα πρέπει η Αλίκη

να εξάγει τυχαία στοιχεία από τη X µε κάποιο τρόπο.
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Πηγές τυχαιότητας

Ακολουθούν µερικά παραδείγµατα πηγών X και πώς εξάγουµε οµοιόµορφα κατανεµηµένα bits

από αυτές.

Πηγές I.D.D

Η απλούστερη περίπτωση πηγής τυχαίων στοιχείων είναι µια i.d.d πηγή, όπου i.d.d τα αρχικά από

τις λέξεις independent and indentically distributed. Μια κλασική i.d.d πηγή X ∈ {0, 1}n έχει

µια κατανοµή {px}, η οποία έχει τη µορφή γινοµένου : υπάρχει µια κατανοµή {p0, p1} σε ένα

µοναδικό bit τέτοια ώστε για όλα τα (x1, . . . , xn) ∈ {0, 1}n, να έχουµε

Pr [X = (x1, . . . , xn)] = Pr [X1 = x1] · · ·Pr [Xn = xn] = px1 · · · pxn
Τέτοιες πηγές καλούνται και von Neumann πηγές.

Ανεξάρτητων bits πηγές (independent bits sources)

Οι πηγές αυτές χαρακτηρίζονται από τη συνθήκη ότι κάθε bit επιλέγεται ανεξάρτητα. Παρόλα

αυτά η κατανοµή µπορεί να είναι διαφορετική για διαφορετικά bits. Κάθε i.d.d πηγή είναι και i.b.s,

αλλά το αντίστροφο δεν ισχύει.

Επάγεται σαν αποτέλεσµα ότι αν πάρουµε το πίνακα ισοτιµίας για όλα τα bits στην ακολουθία

που έχουν παραχθεί από πηγή ανεξάρτητων bits, τότε έχουµε ένα bit το οποίο είναι απίστευτα

κοντά σε οµοιόµορφα κατανεµηµένο καθώς το n → ∞, δεδοµένου ότι κάθε bit της πηγής δεν

είναι τελείως αµερόληπτο : 0 < Pr [Xj = 0] < 1 για όλα τα j.

Bit-fixing πηγές

Είναι µια ειδική περίπτωση των ανεξάρτητων πηγών όπου κάθε bit τηςX µπορεί να είναι δύο ειδών

µόνο : ή το bit ϑα είναι τελείως καθορισµένο, ή ϑα είναι τυχαία οµοιόµορφα κατανεµηµένο.

Γενικές πηγές

Υπάρχουν πολλών ειδών διαφορετικές πηγές. Η διαφοροποίηση τους γίνεται ανάλογα µε τη

µετρήση της εντροπίας. Αποδυκνείεται ότι η ελάχιστη εντροπία µας παρέχει ακριβώς τη ¨σωστή¨

µέτρηση για την εξαγόµενη τυχαιότητα, µε ακριβή τρόπο.

Ορισµός 2.50. Μια τυχαία µεταβλητή X είναι µια k−πηγή αν

Hmin(X) ≥ k

΄Εχουµε ως στόχο να εφαρµόσουµε αυτή τη διαδικασία σε κρυπτογραφικές λειτουργίες, αλλά

δεν συµπεριλάβαµε τον ωπτοακουστή. Η διαδικασία της εξαγωγής τυχαιότητας δεν πρόκεται να

συµβεί στο κενό : πρέπει να λάβουµε υπόψη µας τη πιθανότητα ότι ένα άλλο σύστηµα E µπορεί

να συσχετίζεται µε τη X . Ας ονοµάσουµε το E, µερική πληροφορία (side information). Το X
είναι µια κλασική ακολουθία από bits, αλλά το E µπορεί να είναι κβαντικό. Για αυτό πρέπει να

εισάγουµε µια cq−κατάσταση ρXE , η οποία γενικά παίρνει τη µορφή
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ρXE =
∑
x

|x〉
〈
x|X ⊗ ρ

E
x

όπου ρEx είναι ϑετικά ηµιορισµένο και Tr (ρXE) =
∑

x Tr
(
ρEx
)

= 1.

Χρησιµοποιώντας τη µερική πληροφορία, παίρνουµε έναν εύχρηστο τρόπο να µοντελοποι-

ήσουµε οποιαδήποτε τιµή X ως αποτέλεσµα µιας αρχικής οµοιόµορφης ακολουθίας, για την

οποία ένας τρίτος έχει αποκτήσει µερική πληροφορία.

Ορισµός 2.51. Μια cq−κατάσταση ρXE καλείται k−πηγή αν

Hmin(X|E) ≥ k

Οι διαδικασίες εξαγωγής τυχαίων στοιχείων που παράγουν οµοιόµορφα κατανεµηµένα τυχαία

bits από οποιαδήποτε k−πηγή, χωρίς να ξέρουµε οτιδήποτε άλλο για τη πηγή είναι οι εξής :

Strong-seeded extractors

Σε όλα τα παραπάνω, εφαρµόζουµε µια συνάρτηση, έστω Ext, στη πηγή X . Αυτή η συνάρτηση

είναι γνωστή ως ντετερµινιστικός εξαγωγέας, που σηµαίνει ότι είναι µια δεδοµένη συνάρτηση

Z = Ext(X), η οποία δεν εισάγει καµία περαιτέρω τυχαιότητα στη X , πέρα από αυτή που ήδη

έχει.

Το ιδανικό ϑα ήταν να εξάγουµε τυχαιότητα από οποιαδήποτε k−πηγή εφαρµόζοντας µια

τέτοια ντετερµινιστική συνάρτηση. Αυτό όµως είναι αδύνατο. ∆εν υπάρχει σταθερή ντετερµινιστική

διαδικασία τέτοια ώστε να χρησιµοποιηθεί και να εξάγουµε έστω και ένα µοναδικό bit τυχαιότητας

από κάθε δυνατή k−πηγή, ακόµα και αν το k είναι µέγιστο, δηλαδή k = n− 1!

Λήµµα 2.52. Για κάθε συνάρτηση Ext : {0, 1}n → {0, 1}, υπάρχει µια (n − 1)−πηγή X τέτοια

ώστε η Ext(x) να είναι σταθερή.

Για το σχεδιασµό συναρτήσεων ανάλογα µε τη περίσταση ή το είδος της πηγής, εισάγουµε λίγη

επιπλέον τυχαιότητα, την οποία ϑα ονοµάσουµε σπόρο (seed) του εξαγωγέα. Ας το ϕανταστούµε

ως µια δεύτερη είσοδο Y ∈ {0, 1}d, στην οποία έχει πρόσβαση η Αλίκη και είναι σίγουρα

οµοιόµορφα κατανεµηµένη και ανεξάρτητη των X και E.

Ορισµός 2.53. ΄Ενας (k, ε)-ασθενούς πόρου εξαγωγέας τυχαιότητας είναι µια συνάρτηση

Ext : {0, 1}n × {0, 1}d → {0, 1}m τέτοια ώστε για κάθε k−πηγή ρXE ,

D

(
ρExt(X, Y )E,

I
2m
⊗ ρE

)
≤ ε

όπου Y ∼ Ud είναι οµοιόµορφα κατανεµηµένη και ανεξάρτητη των X και E και

ρExt(X, Y )E =
∑
z

|z〉
〈
z|Z ⊗ ρ

E
z

µε ρEz = 2−d
∑

y

∑
x:Ext(x,y)=z ρ

E
x
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Ο σπόρος είναι τέλεια οµοιόµορφα κατανεµηµένος, αλλά δεν τον παίρνουµε ως έξοδο,

δηλαδή να ορίσουµε Ext(X, Y ) = Y , διότι ο στόχος µας είναι να εξάγουµε τυχαιότητα από

το X , και αυτή η επιπλέον τυχαιότητα δεν πρέπει να ϑεωρηθεί ελεύθερη. ΄Αρα πρέπει να

κρατήσουµε το Y όσο µικρότερο γίνεται, ακόµα και αν το X και το k µπορούν να γίνουν πολύ

µεγάλα, που σε αυτή τη περίπτωση ϑα ϑέλαµε να διατηρήσουµε µια µεγάλη έξοδο (µεγάλο m)

µε µόνο µια µικρή ϐοήθεια από το σπόρο (µικρό d).

Στη περίπτωσή µας, η Αλίκη και ο Bob µοιράζονται ένα αδύναµο µυστικό X , και ϑέλουν να

παράξουν ένα οµοιόµορφα τυχαίο µυστικό R. Η λύση µας, το ότι δηλαδή ο εξαγωγέας να ϐγάλει

ως έξοδο το σπόρο του, ϑα ήταν παρόµοιο µε το να ϱωτήσουµε την Αλίκη και τον Bob να πετάξουν

το αρχικό τους µυστικό X και να µοιραστούν µια καινούργια ακολουθία Y . Αλλά έχουν πρόσβαση

µόνο σε δηµόσιο κανάλι επικοινωνίας, πώς ϑα συµφωνήσουν στο ίδιο Y χωρίς να το µάθει ένας

ωπτοακουστής ;

Ορισµός 2.54. ΄Ενας (k, ε)−strong seeded εξαγωγέας τυχαιότητας είναι µια συνάρτηση

Ext : {0, 1}n × {0, 1}d → {0, 1}m, τέτοια ώστε για οποιαδήποτε k−πηγή ρXE , έχουµε

D

(
ρExt(X,Y )Y E,

I
2m
⊗ ρY E

)
≤ ε

όπου Y ∼ Ud είναι οµοιόµορφα κατανεµηµένη και ανεξάρτητη των X και E.

Ελάχιστη εντροπία και προσδιορισµός ποσότητας τυχαιότητας

Ισχυριζόµαστε ότι η ελάχιστη εντροπία είναι ένα άνω ϕράγµα στη ποσότητα της τυχαιότητας

που µπορούµε να εξάγουµε : δεν υπάρχει δυνατός εξαγωγέας ο οποίος έχει έξοδο µήκους

περισσότερο από Hmin(X|E). ΄Εχουµε ότι Hmin(X|E) = − logPguess(X|E). Ας υποθέσουµε

ότι εφαρµόζουµε µια συνάρτηση f στη X . Πόσο δύσκολο είναι να µαντέψουµε την f(X)
δοθέντος τηςE, δηλαδή ποιό είναι τοPguess(f(X)|E); ΄Ενας τρόπος για να µαντέψουµε το f(X)
είναι να µαντέψουµε το X , και µετά να εφαρµόσουµε την f , έχοντας δηλαδή Pguess(f(X)|E) ≥
Pguess(X|E). Αυτό είναι παρόµοιο µε το

Hmin(f(X)|E) ≤ Hmin(X|E)

Αυτό σηµαίνει ότι η έξοδος του εξαγωγέα, η οποία για ϕιξαρισµένο y αποκτιέται ως µια

συνάρτηση f(X) = Ext(X, y), πρέπει να έχει ελάχιστη εντροπία το πολύ Hmin(X|E), το οποίο

συνεπάγεται ότι η έξοδος Ext(X, y), µε συνθήκη στο Y = y, µπορεί να είναι οµοιόµορφη σε

το πολύ Hmin(X|E) bits. Το αντίστροφο τώρα : µπορεί να υπάρξει ένας εξαγωγέας ο οποίος

να εξάγει περίπου Hmin(X|E) bits από οποιαδήποτε k−πηγή ρXE . Η απάντηση είναι ναι και ϑα

δούµε αναλυτικότερα στη συνέχεια πώς συµβαίνει αυτό.

2.7.3 ΄Ενας εξαγωγέας που στηρίζεται στο hashing

Ο κύριος σκοπός ενός εξαγωγέα είναι να εξάγει όσο το δυνατόν περισσότερη τυχαιότητα (µεγάλο

m) χρησιµοποιώντας το µικρότερο δυνατό σπόρο (µικρό d) και µε το καλύτερο δυνατό σφάλµα

(µικρό ε), όλα από τυχαίες πηγές µε ελάχιστη εντροπία (το λιγότερο) k.
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Χρησιµοποιώντας πιθανοκρατικό ισχυρισµό, για κάθε είσοδο µήκους k και ελάχιστη εντροπία

k η καλύτερη ανταλλαγή που µπορεί να επιτευχθεί είναι σπόρος µήκους d = log(n − k) +
2 log(1/ε) +O(1) και έξοδος µε µήκος m = k + d− 2 log(1/ε) +O(1) [55].

Two-universal families of hash functions

Μια hash συνάρτηση είναι µια συνάρτηση που αντιστοιχεί µεγάλες ακολουθίες σε µικρότερες,

µε την ιδιότητα ότι η έξοδος των hash συναρτήσεων τείνει να είναι ¨καλά κατανεµηµένη¨.

Ορισµός 2.55. Μια οικογένεια από hash συναρτήσεις F = {f : {0, 1}n → {0, 1}m}, όπου

m ≤ n καλείται 1−universal αν για κάθε ακολουθία x ∈ {0, 1}n και z ∈ {0, 1}m έχουµε

Prf∈F [f(x) = z] =
1

2m

Τα x και z είναι καθορισµένα, και η πιθανότητα παίρνεται από µια οµοιόµορφα τυχαία κατανε-

µηµένη συνάρτηση, από την οικογένεια. Η συνθήκη είναι ανάλογη µε το να πούµε ότι για κάθε

ϕιξαρισµένο x, η τυχαία µεταβλητή F (x), όπου F οµοιόµορφα κατανεµηµένη για όλα τα f στο

F , είναι οµοιόµορφα κατανεµηµένη στο {0, 1}m.

Η ιδιότητα των 1−universal είναι ικανή ώστε να µας εξασφαλίσει τη δυνατότητα να κατασκευ-

άσουµε έναν weak-seeded εξαγωγέα, άλλα όχι για ένα strong. Θέλουµε µια ισχυρότερη ιδιότητα

που προτάθηκε από τους Carter και Wegman:

Ορισµός 2.56. Μια οικογένεια hash συναρτήσεων F = {f : {0, 1}n → {0, 1}m} καλείται

2−universal family αν για κάθε δύο ακολουθίες x, x′ ∈ {0, 1}n µε x 6= x′, και οποιαδήποτε

two z, z′ ∈ {0, 1}m, έχουµε

Prf∈F [f(x) = z ∧ f (x′) = z′] =
1

22m

Η παραπάνω συνθήκη ϑα ικανοποιούταν αν f(x) και f(x
′
) ήταν διαλεγµένες αρθρωτά, ο-

µοιόµορφα ανεξάρτητα αλλά τυχαία στο {0, 1}m. Αυτή είναι µια ισχυρότερη συνθήκη από τη

προηγούµενη που είδαµε. Απαιτούµε το Ϲευγάρι των τυχαίων µεταβλητών (F (x), F (x′)) , για F
οµοιόµορφα κατανεµηµένη για όλα τα f ∈ F να είναι από κοινού οµοιόµορφες.

΄Εστω q = 2n και Fq το πεπερασµένο σώµα µε 2n στοιχεία. Για οποιαδήποτε (a, b) ∈ F2
q

ϑέτουµε

fa,b : Fq → Fq, fa,b(x) = ax+ b

όπου η πρόσθεση και ο πολλαπλασιασµός γίνονται στο Fq. Τότε η F =
{
fa,b, (a, b) ∈ F2

q

}
είναι µια 2−universal οικογένεια από µόνο q2 = 22n hash συναρτήσεις.

Ο 2−universal εξαγωγέας

΄Εστω ότι έχουµε µια τυχαία οικογένεια 2−universal hash συναρτήσεων.
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Ορισµός 2.57. ΄Εστω F =
{
fy : {0, 1}n → {0, 1}m, y ∈ {0, 1}d

}
να είναι µια 2−universal οι-

κογένεια από hash συναρτήσεις τέτοια ώστε |F | = 2d. Ο αντίστοιχος 2−universal εξαγωγέας

είναι

ExtF : {0, 1}n × {0, 1}d → {0, 1}m, ExtF (x, y) = fy(x)

΄Ενας τρόπος να σκεφτούµε το ExtF είναι σαν να χρησιµοποιούµε το σπόρο του y για να

διαλέξουµε µια συνάρτηση από την οικογένεια F οµοιόµορφα τυχαία, και ύστερα να επιστρέφει

την έξοδο της συνάρτησης όταν υπολογιστεί στη πηγή X .

Θεώρηµα 2.58. Leftover hash lemma ΄Εστω n και k ≤ n να είναι τυχαίοι ακέραιοι, ε > 0,

mk − 2 log(1/ε), και F = {f : {0, 1}n → {0, 1}m} µια 2−universal οικογένεια από hash συ-

ναρτήσεις. Τότε ο 2−universal εξαγωγέας ExtF είναι ένας (k, ε)− strong seeded randomness

εξαγωγέας.

Λύνοντας το πρόβληµα της ενίσχυσης της ιδιωτικότητας µέσω των εξαγωγέων

΄Εστω Ext να είναι ένας (k, ε)− strong seeded randomness εξαγωγέας. Ακολουθεί ένα απλό

πρωτόκολλο :

• Η Αλίκη και ο Bob µοιράζονται ένα αδύναµο µυστικό X , το οποίο µπορεί να συνδέεται µε

έναν ωπτοακουστή που διαθέτει παράπλευρη κβαντική πληροφορία E.

• Η Αλίκη διαλέγει έναν τυχαίο σπόρο Y από τον εξαγωγέα και υπολογίζει το

RA = Ext(X, Y ). Στέλνει το Y στον Bob µέσω του δηµόσιου καναλιού.

• ΄Οταν το λάβει, ο Bob ϑέτει RB = Ext(X, Y ).

Αυτό το πρωτόκολλο είναι πάντα σωστό. Η Αλίκη και ο Bob παίρνουν σαν έξοδο την ίδια

ακολουθία RA = RB . Είναι ασφαλές όµως ;

Η Eve, στο τέλος, έχει πρόσβαση στην αρχική πληροφορία E, καθώς και σε οποιαδήποτε

άλλη επικοινωνία που ανταλλάχθηκε στο δηµόσιο κανάλι : πιο συγκεκριµένα στο σπόρο Y . ΄Αρα

η συνθήκη γίνεται

X : Hmin(X|E)ρ ≥ k
PA7−→ R = Ext(X, Y ) : ρRY E ≈ε

IR
|R|
⊗ ρY E

η οποία είναι ακριβώς η απαίτηση για έναν (k, ε)− strong seeded randomness εξαγωγέα.

Προετοιµάζοντας τον εξαγωγέα µε έναν 2−universal εξαγωγέα που στηρίζεται στην 2−universal

οικογένεια των hash συναρτήσεων που είδαµε προηγουµένως, έχουµε µια ολοκληρωµένη κα-

τασκευή ενός ασφαλούς µονόδροµου πρωτοκόλλου για ενίσχυση της ιδιωτικότητας. Αυτό ϑα

χρησιµοποιηθεί κατά κόρον στα κβαντικά πρωτόκολλα διαµοίρασης κλειδιού παρακάτω.

2.8 ∆ιανοµή κλειδιών

Καθόλη τη διάρκεια ϑα υποθέτουµε ότι η Αλίκη και ο Bob µοιράζονται ένα κλασικό αυθεντικοποι-

ηµένο κανάλι CAC (classical authenticated channel).
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2.8.1 Ασφαλής διαµοίραση κλειδιού

Ορισµός 2.59. Ειλικρινής και µη ειλικρινής. ∆οθέντος οποιουδήποτε πρωτοκόλλου ανάµεσα σε

πολλές οντότητες έχουµε :

• Μια οντότητα ϑα καλείται ειλικρινής αν ακολουθεί το πρωτόκολλο ακριβώς. ∆ηλαδή ϑα δίνει

τη σωστή είσοδο στο πρωτόκολλο, ϑα εκτελεί όλα τα ϐήµατα όπως έχουν καθοριστεί από

το πρωτόκολλο και ϑα παράγει το ϑεµιτό αποτέλεσµα.

• Μια οντότητα ϑα καλείται µη-ειλικρινής ή ύποπτη, αν δεν ακολουθεί το πρωτόκολλο. Αλλιώς

ϑα καλείται αντίπαλος (adversary).

Ορισµός 2.60. ΄Ενα πρωτόκολλο διαµοίρασης κλειδιού µεταξύ της Αλίκης και του Bob έχει σκοπό

να πετύχει τους ακόλουθους στόχους, δοθέντος µιας παραµέτρου ασφαλείας ε ≥ 0:

• e − correctness: Η Αλίκη και ο Bob συµφωνούν σε ένα m−bit κλειδί k ∈ {0, 1}m,

εξαιρουµένου µιας πιθανότητας σφάλµατος το πολύ ε. Αυτό σηµαίνει ότι έχουν ο καθένας

από ένα kA, kB αντίστοιχα και ισχύει Prob (KA 6= KB) ≤ ε.

• ε − security: Οποιοσδήποτε άλλος, όπως η Eve, είναι σχεδόν αδαής όσον αφορά το

κλειδί, δηλαδή ρrealKE ≈ε ρidealKE όπου ρidealKE = 1
2m
⊗ ρE .

Για να επιτύχουµε ένα τέτοιου είδος πρωτόκολλο διαµοίρασης κλειδιού, ϑεωρούµε τα παρα-

κάτω κανάλια επικοινωνίας στα οποία έχουν πρόσβαση η Αλίκη και ο Bob.

• Κλασικό κανάλι : Η Αλίκη και ο Bob µπορούν να στέλνουν κλασικά bits µεταξύ τους, αλλά η

Eve έχει πλήρη πρόσβαση στο κανάλι, µπορεί να διαβάσει όλα τα µηνύµατα ακόµα και να

γίνει η Αλίκη.

• Κλασικό αυθεντικοποιηµένο κανάλι (CAC): Το ίδιο µε το κλασικό κανάλι απλά η Eve τώρα

δεν µπορεί να γίνει η Αλίκη ή να αλλάξει τα µηνύµατα.

• Κλασικό µυστικό κανάλι : Η Eve δεν έχει καµία γνώση των µηνυµάτων, αλλά µπορεί να γίνει

η Αλίκη ή ο Bob.

• Κλασικό µυστικό αλλά αυθεντικοποιηµένο : Τα δύο παραπάνω µαζί.

• Κβαντικό κανάλι : Η Αλίκη και ο Bob στέλνουν κβαντική πληροφορία στην µορφή των qubits

και η Eve έχει πλήρη πρόσβαση.

2.8.2 ∆ιαµοίραση κλειδιού δοθέντος ενός ειδικά διαµορφωµένου κλασικού
καναλιού

Το κανάλι που ϑα χρησιµοποιήσουν η Αλίκη και ο Bob έχει την ιδιότητα ότι η Eve δεν µπορεί

πλήρως να ανακτήσει όλα τα µηνύµατα, αλλά η δυνανότητα της να ωτοακούσει είναι κάπως

εξασφαλισµένα περιορισµένη (σχήµα 2.11). Το κανάλι έχει τις εξής ιδιότητες : κάθε ϕορά που η

Αλίκη στέλνει ένα bit b ∈ {0, 1} µέσω του ειδικού καναλιού (special channel, SC) ο Bob λαµβάνει
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σωστά το b και η Eve λαµβάνει σωστά το b µε πιθανότητα q, αλλιώς µε πιθανότητα 1− q λαµβάνει

το bit 1−b (αλλά δεν ξέρει αν αυτό το bit είναι σωστό ή όχι). Μοντελοποιήσαµε κάπως το ϑόρυβο

της Eve όσον αφορά τη πληροφορία µε ϱητό τρόπο, όπου κάθε bit του bE λαµβάνεται από το

b µέσω ενός flipping του b µε πιθανότητα 1 − q. Αυτό το µοντέλο καλείται δυαδικό συµµετρικό

κανάλι (binary symmetric channel,BSCq).

Σχήµα 2.11: ∆ιανοµή κλειδιών µέσω ενός ειδικού καναλιού BSCq

Πρωτόκολλο

• Η Αλίκη διαλέγει µια ακολουθία x = x1, . . . , xn ∈ {0, 1}n τυχαία κατανεµηµένη, και στέλνει

κάθε bit xj στο Bob µέσω του ειδικού καναλιού.

• Η Αλίκη διαλέγει ένα τυχαίο σπόρο r ∈ {0, 1}m, χρησιµοποιεί µια συνάρτηση Ext :
{0, 1}n × {0, 1}m → {0, 1}l και εφαρµόζει τον εξαγωγέα στο X , υπολογίζοντας το k =
Ext(x, r).

• Η Αλίκη στέλνει το r στον Bob µέσω του CAC.

• Ο Bob υπολογίζει το k = Ext(x, r).

Για να δείξουµε ότι το πρωτόκολλο λειτουργεί πρέπει να δείξουµε ότι είναι ε−σωστό, το οποίο

σηµαίνει ότι η Αλίκη και ο Bob ϐγάζουν το ίδιο κλειδί (εκτός από µια µικρή πιθανότητα αποτυχίας).

Επίσης πρέπει να δείξουµε ότι το πρωτόκολλο είναι ε−ασφαλές, για κάποια παράµετρο ε. Για να

δούµε το πρωτόκολλο ότι είναι σωστό, πρέπει να τονίσουµε ότι το ειδικό κανάλι είναι τέτοιο ώστε

ο Bob να λαµβάνει τα bits σωστά. ∆ηλαδή να λαµβάνει x = x1, . . . , xn χωρίς σφάλµα. Από τη

στιγµή που µαθαίνει και αυτός το r, δηλαδή ξέρει ποιά συνάρτηση Ext(·, r) να εφαρµόσει στο

x, µπορεί να υπολογίσει το k = Ext(x, r) χωρίς σφάλµα.

Θα δείξουµε πώς µπορούµε να εξασφαλίσουµε την ασφάλεια του πρωτοκόλλου. Ας το-

νίσουµε πρώτα ότι η πιθανότητα της Eve να µαντέψει κάθε bit ακριβώς δίνεται από το q. ΄Εχουµε

λοιπόν

Pguess(X|E) = qn

ή ισοδύναµα

Hmin(X|E) = − logPguess(X|E) = n(− log q)

Αν το r, για παράδειγµα χρησιµοποείται για να διαλέξουµε µια συνάρτηση Ext(·, r) από ένα

σύνολο από 2−universal συναρτήσεις τότε έχουµε εξασφαλισµένο ότι
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D

(
ρKRE,

I
2`
⊗ ρRE

)
≤ ε

κάθε ϕορά που ` ≤ Hmin(X|E)− 2 log(1/ε)− 1 όπως δείχνεται στο [57]. ΄Αρα, κάθε ϕορά

που παράγουµε ένα κλειδί που είναι το πολύ ` ≤ n(− log q) − 2 log(1/ε) − 1 bits σε µήκος

µε αυτή τη διαδικασία, τότε ξέρουµε ότι είναι ε−ασφαλές. Γενικά, στη κρυπτογραφία τυπικά

σταθεροποιούµε τα ε και ` από πριν, και µετά ϑέτουµε το ερώτηµα πόσο µεγάλο πρέπει να είναι

το n για να επιτύχουµε το επιθυµητό µήκος κλειδιού ` µε την εγγύηση του ε.

Στην από πάνω εξίσωση µπορούµε να παρατηρήσουµε ότι αν η Eve µάθει αργότερα ποιά

συνάρτηση Ext(·, r) χρησιµοποιήσαµε, δεν µπορεί να µάθει τίποτα για το κλειδί. Το γεγονός

όµως ότι µαθαίνει το r αργότερα είναι Ϲωτικής σηµασίας, διότι αν ήξερε το r από πριν, τότε τα

πράγµατα ίσως να ήταν τελείως διαφορετικά.

2.8.3 Συνδιαλλαγή πληροφοριών (information reconciliation)

Πριν την ενίσχυση της ιδιωτικότητας (privacy amplification), χρειαζόµαστε ένα ακόµα ϐήµα αυ-

τό της συνδιαλλαγής πληροφοριών (information reconciliation), κατά το οποίο ανταλλάσουµε

πληροφορίες ώστε να διορθωθούν τυχόν σφάλµατα (σχήµα 2.12).

Η Αλίκη και ο Bob, λοιπόν κρατάνε δύο ακολουθίες XA και XB . Η ακολουθία του Bob η XB ,

ισούται µε την ακολουθία XA και επιπλέον µια ακολουθία από σφάλµατα που τη λέµε S. Η Αλίκη

και ο Bob συνδέονται µέσω ενός CAC. Συµβολίζουµε µε C την ακολουθία που αποτελείται από

όλα τα µηνύµατα τα οποία στάλθηκαν µέσω του κλασικού καναλιού. Τέλος, ο Bob, µε τη ϐοήθεια

του XB και του C ϑα ϐγάλει ένα XA, το οποίο είναι η εκτίµηση ,X̂A, της ακολουθίας της Αλίκης.

Σχήµα 2.12: Σχέδιο πρωτοκόλλου συµφωνίας γενικής πληροφόρησης

Ορισµός 2.61. Συνδιαλλαγή πληροφοριών. ΄Εστω XA, XB να είναι κατανεµηµένα σύµφωνα µε

την από κοινού κατανοµή πιθανότητας PXAXB . ΄Ενα πρωτόκολλο συνδιαλλαγής πληροφοριών για

τα XA, XB είναι ε−σωστό και δίνει |C| bits αν

• Prob (XA 6= XB) ≤ ε.

• Το µήκος των µηνυµάτων που ανταλλάσονται στο δηµόσιο κανάλι είναι |C|.

Οι στόχοι της συνδιαλλαγής πληροφοριών είναι δύο :

1. Η Αλίκη και ο Bob ϑέλουν να σιγουρευτούν ότι µετά το r οι ακολουθίες XA και X̂A είναι

ε−σωστές, δηλαδή ότι η πιθανότητα ότι είναι διαφορετικές είναι το πολύ ε.
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2. ΄Ολη η κλασική επικοινωνία µεταξύ τους είναι δηµόσια, που σηµαίνει ότι η Eve µπορεί να

ανακτήσει πληροφορία από τη πληροφορία για τη διόρθωση σφαλµάτων που ανταλλάσουν

µεταξύ τους η Αλίκη και ο Bob. Αν ϑυµηθούµε τον κανόνα της αλυσίδας για την ελάχιστη

εντροπία, έχουµε

Hmin(X|EC) ≥ Hmin(X|E)− |C|

όπουC είναι η πληροφορία για τη διόρθωση σφαλµάτων που στάλθηκε µέσω του καναλιού.

΄Ετσι έχουµε την ελάχιστη εντροπία της Eve µαζί µε τη πληροφορία C να µπορεί να µειωθεί

µόνο έως |C| bits.

2.8.4 Κωδικοποίηση συνδρόµου (syndrome coding)

Από την ϑεωρία γραµµικών κωδίκων, έχουµε ότι η αντιστοίχηση sH : Fn2 → Fm2 που δίνεται από

v 7→ H ·vT καλείται σύνδροµο. Το σχήµα συνδιαλλαγής (σχήµα 2.13) που ϑα δούµε στη συνέχεια

στηρίζεται στο πίνακα ισοτιµίας H που συµφωνεί η Αλίκη µε τον Bob. Ας δούµε πρώτα το ϐήµα

κωδικοποίησης της Αλίκης. Το σχήµα στηρίζεται στους γραµµικούς κώδικες, δοθέντος ενός πίνακα

ισοτιµίας H και ένα διάνυσµα xA για την Αλίκη, η κωδικοποίηση του xA είναι το σύνδροµό του.

Αυτό σηµαίνει, ότι το µήνυµα που στέλνει η Αλίκη στον Bob για συνδιαλλαγή πληροφοριών είναι

το σύνδροµο του xA.

Σχήµα 2.13: Η κωδικοποίηση µέσω γραµµικών κωδίκων για τη συνδιαλλαγή πληροφοριών

Παράδειγµα 2.8.1. ΄Εστω v = (001) και H =

(
110
011

)
. Τότε sH(v) = H · vT = (01)T . Αυτό

σηµαίνει ότι αν το v ήταν η ακολουθία που είχε η Αλίκη, το µήνυµα που έστειλε στον Bob για

reconciliation ϑα είναι το sH(v), το οποίο είναι αυτό που υπολογίσαµε : (01)T .

Στη συνέχεια, ας υποθέσουµε ότι ο Bob, έχει έναν αποκωδικοποιητή, ο οποίος είναι µια

διαδικασία που τον ϐοηθάει να εκτιµά την ακολουθία σφάλµατος S (όπου XB = XA + S), ώστε

να πάρει το XA. Ο αποκωδικοποιητής είναι λίγο πιο περίπλοκος (σχήµα 2.14) καθώς παίρνει ως

είσοδο και το CA και το XB . Το πρώτο πράγµα που συµβαίνει στον αποκωδικοποιητή είναι ότι

υπολογίζει το σύνδροµο XB το οποίο καλούµε CB . ΄Υστερα ο Bob υπολογίζει το CS = CB +CA,

όπου CA το σύνδροµο του XA. Το CS είναι το σύνδροµο της ακολουθίας σφάλµατος, δηλαδή

CS = sH(S). Τότε το CS στέλνεται σε ένα module που εκτιµά την ακολουθία σφάλµατος S και

παράγει την εκτίµηση την οποία καλούµε Ŝ. Στο τέλος το Ŝ προστίθεται στο XB και αυτό είναι η

αποκωδικοποιηµένη ακολουθία που ϑα παραλάβει ο Bob.

Βέβαια, όπως µπορούµε να παρατηρήσουµε, όσο το µήκος της ακολουθίας της Αλίκης που

στέλνει στον Bob, είναι µικρότερο από την ακολουθία της Αλίκης, τότε δεν µπορούν να διορθω-

ϑούν όλα τα σφάλµατα. Αν η συνάρτηση εκτίµησης παράγει διαφορετική τιµή για κάθε σύνδροµο

έχουµε 2n διαφορετικά αποτελέσµατα, και 2n διαφορετικές ακολουθίες σφάλµατος, µε άλλα
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Σχήµα 2.14: Η αποκωδικοποίηση µέσω γραµµικών κωδίκων για τη συνδιαλλαγή πληροφοριών.

λόγια αν το m δεν είναι ίσο µε το n, δεν είναι εφικτό να διορθωθούν όλα τα λάθη. Παρόλα αυτά,

αν διαφορετικά σφάλµατα παρουσιαστούν µε διαφορετικές πιθανότητες µπορούµε να είµαστε

ικανοποιηµένοι αν διορθώσουµε τα πιο πιθανά σφάλµατα.

2.8.5 ΄Ορια του reconciliation

Ας υποθέσουµε ότι οι ακολουθίες της Αλίκης και του Bob, τις οποίες συµβολίζουµε ως Xn
A και

Xn
B , είναι µήκους n, όπου καθένα σύµβολο έχει παρθεί ανεξάρτητα από την κοινή κατανοµή

PXAXB . Τότε το πρωτόκολλο για συνδιαλλαγή πληροφοριών, από το οποίο διαρρέουν |C| bits

πληροφορίας ικανοποιεί τη σχέση :

|C| ≥ n ·H (XA|XB)

Η ισότητα επιτυγχάνεται για n→∞ [58], [59].

2.9 BB84 πρωτόκολλο

Αφού µελετήσαµε τις ϐάσεις για ένα σωστό και ασφαλές πρωτόκολλο διαµοίρασης κλειδιού,

στη συνέχεια ϑα αναλύσουµε το πρωτόκολλο BB84 που είναι από τα σηµαντικότερα κβαντικής

διαµοίρασης κλειδιού. Το µόνο το οποίο ϑα έχουµε να κάνουµε είναι να προετοιµάσουµε και να

µετρήσουµε απλές κβαντικές καταστάσεις [66].

Ορισµός 2.62. BB84 καταστάσεις-κωδικοποίηση. Οι καταστάσεις του BB84 είναι οι {|0〉, |1〉, |+〉, |−〉}.

Αυτό το σύνολο καταστάσεων αντιστοιχεί στη κωδικοποίηση ενός κλασικού bit xj ∈ {0, 1} σε µια

τυχαία επιλεγµένη ϐάση θj ∈ {0, 1}, όπου θj = 0 συµβολίζει τη τυπική ϐάση (η οποία είναι και

ιδιοβάση του πίνακα Pauli-Z και η θj = 1 τη ϐάση Hadamard (η οποία είναι ιδιοβάση του Pauli-X ).

Ορισµός 2.63. Οι 6−κατάστασεις κωδικοποίησης (six-state encoding) είναι οι

{|0〉, |1〉, |+〉, |−〉, |+ y〉, | − y〉}, όπου

| ± y〉 =
1√
2

(|0〉 ± i|1〉)
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Αυτό το σύνολο καταστάσεων αντιστοιχεί στη κωδικοποίηση ενός κλασικού bit xj ∈ {0, 1} σε

µια τυχαία επιλεγµένη ϐάση θj ∈ {0, 1, 2}, όπου θj = 0 συµβολίζει τη τυπική ϐάση, θj = 1 τη

ϐάση Hadamard και θj = 2 την ιδιοβάση του πίνακα Pauli-Y.

Πρωτόκολλο BB84 (χωρίς θόρυβο) (1)
1: Για µια παράµετρο η � 1 που παίρνει µικρές τιµές πραγµατικές, και ένα µεγάλο ακέραιο

n >> 1, η Αλίκη διαλέγει µια ακολουθία x = x1, . . . , xN ∈ {0, 1}N τυχαία, οµοιόµορφα

κατανεµηµένη όπου N = (4 + η)n. Επίσης διαλέγει µια ακολουθία ϐάσης θ = θ1, . . . , θN
πάλι τυχαία και οµοιόµορφα κατανεµηµένη. Στέλνει στον Bob κάθε bit xj το οποίο κωδικοποιεί

σε µια κβαντική κατάσταση σύµφωνα µε τη ϐάση θj : Hθj |xj〉.
2: Ο Bob διαλέγει µια ακολουθία ϐάσης θ̃ = θ̃1, . . . , θ̃N τυχαία οµοιόµορφα κατανεµηµένη.

Μετράει το qubit j στη ϐάση θ̃j για να πάρει το αποτέλεσµα x̃j. Αυτό του δίνει µια ακολουθία

x̃ = x̃1, . . . , x̃N .

3: Ο Bob λέει στην Αλίκη µέσω του CAC, ότι έλαβε τα qubits και τα µέτρησε.

4: Η Αλίκη και ο Bob λένε µέσω του CAC τις ακολουθίες ϐάσεων θ και θ̃ αντίστοιχα.

5: Η Αλίκη και ο Bob πετάνε όλους τους γύρους j για τους οποίους δεν µέτρησαν στην ίδια ϐάση.

΄Εστω S =
{
j|θj = θ̃j

}
να συµβολίζει τους δείκτες των γύρων για τους οποίους µέτρησαν

στην ίδια ϐάση. Αφού έχουν διαλέξει τα θ, θ̃ τυχαία, για µεγάλες τιµές του n, πετάνε περίπου

N/2 ≈ 2n bits.

6: Η Αλίκη διαλέγει ένα τυχαίο υποσύνολο T ⊆ S για να ελέγξει και λέει στον Bob το T στο

CAC. ΄Αρα η Αλίκη και ο Bob τεστάρουν περίπου |T | ≈ N/4 ≈ n bits.

7: Ανακοινώνουν τα xT και x̂T µεταξύ τους στο CAC, όπου συµβολίζουµε µε xT την υπακολουθία

του x που αντιστοιχεί στους δείκτες του συνόλου για το τεστ T . Υπολογίζουν το ποσοστό

σφάλµατος δ = W/|T |, όπου W = |{j ∈ T |xj 6= x̃j}| είναι ο αριθµός των σφαλµάτων όταν

µέτρησαν στην ίδια ϐάση.

8: Αν το ποσοστό σφάλµατος είναι δ 6= 0, τότε παρατάνε το πρωτόκολλο. Αλλιώς προχωράνε

και συµβολίζουν µε xremain = xS\T και x̃remain = x̃S\T , τα εναποµείναντα bits, δηλαδή τα

bits όπου µέτρησαν και οι δύο στην ίδια ϐάση, αλλά αυτά τα οποία δεν χρησιµοποίησαν για το

τέστ. Το µήκος των xremain και x̃remain είναι περίπου n bits.

9: Εφαρµόζουν privacy amplification: Η Αλίκη διαλέγει ένα τυχαίο r, και υπολογίζει το

k = Ext (xremain, r) . Στέλνει στον Bob το r, ο οποίος υπολογίζει το k = Ext (x̃remain, r).

Αν δεν υπάρχουν σφάλµατα κατά τη µετάδοση, τότε κάθε ϕορά που ο Bob µετράει στην ίδια

ϐάση όπως αυτή που διάλεξε η Αλίκη

(
θj = θ̃j

)
, τότε µαθαίνει το bit τέλεια (xj = x̃j). Αν δεν

υπάρχει ωπτοακουστής, ϑα περάσουν το τεστ. Καθώς xremain = x̃remain και ο Bob ξέρει το r
µπορεί να παράξει το ίδιο k µε πριν.

Κάθε ϕορά που η Eve προσπαθεί να µπει ανάµεσα, και να ανακτήσει κάποια πληροφορία για

τα µεταδιδόµενα qubits, ϑα επηρεάσει κατά κανόνα τις κβαντικές καταστάσεις και η Αλίκη και ο

Bob ϑα εντοπίσουν αυτή τη διατάραξη. Μπορεί να αποδειχθεί ότι

Hmin (Xremain|E) > n[1− h(δ)]

όπου h(δ) = −δ log δ−(1−δ) log(1−δ) είναι η δυαδική συνάρτηση εντροπίας και το δ είναι

το error rate µεταξύ τους. Ας σηµειώσουµε ότι η διαδικασία ανάλυσης του δείγµατος, δηλαδή
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ποιά qubits να τεστάρουµε, για µικρές τιµές του N είναι αρκετά περίπλοκο πρόβληµα που ϑέλει

ιδιαίτερη προσοχή, όπως αναλύεται στο [62].
Στη περίπτωση που έχουµε σφάλµα κατά τη µετάδοση, το error rate είναι πάντα δ 6= 0. Αυτό

επηρεάζει τη σωστότητα του πρωτοκόλλου, καθώς η Αλίκη και ο Bob ϑα πάρουν τα xremain, x̃remain
αντίστοιχα, µε xremain 6= x̃remain. Στη πραγµατικότητα, όταν xremain 6= x̃remain, από ιδιότητα του

εξαγωγέα Ext , µε πιθανότητα σχεδόν 1, έχουµε Ext (xremain, r) 6= Ext (x̃remain, r). Αυτό

σηµαίνει, ότι σχεδόν σίγουρα, η Αλίκη και ο Bob ϑα καταλήξουν µε διαφορετικά κλειδιά.

Για να προσπεράσουµε αυτό το πρόβληµα, πρέπει και οι δύο να εφαρµόσουν άλλο ένα ϐήµα

αυτό της συνδιαλλαγής πληροφοριών. ΄Αρα έχουµε το πρωτόκολλο που ακολουθεί.

Πρωτόκολλο BB84 µε θόρυβο (2)
1: Τα ϐήµατα 1-7 είναι ίδια όπως πριν.

2: Αν το error rate είναι µεγαλύτερο από κάποιο όριο δ > δt, η Αλίκη και ο Bob παρατάνε το

πρωτόκολλο. Αλλιώς προχωράνε, να συµβολίσουν µε xϱεµαιν = xS\T και x̃ϱεµαιν = x̃S\T τα

εναποµείναντα bits, δηλαδή τα bits τα οποία µέτρησαν και οι δύο στην ίδια ϐάση, αλλά δεν

χρησιµοποίησαν για τεστ.

3: Εφαρµόζουν συνδιαλλαγή πληροφοριών : Η Αλίκη στέλνει κάποια πληροφορία διόρθωσης

σφάλµατος C , µέσω του CAC, στον Bob και ο ο Bob διορθώνει τα σφάλµατα στην ακολουθία

x̃remain, ώστε να λάβει και αυτός το xremain από τη διαδικασία.

4: Το ϐήµα 10 είναι ίδιο όπως πριν.

2.9.1 Ασφάλεια του BB84

¨Καθαρισµένο¨ BB84 πρωτόκολλο (purified)

Στο πρώτο πείραµα, η Αλίκη και ο Bob διαλέγει x, θ ∈ {0, 1} και επιστρέφει |x〉θ = Hθ|x〉, µια

κωδικοποίηση ενός bit x στη καθορισµένη ϐάση θ. Στο δεύτερο πείραµα, η Αλίκη ετοιµάζει ένα

EPR Ϲευγάρι |φ+〉 = 1√
2
|00〉 + 1√

2
|11〉. ΄Υστερα διαλέγει ένα θ ∈ {0, 1} και µετράει το πρώτο

qubit στη ϐάση {|0〉θ, |1〉θ}, παίρνοντας ως αποτέλεσµα x ∈ {0, 1}. Επιστρέφει το δεύτερο

qubit. Ισχυριζόµαστε ότι τα δύο πειράµατα είναι εντελώς ισάξια. Πρέπει να εξακριβώσουµε δύο

πράγµατα.

Αρχικά, ενώ στο πρώτο πείραµα η Αλίκη κάνει την επιλογή του x τυχαία, στο δεύτερο, το x
καθορίζεται ως το αποτέλεσµα της µέτρησης ενός EPR Ϲευγαριού. Ξέρουµε όµως ότι καθώς ο

µειωµένος πίνακας πυκνότητας του EPR Ϲευγαριού στο πρώτο qubit είναι το totally mixed state,

κάθε µέτρηση ϐάσης σε αυτό το qubit ϑα γυρίσει καθένα από τα δύο πιθανά αποτελέσµατα µε

πιθανότητα 1/2. ΄Αρα η κατανοµή του x είναι πανοµοιότυπη και στα δύο πειράµατα.

Στη συνέχεια, πρέπει να ελέγξουµε ότι όταν η Αλίκη παίρνει το αποτέλεσµα x µετρώντας το

πρώτο qubit από το EPR Ϲευγάρι στη ϐάση θ, το qubit που επιστρέφει, δηλαδή το δεύτερο qubit

του EPR Ϲευγαριού, είναι όντως προβαλόµενο στη κατάσταση |x〉θ. Πάλι αυτή είναι µια ιδιότητα

της EPR κατάστασης η οποία είναι έγκυρη για οποιαδήποτε επιλογή µέτρησης ϐάσης στο πρώτο

qubit, οπότε είµαστε εντάξει. Τα δύο πειράµατα είναι πανοµοιότυπα.

Οπότε ας ϑεωρήσουµε µια παρόµοια διατύπωση µε το πρωτόκολλο BB84, στο οποίο αντί να

ετοιµάζουµε κατευθείαν BB84 καταστάσεις, η Αλίκη ετοιµάζει EPR Ϲευγάρια, κρατάει το πρώτο

qubit από κάθε Ϲευγάρι για τον εαυτό της, και στέλνει το δεύτερο qubit στον Bob. Σε µετέπειτα
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στάδιο µετράει το qubit της σε µια ϐάση θj ∈ {0, 1} που έχει διαλέξει τυχαία, και καταγράφει το

αποτέλεσµα xj .

¨Καθαρό¨ πρωτόκολλο BB84 χωρίς θόρυβο (3)
1: Για σχετικά µικρή πραγµατική παράµετρο η � 1, και µεγάλο ακέραιο n � 1, ϑέτουµε

N = (4 + η)n. Η Αλίκη ετοιµάζει N EPR Ϲευγάρια |φ+〉AB , και στέλνει το δεύτερο qubit από

κάθε Ϲευγάρι στον Bob. ∆ιαλέγει τυχαία µια ακολουθία ϐάσης θ = (θ1, . . . , θN) ∈ {0, 1}N και

µετράει καθένα από τα qubits της στις ϑέσεις θ για να πάρει µια ακολουθία x = x1, . . . , xN .

2: Ο Bob διαλέγει µια ακολουθία ϐάσης τυχαία θ̃ =
(
θ̃1, . . . , θ̃N

)
∈ {0, 1}N . Μετράει το

j−οστό qubit που παρέλαβε από την Αλίκη στη ϐάση θ̃j ώστε να πάρει το αποτέλεσµα x̃j .

3: Ο Bob λέει στην Αλίκη µέσω του CAC ότι έλαβε και µέτρησε όλα τα qubits.

4: Ανταλλάσουν τις ϐάσεις θ και θ̃ µέσω του CAC.

5: Πετάνε όλα τα δεδοµένα από όλους τους γύρους j ∈ {1, . . . , N}, στους οποίους δεν

µέτρησαν στην ίδια ϐάση. ΄Εστω S =
{
j|θj = θ̃j

}
να δηλώνει τους δείκτες για τους οποίους

µέτρησαν στην ίδια ϐάση.

6: Η Αλίκη διαλέγει ένα τυχαίο υποσύνολο T ⊆ S µεγέθους T ≈ |S|/2 για να τεστάρει και λέει

στον Bob το T µέσω του CAC.

7: Ανακοινώνουν τα xT και x̃T µεταξύ τους µέσω του CAC. Υπολογίζουν το ϱυθµό σφάλµατος

δ = W/|T |, όπου W = |{j ∈ T |xj 6= x̃j}| είναι ο αριθµός των διαφωνιών που ϐρίσκονται

στο T . Αν το δ είναι πολύ µεγάλο, εγκαταλείπουν το πρωτόκολλο.

8: ΄Εστω R = S\T . Εφαρµόζουν information reconciliation και privacy amplification στο xR.

Το παραπάνω πρωτόκολλο στηρίζεται στην ιδέα του Ekert. Γενικά είναι πιο εύκολο να ε-

τοιµάσουµε κβαντικές BB84 καταστάσεις παρά να διαµοιράσουµε EPR Ϲευγάρια σε µακρινές

αποστάσεις.

Περισσότερη δύναµη στον ωπτοακουστή

Το κίνητρο για τη δεύτερη παραλλαγή του BB84 είναι ότι είναι δύσκολο να µοντελοποιήσουµε

τα είδη επίθεσης που µπορεί να επιχειρήσει η Eve στο κβαντικό κανάλι επικοινωνίας µεταξύ της

Αλίκης και του Bob. Για παράδειγµα, µπορεί να διεµπλακεί µερικώς µε τα qubits που στέλνει η

Αλίκη, δηµιουργώντας έτσι µια αρθρωτή κατάσταση ρABE στην οποία ϑα έχουµε µειωµένο έλεγχο

και δυνατότητες.

Θα δώσουµε τη δυνατότητα στην Eve να προετοιµάσει µια τυχαία καθαρή κατάσταση ρABE ,

όπουA καιB συστήµατα ϕτιαγµένα απόN qubits, και να δώσει τοA στην Αλίκη και τοB στον Bob

και να κρατήσει το E. Η Αλίκη και ο Bob ϑα µετρήσουν τα αντίστοιχα qubits τους χρησιµοποιώντας

τυχαίες επιλογές ϐάσεων όπως πρωτόκολλο που εξηγήσαµε προηγουµένως.

Αυτό ϕαίνεται παράλογο, να ϕτιάχνει τις καταστάσεις η Eve, αλλά ϑα δούµε στη συνέχεια γιατί

το διαλέξαµε έτσι.

Τοπική εφαρµογή µιας διεµπλεγµένης µέτρησης

Ας υποθέσουµε ότι τροποποιούµε λίγο το BB84 προσθέτωντας πριν από όλα το εξής ϐήµα.
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• Καθώς λαµβάνουν τα αντίστοιχα N qubits από την Eve, η Αλίκη και ο Bob µετράνε µαζί κάθε

Ϲευγάρι των qubits χρησιµοποιώντας το POVM

{|φ+〉 〈φ+|AB , IAB − |φ+〉 〈φ+|AB} , όπου |φ+〉AB συµβολίζει το EPR Ϲευγάρι του από

κοινού συστήµατος της Αλίκης και του Bob. Αν ο αριθµός των Ϲευγαριών που δεν ϐρέθηκαν

ίσα µε το |φ+〉AB είναι µεγαλύτερος από δn τότε εγκαταλείπουν το πρωτόκολλο 3. Αλλιώς

προχωράνε κανονικά.

΄Υστερα από αυτό το ϐήµα, η Αλίκη και ο Bob έχουν την εγγύηση ότι τουλάχιστον (1− δ)n από

τα Ϲευγάρια που πήραν είναι τέλεια EPR Ϲευγάρια. Συγκεκριµένα, κάθε bit του raw κλειδιού που

αποκτιέται από µετρήσεις σε αυτές τις καταστάσεις είναι ασύνδετο µε την Eve (οι σχέσεις από

καθαρές καταστάσεις είναι πάντα τέλεια µονογαµικές).

Το πρόβληµα µε αυτό το ϐήµα είναι ότι η Αλίκη και ο Bob πρέπει να εφαρµόσουν µια αρθωτή

µέτρηση, την οποία δεν ξέρουµε αν µπορούν την υλοποιήσουν τοπικά.

΄Εστω µια ΄τριπλή΄ κατάσταση ρABE όπουA,B συστήµατα ενός qubit. Η πιθανότητα µια µέτρηση

των συστηµάτων A,B στη standard ϐάση µας δίνει αποτέλεσµα ακριβώς Tr (Π1ρAB), όπου

Π1 =
∣∣φ+
〉 〈
φ+|+ |Ψ01

〉
〈Ψ01| , και |Ψ01〉 =

1√
2
|00〉 − 1√

2
|11〉

Επίσης, αν η µέτρηση εφαρµοστεί στη ϐάση Hadamard η πιθανότητα είναι Tr (Π2ρAB), µε

Π2 =
∣∣φ+
〉 〈
φ+|+ |Ψ10

〉
〈Ψ10| , και |Ψ10〉 =

1√
2
|01〉+

1√
2
|10〉

Συµπεράσµατα

Συµπεραίνουµε ότι, τα matching outcomes tests που η Αλίκη και ο Bob εφαρµόζουν στο ϐήµα 7
του πρωτοκόλλου 3 είναι ουσιαστικά ισοδύναµα µε το ϐήµα που είδαµε προηγουµένως. ΄Αρα η

ασφάλεια του πρωτοκόλλου µε το ϐήµα ”0” ας το πούµε, συνεπάγεται κατευθείαν την ασφάλεια

του πρωτοκόλλου χωρίς το ϐήµα ”0”, αλλά µε το ϐήµα 7.

Για να εκφράσουµε τη σχέση ανάµεσα στα δύο ϐήµατα, ας ϑεωρήσουµε το µειωµένο πίνακα

πυκνότητας, ρAjBj της κατάστασης που ετοίµασε η Eve σε οποιαδήποτε δύο qubits για την Αλίκη και

τον Bob, και έστω pj η πιθανότητα επιτυχίας του τεστ matching outcomes. ΄Υστερα, εκφράζοντας

το ρAjBj στη Bell ϐάση έχουµε

ρAjBj = q00

∣∣φ+
〉 〈
φ+ |+q01|Ψ01

〉
〈Ψ01 |+q10|Ψ10〉 〈Ψ10 |+q11|Ψ11〉 〈Ψ11|

και χρησιµοποιώντας τις εκφράσεις για τα Π1 και Π2 από παραπάνω, έχουµε τη συνθήκη

q00 =
〈
Ψ00

∣∣ρAjBj ∣∣Ψ00

〉
≥ 2pj − 1

που ικανοποείται. Πιο συγκεκριµένα, η πιθανότητα επιτυχίας του τέστ είναι κοντά στο 1, ας

πούµε pj = 1− δ για κάποιο µικρό δ.

Τα δύο tests δεν είναι ακριβώς ισάξια, και αυτό απαιτεί λίγο περισσότερη δουλειά. Μια πρώτη

διαφορά είναι ότι στο πρωτόκολλο 3, το ϐήµα 7 εφαρµόζεται στους γύρους T που έχουν διαλεχτεί

για τον έλεγχο , ενώ είναι οι γύροι R = S\T που χρησιµοποιούνται για το raw key.
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Μια άλλη δυσκολία είναι ότι τα αποτελέσµατα των tests που εκτελούνται σε διαφορετικούς

γύρους δεν είναι ανεξάρτητα µεταξύ τους : παρόλο που η Αλίκη και ο Bob κάνουν ανεξάρτητες

µετρήσεις, η κατάσταση ρABE που ετοιµάζεται από την Eve δεν είναι απαραίτητο ότι έχει τη µορφή

τανυστικού γινοµένου.

Η δεύτερη διαφορά υψώνει µια δυσκολία. Θα τη δούµε αργότερα όµως. Ας επικεντρω-

ϑούµε στη πρώτη. Πώς συµπεραίνουµε συνθήκες στα qubits στους γύρους j ∈ S\T από τα

αποτελέσµατα των tests που εκτελούνται στα qubits στους γύρους j ∈ T ;

Μια ανισότητα συγκέντρωσης

Ας υποθέσουµε για απλότητα ότι ο αριθµός (S) των γύρων στους οποίους η Αλίκη και ο Bob

διαλέγουν την ίδια ϐάση είναι ακριβώς |S| = 2n, και ότι το T έχει µέγεθος |T | = |S|/2 = n.

Για κάθε j ∈ S, εισάγουµε µια τυχαία µεταβλητή ως δείκτη Zj ∈ {0, 1} τέτοια ώστε Zj = 1
να δηλώνει την αποτυχία στο matching outcomes test και Zj = 0 ανν xj = x̃j . Με αυτό το

συµβολισµό η συνθήκη που ικανοποείται και τους δύο στο ϐήµα 7 του πρωτοκόλλου 3 µπορεί να

γραφεί ως Σj∈TZj ≤ δ|T |. Για να αναλύσουν όµως την ασφάλεια του κλειδιού τους, πρέπει να

ϕράξουν το
∑

j∈S\T Zj .

Η ιδέα για να γίνει αυτό είναι να χρησιµοποιήσουµε το γεγονός ότι το T είναι τυχαία επιλεγµένο

υποσύνολο. ∆ιαισθητικά, ο µέσος όρος αποτυχιών στο T πρέπει να είναι περίπου ο ίδιος µε

ολόκληρο το S.

Για να γίνει αυτή η διαίσθηση ακριβής, χρειαζόµαστε κάτι που αποκαλούµε ϕράγµα συγκέντρω-

σης (concetration bound). Υπάρχουν πολλά τέτοια, το πιο διάσηµο όµως είναι το ϕράγµα Chernoff

ή αλλιώς ανισότητα Hoeffding. Ακολουθεί µια παραλλαγή του concetration bound:

Θεώρηµα 2.64. ΄Εστω m = n+k και ας ϑεωρήσουµε δυαδικές τυχαίες µεταβλητές X1, . . . , Xm

(τα Xi µπορεί να συσχετίζονται µεταξύ τους). ΄Εστω T ένα τυχαίο υποσύνολο {1, . . . ,m} µε-

γέθους k. Τότε για κάθε δ, v > 0 :

Pr

∑
j∈T

Xj ≤ δk ∧
∑

j∈{1,...,m}\T

Xj ≥ (δ + v)n

 ≤ e−2v2 n2

(n+k)(k+1)

Για τη περίπτωσή µας, ϑέτουµε m = |S| = 2n και k = n. Επίσης v = δ για διευκόλυνση. Με

αυτές τις παραµέτρους έχουµε

Pr

∑
j∈T

Zj ≤ δn ∧
∑
j∈S\T

Zj ≥ 2δn

 ≤ e−δ
2n

το οποίο είναι έγκυρο για οποιοδήποτε δ > 0. Αυτό το ϕράγµα συνεπάγεται ότι η πιθανότητα

ότι το test που εφαρµόζεται στο ϐήµα 7 περνάει, αλλά το αποτέλεσµα στους γύρους χωρίς test

R = S\T δεν ταιριάζουν σε ϐαθµό κλάσµατος µεγαλύτερου του 2δ, είναι µικροσκοπική ή αλλιώς

εκθετικά µικρή στο n. Γράφοντας ως ABORT το γεγονός να εγκαταλείψουν το πρωτόκολλο στο

ϐήµα 7, µπορούµε να χρησιµοποιήσουµε το νόµο του Bayes για να ξαναγράψουµε το ϕράγµα ως
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Pr

(∑
j∈ST

Zj ≥ 2δn|¬ABORT

)
≤ e−δ

2n

Pr(¬ABORT)

Πρέπει να λαµβάνουµε υπόψη αυτή τη πιθανότητα να εγκαταλείψουµε το πρωτόκολλο.Στη

συνέχεια, λόγω του ϑέµατος µε τις εξαρτήσεις µεταξύ διαφόρων τεστς που µπορεί να προκύψουν

αν η Eve ετοιµάσει µια κατάσταση η οποία δεν είναι σε µορφή τανυστικού γινοµένου.

2.10 Κβαντικοί αλγόριθµοι γύρω από τη κρυπτογραφία

Κβαντικός Μετασχηµατισµός Fourier

∆ιακριτός Μετασχηµατισµός Fourier (DFT)

Ο ∆ιακριτός Μετασχηµατισµός Fourier (Discrete Fourier Transform-DFT), ο οποίος είναι το πεπε-

ϱασµένο διακριτό αντίστοιχο των σειρών Fourier, αποτελεί το σηµαντικότερο εργαλείο ευρείας

χρήσεως της ψηφιακής τεχνολογίας. Μπορεί να ϑεωρηθεί ως µία προσέγγιση των συνήθων

σειρών Fourier, αλλά πιο συγκεκριµένα, ο DFT µετασχηµατίζει πεπερασµένες ακολουθίες πραγ-

µατικών ή µιγαδικών αριθµών (διακριτά σήµατα) σε µιγαδικές ακολουθίες, οι οποίες διατηρούν

όλη την πληροφορία του αρχικού σήµατος.

Ας υποθέσουµε ότι έχουµε ένα διάνυσµα f µεN µιγαδικούς αριθµούς, fk, k ∈ {0, 1, . . . , N−
1}. Τότε ο DFT είναι µια απεικόνιση των N µιγαδικών αριθµών σε αντίστοιχους N µιγαδικούς α-

ϱιθµούς, οι οποίοι είναι οι αλλαγµένες κατά Fourier συντεταγµένες f̃j , που δίνονται από το τύπο

f̃j =
1√
N

N−1∑
k=0

ω−jkfk

όπου ω = exp
(

2πi
N

)
. Ο αντίστροφος µετασχηµατισµός Fourier δίνεται από το τύπο

fj =
1√
N

N−1∑
k=0

ωjkf̃k

Μια σηµαντική ιδιότητα του DFT είναι το ϑεώρηµα συνέλιξης. Η κυκλική συνέλιξη δύο διανυ-

σµάτων f, g δίνεται από

(f ∗ g)i =
N−1∑
j=0

fjgi−j

όπου ορίζουµε g−m = gN−m. Το ϑεώρηµα της συνέλιξης µας λέει ότι ο DFT µετατρέπει τη

συνέλιξη σε κατά σηµείο πολλαπλασιασµό διανυσµάτων, δηλαδή αν οι συνιστώσες του DFT της

συνέλιξης (f ∗ g) είναι c̃k, τότε το c̃k = f̃kg̃k.
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Γρήγορος Μετασχηµατισµός Fourier (FFT)

Για να εφαρµόσουµε έναν DFT χρειαζόµαστε N2 µιγαδικούς πολλαπλασιασµούς και N(N − 1)
µιγαδικές προσθέσεις. Ο στόχος του FFT είναι να το κάνουµε αυτό µε λιγότερες µαθηµατικές

πράξεις. Στη περίπτωση που ϑα εξετάσουµε είναι N = 2n. Θα ϑεωρήσουµε ότι ο Γρήγορος

Μετασχηµατισµός Fourier ϐασίζεται στο γεγονός ότι υπάρχουν κάποιες συµµετρίες όσον αφορά

τους συντελεστές του DFT, όπως ϐλέπουµε παρακάτω

ωk+N/2 = −ωk

ωk+N = ωk

΄Εστω ότι ϑέλουµε να εφαρµόσουµε τον DFT σε ένα διάνυσµα f . Χωρίζουµε τις συνιστώσες

του f σε µικρότερα διανύσµατα µήκους N/2, και τα ονοµάζουµε e και o. Οι συντελεστές του e
είναι οι συνιστώσες του f που είναι άρτιες (even) και οι συντελεστές του o οι συνιστώσες του f
που είναι περιττές (odd). Η σειρά των συντελεστών διατηρείται. Οπότε ϑα έχουµε

f̃j =
1√
N

N−1∑
i=0

ω−ijfi =
1√
N

N/2−1∑
i=0

ω−2ijei +

N/2−1∑
i=0

ω−(2i+1)joi

=
1√
N

N/2−1∑
i=0

ω−ijN/2ei + ω−jN

N/2−1∑
i=0

ω−ijN/2oi


όπου ωN/2 = exp

(
2πi
N

)
και αλλάξαµε το ω σε ωN για περισσότερη σαφήνεια. Οπότε έχουµε

µια µέθοδο να υπολογίζουµε τον DFT της f µε ϐάση τα e και o:

f̃j = ẽj + ω−jN õj

Το j διατρέχει τις τιµές από 0 έως N − 1 και οι DFTs των e και f είναι περιοδικοί µε περίοδο

N/2. Οπότε ϐάσει αυτού και της συµµετρίας για τα ω παραπάνω, ϑα έχουµε

√
2f̃j = ẽj + ω−jN õj 0 ≤ j ≤ N/2− 1√
2f̃j = ẽj − ω−jN õj N/2− 2 ≤ j ≤ N − 1

Ας υποθέσουµε ότι πρώτα υπολογίζουµε το DFT για τα e και o και ύστερα χρησιµοποιούµε

αυτή τη µέθοδο για τον υπολογισµό του DFT για ολόκληρο το f . Για να υπολογίσουµε το e και

το o χρειαζόµαστε 2N
2

2
= N2

2
πολλαπλασιασµούς. Επίσης χρειαζόµαστε άλλους N/2 για τον

υπολογισµό του ω−jN õj . Ο συντελεστής
√

2 δεν παίζει τόσο ϱόλο, απλά στο τέλος ϑα προσθέσει

N πολλαπλασιασµούς. ΄Αρα τελικά χρειαζόµαστε
N2

2
+ N

2
µιγαδικούς πολλαπλασιασµούς για να

υπολογίσουµε το DFT, σε αντίθεση µε τους N2 που χρειαστήκαµε αρχικά. Αυτή η µείωση είναι της

τάξης του 2 για µεγάλα N . ΄Οσον αφορά τη τάξη πολυπλοκότητας µπορούµε να υπολογίσουµε

τον DFT µέσω του FFT σε NlogN πράξεις.

Μια εφαρµογή του FFT

Ας υποθέσουµε ότι έχουµε δύο πολυώνυµα µε µιγαδικούς συντελεστές f(x) = a0 +a1x+ · · ·+
aN−1x

N−1 και g(x) = b0+b1x+· · ·+bN−1x
N−1. Αν πολλαπλασιάσουµε τα δύο αυτά πολυώνυµα
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µεταξύ τους ϑα έχουµε ένα άλλο πολυώνυµο f(x)g(x) =
∑N−1

ij=0 aibjx
i+j =

∑2(N−1)
k=0 ckx

k. Οι

νέοι συντελεστές για αυτό το πολυώνυµο ϑα είναι µια συνάρτηση των συντελεστών των δύο

πολυωνύµων

ck =
N−1∑
l=0

albk−l

Για να υπολογίσουµε το cK απαιτούνται N2 πολλαπλασιασµοί. Αν παρατηρήσουµε καλύτε-

ϱα όµως, το cK µοιάζει µε συνέλιξη. Πράγµατι, ας υποθέσουµε ότι κατασκευάζουµε ένα

2N−διάστατο διάνυσµα a = (a0, . . . , aN−1, 0, . . . , 0) και b = (b0, . . . , bN−1, 0, . . . , 0). Το δι-

άνυσµα c που ϑα αναπαριστά τους συντελεστές του νέου πολυωνύµου ϑα δίνεται από τη σχέση

ck =
2N−1∑
l=0

albk−l mod 2N

Αυτό είναι ακριβώς µια συνέλιξη. Οπότε για να υπολογίσουµε τους συντελεστές cK , υπο-

λογίζουµε τους DFTs των a, b. Πολλαπλασιάζουµε κατά σηµείο τα δύο διανύσµατα και ύστερα

αντιστρέφουµε τον DFT στο νέο διάνυσµα. Το αποτέλεσµα ϑα είναι το cK από το ϑεώρηµα

συνέλιξης. Αν χρησιµοποιήσουµε τον FFT, τότε ϑα χρειαστούµε O(N logN) πολλαπλασιασµο-

ύς, το οποίο είναι αρκετά γρηγορότερο από τους κλασσικούς αλγορίθµους πολλαπλασιασµού

πολυωνύµων.

΄Εστω η πύλη Hadamard

H =
1√
2

[
1 1
1 −1

]
και έστω ένα qubit στη κατάσταση a0|0〉+ a1|1〉. Αν εφαρµόσουµε το τελεστή Hadamard ϑα

έχουµε τη νέα κατάσταση

1√
2

(a0 + a1) |0〉+
1√
2

(a0 − a1) |1〉 = ã0|0〉+ ã1|1〉

Με άλλα λόγια η πύλη Hadamard εφαρµόζει τον DFT γιαN = 2 στα ορίσµατα της κατάστασης.

Αυτό είναι διαφορετικό από το να υπολογίσουµε τον DFT για N = 2. Τα ορίσµατα δεν είναι

αριθµοί, απλά αναπαριστούν τη περιγραφή του κβαντικού µας συστήµατος. Για αυτό το λόγο η

πύλη Hadamard αναφέρεται και ως ¨µετασχηµατισµός Hadamard¨.

Ο κβαντικός µετασχηµατισµός Fourier (QFT) είναι ένας µετασχηµατισµός που παίρνει τα ο-

ϱίσµατα µιας N−διάστατης κατάστασης και υπολογίζει το µετασχηµατισµό Fourier σε αυτά τα

ορίσµατα. Με άλλα λόγια, ο QFT εκτελεί το µετασχηµατισµό

N−1∑
x=0

ax|x〉 →
N−1∑
x=0

ãx|x〉 =
N−1∑
x=0

1√
N

N−1∑
y=0

ω−xyN ay|x〉

και απλά στις ϐασικές καταστάσεις
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|x〉 → 1√
N

N−1∑
y=0

ω−xyN |y〉

Οπότε ο QFT δίνεται από το πίνακα

UQFT =
1√
N

N−1∑
x=0

N−1∑
y=0

ω−yxN |y〉〈x|

ο οποίος είναι ορθογώνιος.

Ο QFT είναι από τους σηµαντικότερους µετασχηµατισµούς στην κβαντική υπολογιστική, αλλά

ιδιαίτερα για τον αλγόριθµο του Shor µε τον οποίο ϑα ασχοληθούµε στη συνέχεια. Πρώτα όµως

πρέπει να δούµε πώς τον εφαρµόζουµε σε ένα κβαντικό κύκλωµα. Θα εξάγουµε λοιπόν ένα

κβαντικό κύκλωµα για τον QFT για N = 2n. Ο QFT εφαρµόζει το µετασχηµατισµό

|x〉 → 1√
2n

2n−1∑
y=0

ω−xyN |y〉

Αναπτύσσουµε το άθροισµα

|x〉 → 1√
2n

∑
y1,y2,...,yn∈{0,1}

ω
−x

∑n
k=1 2n−kyk

N |y1, y2, . . . , yn〉

Αναπτύσσουµε στη συνέχεια το εκθετικό άθροισµα σε γινόµενο εκθετικών και έχουµε

|x〉 → 1√
2n

∑
y1,y2,...,yn∈{0,1}

n⊗
k=1

ω−x2n−kyk
N |yk〉

Ξαναµαζεύουµε λίγο τα αθροίσµατα και τα γινόµενα

|x〉 → 1√
2n

n⊗
k=1

 ∑
yk∈{0,1}

ω−x2n−kyk
N |yk〉


και αναπτύσσουµε το άθροισµα που µας δίνει

|x〉 → 1√
2n

n⊗
k=1

[
|0〉+ ω−x2n−k

N |1〉
]

Μπορούµε να παρατηρήσουµε ότι το ω−x2n−k

N δεν εξαρτάται από τα bits του x µε µεγάλη τάξη,

οπότε µπορούµε να χρησιµοποιήσουµε τον κλασµατικό δυαδικό συµβολισµό

0.xlxl+1 . . . xn =
xl
2

+
xl+1

4
+ · · ·+ xn

2n−l+1

και να έχουµε
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|x〉 → 1√
2n

[
|0〉+ e−2πi0.xn |1〉

]
⊗
[
|0〉+ e−2πi0·xn−1xn|1〉

]
⊗ · · · ⊗

[
|0〉+ e−2πi0.x1x2···xn|1〉

]
Παρατηρούµε ότι µόνο το τελευταίο qubit εξαρτάται από όλες τις τιµές των qubits εισόδου και

κάθε επόµενο qubit εξαρτάται όλο και λιγότερο από τα qubits εισόδου. Επίσης το e−2πi0.a ισούται

είτε µε +1 είτε µε −1, το οποίο µας ϑυµίζει το µετασχηµατισµό Hadamard.

Συνοψίζοντας, για να παράξουµε ένα κύκλωµα για τον QFT για N = 2n παίρνουµε το πρώτο

qubit |x1, . . . , xn〉 και εφαρµόζουµε έναν µετασχηµατισµό Hadamard, ο οποίος µας δίνει

|x〉 → 1√
2

[
|0〉+ e−2πi0·x1|1〉

]
⊗ |x2, x3, . . . , xn〉

Ορίζουµε στη συνέχεια την πύλη µετατόπισης ϕάσης

Rk =

[
1 0
0 exp

(−2πi
2k

) ]
και εφαρµόζουµε ανάλογες ελεγχόµενες πύλεςR2, R3 κτλ, στα κατάλληλα bits, το οποίο µας

δίνει τον εξής µετασχηµατισµό

|x〉 → 1√
2

[
|0〉+ e−2πi0·x1x2...xn|1〉

]
⊗ |x2, x3, . . . , xn〉

Αυτό ϑα µας ξαναπαράξει τον τελευταίο όρο της QFT κατάστασης, οπότε αυτό αν το κάνουµε

για όλα τα qubits ϑα έχουµε

|x〉 → 1√
2n

[
|0〉+ e−2πi0.x1x2···xn|1〉

]
⊗
[
|0〉+ e−2πi0·x1x2···xn−1|1〉

]
⊗ · · ·⊗

[
|0〉+ e−2πi0·xn|1〉

]
Αν αλλάξουµε τη σειρά αυτών των qubits ϑα έχουµε παράξει τον κβαντικό µετασχηµατισµό

Fourier.

2.10.1 Αλγόριθµος του Shor

Το 1994, ο Peter Shor, στηριζόµενος στην εργασία του Daniel Simon περί των δενδρικών προβλη-

µάτων απόφασης (tree decision problems) ανακάλυψε έναν πιθανοκρατικά ϕραγµένο αλγόριθµο

πολυωνυµικού χρόνου, για να παραγοντοποιεί αριθµούς n−ψηφίων σε κβαντικούς υπολογιστές.

Μέχρι το 1970 οι άνθρωποι έψαχναν για αποτελεσµατικούς αλγόριθµους που ϑα λύνουν το

πρόβληµα παραγοντοποίησης µεγάλων αριθµών, µε πιο γνωστό τον αλγόριθµο των A.K. Lenstra

και H.W Lenstra το 1993, ο οποίος όµως και αυτός είναι εκθετικού χρόνου σε αντιστοιχία µε το µέγε-

ϑος της εισόδου. Αυτό είχε ως αποτελέσµα, οι άνθρωποι να πιστεύουν ότι τα κρυπτοσυστήµατα

που είχαν κατασκευάσει, στηριζόµενοι σε αυτό το πολύ δύσκολο πρόβληµα παραγοντοποίησης

µεγάλων αριθµών, όπως το RSA, είναι ασφαλή και αξιόπιστα. Τα αποτελέσµατα του Shor όµως

από την άλλη εξέπληξαν όλη τη µαθηµατική κρυπτογραφική κοινότητα και όχι µόνο και κίνησαν το

ενδιαφέρον πολλών επιστηµόνων προς το κλάδο των κβαντικών υπολογιστών.

88



2.10. ΚΒΑΝΤΙΚΟΙ ΑΛΓΟΡΙΘΜΟΙ ΓΥΡΩ ΑΠΟ ΤΗ ΚΡΥΠΤΟΓΡΑΦΙΑ

Οι περισσότεροι αλγόριθµοι παραγοντοποίησης, συµπεριλαµβανοµένου και του Shor, χρησιµο-

ποιούν µια καθιερωµένη (standard) ¨µείωση¨ του προβλήµατος παραγοντοποίησης σε πρόβληµα

εύρεσης περιόδου µιας συνάρτησης. Ο Shor χρησιµοποιεί κβαντική παραλληλία µε το κανονικό

τρόπο µε σκοπό να αποκτήσει µια υπέρθεση όλων των τιµών της συνάρτησης σε ένα µόνο ϐήµα.

΄Υστερα υπολογίζει τον κβαντικό µετασχηµατισµό Fourier της συνάρτησης, ο οποίος όπως και ο

κλασσικός µετασχηµατισµός Fourier, ϐάζει όλο το πλάτος-εύρος της συνάρτησης σε πολλαπλάσια

της αντίστροφης περιόδου. Με µεγάλη πιθανότητα, µετρώντας τη κατάσταση αποφαινόµαστε για

τη περίοδο, που µε τη σειρά της οδηγεί στον υπολογισµό των παραγόντων ενός αριθµού n−
ψηφίων. Ο συνοπτικός τρόπος που περιγράψαµε τη διαδικασία σκοπό έχει να σχηµατίσουµε

µια ιδέα για το πώς λειτουργεί ο αλγόριθµος του Shor αλλά δεν παύει να παραµένει µια υπε-

ϱαπλούστευση. Το περίεργο ή αλλιώς πολύπλοκο κοµµάτι του αλγορίθµου είναι ότι ο κβαντικός

µετασχηµατισµός Fourier στηρίζεται στο γρήγορο µετασχηµατισµό Fourier, ο οποίος στις περισ-

σότερες περιπτώσεις δίνει κατά προσέγγιση και όχι ακριβή αποτελέσµατα. ΄Ετσι, η εύρεση της

περιόδου ίσως είναι πιο περίπλοκη απότι ϑα περιµέναµε, αλλά αυτό δεν µας εµποδίζει να την υ-

πολογίσουµε µε τους κλασσικούς µαθηµατικούς τρόπους που γνωρίζουµε. Παρακάτω ακολουθεί

εκτενέστερη περιγραφή των ϐηµάτων του αλγορίθµου [70].
Το πρόβληµα που λύνει ο κβαντικός αλγόριθµος του Shor είναι το εξής :

∆οθέντος ενός σύνθετου περιττού ακέραιου N , να βρεθούν οι πρώτοι του παράγοντες.
Είναι γνωστό ότι το να παραγοντοποιήσουµε έναν αριθµό N , µπορεί να µειωθεί στο πρόβληµα

του να διαλέξεις έναν ακέραιο m τυχαία, σχετικά πρώτο µε το N , και να καθορίσεις την modulo

N πολλαπλασιαστική τάξη του P , δηλαδή να ϐρεις το µικρότερο ϑετικό ακέραιο P τέτοιο ώστε

mP = 1 mod N

΄Εστω N = {0, 1, 2, 3, . . .} να συµβολίζει το σύνολο των ϕυσικών αριθµών. Ο αλγόριθµος του

Shor παρέχει λύση στο παραπάνω πρόβληµα. Αποτελείται από 5 ϐήµατα, µε µόνο το ϐήµα 2 να

απαιτεί τη χρήση κβαντικού υπολογιστή. ΄Ολα τα υπόλοιπα ϐήµατα πραγµατοποιούνται σε κλασικό

υπολογιστή.

Βήµα 1: ∆ιαλέγουµε έναν τυχαίο ακέραιο ϑετικό αριθµό m. Χρησιµοποιούµε τον Ευκλείδιο αλγόριθ-

µο για να υπολογίσουµε το ΜΚ∆ των m και N . Αν ο ΜΚ∆(m,N) 6= 1, τότε ϐρήκαµε έναν

µη-τετριµένο παράγοντα του N και τελειώσαµε. Αλλιώς, προχωράµε στο ϐήµα 2.

Βήµα 2: Χρησιµοποιούµε έναν κβαντικό υπολογιστή για να προσδιορίσουµε την άγνωστη περίοδο

P της συνάρτησης

N fN−→ N
a 7−→ ma mod N

Βήµα 3: Αν P είναι περιττός ακέραιος, πάµε στο ϐήµα 1 (η πιθανότητα το P να είναι περιττός είναι
1
2

k
, όπου k ο αριθµός των διακεκριµένων πρώτων παραγόντων τουN ). Αν ο P είναι άρτιος,

πάµε στο επόµενο ϐήµα.

Βήµα 4: Αφού ο P είναι άρτιος, έχουµε(
mP/2 − 1

) (
mP/2 + 1

)
= mP − 1 = 0 mod N
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Αν mP/2 + 1 = 0 mod N , πάµε στο ϐήµα 1. Αν mP/2 + 1 6= 0 mod N πάµε στο ϐήµα 5. Η

πιθανότητα να ισχύει το mP/2 + 1 = 0 mod N είναι λιγότερη από
1
2

k−1
, όπου k ο αριθµός

των διακεκριµένων πρώτων παραγόντων του N .

Βήµα 5: Χρησιµοποιούµε τον Ευκλείδιο αλγόριθµο για να υπολογίσουµε το d = gcd
(
mP/2 − 1, N

)
.

Από τη στιγµή που mP/2 + 1 6= 0 mod N , µπορεί εύκολα να δειχθεί ότι ο d είναι ένας µη

τετριµένος παράγοντας του N . Ο αλγόριθµος τερµατίζει µε απάντηση d.

΄Αρα το πρόβληµα παραγοντοποίησης ενός περιττού ακέραιου ϑετικού N , µειώνεται στο εξής

πρόβληµα

∆οθείσης µιας περιοδικής συνάρτησης

f : N −→ N

να ϐρεθεί η περίοδος P της f .

Στη συνέχεια ϑα αναλύσουµε το κβαντικό µέρος του αλγορίθµου που είναι το ϐήµα 2.

∆ιαλέγουµε µια δύναµη του 2

Q = 2L

τέτοια ώστε

N2 ≤ Q = 2L < 2N2

και ϑεωρούµε την f περιορισµένη στο σύνολο

SQ = {0, 1, . . . , Q− 1}
το οποίο επίσης συµβολίζουµε µε f , δηλαδή

f : SQ −→ SQ

Κατασκευάζουµε δύο L−qubit κβαντικούς καταχωρητές REGISTER1 και REGISTER2, ώστε να

κρατήσουµε τα ορίσµατα και τις τιµές της f αντίστοιχα, δηλαδή

|REG1〉|REG2〉 = |a〉|f(a)〉 = |a〉|b〉 = |a0a1 · · · aL−1〉 |b0b1 · · · bL−1〉
Σε ένα κβαντικό υπολογιστή, αναπαριστούµε έναν ακέραιο a µε ϐάση 2 αναπαριστώντας τον

ως

a =
L−1∑
j=0

aj2
j

καθώς ένας κβαντικός καταχωρητής αποτελείται από 2n qubits

|a〉 = |a0a1 · · · aL−1〉 =
L−1⊗
j=0

|aj〉

Το κβαντικό κοµµάτι τώρα του αλγορίθµου, δηλαδή το βήµα 2 έχει ως εξής :
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Βήµα 1: Αρχικοποιούµε τους καταχωρητές, δηλαδή

|ψ0〉 = |REG1〉|REG2〉 = |0〉|0〉 = |00 · · · 0〉|0 · · · 0〉

Βήµα 2: Εφαρµόζουµε κβαντικό µετασχηµατισµό Fourier στον καταχωρητή 1

|ψ0〉 = |0〉|0〉 F⊗I−→ |ψ1〉 =
1√
Q

Q−1∑
x=0

ω0.x|x〉|0〉 =
1√
Q

Q−1∑
x=0

|x〉|0〉

Οπότε ο REGISTER1 κρατάει όλους τους ακέραιους

0, 1, 2, . . . , Q− 1

σε υπέρθεση.

Βήµα 3: ΄Εστω Uf να είναι ο ορθογώνιος µετασχηµατισµός που παίρνει το |x〉|0〉 και το στέλνει στο

|x〉|f(x)〉. Εφαρµόζουµε το γραµµικό µετασχηµατισµό Uf και στους δύο καταχωρητές. Το

αποτέλεσµα είναι

|ψ1〉 =
1√
Q

Q−1∑
x=0

|x〉|0〉
Uf7−→ |ψ2〉 =

1√
Q

Q−1∑
x=0

|x〉|f(x)〉

Η κατάσταση των δύο καταχωρητών τώρα είναι κάτι παραπάνω από υπέρθεση των κατα-

στάσεών τους. Τους έχουµε πλέον σε κβαντική διεµπλοκή.

Βήµα 4: Εφαρµόζουµε κβαντικό µετασχηµατισµό Fourier στον καταχωρητή 1. Η κατάσταση που ϑα

πάρουµε είναι

|ψ2〉 =
1√
Q

Q−1∑
x=0

|x〉|f(x)〉 F⊗I←→ |ψ3〉 =
1

Q

Q−1∑
x=0

Q−1∑
y=0

ωxy|y〉|f(x)〉

=
1

Q

Q−1∑
y=0

‖|Υ(y)〉‖ · |y〉 |Υ(y)〉
‖Υ(y)〉‖

όπου

|Υ(y)〉 =

Q−1∑
x=0

ωxy|f(x)〉

Βήµα 5: Μετράµε τον καταχωρητή 1, δηλαδή πραγµατοποιούµε µια µέτρηση σε σχέση µε τις ορθο-

κανονικές προβολές

|0〉〈0| ⊗ I, |1〉〈1| ⊗ I, |2〉〈2| ⊗ I, . . . , |Q− 1〉〈Q− 1| ⊗ I

όπου I συµβολίζει τον ταυτοτικό τελεστή στο χώρο Hilbert του δεύτερου καταχωρητή.
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Αν µετρήσουµε λοιπόν τη κατάσταση αυτή ϑα έχουµε µε µεγάλη πιθανότητα

Prob (y0) =
‖ |Υ (y0)〉 ‖2

Q2

το οποίο µετακινήθηκε στη κατάσταση

|y0〉
|Υ (y0)〉
‖|Υ (y0)〉‖

και µετρήσαµε τη τιµή

y0 ∈ {0, 1, 2, . . . , Q− 1}

Αν ύστερα από αυτή τη µέτρηση αγνοήσουµε τους δύο καταχωρητές Reg1 και Reg2, τότε

παρατηρούµε ότι έχουµε µια κλασσική κατανοµή πιθανότητας S στο δειγµατικό χώρο

{0, 1, 2, . . . , Q− 1}

΄Οπως ϑα δούµε, ϑα εξάγουµε πληροφορίες για την εύρεση της περιόδου της συνάρτησης

f µέσω αυτής της στοχαστικής πηγής.

Στοχαστική πηγή S του αλγορίθµου Shor

Θα αναλύσουµε λίγο περισσότερο τώρα τη κατανοµή πιθανότητας Prob(y) [70].

Πρόταση 2.65. ΄Εστω q, r οι µοναδικοί µη-αρνητικοί ακέραιοι τέτοιοι ώστε Q = Pq + r, όπου

0 ≤ r < P ; και έστω Q0 = Pq. Τότε

Prob(y) =


r sin2(πPyQ ·(

Q0
P

+1))+(P−r) sin2(πPyQ ·
Q0
P )

Q2 sin2(πPyQ )
αν Py 6= 0 mod Q

r(Q0+P )2+(P−r)Q2
0

Q2P 2 αν Py = 0 mod Q

Ως πόρισµα έχουµε το παρακάτω

Πόρισµα 2.66. Αν P είναι ένας ακριβής διαιρέτης του Q τότε

Prob(y) =

{
0 αν Py 6= 0 mod Q
1
P

αν Py = 0 mod Q

Συνεχή Κλάσµατα

Κάθε ϑετικός ϱητός αριθµός ξ µπορεί να γραφεί στη µορφή

ξ = a0 +
1

a1 + 1
a2+ 1

a3+ 1
aN
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όπου a0 είναι µη-αρνητικός ακέραιος και a1, . . . , aN ϑετικοί ακέραιοι. Αυτός ο τρόπος γραφής

ονοµάζεται συνεχές κλάσµα και καθορίζεται εξ΄ ολοκλήρου από το ξ δεδοµένου ότι εφαρµόζου-

µε τη συνθήκη aN > 1.

Για τυπογραφική απλότητα, συµβολίζουµε αλλιώς τη παραπάνω µορφή ως

[a0, a1, . . . , aN ]

΄Ενα συνεχές κλάσµα µπορεί να υπολογιστεί από την ακόλουθη αναδροµική σχέση, η οποία

πάντα τερµατίζει αν ξ ϱητός :{
a0 = bξc
ξ0 = ξ − a0

, και αν ξn 6= 0, τότε

{
an+1 = b1/ξnc
ξn+1 = 1

ξn
− an+1

Η n−οστή συγκλίνουσα (0 ≤ n ≤ N) του παραπάνω συνεχούς κλάσµατος ορίζεται από το

ϱητό αριθµό ξn που δίνεται από

ξn = [a0, a1, . . . , an]

Κάθε συγκλίνουσα ξn µπορεί να γραφεί στη µορφή, ξn = pn
qn

, όπου pn και qn σχετικώς πρώτοι

ακέραιοι (gcd (pn, qn) = 1). Οι ακέραιοι pn και qn ορίζονται από την αναδροµική σχέση

p0 = a0, p1 = a1a0 + 1, pn = anpn−1 + pn−2

q0 = 1, q1 = a1, qn = anqn−1 + qn−2

Τελευταίο κοµµάτι του αλγορίθµου

Ορισµός 2.67. Για κάθε ακέραιο a, έστω {a}Q να συµβολίζει το ολοκληρωτικό υπόλοιπο modulo

Q του µικρότερου µεγέθους. Με άλλα λόγια το {a}Q είναι ο µοναδικός ακέραιος τέτοιος ώστε{
a = {a}Q mod Q
−Q/2 < {a}Q ≤ Q/2

Πρόταση 2.68. ΄Εστω y ένας ακέραιος ο οποίος ϐρίσκεται στο SQ. Τότε

Prob(y) ≥

{
4
π2 · 1

P
·
(
1− 1

N

)2
αν 0 < |{Py}Q| ≤ P

2
·
(
1− 1

N

)
1
P
·
(
1− 1

N

)2
αν {Py}Q = 0

Λήµµα 2.69. ΄Εστω

Y =

{
y ∈ SQ||{Py}Q| ≤

P

2

}
και SP = {d ∈ SQ|0 ≤ d < P}

Τότε η απεικόνιση

Y −→ SP

y 7−→ d = d(y) = round
(
P
Q
· y
)

είναι αµφιµονοσήµαντη και επί µε αντίστροφο
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y = y(d) = round

(
Q

P
· d
)

΄Αρα, οι Y και SP είναι σε 1 προς 1 αντιστοιχία. Επίσης,

{Py}Q = P · y −Q · d(y)

Επίσης, τα δύο ακόλουθα σύνολα ϱητών είναι σε ένα προς ένα αντιστοιχία{
y

Q
|y ∈ Y

}
←→

{
d

P
|0 ≤ d < P

}
΄Οπως είδαµε µετά τη µέτρηση, έχουµε στη κατοχή µας έναν ακέραιο y ∈ Y και στη συνέχεια

ϑα δούµε πώς αυτό ϑα µας ϐοηθήσει να ϐρούµε τη περίοδο P .

Θεώρηµα 2.70. ΄Εστω ξ ένας πραγµατικός αριθµός και έστω a, b ακέραιοι αριθµοί µε b > 0. Αν∣∣∣ξ − a

b

∣∣∣ ≤ 1

2b2

τότε ο ϱητός αριθµός a/b είναι µια συγκλίνουσα της επέκτασης του συνεχούς κλάσµατος ξ.

Πόρισµα 2.71. Αν |{Py}Q| ≤ P
2

, τότε ο ϱητός αριθµός
d(y)
P

είναι µια συγκλίνουσα της επέκτασης

του συνεχούς κλάσµατος του
y
Q

.

Αφού
d(y)
P

είναι µια συγκλίνουσα του
y
Q

, συνεπάγεται ότι για κάποιο n,

d(y)

P
=
pn
qn

όπου pn και qn σχετικά πρώτοι ϑετικοί ακέραιοι που δίνονται από την αναδροµική σχέση που

είδαµε παραπάνω. ΄Αρα ϕαίνεται να ϐρήκαµε ένα τρόπο να εξάγουµε τη περίοδο P από το

αποτέλεσµα της µέτρησης y. Βέβαια, πρέπει να προσέξουµε ότι πρέπει να ισχύει{
pn = d(y)
qn = P

για να πάρουµε τη περίοδο, και αυτό ισχύει µόνο όταν τα d(y), P είναι σχετικά πρώτοι. ΄Αρα

ποιά είναι η πιθανότητα το y ∈ Y να ικανοποιεί επιπλέον τη συνθήκη MKD(P, d(y)) = 1;

Πρόταση 2.72. Η πιθανότητα το τυχαίο y να είναι τέτοιο ώστε τα d(y) και P να είναι σχετικώς

πρώτοι είναι κάτω ϕραγµένη και ισχύει η σχέση

Prob{y ∈ Y | gcd(d(y), P ) = 1} ≥ 4

π2
· φ(P )

P
·
(

1− 1

N

)2

όπου φ(P ) η συνάρτηση Euler που συµβολίζει τον αριθµό των ϑετικών ακεραίων µικρότερων

του P που είναι σχετικά πρώτοι µε το P .
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Θεώρηµα 2.73. Ισχύει

lim inf
φ(N)

N/ ln(lnN)
= e−γ

όπου γ η σταθερά Euler γ = 0.57721566490153286061 . . . και e−γ = 0.5614594836.

Πόρισµα 2.74.

Prob{y ∈ Y | gcd(d(y), P ) = 1} ≥ 4

π2 ln 2
· e
−γ − ε(P )

lg(lgN)
·
(

1− 1

N

)2

όπου ε(P ) είναι µια µονότονη ϕθίνουσα ακολουθία που συγκίνει στο 0. Σε ασυµπτωτικό

συµβολισµό,

Prob{y ∈ Y | gcd(d(y), P ) = 1} = Ω

(
1

lg(lgN)

)
Αν λοιπόν το ϐήµα στο οποίο προσδιορίζουµε το y επαναληφθεί O(lg(lgN)) ϕορές, η

πιθανότητα επιτυχίας είναι Ω(1).

Παράδειγµα του Αλγορίθµου Shor

Θα δείξουµε πώς παραγοντοποιούµε τον αριθµόN = 91 = 7·13. ∆ιαλέγουµεQ = 214 = 16384
τέτοιο ώστε N2 ≤ Q < 2N2 [70].

• ∆ιαλέγουµε έναν τυχαίο αριθµό m = 3. Καθώς gcd(91, 3) = 1 προχωράµε ώστε να

ϐρούµε τη περίοδο της συνάρτησης f που δίνεται από το τύπο

f(a) = 3a mod 91

Κάνουµε ότι δεν γνωρίζουµε τη περίοδο της συνάρτησης αυτής προς το παρών, αλλά

επειδή τα νούµερα είναι µικρά ξέρουµε ότι έχει περίοδο P = 6.

a 0 1 2 3 4 5 6 7 · · ·
f(a) 1 3 9 27 81 61 1 3 · · ·

• Αρχικοποιούµε τους δύο καταχωρητές µας reg1,reg2, οπότε η κατάστασή τους γίνεται

|ψ0〉 = |0〉|0〉

• Εφαρµόζουµε τον QFT στον πρώτο καταχωρητή

F|k〉 =
1√

16384

16383∑
x=0

ω0·x|x〉

όπου ω, η Q−οστή ϱίζα της µονάδας, ω = e
2πi

16384 . Οπότε η κατάσταση των δύο καταχωρη-

τών τώρα γίνεται
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|ψ1〉 =
1√

16384

16383∑
x=0

|x〉|0〉

• Εφαρµόζουµε στη συνέχεια τον ορθογώνιο µετασχηµατισµό Uf στους δύο καταχωρητές,

όπου

Uf |x〉|`〉 = |x〉|f(x)− ` mod 91〉

Οπότε η νέα κατάστασή τους γίνεται

|ψ2〉 =
1√

16384

16383∑
x=0

|x〉 |3x mod 91〉

=
1√

16384
( |0〉|1〉+ |1〉|3〉+ |2〉|9〉+ |3〉|27〉+ |4〉|81〉+ |5〉|61〉

+|12〉|1〉+ |7〉|3〉+ |8〉|9〉+ |9〉|27〉+ |10〉|81〉+ |11〉|61〉
+|12〉|1〉+ |13〉|3〉+ |14〉|9〉+ |15〉|27〉+ |16〉|81〉+ |17〉|61〉
+ · · ·
+|16380〉|1〉+ |16381〉|3〉+ |16382〉|9〉+ |16383〉|27〉

)

Η κατάσταση πλέον των καταχωρητών είναι µια υπέρθεση και ϐρίσκονται και σε κβαντική

διεµπλοκή.

• Εφαρµόζουµε πάλι τον QFT στο πρώτο καταχωρητή, οπότε η νέα κατάσταση ϑα είναι

|ψ3〉 =
1√

16384

16383∑
x=0

1√
16384

16383∑
y=0

ωxy|y〉 |3x mod 91〉

=
1

16384

16383∑
x=0

|y〉
16383∑
x=0

ωxy |3x mod 91〉

=
1

16384

16383∑
x=0

|y〉|Υ(y)〉

όπου

|Υ(y)〉 =
16383∑
x=0

ωxy |3x mod 91〉

οπότε

|Υ(y)〉 = |1〉+ ωy|3〉+ ω2y|9〉+ ω3y|27〉+ ω4y|81〉+ ω5y|61
+ω6y|1〉+ ω7y|3〉+ ω8y|9〉+ ω9y|27〉+ ω10y|81〉+ ω11y|61〉

+ω12y|1〉+ ω13y|3〉+ ω14y|9〉+ ω15y|27〉+ ω16y|81〉+ ω17y|61〉
+ . . .

+ω16380y|1〉+ ω16381y|3〉+ ω16382y|9〉+ ω16383y|27〉
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• Μετράµε τον καταχωρητή ένα και το αποτέλεσµα της µέτρησης τυχαίνει να είναι

y = 13453

΄Αγνωστο προς εµάς, η πιθανότητα να πάρουµε αυτό το y είναι

0.3189335551× 10−6

Το αντίστοιχο d είναι σχετικά πρώτο µε το P , δηλαδή

d = d(y) = round

(
P

Q
· y
)

= 5

Ξέρουµε ότι η πιθανότητα το d(y) να είναι σχετικά πρώτο µε το P είναι µεγαλύτερη από

0.232

lg lgN
·
(

1− 1

N

)2

≈ 8.4% (δεδοµένου ότι P > 3

και ξέρουµε επίσης ότι το

d(y)

P
είναι µια συγκλίνουσα της επέκτασης του συνεχούς κλάσµατος του

ξ =
y

Q
=

13453

16384

Οπότε προχωράµε στο επόµενο ϐήµα.

• Χρησιµοποιώντας τις αναδροµικές σχέσεις που αναφέραµε προηγουµένως για τα συνεχή

κλάσµατα, υπολογίζουµε τα an και qn για το

ξ =
y

Q
=

13453

16384

Για κάθε µη-τετριµµένο n που ϐρίσκουµε, ελέγχουµε αν ισχύει η σχέση

3qn = 1 mod 91

Αν ναι, τότε ξέρουµε ότι qn = P οπότε προχωράµε στο επόµενο ϐήµα.

Στο συγκεκριµένο παράδειγµα οι τιµές n = 0 και n = 1 είναι τετριµµένες. Προχωράµε για

n = 2, a2 = 4 και q2 = 5 και υπολογίζουµε

3q2 = 35 =
(

320
)1

·
(

321
)0

·
(

320
)1

= 61 6= 1 mod 91

∆εν µας κάνει οπότε πάµε για n = 3 άρα για a3 = 1 και q3 = 6 και ελέγχουµε

3q3 = 36 =
(

320
)0

·
(

321
)1

·
(

320
)1

= 1 mod 91

το οποίο µας κάνει, οπότε q3 = P .
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• Ο P = 6 είναι άρτιος οπότε προχωράµε στο επόµενο ϐήµα.

• Ελέγχουµε

3P/2 = 33 = 27 6= −1 mod 91

οπότε προχωράµε στο επόµενο ϐήµα.

• Με τον Ευκλείδιο αλγόριθµο υπολογίζουµε το

gcd
(
3P/2 − 1, 91

)
= gcd

(
33 − 1, 91

)
= gcd(26, 91) = 13

οπότε καταφέραµε να ϐρούµε έναν µη τετριµµένο παράγοντα του N = 91, τον αριθµό 13.
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ΚΕΦΑΛΑΙΟ 3

Μετα-Κβαντική Κρυπτογραφία και Εφαρµογές

Η ολοκλήρωση των κβαντικών υπολογιστών ϑα διαταράξει τις συνθήκες ασφάλειας δεδοµένων και

συστηµάτων όπως την ακεραιότητα -αυθεντικοποίηση δεδοµένων κατά την µετάδοσης τους αλλά

και τη συνθήκη της εµπιστευτικότητας που εξασφαλίζεται µε την κρυπτογραφία. Θα στηριχτούµε σε

δύσκολα µαθηµατικά προβλήµατα µέχρι σήµερα, από το χώρο των δικτυωµάτων και των γραµµικών

κωδίκων ή αλλιώς κωδίκων Goppa, και ϑα κατασκευάσουµε κρυπτοσυστήµατα τα οποία είναι

ανθεκτικά σε κβαντικές κρυπταναλυτικές επιθέσεις.

3.1 Γραµµικοί Κώδικες

3.1.1 Κώδικες Goppa

΄Ενας κώδικας C(n, k) είναι εν γένει υποσύνολο του F n
q . Ο κώδικας ονοµάζεται γραµµικός αν

είναι Fq-γραµµικός υπόχωρος του F n
q , το k είναι η διάσταση του διανύσµατος C και το n το µήκος

του κώδικα.

Ορισµός 3.1. ΄Εστω ένα πολυώνυµο g(x), που ορίζεται στο GF (pm) µε

g(x) = g0 + g1 · (x) + · · ·+ gt · (xt) =
t∑
i=0

gix
i

για κάθε gi ∈ GF (pm).

΄Εστω επίσης L ένα πεπερασµένο υποσύνολο του πεδίου GF (pm), µε p πρώτο αριθµό και

µορφή

L = {a1, . . . , an} ⊆ GF (pm)

τέτοιο ώστε g(ai) 6= 0,∀ai ∈ L. ∆οθέντος ενός διανύσµατος c = (c1, . . . , cn) στο GF (pm),

(αργότερα για αυτό το c ϑα χρησιµοποιούµε τον όρο ¨κωδικολέξη¨), έχουµε τη συνάρτηση

Rc(x) =
n∑
i=1

ci
x− ai
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όπου
1

x− ai
είναι το µοναδικό πολυώνυµο µε

(x− ai) ·
1

x− ai
≡ 1(modg(x))

και ϐαθµό µικρότερο ή ίσο του (t− 1).

Ορίζουµε ως κώδικα Goppa, και συµβολίζουµε Γ(L, g(x)) όλα εκείνα τα διανύσµατα c για τα

οποία ισχύει

Rc(x) ≡ 0(modg(x))

Είναι ϕανερό ότι το πολυώνυµο g(x) διαιρεί το Rc(x).

Παράµετροι ενός κώδικα Goppa

Ας µη ξεχνάµε ότι οι κώδικες Goppa είναι γραµµικοί κώδικες, οπότε µπορούµε να χρησιµοποι-

ήσουµε το συµβολισµό [n, k, d], µε n το µήκος το οποίο στηρίζεται µόνο στο υποσύνολο L, k τη

διάσταση και d την ελάχιστη Hamming απόσταση.

Θεώρηµα 3.2. Ο κώδικας Goppa,Γ(L, g(x)), µεγέθους n έχει τις εξής ιδότητες

• Η διάσταση k του κώδικα ικανοποιεί την ανίσωση

k ≥ n−mt

• Η ελάχιστη απόσταση d ικανοποιεί την ανίσωση

d ≥ t+ 1

Συνήθως στις εφαρµογές χρησιµοποιούµε δυαδικούς κώδικες Goppa, δηλαδή το πολυώνυµο

g(x) να ορίζεται στο GF (2m) µε ϐαθµό t, διότι για το κώδικα που ϑα προκύψει έχουµε τη

δυνατότητα να υπολογίσουµε ακριβώς το κάτω ϕράγµα της Hamming απόστασής του.

Θεώρηµα 3.3. ΄Εστω Γ(L, g(x))) ένας δυαδικός κώδικας Goppa µε πολυώνυµο g(x) ϐαθµού t.
Τότε ο Γ(L, g(x))) έχει ελάχιστη απόσταση Hamming, d, που ικανοποιεί την ανίσωση

d ≥ 2t+ 1

Πίνακας ισοτιµίας ενός κώδικα Goppa

Ο πίνακας ισοτιµίαςH ενός κώδικα Goppa χρησιµοποιείται για την κωδικοποίηση ενός µηνύµατος.

Αν ϑέσουµε H = XY Z , µε

X =


gt 0 0 . . . x1n

gt−1 gt 0 . . . 0
...

...
...

. . .
...

g1 g2 g3 . . . gt

 Y =


1 1 . . . 1
a1 a2 . . . x2n
...

...
. . .

...

at−1
1 at−1

2 . . . at−1
n

Z =



1

g(a1)
0 . . . 0

0
1

g(a2)
. . . 0

...
...

...
. . .

...

0 . . . . . . 0
1

g(an)


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Γεννήτορας Πίνακας ενός κώδικα Goppa

Ο πίνακας ισοτιµίαςH χρησιµοποιείται για την διόρθωση σφαλµάτων, αλλά χρειαζόµαστε και έναν

γεννήτορα πίνακα για να κωδικοποιεί ή να αποκωδικοποιεί τα µηνύµατα. ΄Ενα µήνυµα της µορφής

m = (m1, . . . ,mk) µετατρέπεται σε κωδικοµήνυµα c αν πολλαπλασιαστεί µε έναν γεννήτορα

πίνακα G. Στη συνέχεια µπορεί να διορθωθεί µέσω της σχέσης

cHT = O, ∀ c ∈ Γ(L, g(x))

οπότε άµεσα από τη σχέση

GHT = O

µπορούµε να ϐρούµε τον πίνακα G. ΄Οπως παρατηρούµε, οι γραµµές του πίνακα G είναι τα

διανύσµατα του µηδενόχωρου H modulo q.

Πρόταση 3.4. Κάθε n× k πίνακας G µε τάξη k, τέτοιος ώστε GHT = O, είναι ένας γεννήτορας

πίνακας.

∆ιόρθωση σφαλµάτων ενός µήνυµατος

΄Εστω y η κωδικολέξη, µετά τη κωδικοποίηση, η οποία περιέχει r σφάλµατα, µε 2r + 1 ≤ d ή

r ≤ [
t

2
] στη περίπτωση που d = t + 1 (που είναι το κάτω ϕράγµα της ελάχιστης Hamming

απόστασης). Το y ϑα έχει τη µορφή

(y1, . . . , yn) = (c1, . . . , cn) + (e1, . . . , en)

µε ei 6= 0 σε r ϑέσεις. Για να διορθώσουµε την λέξη y και να πάρουµε τη σωστή λέξη c,

πρέπει να προσδιορίσουµε το διάνυσµα σφάλµατος e, οπότε ουσιαστικά να ϐρούµε

• το σύνολο B, των ϑέσεων στις οποίες ϐρίσκονται τα σφάλµατα, το οποίο συµβολίζουµε µε

B = {i|ei 6= 0}

• τις αντίστοιχες τιµές ei, για i ∈ B

Ορισµός 3.5. Ορίζουµε το πολυώνυµο εντοπισµού σφαλµάτων σ(x) και το πολυώνυµο εκτίµησης

σφαλµάτων w(x) ως

σ(x) :=
∏
i∈B

(x− ai)

w(x) :=
∑
i∈B

ei
∏

j∈B,j 6=1

(x− aj)
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Στις εφαρµογές χρησιµοποιούµε, όπως αναφέραµε και παραπάνω δυαδικούς κώδικες Gop-

pa, στους οποίους η εύρεση σφαλµάτων είναι ευκολότερη. Ακολουθεί ο αλγόριθµος του Patter-

son για την διόρθωση r ≤ t σφαλµάτων για ανάγωγα πολυώνυµα g(x) στο GF (2m).

΄Εστω y = (y1, . . . , yn) µια κωδικολέξη που περιέχει r σφάλµατα για r ≤ t.

Αλγόριθµος Patterson
1: Υπολογίζουµε το

s(x) =
n∑
i=1

yi
x− ai

.

2: Καθορίζουµε το σ(x)

• Χρησιµοποιούµε τον Ευκλείδιο Αλγόριθµο για να προσδιορίσουµε το h(x) τέτοιο ώστε

s(x)h(x) ≡ 1(mod(g(x))

Αν h(x) = x, η λύση είναι σ(x) = x.

• Υπολογίζουµε το d(x) τέτοιο ώστε

d2(x) ≡ h(x) + x(modg(x))

• Βρίσκουµε τα a(x) και b(x) µε b(x) ελάχιστου ϐαθµού, που ικανοποιούν την

d(x)b(x) ≡ a(x)(modg(x))

• Θέτουµε

σ(x) = a2(x) + b2(x)x

3: Καθορίζουµε το σύνολο των ϑέσεων των σφαλµάτων

B = {i|σ(ai) = 0}

4: Το διάνυσµα σφαλµάτων e = (e1, . . . , en) ορίζεται ως

e =

{
ei = 1, για i ∈ B
ei = 0, διαφορετικά

5: Η κωδικολέξη είναι

c = y − e

.
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Αποκωδικοποίηση

΄Οταν διορθώσουµε όλα τα σφάλµατα σε µια κωδικολέξη, ο παραλήπτης µπορεί εύκολα να

ανακτήσει το αρχικό µήνυµα µε την εξής διαδικασία.

Ισχύει ότι

(m1,m2, . . . ,mk) ·G = (c1, . . . , cn)

ή αλλιώς σε µορφή πινάκων

GT ·


m1

m2
...

mk

 =


c1

c2
...

cn


Αυτό το σύστηµα είναι ένα σύστηµα n−εξισώσεων µε k αγνώστους, οπότε λύνεται µε τη

µέθοδο µείωσης-γραµµών 
gt 0 0 . . . x1n

gt−1 gt 0 . . . 0
...

...
...

. . .
...

g1 g2 g3 . . . gt


 c1

GT . . .
cn


∼ · · · ∼

1 0 . . . 0 m1

0 1 . . . 0 m2

. . . . . .
. . .

...
...

0 0 . . . 1 mk

−− −− −− −− −−
X


όπου X ένας (n− k)× (k + 1) πίνακας.

Πρώτο παράδειγµα γραµµικών κωδίκων

∆ιαλέγουµε µια επέκταση πεδίου, το GF (24), το οποίο είναι ισοµορφικό µε το

GF (2)[X]/(k(X))

για κάθε πρώτο πολυώνυµο k(X) ϐαθµού 4 [71]. Για να απλοποιήσουµε την εύρεση ενός

αρχικού-αρχέτυπου στοιχείου, ψάχνουµε για εκείνα τα πρώτα πολυώνυµα που ικανοποιούν το

X15 = 1, οπότε παίρνουµε τη παραγοντοποίηση X15 − 1 modulo2
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X15−1 = (X+ 1)
(
X2 +X + 1

) (
X4 +X + 1

) (
X4 +X3 + 1

) (
X4 +X3 +X2 +X + 1

)
Αν ϑεωρήσουµε k(X) = X4 +X + 1, τότε το α, µια ϱίζα του k(X), είναι αρχέτυπο στοιχείο

ανν η τάξη του α είναι 15. Από τη στιγµή που η τάξη ενός στοιχείου, διαιρεί τη τάξη της οµάδας,

και το α 6= 1, πρέπει να ελέγξουµε µόνο αν α3 6= 1 και α5 6= 1. Χρησιµοποιώντας τη σχέση

α4 = α + 1, έχουµε

α3 = α3 6= 1

α5 = α · α4 = α(α + 1) = α2 + α 6= 1

οπότε GF (24)
∗

=< α >, ή αντίστοιχα

GF
(
24
)

=
{

0, α, α2, . . . , α14
}

Αναπαριστούµε τα στοιχεία του GF (24) ως δυνάµεις του α χρησιµοποιώντας τη σχέση α4 =
α + 1 και το στοιχείο 0 αντιστοιχεί στο (0, 0, 0, 0)T , οπότε ϑα έχουµε

1 = 1 = (1, 0, 0, 0)T

α = α = (0, 1, 0, 0)T

α2 = α2 = (0, 0, 1, 0)T

α3 = α3 = (0, 0, 0, 1)T

α4 = 1 + α = (1, 1, 0, 0)T

α5 = α + α2 = (0, 1, 1, 0)T

α6 = α2 + α3 = (0, 0, 1, 1)T

α7 = 1 + α + α3 = (1, 1, 0, 1)T

α8 = 1 + α2 = (1, 0, 1, 0)T

α9 = α + α3 = (0, 1, 0, 1)T

α10 = 1 + α + α2 = (1, 1, 1, 0)T

α11 = α + α2 + α3 = (0, 1, 1, 1)T

α12 = 1 + α + α2 + α3 = (1, 1, 1, 1)T

α13 = 1 + α2 + α3 = (1, 0, 1, 1)T

α14 = 1 + α3 = (1, 0, 0, 1)T

Θεωρούµε τον γραµµικό κώδικα Γ(L, g(z)) που ορίζεται ως

g(z) = (z + α)
(
z + α14

)
= z2 + α7z + 1

L =
{
αi|2 ≤ i ≤ 13

}
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µε q = 2,m = 4, n = 12 και t = 2. Το k πρέπει να είναι το λιγότερο 12− 4 · 2 = 4 και για το

d να ισχύει d ≥ 2 · 2 + 1 = 5. ΄Αρα έχουµε έναν [12,≥ 4,≥ 5] κώδικα Goppa.

Για να ϐρούµε το πίνακα ισοτιµίας H , χρησιµοποιούµε τα g1 = α7, g2 = 1 και τα α1 =
α2, . . . , α12 = α13. Οι παράγοντες hi = g (αi)

−1
υπολογίζονται για 1 ≤ i ≤ 12 ως

h1 = g
(
α2
)−1

=
(
α4 + α9 + 1

)−1

=
(
(1, 1, 0, 0)T + (0, 1, 0, 1)T + (1, 0, 0, 0)T

)−1

=
(
(0, 0, 0, 1)T

)−1
= α−3 = α12

h2 = g
(
α3
)−1

=
(
α6 + α10 + 1

)−1

=
(
(0, 0, 1, 1)T + (1, 1, 1, 0)T + (1, 0, 0, 0)T

)−1

=
(
(0, 1, 0, 1)T

)−1
= α−9 = α6, κτλ.

Ο καθορισµός του H είναι ϑέµα αλλαγής στην έκφραση

H =

(
− (α2 + α7)h1 . . . − (α13 + α7)h12

−h1 . . . −h12

)
και καθώς έχουµε δυαδικό κώδικα, µπορούµε να διαγράψουµε τα αρνητικά πρόσηµα, οπότε

να έχουµε τον ακόλουθο πίνακα ισοτιµίας H ,

H =

(
α9 α10 α9 α14 α6 0 α10 α8 α2 α7 α14 α6

α12 α6 α6 α α11 1 α14 α8 α11 α14 α12 α

)
Επίσης σε δυαδική µορφή ο H είναι

H =



0 1 0 1 0 0 1 1 0 1 1 0
1 1 1 0 0 0 1 0 0 1 0 0
0 1 0 0 1 0 1 1 1 0 0 1
1 0 1 1 1 0 0 0 0 1 1 1
− − − − − − − − − − − −
1 0 0 0 0 1 1 1 0 1 1 0
1 0 0 1 1 0 0 0 1 0 1 1
1 1 1 0 1 0 0 1 1 0 1 0
1 1 1 0 1 0 1 0 1 1 1 0


και για να ϐρούµε το γεννήτορα πίνακα G, τον υπολογίζουµε µέσω της σχέσης GHT = 0,

άρα τα διανύσµατα του µηδενόχωρου του H modulo 2 σχηµατίζουν τον χώρο γραµµών του G,

οπότε ο G είναι

G =


1 1 1 1 0 1 0 1 0 1 0 0
0 1 0 0 1 1 1 1 0 0 1 0
0 0 1 0 1 0 1 1 1 0 0 0
0 1 0 1 0 0 1 1 0 0 0 1


Καταλήγουµε λοιπόν ότι η διάσταση του Γ(L, g(z)) είναι 4 και έχει παραµέτρους [12, 4,≥ 5].
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∆εύτερο Παράδειγµα γραµµικών κωδίκων

Τα ανάγωγα πολυώνυµα µπορούν να χρησιµοποιηθούν και σαν πολυώνυµα γεννήτορες και είναι

αρκετά χρήσιµα [71]. ∆ουλεύουµε πάλι στο GF (24). Θα δοκιµάσουµε τώρα ένα άλλο ανάγωγο

παράγοντα του πολυωνύµου X15 − 1. Αν παρατηρήσουµε τη ϱίζα α, του πολυωνύµου k(X) =
X4 +X3 +X2 +X + 1, ϑα δούµε ότι έχει τάξη 5, καθώς

α5 = α · α4

= α
(
α3 + α2 + α + 1

)
= α4 + α3 + α2 + α

= 1

΄Αρα το α δεν είναι πρωταρχικό στοιχείο. Θα µπορούσαµε να συνεχίσουµε µε τον ίδιο τρόπο

την αναζήτηση ενός πρωταρχικού στοιχείου του k(X), αλλά µπορούµε να στρέψουµε τη προσοχή

µας στο πολυώνυµο k(X) = X4 + X3 + 1 το οποίο είναι το τρίτο ανάγωγο πολυώνυµο ϐαθµού

4 στη παραγοντοποίηση του X15 − 1. ΄Εστω λοιπόν, β, η ϱίζα του X4 + X3 + 1. Ελέγχουµε αν

β 6= 1, β3 6= 1, και β5 6= 1 και καταλήγουµε ότι το β είναι ένα πρωταρχικό στοιχείο του GF (24).

Χρησιµοποιώντας β4 = β3 + 1, ϐρίσκουµε την ακόλουθη αναπαράσταση του GF (24):

1 = 1 = (1, 0, 0, 0)T

β = β = (0, 1, 0, 0)T

β2 = β2 = (0, 0, 1, 0)T

β3 = β3 = (0, 0, 0, 1)T

β4 = 1 + β3 = (1, 0, 0, 1)T

β5 = 1 + β + β3 = (1, 1, 0, 1)T

β6 = 1 + β + β2 + β3 = (1, 1, 1, 1)T

β7 = 1 + β + β2 = (1, 1, 1, 0)T

β8 = β + β2 = (0, 1, 1, 1)T

β9 = 1 + β2 = (1, 0, 1, 0)T

β10 = β + β3 = (0, 1, 0, 1)T

β11 = 1 + β2 + β3 = (1, 0, 1, 1)T

β12 = 1 + β = (1, 1, 0, 0)T

β13 = β + β2 = (0, 1, 1, 0)T

β14 = β2 + β3 = (0, 0, 1, 1)T

Θεωρούµε τώρα το κώδικα Goppa Γ(L, g(z)), που ορίζεται ως

g(z) = z2 + z + β

L = GF
(
24
)
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µε q = 2, m = 4, n = 16 και t = 2. Βρίσκουµε k ≤ 16 − 4 · 2 = 8 και d ≥ 2 · 2 + 1 = 5.

΄Αρα ο κώδικας Goppa έχει τις εξής παραµέτρους [16,≥ 8,≥ 5].
Για να ϐρούµε το πίνακα ισοτιµίας H , χρησιµοποιούµε τα g1 = 1, g2 = 1, α1 = 0, α2 =

1, . . . , α16 = β14 και υπολογίζουµε τους παράγοντες hi = g (αi)
−1

για 1 ≤ i ≤ 16.

h1 = g(0)−1 = (β)−1 = β14

h2 = g(1)−1 = (1 + 1 + β)−1 = β14

h3 = g(β)−1 =
(
β2 + β + β

)−1
= β13, κτλ.

Ο υπολογισµός του H δεν είναι κάτι άλλο παρά µια αλλαγή στην έκφραση

H =

(
(0 + 1)h1 (1 + 1)h2 (β + 1)h3 . . . (β16 + 1)h16

h1 h2 h3 . . . h16

)
Αδιαφορώντας για τα αρνητικά πρόσηµα όπως και στο προηγούµενο παράδειγµα, παίρνουµε

τελικά το πίνακα ισοτιµίας,

(
β14 0 β10 β3 β10 β9 β13 1 β9 β13 β11 β8 β11 β14 β3 β8

β14 β14 β13 β9 β6 β6 β3 β7 β11 β7 β9 β3 β12 β13 β11 β12

)
ή αλλιώς σε δυαδική µορφή

H =



0 0 0 0 0 1 0 1 1 0 1 0 1 0 0 0
0 0 1 0 1 0 1 0 0 1 0 1 0 0 0 1
1 0 0 0 0 1 1 0 1 1 1 1 1 1 0 1
1 0 1 1 1 0 0 0 0 0 1 1 1 1 1 1
− − − − − − − − − − − − − − − −
0 0 0 1 1 1 0 1 1 1 1 0 1 0 1 1
0 0 1 0 1 1 0 1 0 1 0 0 1 1 0 1
1 1 1 1 1 1 0 1 1 1 1 0 0 1 1 0
1 1 0 0 1 1 1 0 1 0 0 1 0 0 1 0


Οι γραµµές του γεννήτορα πίνακα G γίνονται τα διανύσµατα του µηδενόχωρου του H , οπότε

G =



1 0 1 0 0 1 1 0 1 0 0 0 0 0 0 0
0 1 1 1 0 1 0 1 0 1 0 0 0 0 0 0
1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 1
0 1 1 1 1 0 1 0 0 0 0 1 0 0 0 0
1 0 1 1 1 1 0 0 0 0 0 0 1 0 0 0
1 0 1 0 1 1 0 1 0 0 0 0 0 0 1 0
1 0 0 1 1 1 1 0 0 0 0 0 0 1 0 0
0 1 1 0 0 0 1 1 0 0 1 0 0 0 0 0


Βλέπουµε λοιπόν ότι η διάσταση του Γ(L, g(z)) είναι ίση µε 8 και ο κώδικας Goppa έχει τις

παραµέτρους [16, 8,≥ 5].
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Παράδειγµα διόρθωσης σφάλµατος

΄Εστω ο Γ(L, g(z)) να είναι ο Goppa κώδικας όπως στο προηγούµενο παράδειγµα [71]. ΄Εστω

ότι ϑέλουµε να στείλουµε το µήνυµα (1, 1, 1, 1). Πολλαπλασιάζουµε µε G προκειµένου να το

κρυπτογραφήσουµε

c = (1, 1, 1, 1)


1 1 1 1 0 1 0 1 0 1 0 0
0 1 0 0 1 1 1 1 0 0 1 0
0 0 1 0 1 0 1 1 1 0 0 0
0 1 0 1 0 0 1 1 0 0 0 1

 = (1, 1, 0, 0, 0, 0, 1, 0, 1, 1, 1, 1)

Ο κώδικας έχει τις παραµέτρους [12, 4,≥ 5], οπότε διορθώνει r ≤ 2 σφάλµατα. Προσθέτου-

µε τα σφάλµατα στις τελευταίες δύο ϑέσεις και στέλνουµε το µήνυµα

y = (1, 1, 0, 0, 0, 0, 1, 0, 1, 1, 0, 0)

Ο παραλήπτης µπορεί να χρησιµοποίησει την ισότητα Γ(L, g(z)) = Γ (L, g2(z)).

Πρώτα πρέπει να ϐρούµε το πίνακα ισοτιµίας του Γ (L, g2(z)). Χρησιµοποιούµε το

ĝ(t) = g2(t) =
(
z2 + α7z + 1

)2
= z4 + α14z + 1

ως πολυώνυµο γεννήτορα , τέτοιο ώστε ĝ4 = 1, ĝ3 = 0, ĝ2 = α14, ĝ1 = 0, ĝ0 = 1. Οι νέοι

παράγοντες ĥi, ϐρίσκονται υψώνοντας στο τετράγωνο τους παλιούς παράγοντες hi, καθώς

ĥi =
(
g2 (αi)

)−1
=
(
g (αi)

−1)2
= h2

i

Ο πίνακας ισοτιµίας Ĥ µοιάζει κάπως έτσι

Ĥ =


(

(α2)
3

+ α14α2
)
h2

1 . . .
(

(α13)
3

+ α14α13
)
h2

12(
(α2)

2
+ α14

)
h2

1 . . .
(

(α13)
2

+ α14
)
h2

12

α2h2
1 · · · α13h2

12

h2
1 · · · h2

12


και ϐρίσκουµε ύστερα από πράξεις ότι

Ĥ =


α5 α8 α7 α3 α3 0 α13 α10 α14 α10 α10 α10

α3 α5 α3 α13 α12 0 α5 1 α4 α14 α13 α12

α11 1 α α7 α13 α7 α6 α10 α2 α9 α6 1
α9 α12 α12 α2 α7 1 α13 α α7 α13 α9 α2


Μπορούµε να διορθώσουµε τώρα το διάνυσµα y = (1, 1, 0, 0, 0, 0, 1, 0, 1, 1, 0, 0) µε τη

ϐοήθεια του αλγορίθµου του Patterson:

1. Υπολογίζουµε πρώτα το σύνδροµο

s(z) =
9∑
i=1

yi
z − αi
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= 1
z−α2 + 1

z−α3 + 1
z−α8 + 1

z−α10 + 1
z−α11

≡ (α5 + α8 + α13 + α14 + α10) +
(α3 + α5 + α5 + α4 + α14) z+

(α11 + 1 + α6 + α2 + α9) z2+
(α9 + α12 + α13 + α7 + α13) z3

= α11z3 + α13z2 + αz

2. Υπολογίζουµε το σ(z)s(z) (modz4 + α14z2 + 1)

σ(z)s(z) =
(
z2 + σ1z + σ0

) (
α11z3 + α13z2 + αz

)
=α11z5 +

(
α13 + α11σ1

)
z4 +

(
α + α13σ1 + α11σ0

)
z3+(

ασ1 + α13σ0

)
z2 + ασ0z

≡
(
α13 + α11σ1

)
z4 +

(
α + α13σ1 + α11σ0 + α10

)
z3+(

ασ1 + α13σ0

)
z2 +

(
ασ0 + α11

)
z

≡ (α + α13σ1 + α11σ0 + α10) z3 + (ασ1 + α13σ0 + α12 + α10σ1) z2+
(ασ0 + α11) z + (α13 + α11σ1)

στο 3ο ϐήµα προσθέσαµε α11zĝ(z) και το 4ο (α13 + α11σ1) ĝ(z). Καθώς ο κώδικας είναι

δυαδικός, έχουµε την εξίσωση

σ(z)s(z) ≡ σ′(z)
(
modz4 + α14z + 1

)
οπότε πρέπει να λύσουµε το παρακάτω σύστηµα εξισώσεων

σ1 = α13 + α11σ1

0 = ασ0 + α11

0 = ασ1 + α13σ0 + α12 + α10σ1

0 = α + α13σ1 + α11σ0 + α10

Βρίσκουµε ότι σ0 = α10, σ1 = α, οπότε

σ(z) = z2 + αz + α10 =
(
z + α12

) (
z + α13

)
3. Καθώς α11 = α12 και α12 = α13, ϐρίσκουµε ότι το σύνολο µε τις ϑέσεις των σφαλµάτων

είναι

B = {i|σ (αi) = 0} = {11, 12}

4. Το διάνυσµα σφάλµατος λοιπόν είναι e = (0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, 1).

5. Η αντίστοιχη κωδικολέξη είναι

y − e = (1, 1, 0, 0, 0, 0, 1, 0, 1, 1, 1, 1)
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Από τη κωδικολέξη µπορούµε να ϐρούµε το αρχικό µήνυµα m από

[
GT |cT

]
=



10 0 0 1
1 1 0 1 1
1 0 1 0 0
1 0 0 1 0
0 1 1 0 0
1 1 0 0 0
0 1 1 1 1
1 1 1 1 0
0 0 1 0 1
1 0 0 0 1
0 1 0 0 1
0 0 0 1 1



∼



10 0 0 1
0 1 0 0 1
0 0 1 0 1
0 0 0 1 1
1 1 0 1 1
1 0 1 0 0
1 0 0 1 0
0 1 1 0 0
1 1 0 0 0
0 1 1 1 1
1 1 1 1 0
1 0 0 0 1


΄Αρα καταλήγουµε, ότι το µήνυµα που µεταδώσαµε είναι το (1, 1, 1, 1).

3.1.2 Κρυπτοσύστηµα McEliece

Το κρυπτοσύστηµα McEliece είναι ένας αλγόριθµος ασύµµετρης κρυπτογράφησης και κατασκευ-

άστηκε από τον Robert McEliece το 1978. ΄Ηταν από τα πρώτα κρυπτοσυστήµατα που εισήγαγε

την τυχαιότητα κατά τη διαδικασία της κρυπτογράφησης. Στηρίζεται στη δυσκολία του προβλήµατος

αποκωδικοποίησης ενός γραµµικού κώδικα, που ϑεωρείται ότι είναι ένα NP- πλήρες πρόβληµα,

οπότε το καθιστά ισχυρό υποψήφιο για τον κλάδο της µετα-κβαντικής κρυπτογραφίας.

Πολλές παραλλαγές έχουν προταθεί για το συγκεκριµένο κρυπτοσύστηµα, όπως και αυτή

του Niederreiter µε το οποίο ϑα ασχοληθούµε αργότερα, αλλά η αυθεντική εκδοχή από τον

McEliece ϐασίζεται στους αµείωτους δυαδικούς κώδικες Goppa, διότι έχουν πολύ καλές ιδιότητες

όσον αφορά τη διόρθωση σφαλµάτων και πυκνό πίνακα-γεννήτορα, ο οποίος είναι δύσκολο να

διαχωριστεί από έναν τυχαίο δυαδικό πίνακα. Ακολουθεί µια πιο λεπτοµερής περιγραφή του

συστήµατος.

΄Εστω P ένας n × n πίνακας µετάθεσης, δυαδικός µε κάθε στήλη και γραµµή να περιέχει

ένα µοναδικό 1 και όλα τα υπόλοιπα στοιχεία να είναι 0.

Παραγωγή κλειδιών

Βήµα 1: Επιλέγουµε ένα τυχαίο γραµµικό κώδικα C[n, k, 2k + 1] στο GF (2m), ο οποίος έχει έναν

αποτελεσµατικό αλγόριθµο αποκωδικοποίησης D ο οποίος διορθώνει µέχρι t σφάλµατα.

Βήµα 2: Υπολογίζουµε έναν k × n γεννήτορα πίνακα G, του C .

Βήµα 3: Παράγουµε έναν τυχαίο δυαδικό και αντιστρέψιµο k × k πίνακα, S.

Βήµα 4: Παράγουµε έναν τυχαίο n× n πίνακα µετάθεσης, P .

Βήµα 5: Υπολογίζουµε τον k × n πίνακα

G
′
= SGP
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Το δηµόσιο κλειδί είναι το (G
′
, t) και το ιδιωτικό κλειδί είναι το (S,G, P,D).

Κρυπτογράφηση

Για να κρυπτογραφήσουµε ένα µήνυµαm ∈ {0, 1}k επιλέγουµε ένα τυχαίο διάνυσµα e ∈ {0, 1}k
ϐάρους t και υπολογίζουµε το κρυπτοκείµενο

c = mG
′
+ e

Αποκρυπτογράφηση

Για να αποκρυπτογραφήσουµε ένα κρυπτοκείµενο c ∈ {0, 1}k, αρχικά υπολογίζουµε το

cP−1 = (mS)G+ eP−1

Στη συνέχεια εφαρµόζουµε τον πίνακα D και παίρνουµε το

c
′
= mS

και έπειτα, εύκολα, λύνουµε ως προς το m οπότε είναι

m = c
′
S−1

3.1.3 Κρυπτοσύστηµα Niederreiter

Προτάθηκε το 1986 από τον Herald Niederreiter. Είναι ντετερµινιστικό, έχει µεγαλύτερη ταχύτητα

κρυπτογράφησης και µπορεί να χρησιµοποιηθεί για τη κατασκευή µιας ψηφιακής υπογραφής.

Είναι µια παραλλαγή του κρυπτοσυστήµατος McEliece µε τη διαφορά ότι αντί για το γεννήτορα

πίνακα, χρησιµοποιείται ο πίνακας ισοτιµίας για τη κρυπτογράφηση.[103]
∆ιαλέγουµε ένα τυχαίο διαχωρίσιµο πολυώνυµο g(z) ϐαθµού t στο GF (2m). Ο κώδικας

Goppa ορίζεται ως Γ και το g(z) έχει παραµέτρους [n,≥ n − mt,≥ 2t + 1]. Υπολογίζουµε

έναν πίνακα ισοτιµίας H , διαστάσεων (n− k)× n. Στη συνέχεια διαλέγουµε έναν τυχαίο πυκνό

(n− k)× (n− k) µη-χαρακτηριστικό πίνακα S και έναν τυχαίο πίνακα µεταθέσεων P (n×n) και

υπολογίζουµε το H∗ = SHP . Κοινοποιούµε το H∗ και το t και κρατάµε τα άλλα µυστικά.

Κάποιος που ϑέλει να στείλει ένα µήνυµα, το αναπαριστά σε µορφή δυαδικών ακολουθιών

µήκους n, ικανοποιώντας τη συνθήκη wt(m) ≤ t για κάθε δυαδική ακολουθία m. Η κρυπτο-

γράφηση του m γίνεται ως εξής

y = m (H∗)T

το οποίο και στέλνεται.

Ο παραλήπτης µπορεί να υπολογίσει µε το µυστικό πίνακα S το

y′ = y
(
ST
)−1

= m (H∗)T
(
ST
)−1

= mP THTST
(
ST
)−1

= mP THT

και µε το κώδικα αποκωδικοποίησης Goppa, µπορεί να ϐρει ο παραλήπτης το m
′

τέτοιο ώστε

m′HT = y′, από το οποίο στη συνέχεια να πάρει το αρχικό µήνυµα υπολογίζοντας το
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m′P = mP TP = m

Παράδειγµα Niederreiter

΄Εστω Γ ο κώδικας Goppa του παραδείγµατος 2 (σελ 104). Ας ϑυµίσουµε ότι κατά τη διαδικασία

διόρθωση σφάλµατος µπορούµε να διορθώσουµε µέχρι δύο σφάλµατα. Είχαµε ϐρει ότι ο πίνακας

ισοτιµίας,H , είναι ο

Αν διαλέξουµε, S, P

S =



1 1 1 0 1 0 1 0
1 0 0 1 0 1 0 1
0 0 0 1 1 1 1 1
1 1 1 1 1 1 0 1
1 0 1 1 1 1 1 0
1 1 0 1 1 1 1 1
1 1 1 1 0 0 1 1
1 1 1 1 1 1 1 0


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ϑα έχουµε

H∗ = SHP =



0 1 1 0 0 0 0 1 0 0 1 0 0 0 0 1
1 1 1 0 1 1 0 0 0 0 1 1 0 0 0 0
0 1 1 1 1 1 1 1 0 0 0 1 1 1 1 1
1 1 1 1 0 1 0 1 1 0 1 0 1 1 0 1
1 0 1 1 1 1 1 0 1 0 1 0 0 1 0 0
1 0 0 1 1 0 0 0 0 1 0 0 1 0 0 0
0 0 1 0 0 1 0 1 1 0 0 1 1 1 0 0
1 1 1 1 1 0 1 1 1 1 1 1 0 0 0 0


΄Εστω ότι ϑέλουµε να στείλουµε το m = (1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0). Το

κρυπτογραφηµένο µήνυµα είναι

y = m (H∗)T = (1, 0, 1, 0, 1, 1, 0, 0)

Αφού παραλάβουµε το y, µπορεί ο παραλήπτης να χρησιµοποιήσει το µυστικό πίνακα S για

να πάρει το

y′ = y
(
ST
)−1

= (1, 1, 1, 1, 0, 0, 0, 0)

Αυτό το διάνυσµα είναι ίσο µε το mP THT , άρα πάµε να ϐρούµε το m′ = mP T .

΄Οπως έχουµε δει το σύνδροµο s(z) ενός διανύσµατος v είναι

s(z) =
n∑
i=1

vi
z − αi

και ϐρίσκεται από την εξίσωση

s(z) = vHT

καθώς ο πίνακας ισοτιµίας H , είναι τέτοιος ώστε οι στήλες του να αποτελούνται από τα

πολυώνυµα
1

z−αi . ΄Αρα το σύνδροµο του m′ µπορεί να ϐρεθεί από τη σχέση

y′ = (1, 1, 1, 1, 0, 0, 0, 0) =
(
β6, 0

)
΄Αρα το σύνδροµο του m′ είναι

s(z) = β6 + 0 · z = β6

Εφαρµόζοντας τον αλγόριθµο του Patterson ϐρίσκουµε ότι

σ(z) = z2 + z + β7 =
(
z + β3

) (
z + β4

)
΄Αρα

m′ = (0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)

Στο τέλος, παίρνουµε το m υπολογίζοντας το

m = m′P = (1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)
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Πλεονεκτήµατα-Μειονεκτήµατα των κρυπτοσυστηµάτων που βασίζονται σε γραµµικούς κώδικες

Πλεονεκτήµατα

• Η ασφάλειά του McEliece είναι καλά µελετηµένη ύστερα από την εισαγωγή του, το 1978.

• Οι εφαρµογές που χρησιµοποιούν το McEliece παρέχουν σχετικά υψηλές ταχύτητες κρυπτογράφησης-

αποκρυπτογράφησης. Οι ταχύτητες των διαδικασιών για µια ασφαλή n−bit κρυπτογράφηση

- αποκρυπτογράφηση είναι το πολύ της τάξεως του O(n2) ενώ για το RSA της τάξης του

O(n6).

• Πιο γρήγορη παραγωγή κλειδιών σε σχέση µε άλλα κλασσικά κρυπτοσυστήµατα. Η υπολο-

γιστική πολυπλοκότητα είναι της τάξεως του O(n3) για τα κρυπτοσυστήµατα που ϐασίζονται

σε γραµµικούς κώδικες, ενώ η παραγωγή του Ϲεύγους κλειδιών του RSA είναι της τάξεως

του O(n4).

• Ο ϱυθµός αύξησης της ανθεκτικότητας είναι πιο γρήγορος σε σχέση µε το RSA όταν αυ-

ξάνουν σε µέγεθος τα κλειδιά. Τα µεγέθη των κλειδιών που απαιτούνται ώστε να επιτευχθεί

µια n−bit ασφαλής επικοινωνία είναι της τάξεως του O
(
n2 log2 n

)
για αυτού του είδους τα

µετακβαντικά κρυπτοσύστηµατα και για το RSA, της τάξεως του O
(
n3/ log2 n

)
[105].

Μειονεκτήµατα

• ΄Οταν χρησιµοποιούνται πολλαπλές κρυπτογραφήσεις µε τη ϐοήθεια του McEliece για το

µήνυµα, το σύστηµα είναι ευκολότερο να σπάσει.

• Τα κρυπτογραφηµένα µηνύµατα του McEliece είναι
n
k

ϕορές µεγαλύτερα από τα απλά

κείµενα.

• Το µέγεθος των κλειδιών είναι πολύ µεγάλο σε σύγκριση µε το RSA. Τα κλειδιά κρυπτο-

γράφησης των McEliece και Niederreiter έχουν µέγεθος 429.5 KB και 69.2 KB αντίστοιχα,

ώστε να είναι το ίδιο ασφαλή όσο το RSA-2048, του οποίου έχουν µέγεθος µόλις 0.5KB.

• ∆εν υπάρχει προφανής τρόπος ώστε να χρησιµοποιηθεί το McEliece για τη παραγωγή

υπογραφής, όπως το RSA. Οι Courtois,Finiasz και Sendrier πρότειναν το κρυπτοσύστηµα

Niederreiter για αυτό το σκοπό.

΄Οπως αναφέραµε παραπάνω, το κρυπτοσύστηµα Niederreiter χρησιµοποιείεται για τη παρα-

γωγή ηλεκτρονικής ψηφιακής υπογραφής και αυτό πραγµατοποιείται µε τη χρήση hash συναρ-

τήσεων.

Παρόλα αυτά, το κρυπτοσύστηµα Niederreiter έσπασε από τους Sidelnikov και Shestakov,

µέσω µιας επίθεσης στο πυρήνα του συστήµατος, που ϐασίζεται στη σχέση µεταξύ των γραµµικών

κωδίκων Goppa και τους γενικευµένους Reed-Solomon κώδικες.

Ο Gabidulin, µε τη σειρά του, πρότεινε τη χρήση µικρότερων κωδίκων, αλλά και πάλι υπάρχει

γνωστή επίθεση που σπάει το κρυπτοσύστηµα ακόµα και για τις παραµέτρους που πρότεινε.

Υπάρχουν αρκετές προτάσεις όσον αφορά τη ϐελτίωση των κρυπτοσυστηµάτων που ϐασίζονται

σε γραµµικούς κώδικες ή παραλλαγές αυτών. Μια ενδιαφέρουσα προσέγγιση είναι αυτή των
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Misoczki,Tilich,Sendrier και Barreto, οι οποίοι κάνουν χρήση σχεδόν κυκλικών κωδίκων µε πίνακες

ελέγχου ισοτιµίας µε ¨πειραγµένη¨ πυκνότητα. Επίσης, γίνεται χρήση µειωµένων ελλειπτικών

κωδίκων, από τους Yevseiv,Rzayev,Korol και Imanova, µε στόχο τη µείωση του µεγέθους των

κλειδιών, την αύξηση της ταχύτητας των διαδικασιών κρυπτογράφησης και αποκρυπτογράφησης

αλλά και τη µείωση του κόστους ενέργειας για τις διαδικασίες αυτές.
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3.2 ∆ικτυώµατα

Σε αυτό το κεφάλαιο περιγράφουµε µερικές από τις πιο πρόσφατες εξελίξεις στην κρυπτογραφία

που στηρίζεται στη χρήση δικτυωµάτων. Οι κρυπτογραφικές κατασκευές µε ϐάση τα δκτυώµατα

ϑεωρούνται ισχυροί υποψήφιοι για την µετά-κβαντική κρυπτογραφία, καθώς έχουν πολύ ισχυρά

αποδεικτικά στοιχεία ασφαλείας που ϐασίζονται στη δυσκολία της χειρότερης-περίπτωσης προ-

ϐληµάτων (worst-case hardness), σχετικά αποδοτικές εφαρµογές, καθώς και µεγάλη απλότητα.

Επιπλέον, η κρυπτογραφία ϐάσει δικτυωµάτων πιστεύεται ότι είναι ασφαλής έναντι κβαντικών υπο-

λογιστών.

΄Ενα δικτύωµα είναι παρόµοιο µε έναν διανυσµατικό χώρο, µε τη σηµαντική όµως διαφορά ότι

παράγεται από όλους τους ακέραιους γραµµικούς συνδυασµούς των διανυσµάτων ϐάσης και όχι

χρησιµοποιώντας πραγµατικούς συντελεστές.

Ορισµός 3.6. ΄Εστω d, n ϕυσικοί αριθµοί και ένα σύνολο γραµµικά ανεξάρτητων διανυσµάτων

b1, b2, . . . , bd του Rn. Ορίζουµε ως δικτύωµα ( lattice) L ⊂ Rn τη διακριτή προσθετική υποοµάδα

του Rn που παράγεται από τα διανύσµατα bi,i = 1, 2, . . . , d, δηλαδή το γραµµικό συνδυασµό

L(b1, b2, . . . , bd) =
d∑
i=1

xi · bi : xi ∈ Z

Αναφερόµαστε στην ακολουθία b1, b2, . . . , bd, ως ϐάση του δικτυώµατος. Η ϐάση ενός δικτυ-

ώµατος δεν είναι µοναδική και µπορεί να αναπαρασταθεί από ένα πίνακα B = [b1, . . . , bd] ∈
Rn×Rn του οποίου οι στήλες είναι τα διανύσµατα ϐάσης. Ο ακέραιος d καλείται ϐαθµίδα (rank)

ή διάσταση του δικτυώµατος (lattice dimension) και ο αριθµός n διάσταση του χώρου (embedding

dimension). Εάν d = n, τότε λέµε ότι το δικτύωµα είναι δικτύωµα πλήρους ϐαθµίδας (full-rank

lattice). Θα ασχοληθούµε µόνο µε πλήρη δικτυώµατα ακεραίων.

Αναφέραµε παραπάνω τον όρο «διακριτή προσθετική υποοµάδα». Αυτό σηµαίνει πως αν

ϑεωρήσουµε ένα οποιοδήποτε σηµείο-διάνυσµα v ∈ L , τότε µπορούµε πάντοτε να ϐρούµε ένα

ε > 0,(οσοδήποτε µικρό), έτσι ώστε :

L ∩ {w ∈ Rn : ||v − w|| < ε } = {v}
Με άλλα λόγια, είναι πάντα δυνατόν να ¨κατασκευάσουµε¨ µια n-διάστατη σφαίρα µε κέντρο

το διάνυσµα v και ακτίνα ε, η οποία να µην τέµνει το δικτύωµα L.

Ορισµός 3.7. ΄Εστω L ένα πλήρες δικτύωµα και {b1, b2, . . . , bn} µια ϐάση του. Τα διανύσµατα

ϐάσης σχηµατίζουν ένα n-διάστατο παραλληλεπίπεδο F στον Rn, το οποίο καλείται ϑεµελιώδες

χωρίο ή ϑεµελιώδες παραλληλεπίπεδο ( fundamental domain ή fundamental parallelepiped) της

ϐάσης του δικτυώµατος και συµβολίζεται

F (b1, b2, . . . , bn) = {t1 + b1, t2 + b2, . . . , tn + bn : 0 ≤ ti < 1 ,∀i = 1, . . . , n}

Πρόταση 3.8. ΄Εστω ότι B = {b1, b2, . . . , bn} είναι µια ϐάση ενός δικτυώµατος L και ότι F είναι το

n-διάστατο ορθογώνιο παραλληλόγραµµο µε ακµές τα διανύσµατα ϐάσης. Τότε :

vol(F ) = det(L)
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Πρόταση 3.9. ΄Εστω ότιB = {b1, b2, . . . , bn} είναι µια ϐάση ενός δικτυώµατοςL καιF το αντίστοιχο

ϑεµελιώδες χωρίο της. Τότε ισχύει η ανίσωση :

det(L) = vol(F ) ≤ ||b1||||b2|| . . . ||bn||

Η ανισότητα αυτή γίνεται ισότητα αν τα διανύσµατα είναι ορθογώνια.

Στενά συνδεδεµένος µε ένα δικτύωµαL, είναι ο πίνακας Gram που του αντιστοιχεί και περιέχει

τα εσωτερικά γινόµενα για κάθε δυνατό Ϲεύγος διανυσµάτων µιας ϐάσης B.

Ορισµός 3.10. Ορίζουµε ως πίνακα του Gram (Gram matrix) του δικτυώµατος L µε ϐάση B =
b1, b2, . . . , bn τον n× n συµµετρικό πίνακα :

G = B ·BT = bi · bj

Ορισµός 3.11. Η ορίζουσα (determinant) ενός δικτυώµατος ορίζεται ως :

det(L) =
√
det(G) =

√
det(B · bT )

Στη περίπτωση πλήρη δικτυωµάτων ισχύει : det(L) = |det(B)|.

Πρόταση 3.12. Η ορίζουσα ενός δικτυώµατος L ⊂ Rn είναι ανεξάρτητη από την επιλογή ϐάσης.

Το γεγονός αυτό είναι αναµενόµενο καθώς η ορίζουσα, det, ενός δικτυώµατος γεωµετρικά

αναπαριστά τον n-διάστατο όγκο του παραλληλεπιπέδου του Rn µε πλευρές τα διανύσµατα ϐάσης

που αναφέραµε προηγουµένως.

Ορισµός 3.13. (∆υίκό ∆ικτύωµα - Dual Lattice). Το δυϊκό ενός δικτυώµατος L ∈ Rn ορίζεται ως :

L∗ = {x ∈ span(L) :< x, y >∈ Z, ∀y ∈ (L)

Εάν διαθέτουµε ένα σύνολο γραµµικά ανεξάρτητων διανυσµάτων τα οποία είναι σε πλήθος

λιγότερα από τη διάσταση του χώρου, τότε προφανώς αυτά παράγουν ένα (υπο)δικτύωµα στον

χώρο.

Ορισµός 3.14. ΄Εστω L ⊂ Rn ένα δικτύωµα και {x1, x2, . . . , xn} µια ϐάση του. Επιπλέον, έστω ότι

y1, y2, . . . , yn είναι ένα σύνολο από γραµµικά ανεξάρτητα διανύσµατα και M ⊂ Rn το δικτύωµα

που παράγεται από αυτά. Αν ισχύει

yi =
n∑
j=1

ci,jxj , ∀i = 1, 2, . . . , n όπου ci,j ∈ Z,∀i, j

το M καλείται υποδικτύωµα (sublattice) του L και ισχύει M ⊆ L.

Η παραπάνω σχέση µπορεί να γραφεί επίσης µε τη ϐοήθεια πινάκων ως εξής :

Y = CX
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όπου C = (ci,j) είναι ο αντιστρέψιµος n × n πίνακας των ακεραίων συντελεστών, X ο

πίνακας µε γραµµές τα διανύσµατα xi και Y µε τα διανύσµατα yi αντίστοιχα.

Η προηγούµενη εξίσωση πινάκων συνεπάγεται πως και οι αντίστοιχες ορίζουσες είναι ίσες,

δηλαδή:

det(Y ) = det(CX) =⇒ det(C) =
det(Y )

det(X)
, (det(X) 6= 0)

Ορισµός 3.15. Ορίζουµε ως δείκτη ( index) ρ του υποδικτυώµατος M ενός δικτυώµατος L τον

ϕυσικό αριθµό :

ρ = |det(C)| = |det(Y )|
|det(X)|

=
det(M)

det(L)

Από τα παραπάνω παρατηρούµε πως ο δείκτης ρ είναι ανεξάρτητος από την εκλογή ϐάσεων

για τα δικτυώµατα M και L.

Λήµµα 3.16. Εάν L είναι ένα δικτύωµα και M ένα υποδικτύωµά του µε δείκτη ρ,τότε :

ρL ⊆M ⊆ L

Λήµµα 3.17. ∆οθείσης µιας οποιασδήποτε ϐάσης του υποδικτυώµατος M , ενός δικτυώµατος L,

µπορούµε πάντοτε να ϐρούµε µια ϐάση του δικτυώµατός του L.

Ορισµός 3.18. (ιδεώδες δικτύωµα) ΄Ενα ιδεώδες δικτυώµατος είναι ένα δικτύωµα ακέραιων

L(B) ⊆ Zn, τέτοιο ώστε B = {gmodf : g ∈ I} για κάποιο µονικό πολυώνυµο f ϐαθµού n
και ένα ιδεώδες I ⊆ Z[x]/ < f > το οποίο καθορίζει ένα αντίστοιχο υποδικτύωµα ακέραιων

L(I) ⊆ Zn.

Ορισµός 3.19. (Κυκλικό δικτύωµα) ΄Ενα σύνολο L ⊂ Zn λέγεται κυκλικό δικτύωµα αν είναι ένα

ιδεώδες στο Z[x]/(xn − 1).

Στη πράξη ϑεωρούµε την ενσωµάτωση συντελεστών ως εξής :

σ : Z[x]/(xn − 1) −→ Zn

ˆa0 + a1x+ · · ·+ an−1xn−1 7→ (a0, . . . , an−1)

και έτσι αναγνωρίζουµε το L ως σ(L). Με αυτό το τρόπο, αφού το L είναι κλειστό ως προς

τον πολλαπλασιασµό xmod(xn−1), µπορούµε να ¨φανταζόµαστε¨ ένα κυκλικό δικτύωµα ως ένα

σύνολο n−άδων στο Zn τέτοιο ώστε :

• Για v, u ∈ L,έχουµε v + u ∈ L.

• ∆οθέντος ενός v ∈ L, το − v ∈ L.

• Για v = (v1, . . . , vn) ∈ L, κάθε κυκλική µετατόπιση των συντελεστών ϐρίσκεται και αυτή

εντός του L.
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Ορισµός 3.20. (q-ary δικτύωµα) ΄Ενα δικτύωµα L ⊂ Zn καλείται q − ary δικτύωµα για κάποιον

συγκεκριµένο ακέραιο q (πιθανότατα πρώτο), αν ισχύει

qZn ⊂ L ⊂ Zn

Τέτοιου είδους δικτυώµατα είναι σε 1− 1 αντιστοιχία µε τους γραµµικούς κώδικες στο Znq . Τα

περισσότερα κρυπτοσυστήµατα που ϐασίζονται στα δικτυώµατα χρησιµοποιούν q−ary δικτυώµατα.

Θα ασχοληθούµε µε δύο είδη q − ary δικτυωµάτων : ∆οθέντος ενός πίνακα A ∈ Zn×mq για

q, n,m ακέραιους έχουµε :

• Lq(A) = {y ∈ Zm : y = AT smodq, για κάποιο s ∈ Zn}. Παράγεται από τις γραµµές του

A και αντιστοιχεί στο κώδικα που παράγουν.

• L⊥q (A) = {y ∈ Zm : Ay = 0mod q}. Περιέχει όλα τα διανύσµατα που είναι ορθοκανονικά

modq στις γραµµές τουA και αντιστοιχεί στο κώδικα στον οποίο ο πίνακας ελέγχου ισοτιµίας

του A είναι ο ίδιος ο A.

Επίσης είναι δυικά µεταξύ τους εξ ορισµού, δηλαδή

L⊥q (A) = qLq(A)∗

Lq(A) = qL⊥q (A)∗

Ορισµός 3.21. (Ελάχιστη απόσταση) Για κάθε δικτύωµα L, η ελάχιστη απόσταση του L, είναι η

µικρότερη απόσταση µεταξύ δύο σηµείων του δικτυώµατος, δηλαδή

λ(L) = inf{||x− y|| : x, y ∈ L, x 6= y}
Παρατηρούµε ότι η ελάχιστη απόσταση µπορεί να οριστεί και ως το µήκος του ϐραχύτερου µη

µηδενικού διανύσµατος στο δικτύωµα L

λ1(L) = inf{||v|| : v ∈ L {0}}
Ορίζουµε ως i−οστό διαδοχικό ελάχιστο (successive minimum) λi(L) το µικρότερο r > 0, τέτοιο

ώστε το L να περιέχει τουλάχιστον k γραµµικά ανεξάρτητα διανύσµατα µήκους ≤ r. Τώρα

ορίζουµε το

λ1(L) = minv 6=0 ∈L||v|| = minx 6=y∈L||x− y||

Φράγµατα για το λ1

Κάτω φράγµα

Θεώρηµα 3.22. Για κάθε ϐάση B ενός δικτυώµατος L και τη γραµµικοποίησή της B̄ κατά Gram-

Schmidt, έχουµε

λ1(L(B)) ≥ mini||b̄i||
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΄Ανω Φράγµα

Θεώρηµα 3.23. (Πρώτο ϑεώρηµα Minkowski) Κάθε κυρτό συµµετρικό σώµα S, µε vol(S) >
2ndet(L) περιέχει ένα µη µηδενικό σηµείο του δικτύωµατος L.

Πρόταση 3.24.

λ1(L) ≤
√
n(det(L))

1

n

Θεώρηµα 3.25. (∆εύτερο ϑεώρηµα Minkowski) Ισχύει ότι

(
n∑
i=1

λi(L))

1

n ≤
√
n(det(L))

1

n

3.2.1 Υπολογιστικά Προβλήµατα

Ορισµός 3.26. (Πρόβληµα ϐραχύτερου διανύσµατος SV P ) ∆οθείσης µιας αυθαίρετης ϐάσης B
ενός δικτυώµατος L, να ϐρεθεί το ϐραχύτερο µη µηδενικό διάνυσµα στο δικτύωµα, δηλαδή να

ϐρεθεί ένα διάνυσµα v ∈ L τέτοιο ώστε

||v|| = λ1(L)

Συνήθως στις εφαρµογές, ασχολούµαστε µε τα προσεγγιστικά προβλήµατα δικτυωµάτων.

Είναι τα ίδια προβλήµατα απλά παραµετρικοποιηµένα µε έναν παράγοντα προσέγγισης γ ≥ 1, ο

οποίος συνήθως εξαρτάται από τη διάσταση n του δικτυώµατος, δηλαδή γ = γ(n). Ακριβέστερα,

στα πρωτόκολλα, ο παράγοντας αυτός πρέπει να είναι πολυωνυµικός ως προς το n, δηλαδή

γ = poly(n).

Παραλλαγές του SV P :

• Προσεγγιστικό Πρόβληµα Αναζήτησης ϐραχύτερου διανύσµατος (SV P )γ : ∆οθείσης µιας

αυθαίρετης ϐάσης B ενός n−διάστατου δικτυώµατος L, να ϐρεθεί το ϐραχύτερο µη µη-

δενικό διάνυσµα v στο δικτύωµα, τέτοιο ώστε :

||v|| = γ(n)λ1(L)

• Προσεγγιστικό Πρόβληµα Αναζήτησης ϐραχύτερου Ανεξάρτητου διανύσµατος (SIV P )γ :

∆οθείσης µιας αυθαίρετης ϐάσης B ενός n−διάστατου δικτυώµατος L, να ϐρεθεί ένα

σύνολο S = {si}ni=1 ⊂ L, n το πλήθος γραµµικά ανεξάρτητων διανυσµάτων του δικτυ-

ώµατος µε

||s||i ≤ γ(n) · λn(L) ∀i

• Προσεγγιστικό Πρόβληµα Απόφασης ϐραχύτερου διανύσµατος (GapSV Pγ): ∆οθείσης

µιας αυθαίρετης ϐάσης B ενός n−διάστατου δικτυώµατος L και ενός ϑετικού πραγµατικού

αριθµού d , να αποφασιστεί αν λ1(L) ≤ d ή λ1(L) > γ(n)d.
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Ορισµός 3.27. (Bounded-Distance Decoding BDD) ∆οθείσης µιας ϐάσης B, t ∈ Rn και πραγ-

µατικό αριθµό d <
λ1

2
τέτοιο ώστεε dist(t, L) ≤ d, ϐρείτε το µοναδικό v ∈ L πλησιέστερα στο t.

Το BDD είναι αντίστοιχο της εύρεσης του e ∈ (t+ L) τέτοιο ώστε ||e|| ≤ d.

Για την επίλυση του παραπάνω προβλήµατος έχουµε τον εξής αλγόριθµο :

• Babai’s Round off: Χρησιµοποιώντας µια καλή ϐάση B ενός δικτυώµατος L τότε

t =
∑

aibi −→ e :=
∑

(ai − [ai])bi

Ο αλγόριθµος ¨δουλεύει¨ αν Ball(d) ≤ P (b). ∆ηλαδή, d ≤ min||b⊥i /2||, όπου b⊥i είναι το

ορθογώνιο του bi στο υπερεπίπεδο που ϕτιάχνεται από το span{b1, . . . , bi, . . . , bn}.

΄Οσον αφορά την ασφάλεια, οι κρυπτογραφικές κατασκευές δικτυωµάτων µπορούν να δια-

χωριστούν σε δύο είδη. Στο πρώτο είδος, περιέχονται πρακτικές προτάσεις, που τυπικά είναι

πολύ αποτελεσµατικές, αλλά συνήθως δεν διαθέτουν αποδεικτικά στοιχεία ασφαλείας. Ο δεύτε-

ϱος τύπος παρέχει ισχυρές εγγυήσεις ασφάλειας, που στηρίζονται στο worst-case hardness των

προβληµάτων σε δικτυώµατα, αλλά λίγα από αυτά είναι εφαρµόσιµα στη πράξη.

3.2.2 Το κρυπτοσύστηµα δηµοσίου κλειδιού GGH-βάση HNF

Το 1996 οι Goldreich, Goldwasser και Halevi πρότειναν ένα κρυπτοσύστηµα δηµοσίου κλειδιού

στο πεδίο των δικτυωµάτων, το οποίο είναι ανάλογο του κρυπτοσυστήµατος McEliece το οποίο είχε

προταθεί 20 χρόνια νωρίτερα και στηρίζεται στη δυσκολία αποκωδικοποίησης γραµµικών κωδίκων

πάνω σε πεπερασµένα σώµατα (ή αλλιώς στο πρόβληµα Bounded Distance Decoding). Αν και

ο Nguygen το 1999 κατάφερε να επιτεθεί και να σπάσει το κρυπτοσύστηµα τους, η ϐασική ιδέα,

όντας απλή, παραµένει ως ϐάση για πολλά µετέπειτα κρυπτοσυστήµατα σε αυτόν τον τοµέα [107].

∆ηµιουργία κλειδιών

• Ιδιωτικό κλειδί: Ως ιδιωτικό κλειδί ϑεωρούµε µια ¨καλή¨ ϐάση B του δικτυώµατος L. Με τον

όρο καλή ϐάση εννοούµε µια ϐάση που αποτελείται από σχεδόν ορθοκανονικά διανύσµατα.

(Από υπολογιστική σκοπιά, οι ¨καλές¨ ϐάσεις µας επιτρέπουν να λύνουµε αποτελεσµατικά

διάφορες παραλαγές του προβλήµατος CV P στο L(B), όπως π.χ. περιπτώσεις στις

οποίες ο στόχος είναι πολύ κοντά στο δικτύωµα.)

• ∆ηµόσιο κλειδί: Ως δηµόσιο κλειδί H επιλέγουµε µια ¨κακή¨ ϐάση του δικτυώµατος L µε

L(H) = L(B). Ως ¨κακή¨ ϐάση είχε προτείνει ο Micciancio [107], τη Κανονική Μορφή

Hermite (Hermite Normal Form, HNF) της ϐάσης B.

Ορισµός 3.28. (HNF µορφή ενός πίνακα) ΄Ενας µη-µοναδιαίος πίνακαςB = [b1, . . . , bn] ∈
Rm×n είναι σε HNF µορφή ανν

– Υπάρχουν 1 ≤ i1 < · · · < in ≤ m, τέτοιο ώστε bi,j 6= 0 ⇒ (j < h) ∧ (i ≥ ij)
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– Για όλα τα k > j, 0 ≤ bij ,k < bij ,j , δηλαδή όλα τα στοιχεία στις γραµµές ij µειώνονται

κατά modulo bij ,j .

Το h είναι ο αριθµός των µη-µηδενικών στηλών του πίνακα και το ij είναι η γραµµή του

µεγαλύτερου µη µηδενικού στοιχείου της στήλης j. Επειδή αυτά αυξάνουν αυστηρά, κάθε

στήλη περιέχει γραµµές τις οποίες δεν έχει καµία άλλη στήλη. Για αυτό, οι µη-µηδενικές

στήλες ενός πίνακα σε HNF µορφή είναι εξασφαλισµένο ότι ϑα είναι γραµµικά ανεξάρ-

τητες. Επίσης η HNF µορφή είναι µοναδική, δηλαδή αν δύο πίνακες B και B
′

είναι σε

HNF και παράγουν το ίδιο δικτύωµα L(B) = L(B
′
) τότε B = B

′
. Λέµε ότι H είναι η

HNF µορφή του B αν L(H) = L(B) και η H δεν περιέχει µηδενικές στήλες.

Η HNF µορφή δίνει µια κάτω τριγωνική ϐάση για το L(B), η οποία είναι µοναδική όπως

αναφέραµε και στον ορισµό παραπάνω.

Κρυπτογράφηση

Κατά τη διαδικασία της κρυπτογράφησης, ϑεωρούµε ένα διάνυσµα v ∈ L(B) και προσθέτουµε

σε αυτό ένα διάνυσµα r. Ο Micciancio, πάλι, είχε προτείνει [107] να διαλέξουµε το v, σύµφωνα

µε την HNF ϐάση, δηλαδή όλοι οι συντελεστές του διανύσµατος v + r να µειώνονται µε ϐάση

το modulo του αντίστοιχου κατά µήκους στοιχείου της διαγωνίου της δηµόσιας HNF ϐάσης H .

΄Υστερα από αυτή τη διαδικασία, το διάνυσµα το συµβολίζουµε µε rmodH , και έχει αποδειχτεί

ότι η κρυπτανάλυση αµέσως γίνεται πολύ δυσκολότερη καθώς το rmodH µπορεί να υπολογιστεί

από κάθε διάνυσµα της µορφής r + v, απλά υπολογίζοντας πρώτα το r + vmodH = rmodH .

Αποκρυπτογράφηση

Κατά τη διαδικασία της αποκρυπτογράφησης, ϑα χρησιµοποιήσουµε την ¨καλή¨ ϐάση και το πρόβλη-

µα είναι να ϐρούµε το πιο κοντινό διάνυσµα v στο κρυπτοκείµενο c = rmodH = r + v και το

αντίστοιχο διάνυσµα σφάλµατος r = c− v.

Η ασφάλεια του συγκεκριµένου κρυπτοσυστήµατος ϐασίζεται στο ότι γνωρίζοντας µια ¨κακή¨

ϐάση είναι δύσκολο να κατασκευάσουµε µια ¨καλή¨ από αυτήν και επίσης είναι ακόµα δυσκο-

λότερο να λύσουµε το CV P πρόβληµα, χρησιµοποιώντας µια ¨κακή¨ ϐάση [107].

3.2.3 Το κρυπτοσύστηµα δηµοσίου κλειδιού NTRU

Το κρυπτοσύστηµα δηµοσίου κλειδιού NTRU , προτάθηκε το 1996 από τους Hoffestein,Pipher και

Silverman. Το NTRU στηρίζεται στη δυσκολία εύρεσης ¨µικρών¨ λύσεων σε συστήµατα γραµ-

µικών εξισώσεων πάνω σε συγεκριµένες κλάσεις δικτυωµάτων σε Ευκλείδιους χώρους πολλών

διαστάσεων. Αυτό που το ξεχωρίζει είναι η υψηλή ταχύτητα κρυπτογράφησης και αποκρυπτο-

γράφησης σε σχέση µε τα κλασικά συστήµατα. Επίσης είναι το πιο ευρέως αποδεκτό ως προς

την ανθεκτικότητά του σε γνωστές κβαντικές επιθέσεις.

Το µαθηµατικό υπόβαθρο που κρύβεται πίσω από το συγκεκριµένο κρυπτοσύστηµα είναι αρκετά

ενδιαφέρον αλλά και περίπλοκο καθώς συνδυάζει πολλές ιδέες από την άλγεβρα, τη ϑεωρία

αριθµών αλλά και µεθόδους µείωσης δικτυωµάτων [87].
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NTRU µε δακτύλιους

Η ϐασική αριθµητική, στην οποία στηρίζονται οι διαδικασίες του κρυπτοσυστήµατοςNTRU , ϐρίσκε-

ται στο δακτύλιο πολυωνύµων P =
Zq[X]

XN − 1
. Στον συγκεκριµένο δακτύλιο, οι συντελεστές ενός

πολυωνύµου f ορίζονται από τη ϐάση {1, X,X2, . . . , XN−1} και έχει τη µορφή:

f = (f0, f1, . . . , fN−1) = f0 + f1X + . . . fN−1X
N−1

Ορίζουµε δύο πράξεις, τη πρόσθεση δύο στοιχείων f, g ως προς συντεταγµένες

f + g = (f0 + g0, f1 + g1, . . . , fN−1 + gN−1)

και το πολλαπλασιασµό

f · g = h = (h0, h1, . . . , hN−1) µε hk =
∑

i+j≡kmodN

figj

.

Επίσης ορίζουµε την Ευκλείδια νόρµα ενός στοιχείου f ως

||f || =

√√√√N−1∑
i=0

f 2
i

Τέλος, ορίζουµε το δυαδικό σύνολο B(d), που αποτελείται από πολυώνυµα µε ϑετικούς

ακέραιους d, µε d συντελεστές ίσους µε 1 και όλους τους υπόλοιπους ίσους µε το µηδέν και το

δυαδικό σύνολο B(d) έχει τη µορφή

B(d) = {f(x) =
N−1∑
i=0

fiX
i ∈ P | fi ∈ {0, 1} ,

N−1∑
i=0

fi = d}

Στο κρυπτοσύστηµα NTRU οι παράµετροι που χρησιµοποιούνται είναι έξι (6) δηµόσιοι α-

κέραιοι N, p, q, df , dg, dr και τέσσερις (4) δηµόσιοι χώροι Lf , Lg, Lm, Lr τους οποίους ϑα ανα-

ϕέρουµε παρακάτω αναλυτικά.

• Ο N είναι πρώτος αριθµός και αρκετά µεγάλος προκειµένου να αποτρέψουµε κρυπτανα-

λυτικές επιθέσεις που στηρίζονται σε δικτυώµατα.

• Οι p και q είναι πρώτοι αριθµοί µε p >> q (αρκετά µεγαλύτερο).

• Lf = B(df ), είναι ένα σύνολο από µικρά πολυώνυµα από τα οποία διαλέγουµε τα ιδιωτικά

µας κλειδιά.

• Lg = B(dg), επίσης είναι ένα σύνολο από µικρά πολυώνυµα από τα οποία διαλέγουµε

άλλα ιδιωτικά κλειδιά.
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• Lm =
Zp[X]

XN − 1
, είναι ο χώρος που ϐρίσκεται το απλό κείµενο που ϑέλουµε να κρυ-

πτογραφήσουµε (plaintext). Είναι ένα σύνολο πολυωνύµων m ∈ Zp[X]

XN − 1
, τα οποία

αναπαριστούν τα κρυπτογραφηµένα µηνύµατα.

• Lr = B(dr), είναι ένα σύνολο πολυωνύµων από το οποίο λαµβάνουµε τη ¨κρυφή τιµή¨,

όπως συνηθίζεται να την αποκαλούµε, που χρησιµοποιούµε κατά τη διαδικασία της κρυπτο-

γράφησης.

∆ηµιουργία κλειδιών

• ∆ιαλέγουµε τυχαία ένα πολυώνυµο f ∈ Lf , τέτοιο ώστε το f να είναι αντιστρέψιµο στο

Pmodulop και moduloq αντίστοιχα.

• Υπολογίζουµε τα

fp ≡ f−1(modp)

fq ≡ f−1(modq)

• Επιλέγουµε τυχαία ένα πολυώνυµο g ∈ Lg.

• Υπολογίζουµε το h ≡ g ∗ fq(modq).

• ∆ηµοσιοποιούµε το δηµόσιο κλειδί (N, h) και το σύνολο των παραµέτρων p, q, Lf , Lr, Lm.

• Αντίστοιχα, το ιδιωτικό µας κλειδί ϑα είναι το (f, fp).

Κρυπτογράφηση

• Αναπαριστούµε το µήνυµα σε µορφή πολυωνύµου m ∈ Lm.

• Επιλέγουµε τυχαία ένα πολυώνυµο r ∈ Lr.

• Κρυπτογραφούµε το µήνυµα m µε το δηµόσιο κλειδί (N, h) σύµφωνα µε τη παρακάτω

διαδικασία

e ≡ p · r · h+m(modq)

Αποκρυπτογράφηση

• Ο παραλήπτης υπολογίζει το a ≡ f · e(modq).

• Συνήθως, αν το πολυώνυµο έχει πολύ µεγάλους συντελεστές, χρησιµοποιούµε µια διαδικα-

σία που ονοµάζεται centering και µετατρέπουµε το a σε πολυώνυµο µε συντελεστές από

το εσωτερικό του [−q
2
,
q

2
], δηλαδή µειώνουµε τους συντελεστές όσο χρειάζεται ώστε η

αποκρυπτογράφηση να γίνει επιτυχώς.

• Υπολογίζουµε το m ≡ fp ∗ a(modp).

Η µέθοδος της αποκρυπτογράφησης είναι σωστή αν το πολυώνυµο p ∗ r ∗ q + f ∗m(modq)

είναι ίσο-ανάλογο µε το p ∗ r ∗ g + f ·m ∈ Z[X]

(XN − 1)
χωρίς να χρησιµοποιούµε το moduloq.
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NTRU µε δικτυώµατα

Πέρα από το NTRU που στηρίζεται στη ϑεωρία δακτυλίων, µπορούµε να κατασκευάσουµε ένα

ανάλογο κρυπτοσύστηµα NTRU ϐασιζόµενοι στη ϑεωρία δικτυωµάτων [107].
΄Ενας τυχαίος πίνακας A ∈ Zn×mq µπορεί να αντικατασταθεί από έναν πίνακα από blocks της

µορφής

A = [A(1)| . . . |A(m/n)]

όπου κάθε block A(i) ∈ Zn×nq είναι ένας κυκλοµεταθετικός πίνακας

A(i) =


a

(i)
1 a

(i)
n . . . a

(i)
3 a

(i)
2

a
(i)
2 a

(i)
1 . . . a

(i)
4 a

(i)
3

...
...

. . .
...

...

a
(i)
n−1 a

(i)
n−2 . . . a

(i)
1 a

(i)
n

a
(i)
n a

(i)
n−1 . . . a

(i)
2 a

(i)
1


δηλαδή ένας πίνακας µε τις στήλες να είναι όλες κυκλικές περιστροφές της πρώτης στήλης

a(i) = (ai1, . . . , a
i
n). Χρησιµοποιώντας τώρα το συµβολισµό πινάκων,

A(i) = [a(i), Ta(i), . . . , T n−1a(i)]

όπου

T =


OT 1

. . .

I
. . .

0


είναι ένας πίνακας µεταθέσεων που περιστρέφει τις συντεταγµένες του a(i) κυκλικά. Η κυ-

κλοµεταθετική δοµή των blocks έχει δύο άµεσες συνέπειες.

1. Μειώνει την απαίτηση αποθηκευτικού χώρου για το κλειδί από nm στοιχεία του Zq σε

µόνο m στοιχεία, διότι κάθε block A(i) είναι πλήρως καθορισµένο από τη πρώτη στήλη

a(i) = (a
(i)
1 , . . . , a

1
n).

2. Μειώνει επίσης (τουλάχιστον ασυµπτωτικά) το χρόνο διαδικασίας του να υπολογίσουµε το

γινόµενο πίνακα-διάνυσµα Aymodq, από O(mn) αριθµητικές πράξεις (στο Zq) σε µόνο

Õ(m) πράξεις,διότι ο πολλαπλασιασµός µε έναν κυκλοµεταθετικό πίνακα µπορεί να υλο-

ποιηθεί σε Õ(n) χρόνο χρησιµοποιώντας τον Γρήγορο Μετασχηµατισµό Fourier (FFT).

΄Εστω λοιπόν T ο γραµµικός µετασχηµατισµός που περιστρέφει τις συντεταγµένες ενός δια-

νύσµατος εισόδου κυκλικά, και ορίζουµε T ∗v = [v, Tv, . . . , T n−1v] να είναι ο κυκλοµεταθετι-

κός πίνακας του διανύσµατος v ∈ Zn. Τα δικτυώµατα που χρησιµοποιούµε στο συγκεκριµένο

κρυπτοσύστηµα NTRU είναι συνελικτικά κατά µέτρο δικτυώµατα (convolutional modular lattices),

διάστασης 2n και έχουν τις εξής δύο ιδιότητες :
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1. Είναι κλειστά ως προς τον γραµµικό µετασχηµατισµό που αντιστοιχεί το διάνυσµα (x, y)
(όπου x, y είναι n−διάστατα διανύσµατα) στο διάνυσµα (Tx, Ty).

2. Είναι q-ary δικτυώµατα, µε την έννοια ότι πάντα διατηρούν ως υποδικτύωµα το qZ2n και έτσι η

ιδιότητα του να είναι στοιχείο το (x, y) στο δικτύωµα εξαρτάται µόνο από το (x, y)moduloq.

Οι παράµετροι του συστήµατος είναι η διάσταση n η οποία είναι πρώτος αριθµός, ένας

ακέραιος modulus q, ένας µικρός ακέραιος p και ένας ακέραιος ϕραγµένου ϐάρους df .

Παραγωγή κλειδιών

Ιδωτικό κλειδί: Το ιδιωτικό κλειδί στο NTRU είναι ένα µικρό διάνυσµα (f, g) ∈ Z2n. ΄Ενα δικτύωµα

που αντιστοιχεί στο ιδιωτικό κλειδί (f, g) είναι τοLq((T
∗f, T ∗g)T ), που είναι το ελάχιστο συνελικτικό

κατά µέτρο δικτύωµα που περιέχει το (f, g). Τα µυστικά διανύσµατα f, g είναι υποκείµενα στους

ακόλουθους τεχνικούς περιορισµούς :

1. Ο πίνακας [T ∗f ] πρέπει να είναι αντιστρέψιµος moduloq.

2. f ∈ e1 + {p, 0,−p}n και g ∈ {p, 0,−p}n είναι δύο τυχαία επιλεγµένα πολυώνυµα τέτοια

ώστε f−e1 και g να έχουν ακριβώς df+1 ϑετικές εισόδους και df αρνητικές. Οι υπόλοιπες

N − 2df − 1 είσοδοι είναι µηδέν.

Υπό τους περιορισµούς αυτούς παρατηρούµε ότι

Tf = I(modp)

Tg = O(modp)

όπου O ο µηδενικός πίνακας.

∆ηµόσιο κλειδί: Το δηµόσιο κλειδί του NTRU αντιστοιχεί στην HNF ϐάση, του συνελικτικά κατά

µέτρο δικτυώµατος Lq((T
∗f, T ∗g)T ) ορισµένου όµως από το ιδιωτικό κλειδί. Λόγω των δοµών

κατασκευής αυτών των δικτυωµάτων και τους περιορισµούς όσον αφορά το f , η HNF δηµόσια

ϐάση έχει την παρακάτω µορφή

H =

[
I O
T ∗h qI

]
όπου h = [T ∗f ]−1g(modq) και µπορεί να αναπαρασταθεί µόνο από το διάνυσµα h ∈ Znq .

Κρυπτογράφηση

΄Ενα µήνυµα εισόδου κωδικοποιείται ως ένα διάνυσµα m ∈ {1, 0,−1}n µε ακριβώς df + 1
ϑετικές εισόδους και df αρνητικές. Το διάνυσµα m είναι σε αλληλουχία (συγγραµµικό) µε ένα

τυχαία επιλεγµένο µικρό διάνυσµα σφάλµατος (−r,m) ∈ {1, 0,−1}2n. Μειώνοντας το διάνυσµα

σφάλµατος (−r,m) κατά modulo της δηµόσιας ϐάσης H παίρνουµε
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[
−r
m

]
mod

[
I O
T ∗h qI

]
=

[
0

(m+ [T ∗h]r)modq

]
Καθώς οι πρώτες n συντεταγµένες του διανύσµατος είναι πάντα 0, µπορούµε να τις παρα-

ϐλέψουµε, αφήνοντας µόνο, το n−διάστατο διάνυσµα c = m+ [T ∗h]rmodq ως το κρυπτοκείµε-

νο.

Αποκρυπτογράφηση

Το κρυπτοκείµενο cαποκρυπτογραφείται πολλαπλασιάζοντάς το µε το µυστικό πίνακα [T ∗f ]moduloq,

δίνοντας

[T ∗f ]cmodq = [T ∗f ]m+ [T ∗f ][T ∗h]rmodq = [T ∗f ]m+ [T ∗g]rmodq

όπου χρησιµοποιήσαµε τη ταυτότητα [T ∗f ][T ∗h] = [T ∗([T ∗f ])h] που ισχύει για οποιαδήποτε

διανύσµατα f και h. Η διαδικασία αποκρυπτογράφησης στηρίζεται στο γεγονός ότι οι συντεταγ-

µένες του διανύσµατος

[T ∗f ]m+ [T ∗g]r

είναι όλες ϕραγµένες από q/2 σε απόλυτη τιµή, οπότε αυτός που αποκρυπτογραφεί µπορεί να

λάβει ακριβώς τη τιµή [T ∗f ]m+ [T ∗g]r για όλους τους ακέραιους (χωρίς µείωση κατά modulop).

Η διαδικασία ολοκληρώνεται µειώνοντας την [T ∗f ]m+ [T ∗g]r κατά modulop, ώστε να πάρουµε

τελικά

[T ∗f ]m+ [T ∗g]rmodp = I ·m+O · r = m

Τα προαναφερθέντα κρυπτοσύστηµατα δυστυχώς είναι αρκετά αναποτελεσµατικά. ΄Οταν στη-

ϱίζουµε την ασφάλεια σε δικτυώµατα n διάστασης, το µέγεθος του δηµόσιου κλειδιού είναι της

τάξης του O(n4) και κάθε κρυπτογραφηµένο bit µετατρέπεται σε Õ(n2) bits. Οπότε στη πράξη

αν χρειαζόµαστε η διάσταση n του δικτυώµατος να είναι µερικές εκατοντάδες bits, το δηµόσιο

κλειδί είναι της τάξης µερικών εκατοντάδων gigabytes, το οποίο είναι µη-πρακτικό.

3.3 Πολυµεταβλητή Κρυπτογραφία ∆ηµοσίου Κλειδιού (MPKCs)

Οι Diffie και Hellmann είχαν οραµατιστεί ότι ένα κρυπτοσύστηµα δηµοσίου κλειδιού (public key

cryptosystem, PKC) στηρίζεται στην ύπαρξη µιας κλάσης µονόδροµων συναρτήσεων που απο-

τελούν ένα είδος ¨κερκόπορτας¨ για το σύστηµα (trapdoor). Αυτή η κλάση συναρτήσεων και η

µαθηµατική δοµή ϑα καθορίσουν τα Ϲωτικά χαρακτηριστικά του κρυπτοσυστήµατος [108].
Η Πολυµεταβλητή κρυπτογραφία είναι η µελέτη των PKCs, όπου η µονόδροµη συνάρτηση

παίρνει τη µορφή µιας πολυµεταβλητής τετραγωνικής πολυωνυµικής απεικόνισης σε ένα πεπερα-

σµένο πεδίο. Το δηµόσιο κλειδί δίνεται από ένα σύνολο τετραγωνικών πολυωνύµων της µορφής

P = (p1(x1, . . . , xn), . . . , pm(x1, . . . , xn))
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όπου pi τετραγωνικό µη-γραµµικό πολυώνυµο µε τη παρακάτω µορφή

p(1)(x1, . . . , xn) =
n∑
i=1

n∑
j=1

p
(1)
ij · xixj +

n∑
i=1

p
(1)
i · xi + p

(1)
0

p(2)(x1, . . . , xn) =
n∑
i=1

n∑
j=1

p
(2)
ij · xixj +

n∑
i=1

p
(2)
i · xi + p

(2)
0

... =
...

p(m)(x1, . . . , xn) =
n∑
i=1

n∑
j=1

p
(m)
ij · xixj +

n∑
i=1

p
(m)
i · xi + p

(m)
0

Οι συντελεστές και οι µεταβλητές του pi ανήκουν στο K = Fq πεδίο, µε q στοιχεία. Το να

ανιστρέψουµε µια τετραγωνική πολυµεταβλητή απεικόνιση είναι σαν να λύνουµε ένα σύνολο από

τετραγωνικές εξισώσεις σε ϕραγµένο σώµα ή αλλιώς το εξής πρόβληµα :

Ορισµός 3.29. (MQ-πρόβληµα) Να λυθεί το σύστηµα

P1(x) = P2(x) = · · · = Pm(x) = 0

όπου Pi µε 1 ≤ i ≤ q, m τετραγωνικά πολυώνυµα και x = (x1, . . . , xn). ΄Ολες οι µεταβλητές

και οι συντελεστές ανήκουν στο K = Fq, όπου είναι το σώµα µε q−στοιχεία.

Το MQ-πρόβληµα ϑεωρείται ένα NP-πλήρες πρόβληµα και τα µαθηµατικά πίσω από τη πολυµε-

ταβλητή κρυπτογραφία ανήκουν σε ένα γενικότερο κλάδο που ονοµάζουµε Αλγεβρική Γεωµετρία.

Βασική ιδέα και συµβολισµοί

Γενικά, η κατασκευή των MPKCs στηρίζεται στη κατασκευή απεικονίσεων της µορφής

F = T ◦G ◦ S

όπου S, T αντιστρέψιµες οµοπαραλληλικές απεικονίσεις και G µια τετραγωνική απεικόνιση

που δύναται να αντιστραφεί και F µια δηµόσια τετραγωνική απεικόνιση (αργότερα το δηµόσιο µας

κλειδί). Την G απεικόνιση τη καλούµε κεντρική απεικόνιση και ουσιαστικά χαρακτηρίζει το εκάστοτε

MPKC. Η ασφάλεια και η ταχύτητα αποκρυπτογράφησης επίσης, εξαρτώνται σε µεγάλο ϐαθµό

από την κεντρική απεικόνιση G.

Πιο αναλυτικά, έστω n,m ≥ 1 ακέραιοι, K ένα πεπερασµένο σώµα και q = #K. Το µυστικό

κλειδί ενός MPKC είναι η τριάδα (S,G, T ) όπου

S : Kn → Kn

T : Km → Km

G : Kn → Km
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Το δηµόσιο κλειδί F είναι η συνέλιξη αυτών των S,G, T µε

F : Kn S7−→ Kn G7−→ Km T7−→ Km

� Για να επικυρώσουµε µια υπογραφή ή να κρυπτογραφήσουµε ένα µήνυµα x ∈ Kn, υπο-

λογίζουµε την απεικόνιση F και παίρνουµε το κρυπτοκείµενο y = F (x).

� Για να υπογράψουµε ή να αποκωδικοποιήσουµε ένα κρυπτογραφηµένο µήνυµα, πρέπει να

ϐρούµε ένα z ∈ Kn τέτοιο ώστε G(z) = T−1(y). Τότε το απλό κείµενο είναι x = S−1(z).

Στη συνέχεια ακολουθούν κάποια χαρακτηριστικά µεγέθη όσον αφορά τα µεγέθη των µηνυ-

µάτων, των υπογραφών, των κλειδιών αλλά και του αριθµού των πράξεων που απαιτούνται για τον

υπολογισµό τους.

− Μέγεθος µηνύµατος : m στοιχεία του Fq.

− Μέγεθος κρυπτοκειµένου ή υπογραφής : n στοιχεία του Fq.

− Μέγεθος δηµοσίου κλειδιού : m · n · (n+ 3)/2, Fq στοιχεία

− Μέγεθος ιδιωτικού κλειδιού : (n2 +m2 + [#παράµετροι του Q]), Fq στοιχεία.

− Χρονική πολυπλοκότητα της κρυφής κεντρικής απεικόνισης (Q): (n2 + m2) Fq πολλαπλα-

σιασµοί µε επιπλέον το χρόνο που απαιτεί ο υπολογισµός της αντίστροφης απεικόνισης του

Q.

− Χρονική πολυπλοκότητα της δηµόσιας απεικόνισης : περίπου m · n2 Fq πολλαπλασιασµοί.

− Χρονική πολυπλοκότητα της παραγωγής κλειδιού : n2 ϕορές το κόστος επίκλησης του P ,

περίπου µεταξύ O(n4)−O(n5).

Συµπεραίνουµε λοιπόν κοιτώντας τα προηγούµενα µεγέθη, ότι τα MPKCs έχουν ένα τε-

ϱάστιο µειονέκτηµα. Τα κλειδιά είναι πολύ µεγάλα σε µέγεθος, σε σχέση µε τα παραδοσιακά

συστήµατα όπως το RSA ή των ελλειπτικών καµπυλών (ECC). Παρόλα αυτά, παρακάτω ϑα ανα-

ϕέρουµε το κρυπτοσύστηµα των Matsumoto-Imai που είναι από τα ϐασικότερα κρυπτοσυστήµατα

πολυµεταβλητής κρυπτογράφησης [108].

3.3.1 Κρυπτοσύστηµα Matsumoto-Imai

΄Εστω k ένα πεπερασµένο πεδίο µε χαρακτηριστική 2 και πληθάριθµο q, και g(x) ∈ k[x] ένα

ανάγωγο(αµείωτο) πολυώνυµο ϐαθµού n. Ορίζουµε το πεδίο K =
k[x]

g(x)
, το οποίο είναι µια

επέκταση n ϐαθµού του k.

΄Εστω φ : K → kn ο κλασσικός k−γραµµικός ισοµορφισµός ανάµεσα στο K και το kn, που

δίνεται από

φ(a0 + a1x+ · · ·+ an−1x
n−1) = (a0 + a1 + · · ·+ an−1)
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Το υποπεδίο k του K είναι ενσωµατωµένο στο kn ως

φ(a) = (a, 0, . . . , 0), ∀a ∈ K

Το φ είναι µια k−γραµµική απεικόνιση αν ϑεωρήσουµε το k ως υποπεδίο στο K .

∆ιαλέγουµε ένα θ τέτοιο ώστε 0 < θ < n και

ΜΚ∆(gθ + 1, qn − 1) = 1

και ορίζουµε την απεικόνιση F̄ στο K

F̂ (X) = X1+qθ

Οι συνθήκες του θ µας εξασφαλίζουν ότι το F̄ είναι µια αντιστρέψιµη απεικόνιση, καθώς αν t
ένας ακέραιος τέτοιο ώστε

t(1 + qθ) ≡ 1mod(qn − 1)

τότε

F̂−1(X) = X t

Ορίζουµε F απεικόνιση στο kn ως

F (x1, . . . , xn) = φ ◦ F̄ ◦ φ−1(x1, . . . , xn) = (f1, . . . , fn)

όπου (f1, . . . , fn) ∈ k[x1, . . . , xn]. Επίσης έστω L1, L2 δύο αντιστρέψιµοι affine µετασχηµα-

τισµοί στο kn. Ορίζουµε την απεικόνιση στο kn

F̄ = (x1, . . . , xn) = L1 ◦ F ◦ L2 ◦ (x1, . . . , xn) = (f̄ , . . . , f̄n)

όπου f̄ , . . . , f̄n ∈ k[x1, . . . , xn].
∆ηµιουργία κλειδιών
Το δηµόσιο κλειδί του MI περιέχει

• Το πεδίο k µε τις ανάλογες ιδιότητες για τη πρόσθεση και το πολλαπλασιαµό.

• Τα n πολυώνυµα f̂1, . . . , f̂n ∈ k[x1, . . . , xn].

Το ιδιωτικό κλειδί περιέχει τους δύο µετασχηµατισµούς L1, L2. Η παράµετρος θ µπορεί να

κρατηθεί µυστική, αν και δν είναι και απολύτως απαραίτητο.

Κρυπτογράφηση
∆οθέντος ενός µηνύµατος (x

′
1, . . . , x

′
n) παίρνουµε το κρυπτοκείµενο y

′
1, . . . , y

′
n

y
′

i = f̂i(x
′

1, . . . , x
′

n), για i = 1, . . . , n

Αυτό µπορεί να γίνει από τον καθένα µε γνώση του δηµόσιου κλειδιού.

Αποκρυπτογράφηση
Αποκρυπτογραφούµε το κρυπτοκείµενο y

′
1, . . . , y

′
n υπολογίζοντας το
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F̂−1 = L−1
2 ◦ F−1 ◦ L−1

1 (y
′

1, . . . , y
′

n)

= L−1
2 ◦ φ ◦ F−1 ◦ φ−1 ◦ L−1

1 (y
′

1, . . . , y
′

n)

Πιο συγκεκριµένα στη πράξη, για να αποκρυπτογραφήσουµε το µήνυµα ακολουθούµε τα εξής

ϐήµατα, επειδή οι πράξεις µε το F̂−1 είναι πολύ υψηλού ϐαθµού.

1. Υπολογίζουµε το (z
′
1, . . . , z

′
n) = L

′
1(y

′
1, . . . , y

′
n) .

2. ΄Επειτα υπολογίζουµε το (z̄1, . . . , z̄n) = φ ◦ F̄−1 ◦ φ−1(z
′
1, . . . , z

′
n) .

3. Τελικά υπολογίζουµε το (x
′
1, . . . , x

′
n) = L

′
2(z̄1, . . . , z̄n) .

Εάν το αντίστοιχο κρυπτοσύστηµα είναι ασφαλές, τότε η αποκρυπτογράφηση µπορεί να εφαρ-

µοστεί µόνο από αυτούς που έχουν πρόσβαση στο ιδιωτικό κλειδί.

Το δηµόσιο κλειδί του κρυπτοσυστήµατος MI είναι ένα σύνολο που αποτελείται από πολυώνυ-

µα ϐαθµού δύο, f̄1, f̄2, . . . , f̄n ∈ k[x1, . . . , xn]. Κάθε πολυώνυµο έχει 1 + n +
n(n+ 1)

2
=

(n+ 1)(n+ 2)

2
όρους, άρα το δηµόσιο κλειδί είναι ένα σύνολο µε

n(n+ 1)(n+ 2)

2
συντελε-

στές στο k όταν q > 2. Αν το q = 2 το µέγεθος του κλειδιού ϑα είναι µικρότερο επειδή δεν ϑα

υπάρχουν τετραγωνικοί όροι αφού x2
i = xi.

Το 1988, οι Matsumoto-Imai πρότειναν οι αρχικές παράµετροι για το k να είναι τοGF (28) και το

n = 32,παρόλα αυτά το δηµόσιο κλειδί παραµένει αρκετά µεγάλο. Ακόµα και αν το µέγεθος του

δηµόσιου κλειδιού είναι µεγάλο σε σχέση µε άλλα σχήµατα όπως αυτό του RSA, το µεγαλύτερο

πλεονέκτηµα του MI κρυπτοσυστήµατος είναι η υπολογιστική του αποτελεσµατικότητα.

Αν διαλέξουµε το q = |k| να είναι µικρό, τότε µπορούµε να αποθηκεύσουµε το πολλαπλα-

σιαστικό πίνακα στη µνήµη στηριζόµενοι στο ότι τα µη-µηδενικά στοιχεία του k σχηµατίζουν µια

κυκλική πολλαπλασιαστική οµάδα. Αυτό κάνει τη µέθοδο αποκρυπτογράφησης πολύ πιο γρήγορη

σε σύγκριση µε σχήµατα που λειτουργούν µε µεγάλους πρώτους αριθµούς, όπως το RSA. Επίσης,

αυτό το χαρακτηριστικό µπορούµε να το χρησιµοποιήσουµε και στη µέθοδο της κρυπτογράφησης,

στον υπολογισµό του F̄−1.

Παρόλο που ϑεωρήθηκε ως υποψήφιος για την ασφάλεια της Γιαπωνέζικης κυβέρνησης το

1988, το κρυπτοσύστηµα MI έσπασε το 1995 από τον Patarin και την αλγεβρική του επίθεση η

οποία στηρίζεται στις γραµµικοποιηµένες εξισώσεις.
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Επίλογος

Η κβαντική κρυπτογραφία επιτρέπει πολλά περισσότερα από απλά µια κβαντική διαµοίραση κλει-

διού. Τα κβαντικά κρυπτογραφικά πρωτόκολλα µπορούν να διαιρεθούν γενικά σε δύο κατηγορίες.

Η πρώτη κατηγορία αφορά τη χρήση της κβαντικής επικοικωνίας µε στόχο την εφαρµογή κλασικών

διαδικασιών. Παράδειγµα αυτής της κατηγορίας είναι η διαµοίραση κλειδιού που αναλύσαµε

στην παρούσα εργασία που στόχο έχει τη παραγωγή ενός κλασικού κλειδιού ανάµεσα σε δύο

αποµακρυσµένες οντότητες. Υπάρχει όµως η περίπτωση, οι δύο οντότητες που ϑέλουν να επικοι-

νωνήσουν να µην εµπιστεύονται ο ένας τον άλλον, όποτε να έχουµε για παράδειγµα τον ¨ύποπτο¨

Bob ενάντια της ¨έντιµης Αλίκης¨ και το αντίστροφο.

Η δεύτερη κατηγορία, αφορά πραγµατικές κβαντικές ¨εργασίες¨, για τις οποίες τουλάχιστον

µια, η είσοδος ή η έξοδος είναι κβαντική. ΄Ενα παράδειγµα, είναι όταν ϑέλουµε να µοιραστούµε

κβαντικά ένα µυστικό (quantum secret sharing), όπου στόχος είναι η διανοµή ενός qubit ανάµεσα

σε πολλούς συµµετέχοντες µε τέτοιο τρόπο ώστε να απαιτείται τουλάχιστον ένας συγκεκριµένος

αριθµός εξ΄ αυτών να ϐρεθεί από κοντά ώστε να ξανακατασκευάσουν το µυστικό.

Τέλος, πολλές κρυπτογραφικές ασχολίες δεν ανήκουν σε καµία από τις δύο κατηγορίες. ΄Ενα

παράδειγµα, που αποτελεί κοµµάτι της σύγχρονης κβαντικής έρευνας, είναι αυτό της µεταβιβα-

Ϲόµενης κβαντικής υπολογιστικής (delegated quantum computation). Σε αυτή τη περίπτωση,

µπορούµε να ϕανταστούµε έναν χρήστη ο οποίος έχει πρόσβαση σε έναν παντοδύναµο, αλλά

αποµακρυσµένο υπολογιστή, τη στιγµή που ο ίδιος έχει από ελάχιστες έως και καθόλου κβαντικές

δυνατότητες. Ο στόχος του χρήστη είναι να ¨µεταβιβάσει¨ έναν σύνθετο κβαντικό υπολογισµό

που τον ενδιαφέρει στον κβαντικό υπολογιστή, χωρίς να διαρεύσει καµία πληροφορία για τον

υπολογισµό ή την είσοδο. Αυτό είναι ένα πολύ σηµαντικό και ανοιχτό ϑέµα στον επιστηµονικό

χώρο της κβαντικής κρυπτογραφίας.
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