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Περύληψη 
 

Θ κατανεμθμζνθ φφςθ και θ δυναμικι τοπολογία των αςφρματων δικτφων αιςκθτιρων 
(WSNs) ειςάγουν πολφ ειδικζσ απαιτιςεισ ςε πρωτόκολλα δρομολόγθςθσ που πρζπει να 
πλθροφνται. Μία από τισ πιο ςθμαντικζσ απαιτιςεισ για ζνα πρωτόκολλο δρομολόγθςθσ, 
προκειμζνου αυτό να είναι αποτελεςματικό για (WSNs) είναι θ αποδοτικι διαχείριςθ τθσ 
ενζργειασ των κόμβων κακϊσ και θ επζκταςθ διάρκειασ ηωισ του δικτφου. 
 

Σο πρωτόκολλο RPL (IPv6 Routing Protocol for Low- Power and Lossy Networks), το οποίο ζχει 
τυποποιθκεί από τον οργανιςμό IETF (Internet Engineering Task Force), προςφζρει 
δρομολόγθςθ βαςιςμζνθ ςτο IPv6 για αςφρματα δίκτυα αιςκθτιρων με περιοριςμζνουσ 
πόρουσ. Θ παροφςα διπλωματικι εργαςία ςτοχεφει ςτθν μελζτθ των ιδθ τυποποιθμζνων 
μετρικϊν δρομολόγθςθσ κακϊσ ςτθν ανάπτυξθ ςφνκετων μετρικϊν βαςιςμζνων ςε 
ακροιςτικό ςυνδυαςμό βαςικϊν μετρικϊν και ςτθν πειραματικι αξιολόγθςθ τθσ επίδοςθσ 
του πρωτοκόλλου RPL όπου θ δρομολόγθςθ πραγματοποιείται με βάςθ τθν διακζςιμθ 
ενζργεια του κάκε κόμβου. 
 

Θ πειραματικι αξιολόγθςθ τθσ επίδοςθσ του πρωτοκόλλου RPL υλοποιείται ςτο λειτουργικό 
ςφςτθμα Contiki. To Contiki είναι ζνα «ανοικτό» λειτουργικό ςφςτθμα για το «Διαδίκτυο των 
Πραγμάτων» - Internet of Things. Επιπλζον το πρόγραμμα προςομοίωςθσ Cooja που 
χρθςιμοποιείται,  παρζχει ζνα περιβάλλον προςομοίωςθσ που μασ επιτρζπει να μελετάμε τισ 
εφαρμογζσ (applications) που εκτελοφνται ςε δίκτυα μεγάλθσ κλίμακασ. Επίςθσ 
χρθςιμοποιείται ζνασ αναλυτισ πακζτων δικτφου, το Wireshark, το οποίο είναι ζνα ελεφκερο 
και ανοικτοφ κϊδικα λογιςμικό ανάλυςθσ πρωτοκόλλων δικτφου υπολογιςτϊν όπου 
επιτρζπει τθν παρακολοφκθςθ τθσ κίνθςθσ των πακζτων ςτο δίκτυο. 
 

 

Λζξεισ κλειδιά: Αςφρματα δίκτυα αιςκθτιρων (WSNs), πρωτόκολλο δρομολόγθςθσ RPL, 
μετρικζσ δρομολόγθςθσ, προςομοίωςθ, διαδίκτυο των πραγμάτων (Internet of Things)     
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Abstract 

 

The distributed and dynamic topology of wireless sensor networks (WSNs) introduces very 
special requirements in routing protocols that should be met. One of the most important 
features of a routing protocol, in order for that to be efficient for WSNs, is the efficient 
management of the energy consumption and the extension of the network’s lifetime. 

 

The RPL protocol (IPv6 Routing Protocol for Low- Power and Lossy Networks), which has been 
standardized by the IETF (Internet Engineering Task Force), provides IPv6 based routing for 
wireless sensor networks with limited resources. This thesis aims to study the already 
standardized routing metrics, as well as the development of complex metrics based on an 
additive combination of fundamental metrics, and to experimentally evaluate the  
performance of the RPL protocol, in cases where the routing procedure takes into account the 
available energy of each node. 

 

The experimental evaluation of RPL routing performance is implemented on the operating 
system Contiki. Contiki is an open source operating system for the "Internet of Things". 
Moreover, the simulator Cooja, which is used for this purpose, provides a simulation 
environment that enables us to monitor applications that are implemented on large scale 
networks. Furthermore, we are using Wireshark, which is a free and open source network 
protocol analyzer which monitors packet traffic in the network. 
 

 

Keywords: Wireless sensor networks (WSNs), routing protocol RPL, routing metrics, 
simulation, Internet of Things (IoT)  
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ΚΕΦΑΛΑΙΟ 1 

Ειςαγωγό  

1.1  Σο  Διαδύκτυο των Πραγμϊτων  
To Διαδίκτυο των Πραγμάτων είναι μια ζννοια που αφορά ζνα δίκτυο αντικειμζνων, 
ςυςκευϊν, οχθμάτων, κτιρίων αλλά και άλλων αντικειμζνων τα οποία περιζχουν 
ενςωματωμζνα θλεκτρονικά ςυςτιματα, λογιςμικά, αιςκθτιρεσ για τθν ςυλλογι δεδομζνων 
και τθν ανάλθψθ κάποιασ δράςθσ ςε αυτά μζςα ςε ζνα δίκτυο. Σο Διαδίκτυο των Πραγμάτων 
δίνει τθν δυνατότθτα ςτα αντικείμενα αυτά να ελζγχονται απομακρυςμζνα μζςω τθσ 
υπάρχουςασ δικτυακισ υποδομισ δθμιουργϊντασ ζτςι ευκαιρίεσ άμεςθσ ενςωμάτωςθσ του 
φυςικοφ κόςμου με τα υπολογιςτικά ςυςτιματα ζχοντασ ςαν αποτζλεςμα τθν βελτίωςθ τθσ 
αποτελεςματικότθτασ και τθσ ακρίβειασ αλλά και τθν μείωςθ κόςτουσ. Κάκε αντικείμενο 
αναγνωρίηεται ξεχωριςτά από το ενςωματωμζνο ςφςτθμα και μπορεί να λειτουργεί τόςο 
αυτόνομα όςο και ςε ςυνεργαςία με τθν υπόλοιπθ διαδικτυακι υποδομι. Με απλά λόγια το 
Διαδίκτυο των Πραγμάτων είναι το τεχνολογικό μζλλον που κα κάνει τθν κακθμερινότθτα 
του ανκρϊπου πιο εφκολθ [4]. 

 

Σο Διαδίκτυο των Πραγμάτων εξελίχκθκε με τθν γριγορθ διάδοςθ του αςφρματου Internet 
και των ενςωματωμζνων αιςκθτιρων και ζτςι οι άνκρωποι άρχιςαν να αντιλαμβάνονται ότι 
θ τεχνολογία κα μποροφςε να είναι επαγγελματικό εργαλείο αλλά και προςωπικό. Ο όροσ 
“Internet of Things” (ι αλλιϊσ Διαδίκτυο των Πραγμάτων) επινοικθκε ςτα τζλθ τθσ δεκαετίασ 
του 1990 από τον επιχειρθματία Kevin Ashton. Ο Ashton ο οποίοσ είναι ζνασ από τουσ 
ιδρυτζσ του Auto-ID Center ςτο MIT (Massachusetts Institute of Technology), ιταν μζλοσ μιασ 
ομάδασ που ανακάλυψε τον τρόπο να ςυνδζςει τα αντικείμενα με το διαδίκτυο μζςω μιασ 
ετικζτασ RFID (Radio Frequency Identification). Ζχει δθλϊςει ότι χρθςιμοποίθςε πρϊτθ φορά 
τθν φράςθ “Internet of Things” ςε μια παρουςίαςθ που ζκανε το 1999 και ο όροσ αυτόσ ζχει 
παραμείνει από τότε. 

 

΢τισ ςυηθτιςεισ γφρω από το IoT, ζχει αναγνωριςτεί από τθν αρχι ότι οι τεχνολογίεσ analytics 
είναι ηωτικισ ςθμαςίασ για τθν μετατροπι αυτισ τθσ «πλθμμφρασ» streaming data ςε 
κατατοπιςτικι και χριςιμθ γνϊςθ. ΢τθν παραδοςιακι ανάλυςθ, τα δεδομζνα αποκθκεφονται 
και μετά αναλφονται. Ωςτόςο ςτθν περίπτωςθ των δεδομζνων ςυνεχοφσ ροισ (streaming 
data) όπωσ αυτά του IoT, τα μοντζλα και οι αλγόρικμοι είναι αυτοί που αποκθκεφονται και 
τα δεδομζνα περνοφν μζςα από αυτά για ανάλυςθ. Αυτό το είδοσ τθσ ανάλυςθσ κακιςτά 
δυνατό τον εντοπιςμό και τθν εξζταςθ μοτίβων κακϊσ τα δεδομζνα δθμιουργοφνται ςε 
πραγματικό χρόνο. Ζτςι πριν αποκθκευτοφν τα δεδομζνα ςτο cloud ι ςε οποιοδιποτε άλλο 
χϊρο αποκικευςθσ υπόκειται ςε επεξεργαςία. Ζπειτα, χρθςιμοποιοφνται analytics ϊςτε να 
αποκρυπτογραφθκοφν τα δεδομζνα, ενϊ όλεσ οι ςυςκευζσ κα ςυνεχίςουν να εκπζμπουν και 
να λαμβάνουν δεδομζνα. 

 

Με τεχνικζσ advanced analytics, τα data stream analytics μποροφν να πάνε πζρα από τθν 
απλι παρακολοφκθςθ των υπάρχων ςυνκθκϊν και τθν αξιολόγθςθ των κατϊτατων ορίων 
ςτθν πρόβλεψθ μελλοντικϊν ςεναρίων και ςτθν εξζταςθ πολφπλοκων ερωτθμάτων. Για να 
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εκτιμθκεί το μζλλον με τθν χριςθ αυτϊν των ροϊν δεδομζνων (data streams), κα πρζπει να 
υπάρχουν διακζςιμεσ τεχνολογίεσ υψθλισ απόδοςθσ που μποροφν να προςδιορίηουν μοτίβα 
ςτα δεδομζνα τθσ χρονικισ ςτιγμισ που αυτά δθμιουργοφνται. Μόλισ ζνα μοτίβο 
αναγνωρίηεται, μετριςεισ ενςωματωμζνεσ ςτθ ροι δεδομζνων, οδθγοφν ςτθν αυτόματθ 
προςαρμογι των ςυνδεδεμζνων ςυςτθμάτων ι δθμιουργοφν ειδοποιιςεισ για άμεςεσ 
δράςεισ και λιψθ καλφτερων αποφάςεων. 

 

Επομζνωσ, αυτό ςθμαίνει ότι μπορεί να προχωριςει πζρα από τθν απλι παρακολοφκθςθ 
ςυνκθκϊν και ορίων ςτθν εκτίμθςθ πικανϊν μελλοντικϊν γεγονότων και ςτον 
προγραμματιςμό τουσ για αμζτρθτα πολφπλοκα ςενάρια. Τπάρχουν πολλά πράγματα που 
είναι ςυνδεδεμζνα με το Διαδίκτυο και τα οικονομικά οφζλθ που μπορεί να αποκομιςκοφν 
από τθν ανάλυςθ των data streams είναι αρκετά μεγάλα. Μερικά παραδείγματα των 
επιπτϊςεων του Διαδικτφου των Πραγμάτων είναι τα παρακάτω: 

 

 Ζξυπνεσ λφςεισ μεταφοράσ επιταχφνουν τθν ροι κυκλοφορίασ, μειϊνουν τθν 
κατανάλωςθ καυςίμων, δίνουν προτεραιότθτα ςτα προγράμματα επιςκευισ 
οχθμάτων και ςϊηουν ηωζσ. 
 

 Ζξυπνα θλεκτρικά δίκτυα (smart electric grids) ςυνδζουν πιο αποτελεςματικά 
ανανεϊςιμεσ πθγζσ ενζργειασ, βελτιϊνουν τθν αξιοπιςτία του ςυςτιματοσ και 
χρεϊνουν τουσ καταναλωτζσ με βάςθ μικρότερεσ προςαυξιςεισ.  
 

 Μθχανζσ αιςκθτιρων παρακολοφκθςθσ πραγματοποιοφν διαγνϊςεισ και προβλζπουν 
κζματα ςυντιρθςθσ που εκκρεμοφν, βραχυπρόκεςμα stock-out αποκεμάτων κακϊσ 
επίςθσ κζτουν προτεραιότθτεσ ςτα προγράμματα του προςωπικοφ που είναι 
υπεφκυνο για τισ επιςκευζσ για να καλφψουν αποτελεςματικότερα τισ ανάγκεσ 
επιςκευισ εξοπλιςμοφ αλλά και περιφερειακζσ ανάγκεσ. 
 

 Data-driven ςυςτιματα, βαςιηόμενα ςτισ υποδομζσ των ζξυπνων πόλεων (smart 
cities) κακιςτοφν ευκολότερο για τουσ διμουσ των πόλεων να πραγματοποιοφν 
διαδικαςίεσ διαχείριςθσ αποκεμάτων, τθν επιβολι του νόμου και άλλα προγράμματα 
πιο αποτελεςματικά. 

  

Σο Διαδίκτυο των Πραγμάτων εξελίςςεται κάκε μζρα όλο και περιςςότερο. Προςφζρει νζα 
αξία ςτισ ηωζσ των καταναλωτϊν, πλεονεκτιματα και υπθρεςίεσ που καλφπτουν τισ ανάγκεσ 
και τισ επικυμίεσ τουσ *4+.  
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Εικόνα 1: Διαδικτυακζσ ςυςκευζσ & μελλοντικι εξζλιξθ (Πθγι: Cisco 2011) 

 

Όπωσ φαίνεται ςτθν εικόνα 1, το IoT είναι θ νζα βαςικι υποδομι που προβλζπεται να 
ςυνδζςει 50 διςεκατομμφρια ζξυπνα αντικείμενα (smart objectives) ζωσ το 2020, όταν ο 
παγκόςμιοσ πλθκυςμόσ κα φκάςει τα 7,6 διςεκατομμφρια. Όπωσ πρότεινε θ ITU 
(International Telecommunication Union), αυτι θ βαςικι υποδομι κα οικοδομθκεί γφρω από 
μια πολφ- επίπεδθ αρχιτεκτονικι όπου τα ζξυπνα αντικείμενα κα χρθςιμοποιοφνται για τθν 
παροχι διαφορετικϊν υπθρεςιϊν μζςω των τεςςάρων κφριων ςτρωμάτων όπωσ 
απεικονίηονται παρακάτω ςτθν εικόνα 2. 
 

 
Εικόνα 2: Αρχιτεκτονικι Στρωμάτων IoT (Πθγι: ITU-T) 

 

΢τθν εικόνα 2 απεικονίηεται ζνα ςτρϊμα ςυςκευισ, ζνα ςτρϊμα δικτφου, ζνα ςτρϊμα 
υποςτιριξθσ και το ςτρϊμα εφαρμογισ. ΢το επίπεδο τθσ διάταξθσ του ςτρϊματοσ τθσ 
ςυςκευισ (αιςκθτιρεσ, ςυςκευζσ RFID) οι πφλεσ χρθςιμοποιοφνται για ςυλλογι μετριςεων 
των αιςκθτιρων για περαιτζρω επεξεργαςία. Σο ςτρϊμα δικτφου παρζχει τισ απαραίτθτεσ 
δυνατότθτεσ μεταφοράσ και δικτφωςθσ για δρομολόγθςθ και για επεξεργαςία δεδομζνων 
IoT. Σο ςτρϊμα υποςτιριξθσ είναι ζνα ςτρϊμα middleware δθλαδι ζνα ενδιάμεςο επίπεδο 
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μεταξφ εξυπθρετοφμενων και άλλων επιπζδων του ςυςτιματοσ, όπου λειτουργεί ωσ 
πλατφόρμα για διαςυςτθμικι λειτουργία και υψθλοφ επιπζδου application logic κακϊσ 
χρθςιμεφει για να κρφψει τθν πολυπλοκότθτα των κατϊτερων ςτρωμάτων ςτο ςτρϊμα 
εφαρμογισ και να παρζχει ειδικζσ και γενικζσ υπθρεςίεσ όπωσ αποκικευςθ ςε διάφορεσ 
μορφζσ (ςυςτιματα διαχείριςθσ βάςεων δεδομζνων) και πολλζσ άλλεσ υπθρεςίεσ. 

 

 

Εικόνα 3: IoT-3Dimentional View 

Όπωσ δείχνει θ εικόνα 3, το IoT μπορεί να κεωρθκεί ωσ μια υποδομι που οδθγεί ςε πολλζσ 
εφαρμογζσ υπθρεςιϊν κακϊσ επιτρζπονται από μια ςειρά τεχνολογιϊν. Οι υπθρεςίεσ 
εφαρμογϊν επεκτείνονται ςε πολλοφσ τομείσ όπωσ είναι οι ζξυπνεσ πόλεισ, οι ζξυπνεσ 
μεταφορζσ, τα ζξυπνα κτίρια, θ ζξυπνθ ενζργεια, θ ζξυπνθ βιομθχανία και θ ζξυπνθ υγεία 
ενϊ διατίκενται διάφορεσ τεχνολογίεσ όπωσ είναι θ ανίχνευςθ, θ νάνο-θλεκτρονικι, τα 
αςφρματα δίκτυα αιςκθτιρων (WSNs), RFID-ταυτοποίθςθ μζςω ραδιοςυχνοτιτων (Radio 
frequency Identification) και θ αποκικευςθ. Σο επόμενο βιμα αυτισ τθσ τεχνολογικισ 
επανάςταςθσ είναι θ ςφνδεςθ των αντικειμζνων ςε ζνα δίκτυο επικοινωνίασ όπου αυτό το 
όραμα βαςίηεται ςτο Διαδίκτυο των Πραγμάτων. Αυτό διευκολφνεται με τθν χριςθ των 
Αςφρματων Δικτφων Αιςκθτιρων για τθν επζκταςθ των δυνατοτιτων επικοινωνίασ και 
παρακολοφκθςθσ κακϊσ είναι πρϊιμθ μορφι πανταχοφ παρόντων δικτφων πλθροφόρθςθσ 
και επικοινωνίασ. Είναι ζνα από τα δομικά ςτοιχεία  του Διαδικτφου των πραγμάτων. 
 

1.2  Αςύρματα Δύκτυα Αιςθητόρων (WSNs) 

Ζνα αςφρματο δίκτυο αιςκθτιρων αποτελείται από ζναν μεγάλο αρικμό κόμβων 
αιςκθτιρων, οι οποίοι αναπτφςςονται είτε μζςα ςτο φαινόμενο ι πολφ κοντά ςε αυτό. Θ 
κζςθ των κόμβων δεν είναι πάντα προκακοριςμζνθ, υπάρχει όμωσ θ απαίτθςθ το δίκτυο να 
αυτοςυντθρείται και να λειτουργεί για μεγάλα χρονικά διαςτιματα χωρίσ τθν ανκρϊπινθ 
παρζμβαςθ με ενζργεια από ςυςςωρευτζσ θ άλλεσ αυτόνομεσ πθγζσ. Οι ιδιαιτερότθτεσ αυτζσ 
των αςφρματων δικτφων αιςκθτιρων και θ διαφοροποίθςι τουσ από τα κλαςικά δίκτυα 
υπολογιςτϊν οδθγοφν ςε νζεσ προκλιςεισ  και αντικείμενα ζρευνασ με ςκοπό τθν 
βελτιςτοποίθςθ τθσ απόδοςισ τουσ *4+. 
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Οι ενεργειακά αυτόνομοι κόμβοι «αιςκάνονται», παρατθροφν φυςικά μεγζκθ (κερμοκραςία, 
υγραςία, πίεςθ, κίνθςθ, εικόνα ιχο κ.τ.λ.) και μεταδίδουν τθν επεξεργαςμζνθ (ι και όχι) 
μζτρθςι τουσ, με τελικι κατεφκυνςθ ζναν ςτακμό βάςθσ (base station). Θ επικοινωνία των 
κόμβων είναι αμφίδρομθ, δθλαδι όπωσ μεταδίδουν πλθροφορίεσ ςτον ςτακμό βάςθσ 
κάλλιςτα μποροφν να δεχτοφν πλθροφορίεσ από αυτόν. 

 

 
Εικόνα 4: Αςφρματο Δίκτυο Αιςκθτιρων (Πθγι: NS2 Projects) 

Οι κόμβοι αιςκθτιρων είναι ουςιαςτικά μικροί υπολογιςτζσ με εξαιρετικά βαςικι 
λειτουργικότθτα. Αποτελοφνται από μια μονάδα επεξεργαςίασ με περιοριςμζνθ 
υπολογιςτικι ιςχφ και περιοριςμζνθ μνιμθ. Περιζχουν ςυςκευι ραδιοεπικοινωνίασ (radio 
communication device), πθγι ενζργειασ (μπαταρία) και ζναν ι περιςςότερουσ αιςκθτιρεσ. Θ 
ενςωμάτωςθ αυτϊν των μικρϊν θλεκτρικϊν ςυςκευϊν ςε ποικίλα ςενάρια εξαςφαλίηει ζνα 
ευρφ φάςμα εφαρμογϊν. ΢ε μία τυπικι εφαρμογι ζνα WSN όπου είναι διαςκορπιςμζνο ςε 
μια περιοχι προορίηεται να ςυλλζγει δεδομζνα από τουσ κόμβουσ αιςκθτιρων [14]. 

 

Οι αςφρματοι κόμβοι αιςκθτιρων (βλζπε εικόνα 5) αποτελοφνται από πζντε βαςικά δομικά 
ςτοιχεία όπωσ φαίνεται παρακάτω: 

1. Επεξεργαςτισ (Processor): Ο επεξεργαςτισ αποτελεί το κεντρικό δομικό ςτοιχείο 
κάκε “ζξυπνθσ ςυςκευισ” και είναι υπεφκυνοσ για τον ςυγχρονιςμό και τθν εκτζλεςθ 
όλων των λειτουργιϊν του ςυςτιματοσ. Μζςω αυτοφ οι ςυςκευζσ επεξεργάηονται, 
ςτζλνουν ι παραλαμβάνουν πλθροφορίεσ. Ο επεξεργαςτισ μπορεί να “τρζξει” με 
διαφορετικζσ λειτουργίεσ όπωσ για παράδειγμα θ λειτουργία κατάςταςθσ φπνωςθσ 
(sleep mode) όπου ςε αυτιν τθν λειτουργία ο επεξεργαςτισ κατά το μεγαλφτερο 
μζροσ του χρόνου παραμζνει αδρανισ για καλφτερθ εξοικονόμθςθ ενζργειασ. 
Επανζρχεται ςτθν κατάςταςθ “on” όταν αποςτζλλονται ι ανιχνεφονται δεδομζνα από 
άλλουσ αιςκθτιρεσ. 

 

2. Πθγι Ενζργειασ (Power Source): Σο κάκε δομικό ςτοιχείο του κόμβου χρειάηεται 
ενζργεια θ οποία παρζχεται από μπαταρίεσ. ΢ε κάποιεσ εφαρμογζσ είναι δυνατόν να 
παρζχεται ενζργεια ςτθν ςυςκευι με διάφορουσ μεκόδουσ - από τισ ςυμβατικζσ 
μπαταρίεσ, τθν εκμετάλλευςθ τθσ θλιακισ ενζργειασ, τθ διαφορά κερμοκραςίασ, τισ 
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δονιςεισ τθσ ςυςκευισ και γενικά με οποιονδιποτε τρόπο μποροφμε να 
μετατρζψουμε ενζργεια από τον περιβάλλον ςε θλεκτρικι μορφι.  Οι κόμβοι 
αιςκθτιρων ςυνικωσ διακζτουν μικρι αποκικευςθ ενζργειασ, επομζνωσ τα 
πρωτόκολλα δικτφωςθσ δίνουν ζμφαςθ ςτθν χαμθλι κατανάλωςθ ιςχφοσ. 
 

3. Μνιμθ (External Memory): ΢υνικωσ χρθςιμοποιείται FLASH memory. ΢ε αρκετοφσ 
κόμβουσ γίνεται διαχωριςμόσ τθσ περιοχισ τθσ μνιμθσ ςε περιοχι όπου 
αποκθκεφονται προγράμματα και εφαρμογζσ του χριςτθ και ςτθν άλλθ περιοχι 
αποκθκεφονται δεδομζνα για τθν ομαλι λειτουργία του κόμβου (πχ. λειτουργικό 
ςφςτθμα). 
 

4.  Radio: Οι ςυςκευζσ των αςφρματων δικτφων περιλαμβάνουν μία αςφρματθ μικρισ 
εμβζλειασ επικοινωνία. Οι τυπικζσ τιμζσ είναι 10-100 Kbps (kilo bits per second) και θ 
εμβζλεια είναι μικρότερθ από 100 μζτρα. Θ ράδιο-επικοινωνία είναι ςυχνά θ πιο 
απαιτθτικι ενζργεια και γι’ αυτό τον λόγο ενςωματϊνονται ενεργειακά αποδοτικζσ 
λειτουργίεσ όπωσ για παράδειγμα θ λειτουργία φπνωςθσ (sleep mode) και αφφπνιςθσ 
(wake-up mode). 
 

5. Αναλογικζσ/Ψθφιακζσ είςοδοι Αιςκθτιρεσ: Αρκετζσ ςυςκευζσ ζχουν  
ενςωματωμζνουσ ςυγκεκριμζνουσ αιςκθτιρεσ. Άλλεσ ςυςκευζσ πιο γενικοφ ςκοποφ 
ζχουν αναλογικζσ (ι και ψθφιακζσ) ειςόδουσ ςτισ οποίεσ ο ςχεδιαςτισ μπορεί να 
εφαρμόςει αναλογικοφσ ι και ψθφιακοφσ αιςκθτιρεσ και με κατάλλθλεσ 
τροποποιιςεισ ςτο λογιςμικό (software) να μπορεί να ςυλλζξει πλθροφορίεσ από το 
περιβάλλον. 

 

 
Ακολουκεί μια ςφντομθ περιγραφι των τεχνικϊν χαρακτθριςτικϊν Αςφρματων Δικτφων 
Αιςκθτιρων που κακιςτοφν τθν τεχνολογία τουσ πολφ ελκυςτικι [7]. 
 

1. Αυτόνομθ και Προγραμματιηόμενθ λειτουργία: Ο κάκε κόμβοσ ζχει τθν δυνατότθτα 
να λειτουργιςει αυτόνομα, δθλαδι να ξζρει τι να κάνει (να παρζχει μετριςεισ), πότε 
να το κάνει (ςυχνότθτα δειγματολθψίασ), που κα ςτείλει τθν μζτρθςθ (πχ 
broadcasting ςε όλουσ όςουσ είναι ςτθν εμβζλεια του). Σαυτόχρονα ζχει τθν 
δυνατότθτα να προγραμματίηεται δυναμικά για παράδειγμα ο ςτακμόσ βάςθσ να 
διαδϊςει καινοφργια δεδομζνα λειτουργίασ ςε κάκε κόμβο με αποτζλεςμα τον 
δυναμικό επαναπρογραμματιςμό του δικτφου. 

 
2. Χαμθλι Κατανάλωςθ: Οι κόμβοι μπορεί να εγκαταςτακοφν ςε απομακρυςμζνεσ 

τοποκεςίεσ όπου δεν υπάρχουν διακζςιμεσ πιγεσ ενζργειασ. Σροφοδοτοφνται 
ςυνικωσ με μπαταρίεσ οι όποιεσ μετά από κάποιο χρονικό διάςτθμα κα αδειάςουν 
και αυτό ζχει ςαν αποτζλεςμα μετά από αυτό το χρονικό διάςτθμα το δίκτυο να 
αποκοπεί και να είναι πλζον άχρθςτο. Επομζνωσ για να λειτουργιςουν αρκετό 
χρονικό διάςτθμα οι κόμβοι χρθςιμοποιοφν χαμθλι ενεργειακι κατανάλωςθ (sleep 
mode) ζτςι ϊςτε να μειϊνεται το κόςτοσ ςυντιρθςθσ και να μεγαλϊνει ο χρόνοσ 
διάρκειασ ηωισ τουσ. ΢ε αρκετά δίκτυα χρθςιμοποιοφνται ανανεϊςιμεσ πθγζσ 
ενζργειασ (πχ θλιακι ενζργεια) όπου βζβαια μια τζτοια υλοποίθςθ εξαρτάται από 
τθν τοποκεςία και τισ απαιτιςεισ του κάκε δικτφου ξεχωριςτά. 
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3. Γριγορθ δθμιουργία δικτφου: Σα περιςςότερα δίκτυα ζχουν τθν δυνατότθτα μζςα ςε 

μερικά λεπτά να ζχουν χαρτογραφιςει το δίκτυό τουσ και να ξεκινιςουν τθν 
προγραμματιηόμενθ λειτουργία τουσ. Βζβαια αυτό είναι ςχετικό διότι εξαρτάται 
αρκετά και από το μζγεκοσ του δικτφου και ςίγουρα από το software/hardware των 
κόμβων. 
 

4. Προςαρμοςτικότθτα: Βαςικό χαρακτθριςτικό τζτοιου είδουσ δικτφου είναι θ 
ικανότθτά τουσ να προςαρμόηονται ςτα νζα δεδομζνα του δικτφου. Για παράδειγμα 
ζνα κάποιοι κόμβοι ςβιςουν τότε το δίκτυο κα δθμιουργιςει νζα μονοπάτια 
δρομολόγθςθσ.                         

 

 

 
Εικόνα 5: Συςκευι Mote TelosB (Πθγι: Advanticsys) 

 

1.3  Εφαρμογϋσ  Αςύρματων Δικτύων Αιςθητόρων  

Σα Αςφρματα Δίκτυα Αιςκθτιρων εφαρμόςτθκαν αρχικά για τθ «ςυλλογι δεδομζνων» από 
περιβάλλοντα όπου ιταν δφςκολο να υφίςταται ανκρϊπινθ παρουςία και ζπειτα 
χρθςιμοποιικθκαν για τον εντοπιςμό ςυμβάντων ι κζςεων, όπωσ κινοφμενων αντικειμζνων 
ι ςειςμικϊν δραςτθριοτιτων [12]. Μεγάλθ κινθτικότθτα παρατθρείται ςτθν ςθμερινι εποχι 
γφρω από τισ εφαρμογζσ των αςφρματων δικτφων αιςκθτιρων, λόγω των πλεονεκτθμάτων 
που παρζχουν και των χαρακτθριςτικϊν τουσ που τα κάνουν κατάλλθλα για χριςθ ςε όλο και 
περιςςότερουσ τομείσ, όπου τα κλαςςικά δίκτυα δεν μποροφν να ανταποκρικοφν. Θ ςθμαςία 
και θ χρθςιμότθτα των Αςφρματων Δικτφων Αιςκθτιρων φαίνεται από το τεράςτιο φάςμα 
των τομζων ςτουσ οποίουσ μποροφν να εφαρμοςτοφν [14]. Όπωσ παρουςιάηονται και 
παρακάτω ςτθν εικόνα 6, οι τομείσ αυτοί είναι: 

 Περιβαλλοντικζσ Εφαρμογζσ 

 Οικιακοί Αυτοματιςμοί 

 Τγειονομικοί Περίκαλψθ 

 Βιομθχανικζσ Εφαρμογζσ 

 Ζλεγχοσ Μεταφορϊν και ΢υγκοινωνιϊν 

 ΢τρατιωτικζσ Εφαρμογζσ 
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Εικόνα 6: Εφαρμογζσ Αςφρματων Δικτφων Αιςκθτιρων (Πθγι: ResearchGate) 

 

1.3.1  Τομέας Περιβαλλοντικών Εφαρμογών 

Θ επίβλεψθ και θ ανίχνευςθ των περιβαλλοντικϊν ςυνκθκϊν γίνεται με τθν καταγραφι τθσ 
εξζλιξθσ ενόσ οικοςυςτιματοσ. Αυτό είναι δυνατό μζςω των αςφρματων δικτφων 
αιςκθτιρων, αφοφ μποροφν να επιβλζψουν ζνα οικοςφςτθμα, να καταγράψουν τθ 
βιοποικιλότθτα, τθ ςφςταςθ του εδάφουσ, να κάνουν γεωφυςικι μελζτθ κ.ά. Τπάρχουν, 
ςυνεπϊσ, διάφορεσ εφαρμογζσ που ςχετίηονται με το περιβάλλον και ανάλογα με τθν 
εφαρμογι διαφοροποιείται και ο τφποσ του αιςκθτιρα που χρθςιμοποιείται. Μερικζσ 
περιβαλλοντολογικζσ εφαρμογζσ των δικτφων αιςκθτιρων περιλαμβάνουν τθν 
παρακολοφκθςθ των κινιςεων των πουλιϊν, μικρϊν ηϊων, τθν παρακολοφκθςθ 
περιβαλλοντολογικϊν ςυνκθκϊν που επθρεάηουν τθν χλωρίδα και τθν πανίδα, τθν εντολι 
ςειράσ ενεργειϊν για παρακολοφκθςθ μεγάλθσ κλίμακασ τθσ γθσ και τθν εξερεφνθςθ του 
πλανιτθ, τθν χθμικι βιολογικι ανίχνευςθ, τθν ακριβι γεωργία κακϊσ και τθν βιολογικι 
παρακολοφκθςθ τθσ κάλαςςασ, του εδάφουσ και του αζρα, τθν μετεωρολογικι και 
γεωφυςικι ζρευνα, τθν μελζτθ μολφνςεων και τθν παρακολοφκθςθ πυρκαγιϊν ςτα δάςθ. 

 

Για εφαρμογζσ μετεωρολογικισ ζρευνασ και μελζτθσ τθσ ρφπανςθσ, χρθςιμοποιοφνται 
αιςκθτιρεσ βροχόπτωςθσ, ςτάκμθσ νεροφ και αιςκθτιρεσ μζτρθςθσ φυςικϊν παραμζτρων, 
όπωσ κερμοκραςία, ατμοςφαιρικι πίεςθ, υγραςία και άλλεσ *14+. ΢τισ περιβαλλοντολογικζσ 
εφαρμογζσ κυρίαρχο ρόλο διακατζχει θ χριςθ ειδικϊν προςτατευτικϊν κθκϊν που βοθκοφν 
ςτθν τοποκζτθςθ των αιςκθτιρων ςε ακραία και επικίνδυνα περιβάλλοντα όπου δεν κα 
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μποροφςε να βρεκεί ο άνκρωποσ. Εξαιτίασ του γεγονότοσ ότι οι κόμβοι των αςφρματων 
δικτφων μποροφν να καλφπτουν μεγάλεσ περιοχζσ και να εκτείνονται ςε μεγάλοσ εφροσ που 
είναι δφςβατεσ για τον άνκρωπο αλλά και για τα μζςα που χρθςιμοποιεί για τθν πυρόςβεςθ, 
ενεργεί για τθν πρόςλθψθ και τθν άμεςθ ειδοποίθςθ των αρμόδιων αρχϊν. 

 

 

Εικόνα 7: Υποδομι Συςτθμάτων Ανίχνευςθσ Πυρκαγιάσ (Πθγι: dhsprojects) 

 

1.3.2  Τομϋασ Οικιακών Αυτοματιςμών 

Ο ςφγχρονοσ τρόποσ ηωισ δθμιουργεί διαρκϊσ νζεσ ανάγκεσ, που απαιτοφν τθν “ζξυπνθ 
διαχείριςι” τουσ. Άνεςθ, αςφάλεια, ενεργειακι διαχείριςθ, ςυςτιματα ελζγχου ειςόδου, 
διαχείριςθ περιεχομζνων multimedia, ζλεγχοσ και επίβλεψθ από απόςταςθ είναι μερικζσ 
από τισ βαςικζσ ανάγκεσ. ΢τουσ οικιακοφσ αυτοματιςμοφσ εντάςςονται οι “ευφυισ μετρθτζσ” 
όπου μποροφν να διαχειριςτοφν και να ελζγξουν ζξυπνεσ οικιακζσ ςυςκευζσ. Οι αιςκθτιριοι 
κόμβοι ι αλλιϊσ ζξυπνοι μετρθτζσ μποροφν να παρζχουν πλθροφορίεσ ςχετικά με τθν 
ενεργειακι κατανάλωςθ των πελατϊν. Ο πάροχοσ ζχει άμεςθ ενθμζρωςθ τθσ κατανάλωςθσ 
επομζνωσ οι λογαριαςμοί δεν είναι κατ’ εκτίμθςθ  και οι πελάτεσ ζχουν μια γενικι εικόνα τθσ 
διαχείριςθσ τθσ κατανάλωςισ τουσ. Ο καταναλωτισ ενθμερωμζνοσ από τισ πλθροφορίεσ του 
ζξυπνου μετρθτι μπορεί να επιλζξει να κάνει τθν διαχείριςθ αυτϊν των ςυςκευϊν με δικι 
του πρωτοβουλία.  Τπάρχουν αρκετά ςφγχρονεσ θλεκτρονικζσ ςυςκευζσ οι οποίεσ μπορεί να 
μετατρζψουν το ςπίτι ςε ζξυπνο (smart) [14].  
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Εικόνα 8: Ζλεγχοσ Ζξυπνου Σπιτιοφ (Πθγι: consumers choice award) 

 

1.3.3  Τομϋασ Εφαρμογών Υγεύασ και Περύθαλψησ  

΢τον τομζα τθσ υγείασ και τθσ περίκαλψθσ ζνα αςφρματο δίκτυο αιςκθτιρων μπορεί να 
αναπτυχκεί με χαμθλό κόςτοσ πάνω ςε υπάρχοντεσ δομζσ. Σα δεδομζνα ςυλλζγονται 
αυτόματα, επιτρζποντασ κακθμερινι φροντίδα και διαμικθ ιατρικι παρακολοφκθςθ και 
διάγνωςθ. Επίςθσ ςτον τομζα τθσ Ιατρικισ δεν χρθςιμοποιείται ο όροσ Wireless Sensor 
Network αλλά ο όροσ Body Sensor Area Network (BSN) και αυτό ςυμβαίνει όχι μόνο λόγω τθσ 
κατθγορίασ των εφαρμογϊν αλλά επειδι υπάρχουν κάποιεσ διαφοροποιιςεισ ςτα δίκτυα 
που ςχετίηονται με τον τρόπο ςυγκρότθςθσ τουσ. 

 Ζνα τυπικό Body Sensor Area Network (BSN) αποτελείται από ζνα αρικμό μικρϊν, 
οικονομικϊν, αιςκθτιρων όπου μποροφν είτε να φορεκοφν είτε να εμφυτευκοφν ςτο 
ανκρϊπινο ςϊμα και να παρακολουκοφν ηωτικζσ παραμζτρουσ του ςϊματοσ κακϊσ και 
κινιςεισ. Σα δεδομζνα που ςυγκεντρϊνονται από το δίκτυο αιςκθτιρων μποροφν να 
αποκθκευτοφν για ζνα μεγάλο χρονικό διάςτθμα και μποροφν να χρθςιμοποιθκοφν για 
ιατρικι ζρευνα. 
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Εικόνα 9 : Εφαρμογζσ WSNs ςτον Τομζα τθσ Υγείασ (Πθγι: smart-labex) 

 

1.3.4  Τομϋασ Βιομηχανικών Εφαρμογών 

΢τθν Βιομθχανία τα αςφρματα δίκτυα αιςκθτιρων ςε ςυνδυαςμό με ςυςτιματα ελζγχου 
μποροφν να εποπτεφουν όλθ τθν γραμμι παραγωγισ για τθν ορκι λειτουργία τθσ κακϊσ και 
τθν αςφάλεια του προςωπικοφ. Σο περιβάλλον ςτο οποίο βρίςκουν εφαρμογι μπορεί να 
είναι επικίνδυνο για τον άνκρωπο ι ακόμα να είναι αδφνατο να πάει. Τπάρχουν πολλά 
παραδείγματα βιομθχανικϊν εφαρμογϊν όπου ςχετίηονται με δυςπρόςιτεσ παραγωγικζσ 
περιοχζσ όπου είναι δφςκολεσ για τον άνκρωπο όπωσ ο ζλεγχοσ ςτο εςωτερικό των μθχανϊν 
και ςε υπόγειεσ παραγωγικζσ διαδικαςίεσ όπου είναι αρκετά επικίνδυνεσ και δφςκολεσ ςτον 
χειριςμό. Μερικζσ τζτοιεσ εφαρμογζσ μπορεί να είναι ςε διυλιςτιρια για τθν καταγραφι 
κερμότθτασ ςε διάφορα ςτάδια τθσ διεργαςίασ, όπου ο ζλεγχοσ τθσ παραγωγισ γίνεται με 
τθν εκπομπι ειδικϊν ςθμάτων ςυναγερμϊν όταν θ κερμοκραςία είναι εκτόσ επικυμθτοφ 
επιπζδου και υπάρχει κίνδυνοσ, κακϊσ και ςε γεωτριςεισ για τθν μζτρθςθ των μθ 
φυςιολογικϊν δονιςεων και τθν προειδοποίθςθ των μθχανϊν ςε πικανι επερχόμενθ βλάβθ 
του εξοπλιςμοφ. Επίςθσ μια πολφ ςθμαντικι εφαρμογι είναι ο ζλεγχοσ των διάφορων 
υπόγειων αγωγϊν είτε πρόκειται για αποχετευτικοφσ είτε για υδρευτικοφσ. 

 

1.3.5  Τομϋασ Συγκοινωνιών και Έλεγχοσ Μεταφορών 

΢τον τομζα των μεταφορϊν και των ςυγκοινωνιϊν τα δίκτυα αιςκθτιρων αποτελοφν 
δυναμικι παρουςία με ζντονεσ αναπτυξιακζσ διαςτάςεισ που ςυνδυάηουν τισ τεχνολογίεσ 
πλθροφορικισ και επικοινωνιϊν, παρζχοντασ υψθλι προςτικζμενθ αξία ςτουσ χριςτεσ των 
μεταφορικϊν μζςων και κακιςτϊντασ τισ μεταφορζσ ςτο ςφνολο τουσ πιο αςφαλείσ, 
αποτελεςματικζσ και φιλικζσ προσ το περιβάλλον. Κακϊσ τα ςφγχρονα μεταφορικά 
ςυςτιματα εμφανίηουν ςθμαντικζσ απαιτιςεισ ωσ προσ τθν αςφάλεια, τθν οικονομία και τθν 
αποτελεςματικότθτα ςτοχεφουν ςτθν παροχι καινοτόμων υπθρεςιϊν που ςχετίηονται με 
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τουσ διάφορουσ τρόπουσ μεταφοράσ, όπωσ πχ τθν επιβολι των κανόνων και τθν διαχείριςθ 
τθσ κυκλοφορίασ κακϊσ και ελαχιςτοποιοφν τουσ κινδφνουσ ατυχθμάτων, ενϊ ταυτόχρονα 
επιτρζπουν ςτουσ χριςτεσ να ενθμερϊνονται καλφτερα και να κάνουν αςφαλζςτερθ και 
εξυπνότερθ χριςθ των μεταφορικϊν δικτφων και των διακζςιμων πόρων. 

 

 

Εικόνα 10 : Smart Transport (Πθγι: utexas edu) 

 

1.3.6  Τομϋασ Στρατιωτικών Εφαρμογών 

Σα αςφρματα δίκτυα αιςκθτιρων μποροφν να χρθςιμοποιθκοφν από τον ςτρατό για πολλοφσ 
ςκοποφσ, όπωσ θ παρακολοφκθςθ ςτρατιωτικισ δραςτθριότθτασ ςε απομονωμζνεσ περιοχζσ 
και θ προςταςία ςτρατιωτικϊν δυνάμεων. Κακϊσ τα δίκτυα αιςκθτιρων βαςίηονται ςτθν 
πυκνι χωρικι εγκατάςταςθ θ καταςτροφι μερικϊν κόμβων από εχκρικζσ δυνάμεισ δεν 
επθρεάηει μια ςτρατιωτικι επιχείρθςθ ςε τζτοιο βακμό όςο θ καταςτροφι των 
παραδοςιακϊν αιςκθτιρων, κάνοντασ τθν χριςθ των δικτφων αιςκθτιρων ιδανικι για τα 
πεδία των μαχϊν. Κάποιεσ από τισ ςτρατιωτικζσ εφαρμογζσ είναι θ παρακολοφκθςθ των 
φιλικϊν δυνάμεων του εξοπλιςμοφ και των πυρομαχικϊν τουσ κακϊσ και θ αναγνϊριςθ 
εχκρικϊν δυνάμεων και θ αποτίμθςθ των ηθμιϊν τθσ μάχθσ. 
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ΚΕΦΑΛΑΙΟ 2  

Σεχνολογύεσ και Σοπολογύεσ Δικτύων Αιςθητόρων 

2.1  Αρχιτεκτονικό Αςύρματων Δικτύων Αιςθητόρων 

Θ αρχιτεκτονικι ενόσ αςφρματου δικτφου αιςκθτιρων βαςίηεται ςτο μοντζλο αναφοράσ OSI 
(μοντζλο αναφοράσ ανοικτισ διαςφνδεςθσ ςυςτθμάτων – Open Systems Interconnection), 
επειδι αφορά ανοικτά ςυςτιματα , δθλαδι ςυςτιματα ανοικτά ςτθν επικοινωνία με άλλα 
ςυςτιματα. Σο μοντζλο OSI αναπτφχκθκε μετά από πρόταςθ του Διεκνοφσ Οργανιςμοφ 
Συποποίθςθσ (International Standards Organization) με ςτόχο τθν διεκνι τυποποίθςθ των 
πρωτοκόλλων που χρθςιμοποιοφνται ςτα επίπεδα ςχεδίαςθσ των δικτφων. Σο μοντζλο αυτό 
ζχει επτά ςτρϊματα κακζνα από τα οποία εκτελεί ςυγκεκριμζνεσ λειτουργίεσ και επικοινωνεί 
με τα επίπεδα που είναι ακριβϊσ από πάνω του και από κάτω του. Σα ανϊτερα επίπεδα 
αςχολοφνται κυρίωσ με τισ υπθρεςίεσ, εφαρμογζσ και δραςτθριότθτεσ χρθςτϊν και τα 
κατϊτερα ςτρϊματα αςχολοφνται κυρίωσ με τθν κακεαυτοφ μετάδοςθ δεδομζνων [14]. 

 

 

Εικόνα 11 : Μοντζλο OSI (Πθγι: Tech-Faq)                         

Όπωσ φαίνεται από τθν εικόνα 11 οι λειτουργίεσ των τριϊν χαμθλότερων επιπζδων (Φυςικό, 
΢φνδεςθσ δεδομζνων και Δικτφου) διενεργοφν τον ζλεγχο τθσ μετάδοςθσ μθνυμάτων μζςα 
ςτο δίκτυο, ενϊ οι λειτουργίεσ των υπόλοιπων ανϊτερων επιπζδων (Μεταφοράσ, ΢υνόδου, 
Παρουςίαςθσ και Εφαρμογισ) παρζχουν τθν αξιόπιςτθ μεταβίβαςθ τθσ πλθροφορίασ από 
άκρο ςε άκρο. Θ λειτουργία ενόσ αςφρματου δικτφου κακορίηεται από τα πρωτόκολλα 
επικοινωνίασ που εφαρμόηονται και αποτελοφν τθν ςτοίβα πρωτοκόλλων (protocol stack).  

Θ εφαρμοηόμενθ ςτοίβα πρωτοκόλλων επικοινωνίασ πρζπει να είναι ενεργειακά αποδοτικι 
και να υποςτθρίηει τθν ςυνεργαςία μεγάλου πλικουσ κόμβων. Σο μοντζλο OSI επθρζαςε όχι 
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τόςο τον τρόπο με τον οποίο ςχεδιάηουμε, αλλά πολφ περιςςότερο τον τρόπο με τον οποίο 
κατανοοφμε τα αςφρματα δίκτυα αιςκθτιρων. 

 

2.2  Φυςικό Επύπεδο (Physical layer) 

Σο φυςικό επίπεδο μεταφζρει το bit stream μζςα ςτο δίκτυο ςε επίπεδο θλεκτρικό, οπτικό 
και ραδιοκυμάτων. Παρζχει τα μζςα hardware μζςω των οποίων ςτζλνονται και λαμβάνονται 
δεδομζνα ςτο δίκτυο. Είναι υπεφκυνο για τθν επιλογι τθσ ςυχνότθτασ, τθν παραγωγι 
ςυχνότθτασ μετάδοςθσ, τθν ανίχνευςθ ςιματοσ, τθν διαμόρφωςθ του και για τθν 
κρυπτογράφθςθ των δεδομζνων. Θ διαμόρφωςθ και αποδιαμόρφωςθ του ψθφιακοφ 
ςιματοσ εκτελείται από τον πομποδζκτθ και δεν πρζπει να είναι ιδιαίτερα πολφπλοκθ. Θ 
ποιότθτα του φυςικοφ επιπζδου ςε ζνα κόμβο εξαρτάται άμεςα από το κόςτοσ και τθν 
κατανάλωςθ ενζργειασ, γι’ αυτό και τα πρωτόκολλα ςε αυτό το επίπεδο προςπακοφν να 
μειϊςουν τθν κατανάλωςθ ενζργειασ και το κόςτοσ. Για τθν μετάδοςθ των ςθμάτων, ωσ επί 
το πλείςτον χρθςιμοποιοφνται τεχνικζσ εξάπλωςθσ φάςματοσ, οι οποίεσ ονομάηονται ζτςι 
επειδι το βαςικό ςτοιχείο τθσ λειτουργίασ τουσ ζγκειται ςτο γεγονόσ ότι οι εκπεμπόμενεσ 
κυματομορφζσ καταλαμβάνουν μεγαλφτερο εφροσ ηϊνθσ (bandwidth) από ότι πραγματικά 
χρειάηεται για τθν μετάδοςθ των δεδομζνων [15]. 

 

Οι τεχνικζσ αυτζσ χρθςιμοποιοφνται για διάφορουσ λόγουσ και ο βαςικότεροσ κεωρείται ότι 
είναι θ μείωςθ των παρεμβολϊν από άλλα ςιματα, κακϊσ το ςιμα δεν μεταδίδεται ςε μία 
μόνο ςυχνότθτα. Άλλοι λόγοι για τουσ οποίουσ χρθςιμοποιοφνται τζτοιεσ τεχνικζσ είναι θ 
αςφάλεια από υποκλοπζσ του ςιματοσ, θ αντίςταςθ ςτθν εξαςκζνιςθ του ςιματοσ, κακϊσ 
και θ δυνατότθτα χριςθσ του μζςου από άλλεσ ςυςκευζσ ταυτόχρονα (multiple access). Σο 
πρότυπο IEEE 802.15.4 είναι ευρζωσ χρθςιμοποιοφμενο ςε WSNs δίκτυα με ςτόχο τθν 
επίτευξθ χαμθλοφ κόςτουσ πολυπλοκότθτασ και χαμθλισ κατανάλωςθσ δικτφου. Σο 
ςυγκεκριμζνο πρότυπο αποτελεί τθν βάςθ για το πρότυπο ZigBee που παρζχει υπθρεςίεσ ςτα 
ανϊτερα ςτρϊματα αρχιτεκτονικισ του WSN δικτφου.  

 

2.3  Επύπεδο Ζεύξησ Δεδομϋνων (Data Link Layer) 

Σο επίπεδο ηεφξθσ δεδομζνων χρθςιμοποιείται προκειμζνου να μεταφζρει πακζτο επάνω ςε 
μια ηεφξθ. Ορίηει τθν μορφι των πακζτων που ανταλλάςςονται ανάμεςα ςτουσ κόμβουσ, ςτα 
άκρα τθσ ηεφξθσ, κακϊσ και τισ ενζργειεσ που γίνονται από αυτοφσ τουσ κόμβουσ όταν 
ςτζλνουν και λαμβάνουν αυτά τα πακζτα. Οι μονάδεσ δεδομζνων που ανταλλάςςονται από 
ζνα πρωτόκολλο επιπζδου ηεφξθσ ονομάηονται πλαίςια (frames) και ςυνεπϊσ οι ενζργειεσ 
που γίνονται από αυτά τα πρωτόκολλα κατά τθν αποςτολι και λιψθ τουσ είναι θ ανίχνευςθ 
ςφάλματοσ, θ αναμετάδοςθ, ο ζλεγχοσ ροισ και θ τυχαία πρόςβαςθ. Σο επίπεδο ηεφξθσ 
δεδομζνων είναι ζνα αςφρματο multi-hop και αυτό-οργανοφμενο δίκτυο αιςκθτιρων [15]. 

Ζχει ωσ ςτόχο τθν δθμιουργία τθσ υποδομισ του δικτφου και το δίκαιο και αποδοτικό 
διαχωριςμό των πόρων επικοινωνίασ μεταξφ των κόμβων του δικτφου. Για τθν επίλυςθ των 
δυςχερειϊν που κζτουν ςε κίνδυνο τθν αξιοπιςτία του δικτφου ζχει ςχεδιαςτεί το 
πρωτόκολλο MAC (Media Access Control) όπου είναι υπεφκυνο για τθν πρόςβαςθ ςτο μζςο 
τθσ μετάδοςθσ και το LLC (Logical Link Control).   
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2.4  Επύπεδο Δικτύου (Network Layer)  

΢το επίπεδο δικτφου κακορίηεται ο τρόποσ δρομολόγθςθσ των πακζτων (μονάδεσ 
δεδομζνων) από τον αποςτολζα ςτον παραλιπτθ και ο ζλεγχοσ ςυμφόρθςθσ του δικτφου. Ωσ 
ςυμφόρθςθ ορίηεται εκείνθ θ κατάςταςθ του δικτφου όπου θ ειςερχόμενθ κυκλοφορία είναι 
μεγαλφτερθ από αυτι που μπορεί να εξυπθρετιςει απρόςκοπτα το δίκτυο. Ο αλγόρικμοσ 
δρομολόγθςθσ των πακζτων μπορεί να είναι είτε ςτατικόσ είτε δυναμικόσ. ΢τθν δεφτερθ 
περίπτωςθ, κατά τθν επιλογι τθσ διαδρομισ διοχζτευςθσ τθσ κυκλοφορίασ μιασ κλιςθσ 
λαμβάνεται υπόψθ και ο φόρτοσ του δικτφου. Οι δυναμικοί αλγόρικμοι δρομολόγθςθσ ζχουν 
ωσ κφριο ςτόχο τθν γριγορθ εξάλειψθ των περιςτατικϊν  ςυμφόρθςθσ ςτο δίκτυο. ΢τα 
μελλοντικά δίκτυα υψθλισ απόδοςθσ, όπου κα προςφζρονται υπθρεςίεσ πραγματικοφ 
χρόνου που κα απαιτοφν εγγυθμζνθ ποιότθτα εξυπθρζτθςθσ από το δίκτυο, οι αλγόρικμοι 
δρομολόγθςθσ κα επιδιϊκουν τθν αποφυγι των περιςτατικϊν ςυμφόρθςθσ. ΢ε αυτό το 
επίπεδο υλοποιείται το ςχιμα διευκυνςιοδότθςθσ του δικτφου [15].  

Κάκε κόμβοσ που ανικει ςε ζνα δίκτυο χαρακτθρίηεται μοναδικά από τθν διεφκυνςθ 
δικτφου. Θ διεφκυνςθ δικτφου είναι μια παράμετροσ του κόμβου, ορίηεται ςτο λογιςμικό 
μζροσ του και δεν ςυγχζεται με τθν φυςικι διεφκυνςθ του. Θ δρομολόγθςθ των πακζτων 
γίνεται με βάςθ τθν διεφκυνςθ δικτφου του παραλιπτθ κόμβου. Σο IP είναι το επίπεδο 
δικτφου για το διαδίκτυο (Internet) το οποίο ελζγχει τθν διευκυνςιοδότθςθ των κόμβων του 
δικτφου και τθν δρομολόγθςθ των πακζτων. 

 

2.5  Επύπεδο Μεταφορϊσ (Transport Layer)  

΢το επίπεδο μεταφοράσ υλοποιείται το κανάλι επικοινωνίασ μεταξφ των τερματικϊν κόμβων, 
μζςω του οποίου κα μεταβιβάηονται αξιόπιςτα τα μθνφματα τουσ. ΢τον αποςτολζα κόμβο τα 
μθνφματα που ειςζρχονται από το ανϊτερο Επίπεδο ΢υνόδου ςυνικωσ διαςπϊνται ςε 
πακζτα τα οποία αρικμοφνται και προωκοφνται για μετάδοςθ ςτο χαμθλότερο Επίπεδο 
Δικτφου. Αντίςτοιχα ςτον παραλιπτθ κόμβο τα αρχικά μθνφματα επαναςυνκζτονται από τα 
ειςερχόμενα πακζτα και προωκοφνται προσ επεξεργαςία ςτο επίπεδο ΢υνόδου. Σο Επίπεδο 
Μεταφοράσ είναι υπεφκυνο για τθν εγκακίδρυςθ, τθν ςυντιρθςθ και τον τερματιςμό των 
καναλιϊν επικοινωνίασ μεταξφ των τερματικϊν κόμβων. ΢ε αρκετζσ περιπτϊςεισ 
περιςςότερα από ζνα διαφορετικά μθνφματα χρθςιμοποιοφν το ίδιο κανάλι επικοινωνίασ 
μεταξφ των τερματικϊν κόμβων. ΢ε άλλεσ περιπτϊςεισ ζνα μινυμα μπορεί να 
χρθςιμοποιιςει περιςςότερα από ζνα κανάλια επικοινωνίασ μεταξφ του αποςτολζα και του 
προοριςμοφ για να βελτιϊςει τον ρυκμό εξυπθρζτθςισ του [15].  

Επίςθσ  διενεργείται  και ο ζλεγχοσ τθσ ροισ των δεδομζνων μεταξφ των τερματικϊν κόμβων, 
ζτςι ϊςτε να μθ λαμβάνει ο παραλιπτθσ κόμβοσ περιςςότερα δεδομζνα από όςα μπορεί 
απρόςκοπτα να εξυπθρετιςει. Επειδι ςε αυτό το επίπεδο ελζγχεται θ από άκρο ςε άκρο 
επικοινωνία, το επίπεδο μεταφοράσ (και όλα τα ανϊτερα από αυτό επίπεδα) υλοποιείται 
μόνο ςτουσ τερματικοφσ και όχι ςτουσ ενδιάμεςουσ κόμβουσ. ΢το επίπεδο μεταφοράσ αυτισ 
τθσ αρχιτεκτονικισ βρίςκονται τα πρωτόκολλα TCP (Transmission Control Protocol – 
πρωτόκολλο ελζγχου μετάδοςθσ) και UDP (User Datagram Protocol – πρωτόκολλο 
αυτοδφναμων πακζτων χριςτθ) τα οποία ελζγχουν τθν ανταλλαγι των πακζτων μεταξφ των 
τερματικϊν κόμβων, ρυκμίηοντασ ζτςι τθν από άκρο ςε άκρο επικοινωνία. 
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2.6  Επύπεδο ΢υνόδου (Session Layer) 

΢το επίπεδο ςυνόδου διενεργοφνται όλεσ οι απαραίτθτεσ λειτουργίεσ για τθν εγκακίδρυςθ, 
τθν επίβλεψθ και τον τερματιςμό των ςυνόδων (sessions) μεταξφ των τελικϊν εφαρμογϊν. 
Πριν από τθν ζναρξθ τθσ μετάδοςθσ δεδομζνων οι τελικζσ εφαρμογζσ κα πρζπει να 
ςυμφωνιςουν εάν θ επικοινωνία κα είναι αμφίδρομθ (full duplex), εναλλακτικά αμφίδρομθ 
(half duplex) ι μονόδρομθ (simplex). ΢τθν πρϊτθ περίπτωςθ τα δεδομζνα μποροφν να 
μεταδίδονται και προσ τισ δφο κατευκφνςεισ ταυτόχρονα, ςτθν δεφτερθ περίπτωςθ μποροφν 
να μεταδίδονται και προσ τισ δφο κατευκφνςεισ αλλά όχι ταυτόχρονα, ενϊ ςτθν τρίτθ 
περίπτωςθ τα δεδομζνα μεταδίδονται μόνο προσ μία κατεφκυνςθ. Αυτι θ διαπραγμάτευςθ 
διενεργείται μεταξφ των ομότιμων οντοτιτων του επιπζδου ςυνόδου [14].  

Επίςθσ από το επίπεδο ςυνόδου προςφζρεται και θ υπθρεςία ςυγχρονιςμοφ, θ οποία 
χαρακτθρίηεται εξαιρετικά χριςιμθ για τθν αποτελεςματικι αντιμετϊπιςθ καταςτάςεων 
κατάρρευςθσ τθσ ςφνδεςθσ. ΢τθν ακολουκία δεδομζνων ειςάγονται κάποια 
προςυμφωνθμζνα ςθμεία ςυγχρονιςμοφ πριν από τθν μετάδοςι τουσ. Εάν για κάποιο λόγο θ 
ςφνδεςθ καταρρεφςει, τότε κα επαναμεταδοκοφν μόνο τα δεδομζνα που εςτάλθςαν από το 
τελευταίο ςθμείο ςυγχρονιςμοφ και μετά και όχι το ςφνολο τουσ, κάτι που κα αποφζρει 
ςθμαντικι εξοικονόμθςθ των πόρων του δικτφου.  

 

2.7  Επύπεδο Παρουςύαςησ (Presentation Layer) 

Σο επίπεδο παρουςίαςθσ αςχολείται με τθν αναπαράςταςθ των δεδομζνων και ζχει ωσ κφρια 
λειτουργία τθν εξαςφάλιςθ τθσ αναγνωςιμότθτάσ τουσ, ακόμα και μεταξφ κόμβων που 
χρθςιμοποιοφν διαφορετικζσ μορφζσ αναπαράςταςθσ τθσ πλθροφορίασ. ΢τθν περίπτωςθ 
όπου ο αποςτολζασ κόμβοσ χρθςιμοποιεί τθν κωδικοςειρά ASCII για τθν αναπαράςταςθ 
χαρακτιρων κακϊσ οι ακζραιοι αρικμοί εκφράηονται ςαν ςυμπλιρωμα ωσ προσ ζνα και ο 
παραλιπτθσ κόμβοσ χρθςιμοποιεί τθν κωδικοςειρά EBCDIC και οι ακζραιοι αρικμοί 
εκφράηονται ςαν ςυμπλιρωμα ωσ προσ δφο, για να μπορζςουν να επικοινωνιςουν οι δφο 
κόμβοι, κα πρζπει τα δεδομζνα του αποςτολζα να μετατραποφν ςτθν μορφι δεδομζνων που 
αναγνωρίηει ο παραλιπτθσ. Αυτι θ μετατροπι διενεργείται ςτο επίπεδο παρουςίαςθσ [15]. 

Επίςθσ ςτο επίπεδο παρουςίαςθσ ςυμφωνείται θ τεχνικι ςυμπίεςθσ δεδομζνων και το ςχιμα 
κρυπτογράφθςθσ τθσ πλθροφορίασ που κα ακολουκοφν ο αποςτολζασ και ο παραλιπτθσ 
κόμβοσ για τθν εξοικονόμθςθ των πόρων του δικτφου και τθν εξαςφάλιςθ τθσ μυςτικότθτασ 
και τθσ γνθςιότθτασ τθσ πλθροφορίασ, αντίςτοιχα. 

 

2.8  Επύπεδο Εφαρμογόσ (Application Layer) 

Σο επίπεδο εφαρμογισ παρζχει το λογιςμικό τθσ εφαρμογισ, το οποίο είναι απαιτοφμενο για 
να μορφοποιιςει τα δεδομζνα ςε μια κατανοθτι μορφι για τον χειριςτι, και ποικίλει 
αναλόγωσ των απαιτιςεων τθσ εφαρμογισ (π.χ. ςτρατιωτικισ, ιατρικισ περιβαλλοντικισ 
κλπ.). ΢το επίπεδο εφαρμογισ τα πακζτα δεδομζνων αναφζρονται ωσ μθνφματα (messages). 
Οι ςτόχοι που πρζπει να υλοποιοφνται από το πρωτόκολλο του επιπζδου εφαρμογισ 
κινοφνται ςε δφο άξονεσ. ΢το πρϊτο τίκεται το ερϊτθμα του τρόπου αποςτολισ εντολϊν 
ελζγχου από τον ςτακμό βάςθσ προσ τουσ κόμβουσ του δικτφου (downlink), και ςτο δεφτερο 
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τίκεται το ερϊτθμα τθσ αντίςτροφθσ αποςτολισ δεδομζνων από τουσ κόμβουσ του δικτφου 
προσ τον ςτακμό βάςθσ.  

Δθλαδι το επίπεδο εφαρμογισ ορίηει τον τρόπο με τον οποίο ανταλλάςςουν μθνφματα τα 
δφο τερματικά ςυςτιματα (ςτακμόσ βάςθσ και κόμβοι) κατά τισ διεργαςίεσ τθσ εφαρμογισ. 
Αναλυτικά πρζπει να ορίηονται οι τφποι των μθνυμάτων που ανταλλάςςονται, θ ςφνταξθ των 
μθνυμάτων (πεδία εντόσ των μθνυμάτων και διάκριςθ μεταξφ τουσ), θ ςθμαςία των πεδίων 
εντόσ των μθνυμάτων και ο κακοριςμόσ για το πότε μια διεργαςία λαμβάνει ι αποςτζλλει 
μθνφματα [14].  

 

2.9  Σοπολογύεσ  Αςύρματων Δικτύων Αιςθητόρων 

Πολλζσ από τισ ςθμερινζσ εφαρμογζσ αιςκθτιρων απαιτοφν εναλλακτικζσ δικτφωςθσ που 
μειϊνουν το κόςτοσ και τθν πολυπλοκότθτα ενϊ βελτιϊνει ςυνολικά τθν αξιοπιςτία. ΢ε αυτό 
το ςθμείο κα αναφζρουμε τουσ  βαςικοφσ τφπουσ τοπολογίασ ςε ζνα WSN [14]. 

 

Εικόνα 12: Τοπολογίεσ WSNs (Πθγι: hlektrologia) 

 Τοπολογία αςτζρα (Star): Κάκε κόμβοσ δεν μπορεί να επικοινωνιςει απευκείασ με 
άλλουσ, αλλά δρομολογεί δεδομζνα μζςω ενόσ κεντρικοφ κόμβου. Οι κόμβοι 
(αιςκθτιρεσ) ςυλλζγουν τθν πλθροφορία και τθν διοχετεφουν ςτο κεντρικό κόμβο, 
δθλαδι δεν υποςτθρίηουν λειτουργία λιψθσ δεδομζνων. Βαςικό πλεονζκτθμα είναι 
ότι θ απϊλεια κάποιου κόμβου πλθν του κεντρικοφ δεν κζτει το δίκτυο WSN εκτόσ 
λειτουργίασ. Μειονζκτθμα τθσ τοπολογίασ είναι θ κριςιμότθτα του κεντρικοφ κόμβου, 
που κακιςτά το δίκτυο α) λιγότερο ευζλικτο ςε επζκταςθ, κακϊσ αυτι επθρεάηεται 
άμεςα από τθν ικανότθτα του να εξυπθρετιςει νζουσ κόμβουσ και β) περιςςότερο 
ευαίςκθτο ςε περίπτωςθ κατάρρευςθσ του κεντρικοφ κόμβου, κακϊσ ζνα τμιμα του 
δικτφου τίκεται εκτόσ λειτουργίασ. 
 

 Τοπολογία πλζγματοσ (mesh): Σα δίκτυα πλζγματοσ επιτρζπουν ςτα δεδομζνα να 
μεταβαίνουν από κόμβο ςε κόμβο - αυτό επιτρζπει ςτο δίκτυο να είναι αυτό-
διορκϊςιμο. Κάκε κόμβοσ είναι τότε ικανόσ να επικοινωνεί με οποιονδιποτε άλλον 
κακϊσ τα δεδομζνα δρομολογοφνται από κόμβο ςε κόμβο μζχρι να φτάςουν ςτθν 
επικυμθτι τοποκεςία. Αυτό το είδοσ δικτφου είναι από τα πιο περίπλοκα, και 
οικονομικά μπορεί να κοςτίςουν αρκετά για να αναπτυχκοφν ςωςτά. 
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 Τοπολογία δζντρου (tree): Σα δίκτυα τοπολογίασ δζντρου χρθςιμοποιοφν ζνα 
κεντρικό hub που ονομάηεται κόμβοσ root ωσ τον βαςικό δρομολογθτι επικοινωνίασ. 
΢τθν ςυνζχεια αυτό το επίπεδο ςχθματίηει ζνα δίκτυο αςτζρα.  

 

 

Εικόνα 13: Internet of Things (Πθγι: vidyatech) 
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ΚΕΦΑΛΑΙΟ 3 

Πρωτόκολλα ΢τρώματοσ Δικτύου και Μεταφορϊσ  

3.1  Πρωτόκολλα Δικτύων Επικοινωνύασ 

΢τθν κακθμερινι ηωι, πρωτόκολλο είναι ζνα ςφνολο από ςυμβάςεισ που κακορίηουν το πϊσ 
πρζπει να πραγματοποιθκεί κάποια διαδικαςία. ΢τον κόςμο των δικτφων, πρωτόκολλο είναι 
ζνα ςφνολο από ςυμβάςεισ που κακορίηουν το πϊσ ανταλλάςςουν μεταξφ τουσ δεδομζνα οι 
υπολογιςτζσ του δικτφου. Σο πρωτόκολλο είναι αυτό που κακορίηει το πϊσ διακινοφνται τα 
δεδομζνα και το πϊσ γίνεται ο ζλεγχοσ και ο χειριςμόσ των λακϊν. Σο Internet δεν είναι ζνα 
απλό δίκτυο αλλά ζνα διαδίκτυο. Χρειάηεται επομζνωσ ζνα ςφνολο από ςυμβάςεισ που να 
κακορίηουν το πϊσ ανταλλάςςουν μεταξφ τουσ δεδομζνα οι υπολογιςτζσ που μπορεί να είναι 
διαφορετικοφ τφπου και να ανικουν ςε διαφορετικά δίκτυα [15]. 

Οι αφθρθμζνεσ οντότθτεσ που ςυνκζτουν τα επίπεδα ςε ζνα επικοινωνιακό ςφςτθμα 
ονομάηονται πρωτόκολλα. Ζνα πρωτόκολλο εκτελεί πρωτογενείσ λειτουργίεσ και παρζχει 
ςυγκεκριμζνεσ υπθρεςίεσ ςε οντότθτεσ υψθλότερου επιπζδου του ίδιου υπολογιςτι (δθλαδι 
είτε ςε άλλα πρωτόκολλα υψθλότερου επιπζδου είτε ςε εφαρμογζσ τελικοφ χριςτθ). Οι 
πρωτογενείσ λειτουργίεσ που εκτελεί ζνα πρωτόκολλο και οι υπθρεςίεσ που παρζχει ςε 
οντότθτεσ υψθλότερου επιπζδου κακορίηονται με ςαφινεια μζςω των ςθμείων επαφισ 
υπθρεςίασ του πρωτοκόλλου. Ζνα πρωτόκολλο μπορεί να παρζχει πολλζσ διαφορετικζσ 
υπθρεςίεσ ςτισ οντότθτεσ των υψθλότερων επιπζδων. Οι οντότθτεσ ενόσ πρωτοκόλλου 
επικοινωνοφν με τισ ομότιμεσ οντότθτεσ του απομακρυςμζνου υπολογιςτι μζςω του 
ςθμείου επαφισ πρωτοκόλλου, το οποίο κακορίηει τουσ κανόνεσ και τισ ςυνκικεσ αυτισ τθσ 
επικοινωνίασ. ΢κοπόσ αυτισ τθσ επικοινωνίασ είναι θ υλοποίθςθ των παρεχόμενων 
υπθρεςιϊν του πρωτοκόλλου.  
 

Επιπρόςκετα ςε κάποιο ςυγκεκριμζνο επίπεδο μπορεί να υπάρχουν περιςςότερα από ζνα 
πρωτόκολλα, το κακζνα από τα οποία παρζχει διαφορετικζσ υπθρεςίεσ. Επίςθσ, οι οντότθτεσ 
ενόσ επιπζδου ςε ζναν υπολογιςτι επικοινωνοφν με τισ αντίςτοιχεσ οντότθτεσ του ίδιου 
επιπζδου ςτον απομακρυςμζνο υπολογιςτι. Οι κανόνεσ και οι ςυνκικεσ που 
χρθςιμοποιοφνται ςε αυτιν τθν επικοινωνία ορίηουν το ςθμείο επαφισ πρωτοκόλλου 
(protocol interface). Οι οντότθτεσ του ίδιου επιπζδου ςυνικωσ αναφζρονται ωσ ομότιμεσ 
οντότθτεσ (peer objects). ΢τθν πραγματικότθτα, οι ομότιμεσ διεργαςίεσ δεν επικοινωνοφν 
απευκείασ μεταξφ τουσ. ΢τον τοπικό υπολογιςτι θ τοπικι διεργαςία χρθςιμοποιεί μια 
παρεχόμενθ υπθρεςία του κατϊτερου επιπζδου και αποςτζλλει τισ πλθροφορίεσ ςτο 
χαμθλότερο επίπεδο. Σο ςφνολο των πρωτοκόλλων ςυνκζτουν τθν αρχιτεκτονικι του δικτφου 
(network architecture). Σα ςθμεία επαφισ υπθρεςίασ και πρωτοκόλλου αποτελοφν τισ 
προδιαγραφζσ τθσ αρχιτεκτονικισ του δικτφου. Οι λεπτομζρειεσ υλοποίθςθσ των 
πρωτοκόλλων αποκρφπτονται από τον εξωτερικό χριςτθ και δεν αποτελοφν μζροσ τθσ 
αρχιτεκτονικισ του δικτφου.  
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3.2  Πρωτόκολλο Διαδικτύου IPv4 

Σο πρωτόκολλο IPv4 (Internet protocol version 4) χρθςιμοποιεί 32 bit διευκφνςεισ, 
χαρακτθριςτικό το οποίο μασ περιορίηει ςτον ςυνολικό αρικμό των 232 διαφορετικϊν IPv4 
διευκφνςεων. Σο IPv4 είναι ακόμθ το πιο ευρζωσ διαδεδομζνο πρωτόκολλο του Internet 
Layer. Επίςθσ είναι ζνα connectionless πρωτόκολλο για χριςθ ςε packet-switched Link Layer 
δίκτυα. Αναπτφςςει το καλφτερο δυνατό μοντζλο μεταφοράσ ενόσ πακζτου, χωρίσ να 
εγγυάται τθν παράδοςθ του, οφτε να διαςφαλίηει τθν ςωςτι αλλθλουχία του ι τθν αποφυγι 
τθσ επαναποςτολισ του. Σο μζγεκοσ διευκφνςεων που χρθςιμοποιεί το πρωτόκολλο, το 
μεταβλθτό μικοσ τθσ επικεφαλίδασ του ςε ςυνδυαςμό με τθν ανάγκθ για τθν δυνατότθτα 
επιςιμανςθσ ροϊν (flow labeling) αποτελοφν τισ κυριότερεσ αδυναμίεσ του πρωτοκόλλου, οι 
οποίεσ οδιγθςαν και ςτον οριςμό του IPv6 [14]. 

 

 
Εικόνα 14: Μορφι Επικεφαλίδασ IPv4 (Πθγι: bravelearn) 

Επικεφαλίδα (Header): Θ επικεφαλίδα αποτελείται από 14 πεδία, από τα οποία τα 13 είναι 
απαραίτθτα. Σο 14 πεδίο είναι προαιρετικό (options). Σα πεδία ςτθν επικεφαλίδα 
πακετάρονται με το περιςςότερο ςθμαντικό πεδίο εμπρόσ και για το διάγραμμα και τθν 
ςυηιτθςθ, τα περιςςότερο ςθμαντικά bit βρίςκονται μπροςτά. Ζτςι το 0 είναι το περιςςότερο 
ςθμαντικό bit, ζτςι ϊςτε για παράδειγμα το πεδίο ζκδοςθ (version) βρίςκεται ςτα 4 
περιςςότερο ςθμαντικά bit του πρϊτου byte. 

Ζκδοςθ (Version): Σο πρϊτο πεδίο τθσ επικεφαλίδασ ςε ζνα IP πακζτο είναι το πεδίο τθσ 
ζκδοςθσ του πρωτοκόλλου, μικουσ 4-bit. Για το IPv4 αυτό ζχει τθν τιμι 4 (από όπου και αν 
προζρχεται το όνομα IPv4). 

Μικοσ Επικεφαλίδασ (IHL, Internet Header Length): Σο δεφτερο πεδίο (4-bits) είναι το μικοσ 
τθσ επικεφαλίδασ. Αυτό μασ δίνει το μικοσ τθσ επικεφαλίδασ ςε λζξεισ των 32-bit. Επειδι θ 
επικεφαλίδα του IPv4 μπορεί να περιζχει μεταβλθτό αρικμό επιλογϊν, αυτό το πεδίο 
παρζχει το μικοσ τθσ επικεφαλίδασ. Θ μικρότερθ τιμι του πεδίου είναι 5 (RFC 791), που 
ςθμαίνει ότι το μικοσ είναι 5*32=160 bits =20 bytes. Επειδι το πεδίο είναι 4 bit, το μζγιςτο 
μικοσ είναι 24-1=15 λζξεισ (15*32 bits) ι 480 bits=60 bytes. 
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Συνολικό Μικοσ (Total length): Σο πεδίο αυτό ζχει μικοσ 16-bits. Κακορίηει το ςυνολικό 
μικοσ του κομματιοφ (fragment) ςε bytes, ςυμπεριλαμβανομζνων τθσ επικεφαλίδασ και των 
δεδομζνων. Σο ελάχιςτο μικοσ του πακζτου είναι 20 bytes (20 bytes επικεφαλίδα + 0 bytes 
δεδομζνα) και το μζγιςτο μικοσ είναι 216-1=65535 bytes, κακότι το μικοσ του πεδίου 
΢υνολικό Μικοσ είναι 16 bits. 

Αναγνϊριςθ (Identification): Σο πεδίο αυτό είναι ζνα πεδίο ταυτότθτασ και χρθςιμεφει για 
τον μοναδικό προςδιοριςμό των κομματιϊν (fragments) που ανικουν ςτο ίδιο αρχικό IP 
αυτοδφναμο πακζτο. 

Σθμαίεσ (Flags): Αυτό είναι ζνα πεδίο των τριϊν bit και χρθςιμεφει να ελζγχει ι να 
προςδιορίηει τα κομμάτια. Αυτά είναι (κατά ςειρά από το περιςςότερο ςθμαντικό προσ το 
λιγότερο): Bit 0 (δεςμευμζνο, πρζπει να είναι 0), Bit 1 (απαγόρευςθσ  διάςπαςθσ του 
αυτοδφναμου πακζτου Don’t Fragment), Bit 2 (ζνδειξθσ φπαρξθσ περιςςοτζρων κομματιϊν 
More Fragments). Εάν θ ςθμαία DF (Don’t Fragment) ζχει τεκεί ςτο 1 και για τθν 
δρομολόγθςθ του πακζτου είναι απαραίτθτθ θ διάςπαςθ του, τότε το πακζτο απορρίπτεται. 
΢ε πακζτα που δεν ζχουν διαςπαςτεί θ ςθμαία MF (More Fragments) είναι 0. Για 
διαςπαςμζνα πακζτα όλα τα κομμάτια ζχουν το MF=1, εκτόσ από το τελευταίο που ζχει το 
MF=0. Σο τελευταίο κομμάτι ζχει μθ μθδενικό πεδίο δείκτθ εντοπιςμοφ τμιματοσ, το οποίο 
το διακρίνει από ακομμάτιαςτα πακζτα. 

Δείκτθσ εντοπιςμοφ τμιματοσ (Fragment Offset): Είναι 13-bit και απαρικμεί ςε οκτάδεσ 
Byte. Προςδιορίηει τθν κζςθ ενόσ ςυγκεκριμζνου κομματιοφ, από τθν αρχι του 
ακομμάτιαςτου αυτοδφναμου πακζτου. 

Χρόνοσ Ηωισ (Time to Live): Σο πεδίο αυτό οριοκετεί το χρόνο ηωισ του αυτοδφναμου 
πακζτου. Ζχει μικοσ 8-bit και χρθςιμεφει ςτο να καταςτρζφονται αυτοδφναμα πακζτα. 
Δίνεται ςε δευτερόλεπτα, αλλά χρόνοι μικρότεροι από 1s ςτρογγυλεφονται ςτο 1s. ΢τθν 
πράξθ ζχει καταντιςει μετρθτισ αναπθδιςεων: όπου όταν ζνα αυτοδφναμο πακζτο φτάςει 
ςε ζνα δρομολογθτι, ο δρομολογθτισ μειϊνει το πεδίο TTL κατά 1. Όταν μθδενιςτεί ο 
δρομολογθτισ απορρίπτει το πακζτο και ςτζλνει ζνα μινυμα τζλουσ χρόνου του 
πρωτοκόλλου μθνυμάτων ελζγχου του Internet (ICMP Time Exceeded) μινυμα ςτον 
αποςτολζα. 

Αρικμόσ Πρωτοκόλλου (Protocol): Σο πεδίο αυτό προςδιορίηει τθν ζκδοςθ του πρωτοκόλλου 
IP που χρθςιμοποιείται από το αυτοδφναμο πακζτο. Θ Internet Assigned Numbers Authority 
διατθρεί ζναν κατάλογο αρικμϊν πρωτοκόλλου IP, ο οποίοσ αρχικά είχε κακοριςτεί ςτο RFC 
790. 

 Άκροιςμα Ελζγχου Επικεφαλίδασ (Header Checksum): Σα 16-bits άκροιςμα ελζγχου τθσ 
επικεφαλίδασ, χρθςιμοποιείται για ζλεγχο ςφαλμάτων τθσ επικεφαλίδασ. Μόλισ ζνα πακζτο 
φτάςει ςε ζναν δρομολογθτι, ο δρομολογθτισ υπολογίηει το άκροιςμα ελζγχου τθσ 
επικεφαλίδασ και το ςυγκρίνει με το πεδίο ακροίςματοσ ελζγχου τθσ επικεφαλίδασ. Εάν δεν 
ταιριάηουν, τότε ο δρομολογθτισ απορρίπτει το πακζτο. 

IP Διεφκυνςθ Πθγισ (Source Address): Αυτό το πεδίο είναι θ IPv4 διεφκυνςθ του αποςτολζα 
του πακζτου. Θ διεφκυνςθ αυτι μπορεί να αλλάξει κατά τθν διζλευςθ από μια ςυςκευι 
μετάφραςθσ διεφκυνςθσ δικτφου (ΝΑΣ). 

IP Διεφκυνςθ Προοριςμοφ (Destination Address): Αυτό το πεδίο είναι θ IPv4 διεφκυνςθ του 
παραλιπτθ του πακζτου. Θ διεφκυνςθ αυτι μπορεί να αλλάξει κατά τθν διζλευςθ από μια 
ςυςκευι μετάφραςθσ διεφκυνςθσ δικτφου (ΝΑΣ). 
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Δεδομζνα (Data): Σο τμιμα δεδομζνων του πακζτου, δεν ςυμπεριλαμβάνεται  ςτο άκροιςμα 
ελζγχου, το οποίο και γι’ αυτό αποκαλείται άκροιςμα ελζγχου επικεφαλίδασ. Ο τρόποσ 
αναπαράςταςθσ των περιεχομζνων του βαςίηεται ςτθν τιμι που υπάρχει ςτο πεδίο «αρικμόσ 
πρωτοκόλλου» τθσ επικεφαλίδασ. 

 

3.3  Πρωτόκολλο Διαδικτύου IPv6 

Σο IPv6 (Internet Protocol version 6) είναι θ πιο πρόςφατθ ανακεϊρθςθ του πρωτοκόλλου 
Internet (IP), του βαςικοφ πρωτοκόλλου επικοινωνίασ πάνω ςτο οποίο ζχει χτιςτεί ολόκλθρο 
το διαδίκτυο όπου πρόκειται να αντικαταςτιςει το παλιότερο IPv4. Σο IPv6 αναπτφχκθκε από 
τθν Τακτική Δφναμη Μηχανικών του Internet (Internet Engineering Task Force, IETF), για να 
αςχολθκεί με το επί μακρόν αντιμετωπιηόμενο πρόβλθμα τθσ εξάντλθςθσ των διευκφνςεων 
του IPv4. Σο IPv6 χρθςιμοποιεί διευκφνςεισ 128 bit, το οποίο επιτρζπει 2128  δθλαδι 
3,4*10^38 διαφορετικζσ IPv6 διευκφνςεισ. Σα δφο πρωτόκολλα δεν ζχουν ςχεδιαςτεί ϊςτε να 
μποροφν να ςυνεργάηονται, δυςκολεφοντασ ζτςι τθν μετάβαςθ ςτο IPv6. Οι διευκφνςεισ IP 
του πρωτοκόλλου IPv6, αποτελοφνται από 8 ομάδεσ των τεςςάρων δεκαεξαδικϊν ψθφίων, 
χωριςμζνων με άνω και κάτω τελεία. Ζνα παράδειγμα ρεαλιςτικισ διεφκυνςθσ IPv6 μπορεί 
να είναι: 2001:0db8:4004:0010:0000:0000:6543:0ffd [4]. 

 

3.3.1  Το IPv6 ςε ςύγκριςη με το IPv4 

To IPv6 κακορίηει μια νζα μορφι πακζτου, ςχεδιαςμζνθ για να ελαχιςτοποιεί τθν 
επεξεργαςία των πακζτων από τουσ δρομολογθτζσ. Επειδι οι επικεφαλίδεσ των πακζτων του 
IPv4 και IPv6 διαφζρουν ςθμαντικά, τα δφο πρωτόκολλα δεν μποροφν να ςυνεργαςτοφν. 
Όμωσ από τισ περιςςότερεσ πλευρζσ το IPv6 είναι μία ςυντθρθτικι επζκταςθ του IPv4. Σα 
περιςςότερα πρωτόκολλα του επιπζδου μεταφοράσ και εφαρμογισ, χρειάηονται λίγθ ι και 
κακόλου μετατροπι για να δουλζψουν πάνω ςτο IPv6. Εξαίρεςθ αποτελοφν τα πρωτόκολλα 
εφαρμογϊν, τα οποία ενςωματϊνουν  διευκφνςεισ του επιπζδου του Internet, όπωσ το FTP. 

 

3.3.2  Ανεπύςημη Αυτόματη Απόδοςη Διευθύνςεων (SLAAC) 

Οι ςυςκευζσ που ςυνδζονται ςε ζνα δίκτυο IPv6 μποροφν να αποδϊςουν αυτόματα ςτον 
εαυτό τουσ μια IPv6 διεφκυνςθ, χρθςιμοποιϊντασ το πρωτόκολλο Neighbor Discovery 
Protocol (Πρωτόκολλο Ανακάλυψθσ Γειτόνων). Αυτό το πετυχαίνουν χρθςιμοποιϊντασ 
Μθνφματα Ανακάλυψθσ Δρομολογθτϊν του Πρωτοκόλλου Μθνυμάτων Ελζγχου του Internet, 
ζκδοςθσ 6 (Internet Control Message Protocol version 6). Με τα πακζτα αυτά οι ςυςκευζσ 
ηθτοφν από τουσ δρομολογθτζσ να τουσ ςτείλουν τισ παραμζτρουσ διαμόρφωςθσ τουσ. Οι 
δρομολογθτζσ ανταποκρίνονται ςε αυτιν τθν αίτθςθ με ζνα πακζτο διαφιμιςθσ του 
δρομολογθτι, το οποίο περιζχει τισ παραμζτρουσ διαμόρφωςθσ του επιπζδου του Internet 
(Layer Internet). Εάν θ ανεπίςθμθ αυτόματθ απόδοςθ (stateless address autoconfiguration) 
διευκφνςεων IPv6 είναι ακατάλλθλθ για μια εφαρμογι, τότε ζνα δίκτυο μπορεί να 
χρθςιμοποιεί επίςθμθ διαμόρφωςθ (stateful configuration) χρθςιμοποιϊντασ το Πρωτόκολλο 
Δυναμικισ Απόδοςθσ Διευκφνςεων, ζκδοςθσ 6 (Dynamic Host Configuration Protocol version 

https://el.wikipedia.org/w/index.php?title=IPv4&action=edit&redlink=1
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6) ι ακόμθ μπορεί να αποδοκεί ςτθν ςυςκευι χειροκίνθτα μια διεφκυνςθ IPv6 (ςτατικι 
διεφκυνςθ) [4]. 

 

 

Εικόνα 15: IPv6 Address Interface Identifier  (Πθγι: IoT in 5 days) 

Θ εικόνα 15 δείχνει τα δεξιά 64 bits που ονομάηεται διεπαφι αναγνϊριςθσ (Interface 
Identifier) επειδι αναγνωρίηουν μοναδικά τθν διαςφνδεςθ του κεντρικοφ υπολογιςτι ςτο 
τοπικό δίκτυο. 

Σα πλεονεκτιματα του SLAAC είναι ότι απλοποιεί τθν διαμόρφωςθ των «χαλαρϊν» 
ςυςκευϊν, όπωσ αιςκθτιρεσ, κάμερεσ ι οποιαδιποτε άλλθ ςυςκευι με χαμθλι ιςχφ 
επεξεργαςίασ. Επίςθσ απλοποιεί τθν υποδομι του δικτφου που απαιτείται για τθν καταςκευι 
ενόσ δικτφου IPv6 επειδι δεν χρειάηεται πρόςκετθ ςυςκευι/διακομιςτισ. Χρθςιμοποιείται ο 
ίδιοσ δρομολογθτισ που χρειάηεται για να ςταλκοφν τα πακζτα ζξω από το δίκτυο ϊςτε να 
ρυκμιςτοφν οι παράμετροι  των ςυςκευϊν IP.  

Ζνα τοπικό δίκτυο LAN (Local Area Network) το οποίο είναι ςυνδεδεμζνο με ζνα 
δρομολογθτι, ο δρομολογθτισ αυτόσ είναι υπεφκυνοσ για τθν αποςτολι όλων των 
απαραίτθτων πλθροφοριϊν, ςτουσ κεντρικοφσ υπολογιςτζσ χρθςιμοποιϊντασ ζνα μινυμα 
διαφιμιςθσ δρομολόγθςθσ (Router Advertisement). Ο δρομολογθτισ ςτζλνει περιοδικά 
μθνφματα διαφιμιςθσ (RAs), αλλά για να επιταχυνκεί θ διαδικαςία ζνασ κεντρικόσ 
υπολογιςτισ μπορεί να ςτείλει ζνα μινυμα RS (Router Solicitation) όταν ςυνδεκεί με το 
δίκτυο. Ο δρομολογθτισ κα ςτείλει αμζςωσ ζνα RA μινυμα ςαν απάντθςθ του RS. 

 

Θ εικόνα 16 που φαίνεται παρακάτω δείχνει τθν ανταλλαγι των πακζτων μεταξφ ενόσ 
κεντρικοφ υπολογιςτι που μόλισ ςυνδζκθκε με ζνα τοπικό δίκτυο και μερικϊσ IPv6 
προοριςμοί ςτο διαδίκτυο. 
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Εικόνα 16: Packet exchange & IPv6 destination  (Πθγι: IoT in 5 days) 

΢φμφωνα με τθν εικόνα 16 ο R1 δρομολογθτισ ςυνδζεται ςε ζναν κεντρικό υπολογιςτι (host) 
ςτο τοπικό δίκτυο (LAN) και ςτζλνει RAs μθνφματα. Σόςο ο R1 όςο και κεντρικόσ υπολογιςτισ 
ςτισ μεταξφ τουσ ςυνδζςεισ διακζτουν μία τοπικι διεφκυνςθ ςφνδεςθσ (link-local-address) 
που ςυνδζονται ςτο LAN, όπου θ διεφκυνςθ αυτι διαμορφϊνεται αυτόματα. Ο κεντρικόσ 
υπολογιςτισ δθμιουργεί τθν τοπικι διεφκυνςθ ςφνδεςθσ ςυνδυάηοντασ τα «αριςτερά» 
64bits (64  leftmost bits) του τοπικοφ ςυνδζςμου (fe80::/64) και τα «δεξιά» 64bits (64 
rightmost bits) του αναγνωριςτικοφ ςφνδεςθσ IID (Interface Identifier) [4]. 

Οι κεντρικοί υπολογιςτζσ χρειάηονται δφο βαςικά πράγματα για να μποροφν να ςτζλνουν 
πακζτα ςε άλλα δίκτυα. Σο πρϊτο είναι μια παγκόςμια διεφκυνςθ IPv6 (Global IPv6 Address) 
και το δεφτερο είναι θ διεφκυνςθ μια πφλθσ (Gateway Address) ενόσ δρομολογθτι ςτον 
οποίο κα ςταλοφν τα πακζτα που κζλει για να μεταφερκοφν εκτόσ δικτφου. Παρόλο που ο R1 
ςτζλνει RA μθνφματα περιοδικά (ςυνικωσ κάκε κάποια δευτερόλεπτα) όταν  κεντρικόσ 
υπολογιςτισ ςυνδεκεί και ζχει διαμορφϊςει τθν διεφκυνςθ τθσ τοπικισ ςφνδεςθσ ςτζλνει 
ζνα RS μινυμα ςτον οποίο ο R1 ανταποκρίνεται άμεςα με ζνα RA μινυμα. Μόλισ ρυκμιςτεί θ 
διεφκυνςθ πφλθσ κακϊσ και θ παγκόςμια διεφκυνςθ IPv6 ο κεντρικόσ υπολογιςτισ μπορεί να 
λάβει ι να ςτείλει πλθροφορίεσ. ΢τθν εικόνα 16 φαίνεται ότι ςτζλνει Tx δεδομζνα (Tx data) 
ςε ζνα κεντρικό υπολογιςτι ςτο Internet. 

Επομζνωσ δθμιουργεί ζνα πακζτο IPv6 με τθν διεφκυνςθ προοριςμοφ του κεντρικοφ 
υπολογιςτι του παραλιπτθ. Ο κεντρικόσ υπολογιςτισ προοριςμοφ απαντά με Rx δεδομζνα 
(Rx data). 
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3.3.3  Μορφό Επικεφαλύδασ IPv6 

Ζνα πακζτο IPv6 αποτελείται από τθν επικεφαλίδα και από τα δεδομζνα. Θ επικεφαλίδα 
αποτελείται από ζνα ςτακερό τμιμα με τθν ελάχιςτθ λειτουργικότθτα που είναι απαραίτθτθ 
για όλα τα πακζτα και μπορεί να ακολουκείται από προαιρετικζσ επεκτάςεισ, που υλοποιοφν 
ειδικά χαρακτθριςτικά. Σο ςτακερό μζροσ τθσ επικεφαλίδασ καταλαμβάνει τισ πρϊτεσ 40 
οκτάδεσ (320bits) του πακζτου. ΢τθν εικόνα 17 παρακάτω φαίνεται θ επικεφαλίδα πακζτου 
IPv6 [28]. 

 

 

Εικόνα 17: Μορφι Επικεφαλίδασ IPv6 (Πθγι: Wikimedia Commons) 

 

Σα πεδία τθσ IPv6 κεφαλίδασ πιο αναλυτικά είναι: 

Ζκδοςθ (Version): Θ ζκδοςθ του πρωτοκόλλου, ζχει τθν τιμι ζξι, αφοφ είναι IPv6. 

Κλάςθ κίνθςθσ (Traffic Class): Σο πεδίο traffic class (8bits) αντικακιςτά το πεδίο Type of 
Service, και επιτρζπει ςτο τερματικό πθγι ι ςε ζνα δρομολογθτι να αναγνωρίηει τθν κλάςθ ι 
τθν προτεραιότθτα του πακζτου. 

Ετικζτα ροισ (Flow label): Σο πεδίο Ετικζτα ροισ (20bits) επιτρζπει ςτο τερματικό πθγι να 
μαρκάρει μια ςειρά από πακζτα (π.χ. μια ροι), θ οποία απαιτεί ειδικι μεταχείριςθ από τουσ 
ενδιάμεςουσ δρομολογθτζσ, όταν ζνα πακζτο μεταφζρεται από τθν πθγι ςτον προοριςμό. 

Μικοσ ωφζλιμου φορτίου (Payload Length): Σο Payload Length είναι το μεταβλθτό μικοσ 
των δεδομζνων που το πακζτο IPv6 μεταφζρει μετά τθν επικεφαλίδα. 

Next Header: Σο πεδίο Next Header (8bits) προςδιορίηει τον τφπο τθσ επικεφαλίδασ που 
ακολουκεί τθν επικεφαλίδα IPv6.  

Αρικμόσ κόμβων (Hop Limit): Σο πεδίο αρικμόσ κόμβων (8bits) εκφράηει τον χρόνο ηωισ ενόσ 
πακζτου. Χρθςιμοποιείται για να αποτρζπει τθν επϋ αόριςτον φπαρξθ πακζτων ςε ζνα δίκτυο. 
Ορίηεται ωσ ο αρικμόσ των κόμβων που μπορεί να διαβαςτεί ζνα πακζτο. 

Διεφκυνςθ Πθγισ (Source Address): Θ IP Διεφκυνςθ (128bits)  του αποςτολζα του πακζτου. 

Διεφκυνςθ Προοριςμοφ (Destination Address): Θ IP Διεφκυνςθ (128bits) του προοριςμοφ 
του πακζτου. 
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Οι διευκφνςεισ διαφζρουν ςθμαντικά ςτθν ςθμειολογία, ςτθν ςθμαςία και ςτθν δομι. Σο 
μικοσ τουσ είναι 128bits και γράφονται με δεκαεξαδικι μορφι ςαν 8 ακζραιοι των 16bits 
χωριςμζνα με άνω κάτω τελεία (“:”). 

 

 

Εικόνα 18: IPv6 διεφκυνςθ ςτο δυαδικό αρικμθτικό ςφςτθμα (Πθγι: Wikipedia) 

 

Οι διευκφνςεισ IPv6 ταξινομοφνται με βάςθ τισ μεκόδουσ διευκυνςιοδότθςθσ και 
δρομολόγθςθσ. Ζτςι ζχουμε διευκφνςεισ unicast, διευκφνςεισ anycast και διευκφνςεισ 
multicast [28]. 

Μια διεφκυνςθ unicast προςδιορίηει μια ςυγκεκριμζνθ διαςφνδεςθ δικτφου. Σο πρωτόκολλο 
Internet παραδίδει τα πακζτα που ςτζλνονται ςε μια unicast διεφκυνςθ, μόνο ςτθν 
ςυγκεκριμζνθ διεφκυνςθ δικτφου. 

Μια διεφκυνςθ anycast αποδίδεται ςε μια ομάδα διαςυνδζςεων, που ςυνικωσ ανικουν ςε 
διαφορετικοφσ κόμβουσ. Ζνα πακζτο που ςτζλνεται ςε μία διεφκυνςθ anycast παραδίδεται 
μόνο ςε μία από τισ διαςυνδζςεισ τθσ ομάδασ, τυπικά ςτθν πλθςιζςτερθ, ςφμφωνα με τον 
οριςμό τθσ απόςταςθσ που χρθςιμοποιεί το πρωτόκολλο δρομολόγθςθσ. 

Μια διεφκυνςθ multicast χρθςιμοποιείται από πολλζσ διαςυνδζςεισ. Αυτζσ παίρνουν τθν 
multicast διεφκυνςθ ςυμμετζχοντασ ςε πρωτόκολλα διανομισ διευκφνςεων multicast 
ανάμεςα ςτουσ δρομολογθτζσ του δικτφου. 

Ζνα πακζτο το οποίο ςτζλνεται ςε μια διεφκυνςθ multicast, διανζμεται ςε όλεσ τισ 
διαςυνδζςεισ που ςυμμετζχουν ςτθν αντίςτοιχθ multicast ομάδα. Σο πρωτόκολλο IPv6 δεν 
υλοποιεί διευκφνςεισ τφπου broadcast. Ο παραδοςιακόσ ρόλοσ των broadcast διευκφνςεων, 
υλοποιείται με το multicast group ff02::1 (the all-nodes link-local multicast group ff02::1). 
Όμωσ θ χριςθ του all-nodes link-local multicast group δεν ςυνίςταται και τα περιςςότερα 
IPv6 πρωτόκολλα χρθςιμοποιοφν μια ειδικι link local multicast ομάδα, για να αποφευχκεί θ 
ενόχλθςθ όλων των διαςυνδζςεων του δικτφου.  
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3.3.4  Αςφϊλεια Επιπϋδου Δικτύου & Κινητικότητα 

Αρχικά για τθν αςφάλεια ςτο IPv6, είχε αναπτυχκεί το πρωτόκολλο Internet Protocol Security 
(IPsec). Σο πρωτόκολλο όμωσ αυτό χρθςιμοποιικθκε ευρζωσ και ςτο IPv4, αφοφ βζβαια 
τροποποιικθκε κατάλλθλα. ΢τθν αρχι το IPsec ιταν βαςικό χαρακτθριςτικό του IPv6, αλλά 
ςτθν ςυνζχεια ζγινε προαιρετικό. Αντίκετα με το κινθτό IPv4, το κινθτό IPv6 αποφεφγει τθν 
τριγωνικι δρομολόγθςθ (triangular routing) και για αυτό είναι το ίδιο αποτελεςματικό με το 
ςτακερό IPv6. Οι δρομολογθτζσ του IPv6, επιτρζπουν να μετακινθκοφν ολόκλθρα υποδίκτυα 
ςε άλλουσ δρομολογθτζσ, χωρίσ επαναρίκμθςθ [4].   

 

 3.3.5  Παρϊδειγμα Δικτύου IPv6 

Παρακάτω θ εικόνα 19 δείχνει πωσ μοιάηει ζνα απλό δίκτυο IPv6 για όλεσ τισ ςυςκευζσ 
δικτφου. 

 

 

Εικόνα 19: IPv6 Network Example (Πθγι: IoT in 5 days) 

 

΢φμφωνα με το παράδειγμα τθσ εικόνασ 19 υπάρχουν τζςςερισ ςυςκευζσ (π.χ. αιςκθτιρεσ) 
και δφο από αυτζσ τισ ςυςκευζσ τοποκετοφνται ςε δφο διαφορετικά ςθμεία, όπωσ για 
παράδειγμα ςε δφο ορόφουσ ενόσ κτιρίου. Τπάρχουν τζςςερισ ςυςκευζσ IP, αλλά μπορεί να 
είναι ςυνδεδεμζνεσ μζχρι 264 ςυςκευζσ ςτο ίδιο τοπικό δίκτυο (LAN). Δθμιουργοφνται δφο 
τοπικά δίκτυα με ζναν δρομολογθτι ςε κάκε ζνα από αυτά κακϊσ και οι δφο δρομολογθτζσ 
είναι ςυνδεδεμζνοι ςε ζνα κεντρικό δρομολογθτι R1 ο οποίοσ είναι ςυνδεδεμζνοσ ςτο 
Internet.  

Σο τοπικό δίκτυο 1 (LAN1) εξυπθρετείται από τον κεντρικό δρομολογθτι R2 (μαηί με τθν 
τοπικι διεφκυνςθ ςφνδεςθσ fe80::2c:f3f4:1214:a ςε αυτό το LAN) και χρθςιμοποιεί τθν 
διεφκυνςθ 2001:db8:1:2::/64 όπου ζχει ανακοινωκεί από τθν ανεπίςθμθ αυτόματθ απόδοςθ 
διευκφνςεων (SLAAC). Επίςθσ το τοπικό δίκτυο LAN2 εξυπθρετείται από τον R3 (με τθν 



Ανάπτυξθ ΢φνκετων Μετρικϊν Δρομολόγθςθσ για το Πρωτόκολλο RPL                                 Ι. Βουγιοφκασ 
 

ΠΜ΢ «Ευφυισ Διαχείριςθ Ανανεϊςιμων Ενεργειακϊν ΢υςτθμάτων»  ΢ελίδα 42 
 

διεφκυνςθ τοπικοφ ςυνδζςμου fe80::1b:fff4:3344:b ςτο LAN) και χρθςιμοποιεί τθν 
2001:db81:3::/64 όπου και αυτι ζχει δοκεί από τθν SLAAC. Ο κάκε κεντρικόσ υπολογιςτισ 
ρυκμίηει τθν πφλθ (gateway) χρθςιμοποιϊντασ τθν διεφκυνςθ τοπικοφ ςυνδζςμου (link-local 
address) που χρθςιμοποιείται από τον δρομολογθτι για το RA (Router Advertisement). Θ 
τοπικι διεφκυνςθ ςφνδεςθσ μπορεί να χρθςιμοποιθκεί για επικοινωνία μεταξφ των 
υπολογιςτϊν εντόσ τοπικοφ δικτφου, αλλά για επικοινωνία με άλλα τοπικά δίκτυα ι γενικά 
με άλλα δίκτυα απαιτείται μια παγκόςμια IPv6 διεφκυνςθ (global IPv6 address).  

  

3.4  Σο Πρότυπο 6LoWPAN 

Σο 6LoWPAN είναι ζνα πρωτόκολλο ςυμπλθρωματικό του IPv6 ςε αςφρματα δίκτυα χαμθλισ 
κατανάλωςθσ. Είναι ζνα ςφνολο προτφπων που κακορίηονται από τθν Ομάδα Μθχανικϊν 
Διαδικτφου (IETF), θ οποία δθμιουργεί και διατθρεί όλα τα βαςικά πρότυπα κακϊσ και τθν 
αρχιτεκτονικι. Ζνασ τεχνικόσ οριςμόσ του 6LoWPAN είναι: 

Το πρότυπο 6LoWPAN επιτρζπει την αποδοτική χρήςη του IPv6 μζςω χαμηλήσ κατανάλωςησ 
ενζργειασ αςφρματων δικτφων ςε απλζσ ενςωματωμζνεσ ςυςκευζσ μζςω ενόσ ςτρώματοσ 
προςαρμογήσ και βελτιςτοποίηςησ του ςχετικών πρωτοκόλλων. 

Θ ομάδα 6LoWPAN ζχει ορίςει μθχανιςμοφσ ςυμπίεςθσ κεφαλίδων που επιτρζπουν τθν 
αποςτολι και λιψθ πακζτων IPv6 μζςω δικτφων που βαςίηονται ςτο IEEE 802.15.4. Οι 
ςυςκευζσ IEEE 802.15.4 παρζχουν δυνατότθτα επικοινωνίασ ςτον τομζα τθσ αςφρματθσ 
επικοινωνίασ. Ωςτόςο, οι εγγενείσ φφςεισ των δικτφων είναι διαφορετικζσ. Θ βαςικι 
προδιαγραφι που αναπτφχκθκε από τθν ομάδα 6LoWPAN IETF είναι το RFC 4944 
(ενθμερϊκθκε από το RFC 6282 με ςυμπίεςθ κεφαλίδασ και από το RFC 6775 με 
βελτιςτοποίθςθ εντοπιςμοφ γείτονα). Σο ζγγραφο διλωςθσ προβλιματοσ είναι RFC 4919. To 
IPv6 μζςω Bluetooth χαμθλισ ενζργειασ ορίηεται από το RFC 7668. Ο ςτόχοσ για δικτφωςθ IP, 
ραδιοεπικοινωνία  χαμθλισ ιςχφοσ είναι εφαρμογζσ που χρειάηονται αςφρματθ ςφνδεςθ με 
χαμθλζσ ταχφτθτεσ δεδομζνων για ςυςκευζσ με περιοριςμζνο ςυντελεςτι μορφισ [1]. 

 

3.4.1  Επιςκόπηςη των LoWPANs 

Σα δίκτυα χαμθλισ κατανάλωςθσ (LLNs) είναι ο όροσ που χρθςιμοποιείται ςυνικωσ για να 
αναφζρεται ςε δίκτυα που είναι καταςκευαςμζνα από πολφ περιοριςμζνουσ κόμβουσ 
(περιοριςμζνθ CPU, μνιμθ, ιςχφσ) που ςυνδζονται ςε μια ποικιλία ςυνδζςμων “lossy” 
(ραδιοεπικοινωνία χαμθλισ ιςχφοσ). Χαρακτθρίηονται από χαμθλι ταχφτθτα, χαμθλι 
απόδοςθ, χαμθλό κόςτοσ και αςτακι ςυνδεςιμότθτα. 

 

Εικόνα 20: Overview of the 6LoWPAN Network (Πθγι: arm MBED) 
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Όπωσ φαίνεται και από τθν εικόνα 20 ςυνικωσ το δίκτυο 6LoWPAN αποτελείται από ζναν 
γειτονικό δρομολογθτι (border router) και από πολλοφσ κόμβουσ χαμθλισ ιςχφοσ. Οι κόμβοι 
ςυνδζονται από μια υπθρεςία cloud για τθν τροφοδοςία του αιςκθτιρα ι των δεδομζνων 
ελζγχου. Σα τυπικά χαρακτθριςτικά ενόσ LoWPAN είναι τα εξισ: 

1. Περιοριςμζνθ δυνατότθτα επεξεργαςίασ (Limited processing capability): 
διαφορετικοί τφποι και επεξεργαςτζσ ταχφτθτασ ρολογιοφ ξεκινϊντασ από τα 8bit. 

2. Μικρι χωρθτικότθτα μνιμθσ (small memory capacity): λίγα kilobytes τθσ μνιμθσ 
RAM και ROM/flash αναμζνεται να αναπτυχκεί ςτο μζλλον και γίνεται προςπάκεια να 
δθμιουργθκεί θ ελάχιςτθ απαραίτθτθ μνιμθ. 

3. Χαμθλι Ιςχφ (Low Power): τθσ τάξθσ των milliamperes. 
4. Σφντομθ Εμβζλεια (Shorty Range): ο προςωπικόσ χϊροσ λειτουργίασ (personal 

operating space) ορίηεται από το IEEE 802.15.4 δίνει εφροσ εμβζλειασ 10 μζτρα. Για 
πραγματικζσ εφαρμογζσ μπορεί να φτάςει και πάνω από τα 100 μζτρα. 

5. Χαμθλό Κόςτοσ (Low Cost): αυτό οδθγεί ςε οριςμζνα από τα άλλα χαρακτθριςτικά 
όπωσ χαμθλι επεξεργαςία, χαμθλι μνιμθ κλπ. 

Όλοι αυτοί οι περιοριςμοί που περιλαμβάνουν τουσ κόμβουσ αναμζνεται ςτο μζλλον κακϊσ 
εξελίςςεται θ τεχνολογία να αλλάξουν, αλλά ςε ςφγκριςθ με άλλα πεδία τα δίκτυα LoWPAN 
κα χρθςιμοποιοφν πάντα πολφ περιοριςμζνεσ ςυςκευζσ για να πετφχουν χαμθλζσ τιμζσ και 
μεγάλθ διάρκεια ηωισ [1].  

Παρακάτω προςδιορίηονται τα χαρακτθριςτικά των δικτφων LoWPANs όπου είναι οι 
περιοριςμοί που κακοδθγοφν των ςφνολο των τεχνικϊν εργαςιϊν. Αυτά είναι: 

1. Μικρό μζγεκοσ πακζτου (Small packet size): δεδομζνου ότι το μζγιςτο πλαίςιο 
φυςικοφ ςτρϊματοσ είναι 127 bytes, το μζγιςτο μζγεκοσ πλαιςίου ςτο επίπεδο 
ελζγχου πρόςβαςθσ πολυμζςων είναι 102 octets. Θ αςφάλεια ςτρϊματοσ ςυνδζςμου 
επιβάλει μζγιςτο 81 octets για τα πακζτα δεδομζνων. 

2. Το ΙΕΕΕ 802.15.4 ορίηει διάφορεσ λειτουργίεσ διευκφνςεων: επιτρζπει τθν χριςθ των 
64bit διευκφνςεων ι των 16bit μοναδικϊν διευκφνςεων ςτο προςωπικό δίκτυο 
(Personal Area Network). 

3. Χαμθλό εφροσ ηϊνθσ (Low bandwidth): τα ποςοςτά δεδομζνων για κάκε ζνα από τα 
φυςικά ςτρϊματα που ορίηονται ςιμερα είναι 250 kbps, 40 kbps, και 20kbps (2.4GHz, 
915MHz και 868 MHz αντίςτοιχα). 

4. Μεγάλοσ αρικμόσ ςυςκευϊν αναμζνεται να αναπτυχκεί κατά τθν διάρκεια τθσ ηωισ 
τθσ τεχνολογίασ. Θ τοποκεςία των ςυςκευϊν δεν είναι ςυνικωσ προκακοριςμζνθ, 
κακϊσ τείνουν να αναπτυχκοφν κατά ad hoc τρόπο. 

5. Λειτουργία φπνωςθσ (Sleeping mode): οι ςυςκευζσ ενδζχεται να είναι ςε κατάςταςθ 
“sleep” για μεγάλεσ χρονικζσ περιόδουσ προκειμζνου να εξοικονομοφν ενζργεια. 
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3.4.2  Η Χρόςη του IP ςε δύκτυα LoWPANs  

Θ χριςθ του IP και ςυγκεκριμζνα του IPv6, υιοκετείται ευρζωσ επειδι προςφζρει πολλά 
πλεονεκτιματα. Σα 6LoWPAN είναι δίκτυα LoWPAN που βαςίηονται ςτο IPv6. Θ εφαρμογι 
τθσ τεχνολογίασ IP και ειδικότερα θ δικτφωςθ IPv6 κεωρείται ότι παρζχει τα ακόλουκα 
πλεονεκτιματα για το LoWPAN: 

1. Οι τεχνολογίεσ που βαςίηονται ςτθν τεχνολογία IP ιδθ υπάρχουν, είναι γνωςτζσ, 
αποδεδειγμζνα λειτουργοφν και διατίκενται ευρζωσ. Αυτό επιτρζπει μία καλι 
λειτουργικότθτα και εφκολθ ανάπτυξθ του επιπζδου εφαρμογισ. 

2. Οι ςυςκευζσ που βαςίηονται ςτθν τεχνολογία IP μποροφν εφκολα να ςυνδεκοφν ςε 
άλλα δίκτυα IP, χωρίσ να χρειάηονται ενδιάμεςεσ οντότθτεσ όπωσ πφλεσ μετάφραςθσ 
πρωτοκόλλων. 

3. Θ χριςθ του IPv6 επιτρζπει μια τεράςτια ποςότθτα διευκφνςεων και παρζχει εφκολθ 
αυτόματθ διαμόρφωςθ παραμζτρων δικτφου (SLAAC). Αυτό είναι ςθμαντικό για τα 
δίκτυα 6LoWPAN όπου πρζπει να υποςτθρίηεται από ζνα μεγάλο αρικμό ςυςκευϊν. 

Χρθςιμοποιϊντασ τθν επικοινωνία IP ςε LoWPAN, δθμιουργοφνται οριςμζνα ηθτιματα που 
πρζπει να λθφκοφν υπόψθ. Αυτά είναι: 

1. Περιοριςμζνο μζγεκοσ πακζτου (Limited packet size): οι εφαρμογζσ ςτο LoWPAN 
αναμζνεται να δθμιουργιςουν μικρά πακζτα. Θ προςκικθ όλων των επιπζδων για 
ςυνδεςιμότθτα IP κα πρζπει να επιτρζπει τθν μετάδοςθ ςε ζνα πλαίςιο, χωρίσ να 
υπάρχει υπερβολικόσ κατακερματιςμόσ και επαναςυναρμολόγθςθ. 

2. Τοπολογίεσ (Topologies): τα LoWPANs υποςτθρίηουν διάφορεσ τοπολογίεσ όπωσ 
mesh, star. Οι τοπολογίεσ mesh δθλϊνουν τθν δρομολόγθςθ multi-hop ςε ζνα 
επικυμθτό προοριςμό ΢ε αυτιν τθν περίπτωςθ, οι ενδιάμεςεσ ςυςκευζσ  δρουν ωσ 
προωκθτζσ πακζτων ςτο ςτρϊμα ςφνδεςθσ. Οι τοπολογίεσ star περιλαμβάνουν τθν 
παροχι ενόσ υποςυνόλου ςυςκευϊν με λειτουργίεσ προϊκθςθσ πακζτων. Εάν εκτόσ 
από το IEEE 802.15.4 οι ςυςκευζσ αυτζσ χρθςιμοποιοφν άλλα είδθ ςυνδζςεων δικτφου 
όπωσ το Ethernet ι το IEEE 802.11, ο ςτόχοσ είναι θ ομαλι ενςωμάτωςθ των δικτφων 
που ζχουν δθμιουργθκεί πάνω ςε αυτζσ τισ διαφορετικζσ τεχνολογίεσ. Αυτό φυςικά 
είναι ζνα κίνθτρο για τθν χριςθ τθσ IP. 

3. Ανακάλυψθ υπθρεςίασ (Service discovery): τα LoWPANs απαιτοφν απλά πρωτόκολλα 
δικτφου για τθν εφρεςθ και τον ζλεγχο των υπθρεςιϊν που παρζχονται από τισ 
ςυςκευζσ. 

4. Αςφάλεια (Security): το IEEE 802.15.4 επιβάλει τθν αςφάλεια του link-layer που 
βαςίηεται ςτο AES (Advanced Encryption Standard) αλλά παραλείπει κάκε 
λεπτομζρεια ςχετικά με κζματα όπωσ θ διαχείριςθ κλειδιϊν κακϊσ και τθν αςφάλεια 
ςτα υψθλότερα επίπεδα. Φυςικά, μια ολοκλθρωμζνθ λφςθ αςφαλείασ για ςυςκευζσ 
LoWPAN για τισ ανάγκεσ εφαρμογισ πρζπει να εξεταςτεί πολφ προςεκτικά. 

 

3.4.3  Η Στούβα Πρωτοκόλλου 6LoWPAN 

Παρακάτω το ςχιμα τθσ εικόνασ 21 δείχνει τθν ςτοίβα των πρωτοκόλλων IPv6 με 6LoWPAN 
ςε ςφγκριςθ με μια τυπικι ςτοίβα πρωτοκόλλου IP και τα αντίςτοιχα πζντε επίπεδα του 
Μοντζλου Διαδικτφου. Σο Μοντζλο Διαδικτφου κακϊσ και το πρωτόκολλα Διαδικτφου 
ςυνδζει μια μεγάλθ ποικιλία τεχνολογιϊν ςτρϊματοσ ςυνδζςμων με πολλαπλά πρωτόκολλα 
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μεταφοράσ και εφαρμογισ. Μια απλι ςτοίβα πρωτοκόλλων IPv6 με 6LoWPAN είναι ςχεδόν 
ίδια με μια κανονικι ςτοίβα IP με κάποιεσ διαφορζσ. 

 

 

Εικόνα 21: 6LoWPAN Protocol Stack (Πθγι: Research Gate) 

΢τθν πράξθ οι υλοποιιςεισ τθσ ςτοίβασ 6LoWPAN ςε ενςωματωμζνεσ ςυςκευζσ ςυχνά 
εφαρμόηουν το ςτρϊμα προςαρμογισ LoWPAN μαηί με το IPv6, ζτςι ϊςτε να μποροφν να 
παρουςιαςτοφν μαηί ωσ μζροσ του ςτρϊματοσ δικτφου (network layer). Σο πιο ςυνθκιςμζνο 
πρωτόκολλο μεταφοράσ που χρθςιμοποιείται μαηί με το 6LoWPAN είναι το πρωτόκολλο User 
Datagram Protocol (UDP) [RFC 768] το οποίο μπορεί επίςθσ να ςυμπιεςτεί χρθςιμοποιϊντασ 
τθν μορφι LoWPAN. Θ προςαρμογι μεταξφ του IPv6 και του LoWPAN εκτελείται από 
δρομολογθτζσ που ονομάηονται δρομολογθτζσ των «άκρων» (edge routers) [1].  

 

Θ προςαρμογι του LoWPAN ςε ζνα δρομολογθτι άκρων τυπικά εκτελείται ωσ μζροσ τθσ 
ςφνδεςθσ του  δικτφου 6LoWPAN. Θ εικόνα 22 απεικονίηει μια υλοποίθςθ ενόσ δρομολογθτι 
άκρων με υποςτιριξθ 6LoWPAN. Μζςα ςτο LoWPAN, οι κεντρικοί υπολογιςτζσ και οι 
δρομολογθτζσ δεν χρειάηεται να λειτουργοφν με πλιρεισ μορφζσ κεφαλίδων IPv6 ι UDP ςε 
οποιοδιποτε ςθμείο κακϊσ όλα τα ςυμπιεςμζνα πεδία  είναι γνωςτά από κάκε κόμβο [3].  

 

 

Εικόνα 22: IPv6 edge router with 6LoWPAN support (Πθγι: Research Gate ) 
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3.4.4  Διευθυνςιοδότηςη  6LoWPAN 

Θ διεφκυνςθ του 6LoWPAN διαφζρει από αυτιν του IPv6. Ουςιαςτικά οι διευκφνςεισ IPv6 
ςυμπιζηονται για τουσ ςκοποφσ του 6LoWPAN. Ζτςι το LoWPAN λειτουργεί με τθν φπαρξθ 
ενόσ επίπεδου χϊρου διευκφνςεων, όπου αυτό ςθμαίνει ότι μζςα ςε ζνα αςφρματο δίκτυο 
υπάρχει μόνο ζνα υποδίκτυο IPv6 εντόσ του οποίου υπάρχουν μοναδικζσ διευκφνςεισ 
ελζγχου πρόςβαςθσ πολυμζςων. Αυτζσ οι διευκφνςεισ είναι των 64bit [3].  

Θ ςυμπίεςθ των διευκφνςεων IPv6 γίνεται με τθν παράδοςθ του προκζματοσ IPv, με τθν 
ςυμπίεςθ του IID (Interface Identifier) και τθν ςυμπίεςθ των διευκφνςεων multicast. 
Ουςιαςτικά το παγκόςμιο πρόκεμα (global prefix) είναι γνωςτό από όλουσ τουσ κόμβουσ του 
δικτφου. ΢τθν εικόνα 23 παρουςιάηεται ζνα παράδειγμα διευκυνςιοδότθςθσ, όπου υπάρχει 
ςυνδεδεμζνο ζνα δίκτυο Internet IPv6 ςυνδεδεμζνο μζςω ενόσ δρομολογθτι και ενόσ 
δρομολογθτι edge που υποςτθρίηει το 6LoWPAN. Από αυτό το ςθμείο αςχολείται με τθν 
διευκυνςιοδότθςθ του δικτφου κακϊσ επίςθσ θ διεφκυνςθ του δρομολογθτι edge είναι 
κοινι ςε ολόκλθρο το δίκτυο του 6LoWPAN [1].   

 

 

Εικόνα 23: 6LoWPAN addressing (Πθγι: Research Gate) 

 

3.4.5  Στούβεσ Επικεφαλύδασ  6LoWPAN 

Σο 6LoWPAN πρωτόκολλο χρθςιμοποιεί τρείσ μορφζσ κεφαλίδασ (όπωσ παρουςιάηονται ςτθν 
εικόνα 24). Αυτζσ είναι: αποςτολισ (dispatch), πλζγματοσ (mesh),  και κατακερματιςμοφ 
(fragmentation). Θ μορφι τθσ κεφαλίδασ προςδιορίηεται από το πεδίο 802.15.4 ςτθν αρχι 
κάκε κεφαλίδασ. Μειϊνοντασ το μζγεκοσ τθσ κεφαλίδασ, επιτυγχάνεται θ εξοικονόμθςθ 
ενζργειασ ανά πακζτο, θ αφξθςθ τθσ ωφζλιμθσ πλθροφορίασ και ο μζγιςτοσ δυνατόσ 
περιοριςμόσ του κόςτουσ του κατακερματιςμοφ [4]. 
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Εικόνα 24: 6LoWPAN Header Stacks (Πθγι: Research Gate) 

 

3.4.6  Μορφό Επικεφαλύδασ 6LoWPAN 

Θ κφρια λειτουργία του 6LoWPAN είναι το ςτρϊμα προςαρμογισ LoWPAN, το οποίο 
επιτρζπει τθν ςυμπίεςθ του IPv6 κακϊσ και τθν παρακολοφκθςθ των κεφαλίδων όπωσ το 
UDP (User Datagram Protocol) μαηί με τα χαρακτθριςτικά κατακερματιςμοφ και 
διευκυνςιοδότθςθσ πλζγματοσ. Οι κεφαλίδεσ του 6LoWPAN ορίηονται ςτο [RFC 4944] το 
οποίο βελτιϊκθκε και επεκτάκθκε αργότερα από το *ID-6Lowpan-hc]. Θ ςυμπίεςθ 6LoWPAN 
είναι απλι και αξιόπιςτθ. ΢τθρίηεται ςε κοινζσ πλθροφορίεσ που είναι γνωςτζσ ςε όλουσ τουσ 
κόμβουσ που ςυμμετζχουν ςτο LoWPAN δίκτυο και ςτον χϊρο διευκφνςεων IPv6 [3].  

Θ επικεφαλίδα LoWPAN αποτελείται από μια τιμι αποςτολισ που προςδιορίηει τον τφπο τθσ 
επικεφαλίδασ, ακολουκοφμενθ από ζνα byte ςυμπίεςθσ επικεφαλίδασ IPv6 που υποδεικνφει 
ποια πεδία είναι ςυμπιεςμζνα. Εάν για παράδειγμα οι επικεφαλίδεσ επζκταςθσ UDP ι IPv6 
ακολουκοφν το IPv6 τότε αυτζσ οι επικεφαλίδεσ μπορεί επίςθσ να ςυμπιεςτοφν 
χρθςιμοποιϊντασ τθν ςυμπίεςθ next-header [ID-6LoWPAN-hc]. Ζνα παράδειγμα ςυμπιζςεωσ 
6LoWPAN παρουςιάηεται ςτθν εικόνα 25 όπου ςτο άνω πακζτο περιλαμβάνεται μια τιμι 
αποςτολισ LoWPAN για να υποδείξει το πλιρεσ IPv6 μζςω του IEEE 802.15.4 . Θ εικόνα 26 
παρουςιάηει ζνα παράδειγμα 6LoWPAN/UDP με μία τιμι αποςτολισ και ςυμπίεςθ 
κεφαλίδασ IPv6 (LOWPAN_NHC) ςφμφωνα με το [ID-6LoWPAN-hc] (2bytes) [1].  

 

 

Εικόνα 25: 6LoWPAN Header Compression example (Πθγι: Research Gate) 
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Εικόνα 26: 6LoWPAN/UDP compressed headers (Πθγι: 6LoWPAN the wireless embedded internet) 

 

3.4.7  Παρϊδειγμα 6LoWPAN Δικτύου 

΢ε αυτιν τθν ενότθτα δίνεται ζνα ςφντομο παράδειγμα το πϊσ λειτουργεί ζνα 6LoWPAN 
δίκτυο ςτθν πράξθ, εςτιάηοντασ ςτα βαςικά πράματα που ςυμβαίνουν κατά τθν εκκίνθςθ και 
τθν λειτουργία. Θ εικόνα 27 δείχνει ζνα παράδειγμα ανάπτυξθσ ενόσ απλοφ δικτφου LoWPAN 
που ςυνδζεται μζςω μιασ backhaul ςφνδεςθσ ςτο internet IPv6. Σο δίκτυο LoWPAN 
αποτελείται από ζναν edge δρομολογθτι, από τρεισ (R) δρομολογθτζσ και από τρεισ 
δρομολογθτζσ host (H). Επιπλζον υπάρχει ζνασ απομακρυςμζνοσ διακομιςτισ ςτο Internet. 
Σο δίκτυο LoWPAN βαςίηεται πάνω ςτο IEEE 802.15.4 και χρθςιμοποιεί τθν δρομολόγθςθ IP. 
Επίςθσ οι διευκφνςεισ των κόμβων που περιλαμβάνονται ςτο ςχιμα είναι ψεφτικεσ για να 
γίνει πιο κατανοθτό το παράδειγμα (ςτθν πραγματικότθτα οι διευκφνςεισ είναι πολφ 
μεγαλφτερεσ). 

 

 

Εικόνα 27: 6LoWPAN Network Example (Πθγι: 6LoWPAN the wireless embedded internet) 
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Ο δρομολογθτισ ςτο internet διαφθμίηει το πρόκεμα (prefix) IPv6 2001:300a::/48 ςτθν 
αςφρματθ ςφνδεςθ IEEE 802.15.4. ΢θμειϊνεται ότι θ ςφνδεςθ LoWPAN και backhaul 
βρίςκονται ςε διαφορετικά υποδίκτυα κακϊσ χρθςιμοποιείται το μοντζλο simple LoWPAN. Οι 
αςφρματεσ ςυςκευζσ IEEE 802.15.4 αναλαμβάνουν προεπιλεγμζνεσ ρυκμίςεισ καναλιοφ και 
κλειδιοφ αςφαλείασ. Ο δρομολογθτισ edge ξεκινάει τθν διαφιμιςθ του προκζματοσ IPv6 το 
οποίο χρθςιμοποιείται από τρείσ δρομολογθτζσ για τθν πραγματοποίθςθ τθσ ανεπίςθμθσ 
αυτόματθσ απόδοςθσ διεφκυνςθσ (SLAAC) για να εγγραφεί ςτον δρομολογθτι edge 
χρθςιμοποιϊντασ το 6LoWPAN-ND.  

Κάκε κόμβοσ του LoWPAN δικτφου ζχει μια διεφκυνςθ με ζνα IID (Interface Identifier) 64bit 
και επιπλζον λαμβάνει μια διεφκυνςθ IPv6 που ζχει παραχκεί με ζνα IID 16bit από τον edge 
δρομολογθτι κατά τθν εγγραφι του. Σο τμιμα IID τθσ διεφκυνςθσ IPv6 φαίνεται ςτθν εικόνα 
27, όπωσ για παράδειγμα, ::1 το οποίο ζχει μια πλιρθ διεφκυνςθ IPv6 του 2001:300a:1::1 . 
΢τθν πραγματικότθτα, τα IID καταςκευάηονται από 16bit τυχαίουσ αρικμοφσ. Με τθν ςειρά 
τουσ οι δρομολογθτζσ διαφθμίηουν το ίδιο πρόκεμα ςτουσ τρεισ κεντρικοφσ υπολογιςτζσ 
(hosts) οι οποίοι επίςθσ εγγράφονται ςτον δρομολογθτι edge. Θ τοπολογία του LoWPAN 
μπορεί να αλλάξει χωρίσ να επθρεάηει τισ IPv6 διευκφνςεισ των κόμβων. 

Θ κίνθςθ του Neighbor Discovery (εντοπιςμόσ γείτονα) χρθςιμοποιείται για τθν προετοιμαςία 
του αλγόρικμου δρομολόγθςθσ και για τθν διαφιμιςθ των κόμβων. ΢τθν εικόνα 27 οι 
διαδρομζσ δρομολόγθςθσ φαίνονται με διακεκομμζνεσ γραμμζσ. Οι διευκφνςεισ προζλευςθσ 
και προοριςμοφ IPv6 των κόμβων LoWPAN διευρφνονται κατά τθν διάρκεια τθσ επικοινωνίασ. 
Ζνα πακζτο που αποςτζλλεται ςε ζνα κόμβο ςτον ίδιο ςφνδεςμο (π.χ. ::6 ζωσ ::5) δεν απαιτεί 
κακόλου διευκφνςεισ IPv6, κακϊσ θ επικεφαλίδα ςτρϊματοσ ςυνδζςμου περιζχει ιδθ τισ 
διευκφνςεισ IEEE 802.15.4 προζλευςθσ και προοριςμοφ. Όταν κάποιο πακζτο προωκείται ςε 
πολλαπλά hops (multiple hops) τότε μόνο οι διευκφνςεισ πθγισ και προοριςμοφ (π.χ. ::3 ζωσ 
::7) χρθςιμοποιοφνται για τθν δρομολόγθςθ του πακζτου. Σα πακζτα που προορίηονται εκτόσ 
από το LoWPAN δίκτυο περιλαμβάνουν είτε μια διεφκυνςθ προοριςμοφ IPv6 είτε μια 
ςυμπιεςμζνθ διεφκυνςθ εάν το πλαίςιο ςυμπίεςθσ για αυτιν τθν διεφκυνςθ διαφθμίηεται 
ςτο LoWPAN δίκτυο. Για παράδειγμα ο εξυπθρετθτισ LoWPAN host 2001:300a:1::6 μπορεί να 
ςτείλει ζνα πακζτο ςτον απομακρυςμζνο διακομιςτι το 2001:a03f::1ffa. Ο δρομολογθτισ 
edge επεκτείνει τισ ςυμπιεςμζνεσ κεφαλίδεσ LoWPAN και IPv6 ςε μια πλιρθ κεφαλίδα IPv6 
μαηί με τθν κεφαλίδα UDP. Σα ειςερχόμενα πακζτα που επεξεργάηονται από τον 
δρομολογθτι edge ςυμπιζηουν όςο το δυνατόν περιςςότερο τισ κεφαλίδεσ IPv6 και UDP. 
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Εικόνα 28: 6LoWPAN Topology (Πθγι: embedded)    

 

3.5  Σο Πρωτόκολλο ICMPv6 

Σο πρωτόκολλο Μθνυμάτων Ελζγχου Διαδικτφου ζκδοςθ 6 (Internet Control Message 
Protocol version 6, ICMPv6) αποτελεί αναπόςπαςτο κομμάτι τθσ IPv6 αρχιτεκτονικισ και 
εκτελεί λειτουργίεσ αναφορϊν και διαγνωςτικϊν ςφαλμάτων (π.χ. ping) κακϊσ ορίηεται ςτο 
RFC 4443. Tα ICMPv6 μθνφματα μεταφζρονται μζςω IPv6 πακζτων που μποροφν να 
περιλάβουν και extended κεφαλίδεσ. Σο ICMPv6 πρωτόκολλο προςφζρει μια ολοκλθρωμζνθ 
λφςθ, προςφζροντασ όλεσ τισ διαφορετικζσ λειτουργίεσ των ICMP, ARP (Address Resolution 
Protocol) και IGMP (Internet Group Membership Protocol) πρωτοκόλλων, απλοποιϊντασ 
μάλιςτα, τθν διαδικαςία επικοινωνίασ μζςω τθσ εξάλειψθσ παλιϊν μθνυμάτων [1]. 

Σο ICMPv6 πρωτόκολλο χρθςιμοποιείται για πολλαπλζσ λειτουργίεσ, όπωσ για αναφορά 
ςφαλμάτων ςε επεξεργαςία πακζτων, για αναφορά IPv6 multicast membership και για τισ 
Neighbor Discovery λειτουργίεσ. Σα μθνφματα ICMPv6 χρθςιμοποιοφνται από το ping (packet 
internet gopher) πρωτόκολλο για τον ζλεγχο επικοινωνίασ. Σα μθνφματα ICMPv6 μποροφν να 
ταξινομθκοφν ςε δφο κατθγορίεσ: 

1) Μθνφματα Σφάλματοσ: Σα ICMPv6 μθνφματα ςφάλματοσ χωρίηονται ςε τζςςερισ 
κατθγορίεσ: αδυναμία πρόςβαςθσ ςε κάποιο προοριςμό (Destination Unreachable), 
χρονικό όριο (Time Exceeded), πρόβλθμα παραμζτρων (Parameter Problem) και 
πακζτο μεγάλο μεγζκουσ (Packet Too Big). 

2) Μθνφματα Πλθροφοριϊν: Σα ICMPv6 μθνφματα πλθροφοριϊν χωρίηονται ςε τρεισ 
κατθγορίεσ: μθνφματα διάγνωςθσ, Neighbor Discovery μθνφματα και μθνφματα 
διαχείριςθσ των multicast μονάδων. 
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Εικόνα 29: ICMPv6 Πακζτο (Πθγι: IETF Tools, RFC 4443) 

 

Σα πεδία του ICMPv6 πακζτου πιο αναλυτικά: 

Τφποσ: Δθλϊνει το είδοσ του μθνφματοσ. Σιμζσ από 0-127 υποδεικνφει μινυμα λάκουσ, ενϊ 
από 128-255 υποδεικνφει μινυμα ενθμζρωςθσ. 

Code: Εξαρτάται από τον τφπο του μθνφματοσ. 

Checksum: Βοθκά ςτθν ανίχνευςθ ςφαλμάτων ςτο ICMPv6 μθνυμάτων. 

 

Όταν ζνα ICMPv6 μινυμα ςυμπεριλαμβάνεται ςε ζνα IPv6 πακζτο, δεικνφεται με τθν τιμι 58 
ςτο πεδίο Next Header τθσ IPv6 κεφαλίδασ. ΢τθν εικόνα 30 παρουςιάηεται θ λίςτα με τουσ 
κωδικοφσ για κάκε τφπο ICMPv6 μθνυμάτων. 

 

 

 

Εικόνα 30: ICMPv6 Τφποι Μθνυμάτων (Πθγι: Cisco Certification kits) 

Όταν ζνασ κόμβοσ ICMPv6 λαμβάνει ζνα πακζτο, αναλαμβάνει ενζργειεσ που εξαρτϊνται από 
τον τφπο του μθνφματοσ. Σο πρωτόκολλο ICMPv6 περιορίηει τον αρικμό των μθνυμάτων 
ςφάλματοσ που ςτζλνονται ςτον ίδιο προοριςμό για να αποφευχκεί θ υπερφόρτωςθ 
δικτφου. Για παράδειγμα αν ζνασ κόμβοσ ςυνεχίηει να ςτζλνει εςφαλμζνα πακζτα, το ICMP 
κα ςθματοδοτιςει το ςφάλμα ςτο πρϊτο πακζτο και ςτθν ςυνζχεια κα το κάνει περιοδικά, 
με μια κακοριςμζνθ ελάχιςτθ περίοδο. 
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3.6  Σο Πρωτόκολλο UDP 

Σο πρωτόκολλο Πακζτων Χριςτθ (User Datagram Protocol, UDP) επιτρζπει ςτισ εφαρμογζσ 
TCP/IP να ανταλλάςςουν μονοςιμαντα ανεξάρτθτα μθνφματα πλθροφορίασ πάνω από ζνα 
δίκτυο ςε ζνα περιβάλλον πολυεπεξεργαςίασ. Σο πρωτόκολλο UDP προςφζρει μια μθ 
αξιόπιςτθ υπθρεςία μεταφοράσ χωρίσ ςφνδεςθ, χρθςιμοποιϊντασ το πρωτόκολλο IP για τθν 
μεταφορά των μθνυμάτων. Δεν χρθςιμοποιεί επιβεβαιϊςεισ, δεν αρικμεί τα μθνφματα και 
δεν ελζγχει τθν ροι τουσ. Ζτςι ζνα μινυμα UDP μπορεί να χακεί ι να φτάςει ςε δφο 
αντίγραφα ι τα μθνφματα UDP να φτάςουν ςε λανκαςμζνθ ςειρά. Επιπλζον τα μθνφματα 
UDP μπορεί να φκάςουν ςε μια διεργαςία ςυχνότερα από ότι αυτι μπορεί να τα 
επεξεργαςτεί. Όλα τα παραπάνω ςθμαίνουν ότι μια εφαρμογι που χρθςιμοποιεί το 
πρωτόκολλο UDP κα πρζπει θ ίδια να λφςει το πρόβλθμα τθσ αξιοπιςτίασ. 

Επίςθσ, ειδικά ςε μεγάλα δίκτυα, είναι αρκετά πικανό να ςυμβεί αναπάντεχοσ τερματιςμόσ 
τθσ ςφνδεςθσ. Θ ζλλειψθ των μθχανιςμϊν αυτϊν το πρωτόκολλο UDP το κακιςτά αρκετά πιο 
γριγορο και αποτελεςματικό, τουλάχιςτον για τισ εφαρμογζσ εκείνεσ που δεν απαιτοφν 
αξιόπιςτθ επικοινωνία. 

 Οι εφαρμογζσ audio και video streaming χρθςιμοποιοφν πακζτα UDP διότι είναι ςθμαντικό 
τα πακζτα να παραδοκοφν ςτον παραλιπτθ ςε ςφντομο χρονικό διάςτθμα ϊςτε να μθν 
υπάρχει διακοπι ςτθν ροι του ιχου ι τθσ εικόνασ. Επίςθσ το UDP υποςτθρίηει broadcasting, 
δθλαδι τθν αποςτολι ενόσ πακζτου ςε όλουσ τουσ υπολογιςτζσ ενόσ δικτφου κακϊσ και 
multicasting, δθλαδι τθν αποςτολι ενόσ πακζτου ςε κάποιουσ ςυγκεκριμζνουσ υπολογιςτζσ 
ενόσ δικτφου [12].  

 

3.6.1  Διαφορϋσ μεταξύ UDP και TCP 

Αν και τα μειονεκτιματα του πρωτοκόλλου UDP είναι αρκετά όπωσ είδαμε παραπάνω, για 
αρκετζσ εφαρμογζσ το UDP κεωρείται καταλλθλότερο από το TCP, για τουσ εξισ λόγουσ: 

 Δεν παρζχει εγκατάςταςθ ςφνδεςθσ. ΢ε αντίκεςθ με τθν διαδικαςία εγκατάςταςθσ 
ςφνδεςθσ που λαμβάνει χϊρα ςτο TCP, το UDP απλά ςτζλνει απευκείασ τα δεδομζνα, 
χωρίσ να προθγθκοφν ειδικζσ διαδικαςίεσ. Με αυτόν τον τρόπο το UDP δεν ειςάγει 
καμία κακυςτζρθςθ ςτθν εγκατάςταςθ τθσ ςφνδεςθσ. 

 Δεν διατθρεί κατάςταςθ ςφνδεςθσ. ΢ε αντίκεςθ με το TCP που διατθρεί κατάςταςθ 
ςφνδεςθσ ςτα τελικά ςυςτιματα (ενταμιευτζσ αποςτολισ/λιψθσ, παράμετροι 
ελζγχου ςυμφόρθςθσ και αρικμοί ακολουκίασ και επιβεβαίωςθσ), το UDP δεν 
διατθρεί καμία κατάςταςθ. Για τον λόγο αυτό, κάποιοσ εξυπθρετθτισ υπεφκυνοσ για 
μια εφαρμογι μπορεί να εξυπθρετιςει πολλοφσ παραπάνω ενεργοφσ clients όταν θ 
εφαρμογι τρζχει πάνω από UDP ςε ςχζςθ με το αν ζτρεχε πάνω από το TCP. 

 Ζχει μικρι επικεφαλίδα. Σο TCP segment ζχει επικεφαλίδα των 20 bytes, ενϊ το UDP 
χρθςιμοποιεί μόνο 8 bytes για τθν επικεφαλίδα. 

 Ο ρυκμόσ μετάδοςθσ δεν περιορίηεται οφτε επιβαρφνει λόγω ελζγχου των πακζτων. 
Σο TCP ζχει ζνα μθχανιςμό ελζγχου ςυμφόρθςθσ, ο οποίοσ περιορίηει τον ρυκμό 
μετάδοςθσ, όταν παρατθρθκεί ςυμφόρθςθ ςε κάποια ηεφξθ μεταξφ αποςτολζα και 
παραλιπτθ. Ο περιοριςμόσ αυτόσ μπορεί να ζχει ςοβαρζσ επιπτϊςεισ ςε εφαρμογζσ 
πραγματικοφ χρόνου, οι οποίεσ είναι ανεκτικζσ ςε απϊλειεσ οριςμζνων πακζτων, 
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αλλά απαιτοφν ζνα ελάχιςτο ρυκμό μετάδοςθσ. Από τθν άλλθ πλευρά, ο ρυκμόσ 
μετάδοςθσ ςτο UDP περιορίηεται μόνο από τον ρυκμό με τον οποίο θ εφαρμογι 
παράγει δεδομζνα, τισ δυνατότθτεσ τθσ πθγισ και το διακζςιμο εφροσ ηϊνθσ. Ζνα 
ςθμαντικό μζροσ των δεδομζνων UDP μπορεί να ζχουν χακεί λόγω υπερχείλιςθσ.  

 

3.6.2  Δομό UDP Πακϋτου 

Θ δομι ενόσ πακζτου UDP περιγράφεται αναλυτικά ςτο αντίςτοιχο πρότυπο IETF RFC 768. 
΢τθν ςτοίβα πρωτοκόλλων του διαδικτφου, το UDP βρίςκεται ανάμεςα ςτο επίπεδο δικτφου 
(network layer) και ςτο επίπεδο ςυνόδου (session layer) ι εφαρμογϊν (application layer). 
Παρακάτω ςτθν εικόνα 31 φαίνονται τα πεδία τθσ κεφαλίδασ του UDP [17]. 

 

 

Εικόνα 31: Θ επικεφαλίδα του πακζτου UDP (Πθγι: Wikimedia) 

 

Ακολουκεί μια ςυνοπτικι εξιγθςθ των πεδίων: 
Source Port: θ πόρτα του αποςτολζα από τθν οποία προιλκε το πακζτο. Εάν ο παραλιπτθσ 
επικυμεί να ςτείλει κάποια απάντθςθ, κα πρζπει να τθν ςτείλει ςτθν πόρτα αυτιν. Σο 
ςυγκεκριμζνο πεδίο δεν είναι υποχρεωτικό και ςτισ περιπτϊςεισ που δεν χρθςιμοποιείται 
παίρνει τθν τιμι 0. 
Destination Port: Θ πόρτα του παραλιπτθ ςτθν οποία κα πρζπει να παραδοκεί το πακζτο. 
Length: Σο πεδίο length δθλϊνει το μικοσ του segment ςε bytes μαηί με τθ επικεφαλίδα 
Checksum: Σο πεδίο checksum είναι προαιρετικό και όταν χρθςιμοποιείται εφαρμόηεται 
μόνο ςτθν επικεφαλίδα IP και όχι ςτο πεδίο δεδομζνων, το οποίο ςε αυτιν τθν περίπτωςθ 
αποτελείται από τθν επικεφαλίδα UDP και τα δεδομζνα του χριςτθ. 
 

 

3.7  ΙΕΕΕ 802.15.4 

Σο IEEE 802.15.4 πρωτόκολλο κακορίηει τα physical και media access control (MAC) ςτρϊματα 
για χαμθλοφ ρυκμοφ αςφρματων δικτφων προςωπικισ περιοχισ (LR-WPAN). Ζνα LR-WPAN 
δίκτυο είναι ζνα απλό, χαμθλοφ κόςτουσ αςφρματθσ επικοινωνίασ δίκτυο βελτιςτοποιθμζνο 
για χριςθ ςε εφαρμογζσ με περιοριςμζνθ ιςχφ και περιοριςμζνεσ απαιτιςεισ απόδοςθσ. Σα 
LR-WPAN δίκτυα ςκοπεφουν τθν χαμθλι κατανάλωςθ ενζργειασ και το χαμθλό κόςτοσ, 
διατθρϊντασ παράλλθλα αξιόπιςτθ μεταφορά δεδομζνων, μικρισ εμβζλειασ ςφνδεςθ, κακϊσ 
και απλό και ευζλικτο πρωτόκολλο. Ζνα LR-WPAN δίκτυο μπορεί να λειτουργεί, είτε ςε peer-
to-peer τοπολογία, είτε ςε star τοπολογία. ΢τθν περίπτωςθ τθσ peer-to-peer τοπολογίασ, θ 
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επικοινωνία μεταξφ δφο κόμβων είναι δυνατι εφόςον βρίςκονται εντόσ εμβζλειασ. Αυτι θ 
τοπολογία προςφζρει μεγαλφτερθ ευελιξία από τθν star τοπολογία [11]. 

Θ τοπολογία peer-to-peer χρειάηεται ζνα PAN (Personal Area Network) ςυντονιςτι. Είναι 
πικανι θ ηιτθςθ ενόσ κατάλλθλου πρωτοκόλλου δρομολόγθςθσ με πολλά άλματα ςε 
περίπτωςθ που δφο κόμβοι δεν είναι ςτθν ςειρά. ΢τθν περίπτωςθ star τοπολογίασ θ 
επικοινωνία όλων των ςυςκευϊν γίνεται μζςω του κεντρικοφ κόμβου ο οποίοσ είναι ζνασ 
PAN ςυντονιςτισ. 

Θ δομι του πλαιςίου MAC είναι πολφ ευζλικτθ για να ικανοποιεί τισ ανάγκεσ των 
διαφορετικϊν εφαρμογϊν και τοπολογιϊν του δικτφου. Παρακάτω ςτθν εικόνα 32 
παρουςιάηεται θ γενικι μορφι πλαιςίου MAC. 

 

Εικόνα 32: Θ γενικι μορφι πλαιςίου MAC (Πθγι: IEEE Communication Magazine, August 2002) 

 

Σο πλαίςιο MAC ονομάηεται μονάδα δεδομζνων πρωτοκόλλου MAC (protocol data unit, 
MPDU) και αποτελείται από τθν κεφαλίδα (header) MAC (MHR), τθν μονάδα δεδομζνων 
υπθρεςίασ (MSDU) και από το footer MAC (MFR). Σο πρϊτο πεδίο τθσ κεφαλίδασ MAC είναι 
το πεδίο ελζγχου πλαιςίου (frame control field) όπου δείχνει τον τφπο του πλαιςίου MAC που 
μεταδίδεται, κακϊσ κακορίηει τθν μορφι του πεδίου διεφκυνςθσ και ελζγχει τθν 
επιβεβαίωςθ. Σο μζγεκοσ του πεδίου διεφκυνςθσ μπορεί να κυμαίνεται από 0-20 bytes. Για 
παράδειγμα, ζνα πλαίςιο δεδομζνων μπορεί να περιζχει πλθροφορίεσ πθγισ και 
προοριςμοφ, ενϊ το πλαίςιο επιβεβαίωςθσ επιςτροφισ δεν περιζχει κακόλου πλθροφορίεσ 
διεφκυνςθσ. Από τθν άλλθ πλευρά ζνα πλαίςιο beacon μπορεί να περιζχει μόνο πλθροφορίεσ 
διεφκυνςθσ πθγισ. Επιπλζον μπορεί να χρθςιμοποιθκοφν ςφντομεσ διευκφνςεισ ςυςκευϊν 8-
bit ι διευκφνςεισ ςυςκευϊν IEEE 64-bit. Σο πεδίο ωφζλιμου φορτίου (payload field) είναι 
μεταβλθτό ςε μικοσ. Ωςτόςο, το πλιρεσ πλαίςιο MAC δεν μπορεί να υπερβαίνει τα 127-bytes 
ςε μικοσ. Σα δεδομζνα που περιζχονται ςτο ωφζλιμο φορτίο εξαρτϊνται από τον τφπο του 
πλαιςίου. 
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Σο IEEE 802.15.4 MAC ζχει τζςςερισ διαφορετικοφσ τφπουσ πλαιςίων. Αυτά είναι το πλαίςιο 
beacon, το πλαίςιο δεδομζνων (data frame), το πλαίςιο επιβεβαίωςθσ (acknowledgment 
frame) και το πλαίςιο εντολϊν MAC. Μόνο το πλαίςιο δεδομζνων και beacon περιζχουν 
πλθροφορίεσ που ςτζλνονται από ανϊτερα ςτρϊματα. Άλλα πεδία ςε ζνα πλαίςιο MAC είναι 
ο αρικμόσ ακολουκίασ (sequence number) και θ ακολουκία ελζγχου πλαιςίου (Frame Check 
Sequence). Ο αρικμόσ ακολουκίασ ςτθν κεφαλίδα MAC αντιςτοιχεί ςτο πλαίςιο 
επιβεβαίωςθσ με τθν προθγοφμενθ μετάδοςθ. Θ ςυναλλαγι κεωρείται επιτυχισ μόνο όταν 
το πλαίςιο επιβεβαίωςθσ περιζχει τον ίδιο αρικμό ακολουκίασ με το προθγοφμενο 
μεταδιδόμενο πλαίςιο. Σο FCS ςυμβάλει ςτθν επαλικευςθ τθσ ακεραιότθτασ του πλαιςίου 
MAC. Οριςμζνεσ εφαρμογζσ ενδζχεται να απαιτοφν αποκλειςτικό εφροσ ηϊνθσ για να 
πετφχουν χαμθλζσ περιόδουσ λειτουργίασ. Για να γίνει αυτό το IEEE 802.15.4 LR-WPAN 
μπορεί να λειτουργιςει ςε μια προαιρετικι λειτουργία superframe, όπου ο ςυντονιςτισ 
δικτφου PAN μεταδίδει superframe beacons ςε προκακοριςμζνα χρονικά διαςτιματα [11]. 

 

Εικόνα 33: Θ δομι superframe ενόσ LR-WPAN (Πθγι: IEEE Communication Magazine, August 2002) 

 

 
 

Εικόνα 34: Θ δομι καναλιοφ του IEEE 802.15.4 (Πθγι: IEEE Communication Magazine, August 2002) 

 

Όπωσ φαίνεται ςτθν εικόνα 34 είκοςι επτά κανάλια ςυχνότθτασ είναι διακζςιμα ςτισ τρεισ 
ηϊνεσ. Σο PHY 868/915 MHz υποςτθρίηει ζνα μόνο κανάλι μεταξφ 868,0 και 868,6 MHz και 
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δζκα κανάλια μεταξφ 902,0 και 928,0 MHz. Λόγω τθσ περιφερειακισ υποςτιριξθσ για αυτζσ 
τισ δφο ηϊνεσ, είναι απίκανο ζνα και μόνο δίκτυο να χρθςιμοποιεί πάντα και τα ζντεκα 
κανάλια. Ωςτόςο οι δφο ηϊνεσ κεωροφνται αρκετά κοντά ςτθν ςυχνότθτα, που αυτό ςθμαίνει 
ότι παρόμοιο, αν όχι ταυτόςθμο υλικό μπορεί να χρθςιμοποιθκεί και για τισ δφο (ηϊνεσ), 
μειϊνοντασ ζτςι το κόςτοσ καταςκευισ. Σο PHY 2,4 GHz υποςτθρίηει 16 κανάλια μεταξφ 2,4 
και 2,4835 GHz με επαρκι απόςταςθ καναλιϊν (5 MHz) που ςτοχεφει ςτθν διευκόλυνςθ των 
απαιτιςεων φιλτραρίςματοσ και μετάδοςθσ.  

 

3.7.1  Τεχνολογύα ZigBee 

To ZigBee ςτα αςφρματα δίκτυα προςωπικοφ χϊρου (WPANs) είναι μία τεχνολογία που 
προζκυψε από τθν εταιρία ZigBee Alliance και τθν επιτροπι IEEE 802.15.4. H ςφνδεςθ των 
ςυςκευϊν πραγματοποιείται με χαμθλό κόςτοσ, χαμθλι κατανάλωςθ ενζργειασ και 
απευκφνεται ςε εφαρμογζσ όπου γίνεται απομακρυςμζνοσ ζλεγχοσ. Θ τεχνολογία ZigBee δεν 
χρθςιμοποιεί υψθλζσ ταχφτθτεσ μεταφοράσ δεδομζνων, όπωσ για παράδειγμα θ τεχνολογία 
Bluetooth. Εφαρμόηεται ςε ραδιοςυχνότθτεσ (RF) που απαιτοφν χαμθλό αρικμό μεταφοράσ 
δεδομζνων και προςφζρει μεγάλθ διάρκεια ηωισ ςτισ μπαταρίεσ από 2 ζωσ 5 ζτθ, με 
εξαςφαλιςμζνθ δικτφωςθ. Οι ZigBee αςφρματοι κόμβοι μεταδίδουν ςε εμβζλεια από 10 ζωσ 
75 μζτρα, εξαρτϊμενθ από τθν κατανάλωςθ ιςχφοσ που χρειάηεται κάποια εφαρμογι. 
Σζτοιου τφπου κόμβοι που δεν χρειάηονται άδεια λειτουργίασ εκπζμπουν ςτισ εξισ 
ςυχνότθτεσ: 2.400-2.484 GHz, 902-928 MHz και 868.0-868.6 MHz. Ζνα ZigBee δίκτυο 
χρθςιμοποιεί ψθφιακοφσ πομποφσ για τθν δυνατότθτα επικοινωνίασ μεταξφ των διαφόρων 
κόμβων που βρίςκονται διάςπαρτεσ ςε ζνα χϊρο. Ζνασ από τουσ κόμβουσ αυτοφσ δουλεφει 
ωσ ςυντονιςτισ, γνωρίηοντασ όλουσ τουσ κόμβουσ του ςυγκεκριμζνου δικτφου και 
διαχειρίηεται τα πακζτα που ανταλλάςςονται μεταξφ των κόμβων. Σα ZigBee δίκτυα ζχουν 
δφο λειτουργίεσ: τθν λειτουργία περιοδικισ εκπομπισ ενόσ ςιματοσ ςυντονιςμοφ και τθν 
λειτουργία μθ εκπομπισ. ΢τθν περίπτωςθ τθσ λειτουργίασ περιοδικισ εκπομπισ ο κόμβοσ 
ςυντονιςτισ αφυπνίηει όλουσ τουσ κόμβουσ του δικτφου, οι οποίοι πρζπει να τον 
ενθμερϊςουν αν υπάρχει μινυμα για προϊκθςθ, ςτζλνοντασ περιοδικά μθνφματα. ΢τθν 
περίπτωςθ τθσ λειτουργίασ μθ εκπομπισ, όταν δεν ςτζλνονται περιοδικά μθνφματα 
αφφπνιςθσ από τον κόμβο ςυντονιςτι, το δίκτυο είναι λιγότερο ςυντονιςμζνο, κακϊσ κάκε 
κόμβοσ εκπζμπει ζνα ςιμα το οποίο πρζπει να παραδοκεί ςτον ςυντονιςτι κόμβο μζςω των 
ενδιάμεςων κόμβων ςτο δίκτυο. Ζτςι ο ςυντονιςτισ πρζπει να είναι ςε ςυνεχι λειτουργία για 
να είναι ζτοιμοσ να ανταποκρικεί ςε οποιοδιποτε ςιμα, ζχοντασ αυξανόμενθ κατανάλωςθ 
ενζργειασ. ΢ε όλεσ τισ περιπτϊςεισ που ζνα δίκτυο αποτελείται από κόμβουσ που 
ενςωματϊνουν το IEEE 802.15.4 πρωτόκολλο διατθρείται χαμθλι κατανάλωςθ ιςχφοσ, λόγω 
τθσ πλειοψθφίασ των κόμβων του δικτφου που παραμζνουν ςε κατάςταςθ φπνου (sleep 
mode) για μεγάλα χρονικά διαςτιματα. Αξιολογϊντασ τθν τεχνολογία ZigBee, 
παρουςιάηονται πολλά πλεονεκτιματα, με κφριο πλεονζκτθμα τθν ικανότθτα ρφκμιςθσ ενόσ 
δικτφου πλζγματοσ με τουσ αςφρματουσ κόμβουσ του να είναι βιϊςιμοι μόνο με μπαταρία 
για μερικά χρόνια. Ζνα από τα ςθμαντικά ςτοιχεία είναι ότι ςε ςχζςθ με τθν τεχνολογία 
Bluetooth, ζχει καλφτερθ διαχείριςθ ενζργειασ υποςτθρίηει περιςςότερουσ κόμβουσ και 
επιτρζπει ςτισ ςυςκευζσ να ενϊνονται πιο γριγορα ςτο δίκτυο. Επίςθσ θ τεχνολογία ZigBee 
για τα WPAN-LR δίκτυα ζχει μζγιςτο ρυκμό μετάδοςθσ δεδομζνων 250Kbps [11]. 
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ΚΕΦΑΛΑΙΟ 4  

Βαςικϋσ Αρχϋσ του Πρωτοκόλλου RPL 

4.1  Αρχικού ΢τόχοι τησ ομϊδασ Εργαςύασ ROLL 

Σο πρωτόκολλο RPL ζχει φτιαχτεί  για τθν αντιμετϊπιςθ του κζματοσ δρομολόγθςθσ 
αςφρματων αιςκθτιρων όπου δθμιουργικθκε από τθν ομάδα εργαςίασ (Routing over Low-
power and Lossy networks) για να κακορίςει ζνα ολοκλθρωμζνο πρωτόκολλο δρομολόγθςθσ 
το οποίο κα μποροφςε να δρομολογιςει αποτελεςματικά τα δεδομζνα μζςω των LLNs 
δικτφων [9]. Θ ομάδα ROLL επικεντρϊκθκε κυρίωσ ςτον κακοριςμό των απαιτιςεων 
δρομολόγθςθσ για τα ακόλουκα ςενάρια δθμιουργϊντασ παράλλθλα το πρωτόκολλο RPL. Σα 
ςενάρια αυτά είναι βιομθχανικά, οικιακά ι κτιριακά και αςτικά ςυνδεδεμζνα δίκτυα 
αιςκθτιρων. Οριςμζνα από τα βαςικά χαρακτθριςτικά που ζλαβε υπόψθ θ ομάδα αυτι ιταν 
θ υψθλι αξιοπιςτία, επιτρζποντασ λειτουργία χαμθλισ ιςχφοσ με πολφ μζτρια μνιμθ ςε 
δίκτυα που ενδεχομζνωσ περιλαμβάνουν πολφ μεγάλο αρικμό (αρκετζσ χιλιάδεσ) κόμβων. 
΢τθν προςπάκεια για δθμιουργία απαιτθτικισ δρομολόγθςθσ θ ομάδα ROLL εξζταςε κάποιεσ 
πτυχζσ κινθτικότθτασ μζςα ςε ζνα LLN δίκτυο. Θ δρομολόγθςθ για αςφάλεια και 
διαχειριςιμότθτα ιταν ςθμαντικι, όπωσ και τα χαρακτθριςτικά μεταφοράσ που κα 
αντιμετωπίςουν τα μθνφματα ελζγχου (control messages) [8]. 

 

4.2  Σο Πρωτόκολλο RPL 

Για τθν δρομολόγθςθ ςε περιβάλλοντα με περιοριςμζνθ ενζργεια-LLNs χρειάηεται ειδικι 
μεταχείριςθ αφοφ τα είδθ υπάρχοντα πρωτόκολλα μπορεί να μθν καλφπτουν τισ απαιτιςεισ. 
Γι’ αυτό τον λόγο αναπτφχκθκε το πρωτόκολλο RPL (IPv6 Routing Protocol for LLNs) το οποίο 
χαρακτθρίηεται ωσ distance vector (χριςθ Bellman-Ford αλγόρικμου), λειτουργεί με IPv6 και 
πρζπει να ζχει χαμθλι κατανάλωςθ, κάτι το οποίο ζρχεται ςε αντίκεςθ με τθν ανάγκθ 
διάδοςθσ πλθροφοριϊν δρομολόγθςθσ ςε ταχφ χρόνο. 

Βαςικό χαρακτθριςτικό του πρωτοκόλλου είναι θ δυνατότθτα ανάκαμψθσ από ςυνδζςεισ που 
δεν είναι πλζον διακζςιμεσ, το οποίο μπορεί να ςυμβεί ςε περιβάλλοντα με δφςκολεσ 
ςυνκικεσ και παρεμβολζσ. Αυτό γίνεται για επίτευξθ αξιοπιςτίασ και υλοποιείται 
διατθρϊντασ πολλζσ διαδρομζσ για ζναν προοριςμό αντί για ζναν [2]. 

Επιπλζον, ςε αντίκεςθ με άλλα πρωτόκολλα, το RPL δεν υπολογίηει τα κόςτθ των διαδρομϊν 
ςτατικά αλλά περιλαμβάνει δυναμικζσ μετρικζσ ςυνδζςμων για τον κακοριςμό τθσ 
αξιοπιςτίασ (όπωσ μζγιςτο αρικμό μεταδόςεων). Σο πρωτόκολλο RPL υποςτθρίηει τον 
υπολογιςμό και εγκατάςταςθ μονοπατιϊν δρομολόγθςθσ ενϊ οι κόμβοι που το 
χρθςιμοποιοφν μποροφν να ανακαλφπτουν, να υπολογίηουν και να εγκακιςτοφν διαδρομζσ 
(routes) αυτόνομα. Οι κόμβοι ςχθματίηουν Directed Acyclic Graphs (DAGs), δθλαδι γράφουσ 
που δεν ςχθματίηουν κφκλουσ, οι οποίοι επιτρζπουν ςε κάκε κόμβο να επιλζγει και να 
διατθρεί άλλουσ κόμβουσ ωσ πικανοφσ πατζρεσ (fathers) ςτο δζνδρο (μπορεί και 
περιςςότερουσ του ενόσ) για τθν δρομολόγθςθ μζςα ςτο RPL δίκτυο προσ τθν ρίηα του 
δικτφου (root). 
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Εικόνα 35: Destination oriented direct acyclic graph (Πθγι: Electronic Design) 

 

Σο RPL υποςτθρίηει τρία πρότυπα κίνθςθσ: 
1) Multipoint-to-point (MP2P): Κίνθςθ πλθροφοριϊν μεταξφ πολλϊν κόμβων προσ τθν 

ρίηα του γράφου. 
2) Point-to-multipoint (P2MP): Κίνθςθ μεταξφ ενόσ κόμβου και πολλϊν. 
3) Point-to-point (P2P): Κίνθςθ που ανταλλάςςεται μεταξφ δφο κόμβων. 

΢τα LLNs δίκτυα είναι πολφ ςυνθκιςμζνο όταν πρόκειται για M2P και P2MP θ κίνθςθ προσ και 
από ζνα ςθμείο εξόδου. Κόμβοι που ζχουν το ρόλο του Low Power and lossy network Border 
Router (LBR) μποροφν τυπικά να αποτελοφν τθ ρίηα ςε ζνα τζτοιο δίκτυο [8].  

 

4.3  Εφαρμογϋσ Ανοικτού Κώδικα του RPL 

Τπάρχουν οριςμζνεσ εφαρμογζσ ανοικτοφ κϊδικα του RPL, όπου υλοποιοφν διάφορεσ 
λειτουργίεσ, και δίνουν ςτον χριςτθ τθν ελευκερία να τρζξει πολλά πράματα για 
οποιονδιποτε ςκοπό, να μελετιςει και να τροποποιιςει το λογιςμικό ζχοντασ πρόςβαςθ 
ςτον πθγαίο κϊδικα του και να διανζμει αντίγραφα του προγράμματοσ είτε είναι 
τροποποιθμζνο είτε όχι [3]. 

Μερικά πλεονεκτιματα ανοικτοφ κϊδικα είναι θ ςτακερότθτα και θ αξιοπιςτία που 
αναφζρεται ςτο διάςτθμα που μεςολαβεί μεταξφ δφο αποτυχιϊν του ςυςτιματοσ. Όςο 
μεγαλφτερο το διάςτθμα, τόςο πιο αξιόπιςτο είναι το ςφςτθμα. Επίςθσ ςθμαντικό 
πλεονζκτθμα είναι θ αςφάλεια λόγω τθσ δυνατότθτασ για ελεφκερθ πρόςβαςθ, διόρκωςθ 
λακϊν και ςφαλμάτων όπου μπορεί να εντοπίςουν κάποιοι χριςτεσ. Εφόςον ο κϊδικασ είναι 
ανοικτόσ δίνεται θ δυνατότθτα τροποποίθςθσ, βελτίωςθσ και επζκταςισ του. Οριςμζνεσ 
εφαρμογζσ ανοικτοφ κϊδικα του RPL διατυπϊνονται παρακάτω.  

4.3.1  Tiny OS 

Σο Tiny OS είναι ίςωσ το πρϊτο λειτουργικό ςφςτθμα όπου βαςίηεται ςε ζνα event-driven 
μοντζλο προγραμματιςμοφ αντί multithreading. Σα Tiny OS προγράμματα αποτελοφνται από 
μθχανιςμοφσ χειριςμοφ ςυμβάντων και εργαςιϊν με run-to-completion ςθμαςιολογία. Όταν 
ζνα εξωτερικό ςυμβάν όπωσ ζνα ειςερχόμενο πακζτο δεδομζνων ι μια ανάγνωςθ του 
αιςκθτιρα, το Tiny OS ςθματοδοτεί τον κατάλλθλο χειριςμό ςυμβάντων ϊςτε να χειριςτοφν 
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τθν εκδιλωςθ. Οι χειριςτζσ των ςυμβάντων μποροφν να δθμοςιεφςουν εργαςίεσ που ζχουν 
προγραμματιςτεί από τον πυρινα (core) του Tiny OS. Λαμβάνοντασ υπόψθ τισ νζεσ 
προκλιςεισ που κζτουν τα δίκτυα χαμθλισ κατανάλωςθσ ενζργειασ το Tiny OS υποςτθρίηει το 
πρωτόκολλο δρομολόγθςθσ RPL με τθν πλατφόρμα Tiny RPL που βρίςκεται  ςτο αρχείο 
tos/lib/rpl [9].   

 

4.3.2  Contiki OS 

Σο Contiki OS είναι ελαφρφ λειτουργικό ςφςτθμα ςχεδιαςμζνο για περιβάλλοντα με 
ςυςκευζσ περιοριςμζνθσ ενζργειασ. Τποςτθρίηει τα τυποποιθμζνα πρωτόκολλα IETF κακϊσ 
επίςθσ και το πρωτόκολλο δρομολόγθςθσ RPL όπου βρίςκεται ςτο αρχείο 
contiki/core/net/rpl. Μπορεί να υποςτθρίξει preemptive multithreading ανά διαδικαςία (ωσ 
βιβλιοκικθ όπου είναι απαραίτθτο). Είναι φτιαγμζνο ςε event-driven πυρινα και πάνω του 
μποροφν να τρζχουν προγράμματα με νιματα χωρίσ τθν ανάγκθ για μνιμθ (ςτοίβα) ανά 
νιμα, λόγω των Protothreads. Αποτελείται από τον πυρινα (core), τισ βιβλιοκικεσ (libraries), 
τον φορτωτι προγραμμάτων και τισ διαδικαςίεσ. Ο πυρινασ (core) αποτελείται από τισ 
βαςικζσ υπθρεςίεσ και τα φορτωμζνα προγράμματα [5].  

΢τον πυρινα τα προγράμματα που εκτελοφνται ενεργοποιοφνται είτε από γεγονότα που 
αποςτζλλονται από τον πυρινα είτε μζςω του μθχανιςμοφ polling. Ο πυρινασ υποςτθρίηει 
ςφγχρονα και αςφγχρονα γεγονότα. Ο μθχανιςμόσ polling αφορά ςτα γεγονότα με υψθλι 
προτεραιότθτα τα οποία κζτονται ανάμεςα ςτα αςφγχρονα γεγονότα. Ο πυρινασ 
χρθςιμοποιεί μία μόνο μοιραςμζνθ ςτοίβα για όλεσ  τισ διεργαςίεσ που εκτελοφνται. Σο 
υπόλοιπο ςφςτθμα εκτόσ του πυρινα αποτελείται από βιβλιοκικεσ ςυςτιματοσ που 
ςυνδζονται προαιρετικά με προγράμματα. Σα προγράμματα μποροφν να ςυνδζονται με 
βιβλιοκικεσ με 3 διαφορετικοφσ τρόπουσ: 1) ςτατικι ςφνδεςθ με βιβλιοκικεσ που είναι 
μζροσ του πυρινα, 2) ςτατικι ςφνδεςθ με βιβλιοκικεσ που είναι μζροσ ενόσ προγράμματοσ 
που μπορεί να φορτωκεί και 3) τα προγράμματα μπορεί να είναι υπθρεςίεσ που υλοποιοφν 
μια ςυγκεκριμζνθ βιβλιοκικθ. Όταν ζνα πρόγραμμα φορτϊνεται ςτο ςφςτθμα, ο φορτωτισ 
προγραμμάτων υλοποιεί τθν κατανομι επαρκοφσ μνιμθσ ςε αυτό και αν αυτι θ διαδικαςία 
αποτφχει, το πρόγραμμα δεν φορτϊνεται. 

Αν τελικά φορτωκεί, ο φορτωτισ καλεί τθν μζκοδο ζναρξθσ του προγράμματοσ θ οποία 
μπορεί να εκκινιςει ι να αντικαταςτιςει μια ι περιςςότερεσ διαδικαςίεσ. Σο Contiki είναι 
ζνα λογιςμικό ανοικτοφ κϊδικα με ενεργι κοινότθτα, διαρκι εξζλιξθ και ζτοιμα 
παραδείγματα. Επίςθσ κάνει χριςθ προτφπων όπωσ IPv6, IPv4, 6LoWPAN και RPL. Επιπλζον 
παρζχει ςτον χριςτθ περιβάλλον εξομοίωςθσ το οποίο επιτρζπει τθν δθμιουργία κϊδικα 
χωρίσ τθν ανάγκθ υλικοφ, άρα με μθδενικό κόςτοσ. Θ φορθτότθτα είναι βαςικό 
χαρακτθριςτικό του ςυγκεκριμζνου ςυςτιματοσ αφοφ μπορεί να τρζξει ςε πλθκϊρα 
ςυςτθμάτων και πλατφόρμων. Κατά τθν εκτζλεςθ κϊδικα ςτθν διάρκεια των πειραμάτων 
είναι δυνατι θ αλλαγι παραμζτρων, ακόμα και θ προςκαφαίρεςθ κόμβων, χωρίσ να υπάρχει 
ανάγκθ επανζναρξθσ του πειράματοσ [9].  

Οι διαδικαςίεσ του Contiki είναι τα Protothreads και χρθςιμοποιείται από το Contiki ςαν μια 
μζςθ διαδρομι μεταξφ των event-driven και των preemptive-multithreading ςυςτθμάτων. 
Ζτςι αποφεφγεται θ δζςμευςθ μνιμθσ του preemptive-multithreading, χρθςιμοποιοφνται 
event-handlers (δείγμα event-driven ςυςτιματοσ) αλλά και επιτρζπεται θ υλοποίθςθ while() 
βρόχων και if(). Όλεσ οι διαδικαςίεσ μοιράηονται τον ίδιο χϊρο διευκφνςεων και κάκε 
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διαδικαςία ορίηεται από μια event handler μζκοδο και μια poll handler μζκοδο. Θ κατάςταςθ 
τθσ διαδικαςίασ κρατείται ςτθν ιδιωτικι μνιμθ τθσ και ο πυρινασ απλϊσ διατθρεί ζνα δείκτθ 
ςτθν κατάςταςθ αυτι. Θ επικοινωνία μεταξφ των διαδικαςιϊν γίνεται με γεγονότα μζςω του 
πυρινα. Οι εφαρμογζσ που χρθςιμοποιοφν μια υπθρεςία χρθςιμοποιοφν μια βιβλιοκικθ 
(stub library) θ οποία χρθςιμοποιεί το ςτρϊμα υπθρεςιϊν για να βρει τθν διαδικαςία 
υπθρεςίασ.  

Σο Cooja είναι το περιβάλλον εξομοίωςθσ αςφρματων δικτφων αιςκθτιρων που υποςτθρίηει 
το Contiki. Κατά τθν εκτζλεςι του, το περιβάλλον αυτό μπορεί να εμφανίηει το δίκτυο 
αιςκθτιρων που εξομοιϊνεται, τα γεγονότα επικοινωνίασ τθσ εξομοίωςθσ ςτθν μονάδα του 
χρόνου και τισ εκτυπϊςεισ των ςυριακϊν κυρϊν από όλουσ τουσ αιςκθτιρεσ. ΢τα 
πλεονεκτιματα χριςθσ του τοποκετείται θ δυνατότθτα μελζτθσ και ςυμπεριφοράσ ενόσ 
ςυγκεκριμζνου ςυςτιματοσ και θ παρακολοφκθςθ πικανϊν αλλθλεπιδράςεων ςε αςφαλζσ 
περιβάλλον. ΢θμαντικό πλεονζκτθμα είναι πωσ μπορεί να εξομοιωκεί λογιςμικό που με 
τοποκζτθςθ υλικοφ μπορεί να τρζξει με τον ίδιο ακριβϊσ τρόπο, ενϊ ο χριςτθσ ζχει 
δυνατότθτα να φορτϊςει ςε κάκε κόμβο όποιο κϊδικα επικυμεί ( ι ςε πολλοφσ κόμβουσ τον 
ίδιο κϊδικα, αν πρόκειται για ομάδα αιςκθτιρων που μετροφν το ίδιο μζγεκοσ). Κάκε φορά 
που ο χριςτθσ επικυμεί τθν μεταγλϊττιςθ κάποιου κϊδικα, θ μεταγλϊττιςθ διεξάγεται για 
τθν πλατφόρμα που διαλζγει, με τθν ςυγκεκριμζνθ αρχιτεκτονικι και φορτϊνεται τελικά 
ςτον κόμβο.  

Σζλοσ ςτο Contiki μπορεί να χρθςιμοποιθκεί το ελεφκερο και ανοικτοφ κϊδικα λογιςμικό 
ανάλυςθσ πρωτοκόλλων δικτφου το Wireshark, όπου παρατθρείται θ ακολουκία των 
μθνυμάτων που ανταλλάςςουν μεταξφ τουσ οι κόμβοι ςτθν εξομοίωςθ. Ο packet sniffer 
αποτελεί το βαςικό εργαλείο για τθν παρατιρθςθ αυτϊν των μθνυμάτων κακϊσ αποκθκεφει 
και απεικονίηει τα περιεχόμενα διάφορων πεδίων πρωτοκόλλων που περιζχονται ςτα 
μθνφματα που ςυλλαμβάνονται από τουσ κόμβουσ. 

 

 4.4  Σοπολογύα RPL 

4.4.1  DODAG 

 Οι κόμβοι του πρωτοκόλλου RPL χρθςιμοποιοφν τθν DODAG (Destination-oriented directed 
acyclic graph) όπου αυτι είναι μια DAG τοπολογία με ρίηεσ (roots) προσ μια κατεφκυνςθ. Θ 
ρίηα DODAG μπορεί να λειτουργιςει ςαν border router για τθν τοπολογία DODAG. 
Ειδικότερα μπορεί να ςυγκεντρϊνει τισ διαδρομζσ DODAG και να τισ μοιράηει ςε άλλα 
πρωτόκολλα δρομολόγθςθσ. Θ καταςκευι του γράφου αρχίηει από τον sink (ρίηα του 
γράφου). Ο sink αρχικά κα ςτείλει ζνα μινυμα τφπου DIO ςε όςουσ κόμβουσ βρίςκονται ςτθν 
εμβζλειά του. Ζνασ κόμβοσ που κα λάβει το μινυμα DIO, κα αποφαςίςει με βάςθ τθν 
objective function αν κα ενταχκεί ςτον γράφο ι όχι. Όταν ο κόμβοσ ενταχκεί ςτον γράφο, 
τότε κα ζχει ζνα μονοπάτι προσ τον sink, ο οποίοσ αποτελεί τον γονζα του. Ακολοφκωσ, ο 
κόμβοσ κα υπολογίςει τον βακμό (rank) που ζχει ςτον γράφο. Αφοφ γίνει ο υπολογιςμόσ του 
rank, ο κόμβοσ κα ςτείλει  μινυμα DIO ςε όςουσ κόμβουσ βρίςκονται ςτθν εμβζλεια του 
διαφθμίηοντασ τον γράφο. Όταν θ καταςκευι του γράφου ολοκλθρωκεί, κάκε κόμβοσ κα ζχει 
οριςμζνο ζναν γονζα και ζτςι κα μπορεί να ςτείλει πακζτα ςτον sink προωκϊντασ τα ςτον 
γονζα του [12]. 
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4.4.2  Rank 

To Rank ενόσ κόμβου κακορίηει τθν μεμονωμζνθ κζςθ (του κόμβου) ςε ςχζςθ με άλλουσ 
κόμβουσ, κακϊσ επίςθσ και τθν ςχζςθ με τθν ρίηα DODAG. Σο Rank του κάκε κόμβου 
αυξάνεται προσ τθν κάτω (Down) κατεφκυνςθ (δθλαδι μακριά από τθν ρίηα του δζντρου) και 
μειϊνεται προσ τθν πάνω (Up) κατεφκυνςθ (δθλαδι κοντά ςτθν ρίηα του δζντρου). Ο ακριβισ 
τρόποσ υπολογιςμοφ του Rank εξαρτάται από τθν αντικειμενικι ςυνάρτθςθ (objective 
function) του DAG. Σο Rank εκφράηεται ςαν  βακμόσ τθσ μεταξφ τουσ απόςταςθσ των κόμβων 
του δζντρου δρομολόγθςθσ [2].       

 

4.4.3  RPL Instances 

Ο γράφοσ DODAG που κτίηεται αποτελεί μια λογικι τοπολογία δρομολόγθςθσ πάνω ςτο 
φυςικό δίκτυο. ΢το ίδιο δίκτυο μποροφν να υπάρξουν πολλοί γράφοι για εξυπθρζτθςθ 
διαφορετικϊν απαιτιςεων. Ζνασ κόμβοσ του δικτφου που ζχει τθν δυνατότθτα να ςυμμετζχει 
ςε ζνα ι περιςςότερουσ γράφουσ αναφζρονται ωσ RPL παρουςίεσ (RPL Instances). Κάκε RPL 
Instance λειτουργεί ανεξάρτθτα και υλοποιεί διαφορετικι αντικειμενικι ςυνάρτθςθ 
(objective function) ςε ςχζςθ με άλλα RPL Instances [22]. 

 

4.4.4  RPL Instance ID  

Μία global RPL Instance ID πρζπει να είναι μοναδικι μζςα ςε ζνα LLN δίκτυο. Μπορεί να 
υπάρχουν πάνω από 128 global Instances (παρουςίεσ) ςε ζνα ολόκλθρο δίκτυο. Οι τοπικζσ 
παρουςίεσ (local instances) χρθςιμοποιοφνται πάντοτε ςε ςυνδυαςμό με ζνα DODAG ID και 
μπορεί να υποςτθρίξει μζχρι και 64 τοπικζσ παρουςίεσ ανά DODAG ID. Οι τοπικζσ παρουςίεσ 
κατανζμονται και διαχειρίηονται από τον κόμβο που διακζτει το DODAG ID.  

 

 
Εικόνα 36: RPL Instance ID field format for global instances (Πθγι: RFC 6550) 

 
Εικόνα 37: RPL Instance ID field format for local instances (Πθγι: RFC 6550) 

Θ ςθμαία “D” ςε μια local instance ID είναι πάντα ρυκμιςμζνθ ςτο 0 ςτα μθνφματα ελζγχου 
του RPL. Χρθςιμοποιείται ςε πακζτα δεδομζνων για να υποδείξει εάν το DODAG ID είναι θ 
πθγι ι ο προοριςμόσ του πακζτου. Εάν θ ςθμαία “D” ζχει οριςτεί ςτο 1 τότε θ διεφκυνςθ 
προοριςμοφ του IPv6 πακζτου πρζπει να είναι το DODAG ID. 
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4.5 Trickle Timers  

Αφοφ οι περιςςότερεσ ςυςκευζσ που ςχθματίηουν το δίκτυο κάνουν χριςθ μπαταριϊν  ωσ 
πθγι ενζργειασ, είναι ηωτικισ ςθμαςίασ να περιοριςτεί ο αρικμόσ των μθνυμάτων ελζγχου 
ςτο δίκτυο. Όςον αφορά τθν ςυντιρθςθ (maintenance) του δικτφου, το πρωτόκολλο RPL 
χρθςιμοποιεί τα χρονόμετρα trickle (trickle timers). Σα χρονόμετρα αυτά ελζγχουν τθν 
ςυχνότθτα των μθνυμάτων DIO. Σο χρονικό διάςτθμα που ςτζλνονται τα μθνφματα DIO 
ξεκινά από μια αρχικι τιμι Tmin και αυξάνεται όςο το δίκτυο ςτακεροποιείται. Επομζνωσ, 
μειϊνεται ο αρικμόσ των μθνυμάτων DIO που ςτζλνονται ςτο δίκτυο. Σο χρονικό διάςτθμα 
μπορεί να αυξθκεί μζχρι μια ςτακερι τιμι Tmax [12].  

Όταν εντοπιςτεί μια αςυνζπεια (inconsistency) ςτο δίκτυο τότε το χρονόμετρο επαναφζρεται 
(reset) ςτθν αρχικι τιμι Tmin για να ςταλοφν πιο ςυχνά τα μθνφματα DIO και να διορκωκεί θ 
αςυνζπεια. Ωσ αςυνζπεια κεωρείται ο εντοπιςμόσ κφκλου (loop) ςτον γράφο, θ είςοδοσ ενόσ 
νζου κόμβου ςτον γράφο και θ μετακίνθςθ ενόσ κόμβου ςτο δίκτυο. Επίςθσ, το χρονόμετρο 
γίνεται reset όταν παραλθφκεί ζνα μινυμα τφπου DIS. 

 

4.6 Μηνύματα Ελϋγχου ςτο RPL  

Σο RPL κακορίηει ζνα ςφνολο από νζα ICMPv6 μθνφματα ελζγχου (control messages) για να 
γίνεται θ ανταλλαγι πλθροφοριϊν του γράφου DODAG ςτο δίκτυο [8]. 

 

 

Εικόνα 38: RPL Control Message (Πθγι: RFC 6550) 

Σο πεδίο code προςδιορίηει τον τφπο των μθνυμάτων ελζγχου RPL, όπωσ φαίνεται παρακάτω  
ςτθν εικόνα 39. 

 

Εικόνα 39: RPL Control Messages Types (Πθγι: RFC 6550) 
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4.6.1 DODAG Information Solicitation (DIS)  

Σο μινυμα DIS ςτζλνεται ςτουσ γείτονεσ ενόσ κόμβου ωσ αίτθμα για πλθροφορίεσ 
δρομολόγθςθσ και για ανίχνευςθ γράφων. ΢υγκεκριμζνα, ζνασ κόμβοσ που ενεργοποιείται ςε 
περιβάλλον όπου υπάρχει ιδθ γράφοσ αποςτζλλει μινυμα DIS προκειμζνου να ηθτιςει 
πλθροφορία ςχετικά με τον γράφο από τουσ γονείσ του, οι οποίοι ενδεχομζνωσ 
ανταποκρικοφν με μθνφματα DIO. 

 

Εικόνα 40: The DIS Base Object (Πθγι: RFC 6550) 

4.6.2 DODAG Information Object (DIO)  

Είναι θ κφρια πθγι των πλθροφοριϊν δρομολόγθςθσ. Χρθςιμοποιείται κατά τθν καταςκευι 
του DODAG και για διαφιμιςθ διάφορων πλθροφοριϊν ςχετικά με τον γράφο. Περιζχει 
μεταξφ άλλων τον βακμό ενόσ κόμβου (rank), το RPL Instance και τθν διεφκυνςθ τθσ ρίηασ. 

 

 
Εικόνα 41: DIO Base Object (Πθγι: RFC 6550) 

 

Grounded (G): Θ ςθμαία G δείχνει αν το DODAG που διαφθμίηεται μπορεί να ικανοποιιςει 
τον κακοριςμζνο από τθν εφαρμογι ςτόχο. 
Mode of Operation (MOP): Σο πεδίο αυτό προςδιορίηει τον τρόπο λειτουργίασ του RPL 
Instance που παρζχεται και διανζμεται από τθν ρίηα του DODAG. 
DODAG Preference (Prf): Είναι ζνασ μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 3-bit που 
κακορίηει τον τρόπο προτίμθςθσ τθσ ρίηασ του DODAG κακϊσ ςυγκρίνεται και με άλλεσ ρίηεσ. 
Σο DAG Preference κυμαίνεται από 0x00 δθλαδι λιγότερο προτιμϊμενο ζωσ 0x07 
περιςςότερο προτιμϊμενο. Θ προεπιλογι είναι 0 (λιγότερο προτιμϊμενο). 
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Version Number: Αρικμόσ ζκδοςθσ. Είναι ζνασ μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 8-
bit που ορίηεται από τθν ρίηα DODAG ςτο DODAG Version number. 
Rank: Μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 16-bit που δείχνει το rank του DODAG του 
κόμβου ςτζλνοντασ ζνα DIO μινυμα. 
RPL Instance ID: Πεδίο των 8-bit που ορίηεται από τθν ρίηα DODAG. 
Destination Advertisement Trigger Sequence Number (DTSN): Μθ προςθμαςμζνοσ ακζραιοσ 
αρικμόσ των 8-bit που ζχει οριςτεί από τον κόμβο που εκδίδει το μινυμα DIO. 
Flags: Αχρθςιμοποίθτο πεδίο των 8-bit που προορίηεται για ςθμαίεσ. 
Reserved: Αχρθςιμοποίθτο πεδίο των 8-bit. 
DODAG ID: Διεφκυνςθ IPv6 των 128-bit που ζχει κακοριςτεί από μια ρίηα DODAG που είναι 
μοναδικι [21]. 
     

Επίςθσ το μινυμα DIO φζρει κάποιεσ επιλογζσ (options). Παρακάτω φαίνονται οι επιλογζσ 
του μθνφματοσ DIO: 
0x00 Pad 1 
0x01 Pad 2 
0x02 DAG Metric Container 
0x03 Routing Information 
0x04 DODAG Configuration 
0x08 Prefix Information 
 

 
Εικόνα 42: Messages for Routing (Πθγι: Cisco) 

 

4.6.3 DODAG Destination Advertisement Object (DAO)  

Σο μινυμα DAO, ςτζλνεται από τουσ κόμβουσ ςτο κάτω μζροσ του γράφου, προσ τθν πάνω 
κατεφκυνςθ του γράφου (προσ τον sink) μεταφζροντασ πλθροφορίεσ δρομολόγθςθσ. Κάκε 
κόμβοσ ςτζλνει μινυμα DAO ςτον γονζα (parent) του. Με αυτόν τον τρόπο, υποςτθρίηεται θ 
δρομολόγθςθ προσ τθν κάτω κατεφκυνςθ του γράφου (Point to Multipoint). Ο κόμβοσ που 
λαμβάνει ζνα μινυμα DAO, το χρθςιμοποιεί για να ενθμερϊςει τον πίνακα δρομολόγθςθσ 
του [21]. 
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Εικόνα 43: DAO Base Object (Πθγι: RFC 6550) 

 

RPL Instance ID: Πεδίο των 8-bit που δθλϊνει το Instance τθσ τοπολογίασ που ςυνδζεται με 
το DODAG. 
K: Θ ςθμαία “Κ” δθλϊνει ότι ο παραλιπτθσ αναμζνεται να ςτείλει ζνα μινυμα DAO-ACK 
πίςω. 
D: Θ ςθμαία “D” δθλϊνει ότι υπάρχει πεδίο DODAG ID. 
Flags: Αχρθςιμοποίθτο πεδίο των 6-bits για ςθμαίεσ. 
Reserved: Αχρθςιμοποίθτο πεδίο των 8-bits. 
DAO Sequence: Αυξανόμενο ςε κάκε μοναδικό μινυμα DAO από ζναν κόμβο. 
DODAG ID: Μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 128-bit που ορίηεται από μια ρίηα 
DODAG. Αυτό το πεδίο λειτουργεί μόνο όταν θ ςθμαία “D” ζχει οριςτεί. Αυτό το πεδίο είναι 
ςυνικωσ ενεργό μόνο όταν ζνα RPL Instance ID είναι ςε χριςθ. 
Κάποιεσ επιλογζσ (options) του μθνφματοσ DAO είναι οι εξισ: 
0x00 Pad 1 
0x01 Pad N 
0x05 RPL Target 
0x06 Transmit Information 
0x09 RPL Target Descriptor 
Εμφανίηεται μια ειδικι περίπτωςθ του μθνφματοσ DAO, που ονομάηεται No-Path, που 
χρθςιμοποιείται ςτο Storing Mode για να “κακαρίςει” τθν κατάςταςθ δρομολόγθςθσ προσ τα 
κάτω. 
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Εικόνα 44: Flow of DIO and DAO message in RPL network (Πθγι: Research Gate) 

 

4.6.4 DAO-ACK   

Σο μινυμα DAO-ACK ςτζλνεται ωσ απάντθςθ ςε ζνα μινυμα τφπου DAO επιβεβαιϊνοντασ 
τθν παραλαβι του. 

 

 
Εικόνα 45: The DAO ACK Base Object (Πθγι: RFC 6550) 

 

RPL Instance ID: Πεδίο των 8-bit που δθλϊνει το Instance τθσ τοπολογίασ που ςυνδζεται με 
το DODAG. 
D: Θ ςθμαία “D” δθλϊνει ότι υπάρχει πεδίο DODAG ID. 
Reserved: Αχρθςιμοποίθτο πεδίο των 7-bits. 
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DAO Sequence: Χρθςιμοποιείται για τθν ςυςχζτιςθ ενόσ μθνφματοσ DAO και ενόσ μθνφματοσ 
DAO-ACK και δεν πρζπει ςυςχετίηεται με τθν πλθροφορία μεταφοράσ (Transmit Information) 
τθσ λειτουργίασ Path Sequence.  
DODAG ID: Μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 128-bit που ορίηεται από μια ρίηα 
DODAG. Αυτό το πεδίο λειτουργεί μόνο όταν θ ςθμαία “D” ζχει οριςτεί. Αυτό το πεδίο είναι 
ςυνικωσ ενεργό μόνο όταν ζνα RPL Instance ID είναι ςε χριςθ. 

 

4.6.5 DAG Metric Container   

Ο DAG Metric Container μπορεί να υπάρχει ςτα μθνφματα DIO ι DAO. Χρθςιμοποιείται για 
τθν αναφορά μθτρικϊν (metrics) κατά μικοσ του DODAG. Επίςθσ μπορεί να περιζχει ζναν 
αρικμό από κόμβουσ, μθτρικζσ μονοπατιϊν (path metrics) και περιοριςμϊν (constraints) που 
κακορίηονται ςτο RFC 6551. Επίςθσ μπορεί να εμφανίηεται περιςςότερεσ από μια φορζσ ςτο 
ίδιο μινυμα ελζγχου RPL (RPL control message). Θ επεξεργαςία και θ διάδοςθ του DAG 
metric container διζπεται από ςυγκεκριμζνεσ λειτουργίεσ εκτζλεςθσ. Όπωσ φαίνεται 
παρακάτω ςτθν εικόνα 46 ςφμφωνα με το format του DAG Metric Container υπάρχουν 
κάποια πεδία και αυτά είναι: 

Option Type: 0x02 

Option Length: Περιζχει το μικοσ των Μετρικϊν Δεδομζνων (Metric Data) ςε οχτάδεσ 
(octets).  

Metric Data: Είναι θ ςειρά, το περιεχόμενο και θ κωδικοποίθςθ των δεδομζνων του DAG 
Metric Container [22]. 

 

 
Εικόνα 46: Format of the DAG Metric Container Option (Πθγι: RFC 6550) 
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4.6.6 Route Information   

Θ επιλογι πλθροφορίασ διαδρομισ (Route Information Option) μπορεί να υπάρχει ςτα 
μθνφματα DIO και να φζρει τισ ίδιεσ πλθροφορίεσ για τθν εφρεςθ γειτόνων IPv6 (Neighbor 
Discovery) όπωσ ορίηεται ςτο RFC 4191. 

 

Εικόνα 47: Format of the Route Information Option (Πθγι: RFC 6550) 

Σο RIO χρθςιμοποιείται για να δθλϊςει ότι θ ςφνδεςθ με το πρόκεμα (prefix) του 
προοριςμοφ είναι διακζςιμθ από τθν ρίηα DODAG. ΢ε περίπτωςθ όπου ζνα μινυμα ελζγχου 
RPL χρειαςτεί να κακορίςει τθν ςφνδεςθ ςε περιςςότερουσ από ζναν προοριςμοφσ τότε 
μπορεί να επαναλθφκεί το RIO. Οι περιγραφζσ των πεδίων εξθγοφνται παρακάτω: 

Option length: Μεταβλθτι, μικοσ ςε οκτάδεσ (octets) εξαιρουμζνων των πεδίων τφποσ 
(Type) και μικοσ (Length). 

Θα πρζπει να ςθμειωκεί ότι το μικοσ εκφράηεται ςε μονάδεσ οκτάδων, ςε αντίκεςθ με το 
IPv6 ND. 

Prefix Length: Μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 8-bit. Θ τιμι του κυμαίνεται από 0 
ζωσ 128. Σο πεδίο πρόκεμα ζχει τον αρικμό byte που ςυνάγεται από το πεδίο Option Length. 
Θα πρζπει να ςθμειωκεί ότι ςτο RPL το Prefix Length μπορεί να ζχει διαφορετικό μικοσ από 
0, 8 ι 16. 

 PrF: Μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 2-bit. Θ προτίμθςθ διαδρομισ (Route 
Preference) δείχνει αν υπάρχει προτιμϊμενοσ δρομολογθτισ που ςχετίηεται με το πρόκεμα 
ζναντι άλλων, όταν ζχουν λθφκεί πολλά ταυτόςθμα προκζματα (για διαφορετικοφσ 
δρομολογθτζσ). 

Route Lifetime: Μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 32-bit. Σο χρονικό διάςτθμα ςε 
δευτερόλεπτα (ςε ςχζςθ με τον χρόνο αποςτολισ του πακζτου) ότι το πρόκεμα είναι ζγκυρο 
για τον προςδιοριςμό τθσ διαδρομισ. 

Prefix: Πεδίο μεταβλθτοφ μικουσ που περιζχει μια διεφκυνςθ IP ι ζνα πρόκεμα μιασ 
διεφκυνςθσ IPv6. Σο πεδίο του προκζματοσ περιζχει τον αρικμό των ζγκυρων δυαδικϊν 
ψθφίων. Σα δυαδικά ψθφία του προκζματοσ πρζπει να οριςτοφν ςτο μθδζν από τον 
αποςτολζα και να αγνοθκοφν από τον δζκτθ [24]. 
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4.7 Objective Function (OF)   

Θ λειτουργία τθσ αντικειμενικισ ςυνάρτθςθσ (Objective Function) ορίηει τον τρόπο με τον 
οποίο επιλζγουν οι κόμβοι και βελτιςτοποιοφν τισ διαδρομζσ ενόσ RPL δικτφου. Θ 
αντικειμενικι ςυνάρτθςθ αναγνωρίηεται από ζνα κωδικό ςθμείο (Objective Code Point). Μια 
αντικειμενικι ςυνάρτθςθ κακορίηει τον τρόπο με τον οποίο οι κόμβοι μεταφράηουν μία ι 
περιςςότερεσ μθτρικζσ. Επίςθσ κακορίηει τον τρόπο με τον οποίο οι κόμβοι επιλζγουν τουσ 
γονείσ του δζντρου δρομολόγθςθσ [22]. 
  

4.7.1 Objective Function Zero (OF0)   

Θ λειτουργία τθσ Objective Function Zero ζχει ςχεδιαςτεί για να βρίςκει τθν πλθςιζςτερθ 
ρίηα. Αυτό μπορεί να επιτευχκεί όταν το Rank ενόσ κόμβου είναι πολφ κοντά ςτθν ςυνάρτθςθ 
απόςταςθσ από τθν ρίηα. Θ OF0 επιλζγει ζνα προτιμϊμενο γονζα και ζναν εφικτό διάδοχο 
(feasible successor) εάν είναι διακζςιμοσ. Όλθ θ προσ τα πάνω κίνθςθ (upward traffic) 
δρομολόγθςθσ κατευκφνεται κανονικά μζςω του προτιμϊμενου γονζα. Εάν οι ςυνκικεσ 
ςφνδεςθσ δεν αφινουν ζνα πακζτο να πάει προσ τα πάνω μζςω του προτιμϊμενου γονζα, 
τότε το πακζτο αυτό μεταβιβάηεται ςτον εφικτό διάδοχο. Ζνασ κόμβοσ RPL παρακολουκεί τισ 
ςυνδζςεισ μεταξφ των γειτονικϊν κόμβων και μπορεί να χρθςιμοποιιςει τθν OF0 για να 
εκχωριςει ζνα rank_increase ςε κάκε ςφνδεςθ. Θ OF0 υπολογίηει μια μεταβλθτι 
step_of_rank που ςχετίηεται με τον γονζα και τισ μθτρικζσ ςυνδζςμων.   
Σο step_of_rank χρθςιμοποιείται για να υπολογίςει το ποςό με το οποίο κα αυξθκεί το rank 
κατά μικοσ ενόσ ςυγκεκριμζνου ςυνδζςμου. Θ OF0 αλλθλοεπιδρά για τθν διαχείριςθ και τισ 
λειτουργίεσ με τουσ παρακάτω τρόπουσ: 
Processing DIO: Όταν λαμβάνεται ζνα νζο DIO θ αντικειμενικι ςυνάρτθςθ που αντιςτοιχεί 
ςτο Objective Code Point ενεργοποιείται με το περιεχόμενο του DIO. Θ OF0 αναγνωρίηεται 
από το Objective Code Point 0 (μθδζν). 
Providing DAG Information: Θ OF0 παρζχει μια διεπαφι που επιςτρζφει πλθροφορίεσ 
ςχετικά με το instance. Περιλαμβάνει υλικό από τθν κεφαλίδα DIO, τον ρόλο (δρομολογθτι) 
και το rank του κόμβου. 
Providing a Parent list: Θ OF0 παρζχει μια διεπαφι που επιςτρζφει τον κατάλογο των γονζων 
και τουσ εφικτοφσ διαδόχουσ για ζνα ςυγκεκριμζνο instance ςτον πυρινα του RPL. 
Triggered Updates: Θ OF0 παρζχει κάποιεσ εκδθλϊςεισ για να ενθμερϊςει οτιδιποτε αλλαγι 
ςτισ πλθροφορίεσ του DAG ι ςτθν λίςτα των γονζων. Αυτό μπορεί να οφείλεται ςτθν 
αλλθλεπίδραςθ με άλλα ςτοιχεία του ςυςτιματοσ όπωσ για παράδειγμα θ διαμόρφωςθ 
(configuration) και οι χρονοδιακόπτεσ (timers).  
 
Θ Objective Function Zero χρθςιμοποιεί τισ ακόλουκεσ μεταβλθτζσ: 
step_of_rank (strictly positive integer): είναι ζνασ ενδιάμεςοσ υπολογιςμόσ που βαςίηεται 
ςτισ ιδιότθτεσ ςφνδεςθσ με ζναν ςυγκεκριμζνο γείτονα. 
rank_increase (strictly positive integer): δζλτα (delta) μεταξφ του rank του προτιμϊμενου 
γονζα και του ίδιου. 
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4.7.2 MRHOF   

Θ αντικειμενικι ςυνάρτθςθ MRHOF (Minimum Rank with Hysteresis Objective Function), ζχει 
ςχεδιαςτεί για να βρίςκει τα μονοπάτια ι αλλιϊσ διαδρομζσ δρομολόγθςθσ με το μικρότερο 
κόςτοσ. Αυτό γίνεται με δφο μθχανιςμοφσ. Ο πρϊτοσ μθχανιςμόσ βρίςκει τθν ελάχιςτθ 
διαδρομι κόςτουσ, δθλαδι τθν διαδρομι δρομολόγθςθσ με το μικρότερο Rank. Ο δεφτεροσ 
μθχανιςμόσ είναι θ υςτζρθςθ (hysteresis), όπου το πακζτο το οποίο δρομολογείται, 
μεταβαίνει ςτθν ελάχιςτθ διαδρομι κόςτουσ εάν και μόνο εάν είναι μικρότερθ (από άποψθ 
κόςτουσ διαδρομισ) από τθν τρζχουςα διαδρομι ςτθν οποία βρίςκεται, τουλάχιςτον με ζνα 
δεδομζνο όριο. Θ MRHOF μπορεί να χρθςιμοποιθκεί με οποιαδιποτε μετρικι, εφόςον όμωσ 
ο ςτόχοσ δρομολόγθςθσ είναι να ελαχιςτοποιιςει τθν μετρικι δρομολόγθςθσ. Ο κόμβοι ςτο 
δζντρο δρομολόγθςθσ πρζπει να υποςτθρίηουν τουλάχιςτον μία από αυτζσ τισ μετρικζσ 
όπωσ: hop count, latency ι ETX [26]. 
 

Οι κόμβοι τθσ ρίηασ ρυκμίηουν τθν μεταβλθτι cure_min_path_cost ςτθν τιμι τθσ μετρικισ 
που υπολογίηει το Rank του Min Hop Rank Increase. Αν ζνασ κόμβοσ ο οποίοσ δεν ανικει ςτθν 
ρίηα και δεν διακζτει μετρικζσ για να υπολογίςει το κόςτοσ διαδρομισ μεταξφ των γειτονικϊν 
κόμβων, τότε ο κόμβοσ αυτόσ πρζπει να προςχωριςει ςτουσ γειτονικοφσ κόμβουσ ωσ RPL 
Leaf.   
 

Σο κόςτοσ διαδρομισ ενόσ γειτονικοφ κόμβου αντιπροςωπεφει το κόςτοσ τθσ διαδρομισ από 
τθν άποψθ τθσ επιλεγμζνθσ μετρικισ, από ζναν κόμβο ςτθν ρίηα του DODAG μζςω αυτοφ του 
γείτονα. Ζνασ κόμβοσ πρζπει να υπολογίςει το κόςτοσ διαδρομισ για τθν διαδρομι μζςω του 
υποψιφιου γείτονα που είναι προςβάςιμοσ. Αν ζνασ κόμβοσ δεν μπορεί να υπολογίςει το 
κόςτοσ τθσ διαδρομισ που ενϊνει τον υποψιφιο γειτονικό κόμβο, τότε ο κόμβοσ αυτόσ δεν 
μπορεί να τον επιλζξει ςαν προτιμϊμενο γονζα του, τον γειτονικό κόμβο αυτό. Ωςτόςο αν ο 
κόμβοσ δεν μπορεί να υπολογίςει το κόςτοσ διαδρομισ μζςω οποιοδιποτε γείτονα, τότε 
μπορεί να ενταχκεί ςτον υποψιφιο γείτονα ωσ Leaf. 
 
Θ MRHOF πρζπει να εκτελεί τθν επιλογι γονζων κάκε φορά, που το κόςτοσ τθσ διαδρομισ 
για ζναν υποψιφιο γείτονα ςυμπεριλαμβανομζνου και του προτιμϊμενου γονζα αλλάηει. 
Εάν θ μετρικι για ζνα link (ςφνδεςμο) είναι μεγαλφτερθ από το MAX_LINK_METRIC τότε ο 
κόμβοσ κα πρζπει να αποκλείςει αυτό το link (ςφνδεςμο) για τθν επιλογι γονζα. Ζνασ κόμβοσ 
πρζπει να επιλζξει τον υποψιφιο γείτονα με το χαμθλότερο κόςτοσ διαδρομισ ωσ 
προτιμϊμενο γονζα του. Αν υπάρχουν πολλοί γείτονεσ που μοιράηονται το μικρότερο κόςτοσ 
διαδρομισ, τότε ο κόμβοσ μπορεί να χρθςιμοποιιςει διαφορετικά κριτιρια επιλογισ για να 
επιλζξει ποιοσ από τουσ γείτονεσ κα πρζπει να κεωρθκεί ότι ζχει το χαμθλότερο κόςτοσ. 
Μόλισ επιλεγεί ο προτιμϊμενοσ γονζασ, τότε ο κόμβοσ ορίηει τθν μεταβλθτι 
cur_min_path_cost ςτο κόςτοσ τθσ διαδρομισ που αντιςτοιχεί ςτον προτιμϊμενο γονζα. Θ 
τιμι του cur_min_path_cost μεταφζρεται ςτον metric container που αντιςτοιχεί ςτθν 
επιλεγμζνθ μετρικι όταν αποςτζλλονται τα DIO μθνφματα. 
 

Οι ρίηεσ DAG κζτουν το Rank τουσ ςτο Min Hop Rank Increase. Μόλισ ο κόμβοσ (ο οποίοσ δεν 
ανικει ςτθν ρίηα) επιλζξει το ςφνολο των γονζων, μπορεί να χρθςιμοποιιςει τον παρακάτω 
πίνακα για να καλφψει το κόςτοσ διαδρομισ ενόσ γονζα, ςε μια τιμι Rank. 
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Εικόνα 48: Conversion Metric to Rank (Πθγι: RFC 6719) 

 

Θ MRHOF χρθςιμοποιεί τθν τιμι του Rank για να υπολογίςει τθν διαδρομι κάκε μζλουσ από 
το ςφνολο των γονζων. Σο Rank που ςχετίηεται με το μονοπάτι ενόσ μζλουσ από το ςφνολο 
των γονζων είναι το μζγιςτο των δφο τιμϊν. Θ πρϊτθ είναι θ αντίςτοιχθ τιμι Rank που 
υπολογίηεται από τον παραπάνω πίνακα τθσ εικόνασ 48. Θ δεφτερθ είναι ότι οι κόμβοι 
διαφθμίηονται με Rank plus Min Hop Rank Increase. Μόλισ επιλεγεί ο προτιμϊμενοσ γονζασ, 
ο κόμβοσ ρυκμίηει τθν μεταβλθτι cur_min_path_cost ςτο κόςτοσ του μονοπατιοφ που 
αντιςτοιχεί ςτον προτιμϊμενο γονζα. 
΢τθν ςυνζχεια υπολογίηει τθν μετρικι που κα διαφθμίςει ςτο metric container. Αυτι θ τιμι 
είναι το κόςτοσ μονοπατιοφ του μζλουσ από το ςφνολο των γονζων με το υψθλότερο κόςτοσ 
μονοπατιοφ. Ζτςι, ενϊ το cure_min_path_cost είναι το κόςτοσ μζςω του προτιμϊμενου 
γονζα, ζνασ κόμβοσ διαφθμίηει το μονοπάτι υψθλότερου κόςτουσ από τον κόμβο ςτθν ρίηα 
μζςω ενόσ μζλουσ που ανικει ςτο ςφνολο των γονζων. Θ τιμι του μονοπατιοφ με το 
υψθλότερο κόςτοσ μεταφζρεται ςτον metric container όταν αποςτζλλονται τα μθνφματα 
DIO. 
 

H MRHOF χρθςιμοποιεί τθν μεταβλθτι: 
cur_min_path_cost: Σο κόςτοσ του μονοπατιοφ από ζναν κόμβο μζςω του προτιμϊμενου 
γονζα προσ τθν ρίηα. 
Επίςθσ θ MRHOF χρθςιμοποιεί τισ παρακάτω παραμζτρουσ: 
MAX_LINK_METRIC: Μζγιςτθ επιτρεπόμενθ τιμι για τθν μετρικι του link του μονοπατιοφ. 
MAX_PATH_COST: Μζγιςτθ επιτρεπόμενθ τιμι για τθν μετρικι του μονοπατιοφ. 
PARENT_SWITCH_THRESHOLD: Θ διαφορά μεταξφ του κόςτουσ του μονοπατιοφ μζςω του 
προτιμϊμενου γονζα και του ελάχιςτου κόςτουσ του μονοπατιοφ προκειμζνου να 
ενεργοποιθκεί ζνασ νζοσ προτιμϊμενοσ γονζασ. 
PARENT_SET_SIZE: Ο αρικμόσ των υποψθφίων γονζων, ςυμπεριλαμβανόμενου και του 
προτιμϊμενου γονζα μζςα ςτο ςφνολο των γονζων. 
ALLOW_FLOATING_ROOT: Αν είναι ρυκμιςμζνο ςτο 1 τότε ο κόμβοσ μπορεί να γίνει floating 
root. 
Οι τιμζσ των παραμζτρων κακορίηονται ανάλογα με τθν μετρικι δρομολόγθςθσ. Οι καλφτερεσ 
τιμζσ για αυτζσ τισ παραμζτρουσ κακορίηονται από τισ απαιτιςεισ τθσ λειτουργίασ του RPL. 
Για παράδειγμα εάν χρθςιμοποιιςουμε τθν μετρικι ETX και το UDP ωσ πρωτόκολλο 
μεταφοράσ, τότε κα πρζπει να χρθςιμοποιθκεί ζνα μικρό MAX_LINK_METRIC ζτςι ϊςτε οι 
αναμεταδόςεισ του link ςτρϊματοσ να είναι αρκετζσ ϊςτε να υπάρχει καλι πικανότθτα και 
αξιοπιςτία μεταφοράσ των πακζτων [26]. 
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4.8 Μετρικϋσ δρομολόγηςησ RPL   

Θ δυναμικι φφςθ του RPL μζςα ςε ζνα αςφρματο δίκτυο αιςκθτιρων, επιβάλει τθν ςυνεχι 
παρακολοφκθςθ διάφορων πτυχϊν τθσ λειτουργίασ του. Χρθςιμοποιϊντασ δυναμικζσ 
πλθροφορίεσ για τισ μεταβολζσ τθσ δομισ του δικτφου, για τθν ποιότθτα των ηεφξεων και των 
δίαυλων, τθν αξιοπιςτία και τθν ενζργεια των κόμβων κακίςταται δυνατι θ προςαρμογι τθσ 
λειτουργίασ του δικτφου ςτισ αλλαγζσ, επιδιϊκοντασ τθν βελτιςτοποίθςθ του, όπωσ αυτι 
εκφράηεται από τον ςχεδιαςτι του δικτφου και μπορεί να αναφζρεται ςε ελάχιςτα 
ςφάλματα, μζγιςτθ διάρκεια ηωισ κ.λπ. Οι διαφορετικζσ πτυχζσ λειτουργίασ ελζγχονται μζςω 
διαφορετικϊν μετρικϊν. Οι πλθροφορίεσ που αντλοφνται μζςω μιασ μετρικισ 
ενςωματϊνονται ςτο πρωτόκολλο δρομολόγθςθσ RPL, ςυμμετζχοντασ ςτθν διαμόρφωςθ τθσ 
τιμισ τθσ αντικειμενικισ ςυνάρτθςθσ (objective function), ενϊ θ επιλογι τθσ καλφτερθσ τιμισ 
γίνεται με βάςθ τισ απαιτιςεισ βζλτιςτθσ λειτουργίασ [2]. 
  
Θ χριςθ μιασ μεμονωμζνθσ μετρικισ, ωςτόςο, ενϊ εποπτεφει αποτελεςματικά το 
χαρακτθριςτικό που εςτιάηει, δεν αποτυπϊνει άλλα, επίςθσ ςθμαντικά ςτοιχεία του δικτφου. 
΢υνεπϊσ, θ χρθςιμοποίθςθ πολλαπλϊν μετρικϊν είναι επιβεβλθμζνθ. Παρόλα αυτά, θ 
ςφνκεςθ μετρικϊν απαιτεί πολφ καλι μελζτθ, κακϊσ καλείται να εξυπθρετιςει δφο, ςυχνά 
αντικρουόμενεσ ανάγκεσ. Πρϊτον, θ ςφνκεςθ πρζπει να γίνει κατά τζτοιο τρόπο, ϊςτε να 
πλθροφνται βαςικζσ απαιτιςεισ του πρωτοκόλλου δρομολόγθςθσ του RPL και ζτςι να 
εξυπθρετείται ο πρωταρχικόσ ςκοπόσ του, που είναι θ πρόςβαςθ ςτον προοριςμό. Δεφτερον, 
οι μετρικζσ πρζπει να ςυντίκενται κατά τζτοιο τρόπο, ϊςτε να μθν αλλοιϊνονται, αλλά να 
διατθροφν τισ ιδιότθτζσ τουσ και να μποροφν να ςυλλάβουν τισ μεταβολζσ τθσ λειτουργίασ, 
τθν οποία ςτοχεφουν [10].  
 

4.8.1 Node Energy Object   

Μερικζσ φορζσ αποφεφγεται θ επιλογι ενόσ κόμβου με χαμθλό υπόλοιπο ενζργειασ ωσ 
επιλεγμζνοσ δρομολογθτισ. Επομζνωσ απαιτείται υποςτιριξθ για δρομολόγθςθ βάςθ 
κάποιων περιοριςμϊν. ΢ε τζτοιεσ περιπτϊςεισ, ο μθχανιςμόσ πρωτοκόλλου δρομολόγθςθσ 
μπορεί να υπολογίςει μια μεγαλφτερθ διαδρομι (με βάςθ τον περιοριςμό) για τθν κίνθςθ 
πακζτων δρομολόγθςθσ, προκειμζνου να αυξθκεί θ διάρκεια ηωισ του δικτφου [12]. 

Θ ιςχφσ θ ενζργεια είναι ςαφϊσ κρίςιμοι πόροι ςτα LLNs δίκτυα. Μζχρι ςιμερα δεν υπάρχει 
κάποια λφςθ που να καλφπτει επαρκϊσ το ευρφ φάςμα πθγϊν ενζργειασ και ςυςκευϊν 
αποκικευςθσ ενζργειασ που χρθςιμοποιοφνται ςε κόμβουσ των LLNs δικτφων. Οι μπαταρίεσ 
που χρθςιμοποιοφνται, μερικζσ φορζσ υποβακμίηονται εάν θ μζςθ κατανάλωςθ ρεφματοσ 
υπερβαίνει ζνα μικρό κλάςμα του μζγιςτου ρεφματοσ που μποροφν να αποδϊςουν. Επειδι 
υπάρχει πολυπλοκότθτα ςτθν αντιμετϊπιςθ κάποιων περιοριςμϊν ζχουν οριςκεί κάποια 
επίπεδα λφςεων [6]. Θ απλοφςτερθ λφςθ βαςίηεται ςε τρεισ τφπουσ πθγϊν ενζργειασ: 
“powered”, “battery”, “scavenger”.  Θ Μζςθ ενζργεια (average power) ςχετίηεται με τον 
χρόνο εκφόρτωςθσ τθσ μπαταρίασ του κόμβου. Για ςυςκευζσ αποκικευςθσ ενζργειασ όπωσ 
είναι θ μπαταρία θ εξίςωςθ τθσ ενζργειασ δίνεται από τον τφπο: 
 

𝐸𝐸 =
𝑃𝑜𝑤𝑒𝑟 𝑛𝑜𝑤

𝑃𝑜𝑤𝑒𝑟 𝑚𝑎𝑥
× 100        (4.1)  
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Όπου: 

Powernow θ υπολειπόμενθ ενζργεια 
Powermax θ εκτιμϊμενθ ενζργεια 
 

Σο αντικείμενο τθσ ενζργειασ του κόμβου (Node Energy Object) χρθςιμοποιείται για παροχι 
πλθροφοριϊν ςχετικά με τθν ενζργεια του κόμβου και μπορεί να χρθςιμοποιθκεί ςαν 
μετρικι ι ςαν περιοριςμόσ (constraint). 

Σο NE object μπορεί να υπάρξει ςτον metric container του DAG. Δεν πρζπει όμωσ να 
υπάρχουν περιςςότερα από ζνα NE object ωσ περιοριςμοί ςτον metric container του DAG. 

 

Εικόνα 49: NE Sub-Object Format (Πθγι: RFC 6551) 

 

 

Εικόνα 50: NE Sub-Object Format (Πθγι: RFC 6551) 

Flags field (8-bits): Οι ακόλουκεσ ςθμαίεσ ζχουν οριςτεί ωσ 
I (Include): το “I” του bit ζχει ςθμαςία μόνο όταν ο τφποσ του κόμβου χρθςιμοποιείται ςαν 
περιοριςμόσ (constraint).  
T (node type): πεδίο των 2-bit που δείχνει τον τφπο του κόμβου. Αν το Σ ιςοφται με 1 (Σ=1) 
ςθμαίνει ότι θ ενζργεια του κόμβου τροφοδοτείται από τθν μπαταρία. 
E (Estimation): όταν το bit “E” ζχει οριςτεί ωσ μετρικι, το εκτιμϊμενο ποςοςτό τθσ 
υπολειπόμενθσ ενζργειασ ςτον κόμβο υποδεικνφεται ςτο πεδίο ΕΕ των 8-bit. 
EE (Estimated-Energy): μθ προςθμαςμζνοσ ακζραιοσ αρικμόσ των 8-bit που δείχνει ζνα 
εκτιμϊμενο ποςοςτό τθσ υπολειπόμενθσ ενζργειασ [21].  
 

4.8.2 Hop Count Object   

Σο Hop Count (HP) object χρθςιμοποιείται για τθν αναφορά αρικμοφ των κόμβων κατά μικοσ 
του μονοπατιοφ ςτο δζντρο δρομολόγθςθσ. Σο HP object μπορεί να υπάρχει ςτον metric 
container του DAG. Επίςθσ περιζχει ζνα ςφνολο από TLVs που χρθςιμοποιοφνται για τθν 
μετάδοςθ διάφορων χαρακτθριςτικϊν του κόμβου. 

 

 
Εικόνα 51: Hop Count Object Body Format (Πθγι: RFC 6551) 
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Res flags (4 bits): Δεςμευμζνο πεδίο. Αυτό το πεδίο πρζπει να ρυκμιςτεί ςτο μθδζν κατά τθν 
μετάδοςθ και πρζπει να αγνοθκεί κατά τθν παραλαβι. 

No flag is currently defined: Μθ προςθμαςμζνα bits που κεωροφνται δεςμευμζνα. Σο HP 
object μπορεί να χρθςιμοποιθκεί ωσ περιοριςμόσ ι ωσ μετρικι. Όταν χρθςιμοποιθκεί ωσ 
περιοριςμόσ θ ριηά DAG υποδεικνφει τον μζγιςτο αρικμό hops ςτο μονοπάτι δρομολόγθςθσ.  

 

4.8.3 Μετρικό Link Quality Level   

Σο επίπεδο ποιότθτασ ηεφξθσ του αντικειμζνου (Link Quality Level) object χρθςιμοποιείται για 
τθν αξιοπιςτία των ηεφξεων ςτο δζντρο δρομολόγθςθσ. Χρθςιμοποιείται μια τιμι από 0 ζωσ 
7, όπου το 0 δθλϊνει το άγνωςτο επίπεδο ποιότθτασ ηεφξθσ και το 1 δθλϊνει το υψθλότερο 
επίπεδο ποιότθτασ ηεφξθσ. Σο LQL μπορεί να χρθςιμοποιθκεί είτε ωσ μετρικι είτε ωσ 
περιοριςμόσ. Επίςθσ ο metric container του DAG μπορεί να ηθτιςει από όλουσ τουσ κόμβουσ 
του δζντρου δρομολόγθςθσ να καταγράψουν το LQL. ΢τθν ςυνζχεια κάκε κόμβοσ μπορεί να 
χρθςιμοποιιςει το LQL για να επιλζξει τον γονζα του με βάςθ βζβαια οριςμζνουσ κανόνεσ 
που ορίηονται από τον χριςτθ. Για παράδειγμα ζνασ κανόνασ που μπορεί να ορίηεται από τον 
χριςτθ είναι να επιλζξει τθν διαδρομι με τισ περιςςότερεσ ηεφξεισ (links) που αναφζρονται 
ςτθν τιμι LQL [13]. 

Οι μετρθτζσ (containers) χρθςιμοποιοφνται για τθν ςυμπίεςθ πλθροφοριϊν δθλαδι, για κάκε 
τιμι LQL, όπου αναφζρεται μόνο ο αρικμόσ των ηεφξεων. Επίςθσ το LQL object μπορεί να 
υπάρχει ςτον metric container του DAG. Tο LQL object πρζπει να περιζχει ζνα ι περιςςότερα 
υπό αντικείμενα (sub-object) που χρθςιμοποιοφνται για τον αρικμό των ηεφξεων [21].  

 

 

Εικόνα 52: LQL Object Body Format (Πθγι: RFC 6551) 

 

     

Εικόνα 53: LQL Type 1 Sub-Object Format (Πθγι: RFC 6551) 

 

Res Flags (8 bits): Δεςμευμζνο πεδίο 
Val: Θ τιμι LQL από 0 ζωσ 7 όπου 0 ςθμαίνει απροςδιόριςτο και 1 ςθμαίνει υψθλι ποιότθτα 
ηεφξθσ. 
Counter: Ο αρικμόσ των ηεφξεων με αυτιν τθν τιμι. 
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4.8.4 Μετρικό ETX   

Θ αςφάλεια και θ αξιοπιςτία των ηεφξεων επθρεάηει ςθμαντικά τθν ποιότθτα υπθρεςίασ 
(Quality of Service-QoS) που αντιλαμβάνεται ο χριςτθσ, επομζνωσ είναι ςθμαντικι θ 
ςφνκεςθ μετρικϊν αξιοπιςτίασ ηεφξθσ και εμπιςτοςφνθσ. Ο όροσ «αξιοπιςτία ηεφξθσ» νοείται 
θ δυνατότθτα παράδοςθσ πακζτων ςε ςχζςθ με τθν ποιότθτα διαφλου ι τθν δυνατότθτα 
πρόςβαςθσ του γειτονικοφ κόμβου που επιλζγεται [13].   

Θ επιλογι και θ ςφνκεςθ μετρικϊν είναι κρίςιμθ για τθν απρόςκοπτθ λειτουργία του δικτφου. 
Οι απαιτιςεισ ςφγκλιςθσ, βζλτιςτθσ διαδρομισ και χωρίσ βρόχουσ δεν ικανοποιοφνται 
απαραίτθτα από κάκε μετρικι εμπιςτοςφνθσ. Όταν πρόκειται να ςυνδυαςτοφν με άλλεσ 
μετρικζσ όπωσ για παράδειγμα αξιοπιςτία ηεφξθσ, είναι ςθμαντικό να λαμβάνονται υπόψθ οι 
ιδιότθτζσ του από κοινοφ. Για να αποδειχκεί αποδοτικι μια τζτοια ςφνκεςθ μετρικϊν, οι 
ιδιότθτεσ και οι ςτόχοι των κεωροφμενων μετρικϊν πρζπει να ςυμβαδίηουν μεταξφ τουσ, για 
παράδειγμα είναι ανοφςιο θ ςφνκεςθ μιασ μετρικισ τθσ οποίασ κεωρείται βζλτιςτθ θ μζγιςτθ 
τιμι για μια μετρικι, θ οποία είναι επικυμθτό να ελαχιςτοποιθκεί. 

΢τθν ςυνζχεια ορίηεται μια μετρικι δρομολόγθςθσ όπου ςτοχεφει ςτθν εξαςφάλιςθ 
αξιοπιςτίασ των κεωροφμενων ηεφξεων. ΢υγκεκριμζνα ορίηεται θ μετρικι ETX (Expected 
Transmission Time) δθλαδι ο προςδοκθτόσ χρόνοσ μετάδοςθσ και εξετάηεται ωσ προσ τισ 
αλγεβρικζσ του ιδιότθτεσ και του τρόπου ςφνκεςισ του. Θ μετρικι ETX επιτρζπει τον εφκολο 
ςυνδυαςμό είτε μζςω ακροιςτικισ είτε μζςω λεξικογραφικισ μεκόδου. Αξιοποιείται ευρζωσ 
ωσ μετρικι αξιοπιςτίασ των ηεφξεων κατά τθν δρομολόγθςθ. Θ τιμι ETX μπορεί να 

υπολογίηεται από τον κόμβο yi για τον κόμβο yj ορίηεται ωσ το αντίςτροφο γινόμενο τθσ 

πικανότθτασ άφιξθσ πακζτων από τον κόμβο yi ςτον κόμβο yj επί τθν πικανότθτα αποςτολισ 

επιβεβαίωςθσ επιτυχοφσ λιψθσ πακζτου (acknowledgement) από τον κόμβο yj ςτον κόμβο yi  

ωσ εξισ:  
 

𝐸𝑇𝑋𝑖𝑗 =
1

𝑝𝑟
𝑖𝑗

× 𝑝𝑠
𝑖𝑗

                      (4.2) 

όπου 𝑝𝑟
𝑖𝑗  είναι θ μετρθκείςα πικανότθτα επιτυχοφσ άφιξθσ ενόσ πακζτου από τον κόμβο  yi 

ςτον κόμβο yj (ευκφσ προςανατολιςμόσ), ενϊ 𝑝𝑠
𝑖𝑗  θ μετρθκείςα πικανότθτα ότι ζνα πακζτο 

επιβεβαίωςθσ (ACK) κα φτάςει επιτυχϊσ ςτον κόμβο yi (αντίςτροφοσ προςανατολιςμόσ). 

Χρθςιμοποιϊντασ το αντίςτροφο του γινομζνου τουσ, ο υπολογιςμόσ του ETX αποδίδει ζνα 
κόςτοσ ελάχιςτου βάρουσ ςτισ αξιόπιςτεσ ηεφξεισ. ΢φμφωνα με τον μακθματικό του οριςμό, 
το ETX εκφράηει τον προςδοκθτό αρικμό μεταδόςεων που απαιτοφνται προκειμζνου ζνα 
πακζτο να φτάςει ςτον προοριςμό του, όταν οι χαμθλισ ποιότθτασ ηεφξεισ ειςάγουν 
αποτυχίεσ μεταδόςεων. Σο ETX αποτελεί μία από τισ ςυνθκζςτερεσ μετρικζσ δρομολόγθςθσ θ 
οποία εφαρμόηεται ςε διάφορα πρωτόκολλα δρομολόγθςθσ όπωσ το RPL. Θ απλότθτα και θ 
αποτελεςματικότθτα του αποδεικνφεται ςε πλθκϊρα εφαρμογϊν, ενϊ ζχει εκτενϊσ 
μελετθκεί, ςυνδυαςτεί και τροποποιθκεί προκειμζνου να εντοπίςει ςυγκεκριμζνα 
χαρακτθριςτικά του δικτφου και να οδθγιςει ςε βελτιωμζνθ απόδοςθ του δικτφου. Ζνα 
πρωτόκολλο δρομολόγθςθσ όπωσ το RPL που χρθςιμοποιεί το ETX μπορεί να περιγραφεί από 
τθν αλγεβρικι πλειάδα: 
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 𝐿𝐸𝑇𝑋  , 𝛴𝐸𝑇𝑋 , 𝑊𝐸𝑇𝑋 , 𝑓𝐸𝑇𝑋 , +, ≤             (4.3) 
 

Όπου 𝐿𝐸𝑇𝑋   το ςφνολο των ετικετϊν των ηεφξεων ι αλλιϊσ οι τιμζσ ETX των ηεφξεων που 
ορίηονται ςτο διάςτθμα  1, +∞ , 𝛴𝐸𝑇𝑋  το ςφνολο των υπογραφϊν ι οι τιμζσ ETX των 
μονοπατιϊν που ορίηονται επίςθσ ςτο διάςτθμα  1, +∞ , 𝑊𝐸𝑇𝑋   το ςφνολο των βαρϊν των 
μονοπατιϊν που προκφπτουν εφαρμόηοντασ τθν ςυνάρτθςθ  𝑓𝐸𝑇𝑋   ςτισ υπογραφζσ, το 
ςφμβολο + υποδεικνφει ότι οι ετικζτεσ και οι υπογραφζσ προςτίκενται προκειμζνου να 
προκφψει θ υπογραφι του μονοπατιοφ, ενϊ θ ςχζςθ διάταξθσ είναι  ≤ . Σο ςφνολο  𝑊𝐸𝑇𝑋  
ςυνδζεται ςτενά με τθν επιλογι τθσ ςυνάρτθςθσ  𝑓𝐸𝑇𝑋  . Ο υπολογιςμόσ του βάρουσ των 
μονοπατιϊν βάςει τθσ άκροιςθσ των τιμϊν ETX των επιμζρουσ ηεφξεων ςτθρίηεται ςτθ 
ρεαλιςτικι υπόκεςθ ότι το ςφςτθμα υποςτθρίηει αναμεταδόςεισ του ςτρϊματοσ ηεφξθσ 
δεδομζνων. Δθλαδι, κάκε κόμβοσ που ανικει ςτο μονοπάτι κα μεταδίδει εκ νζου ζνα 
πακζτο, για το οποίο δεν ζχει λάβει επιβεβαίωςθ, προκειμζνου θ λιψθ του τελικά να είναι 
εγγυθμζνθ. 

 

4.9 ΢ύνθεςη Μετρικών Δρομολόγηςησ   

Οι μετρικζσ δρομολόγθςθσ ςτοχεφουν ςτθν ανίχνευςθ ςυγκεκριμζνων ςυμπεριφορϊν ι 
χαρακτθριςτικϊν των ηεφξεων. Κάποιεσ διαφορετικζσ μετρικζσ εξυπθρετοφν διαφορετικοφσ 
ςκοποφσ. Μια μετρικι μπορεί να παρατθρεί μια ςυγκεκριμζνθ ςυμπεριφορά, αλλά μπορεί να 
αδυνατεί να αποφφγει κάποιεσ διαφοροποιθμζνεσ ςυμπεριφορζσ. ΢ε πραγματικζσ 
εφαρμογζσ μπορεί να αποφευχκοφν διάφοροι τφποι ςυμπεριφορϊν, επομζνωσ μία 
μεμονωμζνθ μετρικι δεν είναι κατάλλθλθ για να καλφψει μια λίςτα από απαιτιςεισ. 
Επομζνωσ, θ χριςθ πολλαπλϊν μετρικϊν πολλζσ φορζσ επιβάλλεται. Θ ςφνκεςθ πολλαπλϊν 
μετρικϊν είναι αναγκαία, εφόςον απαιτείται και ικανοποίθςθ των απαιτιςεων 
δρομολόγθςθσ. Θ ςφνκεςθ είναι ςθμαντικι για τθν εξαςφάλιςθ τθσ ορκισ λειτουργίασ κάκε 
μεμονωμζνθσ μετρικισ και για τθν κάλυψθ των απαιτιςεων του πρωτοκόλλου 
δρομολόγθςθσ. Δφο κφριεσ εναλλακτικζσ μζκοδοι ςυνδυαςμοφ πολλαπλϊν μετρικϊν είναι θ 
λεξικογραφικι ςφνκεςθ μετρικϊν και θ ακροιςτικι ςφνκεςθ μετρικϊν [13]. Παράδειγμα 
ακροιςτικισ ςφνκεςθσ μετρικϊν παρουςιάηεται παρακάτω ςτο κεφάλαιο 5 όπου ςαν 
μετρικζσ ακροίηονται το hop count και το κόςτοσ τθσ ποςοςτιαίασ ενζργειασ τθσ μπαταρίασ. 
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ΚΕΦΑΛΑΙΟ 5 

Αποτύμηςη τησ Επύδοςησ του Πρωτοκόλλου RPL  

5.1  Πειραματιςμόσ και Εξαγωγό Αποτελεςμϊτων 

Για τθν μελζτθ των ιδθ τυποποιθμζνων μετρικϊν δρομολόγθςθσ και τθν πειραματικι 
αξιολόγθςθ τθσ επίδοςθσ του πρωτοκόλλου RPL, κακϊσ επίςθσ και για τθν διεξαγωγι 
προςομοιϊςεων κάποιων ςεναρίων χρθςιμοποιικθκε το λειτουργό ςφςτθμα Contiki 3.0. Σο 
ςφςτθμα αυτό είναι γραμμζνο ςε γλϊςςα προγραμματιςμοφ C και μπορεί να τρζξει ςε μια 
ποικιλία από πλατφόρμεσ ςυμπεριλαμβανομζνου και προςωπικϊν υπολογιςτϊν μζςω του 
περιβάλλοντοσ Ubuntu [19]. Επίςθσ ςτθν παροφςα διπλωματικι εργαςία χρθςιμοποιικθκε το 
εργαλείο προςομοίωςθσ Cooja όπου οι προςομοιϊςεισ μπορεί να γίνουν ςε δίκτυα μεγάλου 
μεγζκουσ και βοθκά ςτθν αξιολόγθςθ και ςτθν αποςφαλμάτωςθ του κϊδικα [18].   

Ο προςομοιωτισ (simulator) βρίςκεται ςτον φάκελο contiki/tools/cooja και το ανοίγουμε από 
το terminal πατϊντασ τθν εντολι ant run [20]. Εάν ζχουμε εκτελζςει πολλζσ προςομοιϊςεισ 
καλό είναι να κακαρίηουμε τον φάκελο του Cooja εκτελϊντασ ςτο terminal τθν εντολι: contiki 
/tools/cooja ant clean και αν κζλουμε να τθν εκτελζςουμε ωσ administrator 
contiki/tools/cooja sudo ant clean. Για τθν παρακολοφκθςθ των πακζτων χρθςιμοποιικθκε 
το πρόγραμμα Wireshark. Όλα τα αποτελζςματα που φαίνονται ςτο παρόν κεφάλαιο ζχουν 
λθφκεί με χριςθ του προςομοιωτι Contiki Cooja προκειμζνου να είναι εφκολθ θ μεταφορά 
του κϊδικα ςε πραγματικζσ ςυςκευζσ αιςκθτιρων.  

 

5.2  ΕΣΧ (Expected Transmission Count) 

5.2.1  Σενϊριο 1 

Για τθν επίδειξθ τθσ χριςθσ τθσ μετρικισ ETX χρθςιμοποιικθκε το αρχείο 
contiki/examples/ipv6/simple-udp-rpl που αποτελεί εφαρμογι αποςτολισ δεδομζνων μζςω 
μιασ ςφνδεςθσ UDP από τουσ clients (κόμβουσ) ςτθν πθγι. Αφοφ ανοίξουμε το Cooja, 
εκτελοφμε κάποιεσ ενζργειεσ. 

 

 
Εικόνα 54: Δθμιουργία Προςομοίωςθσ Contiki-Cooja 

΢φμφωνα με τθν εικόνα 54, θ πειραματικι μασ τοπολογία επιλζγουμε να είναι Directed 
Graph Radio Medium, δθλαδι κατευκυνόμενοσ γράφοσ. ΢τθν ςυνζχεια όπωσ φαίνεται και 
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παρακάτω ςτθν εικόνα 55, ςτο DGRM Configurator ορίηουμε τισ πικανότθτεσ επιτυχίασ 
προϊκθςθσ του πακζτου μεταξφ των κόμβων και παρατθροφμε ότι οι πικανότθτεσ αυτζσ 
μεταξφ των κόμβων είναι μθ ςυμμετρικζσ. 
 

 
Εικόνα 55: DGRM Configurator Contiki-Cooja 

΢τθν ςυνζχεια δθμιουργιςαμε τθν τοπολογία του δικτφου μασ που απαρτίηεται από 5 
κόμβουσ. Ο κόμβοσ 4  ςτζλνει πακζτα προσ τθν ρίηα τον 1 (end to end) δθλαδι από άκρθ ςε 
άκρθ. Οι κόμβοι 2,3,5 είναι πθγζσ – δρομολογθτζσ. Εξετάηουμε ότι ο κόμβοσ 4 που είναι θ 
πθγι, διαλζγει το μονοπάτι με τθν καλφτερθ ποιότθτα ηεφξθσ, κακϊσ και τον προτιμϊμενο 
γονζα (preferred parent) που κα ςτείλει τα πακζτα. 

 

Εικόνα 56: Τοπολογία Δικτφου (από Contiki-Cooja) 

΢τθν ςυνζχεια με τθν βοικεια του Wireshark παρατθροφμε τθν δρομολόγθςθ του πακζτου 
μζςα από τουσ κόμβουσ του δικτφου. 

 

Εικόνα 57: Διαδρομι Πακζτου (από Wireshark) 

Ρίηα 

  Πθγζσ- Δρομολογθτζσ 

Πθγι 
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Εικόνα 58: Διαδρομι Πακζτου (από Wireshark) 

 

 

Εικόνα 59: Διαδρομι Πακζτου (από Wireshark) 

 

Επομζνωσ από τισ εικόνεσ 57 ζωσ 59 παρατθροφμε ότι ο κόμβοσ 4 που είναι θ πθγι ςτζλνει 
UDP μινυμα προσ τθν ρίηα (κόμβοσ 1). Σο πακζτο αυτό από ότι παρατθρείται είναι το μινυμα 
με αφξοντα αρικμό 850 και δεν αλλάηει. Ο κόμβοσ 4 διαλζγει ςαν προτιμϊμενο γονζα 
(preferred parent) τον κόμβο 3 για να ςτείλει το πακζτο του ςτθν ρίηα. ΢τθ ςυνζχεια το 
πακζτο “ταξιδεφει”  από τον 4 μζςω του 3 ςτθν ςυνζχεια μζςω του 2 με τελικό προοριςμό 
τον 1.    

 

 
Εικόνα 60: Μθνφματα Πρωτόκολλων Δρομολόγθςθσ (από Wireshark) 

 

Όπωσ φαίνεται ςτθν εικόνα 60 το λογιςμικό Wireshark δείχνει ζνα DIO μινυμα από τον 
κόμβο 3 προσ τον κόμβο 4. Σο time είναι ο χρόνοσ προςομοίωςθσ που τρζχει, source είναι ο 
κόμβοσ που ςτζλνει το πακζτο και φαίνεται ότι ο κάκε κόμβοσ ζχει τθν δικι του μοναδικι 
διεφκυνςθ όπωσ για παράδειγμα ο κόμβοσ 4 που προορίηεται το μινυμα ζχει μια IPv6 
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διεφκυνςθ fe80::204:4:4:4 κακϊσ και ο κόμβοσ 3 ζχει μία IPv6 διεφκυνςθ fe80::203:3:3:3 
αντίςτοιχα. ΢αν Info (Information) είναι θ πλθροφορία δθλαδι το DIO μινυμα. 
 

 
Εικόνα 61: Μθνφματα Πρωτόκολλων Δρομολόγθςθσ (από Wireshark) 

΢τθν εικόνα 61 παρατθροφμε ότι το Wireshark μασ εμφανίηει ζνα μινυμα του πρωτοκόλλου 
δρομολόγθςθσ (το οποίο μεταφζρεται ωσ μινυμα Internet Control Message Protocol v6). 
Παραπάνω φαίνεται ο τφποσ του μθνφματοσ ελζγχου του RPL (RPL Control). ΢τθν ςυνζχεια το 
Code 1 προςδιορίηει το DIO μινυμα δθλαδι το DODAG Information Object. Σο RPL Instance 
ID προςδιορίηει τθν παρουςία (Instance) τθσ τοπολογίασ που ςυνδζεται με το DODAG. Επίςθσ 
παρατθροφμε ότι ο βακμόσ τθσ μεταξφ τουσ απόςταςθσ των κόμβων είναι 384 (Rank=384). 
Σζλοσ φαίνεται ο αρικμόσ ζκδοςθσ (Version) που ορίηεται από τθν ρίηα, κάποιεσ ςθμαίεσ, και 
το DODAG ID όπου είναι θ διεφκυνςθ IPv6 τθσ ρίηασ όπου αυτι θ διεφκυνςθ είναι μοναδικι. 
Ο αρικμόσ DTSN (Destination Trigger Sequence Number) είναι ζνασ ακζραιοσ μθ 
προςθμαςμζνοσ αρικμόσ που ορίηεται από τον κόμβο που εκδίδει το μινυμα DIO. 

 

 

Εικόνα 62: Μθνφματα Πρωτόκολλων Δρομολόγθςθσ (από Wireshark) 

 

 

Εικόνα 63: Μθνφματα Πρωτόκολλων Δρομολόγθςθσ (από Wireshark) 
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΢τισ εικόνεσ 62 και 63 παρατθροφμε κάποιεσ επιλογζσ (RPL Options) και κάποιεσ ςθμαίεσ 
flags. Σο Max Rank Increase προςδιορίηει τον μζγιςτο βακμό τθσ μεταξφ τουσ απόςταςθσ και 
το Min Hop Rank Increase δείχνει το μικρότερο κόςτοσ διαδρομισ μεταξφ των κόμβων που 
είναι το 128. Σο Objective Code Point προςδιορίηει το κωδικό ςθμείο που αναγνωρίηεται θ 
αντικειμενικι ςυνάρτθςθ μζςα ςτθν MRHOF. Σζλοσ παρατθροφμε τθν επιλογι πλθροφορίασ 
διαδρομισ (Route Information Option) που υπάρχει ςτο μινυμα DIO. Βλζπουμε τον αρικμό 
του μικουσ του προκζματοσ (prefix length), τον αρικμό τθσ πλθροφορίασ του προκζματοσ 
κακϊσ και τισ ςθμαίεσ. Θ πλθροφορία του προκζματοσ είναι μια IPv6 διεφκυνςθ. 
 
Παρακάτω φαίνεται το διάγραμμα με τουσ προτιμϊμενουσ γονείσ (preferred parents) του 
κόμβου 4, δθλαδι τθσ πθγισ. ΢το simulation του Cooja ςτο mote output ςτο φίλτρο 
πατιςαμε ID:4  RPL: nbr για να μασ εμφανίςει τουσ προτιμϊμενουσ γονείσ με το rank τουσ. 
Επίςθσ για να μασ εμφανίςει τα μθνφματα πιγαμε ςτο μονοπάτι contiki/core/net/rpl και 
ανοίξαμε τον φάκελο rpl-dag.c και ςτθν εντολι #define DEBUG_NONE ορίςαμε το1 δθλαδι 
#define DEBUG 1 για να μασ εκτυπϊνει όλα τα μθνφματα από τον κϊδικα ςτο mote output 
του Cooja. 

 

 

Εικόνα 64: Διάγραμμα Προτιμϊμενων Γονζων 

 

΢τθν ςυνζχεια παρουςιάηονται ςυμπεράςματα και παρατθριςεισ από τθν εκτζλεςθ τθσ 

προςομοίωςθσ. 

Κακϊσ πραγματοποιιςαμε το πείραμα παρατθριςαμε ότι θ πλατφόρμα Η1 ςτο ςυγκεκριμζνο 
ςενάριο δεν δουλεφει ςωςτά δθλαδι τα αποτελζςματα με τισ πικανότθτεσ επιτυχίασ που 
ορίηαμε ςτουσ κόμβουσ δεν ιταν τα αναμενόμενα. Για αυτόν τον λόγο επιλζξαμε τα cooja 
motes. Επίςθσ από το παραπάνω διάγραμμα ςυμπεραίνουμε ότι ο κόμβοσ 4 δθλαδι θ πθγι 
μασ επιλζγει ςαν προτιμϊμενο γονζα τον 3 διότι ζχει μικρότερο rank ςε ςφγκριςθ με τον 
κόμβο 5. Επομζνωσ όπωσ φαίνεται και ςτο Wireshark το πακζτο UDP που ςτζλνει ο 4 
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μεταδίδεται ςτο 3 (προτιμϊμενοσ γονζασ), από τον 3 ςτον 2 και μετά ςτον 1 (ρίηα). Ο κόμβοσ 
5 ζχει πολφ μεγάλο rank διότι θ ηεφξθ με τθν πθγι είναι πολφ κακι και αυτό οφείλεται ςτθν 
μικρι πικανότθτα επιτυχίασ (40%) που ζχουμε εμείσ ορίςει. Ο κόμβοσ 3 αντίςτοιχα ζχει μικρό 
rank διότι θ ηεφξθ είναι πολφ καλφτερθ και θ πικανότθτα επιτυχίασ που ζχουμε ορίςει υψθλι 
(100%). Σζλοσ ςτο διάγραμμα παρατθροφμε κάποιεσ αυξομειϊςεισ του rank των κόμβων που 
αυτζσ οφείλονται ςτον τρόπο υπολογιςμοφ του ETX ςτο contiki. Επομζνωσ ςυμπεραίνουμε 
ότι το ETX αποςκοπεί ςτθν μικρότερθ κατανάλωςθ ενζργειασ διότι αποφεφγει ηεφξεισ με 
κακι ποιότθτα.   
   

5.3  Χρόνοσ Διϊρκειασ Ζωόσ Δικτύου 

5.3.1  Σενϊριο 2 

Για τθν υλοποίθςθ του ςεναρίου αυτοφ, δθλαδι για τον χρόνο διάρκειασ ηωισ του δικτφου, 
χρθςιμοποιικθκε το μοντζλο κατανάλωςθσ ενζργειασ τθσ μπαταρίασ το οποίο υλοποιιςαμε 
ςτα πλαίςια τθσ πειραματικισ μελζτθσ. Χρθςιμοποιιςαμε τα αρχεία του contiki κακϊσ και το 
cooja ςτο εξισ μονοπάτι: contiki/tools/cooja. Επίςθσ χρθςιμοποιικθκαν τα μοτάκια τθσ 
πλατφόρμασ Z1 του contiki. ΢τθν ςυνζχεια απενεργοποιιςαμε το Radio Duty Cycle μζςω 
χριςθσ τθσ εντολισ #define NETSTACK_CONF_RDC nullrdc_driver ςτο αρχείο 
contiki/platform/Z1  contiki-conf.h . Απενεργοποιϊντασ το Radio Duty Cycle τα μοτάκια δεν 
μπαίνουν ςτθ διαδικαςία κατάςταςθσ φπνωςθσ (sleep mode) και είναι ςυνζχεια αναμμζνα. 
Δθλαδι, το Radio on είναι 100% και ο αςφρματοσ πομποδζκτθσ κα ςβιςει μόνο όταν 
τελειϊςει θ μπαταρία τουσ. Ουςιαςτικά το Radio Duty Cycle μασ δείχνει ςε ζνα ποςοςτό 
χρόνου για πόςθ ϊρα είναι ενεργόσ ο πομποδζκτθσ κακϊσ επίςθσ μασ δείχνει τα ποςοςτά 
του χρόνου που μεταδίδουν αλλά και που λαμβάνουν. ΢τθν ςυνζχεια για να πάρουμε τισ 
πλθροφορίεσ των ποςοςτϊν χρόνου μετάδοςθσ και λιψθσ, ανοίξαμε τον φάκελο του 
powertrace ςτο μονοπάτι contiki/apps/powertrace και ςτο αρχείο powertrace.c βρίςκεται ο 
κϊδικασ όπου τον μελετιςαμε βρικαμε τα ςθμεία όπου υπολογίηονται τα ποςοςτά χρόνου 
μετάδοςθσ και λιψθσ receive_perc transmit_perc και τα εκτυπϊςαμε με τθν χριςθ τθσ 
εντολισ printf.   

  
Εικόνα 65: Kϊδικασ των Ποςοςτϊν Χρόνου Μετάδοςθσ και Λιψθσ 

΢τθν ςυνζχεια όπωσ φαίνεται και από τθν εικόνα 65 πιραμε και εκτυπϊςαμε τισ 
πλθροφορίεσ των ποςοςτϊν χρόνου μετάδοςθσ και λιψθσ. ΢τθν ςυνζχεια πιραμε τα 
αποτελζςματα από το mote output του cooja και τα χρθςιμοποιιςαμε ςτο κϊδικα 
κατανάλωςθσ ενζργειασ τθσ μπαταρίασ. Σον κϊδικα που υπολογίηει τθν ποςοςτιαία 
κατανάλωςθ ενζργειασ τθσ μπαταρίασ τον γράψαμε ςτο αρχείο unicast_sender.c που 
βρίςκεται ςτον φάκελο contiki/examples/ipv6/simple-udp-rpl. 
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Εικόνα 66: Μεταβλθτζσ για τθν Ποςοςτιαία Κατανάλωςθ ενζργειασ Μπαταρίασ 

 

 ΢τθν εικόνα 66 φαίνεται ότι ζχουμε ορίςει κάποιεσ παραμζτρουσ του μοντζλου 
κατανάλωςθσ ενζργειασ τθσ μπαταρίασ. Σισ τιμζσ τθσ ιςχφοσ μετάδοςθσ (power average 
transmit) και λιψθσ (receive) αντίςτοιχα τισ ορίςαμε εμείσ για τισ ανάγκεσ του μοντζλου. Οι 
παρουςιαηόμενεσ τιμζσ, δεν αντιςτοιχοφν ςε ρεαλιςτικζσ τιμζσ – ενδεικτικά αναφζρεται ότι θ 
ιςχφσ μετάδοςθσ (transmit power) είναι πολλζσ τάξεισ μεγζκουσ μεγαλφτερθ από αυτι που 
χαρακτθρίηει τα πραγματικά ςυςτιματα. Θ ιςχφσ αυτι ελιφκθ εςκεμμζνα πολφ μεγάλθ 
προκειμζνου να παρατθριςουμε με γριγορο τρόπο τθν επίδραςι τθσ κατά τθν διάρκεια τθσ 
προςομοίωςθσ. Οι μπαταρίεσ οι οποίεσ χρθςιμοποιοφνται ςτο μοντζλο μασ είναι ΑΑ των 
2100 mAh. Ωςτόςο τισ τιμζσ των ποςοςτϊν του χρόνου μετάδοςθσ και λιψθσ τισ πιραμε από 
τον κϊδικα του powertrace. ΢τθν παράμετρο time elapsed in seconds ζχουμε ορίςει τθν 
ςυνάρτθςθ clock seconds όπου είναι του contiki και επιςτρζφει τον χρόνο του ςυςτιματοσ ςε 
δευτερόλεπτα. Οι μεταβλθτζσ που χρθςιμοποιοφμε ςτον κϊδικα είναι unsigned long δθλαδι 
των 32 bits (4 bytes). O κϊδικασ του μοντζλου εκτελείται μζςα ςε μια μακροεντολι PROCESS 
που δθλϊνει μια νζα διαδικαςία ςτο contiki. 

 

 

Εικόνα 67: Κϊδικασ Ποςοςτιαίασ Κατανάλωςθσ ενζργειασ Μπαταρίασ 

Όπωσ φαίνεται από τθν εικόνα 67 υπολογίηεται μζςα από μακθματικζσ πράξεισ και 
παραμζτρουσ που ζχουμε ορίςει, θ ποςοςτιαία κατανάλωςθ ενζργειασ τθσ μπαταρίασ. Σα 
αποτελζςματα των μεγεκϊν που προκφπτουν από τισ πράξεισ τα διαιροφμε με το 100 ϊςτε 
να ζχουμε τθν ποςοςτιαία (%) μορφι τουσ. Όπου 3600 τα δευτερόλεπτα τθσ 1 ϊρασ διότι το 
επίπεδο κατανάλωςθσ ενζργειασ τθσ μπαταρίασ που πζφτει εκφράηεται ανά ϊρα. ΢τον 
κϊδικα του μοντζλου υπολογίηεται θ ποςοςτιαία κατανάλωςθ ενζργειασ όταν 
πραγματοποιείται λιψθ (receive) και θ  ποςοςτιαία κατανάλωςθ ενζργειασ όταν 
πραγματοποιείται μετάδοςθ (transmission). Σζλοσ με τθν χριςθ τθσ εντολισ printf 
εκτυπϊνουμε ςτο mote output του Cooja τα αποτελζςματα τθσ ποςοςτιαίασ κατανάλωςθσ 
ενζργειασ μπαταρίασ. 
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Εικόνα 68: Δθμιουργία και Αποςτολι UDP πακζτου πλθροφορίασ 

΢τθν εικόνα 68 φαίνεται ότι ςτο τμιμα τθσ μνιμθσ (buffer) είναι αποκθκευμζνθ θ 
πλθροφορία που ςτζλνεται και είναι τθσ μορφισ “Giannis”. 

Θ πλθροφορία αυτι ςτζλνεται ςαν UDP πακζτο από τθν πθγι (sender) και είναι των 10-15 
bytes. Επίςθσ τυπϊνεται και ο αφξων αρικμόσ τθσ πλθροφορίασ. 

 

Ζχουμε τθν παρακάτω τοπολογία ενόσ δικτφου. 

 

 

 

Θ τοπολογία του δικτφου μασ χαρακτθρίηεται από τζςςερισ κόμβουσ όπου ο 4 και ο 3 είναι 
δρομολογθτζσ (relays), ο 2 είναι θ πθγι που ςτζλνει τα πακζτα προσ τθν ρίηα όπου θ ρίηα 
είναι ο 1 δθλαδι ο δζκτθσ. Οι κόμβοι δρομολογθτζσ μεταφζρουν τα πακζτα από τον κόμβο 2 
προσ τθν ρίηα. Κάνουμε μια εκτίμθςθ του χρόνου διάρκειασ ηωισ του δικτφου όπου όταν θ 
ενζργεια τθσ μπαταρίασ του κόμβου 2 μθδενιςτεί τότε όλο το δίκτυο κα βγει εκτόσ 
λειτουργίασ. Θα κάνουμε δυο εκτιμιςεισ χρόνου διάρκειασ ηωισ δικτφου. Θ πρϊτθ εκτίμθςθ 
είναι όταν το power average transmit (ιςχφσ μετάδοςθσ) όπου ςυνδζεται ρθτά με το μοντζλο 
κατανάλωςθσ ενζργειασ τθσ μπαταρίασ που ζχουμε δθμιουργιςει, ζχει power average 
transmit = 600000 mW και θ δεφτερθ όταν power average transmit = 300000 mW. Θα 
μετριςουμε ξεχωριςτά γι’ αυτζσ τισ δφο περιπτϊςεισ, κα βγάλουμε ξεχωριςτά πορίςματα, κα 
τα ςυγκρίνουμε και κα διατυπϊςουμε τα ςυμπεράςματα μασ. 

Ρίηα 

Πθγι 

Δρομολογθτζσ 
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Εικόνα 69: Δθμιουργία Προςομοίωςθσ Contiki-Cooja 

   

 

Εικόνα 70: DGRM Configurator Contiki-Cooja 

 

Για power average transmit= 600000 mW ζχουμε τα αποτελζςματα που φαίνονται ςτα 
παρακάτω γραφιματα ςτισ εικόνεσ 71 μζχρι 72: 

 

Εικόνα 71: Διάγραμμα Χρόνου Διάρκειασ Ηωισ Δικτφου 
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Εικόνα 72: Διάγραμμα Συνολικοφ Αρικμοφ Πακζτων 

 

΢φμφωνα από τισ εικόνεσ 71 ζωσ 73 παρατθροφμε ότι θ ενζργεια τθσ μπαταρίασ του κόμβου 
2 μθδενίηεται ςε 21:03.375 που αντιςτοιχεί ςε 21 ϊρεσ 3 λεπτά και 375 δευτερόλεπτα που 
ςθμαίνει και το τζλοσ διάρκειασ ηωισ του δικτφου. Μζςα ςε αυτζσ τισ ϊρεσ ο κόμβοσ 2 
ζςτειλε 6.678 πακζτα μζγεκοσ πλθροφορίασ UDP τθσ μορφισ “Giannis” των 13 bytes. 

 

Εικόνα 73: Σφνολο Πακζτων που ελιφκθςαν από τον προοριςμό 

 
Εικόνα 74: Δεδομζνα πακζτου UDP (από Wireshark) 

Για power average transmit= 300000 mW ζχουμε τα αποτελζςματα που φαίνονται ςτα 
παρακάτω γραφιματα ςτισ εικόνεσ 75 μζχρι 77. 

0

1000

2000

3000

4000

5000

6000

7000

8000

N
u

m
b

e
r 

o
f 

P
a

ck
a

g
e

s

Simulation Time

Node 2 Packages



Ανάπτυξθ ΢φνκετων Μετρικϊν Δρομολόγθςθσ για το Πρωτόκολλο RPL                                 Ι. Βουγιοφκασ 
 

ΠΜ΢ «Ευφυισ Διαχείριςθ Ανανεϊςιμων Ενεργειακϊν ΢υςτθμάτων»  ΢ελίδα 87 
 

 

Εικόνα 75: Διάγραμμα Χρόνου Διάρκειασ Ηωισ Δικτφου 

 

 

Εικόνα 76: Χρόνοσ Ποςοςτιαίασ Κατανάλωςθσ Ενζργειασ Μπαταρίασ 

 

 

Εικόνα 77: Διάγραμμα Συνολικοφ Αρικμοφ Πακζτων 

΢φμφωνα από τισ εικόνεσ 75 ζωσ 77 παρατθροφμε ότι θ ενζργεια τθσ μπαταρίασ του κόμβου 
2 μθδενίηεται ςε 40:03.413 που αντιςτοιχεί ςε 40 ϊρεσ 3 λεπτά και 413 δευτερόλεπτα που 
ςθμαίνει και το τζλοσ διάρκειασ ηωισ του δικτφου. Μζςα ςε αυτζσ τισ ϊρεσ ο κόμβοσ 2 
ζςτειλε 12.758 πακζτα μζγεκοσ πλθροφορίασ UDP τθσ μορφισ “Giannis” των 14 bytes. 
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Εικόνα 78: Σφνολο Πακζτων που ελιφκθςαν από τον προοριςμό 

 
Εικόνα 79: Δεδομζνα πακζτου UDP (από Wireshark) 

΢τουσ παρακάτω πίνακεσ φαίνονται αναλυτικά οι τιμζσ. ΢τον πίνακα 1 φαίνεται το επίπεδο 
τθσ ποςοςτιαίασ κατανάλωςθσ ενζργειασ τθσ μπαταρίασ ςυναρτιςει του χρόνου 
προςομοίωςθσ που αντιςτοιχεί ςε ϊρεσ λεπτά και δευτερόλεπτα για δφο διαφορετικζσ 
περιπτϊςεισ ιςχφοσ μετάδοςθσ. ΢τον πίνακα 2 φαίνεται ο αρικμόσ των πακζτων που ζχουν 
ςταλεί ςυναρτιςει του χρόνου προςομοίωςθσ για δφο διαφορετικζσ περιπτϊςεισ ιςχφοσ. 

 

Power Average Transmit = 600000 mW Power Average Transmit = 300000 mW 

Simulation Time Battery level % Simulation Time Battery level % 

00:11.257 99 00:11.258 99 

01:05.446 94 02:03.384 94 

02:09.384 89 04:05.447 89 

03:13.509 84 06:05.447 84 

04:17.446 79 08:07.509 79 

05:21.384 74 10:09.384 74 

06:23.446 69 12:09.384 69 

07:27.384 64 14:11.446 64 

08:31.509 59 16:13.509 59 

09:35.446 54 18:13.510 54 

10:39.384 49 20:15.385 49 

11:43.509 44 22:15.385 44 

12:45.384 39 24:17.447 39 

13:49.509 34 26:19.510 34 

14:53.446 29 28:19.510 29 

15:57.384 24 30:21.385 24 

17:01.510 19 32:23.447 19 

18:05.447 14 34:23.447 14 

19:07.509 9 36:25.510 9 

20:11.447 4 38:25.509 4 

21:03.375 0 40:03.385 0 

 

Πίνακασ 1: Αποτελζςματα Προςομοιϊςεων για το ΢ενάριο 2 
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Πίνακασ 2: Αποτελζςματα Προςομοιϊςεων για το ΢ενάριο 2 

 

 

΢τθν ςυνζχεια παρουςιάηονται ςυμπεράςματα και παρατθριςεισ από τθν εκτζλεςθ τθσ 

προςομοίωςθσ. 

΢φμφωνα με το μοντζλο τθσ μπαταρίασ που ζχουμε υιοκετιςει, ςθμαντικό ρόλο ζχει θ ιςχφσ 
μετάδοςθσ (power average transmit) που ςυνδζεται με το μοντζλο ποςοςτιαίασ 
κατανάλωςθσ ενζργειασ τθσ μπαταρίασ. Ωσ χρόνο ηωισ του δικτφου κεωροφμε τον χρόνο από 
τθν αρχι τθσ προςομοίωςθσ μζχρι τθν ϊρα που θ ποςοςτιαία ενζργεια τθσ μπαταρίασ του 
κόμβου 2 (πθγι) μθδενιςτεί. Θ τοπολογία των κόμβων κεωροφμε ότι είναι ςτατικι (δθλ. ότι 
αυτοί δεν μετακινοφνται μζςα ςτο δίκτυο), κακϊσ επίςθσ ότι οι ηεφξεισ είναι ςυμμετρικζσ 
μεταξφ τουσ. Από τα αποτελζςματα που προζκυψαν παρατθροφμε ότι όςο μεγαλϊνει θ ιςχφσ 
μετάδοςθσ τόςο πιο γριγορα καταναλϊνεται θ ενζργεια τθσ μπαταρίασ με αποτζλεςμα τα 
μεγζκθ όπωσ ο χρόνοσ διάρκειασ ηωισ του δικτφου αλλά και τα πακζτα να είναι μικρά (21 
ϊρεσ και 6,678 πακζτα) ςε ςφγκριςθ με τθν μικρότερθ ιςχφσ μετάδοςθσ όπου εκεί ο χρόνοσ 
διάρκειασ ηωισ του δικτφου είναι διπλάςιοσ (40 ϊρεσ) κακϊσ επίςθσ και τα πακζτα (12.758) 
τα οποία ςτάλκθκαν ςτθν ρίηα. Επομζνωσ ςφμφωνα με τθν ςφγκριςθ των αποτελεςμάτων και 
όπωσ φαίνεται και από τα διαγράμματα, καταλιγουμε ότι πρζπει να υπάρχει μια ςωςτά 
ιςοςτακμιςμζνθ ιςχφσ μετάδοςθσ τζτοια ϊςτε να ζχουμε τον βζλτιςτο χρόνο διάρκειασ ηωισ 
του δικτφου μασ κακϊσ και τθν βζλτιςτθ λειτουργία του. Με τον όρο ιςοςτακμιςμζνθ ιςχφσ 
μετάδοςθσ εννοοφμε ότι ςε μια ςτατικι τοπολογία όπου οι κόμβοι δεν κινοφνται μεταξφ τουσ 
θ ιςχφσ μετάδοςθσ μπορεί να ρυκμιςτεί ζτςι ϊςτε θ πλθροφορία να μπορεί να αποςταλεί 
ςτον γειτονικό κόμβο ανάλογα με τθν απόςταςθ τθν οποία βρίςκονται. Εάν θ τοπολογία είναι 

Power Average Transmit = 600000 mW Power Average Transmit = 300000 mW 

Simulation Time Number of 
Packages 

Simulation Time Number of 
Packages 

00:11.285 1 00:11.285 1 

01:05.473 289 02:02.474 593 

02:09.412 630 04:05.474 1249 

03:13.537 972 06:05.474 1889 

04:17.474 1313 08:07.537 2540 

05:21.412 1654 10:09.412 3190 

06:23.474 1985 12:09.412 3830 

07:27.412 2326 14:11.474 4481 

08:31.537 2668 16:13.537 5132 

09:35.474 3009 18:13.538 5772 

10:39.412 3350 20:15.413 6422 

11:43.537 3692 22:15.413 7062 

12:45.412 4022 24:17.475 7713 

13:49.537 4364 26:19.538 8364 

14:53.474 4705 28:19.538 9004 

15:57.412 5046 30:21.413 9654 

17:01.538 5388 32:23.476 10305 

18:05.475 5729 34:23.475 10945 

19:07.537 6060 36:25.538 11596 

20:11.475 6401 38:25.538 12236 

21:03.412 6678 40:03.413 12758 
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δυναμικι και οι κόμβοι κινοφνται μζςα ςτο δίκτυο τότε θ ρφκμιςθ τθσ ιςχφοσ κα είναι πολφ 
πιο πολφπλοκθ.  
 
Σζλοσ, αναφζρεται ότι το πείραμα εκτελζςτθκε ςτθν πλατφόρμα Η1 mote (Zolertia platform) 
του Contiki όπου ο κϊδικασ τθσ ποςοςτιαίασ κατανάλωςθσ ενζργειασ τθσ μπαταρίασ μπορεί 
να “τρζξει” ςε πραγματικι ςυςκευι. Επίςθσ πρζπει να τονιςκεί ότι τισ τιμζσ τθσ ιςχφοσ 
μετάδοςθσ τισ ορίςαμε εμείσ για τθν επιβεβαίωςθ τθσ ορκισ ςυμπεριφοράσ του μοντζλου 
κατανάλωςθσ ενζργειασ μπαταρίασ και δεν είναι πραγματικζσ. 
 

5.4  Προτιμώμενοσ Γονϋασ Δρομολόγηςησ 

5.4.1  Σενϊριο 3 

Για τθν υλοποίθςθ του ςεναρίου αυτοφ, δθλαδι για τθν επιλογι του προτιμϊμενου γονζα, 
χρθςιμοποιικθκε ςαν μετρικι το hop count και το κόςτοσ τθσ μπαταρίασ (battery cost) από 
το μοντζλο τθσ κατανάλωςθσ ενζργειασ τθσ μπαταρίασ. Χρθςιμοποιιςαμε το Cooja του 
contiki για τθν προςομοίωςθ του ςεναρίου. Σο πείραμα εκτελζςτθκε ςτθν πλατφόρμα Η1 
mote (Zolertia Platform) του contiki. Πραγματοποιιςαμε κάποιεσ τροποποιιςεισ ςτα αρχεία 
μζςα ςτον πυρινα (core) του RPL ςτο μονοπάτι contiki/core/net/rpl. ΢τον φάκελο rpl-
private.h ορίςαμε ςαν minimum hop ranking δθλαδι το κόςτοσ μονοπατιοφ να είναι 128 
δθλαδι #define RPL_CONF_MIN_HOPRANKINC 128 

 

 
Εικόνα 80: Προςκικθ ςτο αρχείο rpl-private.h 

΢τθν ςυνζχεια ςτον φάκελο rpl-conf.h ορίςαμε ςαν αντικειμενικι ςυνάρτθςθ το mrhof_ 
energy ωσ εξισ #define RPL_OF rpl_mrhof_energy. 

 
Εικόνα 81: Τμιμα του αρχείου rpl-conf.h 

΢το αρχείο dag.c  ορίςαμε να εκτυπϊνονται τα μθνφματα του προτιμϊμενου γονζα ςτο Mote 
output του Cooja ωσ εξισ #define DEBUG 1. 

 

 
Εικόνα 82: Τμιμα του αρχείου dag.c 

 

΢το αρχείο rpl-mrhof_energy.c ορίςαμε να εκτυπϊνονται όλα τα μθνφματα ωσ εξισ  #define 
DEBUG DEBUG_FULL. ΢τθν ςυνζχεια δθλϊνουμε τθν ποςοςτιαία κατανάλωςθ ενζργειασ τθσ 
μπαταρίασ όπου ο κϊδικασ τθσ κατανάλωςθσ είναι γραμμζνοσ ςτο αρχείο unicast-sender.c 
ςτο μονοπάτι contiki/examples/ipv6/simple-udp-rpl και επίςθσ ορίηουμε ςαν μζγιςτο επίπεδο 
ενζργειασ το 100 με χριςθ τθσ #define MAX_ENERGY_LEVEL_100 
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Εικόνα 83: Τμιμα του αρχείου rpl-mrhof_energy.c 

 

 

Εικόνα 84: Τμιμα του αρχείου rpl-mrhof_energy.c 

Ο κϊδικασ ςτθν εικόνα 84 δείχνει το κατϊφλι τθσ υςτζρθςθσ. Δθλαδι το p1_metric που 
αντιςτοιχεί ςτον προτιμϊμενο γονζα 1 και το p2_metric που αντιςτοιχεί ςτον προτιμϊμενο 
γονζα 2 δείχνει ότι εάν ο πρϊτοσ προτιμϊμενοσ είναι εντόσ ορίων του δεφτερου 
προτιμϊμενου και εντόσ (+ -) του περικωρίου τθσ υςτζρθςθσ να μθν γίνει αλλαγι γονζα. Θ 
αλλαγι κα γίνει μόνο όταν διαφθμίςει αρκετά μικρότερο rank γονζα τόςο όςο το κατϊφλι 
τθσ υςτζρθςθσ που ορίηεται ςτον κϊδικα (min difference).  

 

 

Εικόνα 85: Τμιμα του αρχείου rpl-mrhof_energy.c 

 

΢τθν εικόνα 85 φαίνεται ότι ορίηουμε το rank_increase δθλαδι τθν μεταξφ τουσ ηεφξθ των 
κόμβων με το 128 (όπου είναι το κόςτοσ) και προςκζτουμε τθν ενζργεια (energy estimation) 
όπου όπωσ κα δοφμε παρακάτω τθν ενζργεια τθν ορίηουμε ςαν battery cost. 
 

 

Εικόνα 86: Τμιμα του αρχείου rpl-mrhof_energy.c 
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Εικόνα 87: Τμιμα του αρχείου rpl-mrhof_ energy.c 

 

΢τθν εικόνα 86 φαίνεται ότι εκτυπϊνουμε το rank δθλαδι το κόςτοσ τθσ μεταξφ τουσ ηεφξθσ, 
κακϊσ και τθν ενζργεια των κόμβων. ΢τθν εικόνα 87 ζχουμε ορίςει ςαν metric container 
(δοχείο μετρικισ) το κόςτοσ τθσ μπαταρίασ. 
 

 

Εικόνα 88: Τμιμα του αρχείου rpl-mrhof_ energy.c 

 

΢τθν εικόνα 88 φαίνεται ότι το κόςτοσ τθσ μπαταρίασ (battery cost) το ορίηουμε ςαν γινόμενο 
του επιπζδου μζγιςτθσ ενζργειασ (όπου το ζχουμε ορίςει 100) μείον τθσ ποςοςτιαίασ 
ενζργειασ τθσ μπαταρίασ. Επίςθσ χρθςιμοποιοφμε ζναν metric container (δοχείο μετρικισ) 
όπου μζςα ςε αυτό τοποκετείται το κόςτοσ τθσ μπαταρίασ για κάκε κόμβο. Σο επίπεδο 
μζγιςτθσ ενζργειασ το ορίςαμε 100. Με αυτι τθ ςυνκικθ, όταν για παράδειγμα θ ποςοςτιαία 
ενζργεια τθσ μπαταρίασ βρίςκεται ςτο 98% τότε το κόςτοσ κα είναι 2, όταν κα βρίςκεται ςτο 
90% τότε το κόςτοσ κα είναι 10  κ.ο.κ. Σζλοσ τυπϊνουμε τισ τιμζσ του κόςτουσ τθσ μπαταρίασ 
και τθσ ποςοςτιαίασ ενζργειασ τθσ μπαταρίασ με τθν χριςθ των εντολϊν PRINTF. 
 

Ζχουμε τθν παρακάτω τοπολογία δικτφου. 
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Θ παραπάνω τοπολογία του δικτφου χαρακτθρίηεται από πζντε κόμβουσ όπου ο κόμβοσ 4 
είναι θ πθγι που ςτζλνει τα πακζτα προσ τον κόμβο 1 όπου είναι θ ρίηα. Οι κόμβοι 2,3,5 είναι 
πθγζσ-δρομολογθτζσ διότι εκτόσ του ότι μεταφζρουν τα πακζτα πλθροφορίασ του κόμβου 4 
ςτζλνουν επίςθσ και δικά τουσ πακζτα πλθροφορίασ προσ τθν ρίηα. Επίςθσ κεωροφμε ότι οι 
ηεφξεισ μεταξφ των κόμβων είναι ςυμμετρικζσ και το hop count δεν αλλάηει διότι το ζχουμε 
ορίςει 128.  
 

Αυτό όμωσ που αλλάηει είναι το κόςτοσ τθσ μπαταρίασ κακϊσ πζφτει θ ποςοςτιαία 
κατανάλωςθ ενζργειασ τθσ μπαταρίασ και επθρεάηει το rank των κόμβων. Θα 
παρατθριςουμε το πϊσ θ πθγι (κόμβοσ 4) κα επιλζξει προτιμϊμενο γονζα για να ςτείλει τα 
πακζτα πλθροφορίασ προσ ςτθν ρίηα (κόμβοσ 1). Επίςθσ τα αρχεία με τουσ κϊδικεσ που 
χρθςιμοποιοφνται ςτο ςενάριο βρίςκονται ςτο μονοπάτι contiki/examples/ipv6/simple-udp-
rpl  και είναι το unicast-receiver.c (κόμβοσ 1) και το unicast-sender.c (κόμβοι 2,3,4,5) όπου 
μζςα εκεί βρίςκεται και το μοντζλο τθσ κατανάλωςθσ ενζργειασ τθσ μπαταρίασ.  
 

Σα πακζτα πλθροφορίασ που ςτζλνονται προσ τθν ρίηα από τουσ κόμβουσ είναι UDP πακζτα 
πλθροφορίασ τθσ μορφισ “Giannis” των 10-15 byte. Επίςθσ κεωροφμε ότι θ ρίηα (κόμβοσ 1) 
ζχει πάντα ενζργεια και το μζγιςτο επίπεδο ενζργειασ που διαφθμίηει το ζχουμε ορίςει 100 
και το κόςτοσ τθσ μπαταρίασ τθσ ρίηασ είναι μθδζν. Σζλοσ κα ςυγκρίνουμε τα αποτελζςματα 
και κα διατυπϊςουμε τισ παρατθριςεισ και τα ςυμπεράςματα μασ. 

 

Εικόνα 89: Δθμιουργία Προςομοίωςθσ Contiki – Cooja 
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Εικόνα 90: DGRM Configurator Contiki – Cooja 

 

 

΢τθν ςυνζχεια με τθν βοικεια του Wireshark παρατθροφμε τθν δρομολόγθςθ του UDP 
πακζτου που ςτζλνει θ πθγι (κόμβοσ 4) προσ τθν ρίηα (κόμβοσ 1). 
 

 

Εικόνα 91: Διαδρομι Πακζτου (από Wireshark) 

 

 
Εικόνα 92: Διαδρομι Πακζτου (από Wireshark) 

 

Από τισ εικόνεσ 91 και 92 παρατθροφμε ότι ο κόμβοσ 4 που είναι θ πθγι ςτζλνει πακζτο 
πλθροφορίασ τφπου UDP προσ τθν ρίηα (κόμβοσ 1). Διαλζγει ςαν προτιμϊμενο γονζα 
(preferred parent) τον κόμβο 5 για να ςτείλει το πακζτο του ςτθν ρίηα. ΢τθν ςυνζχεια το 
πακζτο δρομολογείται από τον κόμβο 5 ςτον κόμβο 1 όπου είναι ο τελικόσ προοριςμόσ. 
Επίςθσ φαίνονται και οι διευκφνςεισ των κόμβων.  
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Εικόνα 93: Μθνφματα Πρωτόκολλων Δρομολόγθςθσ (από Wireshark) 

Από τθν εικόνα 93 παρατθροφμε ζνα DIO μινυμα από τον κόμβο 5 προσ τθν ρίηα (κόμβοσ 1). 
Επίςθσ παρατθροφμε κάποιεσ πλθροφορίεσ του πρωτοκόλλου ICMPv6 όπωσ τον τφπο του 
(RPL Control), τον κωδικό του μθνφματοσ (DODAG Information Object) τον βακμό τθσ ηεφξθσ 
(Rank=356), τον αρικμό ζκδοςθσ (version) που ορίηεται από τθν ρίηα, κάποιεσ ςθμαίεσ, κακϊσ 
και το DODAG ID όπου είναι θ διεφκυνςθ IPv6 τθσ ρίηασ όπου είναι μοναδικι.  
 

Ο αρικμόσ DTSN είναι ζνασ ακζραιοσ μθ προςθμαςμζνοσ αρικμόσ που ορίηεται από τον 
κόμβο που εκδίδει το μινυμα DIO.  

 

 

Εικόνα 94: Μθνφματα Πρωτόκολλων Δρομολόγθςθσ (από Wireshark) 

 

΢τθν εικόνα 94 του ίδιου μθνφματοσ DIO από τον κόμβο 5 προσ τθν ρίηα παρατθροφμε 
κάποιεσ επιλογζσ του RPL. To Max rank increase προςδιορίηει τον μζγιςτο κόςτοσ διαδρομισ 
ενϊ το Min hop rank increase προςδιορίηει το μικρότερο κόςτοσ διαδρομισ μζςα ςτον κόμβο 
όπου είναι το 128. Είναι ςθμαντικό να εξθγιςουμε γιατί το Rank (βλζπε εικόνα 93) είναι 356. 
Σο Rank προκφπτει από το αρχείο του κϊδικα mrhof_energy.c που είχαμε ορίςει το rank 
increase 128. Επομζνωσ το rank τθσ ηεφξθσ είναι: 128 (rank τθσ ρίηασ) + 128 (rank τθσ μεταξφ 
τουσ ηεφξθσ) + 100 (μζγιςτο επίπεδο ενζργειασ τθσ ρίηασ) = 356. Επομζνωσ ο κόμβοσ 5 ςαν 
rank ζχει 356 όπωσ φαίνεται και από το DIO μινυμα ςτο Wireshark.   
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Εικόνα 95: Μθνφματα Πρωτόκολλων Δρομολόγθςθσ (από Wireshark) 

 

Από τθν εικόνα 95 παρατθροφμε ότι το rank τθσ πθγισ (κόμβου 4) είναι 488 το οποίο 
προκφπτει: από το rank (356) του κόμβου 5 + 128 (rank μεταξφ τουσ ηεφξθσ) + 4 (το κόςτοσ 
τθσ μπαταρίασ)= 488. Σο κόςτοσ τθσ μπαταρίασ είναι 4 που ςθμαίνει ότι θ ποςοςτιαία 
κατανάλωςθ ενζργειασ τθσ μπαταρίασ εκείνθ τθν χρονικι ςτιγμι του simulation ιταν 96% 
δθλαδι MAX ENERGY LEVEL 100 (που το ορίςαμε) – 96 = 4 (κόςτοσ μπαταρίασ). 
 

΢το παρακάτω διάγραμμα παρατθροφμε τα rank των γειτονικϊν κόμβων τθσ πθγισ 
ςυναρτιςει του χρόνου προςομοίωςθσ. 

 

 

Εικόνα 96: Διάγραμμα Γονζων 

 

Από το διάγραμμα τθσ εικόνασ 96 παρατθροφμε ότι ο κόμβοσ 4 (πθγι) υπολογίηει τα rank ωσ 
προσ τουσ δφο διαφορετικοφσ γονείσ (κόμβοσ 5 , κόμβοσ 3) και διαλζγει ςαν προτιμϊμενο 
γονζα τον κόμβο 5 με το μικρότερο rank να ςτείλει τα πακζτα προσ τθν ρίηα. ΢το simulation 
του Cooja ςτο mote output ςτο φίλτρο πατιςαμε ID:4 RPL: nbr και μασ τφπωςε τα 
αποτελζςματα των rank των διαφορετικϊν γονζων.  

 

 
Εικόνα 97: Σφνολο Πακζτων που ελιφκθςαν από τον προοριςμό 
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Εικόνα 98: Πακζτα Πλθροφορίασ UDP 

 

 

Εικόνα 99: Σφνολο Πακζτων που ελιφκθςαν από τον προοριςμό 

 

 

Εικόνα 100: Πακζτα Πλθροφορίασ UDP 

 

 

Εικόνα 101: Πακζτα Πλθροφορίασ UDP 

 

 

Εικόνα 102: Πακζτα Πλθροφορίασ UDP 

 

Από τισ παραπάνω εικόνεσ (Εικόνα 97 ζωσ Εικόνα 102) παρατθροφμε το ςυνολικό αρικμό των 
πακζτων UDP που ςτάλκθκαν ςτθν ρίηα από τουσ κόμβουσ (2,3,4,5). Φαίνεται ότι ςτθν ρίηα 
δεν φτάνουν όλα τα πακζτα από τουσ κόμβουσ και υπάρχει απϊλεια. Παρακάτω φαίνεται 
αναλυτικά ο πίνακασ με τον αρικμό αποςτολισ πακζτων και τα ποςοςτά επιτυχίασ και 
αποτυχίασ αντίςτοιχα. 
 

Τφποι Κόμβων Αριθμόσ αποςτολήσ 
Πακζτων 

Αριθμόσ παραλαβήσ 
Πακζτων 

Ποςοςτό 
Επιτυχίασ % 

Ποςοςτό 
Αποτυχίασ % 

2 6676 6574 98 2 

3 5967 5821 97 3 

4 5965 5842 97 3 

5 6676 6572 98 2 

Πίνακασ 3: Αποτελζςματα Προςομοιϊςεων για το Σενάριο 3 

 

΢τθν ςυνζχεια παρουςιάηονται ςυμπεράςματα και παρατθριςεισ από τθν εκτζλεςθ τθσ 

προςομοίωςθσ: 
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Από το παραπάνω διάγραμμα (Εικόνα 95) παρατθροφμε ότι ο κόμβοσ 4 (πθγι) διαλζγει ςαν 

προτιμϊμενο γονζα (preferred parent) τον κόμβο 5 για να μεταφζρει τα πακζτα τθσ πθγισ 

ςτθν ρίηα διότι ζχει μικρό rank ςε ςφγκριςθ με τον κόμβο 3. Επίςθσ από το διάγραμμα 

φαίνεται ότι όςο περνάει ο χρόνοσ τθσ προςομοίωςθσ τα rank των κόμβων αυξάνονται διότι 

θ ενζργεια τθσ μπαταρίασ μειϊνεται και το κόςτοσ τθσ αυξάνεται. Επομζνωσ ςυμπεραίνουμε 

ότι θ ενζργεια τθσ μπαταρίασ και το κόςτοσ τθσ επθρεάηει το rank των κόμβων διότι οι 

παράμετροι (τθσ μπαταρίασ) είναι δυναμικζσ και αλλάηουν κατά τθν διάρκεια τθσ 

προςομοίωςθσ.  

 

Θ παράμετροσ που δεν αλλάηει κατά τθν διάρκεια τθσ προςομοίωςθσ και είναι ςτακερι είναι 

το rank increase δθλαδι το κόςτοσ τθσ μεταξφ τουσ ηεφξθσ (hop count) που τo ζχουμε ορίςει 

ςτο mrhof_energy.c  και είναι 128. Ωςτόςο αξίηει να ςθμειωκεί ότι εάν θ τοπολογία του 

δικτφου ιταν δυναμικι και οι κόμβοι μετακινοφνταν μζςα ςτο δίκτυο και οι παράμετροι 

όπωσ το hop count ςε ςυνδυαςμό με τθν ποιότθτα ηεφξθσ των κόμβων (ETX) κακϊσ και το 

κόςτοσ τθσ ποςοςτιαίασ ενζργειασ τθσ μπαταρίασ άλλαηε τότε θ ανάλυςθ των 

αποτελεςμάτων κα ιταν πολφ πιο πολφπλοκθ. Επίςθσ κα πρζπει να γίνει αναφορά και ςτον 

λόγο απϊλειασ πακζτων (βλζπε πίνακα 3). Παρατθροφμε κάποια απϊλεια πακζτων που 

ςτζλνουν οι κόμβοι προσ τθν ρίηα. Κάποιοσ προφανισ λόγοσ είναι θ υπερχείλιςθ του 

καταχωρθτι (buffer) ςτθν διεργαςία εκπομπισ, εφόςον ο καταχωρθτισ ζχει ςυγκεκριμζνο 

όριο μνιμθσ. Επομζνωσ όταν γεμίηει με πακζτα πλθροφορίασ και θ μνιμθ ξεχειλίςει τα 

υπόλοιπα πακζτα που με τθν ςειρά τουσ προςπακοφν να ειςαχκοφν ςτον καταχωρθτι δεν 

αποςτζλλονται.  

 

Ζνασ άλλοσ λόγοσ που μπορεί να δικαιολογεί τθν απϊλεια είναι ο πυκνόσ ρυκμόσ αποςτολισ 

των πακζτων που ςτζλνουν οι κόμβοι πθγζσ – δρομολογθτζσ ανά τακτά μικρά χρονικά 

διαςτιματα.  Επίςθσ, ζνασ παράγοντασ που μπορεί να δικαιολογεί τθν απϊλεια είναι ο 

ςυγχρονιςμόσ των μεταδόςεων που ςτζλνουν οι κόμβοι, δθλαδι τθν ίδια χρονικι ςτιγμι 

μπορεί να ςτείλουν πακζτα όλοι οι κόμβοι με αποτζλεςμα τθν δθμιουργία ςυμφόρθςθσ ςτο 

δίκτυο και κάποια από τα πακζτα να ςυγκροφονται και να χάνονται.  

 

Επιπλζον κατά τθν διεξαγωγι του πειράματοσ αντιμετωπίςαμε το εξισ πρόβλθμα. Κατά τθν 

προςομοίωςθ παρατθριςαμε ςτθν αρχι ςτα αποτελζςματα του mote output το μινυμα 

Service 190 not found. Σθν υπθρεςία με αρικμό 190 τθν διαφθμίηει θ ρίηα (receiver) όπου 

είναι ο παραλιπτθσ των πακζτων τθσ υπθρεςίασ αυτισ ςαν αναγνωριςτικό προσ τουσ 

δρομολογθτζσ – πθγζσ (senders) ϊςτε οι πθγζσ να ςτζλνουν τα πακζτα τουσ προσ τθν ρίηα. 

Αφοφ διαφθμιςτεί το 190 ςτισ πθγζσ – δρομολογθτζσ τότε ςτζλνουν αυτζσ τα πακζτα προσ 

τθν ρίηα (που είναι ο παραλιπτθσ για τα πακζτα τθσ εφαρμογισ 190). Κατά τθ διάρκεια 

εμφάνιςθσ του μθνφματοσ «Service 190 not found», παρατθριςαμε ότι οι πθγζσ δεν 

ζςτελναν τα πακζτα τουσ ςτθν ρίηα.  
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Για να λυκεί αυτό το πρόβλθμα μπορεί να γίνουν κάποιεσ ενζργειεσ. Μια πρϊτθ ενζργεια 

είναι να πραγματοποιθκεί θ προςομοίωςθ ςτθν αρχι για κάποια δευτερόλεπτα ϊςτε να 

δθμιουργθκοφν τα μονοπάτια δρομολόγθςθσ μεταξφ των κόμβων και να διαφθμιςτεί θ 

υπθρεςία 190 προσ τουσ senders και να αρχίηουν να ςτζλνουν τα πακζτα πλθροφορίασ ςτθν 

ρίηα. Μια δεφτερθ ενζργεια που μπορεί να γίνει είναι να τροποποιιςουμε τον κϊδικα 

(receiver.c) ςτο contiki και εκεί που ορίηεται θ υπθρεςία 190, τον χρόνο (timer) διαφιμιςθσ 

να τον τροποποιιςουμε κατάλλθλα ϊςτε να ςτζλνει ςε πιο πυκνά χρονικά διαςτιματα τον 

αναγνωριςτικό αρικμό τθσ υπθρεςίασ. Μια τρίτθ ενζργεια είναι ςτον κϊδικα του sender.c να 

ορίςουμε εμείσ τθν διεφκυνςθ τθσ ρίηασ ϊςτε να αποςτζλλονται τα πακζτα κατευκείαν ςτθν 

ρίηα. Σζλοσ τα πακζτα που ςτάλκθκαν ιταν πακζτα πλθροφορίασ UDP τθσ μορφισ “Giannis”. 

Σο πείραμα εκτελζςτθκε ςτθν πλατφόρμα Z1 mote (Zolertia platform) του contiki.  
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ΚΕΦΑΛΑΙΟ 6 

΢υμπερϊςματα 

6.1  Διατύπωςη  Αποτελεςμϊτων 

Με βάςθ τα ειδικά ςυμπεράςματα ανά ςενάριο κακϊσ και τισ προςομοιϊςεισ που 

υλοποιικθκαν καταλιγουμε ότι όςο μεγαλφτερο το κόςτοσ τθσ ποςοςτιαίασ κατανάλωςθσ 

ενζργειασ τθσ μπαταρίασ τόςο αυξάνεται το rank των κόμβων και γι’ αυτό τον λόγο χριηει 

άμεςθσ προςοχισ θ κατάλλθλθ διαχείριςθ και βελτιςτοποίθςθ τθσ κατανάλωςθσ ενζργειασ. 

Επίςθσ παρατθρικθκε (από τισ εικόνεσ των διαγραμμάτων) ότι οι πθγζσ για να ςτείλουν τα 

πακζτα πλθροφορίασ προσ τθν ρίηα διαλζγουν ςαν προτιμϊμενουσ γονείσ (preferred parents) 

τουσ κόμβουσ όπου διακζτουν το μικρότερο rank ςε ςφγκριςθ με άλλουσ.  

 

Οι μετρικζσ δρομολόγθςθσ hop count κακϊσ και το ΕΣΧ οι οποίεσ μελετϊνται ςτθν παροφςα 

εργαςία αποςκοποφν ςτθν μικρότερθ κατανάλωςθ τθσ ενζργειασ. Θ μετρικι του ETX ςτοχεφει 

ςτθν εξαςφάλιςθ αξιοπιςτίασ των ηεφξεων των κόμβων, κακϊσ αποδίδει ζνα κόςτοσ 

ελάχιςτου βάρουσ ςτισ αξιόπιςτεσ ηεφξεισ με ςκοπό τθν ελαχιςτοποίθςθ κατανάλωςθσ 

ενζργειασ και τθν βελτίωςθ απόδοςθσ του δικτφου. Επομζνωσ καταλιγουμε ςτο 

ςυμπζραςμα ότι θ ενζργεια ςε ςυνδυαςμό με τισ μετρικζσ δρομολόγθςθσ οι οποίεσ 

μελετϊνται αφενόσ πρζπει να είναι απλζσ για να μποροφν να υλοποιθκοφν ςτουσ κόμβουσ 

και αφετζρου να ςτοχεφουν ςτθν ςωςτι εκτίμθςθ απόδοςθσ του πρωτοκόλλου 

δρομολόγθςθσ RPL. 

6.2  Πιθανϊ Πεδύα Μελλοντικόσ Έρευνασ  

΢τον τομζα τθσ δρομολόγθςθσ πικανό πεδίο μελλοντικισ ζρευνασ είναι θ μελζτθ τθσ 

επίδοςθσ ςφνκετων μετρικϊν που αποτελοφνται από ςυνδυαςμοφσ άλλων ςφνκετων 

μετρικϊν όπωσ πολλαπλαςιαςτικζσ μετρικζσ. Επίςθσ μπορεί να μελετθκοφν κάποια ςενάρια 

επικζςεων ςτο πρωτόκολλο δρομολόγθςθσ RPL.  

 

Σζτοια ςενάρια επικζςεων μπορεί να είναι θ επίκεςθ πλθμμφρασ (flooding) όπου ο 

κακόβουλοσ κόμβοσ κα ςτζλνει μθνφματα DIO με ςτακερό χρονικό διάςτθμα πλθμμυρίηοντασ 

το δίκτυο. Επίκεςθ μαφρθσ τρφπασ (black hole attack) όπου ο κακόβουλοσ κόμβοσ κα 

δθλϊνει ότι ζχει ETX ίςο με ζνα. Με αυτόν τον τρόπο, ο κακόβουλοσ κόμβοσ κα διαφθμίηει 

ότι ο αναμενόμενοσ αρικμόσ μεταδόςεων για να φτάςει ζνα πακζτο ςτον sink, αν περάςει 

από αυτόν, κα είναι ίςοσ με ζνα. Δθλαδι κα δθλϊνει ότι ζχει τον sink γείτονά του. Επομζνωσ 

με τθν ελκυςτικι αυτι διαφιμιςθ, υπάρχει πικανότθτα ο κακόβουλοσ κόμβοσ να 

προςελκφςει περιςςότερα πακζτα που κινοφνται ςτο δίκτυο. 

 

Άλλοσ τφποσ επίκεςθσ είναι θ επίκεςθ sinkhole, θ οποία μοιάηει με τθν επίκεςθ black hole με 

τθν διαφορά ότι θ τιμι ETX που κα διαφθμίςει ο κακόβουλοσ κόμβοσ κα είναι ίςθ με το 

μθδζν, ζτςι ϊςτε τα μθνφματα DIO που κα ςτζλνονται να περιζχουν τθν εςφαλμζνθ 
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πλθροφορία ότι ο κόμβοσ ζχει rank ίςο με ζνα. Με αυτόν τον τρόπο, ο κακόβουλοσ κόμβοσ 

κα διαφθμίηει τιμζσ rank και ETX ίςεσ με αυτζσ που ζχει θ ρίηα (παραλιπτθσ των πακζτων). 

΢τθ ςυνζχεια, ο κόμβοσ που υλοποιεί τθν επίκεςθ sink hole δεν προωκεί τα πακζτα που 

λαμβάνει από τουσ γειτονικοφσ του κόμβουσ. Σζλοσ, ενδιαφζρον ζχει και ο πειραματιςμόσ με 

πραγματικζσ διατάξεισ αςφρματα διαςυνδεδεμζνων αιςκθτιρων. 
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