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ΠΔΡΙΛΗΦΗ 

 

ηελ παξνύζα δηπισκαηηθή γίλεηαη παξνπζίαζε ησλ ραξαθηεξηζηηθώλ αζθαιείαο ησλ 

θηλεηώλ ζπζθεπώλ θαη αλαιπηηθή παξνπζίαζε ησλ ιεηηνπξγηθώλ ζπζηεκάησλ θηλεηώλ 

ζπζθεπώλ iOS θαη Android, ηα κνληέια αζθαιείαο πνπ ππνζηεξίδνπλ, θαζώο επίζεο θαη 

νη ζεκαληηθόηεξνη ηύπνη επηζέζεσλ πνπ έρνπλ εκθαληζηεί σο ζήκεξα.  

Σέινο γίλεηαη έιεγρνο αζθαιείαο εθαξκνγώλ Android νη νπνίεο είλαη δηαζέζηκεο από 

δηάθνξνπο δηαδηθηπαθνύο ηόπνπο θαη εμάγνληαη ρξήζηκα ζπκπεξάζκαηα ζε ζέκαηα 

αζθαιείαο. 
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ABSTRACT 

 

In this thesis we present the security features of mobile devices and analytical 

presentation of operating systems for mobile devices iOS and Android, the security 

models that support this, as well as the major types of attacks that have occurred so far. 

Finally a penetration test was made for Android applications which are free on the 

internet and some very usefull security conclutions are extreacted 
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ΔΤΥΑΡΙΣΙΔ 

 

Η παξνύζα δηπισκαηηθή εξγαζία ζπληάρζεθε ζηα πιαίζηα ηνπ κεηαπηπρηαθνύ θύθινπ 

ζπνπδώλ ηνπ ηκήκαηνο Πιεξνθνξηθήο θαη Σειεπηθνηλσληώλ ηνπ Δζληθνύ θαη 

Καπνδηζηξηαθνύ Παλεπηζηεκίνπ Αζελώλ. Γηα ηελ εθπόλεζή ηεο ζα ήζεια λα 

επραξηζηήζσ ζεξκά ηoλ Γηδάθησξ ΔΚΠΑ Κσλζηαληηλν Παπαπαλαγηώηνπ, γηα ην ρξόλν 

πνπ δηέζεζε, ηηο πνιύηηκεο ζπκβνπιέο, παξαηεξήζεηο θαη δηνξζώζεηο ηνπ, ζπκβάιινληαο 

ζεκαληηθά ζηελ νινθιήξσζε ηνπ ζπγθεθξηκέλνπ πνλήκαηνο.  
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ΚΔΦΑΛΑΙΟ 1 

1. Ειζαγυγή 

 

Η είζνδνο ησλ smartphones θαη tablets ζηελ αγνξά από ην 2001 θαη κεηά, νδήγεζε 

ζε ξαγδαία αλάπηπμε ιεηηνπξγηθώλ ζπζηεκάησλ γηα θνξεηέο ζπζθεπέο ιόγσ ηεο 

ηεξάζηηαο δεκνθηιίαο ηνπο ζην αγνξαζηηθό θνηλό.   

 

Εικόνα 1 [36] 

       

Η ρξήζε ηεο θηλεηήο ηειεθσλίαο παξνπζηάδεη αύμεζε (εηθ. 1) θάζε ρξόλν θαη ζε 

ζπλδπαζκό κε ηηο δπλαηόηεηεο ησλ smartphones – tablets γηα πεξηήγεζε ζην δηαδίθηπν 

είλαη ζρεδόλ βέβαην όηη νδεγνύκαζηε από ηελ θνηλσλία ηνπ ζηαζεξνύ internet ζηελ 

θνηλσλία ηνπ αζύξκαηνπ – θνξεηνύ δηαδηθηύνπ. Μελ μερλάκε όηη έλα smartphone ηεο 

ζεκεξηλήο επνρήο αληηζηνηρεί ζε ηερληθά ραξαθηεξηζηηθά, κε έλαλ πξνζσπηθό ππνινγηζηή 

ηνπ 2000, αιιά έρεη πνιύ κηθξόηεξν κέγεζνο, είλαη θνξεηό θαη κε πνιύ θαιύηεξε 

ζρεδίαζε – εξγνλνκία.  

Άκεζν απνηέιεζκα ηεο ξαγδαίαο απηήο εμάπισζεο ηεο ρξήζεο θηλεηώλ ζπζθεπώλ, 

ήηαλ ε αληίζηνηρε αύμεζε παξαγσγήο εθαξκνγώλ πνπ απεπζύλνληαη ζηνλ κέζν ρξήζηε 

θαη είλαη άκεζα δηαζέζηκεο κέζα από ηα αληίζηνηρα ειεθηξνληθά θαηαζηήκαηα ησλ 
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δεκνθηιώλ πιαηθόξκσλ  (Apple store, Android market θιπ), κε δεκνθηιέζηεξεο εμ 

απηώλ ηελ Android OS θαη ηελ iOS ηεο Apple. 

 

Εικόνα 2 [36] 

 

Αλ θαη νη ζπζθεπέο πνπ ηξέρνπλ ζε Android πεξηβάιινλ θαηέρνπλ ην κεγαιύηεξν 

κέξνο ηεο αγνξάο, νη δηαζέζηκεο εθαξκνγέο ζε iOS θπξηαξρνύλ θαη βξίζθνληαη ζηελ 

πξώηε ζέζε ησλ ζπλνιηθώλ download εθαξκνγώλ γηα mobile ζπζθεπέο. 

 

 

Εικόνα 3 [36] 

 

Σαπηόρξνλα κε ηελ άλζηζε ησλ mobile ζπζθεπώλ, σο άκεζν επαθόινπζν ήξζε θαη ε 

αύμεζε ησλ malware, ζέησληαο λέα δεδνκέλα ζηελ αζθάιεηα ησλ εθαξκνγώλ. 

Υαξαθηεξηζηηθέο είλαη νη εθζέζεηο ηεο Mcafee γηα ην 2012 [25] [26] [27] [28], ζηηο νπνίεο 

θαίλεηαη ε ξαγδαία εμάπισζε ησλ malware εθαξκνγώλ ζηα smartphones θαη tablets ηεο 

αγνξάο, όπνπ ε αύμεζε ζε ζρέζε κε ην 2011 είλαη ηεο ηάμεο ηνπ 2.000%.  
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Εικόνα 4 [27] 

  

Όπσο γίλεηαη θαηαλνεηό, ε έλλνηα ηεο αζθάιεηαο ησλ θηλεηώλ ζπζθεπώλ, είλαη 

ζρεηηθά θαηλνύξηα, θαη απνηειεί ην λέν κεγάιν εξεπλεηηθό πεδίν ηεο επηζηεκνληθήο 

θνηλόηεηαο ηεο πιεξνθνξηθήο.  

1.2 Οπιζμοί 

 

  Κινηηή ζσζκεσή : Ωο „Κηλεηή ζπζθεπή‟ κπνξνύκε λα νξίζνπκε θάζε 

ζπζθεπή ε νπνία πεξηέρεη κηα smartcard ε νπνία ειέγρεηαη θαη είλαη ηδηνθηεζία ησλ 

παξόρσλ θηλεηήο ηειεθσλίαο. Πξέπεη λα ηνληζηεί όηη ηα laptops ηα νπνία ρξεζηκνπνηνύλ 

ην αζύξκαην δίθηπν θηλεηήο ηειεθσλίαο, κέζσ USB sticks, γηα ηελ παξνρή ππεξεζηώλ 

internet, δελ ζα εμεηαζηνύλ σο πξνο ηελ αζθάιεηα θαζώο ηα ραξαθηεξηζηηθά ηνπο 

δηαθέξνπλ από απηά ησλ smartphones  θαη tablets. Δπηπιένλ, θηλεηά ηειέθσλα 

παιαηόηεξεο ηερλνινγίαο ηα νπνία παξείραλ ζηνηρεηώδεο ππεξεζίεο δηαδηθηύνπ, 

δηαθέξνπλ ζεκαληηθά σο πξνο ην είδνο ησλ επηζέζεσλ θαη δελ πξόθεηηαη λα εμεηαζηνύλ 

θαη απηά.  

  Smartphone-tablet : Ο δηαρσξηζκόο ησλ δύν απηώλ ζπζθεπώλ ηείλεη λα 

εμαιεηθζεί θαζώο όιν θαη πεξηζζόηεξα smartphones πιεζηάδνπλ ζε εκθάληζε – 

ιεηηνπξγηθόηεηεο ηα tablets θαη ην αληίζηξνθν. Γεληθά κνπξνύκε λα νξίζνπκε σο 

smartphone θάζε ζπζθεπή ε νπνία πεξηέρεη κηα MNO smartcard κε ηελ νπνία έρεη ηελ 

δπλαηόηεηα ζύλδεζεο κε έλα αζύξκαην δίθηπν.  Δπηπιένλ δηαζέηεη έλα open source 
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ιεηηνπξγηθό ζύζηεκα ζην νπνίν κπνξνύλ λα εγθαηαζηαζνύλ εθαξκνγέο από ηξίηεο 

νληόηεηεο.  

  Feature Phone:  Ωο feature phones θαινύληαη ηα θηλεηά ηειέθσλα ηα 

νπνία δηαζέηνπλ „θιεηζηά‟ ιεηηνπξγηθά ζπζηήκαηα κε πξνεγθαηεζηεκέλα πξνγξάκκαηα θαη 

δελ επηηξέπνπλ ηελ εγθαηάζηαζε λέσλ, από ηξίηεο νληόηεηεο. 

1.3 Φαπακηηπιζηικά Αζθαλείαρ Κινηηών Σςζκεςών 

 

  Σα ραξαθηεξηζηηθά ησλ θηλεηώλ ζπζθεπώλ δηαθέξνπλ από ηα αληίζηνηρα 

ησλ ζηαζεξώλ ππνινγηζηώλ δηόηη ηα ηερληθά ραξαθηεξηζηηθά, νη ιεηηνπξγηθόηεηεο, νη ηύπνη 

ησλ επηζέζεσλ, νη επηπηώζεηο πνπ απηέο πξνθαινύλ, θαζώο θαη ηα πξνζσπηθά δεδνκέλα 

ησλ ρξεζηώλ πνπ είλαη απνζεθεπκέλα ζε απηά, δηαθέξνπλ ζεκαληηθά.   

α. Κόζηος Δπίθεζης 

  Η δεκηνπξγία θάπνηνπ πξόζζεηνπ θόζηνπο ζηνλ ρξήζηε, απνηειεί παιαηό 

θαηλόκελν ησλ ππνινγηζηώλ, θαζώο νη επηζέζεηο ηέηνηνπ ηύπνπ νη νπνίεο απέθεξαλ 

θέξδε ζηνπο επηηηζέκελνπο, αλάγνληαη πίζσ ζηελ επνρή ησλ dial-up ζπλδέζεσλ ζην 

internet. Οη επηηηζέκελνη, ήηαλ ζε ζέζε κε θαηάιιειν malware (γλσζηά σο dialers) λα 

θαινύλ αξηζκνύο κε εμαηξεηηθά κεγάιε ρξέσζε, κε απνηέιεζκα νη ρξήζηεο λα ρξεώλνληαη 

ππέξνγθα πνζά θαη νη επηηηζέκελνη λα απνθηνύλ ζεκαληηθά θέξδε.  

  ηνπο ζηαζεξνύο ππνινγηζηέο ην παξαπάλσ πξόβιεκα έπαςε λα 

πθίζηαηαη κε ηελ έιεπζε ησλ broadband ζπλδέζεσλ (DSL) θαζώο νη ππνινγηζηέο πιένλ 

ζπλδένληαη απηόκαηα ζε έλα δίθηπν,  ρσξίο ηελ δηακεζνιάβεζε ηνπ ζηαζεξνύ 

ηειεθσληθνύ δηθηύνπ.  

  ηηο θηλεηέο ζπζθεπέο όκσο, ην ελ ιόγσ πξόβιεκα ρξέσζεο, ζα πθίζηαηαη 

γηα αξθεηό θαηξό αθόκε θαζώο ε δπλαηόηεηα ρξέσζεο εμαηξεηηθά θνζηνβόξσλ 

ππεξεζηώλ ελ αγλνία ηνπ ρξήζηε είλαη πάληα ππαξθηή.  

  Τπηρεζίες τρεώζεως κινηηών ζσζκεσών 

  ηηο θηλεηέο επηθνηλσλίεο ππάξρνπλ 2 ππεξεζίεο ρξεώζεσο. Ο 1νο ηύπνο 

ρξεώζεσλ, ρξεζηκνπνηεί ηελ ππεξεζία αληαιιαγήο κελπκάησλ γηα ηελ κεηάδνζε 

πιεξνθνξηώλ πηζηνπνίεζεο-απζεληηθνπνίεζεο πρ. Online banking - online payment 

ππεξεζίεο. Γηα ηελ επίηεπμε ησλ ππεξεζηώλ απηώλ, γεληθά απαηηείηαη ε απζεληηθνπνίεζε 

θαη ησλ 2 θαλαιηώλ επηθνηλσλίαο (ρξήζηε-ηξάπεδαο θαη ηξάπεδαο-ρξήζηε), όκσο ζηηο 

θηλεηέο επηθνηλσλίεο, ε θηλεηή ζπζθεπή είλαη ην κόλν θαλάιη ην νπνίν ζα πξέπεη λα 

απζεληηθνπνηεζεί, αλ έλαο επηηηζέκελνο έρεη ήδε απνθηήζεη ηα ζηνηρεία απζεληηθνπνίεζεο 
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ηνπ παξόρνπ ηεο ππεξεζίαο. Έηζη, έλα πηζαλό malware κπνξεί λα θαηεπζύλεη ηα 

απαξαίηεηα κελύκαηα ζηνλ επηηηζέκελν ή αθόκα λα απαληά κε έγθπξα κελύκαηα ζε 

απηόλ.  

Ο 2νο ηύπνο ρξεώζεσλ, θαη όρη αξθεηά δεκνθηιήο αθόκα, ρξεζηκνπνηεί ηηο θηλεηέο 

ζπζθεπέο σο ζπζθεπέο πιεξσκήο, κε ηελ θπζηθή παξνπζία ησλ ζπζθεπώλ λα απνηειεί 

κέξνο ηεο δηαδηθαζίαο πιεξσκήο. Η θπζηθή παξνπζία ησλ θηλεηώλ ζπζθεπώλ απμάλεη 

ηελ αζθάιεηα ησλ ζπλαιιαγώλ (ν επηηηζέκελνο ζα πξέπεη λα έρεη ζηελ θαηνρή ηνπ ηελ 

ζπζθεπή ή ν ρξήζηεο λα βξίζθεηαη πιεζίσλ ησλ ζπζθεπώλ ρξεώζεσο), πιήλ όκσο ε 

απμαλόκελε δεκνηηθόηεηα ηεο ππεξεζίαο αλακέλεηαη λα απμήζεη ζεκαληηθά ηα 

πεξηζηαηηθά επηζέζεσλ ζε απηή.  

 β. Περιβάλλον Γικηύοσ 

 Σν πεξηβάιινλ ηνπ δηθηύνπ ζην νπνίν δξαζηεξηνπνηνύληαη νη θηλεηέο 

ζπζθεπέο απαξηίδεηαη θπξίσο από ηξείο παξακέηξνπο :  

 Strong Connection:  Με ηνλ όξν απηό ελλνείηαη, ε ζρέζε κεηαμύ ησλ 

παξόρσλ θηλεηήο ηειεθσλίαο-αζύξκαηνπ internet, κε ηνπο θαηόρνπο ησλ ζπζθεπώλ.  

Δλώ ζηηο ζπλδέζεηο home internet νη πάξνρνη δελ έρνπλ θακία ζρέζε κε ηνπο 

πξνζσπηθνύο ππνινγηζηέο ησλ ρξεζηώλ, ζηηο θηλεηέο επηθνηλσλίεο νη πάξνρνη είλαη 

παξάιιεια θαη νη θάηνρνη ησλ SIM cards πνπ βξίζθνληαη κέζα ζηηο ζπζθεπέο. Παξόιν 

πνπ νη SIM cards απνηεινύλ έλα αμηόπηζην ζηνηρείν κέζα ζηελ ζπζθεπή, απνηειεί 

αλνηρηό εξώηεκα θαηά πόζν κπνξεί λα παξαβηαζηεί ε αμηνπηζηία ηνπο. 

 Firmware Update Process: Η δηαδηθαζία αλαβάζκηζεο ηνπ firmware ησλ 

θηλεηώλ ζπζθεπώλ, έρεη αιιάμεη δξακαηηθά ηα ηειεπηαία ρξόληα. Δλώ ζην παξειζόλ ε 

δηαδηθαζία απηή γηλόηαλ ζρεδόλ απνθιεηζηηθά από ηνπο θαηαζθεπαζηέο ησλ ζπζθεπώλ 

ηνπηθά, ε έιεπζε λέσλ ηερλνινγηώλ θαη αξρηηεθηνληθώλ, έκθάληζε ηελ δπλαηόηεηα 

αλαβάζκηζεο ησλ firmware κέζσ ηνπ δηθηύνπ. Η θξίζηκε δηαδηθαζία ηεο αλαβάζκηζεο 

όκσο, ζα πξέπεη λα κελ δηαθνπεί γηα θαλέλα ιόγν, πξνθεηκέλνπ λα παξακείλνπλ 

αλαιινίσηα ηα επαίζζεηα δεδνκέλα ησλ ρξεζηώλ. Δπηπιένλ, ε αλαβάζκηζε δελ γίλεηαη 

από ηνπο θαηαζθεπαζηέο ησλ ζπζθεπώλ, αιιά από ηνπο θαηαζθεπαζηέο ησλ 

ιεηηνπξγηθώλ ζπζηεκάησλ (iOS, android) κε απνηέιεζκα απηνί λα έρνπλ ηνλ θύξην ιόγν 

ηεο δηαδηθαζίαο απηήο.  

 Remote Device Management: Έλα ζεκαληηθό ραξαθηεξηζηηθό ησλ θηλεηώλ 

ζπζθεπώλ είλαη ε δπλαηόηεηα δηαρείξηζήο ηνπο από απόζηαζε. Σελ δπλαηόηεηα απηή 

ρξεζηκνπνηνύλ νη δηαρεηξηζηέο ησλ δηθηύσλ γηα λα επηβάιινπλ πνιηηηθέο αζθαιείαο 
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ρξεζηώλ (πρ απελεξγνπνίεζε Bluetooth) θαη λα αλαζηείινπλ ιεηηνπξγίεο νη νπνίεο 

πηζαλώλ λα πξνθαιέζνπλ απώιεηα επαίζζεησλ δεδνκέλσλ από ην δίθηπν.  

γ. Περιοριζμένοι πόροι ηων ζσζκεσών 

 Γεληθά νη πόξνη  ησλ θηλεηώλ ζπζθεπώλ είλαη πεξηνξηζκέλνη ζε ζρέζε κε 

ησλ παξαδνζηαθώλ desktop κεραλεκάησλ. Αλ θαη ε ζεκεξηλή ηερλνινγία ησλ θηλεηώλ 

ηειεθώλσλ είλαη παξόκνηα κε ηνπο πξνζσπηθνύο ππνινγηζηέο παιαηόηεξσλ ρξόλσλ, 

εμαθνινπζεί λα πθίζηαηαη έλαο πεξηνξηζκόο σο πξνο ηελ CPU θαη ηελ κλήκε RAM. Σν 

παξαπάλσ γεγνλόο πεξηνξίδεη ζεκαληηθά ηηο παξακέηξνπο αζθαιείαο ησλ ζπζθεπώλ, 

θαζώο πνιύπινθνη αιγόξηζκνη θαη ππνινγηζκνί γηα ηνλ εληνπηζκό επίζεζεο, δελ δύλαηαη 

λα πξαγκαηνπνηεζνύλ ζηα smartphones.  

 Έλαο επηπιένλ πόξνο ν νπνίνο ζπκβάιεη σο πεξηνξηζηηθόο παξάγνληαο 

ζηηο θηλεηέο ζπζθεπέο, είλαη ε δηάξθεηα δσήο ηεο κπαηαξίαο. Οπνηαδήπνηε εθαξκνγή 

αζθαιείαο ζα πξέπεη λα κελ θαηαλαιώλεη πνιύ ελέξγεηα, άξα κεγάιε ππνινγηζηηθή ηζρύ 

ζηελ CPU, πξνθεηκέλνπ ε θαηαλάισζε κπαηαξίαο λα είλαη ε ειάρηζηε δπλαηή. 

 δ. “Ακριβή” αζύρμαηη ζύνδεζη : 

 Έλα άιιν ραξαθηεξηζηηθό ηεο αζθάιεηαο ησλ θηλεηώλ ζπζθεπώλ είλαη ε 

αθξηβή επηθνηλσλία. Με ηνλ όξν αθξηβή ελλννύκε, ηόζν ηνπο πνιύπινθνπο αιγνξίζκνπο 

επηθνηλσλίαο ηνπ αζύξκαηνπ δηθηύνπ, όζν θαη ηελ κεγάιε θαηαλάισζε κπαηαξίαο. Η 

αζύξκαηε επηθνηλσλία από κόλε ηεο βαζίδεηαη ζε πην πνιύπινθνπο αιγνξίζκνπο θαη 

πξσηόθνιια από όηη ην παξαδνζηαθό ελζύξκαην δίθηπν, πξνθεηκέλνπ λα επηηεπρζεί ε 

αζθάιεηα ησλ θιήζεσλ θαη ηεο κεηαθνξάο δεδνκέλσλ. Αλ ζε απηά πξνζζέζνπκε θαη 

ππνινγηζηηθή ηζρύ γηα ηελ πινπνίεζε αιγνξίζκσλ απνηξνπήο επηζέζεσλ θαη 

αλαγλώξηζεο εηζβνιέσλ, ην θόζηνο ζε ππνινγηζηηθή ηζρύ θαη δηάξθεηα δσήο ηεο 

κπαηαξίαο είλαη πνιύ κεγάιν.  

 ε. Φήμη 

 Σέινο, έλα ηδηαίηεξν ραξαθηεξηζηηθό αζθαιείαο ησλ θηλεηώλ ζπζθεπώλ, 

απνηειεί ε θήκε ηνπ πάξνρνπ. Δλώ ζην ελζύξκαην δίθηπν, ν πάξνρνο δελ αληηκεησπίδεη 

πξόβιεκα αμηνπηζηίαο ζε πεξίπσζε επηηπρεκέλεο επίζεζεο ζε ρξήζηεο, ζην αζύξκαην 

δίθηπν νη πάξνρνη είλαη πάληα ζπλδεδεκέλνη κε ηελ αζθάιεηα ησλ ζπλνκηιηώλ θαη 

δεδνκέσλ ηνπ δηθηύνπ ηνπο. Δπνκέλσο κηα πηζαλώο επηηπρεκέλε επίζεζε ππνθινπήο 

δεδνκέλσλ κπνξεί λα πιήμεη άκεζα ηελ θήκε ηνπ παξόρνπ θαη θαη επέθηαζε όινπ ηνπ 

αζύξκαηνπ δηθηύνπ ηεο επξύηεξεο πεξηνρήο.  
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1.4 Απειλέρ – Τύποι Επιθέζευν 

 

  Οη απεηιέο πνπ πξνζαλαηνιίδνληαη ζε θηλεηέο ζπζθεπέο, κπνξνύλ λα 

θαηεγνξηνπνηεζνύλ ζε ηέζζεξηο θαηεγνξίεο: 

  Hardware-centric attacks : Δπηζέζεηο πξνζαλαηνιηζκέλεο ζην hardware 

ησλ ζπζθεπώλ, αλ θαη κπνξνύλ λα παξαβηάζνπλ ζεκαληηθέο παξακέηξνπο αζθαιείαο 

(πρ ηελ εκπηζηεπηηθόηεηα ησλ πξνζσπηθώλ δεδνκέλσλ κε forensic analysis), δελ 

κπνξνύλ λα είλαη εθκεηαιιεύζηκεο κέζσ mobile malware, θαζώο εππάζεηεο ζην hardware 

κπνξνύλ λα ηηο εθκεηαιιεπηνύλ κνλν κε θπζηθή πξόζβαζε ζηελ ζπζθεπή.  

  Ιδηαίηεξε πεξίπησζε απνηειεί, ε πξνζπάζεηα παξεκβνιήο κεηαμύ ηεο 

επηθνηλσλίαο SIM smartcard θαη ηεο θηλεηήο ζπζθεπήο. Η παξαπάλσ επηθνηλσλία δελ 

είλαη θξππηνγξαθεκέλε θαζώο κηα επίζεζε man-in-the-middle ζεσξνύληαλ απίζαλε όηαλ 

πξσηνθαηαζθεπάζηεθε ε ζπγθεθξηκέλε δηεπαθή. Πιελ όκσο, εκθαλίζηεθε ζηελ αγνξά 

έλα πξνηόλ, ε TurboSIM. Η TurboSIM είλαη έλα microchip ην νπνίν πξνζθνιιάηαη ζην 

πιαζηηθό κέξνο ηεο SIM θάξηαο, θαη δύλαηαη λα εθαξκόζεη κηα πεηπρεκέλε man-in-the-

middle επίζεζε θαη λα ππνθιέςεη ηα δεδνκέλα ηνπ ρξήζηε θαη ηεο θάξηαο. Καη πάιη όκσο, 

γηα λα είλαη εθηθηή κηα ηέηνηα απεηιή, ζα πξέπεη ν επηηηζέκελνο λα έρεη έζησ θαη γηα 

θάπνην ρξνληθό δηάζηεκα, θπζηθή επαθή κε ηελ θηλεηή ζπζθεπή πξνθεηκέλνπλ λα 

πξνζαξκόζεη ηελ TurboSIM ζην πιαζηηθό θνκκάηη ηεο θάξηαο. 

  Device-independent attacks : Δπηζέζεηο αλεμάξηεηεο ηεο θύζεο ηεο 

ζπζθεπήο, απνζθνπνύλ ζηελ θαηάξξεπζε ηεο εκπηζηεπηηθόηεηαο ησλ πξνζσπηθώλ 

δεδνκέλσλ ηνπ ρξήζηε, κέζσ ππνθινπήο ηεο αζύξκαηεο επηθνηλσλίαο ή ησλ δεδνκέλσλ 

πνπ βξίζθνληαη απνζεθεπκέλα ζε back-end ζπζηήκαηα ησλ παξόρσλ. Καη απηέο νη 

επηζέζεηο όκσο, είλαη αλεμάξηεηεο ησλ ραξαθηεξηζηηθώλ αζθαιείαο ησλ ζπζθεπώλ θαη 

ησλ ιεηηνπξγηθώλ ζπζηεκάησλ ηνπο. Γηα ηελ αζύξκαηε επηθνηλσλία, νη θάξηεο SIM ησλ 

θηλεηώλ ζπζθεπώλ, παξέρνπλ όια ηα θξππηνγξαθηθά θιεηδηά, πξνθεηκέλνπ νη ρξήζηεο λα 

έρνπλ κηα αζθαιή επηθνηλσλία κε ηνπο ζηαζκνύο βάζεο ηνπ δηθηύνπ θηλεηήο ηειεθσλίαο. 

Σα GSM δίθηπα δελ ρξεζηκνπνηνύζαλ απζεληηθνπνίεζε δηθηύνπ, κε απνηέιεζκα ν 

νπνηνζδήπνηε κπνξνύζε λα θαηαζθεπάζεη έλαλ ελδηάκεζν ζηαζκό βάζεο θηλεηήο 

ηειεθσλίαο, θαη θαηόπηλ λα παξαπιαλήζεη ηνπο ρξήζηεο (ηηο θηλεηέο ζπζθεπέο) όηη 

απνηειεί έλα θαλνληθό θνκκάηη ηνπ αζύξκαηνπ δηθηύνπ. Με απηόλ ηνλ ηξόπν όιε ε 

επηθνηλσλία ησλ ρξεζηώλ, εμππεξεηνύληαλ κέζσ ηνπ ζηαζκνύ βάζεο ηνπ επηηηζέκελνπ, 

κε απνηέιεζκα ηελ απνθξππηνγξάθεζε θαη ππνθινπή ησλ δεδνκέλσλ. Η ζπγθεθξηκέλε 

ηξσηόηεηα δηνξζώζεθε κε ηελ έιεπζε ησλ UMTS αζύξκαησλ δηθηύσλ.  
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  Software-centric attacks : Η ζεκαληηθόηεξε θαηεγνξία απεηιώλ – 

επηζέζεσλ ζε θηλεηέο ζπζθεπέο, είλαη απηέο πνπ βαζίδνληαη ζηηο ηξσηόηεηεο θαη ηα θελά 

αζθαιείαο ησλ εθαξκνγώλ πνπ ππνζηεξίδνπλ ηα ιεηηνπξγηθα ζπζηήκαηα ησλ ζπζθεπώλ.  

ην πξόζθαην παξειζόλ, νη ηξσηόηεηεο ησλ mobile web browsers, νδήγεζαλ ζε έμαξζε 

ησλ ζρεηηθώλ επηζέζεσλ ζηηο θηλεηέο ζπζθεπέο.  

ηηο κέξεο καο, ε εκπνξηθή επηηπρία ηνπ mobile internet, νδήγεζε ζηελ αλάπηπμε online 

εκπνξηθώλ θαηαζηεκάησλ από ηνπο θαηαζθεπαζηέο ησλ ιεηηνπξγηθώλ ζπζηεκάησλ (App 

Store, Android Market θιπ), όπνπ ν θαζέλαο κπνξεί λα αλαπηύμεη θαη λα δηαζέζεη πξνο 

πώιεζε ηελ δηθή ηνπ εθαξκνγή. Όπσο είλαη θπζηθό, θαλείο δελ εγγπάηαη ηελ αζθάιεηα 

ησλ ελ ιόγσ εθαξκνγώλ θαη νη επηζέζεηο πνπ ζθνπεύνπλ ζηελ εμεύξεζε ηξσηνηήησλ 

απηώλ, έρνπλ απμεζεί δξακαηηθά ηα ηειεπηαία 2 ρξόληα κε ζεκαληηθό αληίθηππν ζηα 

δεδνκέλα ησλ ρξεζηώλ.  

  α.  Μalware  

   σλλογή προζωπικών δεδομένων : Μηα πξνζθηιήο ηαθηηθή ησλ 

επηηηζέκελσλ ζε θηλεηέο ζπζθεπέο είλαη ε ζπιινγή πξνζσπηθώλ δεδνκέλσλ ησλ 

ρξεζηώλ θαη ε απνζηνιή ηνπο ζε απηνύο. Μηα ηαθηηθή ε νπνία κπνξεί εύθνια λα 

πξνζθνιεζεί ζε έλα παηρλίδη θαη λα ζηέιλεη ζηνλ επηηηζέκελν όιεο ηηο επηζπκεηέο 

πιεξνθνξίεο ησλ ρξεζηώλ όπσο ζπληεηαγκέλεο ηεο θηλεηήο ζπζθεπήο, πιεξνθνξίεο 

επηθνηλσλίαο (απνζηνιή SMS, MMS ).    

   Τποκλοπές : Έλαο επίζεο δεκνθηιήο ηξόπνο επίζεζεο θαη 

ιεηηνπξγηθόηεηαο ησλ malware είλαη ε ππνθινπή θαη θαηαγξαθή ζπλνκηιηώλ θαη ε 

απνζηνιή ηνπο ζηνπο επηηηζέκελνπο. Υαξαθηεξηζηηθή είλαη ε δπλαηόηεηα νξηζκέλσλ 

malware κε απμεκέλα δηθαηώκαηα ζην ιεηηνπξγηθό ζύζηεκα λα θαηαγξάθνπλ ζπλνκηιίεο 

όρη κνλν ησλ θιήζεσλ, αιιά θαη ηνπ πεξηβάιινληα ρώξνπ κε ηελ θηλεηή ζπζθεπή ζε 

θαηάζηαζε αλακνλήο.  

   Οικονομικό κέρδος : Σν νηθνλνκηθό θίλεηξν απνηειεί έλαλ θύξην 

άμνλα δξάζεο ησλ επηηηζέκελσλ. Μεγάινο αξηζκόο malware, απνζθνπεί ζηελ δεκηνπξγία 

θόζηνπο γηα ηνλ ρξήζηε θαη αληίζηνηρν νηθνλνκηθό όθεινο γηα ηνλ επηηηζέκελν.  Malware 

κε δηθαηώκαηα δηαρείξηζεο – απνζηνιήο SMS ζε κία θηλεηή ζπζθεπή, έρεη ηελ δπλαηόηεηα 

απνζηνιήο κελπκάησλ ζε ζπγθεθξηκέλνπο αξηζκνύο ρξέσζεο, ρσξίο ηελ άδεηα ηνπ 

ρξήζηε. 

   DDOS επιθέζεις :  Οη DDOS επηζέζεηο ρσξίδνληαη ζε 2 

ππνθαηεγνξίεο. 
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  1. Δπιθέζεις ενανηίων οργανιζμών : Οη θηλεηέο ζπζθεπέο 

έρνπλ έλα κεγάιν πιενλέθηεκα έλαληη ησλ desktop κεραλεκάησλ. Δίλαη ελεξγέο ζρεδόλ 

επη 24ώξνπ βάζεσο. Δπνκέλσο απνηεινύλ έλα πνιύ θαιό εξγαιείν ζηα ρέξηα ησλ 

DDOS επηηηζέκελσλ θαζσο κία κνιπζκέλε ζπζθεπή κπνξεί λα ζηέιλεη απεξηόξηζηεο 

αηηήζεηο ζηνλ νξγαληζκό ζηόρν θαη λα πξνθαιέζεη DOS.  

  2. Δπιθέζεις ενανηίων ηων ίδιων ηων ζσζκεσών : Λόγσ ησλ 

πεξηνξηζκέλσλ πόξσλ ηνπ ζπζηήκαηνο, νη θηλεηέο ζπζθεπέο είλαη εύθνια επάισηεο ζε 

DDOS επηζέζεηο. Δηδηθά malware απαζρνινύλ ηελ CPU ησλ ζπζθεπώλ κε ηνλ δηαξθή 

ππνινγηζκό απιώλ αιγνξίζκσλ, νη νπνίνη όκσο πξνθαινύλ δξακαηηθή κείσζε ηεο 

δηάξθεηαο δσήο ηεο κπαηαξίαο.  

  β. Mobile Web Browser 

  Οη Mobile Web Browser απνηεινύλ δηαξθή ζηόρν ησλ επηηηζέκελσλ. Όπσο 

θαη νη θνηλνί web browsers, έρνπλ εμειηρζεί από απινύο θπιινκεηξεηέο, ζε εθαξκνγέο κε 

πξόζζεηεο ιεηηνπξγηθόηεηεο θαη δπλαηόηεηεο. Δπνκέλσο είλαη θαη νη ίδηνη εθαξκνγέο κε 

ηξσηόηεηεο, ηηο νπνίεο εθκεηαιιεύνληαη νη επηηηζέκελνη γηα ηελ ππνθινπή πξνζσπηθώλ 

δεδνκέλσλ ησλ ρξεζηώλ. Παξαδείγκαηα επηηπρεκέλσλ επηζέζεσλ ελάληηα ησλ mobile 

browser ε DOS επίζεζε ζηνλ Internet explorer,  ε ρξήζε ηνπ iPhone browser ζαλ dialer 

θα. 

 The User as Attack Vector 

 Σέινο, σο ζεκαληηθόο παξάγνληαο αζθαιείαο εμαθνινπζεί θαη παξακέλεη ζε 

κεγάιν βαζκό ν ίδηνο ν ρξήζηεο ησλ θηλεηώλ ζπζθεπώλ. Η ειιηπήο γλώζε δηαδηθαζηώλ 

αζθαιείαο από ηνλ κέζν ρξήζηε, νδεγνύλ ζε ιαλζαζκέλεο απνθάζεηο νη νπνίεο 

θαηαξξένπλ ηελ δνκε αζθαιείαο ησλ ζπζθεπώλ.  

1.5 Μονηέλα Αζθαλείαρ 

 

 Η δηαξθώο απμαλόκελε δξάζε ησλ επηηηζέκελσλ ζε θηλεηέο ζπζθεπέο, εμήξε ηελ 

αλάγθε γηα δεκηνπξγία κνληέισλ αζθαιείαο πξνθεηκέλνπ λα αληηκεησπηζηνύλ νη 

επηδξάζεηο ησλ επηζέζεσλ ζηα πξνζσπηθά δεδνκέλα ησλ ρξεζηώλ. Μέρξη ζηηγκήο δύν 

κνληέια αζθαιείαο έρνπλ πξνηαζεί θαη ππνζηεξηρζεί ζηελ θνηλόηεηα ησλ θηλεηώλ 

ζπζθεπώλ.   

 Σν πξώην είλαη ην κνληέιν αζθαιείαο Capability-based Application Digital 

Signature (CADS), ην νπνίν απαηηεί, όηη κόλν ςεθηαθά ππνγεγξακκέλα παθέηα κπνξνύλ 

λα εγθαηαζηαζνύλ ζε κηα ζπζθεπή θαη κόλν παθέηα κε ηελ ίδηα ςεθηαθή ππνγξαθή, 
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κπνξνύλ λα κνηξαζηνύλ πόξνπο θαη δπλαηόηεηεο ηεο ζπζθεπήο. Αλ θαη εθ πξώηεο όςεο 

θαίλεηαη αξθεηό γηα λα εγγπεζεί ηελ αζθάιεηα ησλ ζπζθεπώλ, ην CADS πξνζηαηεύεη ηηο 

εθαξκνγέο κνλν θαηά ηελ εγθαηάζηαζή ηνπο, ππνζέησληαο όηη απηέο δελ αιιάδνπλ 

παξακέηξνπο-δηθαηώκαηα θαηά ηελ εθηέιεζή ηνπο. Πιελ όκσο, αλ θαηά ηελ δηάξθεηα ηεο 

εθηέιεζεο ελόο API αιιάμνπκε ηηο παξακέηξνπο, ην CADS είλαη αδύλαην λα εληνπίζεηο ηηο 

αιιαγέο θαη ν κνιπζκέλνο θώδηθαο ζα εθηειεζηεί θαλνληθά.  

 Σν δεύηεξν πξνηεηλόκελν κνληέιν αζθαιείαο είλαη ην Runtime Security Policy 

Enforcement (RSPE), ην νπνίν παξέρεη έλα ιεπηνκεξή θαζνξηζκό δηθαησκάησλ 

πξόζβαζεο θαη ππνρξεσηηθή εθαξκνγή ηνπο από ηηο εθαξκνγέο (πρ. Ο ηειεθσληθόο 

θαηάινγνο ηεο ζπζθεπήο κπνξεί λα πξνζπειαζηεί κόλν από ζπγθεθξηκέλεο εθαξκνγέο). 

Σν RSPE αλ θαη εθαξκόδεη πνιηηηθή αζθαιείαο θαηά ηελ εθηέιεζε ησλ εθαξκνγώλ, 

ειέγρνληαο δηαξθώο αλ έλα API έρεη δηθαίσκα πξόζβαζεο ζε πόξνπο ηνπ ζπζηήκαηνο, 

δελ κπνξεί λα εγγπεζεί όηη κηα εθαξκνγή εθηειείηαη θαλνληθά. Με ην RSPE , ε εθαξκνγή 

ηξέρεη ζε έλα πξνζηαηεπκέλν πεξηβάιινλ, ην νπνίν επηηξέπεη κνλν ζε authorized θώδηθα 

λα έρεη πξόζβαζε ζε πόξνπο ηνπ ζπζηήκαηνο θαη λα πινπνηήζεη ελέξγεηεο επη απηώλ. Σα 

Domains, δηθαηώκαηα θαη πνιηηηθέο αζθαιείαο ησλ εθαξκνγώλ πεξηγξάθνληαη αλαιπηηθά 

ζε έλα ζύλνιν από αξρεία. (Domain θαη Policy Stores) θαη νη πόξνη ππξήλα 

πξνζηαηεύνληαη από ην RSPE. Ο ηειεθσληθόο θαηάινγνο πνπ αλαθέξζεθε θαη πξηλ, 

κπνξεί λα πξνζπειαζηεί από εθαξκνγέο νη νπνίεο έρνπλ ην θαηάιιειν RSPE 

configuration. Έλα malware, αθόκα θαη κε root δηθαηώκαηα, αλ δελ ηξέρεη ζε θαηάιιειν 

domain κε ηα απαξαίηεηα δηθαηώκαηα, δελ κπνξεί λα έρεη πξόζβαζε ζηνπο πόξνπο ηνπο 

νπνίνπο έρεη πξόζβαζε ην domain.  

 Γεληθά ηα δύν πξνηεηλόκελα κνληέια, αλ πινπνηεζνύλ θαη ηα δύν καδί, απμάλνπλ 

ζεκαληηθά ηελ αζθάιεηα ησλ θηλεηώλ ζπζθεπώλ. Μία εθαξκνγή, αθνύ πξώηα 

πηζηνπνηεζεί ε ςεθηαθή ππνγξαθή ηνπ, εγθαζίζηαηαη ζηελ ζπζθεπή (ιεηηνπξγηθόηεηα 

CADS) θαη ελ ζπλερεία ην RSPE ιακβάλεη δξάζε λα εθαξκόζεη ηελ πνιηηηθή αζθαιείαο 

θαηά ηελ εθηέιεζή ηνπ. Πάξαπηα όκσο, δελ κπνξνύλ λα εμαζθαιίζνπλ όηη κηα εθαξκνγή 

ζα εθηειεζηεί θαλνληθά ή δελ ζα αιιάμεη θάπνηεο παξακέηξνπο θαηά ηελ δηάξθεηα 

εθηέιεζεο, επηηξέπνληαο έηζη επηζέζεηο πνπ βαζίδνληαη ζηηο ηερληθέο code injection θαη 

code replacement [15]   
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 CADS RSPE 

ηάδην Καηά ηελ εγθαηάζηαζε Καηά ηελ εθηέιεζε 

Έιεγρνο ηαηηθόο Γπλακηθόο 

APIs πνπ 

ειέγρεη 

Capability-protected General-purpose APIs & system calls 

ηόρνο Κακία αιιαγή ηεο εθαξκνγήο 
θαηά ηελ εγθαηάζηαζε, δελ 
επηηξέπεη ηελ ρξήζε 
πξνζηαηεπκέλσλ εθαξκνγώλ 
(capability-protected) 

Έιεγρνο πξόζβαζεο 

Μεηνλεθηήκαηα Καλέλαο έιεγρνο ζηα General-

purpose APIs ηεο ζπζθεπήο 

Η απεηιή εληνπίδεηαη κνλν θαηά ηελ 

εθηέιεζε. 

Πίνακας 1 

 

ηνλ Πίλαθα 1 θαίλνληαη ζπλνπηηθά νη δηαθνξέο κεηαμύ ησλ δύν κνληέισλ αζθαιείαο 

πνπ πξναλαθέξζεθαλ.  

Τπυηόηηηερ Μονηέλυν Αζθαλείαρ  

 

 Όπσο θαίλεηαη θαη ζηνλ Πίλαθα 1 ηα CADS θαη RSPE ιεηηνπξγνύλ ζε δηαθνξεηηθά 

επίπεδα θαη γη απηό ην έλα κπνξεί λα ζπκπιεξώζεη ην άιιν. Δθαξκνζκέλα καδί κπνξνύλ 

λα απμήζνπλ ζεκαληηθά ην επίπεδν αζθάιεηαο ησλ θηλεηώλ ζπζθεπώλ. Καηά ηελ 

εγθαηάζηαζε ην CADS ειέγρεη ηελ ςεθηαθή ππνγξαθή ηεο εθαξκνγήο θαη επηηξέπεη ζηελ 

ζπγθεθξηκέλε εθαξκνγή λα θάλεη ρξήζε κόλν ησλ δπλαηνηήησλ πνπ έρνπλ εμ αξρήο 

νξηζηεί θαη έρεη ιάβεη γλώζε ν ρξήζηεο. Καηά ηελ εθηέιεζή ηεο, ην RSPE,  επηηξέπεη ζηε 

εθαξκνγή λα θάλεη ρξήζε κόλν ησλ θνηλόρξεζησλ θαη δεισκέλσλ πόξσλ ηνπ 

ζπζηήκαηνο, επνκέλσο ε εθαξκνγή ηξέρεη ζε έλα αζθαιέο πεξηβάιινλ. Όκσο ε 

αξρηηεθηνληθή απηή δελ κπνξεί λα εκπνδίζεη ηελ αιιαγή παξακέηξσλ ηεο εθαξκνγήο 

θαηά ηελ εθηέιεζή ηεο.  
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Εικόνα 5 

 Όπσο θαίλεηαη θαη ζηελ εηθόλα 5, έλα malware γηα λα εγθαηαζηαζεί ζα πξέπεη λα 

απαηηεί πξόζβαζε ζε πεξηνξηζκέλεο-ζπλεζηζκέλεο δπλαηόηεηεο θαη λα έρεη ςεθηαθή 

ππνγξαθή. Με ηελ παξνπζία ηνπ CADS ην malware δελ κπνξεί λα έρεη πξόζβαζε ζε 

πξνζηαηεπόκελα APIs. Μεηά ηελ εγθαηάζηαζε, ην malware ηξέρεη ζε κε αμηόπηζην 

πεξηβάιινλ θαη όηαλ πξνζπαζήζεη λα δεηήζεη κε επηηξεπόκελνπο πόξνπο ηνπ 

ζπζηήκαηνο, ην RSPE ζα ην απνηξέςεη. Όκσο ην malware, κπνξεί θαηά ηελ εθηέιεζε, λα 

εθηειέζεη θώδηθα κηαο άιιεο δηεξγαζίαο πνπ ηξέρεη ζε έλα αμηόπηζην πεξηβάιινλ θαη λα 

θαηαθέξεη λα εμαπαηήζεη ηελ δηεξγαζία «ζύκα» γηα λα :  

o Καιέζεη έλα πξνζηαηεπόκελν API ην νπνίν δελ είρε δηθαίσκα ην malware λα 

θαιέζεη  

o Καιέζεη έλα API γεληθνύ ζθνπνύ γηα λα έρεη πξόζβαζε ζε πόξνπο 

ζπζηήκαηνο πνπ πξνζηαηεύνληαη από ην RSPE. 

θαηαθέξλσληαο έηζη λα παξαθάκςεη ην κνληέιν αζθαιείαο (priviledge escalation 

attacks). 
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1.6 Τεσνικέρ Ενηοπιζμού Malware ζε smartphones 

 

Η αλίρλεπζε θαη εληνπηζκόο malware ζηα smartphones απνηειεί έλα ηδηαίηεξα 

δύζθνιν αληηθείκελν θαζώο αλ θαη νη αξρέο εληνπηζκνύ δελ δηαθέξνπλ από ηα θιαζζηθά 

malware ησλ desktop κεραλεκάησλ, νη πεξηνξηζκέλνη πόξνη ησλ θηλεηώλ ζπζθεπώλ ηελ 

θαζηζηνύλ κηα δπζρεξήο δηαδηθαζία.  

 Signature Based Detection 

 Η θιαζζηθή πξνζέγγηζε ηνπ πξνβιήκαηνο είλαη ν εληνπηζκόο κε βάζε ηελ 

«ππνγξαθή» ηνπ malware θαζώο απηό έρεη ήδε αλαγλσξηζηεί θαη έρνπλ θαηαγξαθεί ηα 

ραξαθηεξηζηηθά ηνπ. Οη εθαξκνγέο πνπ ρξεζηκνπνηνύλ απηήλ ηελ πξνζέγγηζε, αθνύ 

αλαγλσξίζνπλ ηελ ύπαξμε ελόο malware, „παξάγνπλ‟ ηελ ππνγξαθή ηνπ θαη ηελ 

απνζεθεύνπλ γηα πεξαηηέξσ ρξήζε. ηηο θηλεηέο ζπζθεπέο όκσο, απηή ε δηαδηθαζάη είλαη 

πην πνιύπινθε, θαζώο ν αιγόξηζκνο εληνπηζκνύ ηνπ malware ζα πξέπεη λα είλαη 

δηαξθώο ζε θαηάζηαζε αλίρλεπζεο, πξνθεηκέλνπλ λα αμηνινγήζεη όιεο ηηο δηαδηθαζίεο 

πνπ ηξέρνπλ ζηνλ επεμεξγαζηή γηα ηελ ύπαξμε malware. Πξνθαλώο απηό από κόλν ηνπ 

πξνζζέηεη έλα ηεξάζηην θόξην εξγαζίαο ζηνπο ήδε πεξηνξηζκέλνπο πόξνπο ησλ θηλεηώλ 

ζπζθεπώλ πνπ κπνξεί λα πξνθαιέζεη δπζάξεζηεο παξελέξγεηεο ζηνλ ρξήζηε (αξγό 

γξαθηθό πεξηβάιινλ, γξήγνξε εμάληιεζε ηεο κπαηαξίαο θιπ). Γηα ηνλ ιόγν απηό έρνπλ 

πξνηαζεί αξθεηέο ιύζεηο, πνπ παξαπέκπνπλ ηελ δηαδηθαζία αλίρλεπζεο ηεο ζπζθεπήο ζε 

πεξηβάιινλ cloud.  

 Πέξαλ ησλ παξαπάλσ, κηα δηαθνξεηηθή πξνζέγγηζε έρεη πηνζεηήζεη ε Apple, 

θαζώο γηα λα αλέβεη κηα εθαξκνγή ζην Apple Store, ειέγρεηαη πξώηα από ηελ ίδηα ηελ 

εηαηξεία θαη θαηόπηλ εγθξίζεσο, απηή ζα εγθαηαζηαζεί ζην ειεθηξνληθό θαηάζηεκα ηεο 

Apple.  Όκσο θαλείο δελ εγγπάηαη όηη όια ηα malware πξνγξακκαηα εληνπίδνληαη πξηλ 

απηά δηαηεζνύλ πξνο εκπνξηθή ρξήζε. Η κέρξη ηώξα εκπεηξία ζην ρώξν έρεη δείμεη όηη 

αξθεηέο εθαξκνγέο δηαηέζεθαλ ζην θνηλό κε έγθξηζε ηεο εηαηξείαο θαη θαηόπηλ 

απνζύξζεθαλ θαζώο εληνπίζηεθαλ αλεπηζύκεηεο ελέξγεηεο από malware.  

 Anomaly Detection 

 Μία δηαθνξεηηθή πξνζέγγηζε, πξνζπαζεί λα αλαγλσξίζεη ηελ ύπαξμε malware ηα 

νπνία εθηεινύλ „‟άγλσζηεο‟‟ ελέξγεηεο. Έρνπλ πξνηαζεί αξθεηά εξγαιεία πνπ 

ρξεζηκνπνηνύλ απηή ηελ ηερληθή πξνζέγγηζή όπσο ην SmartSiren [29] . Με ην Smartsiren 

είλαη πηζαλόο ν εληνπηζκόο malware κε βάζε ηελ ζπκπεξηθνξά πνπ έρεη κηα εθαξκνγή, 

όηαλ επηθνηλσλεί κέζσ SMS ή Bluetooth. Σα δεδνκέλα από ηελ επηθνηλσλία απηή, 

ζηέιλνληαη ζε έλαλ θεληξηθό proxy server ν νπνίνο πξνζπαζεί λα εληνπίζεη „‟πεξίεξγεο‟‟ ή 
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„‟άγλσζηεο‟‟ ζπκπεξηθνξέο. Απηή ε πξνζέγγηζε είλαη ηθαλή λα εληνπίδεη ηαρέσο 

δηαδηδόκελα „‟worms‟‟ θαζώο θαη malware ηα νπνία δξνύλ αξγά, ζην ππόβαζξν ησλ 

εθαξκνγώλ, θαη ζηέιλνπλ θαηά πεξηόδνπο ηα επαίζζεηα δεδνκέλα ησλ ρξεζηώλ ζηνπο 

επηηηζέκελνπο.   

 Rootkit Detection 

 Κάπνηα εμειηγκέλα malware κπνξεί λα επηρεηξήζνπλ λα θξύςνπλ ηελ ύπαξμή ηνπο 

ζε επίπεδν ππξήλα (kernel). Οη ηερληθέο rootkit, γηα ηνλ εληνπηζκό ησλ ππόςε malware 

δελ δηαθέξνπλ από ηηο αληίζηνηρεο ησλ παξαδνζηαθώλ ειεθηξνληθώλ ππνινγηζηώλ θαη ε 

δηαδηθαζία εληνπηζκνύ παξακέλεη πνιύ δύζθνιε.  

 Software-based Attestation 

 Οη Jakobsson θαη Johansson πεξηγξάθνπλ κηα πξνζέγγηζε γηα εληνπηζκό malware 

κε βάζε ην memory printing [30] ησλ πξνγξακκάησλ πνπ εθηεινύληαη. Η ηδέα πάλσ ζηελ 

νπνία βαζίδεηαη ρξεζηκνπνηεί θάπνηα θξππηνγξαθηθά ζρήκαηα, ηα νπνία έρνπλ ην 

ραξαθηεξηζηηθό λα αξγεί ζεκαληηθά ε εθηέιεζή ηνπο, αλ γηα θάπνην ιόγν ην ζύζηεκα ηνπο 

δηαζέζεη ιηγόηεξε κλήκε RAM από απηή πνπ έρεη ηεζεί σο πξναπαηηνύκελε. πλεπώο, ηα 

malware ηα νπνία εθηεινύληαη ζηελ flash memory ησλ θηλεηώλ, ιόγσ ηεο ύπαξμεο ησλ 

ζπγθεθξηκέλσλ θξππηνγξαθηθώλ ζρεκάησλ, εθηεινύληαη κε κεγαιύηεξε ρξνληθή 

θαζπζηέξεζε, ε νπνία κπνξεί εύθνια λα παξαηεξεζεί θαη λα εληνπηζηεί ε ύπαξμε ηνπ 

malware ζηελ ζπζθεπή.  

1.7 Αζθάλεια Λειηοςπγικών Σςζηημάηυν 

 

 Όπσο είλαη γλσζηό, ηα ιεηηνπξγηθά ζπζηήκηα ησλ θηλεηώλ ζπζθεπώλ, εμειίρζεθαλ 

ηόζν πνιύ ηα ηειεπηαία ρξόληα κε απνηέιεζκα λα είλαη παξαπιήζηα ζε δπλαηόηεηεο κε ηα 

παξαδνζηαθά ιεηηνπξγηθά ησλ desktop ππνινγηζηώλ. Οη πεξηζζόηεξεο εηαηξείεο πνπ 

δξαζηεξηνπνηνύληαη ζηνλ ρώξν, πξνζπαζνύλ λα πινπνηήζνπλ έλα εληαίν ιεηηνπξγηθό 

ζύζηεκα, ην νπνίν ζα ππνζηεξίδεη όιεο ηηο ιεηηνπξγίεο ηνπ ζε νπνηνδήπνηε πεξηβάιινλ 

(desktop, smartphone, tablet, laptop). Η αζθάιεηα ησλ ιεηηνπξγηθώλ ζπζηεκάησλ κπνξεί 

κειινληηθά λα απνηειέζεη εληαίν παξάγνληα γηα όιεο ηηο πιαηθνξκεο θαη λα 

αληηκεησπηζηεί ζπλνιηθά. 

 Παξαθάησ παξνπζηάδνληαη κεξηθνί ηξόπνη επαύμεζεο ηεο αζθάιεηαο ησλ 

ιεηηνπξγηθώλ ζπζηεκάησλ θηλεηώλ ζπζθεπώλ νη νπνίεο ζε θάπνηεο πεξηπηώζεηο έρνπλ 

πηνζεηεζεί από ηνπο θαηαζθεπαζηέο.  
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 Περιοριζμένα δικαιώμαηα και απομόνωζη διεργαζιών 

 Οη πεξηζζόηεξεο επάισηεο εθαξκνγέο,  κπνξεί λα ηξέμνπλ malware κέζα ζηα όξηα 

ησλ δηθώλ ηνπο δηθαησκάησλ. Αλ θάπνηα εθαξκνγή θαηέρεη πνιύ πςειά δηθαηώκαηα, ηόηε 

κηα πηζαλή ηξσηόηεηα ζέηεη ζε θίλδπλν όιν ην ιεηηνπξγηθό ζύζηεκα. Απηή ε πξνζέγγηζε 

έρεη πηνζεηεζεί από ηελ πιαηθόξκα Android θαζώο θάζε εθαξκνγή εθηειείηαη ζε δηθό ηεο 

πεξηβάιινλ (JVMs) θαη θαησ από δηαθνξεηηθό ρξήζηε (UID). Αλαιπηηθόηεξα ζα 

αλαθεξζνύκε ζε επόκελν θεθάιαην.  

 Γσζκολόηεροι Kernels 

 ηα ιεηηνπξγηθά ζπζηήκαηα ησλ θιαζζηθώλ desktop κεραλεκάησλ, ε αζθάιεηα ηνπ 

ππξήλα έρεη αλέβεη ζε πνιύ πςειά επίπεδα κε ηελ πάξνδν ηνπ ρξόλνπ θαη ε εθηέιεζε 

malware θώδηθα κέζσ θξίζηκσλ ζθαικάησλ αζθαιείαο, απνηειεί ηδηαίηεξα δύζθνιν έξγν 

γηα ηνπο επηηηζέκελνπο. Μηα πξνζέγγηζε γηα ηελ αύμεζε ηεο αζθάιεηαο ησλ θηλεηώλ 

ζπζθεπώλ είλαη λα εθαξκνζηνύλ νη ίδηεο ηαθηηθέο ιύζεηο, όπσο Address Space Layout 

Randomization, stack protection θαη non-executable writable memory ζε όιεο ηηο 

πιαηθόξκεο. 

 Default Settings 

 Οη πξνεγθαηεζηεκέλεο ππεξεζίεο θαη εθαξκνγέο ησλ θηλεηώλ ζπζθεπώλ ζα 

πξεπεη λα έρνπλ νξηζηεί πξνζεθηηθά θαη ε  ρξήζε ηνπο λα επηηξέπεηαη κνλν εάλ απηό 

απαηηείηαη (Bluetooth ππεξεζία θιπ). Υαξαθηεξηζηηθό παξάδεηγκα, όπνπ θάπνηα Symbian 

smartphones ήηαλ επάισηα ζε DoS επηζέζεηο κέζσ κηα ππεξεζίαο δηθηύνπ ε νπνία ήηαλ 

δηαζέζηκε κε ηηο default ξπζκίζεηο ηεο ζπζθεπήο.  

 Αναβαθμίζεις Λ 

 Σα ιεηηνπξγηθά ζπζηήκαηα δελ είλαη πνηέ ηέιεηα θαη δελ είλαη πνηέ 100% αζθαιή. 

Όζν απηά αλαπηύζζνληαη, ηα ιάζε ζηελ πινπνίεζή ηνπο ζα ππάξρνπλ πάληα. Όηαλ νη 

ηξσηόηεηεο αλαθαιύπηνληαη, νη εηαηξείεο ιεηηνπξγηθώλ ζπζηεκάησλ ελεκεξώλνπλ ηνπο 

ρξήζηεο γηα ηελ ύπαξμε δηαζέζηκεο αλαβάζκηζεο πξνθεηκέλνπ απηή λα εγθαηαζηαζεί θαη 

λα δηνξζσζεί ην πξόβιεκα. Η παξαπάλσ δηαδηθαζία ζηνπο θιαζηθνύο ειεθηξνληθνύο 

ππνινγηζηέο είλαη γλώξηκε ζηνπο ρξήζηεο θαη ειάρηζηα „δαπαλεξή‟ ζε ππνινγηζηηθό 

θόζηνο. ηηο θηλεηέο ζπζθεπέο όκσο ε δηαδηθαζία update είλαη δύζθνιε θαη ρξνλνβόξα 

ελώ ζπλήζσο γίλεηαη από εμνπζηνδνηεκέλν πξνζσπηθό θαη όρη από ηνλ ρξήζηε. Θα 

πξέπεη ινηπόλ λα βξεζεί ιύζε πξνθεηκέλνπ ε δηαδηθαζία ηνπ update λα είλαη ην ίδην 

ιεηηνπξγηθή θαη εύρξεζηε κε απηή ησλ παξαδνζηαθώλ desktop κεραλεκάησλ. 
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 Γιαδικαζία εγκαηάζηαζης ηων εθαρμογών 

 Η δηαδηθαζία εγθαηάζηαζεο εθαξκνγώλ δηαθέξεη ζεκαληηθά από ην παξαδνζηαθό 

πεξηβαιινλ ησλ ειεθηξνληθώλ ππνινγηζηώλ όπνπ ε online εγθαηάζηαζε γίλεηαη από ην 

site ηνπ θαηαζθεπαζηή ηνπ πξνγξάκκαηνο, θαη ηνπ νπνίνπ ε απζεληηθόηεηα ειέγρεηαη 

κέζσ ςεθηαθώλ ππνγξαθώλ. ηηο θηλεηέο ζπζθεπέο, όιεο νη δηαζέζηκεο εθαξκνγέο 

βξίζθνληαη ζηα online θαηαζηήκαηα ησλ θαηαζθεπαζηώλ ησλ ιεηηνπξγηθώλ ζπζηεκάησλ . 

Λόγσ ηεο αμηνπηζηίαο πνπ παξέρεη ην brandname ηνπ online θαηαζηήκαηνο, νη ρξήζηεο 

εγθαζηζηνύλ κε κεγαιύηεξε αζθάιεηα, εθαξκνγέο από άγλσζηνπο εθδόηεο νη νπνίεο 

όκσο ελδέρεηαη λα εκπεξηέρνπλ malware θώδηθα πνπ έρεη δηαθύγεη ηνπ ειέγρνπ ηεο 

εηαηξείαο. Δπηπιένλ ζηελ πιαηθόξκα Android, ν ρξήζηεο ελεκεξώλεηαη πξηλ 

εγθαηαζηήζεη κηα εθαξκνγή, γηα ηα δηθαηώκαηα πνπ απαηηεί απηή γηα λα εγθαηαζηαζεί θαη 

αλ ζπκθσλεί, δίλεη έγθξηζε γηα ηελ εγθαηάζηαζή ηεο. πλεπώο, κηα εθαξκνγή είηε 

εγθαζίζηαηαη κε όια ηα δηθαηώκαηα πνπ απαηηεί, επηθίλδπλα ή κε, είηε δελ εγθαζίζηαηαη 

θαζόινπ. Γελ ππάξρεη ηξόπνο εγθαηάζηαζεο ηεο εθαξκνγήο κε παξάιιειε απνηξνπή 

ησλ θαθόβνπισλ ελεξγεηώλ.  
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ΚΔΦΑΛΑΙΟ 2 

ΛΔΙΣΟΤΡΓΙΚΟ ΤΣΗΜΑ iOS 

 2.1 iOS - Απσιηεκηονική 

 

 To ιεηηνπξγηθό ζύζηεκα iOS, όπσο όια ηα ιεηηνπξγηθά ζπζηήκαηα, δξά σο 

ελδηάκεζνο κεηαμύ ηνπ hardware ησλ ζπζθεπώλ, θαη ησλ εθαξκνγώλ πνπ εκθαλίδνληαη 

ζηελ νζόλε ηνπ ρξήζηε.   

 Σν iOS είλαη πεξαηηέξσ δηαηξεκέλν ζηα παξαθάησ ινγηθά επίπεδα, ηα νπνία 

παξέρνπλ ηηο απαξαίηεηεο αθαηξεηηθέο δνκέο γηα ηελ ιεηηνπξγηθόηεηα ησλ εθαξκνγώλ.  

 

Εικόνα 6 [7] 

Σα επίπεδα ηα νπνία είλαη ρακειόηεξα, πεξηέρνπλ όιεο ηηο ζεκειηώδεηο ππεξεζίεο θαη 

ιεηηνπξγίεο πνπ είλαη απαξαίηεηεο γηα ηελ ιεηηνπξγηθόηεηα ησλ εθαξκνγώλ, ελώ ζηα 

πςειόηεξα επίπεδα βξίζθνληαη πην εμειηγκέλεο ηερλνινγίεο θαη ππεξεζίεο. 

Αλαιπηηθόηεξα :  

 2.1.1 Επίπεδο Core OS  

 

 ε απηό ην επίπεδν βξίζθνληαη όιεο νη ζεκειηώδεο ππεξεζίεο πνπ παξέρεη ην 

ιεηηνπξγηθό ζύζηεκα ζηνλ ρξήζηε. Σν iOS παξέρεη δηεπαθέο πξνθεηκέλνπ λα είλαη 

πξνζπειάζηκεο αξθεηά ρακεινύ επηπέδνπ ραξαθηεξηζηηθά. Οη δηεπαθέο απηέο είλαη 

γξακκέλεο ζε γιώζζα C, είλαη δηαζέζηκεο κέζσ ηεο βηβιηνζήθεο LibSystem θαη 

ππνζηεξίδνπλ ηηο παξαθάησ ιεηηνπξγηθόηεηεο. 

 Threading (POSIX threads)  

 Networking (BSD sockets)  

 File-system access  

 Standard I/O  

 Bonjour and DNS services  

 Locale information  
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 Memory allocation   Math computations

 Πιένλ ησλ παξαπάλσ low-level ππεξεζηώλ, ππάξρνπλ θαη νη δεκνθηιείο 

ιεηηνπξγηθνηεηεο πνπ ρξεζηκνπνηνύλ ζρεδόλ όιεο νη εθαξκνγέο. 

 Accelerate Framework  

Γηεπαθέο γηα ηηο ππεξεζίεο  DSP, Linear Algebra, and Image Processing. 

 Core Bluetooth Framework 

Λεηηνπξγηθόηεηεο πνπ επηηξέπνπλ ζηηο εθαξκνγέο λα αιιειεπηδξνύλ κε 

Bluetooth ζπζθεπέο. 

 External Accessories Framework 

Γηαζύλδεζε ηεο ζπζθεπήο, κε εμσηεξηθέο ζπζθεπέο κέζσ 30-pin connector.  

 Security Framework  

Γηαρείξηζε ησλ  Certificates, δεκνζίσλ θαη ηδησηηθώλ θιεηδηώλ, πνιηηηθέο 

αζθαιείαο, δεκηνπξγία ςεπδνηπραίσλ θιεηδηώλ θιπ 

2.1.2  Επίπεδο Core Services  

 

ην επίπεδν απηό ζπλαληάκε κηα πνηθηιία από βηβιηνζήθεο νη νπνίεο είλαη 

αζύλδεηεο κεηαμύ ηνπο, παξέρνληαο ζεκειηώδεο ππεξεζίεο πνπ ρξεζηκνπνηνύλ ζρεδόλ 

όιεο νη εθαξκνγέο θαη αξθεηά κέξε ηνπ ζπζηήκαηνο είλαη δνκεκέλα πάλσ ζε απηέο. Οη 

θπξηόηεξεο απηώλ είλαη: 

 • Address Book Framework: δίλεη ηελ δπλαηόηεηα γηα πξόζβαζε θαη 

δηαρείξηζε ησλ επαθώλ πνπ είλαη απνζεθεπκέλεο ζηελ ζπζθεπή. 

• CF Network: Δδώ βξίζθνληαη όια ηα αληηθείκελα γηα ηελ δηεπαθή κε όια 

ηα πξσηόθνιια δηθηύνπ. (BSD sockets, SSL/TLS, DNS, HTTP/HTTPS, FTP   

• Core Data Framework: παξέρεη ηηο ηερλνινγίεο γηα ηελ δηαρείξηζε ηνπ 

κνληέινπ δεδνκέλσλ ησλ εθαξκνγώλ (SQLite db, table views, data validation θιπ) 

• Core Foundation Framework: βαζηθέο δνκέο δεδνκέλσλ πνπ 

ππνζηεξίδεη ην iOS (Date/Time, Threading θιπ).  

• Core Location : παξέρεη ηηο πιεξνθνξίεο ζέζεο θαη επηθεθαιίδεο ησλ 

εθαξκνγώλ. (GPS, wifi radios γηα λα είλαη δπλαηή ε εύξεζε ζπληεηαγκέλσλ ηνπ 

ρξήζηε)  
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• Core Telephony Framework: παξέρεη ηηο δηαζπλδέζεηο γηα παξνρή 

πιεξνθνξηώλ πνπ ζρεηίδνληαη κε ηελ θηλεηή ηειεθσλία (όλνκα παξόρνπ θιπ θιπ) 

• Core Media Framework: εδώ βξίζθνληαη όινη νη low-level media ηύπνη 

δεδνκέσλ γηα ηελ δηαρείξηζε-έιεγρν ηνπ ήρνπ θαη ηελ εηθόλαο. 

• Event Kit Framework : ε δηαζύλδεζε κε γεγνλόηα εκεξνινγίνπ ζηε 

ζπζθεπή. (εηδνπνηήζεηο κε εκεξνκελία θιπ)  

2.1.3  Επίπεδο Media Layer 

 

 Σν επίπεδν media, πεξηέρεη όιεο ηηο ηερλνινγίεο ήρνπ, video, εηθόλαο  γηα ηελ 

δεκηνπξγία ησλ εθαξκνγώλ. πλνπηηθά νη ιεηηνπξγηθόηεηεο πνπ παξέρεη ην ζπγθεθξηκέλν 

επίπεδν θαίλνληαη ζηνλ πίλαθα [2] 

• Core Graphics  

• 2D Vector and Raster Graphics  

• Core Animation  

• View Animation  

• Core Image  

• Image and Video Manipulation, 

Filters  

• OpenGL ES and GLKit 

•Hardware-accelerated 3D Graphics  

• Core Text  

• Text Layout and Rendering  

• Image I/O  

• Reading and Writing Images  

• Assets Library  

• Access to User‟s Photos and 

Videos 

• Media Player Framework  

• Access to iTunes Library and Simple 

Playback  

•AV Foundation Frameworks  

• Audio and Video Capture and Playback  

• OpenAL 

• Positional Audio  

• Core Audio Framework 

• Advanced Audio Playback  

• Core Video Framework 

• Advanced Video Playback  

• AirPlay  

• Stream Audio and Video to Other 

Devices

                                      Πίλαθαο 2 
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2.1.4 Επίπεδο Cocoa Touch 

 

ην αλώηεξν επίπεδν, βξίζθνληαη όιεο νη απαξαίηεηεο ιεηηνπξγίεο γηα ηελ 

θαηαζθεπή κηαο iOS εθαξκνγήο. Σν επίπεδν θαζνξίδεη ηελ απαξαίηεηε δνκή πνπ πξέπεη 

λα έρεη ε εθαξκνγή, θαη ππζνηεξίδεη όιεο ηηο δνκηθέο ιεηηνπξγηθόηεηεο όπσο, δπλαηόηεηα 

εηζόδνπ δεδνκέλσλ από ηελ touch screen, εηδνπνηήζεηο θιπ. πλνπηηθά νη 

ζεκαληηθόηεξεο ππεξεζίεο πνπ παξέρεη ην cocoa touch layer είλαη νη παξαθάησ: 

•Storyboards (iOS 5)  

• Documents (iOS 5)  

• Multitasking 

•Printing 

• Data Protection 

•Push Notifications 

• Local Notifications 

•Gesture Recognition 

•File-Sharing 

•Peer-peer Services 

•External Display Support 

•SystemViewControllers 

•Address Book  

• Contacts  

•Event Kit UI  

• Calendar  

•Game Kit  

• Multiplayer Games  

• Advertisements Map Kit  

• Maps  

• Message UI  

• E-Mail and SMS  

•Twitter  

• Tweets  

• UIKit 

• Everything else

                                         Πίλαθαο 3 



  2.2 Μονηέλο Αζθαλείαρ 

 

H Αpple έρεη αλαπηύμεη έλα κνληέιν αζθαιείαο ην νπνίν βαζίδεηαη 

ζε 4 επίπεδα (layers) κε ζθνπό λα πξνζηαηέςεη ηνπο ρξήζηεο θαη ηα δεδνκέλα ηνπο 

(Δηθόλα 7) 

 

Εικόνα 7 

            

Device Security  

 Δδώ βξίζθνληαη νη ηερληθέο γηα ηελ παξεκπόδηζε νπνηνπδήπνηε κε 

εμνπζηνδνηεκέλνπ αηόκνπ λα έρεη πξόζβαζε ζηε ζπζθεπή. 

 Data Security 

 ην επίπεδν απηό εθαξκόδνληαη νη ηερληθέο γηα ηελ πξνζηαζία ησλ 

απνζεθεπκέλσλ δεδνκέλσλ ηνπ ρξήζηε, αθόκα θαη αλ ε θηλεηή ζπζθεπή θιαπεί. 

 Network Security 

 Δδώ ιακβάλεη ρώξα ε θξππηνγξάθεζε ησλ δεδνκέλσλ θαζώο απηά κεηαδίδνληαη 

ζην αζύξκαην δίθηπν. 

 Application Security 

 Σέινο ζην application security layer βξίζθνληαη όινη νη κεραληζκνί πξνζηαζίαο 

ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο, θαη ε απνκόλσζε ησλ δηεξγαζηώλ – εθαξκνγώλ θαζώο 

απηέο εθηεινύληαη. 



Αζθάιεηα Κηλεηώλ πζθεπώλ 

Ισάλλεο Μνλνγηνύδεο                                                                                                                      40 
 

  2.2.1 Device Security 

 

  Οη κεραληζκνί γηα ηελ πξνζηαζία ηεο ζπζθεπήο ηεο Apple εγγπώληαη όηη 

κηα ζπζθεπή δελ κπνξεί λα ρξεζηκνπνηεζεί από κε εμνπζηνδνηεκέλν 

πξνζσπηθό/ππεξεζίεο. Ο πην γλσζηόο κεραληζκόο αζθαιείαο απηνύ ηνπ επηπέδνπ είλαη 

o θσδηθόο PIN θαη ν θσδηθόο passcode.  H Apple επηηξέπεη απηά ηα θιεηδώκαηα 

αζθαιείαο, είηε λα είλαη πξναπαηηνύκελα σο κέξνο κηαο γεληθόηεξεο πνιηηηθήο 

αζθαιείαο, είηε λα κπνξνύλ λα εθαξκνζηνύλ σο επηινγέο ησλ ρξεζηώλ.  

  Policy Enforcement 

 

  Δπηπιένλ ησλ παξαπάλσ θιεηδσκάησλ, ην iOS πεξηιακβάλεη σο θνκκάηη 

ηεο ζηξαηεγηθήο αζθαιείαο, ηελ ρξήζε πξνεπηιεγκέλσλ πξνθίι ξπζκίζεσλ, 

επηηξέπσληαο έηζη ηελ θεληξηθή δηαλνκή ησλ VPN,WiFi, email θαη άιισλ ξπζκίζεσλ 

θάησ από κηα αζθαιή παξακεηξνπνίεζε. Δπνκέλσο είλαη δπλαηή ε εθαξκνγή 

πνιηηηθήο αζθαιείαο ζε κηα εηαηξεία, ελεξγνπνηώληαο/απελεξγνπνηώληαο 

ιεηηνπξγηθόηεηεο ησλ ζπζθεπώλ, ζπγθεληξσηηθά γηα όζεο ζπζθεπέο είλαη 

θαηαρσξεκέλεο ζε έλα ζπγθεθξηκέλν domain. (Δηθόλα 8) 

 

Εικόνα 8 [7] 



Αζθάιεηα Κηλεηώλ πζθεπώλ 

Ισάλλεο Μνλνγηνύδεο                                                                                                                      41 
 

  Mobile Device Management 

 

  Πξνθεηκέλνπ λα είλαη δπλαηή ε δηαρείξηζε κεγάινπ αξηζκνύ θηλεηώλ 

ζπζθεπώλ Apple, ην iOS ππνζηεξίδεη ηελ ππεξεζία MDM από όπνπ είλαη δπλαηή ε 

θεληξηθή δηαρείξηζε ησλ ζπζθεπώλ, ε εγγξαθή λέσλ, ε εγθαηάζηαζε εθαξκνγώλ από 

απόζηαζε θιπ. Σν MDM βαζίδεηαη ζην Policy Enforcement θαη ζηελ ππεξεζία Apple 

Push Notification πνπ ζα αλαιύζνπκε παξαθάησ. 

  Υπηπεζία Apple Push Notification 

 

  Η ζπγθεληξσηηθή δηαρείξηζε ησλ Apple ζπζθεπώλ γίλεηαη κέζσ ηεο 

ζύλδεζεο ησλ ζπζθεπώλ κε έλαλ MDM server ν νπνίνο παξέρεηαη από ηελ εηαηξεία. H 

Δπηθνηλσλία ηνπ server κε ηηο ζπζθεπέο, επηηπγράλεηαη κέζσ ηνπ κεραληζκνύ Apple 

Push Notification Service. Όηαλ ν server ζέιεη λα επηθνηλσλήζεη κε ηηο ζπζθεπέο, 

ζηέιλεη έλα κήλπκα κέζσ ηνπ APNS. Οη ζπζθεπέο κε ηελ ζεηξά ηνπο, κόιηο ιάβνπλ ην 

APNS κήλπκα, επηθνηλσλνύλ κε ηνλ MDM server πξνθεηκέλνπ λα νινθιεξώζνπλ ηελ 

επηζπκεηή από ηνλ server εξγαζία (πρ ην update ηνπ firmware). πλεπώο κε ηελ ρξήζε 

απηή ηεο ππεξεζίαο ζε ζπλδπαζκό κε ηνλ MDM server, είλαη δπλαηή ε δεκηνπξγία 

domain κε ηηο θηλεηέο ζπζθεπέο iOS ελόο νξγαληζκνύ θαη ε δηαρείξηζή ηνπο από ηνπο 

αξκόδηνπο IT.  

  Secure Boot Chain 

 

  Η δηαδηθαζία εθθίλεζεο ηεο ζπζθεπήο απνηειείηαη από 4 βήκαηα ηα νπνία 

ζρεδηάζηεθαλ γηα λα εμαζθαιίζνπλ ηελ αθεξαηόηεηα ηεο ζπζθεπήο.(εηθόλα [9)]. Κάζε 

βήκα θαηά ηελ έλαξμε ηεο ζπζθεπήο,  πεξηέρεη ζηνηρεία ηα νπνία είλαη θξππην-

ππνγεγξακκέλα από ηελ Apple, θαη ε δηαδηθαζία ηνπ boot ζπλερίδεη κόλν όηαλ 

πηζηνπνηεζεί ε chain of truth ηεο ζπζθεπήο. Όηαλ κηα iOS ζπζθεπή εθθηλέη, ακέζσο 

εθηειείηαη θώδηθαο από ηελ read only κλήκε, Boot ROM, ν νπνίνο ζεσξείηαη αμηόπηζηνο. 

Ο θώδηθαο απηόο πεξηιακβάλεη ην Apple Root CA public key, ην νπνίν 

ρξεζηκνπνηείηαη γηα λα πηζηνπνηεζεί όηη ν Low-Level Bootloader (LLB) είλαη 

ππνγεγξακκέλνο από ηελ Apple.   
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Εικόνα 9 [6] 

 

 Όηαλ ηειεηώζεη ην LLB  κε ηηο εξγαζίεο ηνπ, αξρίδεη ην δεύηεξν βήκα ηνπ iBoot, ην νπνίν 

κε ηελ ζεηξά ηνπ πηζηνπνηεί ηελ απζεληηθόηεηα ηνπ θώδηθα πνπ ηξέρεη θαη παξαδίδεη ηελ 

ζθπηάιε ζηνλ ππξήλα ηνπ iOS. Με απηή ηελ ηερληθή, ε Apple εμαζθαιίδεη όηη ην iOS 

κπνξεί λα ηξέμεη κνλν ζε πηζηνπνηεκέλεο ζπζθεπέο ηεο εηαηξείαο. ε πεξίπησζε πνπ 

θάπνην ζηάδην θαηά ηελ εθθίλεζε απνηύρεη ζηελ δηαδηθαζία πηζηνπνίεζεο, ηόηε ε 

ζπζθεπή εκθαλίδεη ζηελ νζόλε, ην κήλπκα “Connect to iTunes” ην νπνίν απνηειεί ηελ 

δηαδηθαζία ηεο απνθαηάζηαζεο ηεο θηλεηήο ζπζθεπήο (recovery mode). Αλ ε ζπζθεπή 

δελ κπνξέζεη θαλ λα δηαβάζεη από ηελ Boot ROM κλήκε ην LLB, ηόηε απηή εηζέξρεηαη 

ζε θαηάζηαζε αλαβάζκηζεο ηνπ firmware (DeviceFirmwareUpdate / DFU mode). 

  2.2.2 Data Security 

 

  Η αζθάιεηα ησλ δεδνκέλσλ απνηειεί ηνλ βαζηθό ππιώλα αζθαιείαο ησλ 

εθαξκνγώλ.  Η Apple έρεη αλαπηύμεη έλαλ αξηζκό από data security πξνζεγγίζεηο γηα 

ηελ πξνζηαζία ησλ επαίζζεησλ δεδνκέλσλ ησλ ζπζθεπώλ, αθόκα θαη αλ κηα ζπζθεπή 

θιαπεί από ηνλ θάηνρό ηεο. Οη θπξηόηεξνη κεραληζκνί πνπ έρνπλ αλαπηπρζεί ζην iOS 

είλαη : Η απνκαθξπζκέλε δηαγξαθή δεδνκέλσλ (remote wipe function), ε θξππηνγξαθία, 

θαη δηάθνξνη κεραληζκνί πξνζηαζίαο ησλ δεδνκέλσλ.  

   Remote wipe function  

 

   Ο ρξήζηεο κπνξεί λα ελεξγνπνηήζεη απηήλ ηελ ππεξεζία ακέζσο 

κόιηο θαηαιάβεη ηελ απώιεηα ηεο ζπζθεπήο ηνπ ή κπνξεί λα ελεξγνπνηεζεί από κόλε 

ηεο, κεηά από επηινγή ηνπ ρξήζηε, όηαλ εηζαρζεί ιάζνο θσδηθόο passcode πάξα 

πνιιέο θνξέο. Με ηελ ελεξγνπνίεζε ηεο ππεξεζίαο δηαγξάθεηαη/αληηθαζίζηαηαη 
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απηόκαηα ην master key ηεο ζπζθεπήο (UID) θαη ηα απνζεθεπκέλα δεδνκέλα δελ είλαη 

δπλαηόλ λα πξνζπειάζηνύλ από ηνλ λέν θάηνρν ηεο ζπζθεπήο. 

   Cryptography  

 

   Κάζε iOS ζπζθεπή έρεη κηα απνθιεηζηηθή θξππηνκεραλή AES-256 ε 

νπνία παξεκβάιεηαη ηεο κλήκεο ηεο ζπζθεπήο θαη ηεο κλήκεο ηνπ ιεηηνπξγηθνύ 

ζπζηήκαηνο. Παξάιιεια κε ηελ θξππηνκεραλή-επηηαρπληή AES έρεη πινπνηεζεί θαη ν 

αιγόξηζκνο SHA-1ζην hardware πξνθεηκέλνπ λα κεησζεί ζεκαληηθά ν αληίθηππνο-

επηβξάδπλζε ηεο θξππηνγξάθεζεο δεδνκέλσλ ζηνλ ρξήζηε. 

    Όια ηα δεδνκέλα ζηηο θηλεηέο ζπζθεπέο κε ιεηηνπξγηθό ζύζηεκα 

iOS είλαη θξππηνγξαθεκέλα. Αθόκε θαη ε δηαδηθαζία backup κέζσ ηνπ iTunes, 

ρξεζηκνπνηεί θσδηθό ηεο ζπζθεπήο πξνθεηκέλνπ ηα δεδνκέλα ηνπ backup λα 

απνζεθεπηνύλ θξππηνγξαθεκέλα.  

   Κάζε ζπζθεπή έρεη κνλαδηθό θσδηθό ID (UID) θαη έλα θσδηθό 

νκάδνο device group ID (GID). Κάζε έλα από απηά απνηειεί έλα AES-256 θιείδί, θαη 

εηζέξρνληαη ζην hardware ηεο ζπζθεπήο θαηά ηελ θαηαζθεπή ηεο. Καλέλα πξόγξακκα ή 

εμσηεξηθή ζπζθεπή δελ είλαη ζε ζέζε λα δηαβάζεη απηά ηα θιεηδηά. Σν UID είλαη κνλαδηθό 

γηα θάζε ζπζθεπή Apple ελώ ην GID απνηειέη θνηλό ραξαθηεξηζηηθό γλώξηζκα κηαο 

νκάδαο επεμεξγαζηώλ/ζπζθεπώλ.  Σα ζπγθεθξηκέλα θιεηδηά ρξεζηκνπνηνύληαη ζε όια 

ηα ζηάδηα θξππηνγξάθεζεο ησλ δεδνκέλσλ ηεο ζπζθεπήο.  

 

Εικόνα 10 [6] 
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   File Data Protection 

 

   Οη ζπγθεθξηκέλνη κεραληζκνί αζθαιείαο απνηεινύλ ηνλ βαζηθόηεξν 

ζηόρν ησλ επηηηζέκελσλ ζηηο θηλεηέο ζπζθεπέο κε iOS ιεηηνπξγηθό ζύζηεκα. Η Apple 

ρξεζηκνπνηεί όπσο είδακε, έλαλ θξππηνγξαθηθό επηηαρπληή, πινπνηεκέλν ζε hardware, 

πξνθεηκέλνπ λα θξππηνγξαθνύληαη ηα δεδνκέλα ησλ εθαξκνγώλ. ε ζπλδπαζκό κε ηνλ 

θσδηθό πνπ δίλεη ν ίδηνο ν ρξήζηεο (passcode), ην iOS εγγπάηαη όηη ηα δεδνκέλα ησλ 

εθαξκνγώλ παξακέλνπλ αζθαιή θαη κπνξνύλ λα δηαβαζηνύλ παξά κνλν κεηά ηελ 

εηζαγσγή ηνπ θσδηθνύ αζθαιεηαο από ηνλ ρξήζηε.  

Κάζε θνξά πνπ δεκηνπξγείηαη έλα αξρείν ζηε ζπζθεπή, ην Data Protection δεκηνπξγεί 

έλα λέν 256-AES key (the “per-file” key) ην νπνίν δίλεη ζηελ θξππηνκεραλή πξνθεηκέλνπ 

λα ην ρξεζηκνπνηήζεη γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ ζε AES-CBC mode (ην 

IV ηνπ CBC mode πξνέξρεηαη από ην LFSR ππνινγηζκέλν από ην block offset ηνπ 

αξρείνπ θαη είλαη θξππηνγξαθεκέλν κε ηνλ SHA-1 ρξεζηκνπνηώληαο ην “per-file” θιεηδί 

ηνπ αξρείνπ). 

Σν “per-file” θιεηδί ηνπ αξρείνπ, αλάινγα κε ηα δηθαηώκαηα πξόζβαζεο πνπ έρεη ην ίδν 

ην αξρείν, θξππηνγξαθείηαη εθ λένπ κε θάπνηα από ηηο θιάζεηο αζθαιείαο ηνπ 

ζπζηήκαηνο θαη απνζεθέπεηαη ζηα metadata ηνπ αξρείνπ.   

Όηαλ ην αξρείν αλνίγεη, ηα metadata απνθξππηνγξαθνύληαη κε ην θιεηδί ηνπ iOS, 

απνθαιύπηνληαο ην θξππηνγξαθεκέλν “per-file” key θαη κηα ζεκείσζε πνπ δείρλεη ζε 

πνηα θιάζε θιεηδηώλ αλήθεη. Καηόπηλ απνθξππηνγξαθείηαη κε ην θιεηδί ηεο θιάζεο θαη 

ην θξππηνγξαθεκέλν αξρείν νδεγείηαη ζηελ θξππηνκεραλή ηεο ζπζθεπήο γηα 

απνθξππηνγξάθεζε.  Σέινο ηα metadata όισλ ησλ αξρείσλ ηεο ζπζθεπήο, 

θξππηνγξαθνύληαη κε έλα ηπραίν θιεηδί (file-system key) ην νπνίν δεκηνπξγείηαη όηαλ 

γίλεηαη ε εγθαηάζηαζε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο ζηε ζπζθεπή ή όηαλ ν ρξήζηεο 

ελεξγνπνηήζεη ηελ ιεηηνπξγία remote wipe πνπ αλαθέξακε παξαπάλσ.  

Σν file-system θιεηδί, απνζεθεύεηαη ζηε ζπζθεπή θαη γη απηό δελ ρξεζηκνπνηείηαη γηα ηελ 

δηαηήξεζε ηεο εκπηζηεπηηθόηεηαο ησλ δεδνκέλσλ. Με ηελ δηαγξαθή ηνπ θιεηδηνύ απηνύ 

όια ηα δεδνκέλα ηεο ζπζθεπήο είλαη απξνζπέιαζηα. 
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Εικόνα 11 [6] 

  

Παξόιν πνπ νιόθιεξν ην filesystem είλαη θξππηνγξαθεκέλν, κνλν νξηζκέλα αξρεία 

έρνπλ ηνλ κεραληζκό πξνζηαζίαο δεδνκέλσλ. ηηο λέεο ζπζθεπέο ηνλ ζπγθεθξηκέλν 

κεραζληζκό έρνπλ κόλν ηα email θαη ηα πξνζαξηεκκέλα απηώλ. Οη εθαξκνγέο πνπ 

αλαπηύζζνληαη από third party νληόηεηεο, ζα πξέπεη λα ζπκπεξηιάβνπλ ηελ πξνζηαζία 

δεδνκέλσλ ζηνλ θώδηθά ηνπο εάλ επηζπκνύλ ηελ ελεξγνπνίεζε απηήο ηεο ππεξεζίαο.  

  Passcode  

 

  Με ηελ ελεξγνπνίεζε ηεο επηινγήο ηνπ Passcode από ηνλ ρξήζηε 

απηόκαηα ελεξγνπνηείηαη θαη ε ιεηηνπξγία ηνπ Data Protection. Σν iOS επηηξέπεη ηελ 

ρξήζε 4ςήθησλ αξηζκεηηθώλ θιεηδηώλ θαη strings νπνηνπδήπνηε κήθνπο.  

  Δπηπιένλ ην Passcode ζπκκεηέρεη καδί κε ην UID ηεο ζπζθεπήο, ζηελ  

εληξνπεία γηα ηελ δεκηνπξγία ησλ θιεηδηώλ θξππηνγξάθεζεο ησλ θιάζεσλ θιεηδηώλ, ηα 

νπνία δελ απνζεθεύνληαη ζηελ ζπζθεπή. Έλαο επηηηζέκελνο ν νπνίνο έρεη ζηελ θαηνρή 

ηνπ ηελ ζπζθεπή δελ κπνξεί λα έρεη πξόζβαζε ζηα δεδνκέλα ηνπ ρξήζηε, θαζώο νη 

θσδηθνί ησλ θιάζεσλ δελ βξίζθνληαη ηνπηθά ζηελ ζπζθεπή.   

   Classes 

 

   ¨Όηαλ δεκηνπξγείηαη έλα αξρείν, όπσο αλαθέξακε πξσηύηεξα, 

αλαηίζεηαη ζε κηα θιάζε αζθαιείαο από ηελ εθαξκνγή πνπ δεκηνπξγεί ην αξρείν. Κάζε 

θιάζε θαζνξίδεη ηελ πνιηηηθή αζθαιείαο ηνπ αξρείνπ θαη πόηε είλαη απηό δηαζέζηκν γηα 

αλάγλσζε-εγγξαθή-δηαγξαθή. Οη θύξηεο θιάζεηο ηνπ iOS είλαη: 

   Complete Protection : Σν class key πξνζηαηεύεηαη από ην 

Passcode θαη ην UID ηεο ζπζθεπήο. Όηαλ ε ζπζθεπή είλαη θιεηδσκέλε ην θιεηδί δελ είλαη 
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δηαζέζηκν θαη ηα δεδνκέλα πνπ αλήθνπλ ζε απηήλ ηελ θιάζε δελ είλαη πξνζπειάζηκα. 

(από θαηαζθεπήο ηα mail κε ηα ζπλεκκέλα ηνπο αλήθνπλ ζηελ complete protection 

class) 

   Protected Unless Open : Κάπνηα αξρεία κπνξεί λα ρξεηαζηεί λα 

είλαη δηαζέζηκα γηα εγγξαθή αθόκα θαη όηαλ είλαη θιεηδσκέλε ε ζπζθεπή κε ην Passcode 

(πρ έλα mail attachment ην νπνίν θαηεβαίλεη ζηελ ζπζθεπή ελώ απηή είλαη θιεηδσκέλε). 

Η ιεηηνπξγηθόηεηα απηή επηηπγράλεηαη κε ECDH θξππηνγξαθία. Μαδί κε ην “per-file” 

θιεηδί, ην Data Protection δεκηνπξγεί θαη έλα δεύγνο ηδησηηθνύ-δεκνζίνπ θιεηδηνύ. 

Καηόπηλ δεκηνπξγείηαη ην “θνηλό κπζηηθό”  ρξεζηκνπνηώληαο ην ηδησηηθό θιεηδί ηνπ 

αξρείνπ θαη ην Protected Unless Open δεκόζην θιεηδί πνπ δεκηνπξγήζεθε (Σν δηησηηθό 

θιεηδί πξνζηαηεύεηαη  κε ην Passcode θαη ην UID). Σν “per-file” θιεηδί πεξλάεη από ηνλ 

SHA-1 κε θιεηδί ην θνηλό κπζηηθό πνπ δεκηνπξγήζεθε, θαη ην hash πνπ δεκηνπξγείηαη 

απνζεθεύεηαη ζηα metadata ηνπ αξρείνπ καδί κε ην δεκόζην θιεηδί.  To ηδησηηθό θιεηδί 

αθαηξείηαη από ηελ κλήκε θαη κόιηο θιείζεη ην αξρείν, δηαγξάθεηαη θαη ην “per-file” θιεηδί.  

Γηα λα απνθηήζεη θάνπηνο πξόζβαζε ζην αξρείν, ην θνηλό κπζηηθό επαλαδεκηνπξγείηαη 

ρξεζηκνπνηώληαο ην ηδησηηθό θιεηδί ηεο θιάζεο θαη ην δεκόζην θιεηδί ηνπ αξρείνπ.  

   Protected Until First User Authentication  : Απηή ε θιάζε είλαη 

παξόκνηα κε ηελ θιάζε Complete protection κε ηελ δηαθνξά όηη ην θιεηδί δελ αθαηξείηαη 

από ηελ κλήκε (άξα είλαη δηαζέζηκν θάζε ζηηγκή κεηα ηελ πξώηε ζσζηή εηζαγσγή ηνπ 

Passcode) όηαλ ε ζπζθεπή θιεηδώζεη.   

   No Protection : Η ζπγθεθξηκέλε θιάζε πξνζηαηέπεηαη κόλν από ην 

UID. Απηή είλαη ε θιάζζε πνπ αλαηίζεηαη ζε όια ηα αξρεία, εθηόο θαη αλ επηιέμεη ν 

ρξήζηεο λα θάλεη ρξήζε ηνπ Data Protection.  

   Keychain Data Protection 

 

   Αξθεηέο εθαξκνγέο δηαρεηξίδνληαη θιεηδηά θαη επαίζζεηα δεδνκέλα, 

ηα νπνία ζα πξέπεη λα θξππηνγξαθνύληαη. Η ιεηηνπξγία Keychain ηνπ iOS πξνζθέξεη 

απηή ηελ ιεηηνπξγηθόηεηα γηα ηηο εθαξκνγέο, ρξεζηκνπνηώληαο έλαλ 128-bit AES 

αιγόξηζκν. Τινπνηείηαη κε ηελ SQLite βάζε δεδνκέλσλ, ε νπνία είλαη απνζεθεπκέλε 

ζην file system ηεο ζπζθεπήο θαησ από ηελ No Protection θιάζε αζθαιείαο.  Τπάξρεη 

κνλν κηα βάζε δεδνκέλσλ keychain θαη ν security deamon ηνπ ζπζηήκαηνο θαζνξίδεη 

πνηα keychain είλαη πξνζβάζηκα από πνηεο δηεξγαζίεο ή εθαξκνγέο. Μηα “αιπζίδα” ηνπ 

keychain κπνξεί λα δηακνηξαζηεί ζε πεξηζζόηεξεο ησλ κηα εθαξκνγώλ, αξθεί νη 

εθαξκνγέο απηέο λα είλαη πξνηόλ από ηνλ ίδην developer.  



Αζθάιεηα Κηλεηώλ πζθεπώλ 

Ισάλλεο Μνλνγηνύδεο                                                                                                                      47 
 

 Σα δεδνκέλα ηνπ Keychain ρξεζηκνπνηνύλ παξόκνηεο θιάζεηο κε απηέο ηνπ Data 

Protection κε παξόκνηεο ζπκπεξηθνξέο αιιά έρνπλ δηαθνξεηηθά θιεηδηά.  

 

Εικόνα 12 [6] 

   

   System Keybag 

 

   Σν System Keybag είλαη ε ηνπνζεζία όπνπ απνζεθεύνληαη ηα 

θξππηνγξαθεκέλα θιεηδηά ησλ θιάζεσλ ηνπ File Data Protection, αιιά θαη ηνπ 

Keychain, θαηά ηελ ιεηηνπξγία ηνπ ζπζηήκαηνο.  

  2.2.3 Αζθάλεια δικηύος 

 

  H αζθάιεηα ηνπ δηθηύνπ είλαη έλα ζέκα πνπ δελ απαζρνιεί κόλν ηηο 

θηλεηέο επηθνηλσλίεο. Η apple έρεη πηνζεηήζεη αξθεηέο ηερληθέο αζθαιείαο κε ην 

θιαζζηθό internet όπσο, δίθηπα VPN, ρξήζε πξσηνθόιινπ SSL/TLS γηα 

θξππηνγξάθεζε επηπέδνπ κεηαθνξάο, θαη WEΡ/WPA/WPA2 γηα θξππηνγξάθεζε ηνπ 

αζύξκαηνπ δηθηύνπ θαη απζεληηθνπνίεζε. Δπηπιένλ ππνζηεξίδεηαη ην S/MIME 

πξσηόθνιιν γηα ηελ αζθαιή αλάγλσζε – απνζηνιή email κελπκάησλ. 

   2.2.4 Αζθάλεια εθαπμογών 

 

  ην επίπεδν εθαξκνγώλ, όιεο νη δηαζέζηκεο εθαξκνγέο γηα ηα iphone-ipad 

βξίζθνληαη ζην App store, από όπνπ ν θάζε ρξήζηεο κπνξεί λα ηηο εγθαηαζηήζεη ζηελ 

ζπζθεπή ηνπ. Κάζε κηα εθαξκνγή ηξέρεη κέζα ζε έλα “sandbox”. Με ηνλ όξν sandboxing 

αλαθεξόκαζηε ζε έλα πεξηβάινλ ζην νπνίν ηξέρνπλ νη εθαξκνγέο, ε κία αλεμάξηεηα 

από ηελ άιιε, θαη όπνπ ν θώδηθαο ηεο εθαξκνγήο ζεσξείηαη “αλαμηόπηζηνο” (θαη γηα 

απηό ηνλ ιόγν απνκνλώλεηαη θαηά ηελ εθηέιεζε από ηηο ππόινηπεο δηεξγαζίεο). 
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Εικόνα 13 [6] 

 

   Sandboxing 

 

    Με ην sandbox, θάζε εθαξκνγή έρεη πεξηνξηζκέλε κλήκε ηελ νπνία 

κπνξεί λα ρξεζηκνπνηήζεη, θαζώο θαη πεξηνξηζκέλν αξηζκό CPU θύθισλ. Δπηπιένλ 

θάζε εθαξκνγή έρεη πξόζβαζε κόλν ζηνλ θάθειν ζηνλ νπνίν έρεη εγθαηαζηαζεί θαη 

πνπζελά αιινύ. Σν ιεηηνπξγηθό ζύζηεκα επηηξέπεη ζηηο εθαξκνγέο λα επηθνηλσλνύλ κε 

πόξνπο όπσο ε θάκεξα θαη ην GPS, πιήλ όκσο αξθεηά ζηνηρεία ησλ ζπζθεπώλ είλαη 

απξνζπέιαζηα από απηέο. Κακία εθαξκνγή δελ κπνξεί λα έρεη πξόζβαζε ζηα 

δεδνκέλα άιισλ εθαξκνγώλ θαη δελ κπνξνύλ λα έρνπλ πξόζβαζε ζην file system ηεο 

ζπζθεπήο. 

   Application Containers 

 

   ε θάζε εθαξκνγή ε νπνία έρεη αλαπηπρζεί από ηξίηεο νληόηεηεο, 

αλαηίζεηαη ζπγθεθξηκέλνο ππνθάθειινο αξρείσλ κέζα ζηνλ νπνίν ε εθαξκνγή έρεη 

πιήξε δηθαηώκαηα αλάλγσζεο- εγγξαθήο ησλ αξρείσλ πνπ πεξηέρνληαη (Application 

Home Directory) . Η πεξηνρή ζηελ νπνία απνζεθέπνληαη όια ηα αξρεία ησλ εθαξκνγώλ 

βξίζθνληαη ζηελ δηαδξνκή /var/mobile/Applications/UUID. Ο κνλαδηθόο θσδηθόο UUID 

ηεο εθαξκνγήο δίλεηαη δπλακηθά θαη ηπραία ζε απηήλ θαηά ηελ εγθαηάζηαζή ηεο. Αλ ε 

εθαξκνγή απεγθαηαζηαζεί από ηελ ζπζθεπή θαη ελ ζπλερεία επαλεγθαηαζηαζεί, ν 

θάθεινο αξρείσλ δηαγξάθεηαη εληειώο θαη έλαο λένο θσδηθόο UUID αλαηίζεηαη ζηελ 

εθαξκνγή.  
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   Sandbox Profiles 

 

   Όιεο νη εθαξκνγέο ζην iOS εθηεινύληαη θάησ από ηνλ ίδην Unix 

User (mobile) θαη ζπλεπώο ην κνληέιν αζθαιείαο πνπ παξέρεη ην Unix γηα ηελ 

απνκόλσζε ησλ εθαξκνγώλ θαηά ηελ εθηέιεζε δελ είλαη δηαζέζηκν. Έηζη ην iOS 

ρξεζηκνπνηεί ην Sandbox γηα ηελ εθαξκνγή ηεο πνιηηηθήο αζθαιείαο ηνπ κε ηελ ρξήζε 

ηνπ MAC Framework. Σν MAC framework παξέρεη κηα πην ιεπηνκεξή πνιηηηθή 

αζθαιείαο γηα ηελ πξόζβαζε ζε πόξνπο θαη αληηθείκελα ηνπ ζπζηήκαηνο. 

   Όηαλ κηα εθαξκνγή εθθηλεί, ην sandbox πξνθίι (εάλ έρεη) 

θαζνξίδεηαη από ηα πξνθαζνξηζκέλα δηθαηώκαηα πνπ ηνπ δίλεη ην ζπγθεθξηκέλν πξνθίι. 

Σν iOS παξέρεη 35 πξνθαζνξηζκέλα Sandbox profiles (γηα εθαξκνγέο γξαθηθώλ, θιπ). 

   Μέζα ζην Sandbox νη εθαξκνγέο κπνξνύλ λα εθηειέζνπλ 

ζπγθεθξηκέλεο πξνθαζνξηζκέλεο εξγαζίεο. Κάζε εθαξκνγή έρεη πξόζβαζε κόλν ζηηο 

ιεηηνπξγίεο πνπ ηεο θαζνξίδεη ην Sandbox πξνθίι ηεο. 

   Container Sandbox Profile 

 

   Σν Container Sandbox Profile είλαη ην πξνθίι πνπ αλαηίζεηαη ζε 

όιεο ηηο εθαξκνγέο πνπ αλαπηύζζνληαη από εηαηξείεο πιήλ ηεο Apple. Σν ζπγθεθξηκέλν 

πξνθίι έρεη ζεκαληηθνύο πεξηνξηζκνύο ζηελ πξόζβαζε ησλ αξρείσλ. Μία εθαξκνγή 

κπνξεί λα έρεη πξόζβαζε κνλν ζηα αξρεία ηνπ θαηαιόγνπ ηεο, ζε κεξηθά απαξαίηεηα 

αξρεία ζπζηήκαηνο, θαη ζηνλ θαηάινγν επαθώλ ηνπ ρξήζηε. Δπίζεο κπνξεί κηα 

εθαξκνγή λα δηαβάζεη ηα αξρεία πνιπκέζσλ ηεο ζπζθεπήο, αιιά όρη λα ηα δηαγξάςεη ή 

λα γξάςεη ζηνλ θαηάινγν απηό θαη επίζεο κπνξεί λα δηαβάζεη θαη λα δηαγξάςεη από ηνλ 

θαηάινγν είζεξρνκέλσλ email αιιά όρη λα γξάςεη ζε απηόλ .  

   Application signing 

 

   Η apple γηα ηελ κεγαιύηεξε πξνζηαζία ησλ ρξεζηώλ, επηηξέπεη ηελ 

εγθαηάζηαζε εθαξκνγώλ, νη νπνίεο είλαη εγθεθξηκέλεο από ηελ ίδηα ηελ εηαηξεία. Μηα 

εθαξκνγή αλ δελ έρεη certificate από ηελ apple, δελ κπνξεί λα εγθαηαζηαζεί ζε θηλεηή 

ζπζθεπή ηεο εηαηξείαο. Δπηπιένλ, θαηά ηελ δηάξθεηα ηεο εθηέιεζεο ηεο εθαξκνγήο, ην 

ιεηηνπξγηθό ζύζηεκα ειέγρεη ηελ αθεξαηόηεηα απηήο, πξνθεηκέλνπ λα δηαζθαιηζηεί όηη 

δελ ππάξρεη code injection/replacement.  
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   Mandatory code Signing 

 

   Πξνθεηκέλνπ λα δηαζθαιίζεη ε apple ηελ απζεληηθόηεηα ηνπ θώδηθα 

πνπ εθηειείηαη ζηηο ζπζθεπέο, απαηηεί όιεο νη εθαξκνγέο λα είλαη ππνγεγξακκέλεο από 

έλα αμηόπηζην θαη γλσζηό πηζηνπνηεηηθό. Σα ζεκαληηθόηεξα δνκηθά ζηνηρεία πνπ ειέγρεη 

ην code signing είλαη: 

 Developer Certificates 

Οπνηνζδήπνηε επηζπκεί λα αλαπηύμεη κηα εθαξκνγή γηα ην iOS, 

κπνξεί εύθνια λα ην θάλεη κε ην εξγαιείν Xcode πνπ παξέρεη ειέπζεξα ε Apple. Γηα λα 

κπνξέζεη όκσο ε εθαξκνγή λα εγθαηαζηαζεί ζε κηα ζπζθεπή Apple, ζα πξέπεη o 

developer λα απνθηήζεη έλα έγθπξν πηζηνπνηεηηθό (certificate) θαηόπηλ αηηήζεσο από 

ηελ εηαηξεία.  

 Signed Applications 

   Οη developers κε ηελ απόθηεζε έγθπξνπ πηζηνπνηεηηθνύ αζθαιείαο 

από ηελ Apple, κπνξνύλ λα ππνγξάςνπλ ηελ εθαξκνγή ηνπο θαη λα ηελ δηαζέζνπλ ζην 

θνηλό γηα εκπνξηθή ρξήζε. Τπελζπκίδεηαη όηη νη εθαξκνγέο ηεο Apple ζεσξνύληαη 

έκπηζηεο θαη αζθαιείο. 

 Entitlements 

   Οη ππνγεγξακκέλεο εθαξκνγέο, κπνξνύλ επίζεο λα πεξηέρνπλ θαη 

έλα XML plist αξρείν όπνπ θαζνξίδνληαη ηα δηθαηώκαηα πνπ απαηηεί ε εθαξκνγή λα έρεη 

ζηηο ιεηηνπξγηθόηεηεο ηεο ζπζθεπήο. Απηό ην αξρείν πεξηέρεη έλα ζύλνιν θιεηδηώλ πνπ 

αληηπξνζσπέπνπλ ηα δηθαηώκαηα πνπ απαηηεί ε εθαξκνγή. Από ηελ ζηηγκή πνπ ε Apple 

πξηλ ηελ δηάζεζε κηαο εθαξκνγήο ζην App Store, ειέγρεη ηνλ θώδηθα γηα ζέκαηα 

αζθαιείαο, είλαη ζε ζέζε λα γλσξίδεη πνηα εθαξκνγή ρξεζηκνπνηεί πνηα δηθαηώκαηα, θαη 

ζε πεξίπησζεη πνπ εληνπίζεη malware λα απαγνξέςεη ηελ δηάζεζή ηεο ζηνπο ρξήζηεο. 

   Code Signing Enforcement 

 

   θνπόο ηνπ Code Signing Enforcement είλαη ε απαγόξεπζε 

εθηέιεζεο λένπ κε εγθεθξηκέλνπ, θώδηθα θαηά ηελ δηάξθεηα ηεο εθηέιεζεο κηαο 

εθαξκνγήο. Δκπνδίδεη ηηο εθαξκνγέο από ην λα θνξηώλνπλ λέεο κε ππνγεγξακκέλεο 

βηβιηνζήθεο, λα θαηεβάδνπλ λέν θώδηθα θαη λα ρξεζηκνπνηνύλ θώδηθα ν νπνίνο αιιάδεη 

δπλακηθά θαηά ηελ εθηέιεζε. Παξέρεη επίζεο έλα επηπιένλ επίπεδν αζθαιείαο θαηά ησλ 

κεκαθξπζκέλσλ επηζέζεσλ νη νπνίεο πξνζπαζνύλ λα βάινπλ λέν εθηειέζηκν θώδηθα 
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ζηηο εθαξκνγέο (buffer overflow θιπ). Με ην CSE ν επηηηζέκελνο ζα πξέπεη λα κπνξέζεη 

λα εηζβάιεη ζην ζύζηεκα, εθηειώληαο θώδηθα ν νπνίνο είλαη ήδε ζηελ κλήκε θαη είλαη 

εγθεθξηκκέλνο από ηελ Apple, δπζραηξέλνληαο ζεκαληηθά ην έξγν ηνπ.  

   Σν CSE είλαη πινπνηεκέλν κέζα ζηνλ ππξήλα ηνπ iOS θαη 

ζπγθεθξηκέλα κέζα ζηελ virtual memory θάλσληαο ρξήζε ηνπ “dirty” bit γηα ηελ 

πινπνίεζε ηεο Copy-on-Write ηερληθήο θαη γηα λα ειέγρεη ηηο ζειίδεο πνπ εηζέξρνληαη 

ζηελ virtual memory. Κάζε λέα ζειίδα πνπ θνξηώλεηαη ζηελ κλήκε ζεκεηώλεηαη σο 

“dirty” θαη ζα πξέπεη λα πηζηνπνηεζεί ε απζεληηθόηεηά ηεο. ε πεξίπησζε πνπ κηα 

ζειίδα βξεζεί λα είλαη άθπξε, ρσξίο πηζηνπνηεηηθό αζθαιείαο, ηόηε νιόθιεξε ε 

δηαδηθαζία ζεσξείηαη άθπξε θαη δελ εθηειείηαη.  

   Keychain Data Protection 

 

   Κνκάηη ηεο αζθάιεηαο εθαξκνγώλ απόηειεί θαη ην keychain, ηνπ 

νπνίνπ ε βαζηθή ιεηηνπξγία είλαη ε απνζήθεπζε θαη επαλαθνξά θξππηνγξαθεκέλσλ 

θσδηθώλ, ραξαθηεξηζηηθώλ δηθηύνπ θαη ινηπώλ άιισλ πιεξνθνξηώλ όπσο είδακε ζε 

πξνεγνύκελε παξάγξαθν. Σν security framework πνπ παξνπζηάζηεθε παξαπάλσ, 

δηαζέηεη όιεο ηηο θαηάιιειεο δνκέο γηα ηελ πινπνίεζε ησλ ιεηηνπξγηώλ εγγξαθήο-

αλάγλσζεο από ην keychain θαη γηα ηελ θξπηπνγξάθεζε ησλ δεδνκέλσλ. Οη βαζηθέο 

θξππηνγξαθηθέο δνκέο πνπ ππνζηεξίδεη ην iOS είλαη νη αιγόξηζκνη AES, 3DES θαη RC4. 

Δπηπιένλ όπσο ήδε πξναλαθέξζεθε, ππάξρεη δηαζέζηκνο θξππηνγξαθηθόο επηηαρπληήο 

AES θαζώο θαη SHA1 hasing πινπνηεκέλα ζην hardware ησλ ζπζθεπώλ.  

  2.2.5  Address Space Layout Randomization (ASLR)  

 

   Σν ASLR απνηειεί έλα ζεκαληηθό ραξαθηεξηζηηθό αζθαιείαο θαζώο 

δπζθνιεύεη ζε κεγάιν βαζκό ην exploitation ηξσηνηήησλ πνπ βαζίδνληαη ζε ζθάικαηα 

κλήκεο. Όηαλ πινπνηείηαη ζσζηά, ν επηηηζέκελνο ζα πξέπεη λα βξεί πεξηζζόηεξεο από 

κηα ηξσηόηεηεο ζηελ κλήκε γηα κηα επηηπρεκέλε επίζεζε. Με ην ASLR νη δηεπζύλζεηο 

ζηελ κλήκε όπνπ εθηειείηαη ν θώδηθαο ησλ εθαξκνγώλ δηαθέξεη από εθηέιεζε ζε 

εθηέιεζε (randomized). Η ππόςε ηερληθή πινπνηήζεθε κεηά ην iOS 4.3 θαη παξέρεη 2 

επηινγέο πινπνίεζεο, αλαιόγσο αλ ε εθαξκνγή έγηλε compiled κε ππνζηήξημε ηης 

σπηρεζίας Position Independent Executables ή όρη. Αλ δελ ρξεζηκνπνηήζεθε ην 

PIE, ηόηε ε ρξήζε ηνπ ASLR είλαη πεξηνξηζκέλε. πγθεθξηκέλα, ν θύξηνο εθηειέζηκνο 

θώδηθαο θαη νη πεξηνρέο εγγξαθήο ησλ δεδνκέλσλ ζα θνξησζνύλ ζε πξνθαζνξηζκέλεο 

πεξηνρέο ζηελ κλήκε. Δπίζεο ε ζηνίβα ησλ threads (main thread stack) πάληα ζα 
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μεθηλά ζηελ ίδηα δηεπζπλζε ζηε κλήκε. ηελ εηθόλα [14] θαίλνληαη νη δηαθνξέο κεηαμύ 

ησλ δύν δηαθνξεηηθώλ πινπνηήζεσλ ηνπ ASLR θαη νη δνκέο ζηηο νπνίεο εθαξκόδεηαη ε 

ηπραηόηεηα ζηελ επηινγή ησλ δηεπζύλζεσλ κλήκεο θαηά ηελ εθηέιεζε ησλ εθαξκνγώλ.  

 

Εικόνα 14 [10] 

 

Αλ θαη ην ASLR παξέρεη έλα επηπιένλ επίπεδν αζθαιείαο, νη πεξηζζόηεξεο εκπνξηθέο 

εθαξκνγέο νη νπνίεο έρνπλ αλαπηπρζεί από ηξίηεο νληόηεηεο, δελ ππνζηεξίδνπλ ηελ full 

ASLR ιεηηνπξγηθόηεηα. Υαξαθηεξηζηηθόο ν παξαθάησ πίλαθαο κε ηηο 10 πην δεκνθηιήο 

εθαξκνγέο ηνπ App Store γηα ην 2011, θακία εθ ησλ νπνίσλ δελ ππνζηεξίδεη ην 

PIE.εηθόλα [15] 

 

Εικόνα 15 [10] 

 2.3 Τομείρ επίθεζηρ 

 

 Η ξαγδαία άλνδνο ηεο ρξήζεο θηλεηώλ ζπζθεπώλ ηα ηειεπηαία ρξόληα νδήγεζε 

θαη ζηελ θαηαθόξπθε αύμεζε ησλ επηζέζεσλ ζε απηέο. Οη θηλεηέο ζπζθεπέο κε iOS 

απνηεινύλ έλα πνιύ κεγάιν πνζνζηό ηεο αγνξάο παγθνζκίσο θαη νη εθαξκνγέο πνπ 

είλαη δηαζέζηκεο γηα απηέο θαηέρνπλ ηελ 1ε ζέζε ζηελ ζρεηηθή ιίζηα. Οη επηζέζεηο 

ελαληίσλ ησλ iOS ζπζθεπώλ, όπσο ήηαλ αλακελόκελν απμάλνληαη θάζε ρξόλν θαη 

κπνξνύλ λα ρσξηζηνύλ ζε 2 βαζηθέο θαηεγνξίεο. Δπηζέζεηο ελαληίσλ ηεο ζπζθεπήο θαη 

επηζέζεηο κε ζηόρν ηηο εθαξκνγέο πνπ εγθαζίζηαηαη ζε απηέο.  
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  2.3.1 Επιθέζειρ καηά ηυν iOS εθαπμογών 

 

  Οη εθαξκνγέο πνπ εγθαζίζηαηαη ζηηο iOS θηλεηέο ζπζθεπέο όπσο είδακε, 

είλαη δηαζέζηκεο κέζσ ηνπ App Store θαη έρνπλ πηζηνπνηεζεί γηα ηελ αζθάιεηά ηνπο από 

ηελ Apple. Η εηαηξεία ην 2011 αλαθνίλσζε όηη πάλσ από 10 δηο εθαξκνγέο έρνπλ γίλεη 

download από ην ειεθηξνληθό θαηάζηεκα ηεο εηαηξείαο, ελώ ην κεγαιύηεξν κέξνο 

απηώλ ήηαλ από θαηαζθεπαζηέο θαη εηαηξείεο πνπ δελ αλήθνπλ ζηελ apple. Οη 

εθαξκνγέο αλ θαη έρνπλ ειεγρζεί από ηελ Apple πξηλ ηελ είζνδό ηνπο ζην App Store, ελ 

ηνπηνηο αξθεηέο εμ απηώλ παξνπζηάδνπλ ηξσηόηεηεο ηηο νπνίεο νη επηηηζέκελνη 

εθκεηαιιέπνληαη.  

 Πέξαλ ησλ παξαπάλσ, αξθεηνί θάηνρνη iOS ζπζθεπώλ, πξνθεηκέλνπ λα είλαη ζε 

ζέζε λα εγθαζηζηνύλ εθαξκνγέο νη νπνίεο δελ έρνπλ ιάβεη πηζηνπνηεηηθό από ηελ Apple 

πξνρσξνύλ ζηελ ηαθηηθή ηνπ Jaibreaking ηεο ζπζθεπήο, 

   2.3.1.1 Καηηγοπίερ iOS εθαπμογών  

 

   Οη εθαξκνγέο πνπ αλαπηύζζνληαη γηα ηηο iOS ζπζθεπέο θαηέρνπλ 

ηελ 1ε ζέζε ζηελ αγνξά ησλ θηλεηώλ ζπζθεπώλ θαη κπνξνύλ λα θαηεγνξηνπνηεζνύλ σο 

εμήο :  

   α. Browser based 

   Γηαδηθηπαθέο εθαξκνγέο νη νπνίεο δηαζέηνπλ browser based 

δηεπαθή γηα ηελ αιιειεπίδξαζε ηνπ ρξήζηε κε απηή. Οη εθαξκνγέο ρξεζηκνπνηνύλ ηνλ 

default browser ηνπ iOS, Safari θαη έρνπλ ηα θιαζζηθά ραξαθηεξηζηηθά ησλ θιαζζηθώλ 

browser based εθαξκνγώλ : αλαπηύζζνληαη κε server side ηερλνινγία php, .NET θαη 

ρξεζηκνπνηνύλ Javascript , HTML θαη CSS γηα ηελ παξνπζίαζε ηνπ γξαθηθνύ 

πεξηβάιινληνο ρξήζηε.  

   β.  Σοπικές εθαρμογές 

   Δθαξκνγέο πνπ ηξέρνπλ ηνπηθά ζηελ ζπζθεπή. πλήζσο είλαη 

γξακκέλεο ζε γιώζζα Objective C (απνηειεί έλα ππεξζύλνιν ησλ πξνγξακκαηηζηηθώλ 

γισζζώλ C θαη C++). Η Apple δηαζέηεη ζηνπο developers ην iOS SDK πξνθεηκέλνπ λα 

αλαπηύμνπλ ηηο εθαξκνγέο ηνπο ζηηο θηλεηέο ζπζθεπέο. 
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   γ. Τβριδικές εθαρμογές 

   Απνηεινύληαη από ζπλδπαζκό ζηνηρείσλ ησλ δύν άιισλ 

θαηεγνξηώλ, δειαδή ηνπηθέο εθαξκνγέο πνπ ρξεζηκνπνηνύλ ιεηηνπξγηθόηεηεο browser .  

   2.3.1.2 Jailbreaking  

 

   Με ηνλ όξν Jailbreak ελλννύκε όηη κηα ζπζθεπή παξαθάκπηεη ηνπο 

πεξηνξηζκνύο αζθαιείαο πνπ ζέηεη ην ιεηηνπξγηθό ζύζηεκα iOS κε ηελ εγθαηάζηαζε 

ηνπ. Πξνγξακκαηηζηηθά Jailbreak είλαη ε κεηαηξνπή ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο 

πξνθεηκέλνπ λα δέρεηαη θώδηθα ν νπνίνο δελ έρεη ιάβεη πηζηνπνηεηηθό από ηελ Apple. 

Μηα Jailbreaked ζπζθεπή είλαη ηθαλή λα εθηειέζεη θώδηθα ν νπνίνο δελ είλαη 

εγθεθξηκέλνο από ηελ apple, λα αιιάμεη ηα εηθνλίδηα ησλ εγθαηεζηεκέλσλ εθαξκνγώλ, 

λα έρεη πξόζβαζε ζε όια ηα αξρεία ηεο ζπζθεπήο (θαη όρη κνλν ζην θάθειιν ηεο 

εθαξκνγήο) θαη λα κεηαηξαπεί ε ίδηα ε ζπζθεπή ζε hotspot. Πέξα όκσο από ηα 

πιενλεθηήκαηα πνπ απνθηά θάπνηνο, κεηά  ην Jailbreak ηεο ζπζθεπήο, δεκηνπξγνύληαη 

ζεκαληηθά θελά αζθαιείαο από ηελ εγθαηάζηαζε εθαξκνγώλ πνπ δελ έρνπλ 

πηζηνπνηεζεί από ηελ Apple. 

    Τύποι Jailbreak 

 

    Tethered Jailbreak : Η κεηαηξνπή ηνπ ιεηηνπξγηθνύ 

ζπζηήκαηνο είλαη πξνζσξηλή θαη κεηά από reboot ε ζπζθεπή επαλέξρεηαη ζηηο 

εξγνζηαζηαθέο ηνπ ξπζκίζεηο. 

    Untethered Jailbreak  : Η αιιαγή ηνπ ιεηηνπξγηθνύ 

ζπζηήκαηνο είλαη κόληκε αθόκα θαη κεηά ην reboot ηεο ζπζθεπήο.  

    Jaibreaking Tools 

 

    Τπάξρνπλ πνιιά εξγαιεία γηα ην “ζπάζηκν” ησλ apple 

ζπζθεπώλ. Σα redsn0w,  absinthe, Ac1dSn0w, Blackra1n, GreenPois0n, Blackra1n είλαη 

κεξηθά από ηα δηαζέζηκα tools κε ην RedSn0w λα είλαη ην πην δεκνθηιέο όισλ, θαζώο 

πέξαλ ηνπ jailbreak, δηαζέηεη ζηνπο ρξήζηεο θαη άιιεο ιεηηνπξγηθόηεηεο.  

 

    RedSn0w 

 



Αζθάιεηα Κηλεηώλ πζθεπώλ 

Ισάλλεο Μνλνγηνύδεο                                                                                                                      55 
 

    Όπσο αλαθέξζεθε ην RedSn0w απνηειεί ην πην δεκνθηιέο 

εξγαιείν γηα jailbreaking apple ζπζθεπώλ θαη πξνζθέξεη πνιιέο ιεηηνπξγηθόηεηεο νη 

νπνίεο είλαη δηαζέζηκεο κέζσ ηνπ DFU mode ηεο ζπζθεπήο. Οη θπξηόηεξεο 

ιεηηνπξγηθόηεηεο πνπ πξνζθέξεη είλαη : 

    Jailbreak : κόληκν Jailbreaking ηεο ζπζθεπήο 

    Justboot : πξνζσξηλό Jailbreaking ηεο ζπζθεπήο 

    Pwned DFU : Δπηηξέπεη ζηνπο ρξήζηεο λα επαλαθέξνπλ ηελ 

ζπζθεπή κέζσ ηνπ iTunes. To Device Firmware Update mode (DFU), είλαη ε θαηάζηαζε 

θαηά ηελ νπνία ε ζπζθεπή βξίζθεηαη ζε θαηάζηαζε ζύλδεζεο κε ην iTunes ρσξίο ην 

iTunes λα ζηέιλεη απηόκαηα ηελ αλαβάζκηζε ηνπ firmware ζηελ ζπζθεπή.   

    Recovery Fix : Λεηηνπξγηθόηεηα γηα παξάθακςε ηπρόλ 

ιαζώλ θαηά ηελ παξαπάλσ επαλαθνξά ηεο ζπζθεπήο. 

    SHSH blobs : Γπλαηόηεηα εγθαηάζηαζεο ιεηηνπξγηθνύ iOS 

παιαηόηεξεο εθδνζεο από απηή πνπ έρεη εγθαηεζηεκέλε ε ζπζθεπή. 

   2.3.1.3 Επιθέζειρ καηά ηυν αποθηκεςμένυν 
δεδομένυν  

 

   θνπόο ησλ επηηηζέκελσλ είλαη λα απνθηήζνπλ πξόζβαζε ζηα 

πξνζσπηθά δεδνκέλα ησλ ρξεζηώλ κέζσ αδπλακηώλ πνπ παξνπζηάδνπλ νη εθαξκνγέο 

πνπ έρνπλ εγθαηαζηαζεί ζηηο θηλεηέο ζπζθεπέο. 

   Όπσο έρεη αλαθεξζεί όιεο νη εθαξκνγέο ηξέρνπλ θάησ από έλαλ 

ρξήζηε (user:mobile), κέζα ζην δηθό ηνπο sandbox θαη δελ έρνπλ πξόζβαζε ζε 

δεδνκέλα άιισλ εθαξκνγώλ.  Όηαλ εγθαζίζηαηαη κηα εθαξκνγή, δεκηνπξγνύληαη από ην 

ιεηηνπξγηθό ζύζηεκα, νη παξαθάησ ππνθαθέινη, κέζα ζηνλ θάθειν εγθαηαζηαζεο ηεο 

εθαξκνγήο. 

Τποθάκελος Περιγραθή 

Appname.app Πεξηέρεη ηνλ θώδηθα ηεο εθαξκνγήο θαη δεδνκέλα 

Documents Γεδνκέλα ηα νπνία δύλαηαη λα είλαη θνηλόρξεζηα κε ηελ 

επηθάλεηα εξγαζίαο κέζσ ηνπ iTunes 

Library Support files ηεο εθαξκνγήο 

Library/preferences/ Δηδηθέο πξνηεξαηόηεηεο ηεο εθαξκνγήο 
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Library/caches/ Γεδνκέλα ηα νπνία είλαη απαηηνύκελα θαηά ηελ εθθίλεζε ηεο 

εθαξκνγήο αιιά δελ απαηηείηαη λα γίλνληαη αληίγξαθα αζθαιείαο 

απηώλ 

Tmp Αξρεία ηα νπνία δελ είλαη απαηηνύκελε ε παξνπζία ηνπο θαηά 

ηελ επηηπρή εθθίλεζε ησλ εθαξκνγώλ. 

Πίλαθαο 4 

  ηε ζπλέρεηα ζα δνύκε αλαιπηηθά ηα είδε ησλ αξρείσλ πνπ δεκηνπξγνύλ 

θαη απνζεθεύνπλ ηνπηθά ζηηο ζπζθεπέο νη iOS εθαξκνγέο, θαζώο θαη ηα θελά αζθαιείαο 

πνπ ηπρόλ δεκηνπξγνύληαη.  

    Plist Files 

 

    Σα Property list files είλαη αξρεία πνπ δεκηνπξγνύλ νη 

εθαξκνγέο θαη εθεί απνζεθεύνληαη ηα properties ησλ ρξεζηώλ, ηα configuration settings 

θαη ηα δεύγε θιεηδηώλ ζε δπαδηθή ή XML κνξθή. Οη εθαξκνγέο θαηαζθεπάδνπλ ηα Plist 

files κε ε ρσξίο file extention αιιά κπνξνύλ εύθνια λα αλαγλσξηζηνύλ θαζώο όια 

πεξηέρνπλ ηελ θεθαιίδα αξρείνπ –bplist. Δπηπιένλ, ηα αξρεία είλαη εύθνιν λα 

δηαβαζηνύλ θαη λα ηξνπνπνηεζνύλ κε ηελ ρξήζε θαηάιιεισλ εξγαιείσλ (πρ plutil) 

θαζώο δελ πξνζηαηεύνληαη από ην Data Protection ηνπ iOS.  

    Έρσληαο ππόςηλ ηα παξαπάλσ, ε απνζεθεπζε θξίζηκσλ 

πιεξνθνξηώλ ζηα Plist files απνηειεί ζεκαληηθή πεγή θηλδύλνπ δηαξνήο επαίζζεησλ 

δεδνκέλσλ. Παξνια απηά, αξθεηέο εθαξκνγέο, εμαθνινπζνύλ θαη απνζεθεύνπλ ζηα 

Plist files επαίζζεηα δεδνκέλα ηα νπνία κπνξνύλ εύθνια λα ππνθιαπνύλ (usernames, 

passwords, tokes, emails θιπ).  Δπηπιένλ, ηα Plist Files απνζεθεύνληαη ρσξίο 

θξππηνγξάθεζε θαηά ηελ δηαδηθαζία backup από ην iTunes.  

    Μηα πξαθηηθή πνπ ρξεζηκνπνηνύλ αξθεηέο εθαξκνγέο είλαη ε 

δηαγξαθή ησλ Plist files θαηά ηελ απνζύλδεζε ηνπ ρξήζηε. Πιελ όκσο θαη απηή ε 

ηερληθή δελ εγγπάηαη ηελ αζθάιεηα ησλ δεδνκέλσλ θαζώο όιεο νη αιιαγέο ζην file 

system απνζεθεύνληαη ζην HFS Journal file (-l.journal), ζπλεπώο εθεί θαηαγξάθνληαη 

θαη ηα δηεγξακκέλα αξρεία Plist. Με θαηάιιειε ηερληθή είλαη δπλαηή ε επεμεξγαζία ηνπ 

HFS journal αξρείνπ θαη ε εμαγσγή ησλ δηεγξακκέσλ αξρείσλ από απηό κε απνηέιεζκα 

ηελ απώιεηα ησλ επαίζζεησλ δεδνκέλσλ πνπ ππάξρνπλ ζε απηά.   

    SQLite Files 
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    H Apple γηα ηελ ιεηηνπξγία ησλ εθαξκνγώλ θάλεη ρξήζε ηεο 

SQLite βάζεο δεδνκέλσλ. H SQLite είλαη κηα κηθξή, εύρξεζηε, ειαθξηά θαη γξήγνξε 

βάζε δεδνκέλσλ θαηάιιειε γηα θηλεηέο ζπζθεπέο. Οη εθαξκνγέο ρξεζηκνπνηνύλ ηελ 

βάζε δεδνκέλσλ γηα λα απνζεθεύνπλ εθεί ηα usernames, passwords θιπ, πξνθεηκέλνπ 

λα είλαη δηαζέζηκα θαηά ηελ εθηέιεζε ηνπο, δεκηνπξγώληαο ε θάζε εθαξκνγή ην δηθό ηεο 

SQLite αξρείν.  

    Όκσο ππάξρνπλ θάπνηα ζηνηρεία ηα νπνία θαζηζηνύλ ηελ 

ρξήζε ηεο επηξξεπή σο πξνο ηελ αζθάιεηα ησλ δεδνκέλσλ. Σα δεδνκέλα πνπ 

απνζεθεύνληαη ζηελ βάζε από ηηο εθαξκνγέο είλαη ρσξίο θξππηνγξάθεζε, θαη 

επηπιένλ, αλ θαη ε ίδηα ε βάζε είλαη θξππηνγξαθεκέλε ζην file system, ην backup 

αξρείν ηεο βάζεο ζην iTunes απνζεθεύεηαη ρσξίο θξππηνγξάθεζε θαη απηό. Αξθεηέο 

εθαξκνγέο γηα επηπιένλ πξνζηαζία ρξεζηκνπνηνύλ ηελ ηερληθή λα δηαγξάθνπλ ηα 

SQLite files θαηά ηελ απνζύλδεζε ηνπ ρξήζηε, πιήλ όκσο όπσο αλαθέξζεθε θαη 

παξαπάλσ κε ηελ επεμεξγαζία ηνπ HFS Journal αξρείνπ είλαη δπλαηή ε επαλαθνξά 

ηνπο.  

    Πέξαλ ησλ παξαπάλσ, κεξηθέο εθαξκνγέο ρξεζηκνπνηνύλ 

ηελ ηερληθή λα δηαγξάθνπλ εγγξαθέο από ην SQLite αξρείν ηνπο ζην πιαίζην απμεκέλεο 

αζθάιεηαο ησλ δεδνκέλσλ. Όκσο ε SQLite βάζε, όηαλ ζβήλεηαη κηα εγγξαθή, ηελ 

ζεκαδεύεη σο δηεγξακκέλε αιιά δελ ηελ δηαγξάθεη από ηελ κλήκε ηνπ ζπζηήκαηνο. Οη 

εγγξαθέο πνπ έρνπλ νξηζηεί σο δηεγξακκέλεο κπνξνύλ εύθνια λα πξνζπειαζηνύλ, 

θαζώο ίρλε ηνπο ππάξρνπλ ζην WAL (write ahead log) αξρείν ηνπ ζπζηήκαηνο.  

    Keychain Data Protection 

 

    Η ιεηηνπξγηθόηεηα Keychain Data Protection πινπνηείηαη 

όπσο πξναλαθέξζεθε κε κηα SQLite βάζε δεδνκέλσλ όπνπ εθεί απνζεθεύνληαη 

θξππηνγξαθηθά θιεηδηά θαη passwords ησλ εθαξκνγώλ θαη ησλ δεδνκέλσλ απηώλ. Η 

βάζε δεδνκέλσλ ηνπ Keychain απνζεθεύεηαη ζε ζπγθεθξηκέλε ηνπνζεζία ζηελ 

ζπζθεπή : /var/Keychains/keychain-2.db. Σν ζπγθεθξηκέλν αξρείν είλαη πξνζπειάζηκν 

από όιεο ηηο εθαξκνγέο, αιιά θάζε εθαξκνγή κπνξεί λα έρεη πξόζβαζε κόλν ζηηο δηθέο 

ηεο εγγξαθέο (ηα δηθά ηεο keychain items) αλάινγα κε ην keychain access group πνπ 

αλήθνπλ.  

    ε κηα Jailbreaked ζπζθεπή, νη πεξηνξηζκνί πξόζβαζεο 

κπνξνύλ λα παξαθακθζνύλ εύθνια, κε ηελ ζρεδίαζε θαη εγθαηάζηαζε ζηε ζπζθεπή, 

κηαο εθακνγήο πνπ είλαη κέινο ζε όια ηα keychain access groups. Σόηε ε ζπγθεθξηκέλε 
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εθακνγή ζα έρεη πξόζβαζε ζε όιεο ηηο εγγξαθέο ηεο Keychain βαζεο δεδνκέλσλ θαη 

άξα ζε όια ηα θιεηδηά θαη ηα δεδνκέλα απηώλ.  

    Error Log Files 

 

    Σα log file ησλ εθαξκνγώλ απνζεθεύνληαη ζηελ ηνπνζεζία : 

/private/var/log/syslog. Με ηελ εθαξκνγή Console App (δηαζέζηκε ζην App Store) είλαη 

δπλαηή ε εκθάληζε ησλ log αξρείσλ. Σα log files εθηεινύληαη έμσ από ην Sandbox ησλ 

εθαξκνγώλ επνκέλσο είλαη πξνζβάζηκα από όιεο ηηο εθαξκνγέο. Δθαξκνγέο δύλαηαη 

λα απνζεθεύνπλ επαίζζεηα δεδνκέλα ζηα log files κε απνηέιεζκα λα ζέηνπλ απηά εθηόο 

παξακέηξσλ αζθαιείαο.  

    Screenshots 

 

    Σν Home Button ησλ ζπζθεπώλ Apple, όηαλ παηεζεί ελώ κηα 

εθαξκνγή ηξέρεη ζε fullscreen mode, κηθξαίλεη ηελ εθαξκνγή κε έλα θηλνύκελν εθέ. Γηα 

ηελ δεκηνπξγία ηνπ εθέ, ην iOS ιακβάλεη έλα ζηηγκηαίν screenshot ηεο εθαξκνγήο ηελ 

ζηηγκή πνπ πηέδεηαη ην home button θαη ην απνζεθέπεη πξνζσξηλά ζηελ ηνπνζεζία : 

directory/Library/Caches/Snapshots (θαη ην νπνίν είλαη πξνζβάζηκν από όιεο ηηο 

εθαξκνγέο).  

    ε πεξίπησζε πνπ ην θνπκπί παηεζεί ηελ ζηηγκή πνπ ν 

ρξήζηεο ηεο ζπζθεπήο έρεη πιεθηξνινγήζεη επαίζζεηα δεδνκέλα (πρ θαηά ηελ 

πιεθηξνινγεζε ησλ θσδηθώλ email ), απηά ζα είλαη δηαζέζηκα ζε έλαλ επηηηζέκελν 

κέζσ ηνπ screenshot.  

    Keyboard cache 

 

    Οη Apple ζπζθεπέο πξνθεηκέλνπ λα πεηύρνπλ ηελ απηόκαηε 

ζπκπιήξσζε ησλ ιέμεσλ θαζώο ν ρξήζηεο πιεθηξνινγεί, θαηαγξάθεη νηηδήπνηε  

πιεθηξνινγείηαη ζην en_GB-dynamic-text.dat/el_GR-dynamic-text.dat αξρείν ην 

νπνίν απνζεθεύεηαη ζην : Library/Keyboard. Σν αξρείν κπνξεί εύθνια λα δηαβαζηεί κε 

ηελ ρξήζε ελόο HEX editor. To iOS έρεη πξνβιέςεη πηζαλή δηαξξνή πιεξνθνξηώλ από 

απηή ηελ δηαδηθαζία θαη δελ απνζεθεύεη πεδία password θαζώο θαη strings πνπ 

απνηεινύληαη κνλν από αξηζκνύο (pin/credit cards). Πιελ όκσο ηα δεδνκέλα πνπ 

πιεθηξνινγνύληαη ζε δηάθνξα text πεδία, θαηαγξάθνληαη θαλνληθά, επνκέλσο 

Usernames θαη Security Question answers βξίζθνληαη ζε απηό ην αξρείν, ην νπνίν θαη 

απηό, είλαη πξνζβάζηκν από όιεο ηηο εθαξκνγέο.  
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    Cookies 

 

    To iOS δεκηνπξγεί ην αξρείν Cookies.binarycookies 

πξνθεηκέλνπ λα απνζεθεύεη ηα cookies ησλ εθαξκνγώλ. Οη πεξηζζόηεξεο εθαξκνγέο 

απνζεθεύνπλ ηα session cookies ηνπηθά θαη επηπιένλ, ιόγσ ηνπ όηη επηζπκνύλ λα κελ 

βάδνπλ ηνλ ρξήζηε λα κπαίλεη ζηελ δηαδηθαζία εηζαγσγήο θσδηθώλ θάζε θνξά πνπ 

εμέξρεηαη ηεο εθαξκνγήο, δεκηνπξγνύλ κόληκα cookies. Σα cookies απηά, αλ 

ππνθιαπνύλ είλαη δπλαηή ε ζύλδεζε ηνπ επηηηζέκελνπ ζηελ εθαξκνγή κε ην 

ινγαξηαζκό ηνπ ρξήζηε. Σν Cookies.binarycookies είλαη πξνζπειάζηκν από όιεο ηηο 

εθαξκνγέο κε ην ΒinaryCookieReader.py πνπ είλαη έλα δηαζέζηκν εξγαιείν γηα ηελ 

αλάγλσζε ηνπ binary αξρείνπ ησλ cookies.  

    Binary/Runtime Analysis 

 

    Όιεο νη εθαξκνγέο νη νπνίεο βξίζθνληαη ζην Apple store, 

είλαη θξππηνγξαθεκέλεο ζε binary code όηαλ εγθαζίζηαληαη ζηελ ζπζθεπή. Αληηζέησο νη 

εθαξκνγέο πνπ δεκηνπξγνύληαη από ηξίηεο νληόηεηεο εθηόο Apple Store, απνζεθεύνληαη 

κε θξππηνγξαθεκέλεο. Ο Loader ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο απνθξππηνγξαθεί ηνλ 

binary code όηαλ κηα εθαξκνγή θνξηώλεηαη ζηελ κλήκε ηεο ζπζθεπήο. Με ηα θαηάιιεια 

εξγαιεία debugger (πρ Craculous – Installous) είλαη δπλαηή ε αληηγξαθή ηεο εθαξκνγήο 

από ηελ κλήκε ζε έλα αξρείν.  

    Έλα επηπιένλ εξγαιείν πνπ είλαη δηαζέζηκν ζηνπο 

επηηηζέκελνπο είλαη ην Cycript ην νπνίν κπνξεί λα επέκβεη ζηνλ θώδηθα ησλ εθαξκνγώλ 

θαηά ηελ δηάξθεηα ηεο εθηέιεζεο (runtime) θαη λα ηξνπνπνηήζεη ηα δεδνκέλα απηώλ κε 

απνηέιεζκα ν επηηηζέκελνο λα απνθηάεη πξόζβαζε ζε επαίζζεηα δεδνκέλα ηνπ ρξήζηε.  

   2.3.1.4 Επιθέζειρ καηά ηυν ππυηοκόλλυν 
επικοινυνίαρ  

 

   Οη εθαξκνγέο όπσο έρνπκε αλαθέξεη δελ κνηξάδνληαη δεδνκέλα 

κεηαμύ ηνπο θαζώο ε θάζε κηα ηξέρεη κέζα ζην δηθό ηεο sandbox. Τπάξρνπλ όκσο 

εθαξκνγέο νη νπνίεο επηζπκνύλ λα κνηξαζηνύλ δεδνκέλα κε άιιεο εθαξκνγέο θαη γη 

απηό δεκηνπξγνύλ έλαλ δηθό ηνπο protocol handler. Η Apple ρξεζηκνπνηεί ηνλ όξν 

URLSchemes γηα λα αλαθέξεηαη ζηα protocol handlers. ην URLScheme Reference 

document ηεο εηαηξείαο, αλαγξάθνληαη όινη νη protocol handlers πνπ είλαη εγεγξακκέλνη 

κέζα ζην ιεηηνπξγηθό ζύζηεκα iOS. Αλ ε πινπνίεζε ησλ URLSchemes δελ γίλεη κε 

πξνζνρή, είλαη δπλαηόλ κηα εθαξκνγή λα θαιέζεη έλα protocol handler ρσξίο ηελ 
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έγθξηζε ηνπ ρξήζηε (πρ Skype vulnerability [26]) κε απνηέιεζκα ηελ δηαξξνή 

επαίζζεησλ πιεξνθνξηώλ. 

   Σα URLSchemes πνπ ρξεζηκνπνηεί θάζε εθαξκνγή θαηαγξάθνληαη 

ζην Info.plist file ηεο ην νπνίν απνζεθεύεηαη ζηελ δηαδξνκή : /Music/iTunes/Mobile 

Applications. Η θαηαιεμε πνπ ρξεζηκνπνηείηαη είλαη appname.ipa αιιά ακα 

κεηνλνκαζηεί ζε appname.zip κπνξεί λα δηαβαζηεί εύθνια θαη ν επηηηζέκελνο λα 

νηθεηνπνηεζεί ηα URLSchemes ησλ εθαξκνγώλ. 

   2.3.1.5 Επιθέζη User Interface Spoofing  

 

   Όινη νη δεκνθηιείο web browser δελ επηηξέπνπλ ζε άιια site λα 

ηξνπνπνηνύλ (ή αθόκα θαη λα θξύβνπλ),ην URL πνπ εκθαλίδεηαη ζην address bar,  

πξνθεηκέλνπ λα απνηξέςνπλ ηηο UI Spoofing επηζέζεηο. Λόγσ ηεο πεξηνξηζκέλεο 

νζόλεο ησλ apple θηλεηώλ ζπζθεπώλ, είλαη πηζαλό έλα malware site λα εκθαληζηεί θαηά 

ηελ πεξηήγεζή καο ζην δηαδίθηπν θαη λα θξύςεη εληειώο ηελ address bar ηνπ safari. 

Απνηέιεζκα απηνύ είλαη νη ρξήζηεο λα λνκίδνπλ όηη βξίζθνληαη ζε έλα έγθπξν θαη 

εκπηζην site (πρ ηξάπεδαο) αιιά αληη απηνύ λα είλαη ζε site επηηηζέκελνπ ν νπνίνο 

θαηνξζώλεη λα ππνθιέςεη ηα πξνζσπηθά δεδνκέλα ησλ ρξεζηώλ κε ηελ εηζαγσγή ηνπο 

ζην malwsare site. 

   2.3.1.6 Επίθεζη Man In The Middle 

 

   Αξθεηέο iOS εθαξκνγέο ρξεζηκνπνηνύλ ην πξσηόθνιιν HTTP γηα 

ηελ επηθνηλσλία κε server side εθαξκνγέο. Γηα ηελ πξνζηαζία ησλ δεδνκέλσλ από 

ππνθινπέο, νη εθαξκνγέο ρξεζηκνπνηνύλ ην πξσηόθνιιν SSL πξνθεηκέλνπ απηή ε 

επηθνηλσλία λα είλαη θξππηνγξαθεκέλε θαη αζθαιήο.  

   ε πεξίπησζε πνπ κηα εθαξκνγή πξνζπαζήζεη λα εγθαηαζηήζεη 

κηα SSL ζύλδεζε ζα δεηεζεί από ηνλ server ην πηζηνπνηεηηθό ηνπ νξγαληζκνύ ζηνλ 

νπνίν ζέιεη ν ρξήζηεο λα ζπλδεζεί. Έαλ ππάξρεη Man In The Middle επίζεζε, ην iOS 

(κέζσ ηεο NSError θιάζεο) ζα εκθαλίζεη κήλπκα αδπλακίαο ιήςεο έγθπξνπ 

πηζηνπνηεηηθνύ θαη ζα ηεξκαηίζεη ηελ ζύλδεζε. Απηή είλαη ε επηζπκεηή ελέξγεηα από ην 

ιεηηνπξγηθό ζύζηεκα, όκσο αξθεηνί developers πνπ δνθηκάδνπλ ηηο εθαξκνγέο θαηά ηελ 

αλάπηπμή ηνπο, ιόγσ έιιεηςεο θαηάιιεινπ πηζηνπνηεηηθνύ, παξαθάκπηνπλ απηήλ ηελ 

ιεηηνπξγία γηα ηηο δνθηκέο θαη θαηόπηλ ρσξίο λα ηξνπνπνηήζνπλ ηνλ θώδηθα δίλνπλ ηελ 

εθαξκνγή ζην εκπόξην, κε απνηέιεζκα λα είλαη επάισηεο ζηηο Μan In The Middle 

επηζέζεηο.  
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   2.3.1.7 Επιθέζειρ XSS  

 

   Οη XSS επηζέζεηο είλαη παξόκεηεο κε ηηο γλσζηέο cross site scripting 

επηζέζεηο, πνπ έρνπλ σο θύξην ζθνπό ηελ ππνθινπή ηνπ session ηνπ ρξήζηε. 

Πξόζθαην παξάδεηγκα XSS attack αλαθαιύθζεθε ζηελ εθαξκνγή Skype [26] όπνπ νη 

εηζεξρόκελεο θιήζεηο εκθαλίδνληαη ζε έλα popup παξάζπξν. Σν web based παξάζπξν 

ρξεζηκνπνηεί έλα HTML πξόηππν (template) ηεο ζπζθεπήο θαη θνξηώλεηαη ζηελ ηνπηθή 

κλήκε απηήο. Η XSS επίζεζε νδεγνύζε ζηελ ππνθινπή νιόθιεξνπ ηνπ θαηαιόγνπ 

επαθώλ ηεο ζπζθεπήο.  

  2.3.2 Επιθέζειρ καηά ηυν σαπακηηπιζηικών αζθαλείαρ ηυν 
iOS ζςζκεςών 

 

  Πέξα από ηηο επηζέζεηο πνπ επηθεληξώλνληαη ζηηο εθαξκνγέο ησλ Apple 

θηλεηώλ ζπζθεπώλ θαη ηηο ηξσηόηεηέο ηνπο, ππάξρεη αξηζκόο επηζέζεσλ νη νπνίεο 

ζηνρέπνπλ ζε αδπλακίεο ηνπ ίδηνπ ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο κε απώηεξν ζθνπό ηελ 

ππνθινπή ησλ επαίζζεησλ δεδνκέλσλ ησλ ρξεζηώλ.  

   2.3.2.1 Παπακάμπηυνηαρ ηο passcode 

 

   Όπσο έρεη αλαθεξζεί, ε εηζαγσγή passcode θσδηθνύ από ηνλ 

ρξήζηε εελξγνπνηεί απηόκαηα ην Data Protection ηεο ζπζθεπήο θαη ν θσδηθόο απνηειεί 

κέξνο ηεο δεκηνπξγίαο ησλ θιεηδηώλ θξππηνγξάθεζεο ησλ αξρείσλ ζηελ κλήκε ηεο 

ζπζθεπήο. ηα ιεηηνπξγηθά ζπζηήκαηα iOS πξνγελέζηεξα ηνπ iOS4, κηα ηξσηόηεηα ζηελ 

bootrom (όηαλ ε ζπζθεπή βξίζθεηαη ζε DFU mode) δίλεη ηε δπλαηόηεηα γηα εθθίλεζε ηεο 

ζπζθεπήο ρσξίο ην passcode ηνπ ρξήζηε. Ο επηηηζέκελνο , πνπ έρεη ζηελ θαηνρή ηνπ 

ηελ θηλεηή ζπζθεπή, απνθηά πξόζβαζε ζην file system, όκσο απαηηείηαη ν passcode 

θσδηθόο πξνθεηκέλνπ λα πξνζπειάζεη ηα αξρεία. Ο passcode δελ απνζεθεύεηαη 

πνπζελά ζηελ θηλεηή ζπζθεπή επνκέλσο ε κόλε ιύζε είλαη κηα brute force επίζεζε 

ζηνλ θσδηθό. Ο default θσδηθόο passcode ζηα iOS είλαη έλαο 4ςήθηνο αξηζκόο ν νπνίνο 

ζπάεη ζε ζρεηηθά κηθξό ρξνληθό δηάζηεκα. Όζν ν θσδηθόο γίλεηαη πην πεξίπινθνο 

(κεγαιύηεξν κεγεζνο θαη εηζαγσγή ραξαθηήξσλ ζε απηόλ) ηόζν δπζθνιεύεη ε επίζεζε 

brute force. (εηθόλα 16) 
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Εικόνα 16 [2] 

 

 Αλ ε Brute force επίζεζε γίλεη ζε kernel level κέζσ ελόο custom ramdisk, ηόηε ε 

επηπξόζζεηε αζθάιεηα πνπ έρεη ζέζεη ην iOS γηα θαζπζηέξεζε εηζαγσγήο λένπ 

passcode αλάινγα κε ηηο απνηπρεκέλεο πξνζπάζεηεο (από ιίγα ιεπηά κέρξη αξθεηέο 

εκέξεο), παξαθάκπηεηαη θαη ην Keybag μεθιεηδώλεη εθζέησληαο ζηνλ επηηηζέκελν όια ηα 

δηαζέζηκα θιεηδηά. 

   2.3.2.2 Παπακάμπηυνηαρ ηο ASLR 

 

   Σν ASLR κπνξεί εύθνια λα παξαθακθζεί θαη ε ζπζθεπή λα είλαη 

επάισηε ζε επηζέζεηο, κε θαηάιιειν configuration ελόο θαη κόλν launchdeamon ηεο 

ζπζθεπήο. Η ζπγθεθξηκέλε ηξσηόηεηα είλαη γλσζηή σο corona exploit. Σν exploit 

άιιαδε  ην configuration file ηνπ launchd αξρείνπ, σο εμήο : 

Από Σε 

<key>DisableAslr</key> 

<false/> 

<key>DisableAslr</key> 

<true/> 

Πίλαθαο 5 

Απηή ε πνιύ απιή αιιαγή ηνπ θώδηθα νδεγνύζε ζε πιήξε απελεξγνπνίεζε ηνπ ASLR, 

κε ηελ θηλεηή ζπζθεπή λα γίλεηαη επάισηε ζε runtime analysis attacks. H ηξσηόηεηα 

σζηόζν δηνξζώζεθε ζην ιεηηνπξγηθό ζύζηεκα iOS 5.1  

 

   2.3.2.3 Παπακάμπηυνηαρ ηο Code Signing  
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   Σνλ Nνέκβξην ηνπ 2011 δεκνζηεύηεθε κηα ηξσηόηεηα ηνπ iPhone 

πνπ βαζηδόηαλ ζε αδπλακία ηεο Javascript engine “Nitro” θαη ε νπνία 

πξσηνπαξνπζηάζηεθε ζην iOS 4.3. H κεραλή “Nitro” όηαλ ηξέρεη ζηνλ Safari browser 

απνθηά εηδηθά δηθαηώκαηα πνπ ηεο επηηξέπνπλ λα εθηειεί Just in Time (JIT) compile ηνπ 

JS θώδηθα, θαη κεηά λα ηνλ εθηειεί. Γηα παξάδεηγκα κηα απιή εθαξκνγή αθνύ 

εγθαηαζηαζεί ζηελ θηλεηή ζπζθεπή κπνξεί λα δεκηνπξγήζεη έλα reverse shell ηεο 

ζπζθεπήο θαη λα έρεη πξόζβαζε ζε νιόθιεξν ην file system. [36] 

   2.3.2.4 Παπακάμπηυνηαρ ηην κπςπηογπάθηζη ηος 
hardware 

 

   Έλαο επηπιένλ ηξόπνο γηα ηελ θαηάξξεπζε ηνπ Data Δncryption 

ρσξίο ν επηηηζέκελνο λα γλσξίδεη ηνλ passcode θσδηθό, απαηηεί ηελ θπζηθή πξόζβαζε 

ηνπ επηηηζέκελνπ ζηε ζπζθεπή. Δθαξκόδσληαο κηα Boot-ROM επίζεζε θαη 

εγθαζηζηώληαο έλαλ SSH deamon ζηελ ζπζθεπή, επεηδή ην θιεηδί θξππηνγξάθεζεο File 

System Key είλαη απνζεθεπκέλν ζηελ ζπζθεπή, θαη ε ζπζθεπή κπνξεί λα 

απνθξππηνγξαθεί ηα δεδνκέλα ζην flash drive, όια ηα αξρεία είλαη πξνζπειάζηκα κέζσ 

ηνπ SSH login θαη κπνξνύλ λα αληηγξαθνύλ από ηελ ζπζθεπή (ε remote wipe ππεξεζία 

απνηξέπεη απηήλ ηελ επίζεζε όπσο αλαιύζακε παξαπάλσ) 

   2.3.2.5 Παπακάμπηυνηαρ ηο Keychain 

 

   Πέξα ηεο hardware θξππηνγξάθεζεο γηα ηελ πξνζηαζία ησλ 

δεδνκέλσλ, πθίζηαηαη θαη ε Keychain θξππηνγξάθεζε ε νπνία δεκηνπξγεί θιεηδηά γηα 

θάζε κηα εθαξκνγή μερσξηζηά, κε ζθνπό ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ ηνπο. Γηα 

λα κπνξέζεη κηα εθαξκνγή λα πξνζπειάζεη ηα δεδνκέλα κηαο άιιεο εθαξκνγήο ζα 

πξέπεη λα είλαη θαηαρσξεκέλεο θαη νη δύν ζην ίδην keychain access group.  

H πιεξνθνξία απηή (ζε πνην access group αλήθεη κηα εθαξκνγή) βξίζθεηαη ζηελ βάζε 

δεδνκέλσλ πνπ δεκηνπξγεί ην Keychain ζηελ SQLite θαη κάιηζηα είλαη απνζεθεπκέλε 

ρσξίο θξππηνγξάθεζε. Δπνκέλσο ν επηηηζέκελνο κπνξεί εύθνια λα δηαβάζεη ηελ 

εγγξαθή γηα ηελ εθαξκνγή πνπ ηνλ ελδηαθέξεη θαη λα εγθαηαζηήζεη κηα εθαξκνγή ζηελ 

θηλεηή ζπζθεπή κε ην ίδην access group. ε θαλνληθέο ζπλζήθεο ε Apple δελ ζα 

επέηξεπε ηελ εγθαηάζηαζε ηεο εθαξκνγήο ηνπ επηηηζέκελνπ ζηελ ζπζθεπή, θαζώο δελ 

ζα είρε ιάβεη πηζηνπνηεηηθό από ηελ εηαηξεία ( ε Apple απνξξίπηεη εθαξκνγέο πνπ 

ρξεζηκνπνηνύλ απηήλ ηελ ηαθηηθή) . Πιήλ όκσο ζηηο Jailbreaked  ζπζθεπέο, ε 

απζεληηθνπνίεζε ησλ developers κέζσ ςεθηαθώλ ππνγξαθώλ είλαη απελεξγνπνηεκέλε. 

Δπνκέλσο ην κόλν πνπ έρεη λα θάλεη ν επηηηζέκελνο είλαη λα ππνγξάςεη ςεθηαθά κόλνο 
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ηνπ ηελ εθαξκνγή, λα ηελ εγθαηαζηήζεη ζηελ ζπζθεπή θαη λα απνθηήζεη πξόζβαζε ζηα 

αξρεία άιισλ εθαξκνγώλ. 

 2.4 Εκηίμηζη Αζθαλείαρ 

 

 Σν κνληέιν αζθαιείαο ηνπ iOS είλαη θαινζρεδηαζκέλν, ζε δηάθνξα επίπεδα 

αζθαιείαο θαη αληηκεησπίδεη ηθαλνπνηεηηθά πνιιώλ εηδώλ επηζέζεηο. Παξέρεη απμεκέλε 

αζθάιεηα ελάληηα ζηα θιαζζηθά malware, αξρηθά ιόγσ ηνπ sandboxing όπνπ κηα 

κνιπζκέλε εθαξκνγή δελ κπνξεί λα επεξξεάζεη άιιεο εθαξκνγέο, θαη θαηά δεύηεξν 

ιόγν, κέζσ ηεο πηζηνπνίεζεο ησλ developer πνπ αλαπηύζνπλ εθαξκνγέο γηα ην App 

store.  

 Πιήλ όκσο, κε δηάθνξεο ηερληθέο νη επηηηζέκελνη απνθηνύλ πξόζβαζε ζηα 

δεδνκέλα ησλ ρξεζηώλ. Σα πεδία νπνπ επηθεληξώλνληαη νη επηζέζεηο όπσο είδακε 

παξαπάλσ είλαη ην Data Storage ηεο ζπζθεπήο θαζώο θαη ην Network security, 

πξνζπαζώληαο λα εθκεηαιιεύηνύλ θπξίσο θαθέο πινπνηήζεηο ησλ εθαξκνγώλ ζηηο 

ιεηηνπξγηθόηεηεο πνπ πξνζθέξεη κηα iOS ζπζθεπή.  

 Δπηπιένλ εάλ ν επηηηζέκελνο απνθηήζεη θπζηθή πξόζβαζε ζηελ θηλεηή ζπζθεπή 

(θινπή ή απώιεηα) ηόηε έρεη αξθεηέο πηζαλόηεηεο ζην λα θαηαθέξεη λα πξνζπειάζεη ηηο 

πιεξνθνξίεο ηεο θηλεηήο ζπζθεπήο, εηδηθά ζε πεξίπησζε πνπ o Passcode θσδηθόο 

αζθαιείαο παξακέλεη ζηηο default ξπζκίζεηο ηνπ 4ςήθηνπ αξηζκνύ. 

 Σέινο ζεκαληηθόο παξάγνληαο αζθαιείαο, παξακέλεη ν ίδηνο ν ρξήζηεο. Η 

ειιεηπήο γλώζε ζεκάησλ αζθαιείαο, νδεγεί αξηζκό ρξεζηώλ ζε επηθύλδηλεο απνθάζεηο 

(κε ρξήζε passcode, jailbreaking) νη νπνίεο απινπνηνύλ ζε κεγάιν βαζκό ην έξγν ησλ 

επηηηζέκελσλ. 

 2.5 Σςμβοςλέρ ανάπηςξηρ αζθαλών εθαπμογών iOS 

 

 Η αζθάιεηα ησλ εθαξκνγώλ ζα πξέπεη λα απνηειεί θύξην κέιεκα ησλ 

developers θαη ησλ εηαηξεηώλ πνπ αλαπηύζνπλ ινγηζκηθά γηα ηηο θηλεηέο ζπζθεπέο. Σν 

iOS πξνζθέξεη πνιιέο ιεηηνπξγηθόηεηεο κέζσ ηνπ κνληέινπ αζθαιείαο πνπ έρεη 

πινπνηεζεί ζε απηό θαη ε νξζή ηνπο ρξήζε εμαζθαιίδεη ηελ αζθάιεηα ησλ επαίζζεησλ 

δεδνκέλσλ ησλ ρξεζηώλ. 

 Ο παξαθάησ πίλαθαο παξαζέηεη ηερληθέο θαη ζπκβνπιέο (κε βάζε ηηο επηζέζεηο 

πνπ αλαθέξζεθαλ παξαπάλσ) πνπ ζα πξέπεη λα έρνπλ νη developers ππόςε θαηά ηελ 



Αζθάιεηα Κηλεηώλ πζθεπώλ 

Ισάλλεο Μνλνγηνύδεο                                                                                                                      65 
 

αλάπηπμε ησλ εθαξκνγώλ ηνπο, πξνθεηκέλνπ λα επηηύρνπλ ην κέγηζην βαζκό 

αζθαιείαο ησλ δεδνκέλσλ πνπ απνζεθεύνληαη ζηηο ζπζθεπέο.  

 

Plist Files Μελ απνζεθεύεηε επαίζζεηα δεδνκέλα ζηα Plist files. Αλ απαηηείηαη 

θάηη ηέηνην γηα ηελ ιεηηνπξγηθόηεηα ηεο εθαξκνγήο, λα γίλεη ρξήζε 

θξππηνγξάθεζεο.  

Υξεζηκνπνηήζηε ην Data Protection γηα ηελ πξνζηαζία ησλ plist 

files 

Γεκηνπξγείζηε ηνλ ππνθάθειιν Library/Caches γηα ηα plist files. Σν 

iTunes δελ εθηειεί backup ηνπο caches θαθέινπο ησλ εθαξκνγώλ. 

Πξηλ ηελ δηαγξαθή ησλ plist files (εάλ απηό επηιεγεί σο πξόζζεην 

κέηξν αζθάιεηαο) αληηθαηαζηείζηε ηα data ησλ αξρείσλ κε κε 

έγθπξεο ηηκέο. 

SQLite Files Μελ απνζεθεύεηε επαίζζεηα δεδνκέλα ζηελ βάζε δεδνκέλσλ 

ρσξίο θξππηνγξάθεζε 

Υξεζηκνπνηήζηε ην Data Protection γηα ηελ πξνζηαζία ησλ SQLite 

files 

Πξηλ ηελ δηαγξαθή ησλ SQLite records ή ησλ SQLite files (εάλ απηό 

επηιεγεί σο πξόζζεην κέηξν αζθάιεηαο) αληηθαηαζηείζηε ηα data κε 

κε έγθπξεο ηηκέο. 

Υξεζηκνπνηείζηε ηελ εληνιή VACUUM ηεο SQL γηα ηελ δηαγξαθή 

ησλ δεδνκέλσλ από ηελ βάζε. 

Keychain Μελ απνζεθεπεηε επαίζζεηα δεδνκέλα ρσξίο θξππηνγξάθεζε 

Υξεζηκνπνηήζηε ην Data Protection API θαηά ηελ απνζήθεπζε 

δεδνκέλσλ ζην Keychain 

Μελ απνζεθεύεηε θξππηνγξαθηθά θιεηδηά ζηελ βάζε. 

Syslog Μελ απνζεθεύεηε επαίζζεηα δεδνκέλα ζηα log files ησλ 

εθαξκνγώλ. 

Screenshot Σξνπνπνηήζηε ηα δεδνκέλα ή αιιάμηε ηελ νζόλε πξηλ εθηειεζηεί ε 

“applicationDidEnterBackground()” ιεηηνπξγία, ε νπνία εθηειείηαη 
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ιίγν πξηλ ην iOS ιάβεη screenshot από ηελ εθαξκνγή. 

Keyboard cache Απελεξγνπνηείζηε ηελ ιεηηνπξγία autocomplete ησλ πεδίσλ πνπ 

ρεηξίδνληαη επαίζζεηα δεδνκέλα.  

mytextField.secureTextEntry = YES 

Απελεξγνπνηείζηε ηελ απηόκαηε δηόξζσζε από ηα πεδία πνπ 

ρεηξίδνληαη επαίζζεηα δεδνκέλα 

mytextField.autocorrectionType = UITextAutocorrectionTypeNo; 

Cookies Γηα εθαξκνγέο πνπ ρεηξίδνληαη επαίζζεηα δεδνκέλα, κελ 

ρξεζηκνπνηείηε κνληκα cookies. 

Runtime analysis Μελ απνζεθεύεηε θξππηνγξαθηθά θιεηδηά ζηελ κλήκε 

Man In The 

Middle 

Μελ πινπνηείηε εθαξκνγέο πνπ ρξεζηκνπνηνύλ ην API 

“setAllowsAnyHTTPSCertificate” γηα λα δέρνληαη κε 

πηζηνπνηεκέλεο ζπλδέζεηο. 

Protocol Handling 

Attacks 

Διέμηε ηελ πινπνίεζε ησλ URLSchemes . 

UIWebView Διέμηε ηηο πινπνηήζεηο ησλ Web views ησλ εθαξκνγώλ. To URL 

πξέπεη λα είλαη πάληνηε νξαηό. 

Copy-paste Απελεξγνπνηήζηεη ηελ ιεηηνπξγηθόηεηα copy-paste γηα πεδία πνπ 

ρεηξίδνληαη θξίζηκεο πιεξνθνξίεο. 

Πίλαθαο 6 
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ΚΔΦΑΛΑΙΟ 3 

ΛΔΙΣΟΤΡΓΙΚΟ ΤΣΗΜΑ Android 

 3.1 ANDROID - Απσιηεκηονική 

 

 To Android απόηειεί ην δεκνθηιέζηεξν ιεηηνπξγηθό ζύζηεκα γηα θηλεηέο 

ζπζθεπέο ηεο αγνξάο. Καηέρεη πεξηπνπ ην 70% ηεο αγνξάο ζηα smartphones θαη ην 

42% ζε tablets.  

Η αξρηηεθηνληθή ηνπ βαζίδεηαη ζηνλ Linux Kernel θαη δηαηξείηαη ζηα παξαθάησ ινγηθά 

επίπεδα. 

 

Εικόνα 17 [37] 

 

 

  3.1.1  Επίπεδο Linux Kernel  

 

  Σν πην ρακειό επίπεδν ηνπ Android είλαη o ππξήλαο ηνπ Linux . Απνηειεί 

ηελ θαξδηά ηνπ ζπζηήκαηνο θαη πνηέ δελ αιιειεπηδξά απεπζείαο κε ηνλ ρξήζηε θαζώο 

παξεκβάινληαη ηα ππόινηπα επίπεδα. Οη ιεηηνπξγηθόηεηεο πνπ πξνζθέξεη ην επίπεδν 

απηό είλαη  

  Αθαηξεηηθέο δνκέο ηνπ hardware 

  Πξνγξάκκαηα δηαρείξηζεο ηεο κλήκεο 
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  Ρπζκίζεηο αζθαιείαο 

  Πξνγξάκκαηα δηαρείξηζεο ελέξγεηαο 

  Hardware drivers 

  Ρπζκίζεηο δηθηύνπ 

  Τπνζηεξηθηηθέο δνκέο γηα Shared Libraries 

 O ππξήλαο ηνπ Android αλαπηύζζεηαη ηαρέσο θαη ζπλερώο εκθαλίδνληαη λέεο 

εθδόζεηο αλαβαζκίδνληαο δηαξθώο ηελ ιεηηνπξγηθόηεηα ησλ παξερόκελσλ ππεξεζηώλ.  

 

Εικόνα 18 [37] 

 

Ο πεξύλαο απηή ηελ ζηηγκή ρξεζηκνπνηεί έλαλ Linux 3.0 kernel, ηξνπνπνηεκέλν 

θαηάιιεια γηα ηελ δηαρείξηζε ησλ εηδηθώλ αλαγθώλ ελέξγεηαο, κλήκεο θαη ηνπ 

πεξηβάιινληνο εθηέιεζεο ησλ εθαξκνγώλ ζε κηα θηλεηή ζπζθεπή.  

  3.1.2  Επίπεδο Native Libraries  

 

  Σν ακέζσο επόκελν επίπεδν πεξηιαβκάλεη όιεο ηηο ηνπηθέο βηβιηνζήθεο 

ηνπ Android. Κάζε κία βηβιηνζήθε πεξηέρεη έλα ζύλνιν νδεγηώλ γηα ηελ δηαρείξηζε ησλ 

δηαθόξσλ ηύπσλ δεδνκέλσλ πνπ είλαη δηαζέζηκνη ζην ιεηηνπξγηθό ζύζηεκα. Οη 

ζεκαληηθόηεξεο βηβιηνζήθεο ηνπ Android είλαη νη παξαθάησ:  

  Surface manager:  Γηα ηελ δεκηνπξγία παξαζύξσλ επηθνηλσλίαο ζηελ 

νζόλε ησλ ζπζθεπώλ 

  SGL :  Βηβιηνζήθεο γηα 2D γξαθηθά 

  OPEN GL/EG : Βηβιηνζήθεο γηα 3D γξαθηθά 

  Media Framework: Τπνζηεξίδεη playback θαη εγγξαθή γηα ήρν, video θαη 

εηθόλα δηαθόξσλ format 

  Free Type: Γηακόξθσζε γξακκαηνζεηξώλ 
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  WebKit: Browser engine 

  Libc : Βηβιηνζήθεο ζπζηήκαηνο ηεο C  

  SQLite : Η βάζε δεδνκέλσλ ηεο ζπζθεπήο 

  OpenSSL : Γηα ηελ πινπνίεζε ησλ SSL ζπλδέζεσλ 

ην ίδην επίπεδν ζπλαληάκε θαη ην Android runtime επίπεδν ην νπνίν πεξηιακβάλεη 

έλα ζύλνιν από Java βηβιηνζήθεο θαζώο θαη ηελ Dalvik Virtual κεραλή κέζα ζηελ 

νπνία εθηεινύληαη νη εθαξκνγέο.  

  Dalvik Virtual Machine : H Dalvik VM είλαη έλα open source πξόγξακκα, 

ζην νπνίν βαζίδεηαη όιε ε ιεηηνπξγία ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο Android. 

 

Εικόνα 19 [37] 

 

  Έηλαη έλα Virtual Machine κε θαηάιιειεο ξπζκίζεηο γηα λα ηξέρεη ζε 

πεξηβάιινληα κε κηθξέο απαηηήζεηο κλήκεο, όπσο απηά ησλ θηλεηώλ ζπζθεπώλ. Δίλαη 

ζρεδηαζκέλν γηα λα επηηξέπεη πνιιαπιά VM instances λα ηξέρνπλ ηαπηόρξνλα. Σν 

ιεηηνπξγηθό ζύζηεκα πάλσ ζην νπνίν ηξέρεη έλα Dalvik VM είλαη ππεύζπλν γηα ηελ 

απνκόλσζε ησλ δηεξγαζηώλ, ηελ δηαρείξηζε ηεο κλήκεο θαη ηελ ππνζηήξημε ηνπ 

threading.  

  3.1.3  Επίπεδο Application Framework  

 

 

Εικόνα 20 [37] 

 

  To Application Framework επίπεδν πξνζθέξεη όιεο ηηο βαζηθέο 

ιεηηνπξγηθόηεηεο πνπ ρξεηάδνληαη νη εθαξκνγέο θαηά ηελ εθηέιεζή ηνπο νη βαζηθόηεξεο 

εθ ησλ νπνίσλ είλαη νη εμήο: 
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  Activity Manager : Γηαρεηξίδεηαη ηνλ θύθιν δσήο ησλ εθαξκνγώλ.  

  Content Providers : Γηαρεηξίδεηαη ηα δεδνκέλα πνπ δηακνηξάδνληαη νη 

εθαξκνγέο.  

  Telephony Manager : Γηαρεηξίδεηαη όιεο ηηο ηειεθσληθέο ζπλδηαιέμεηο. Η 

ρξήζε ηνπ manager γίλεηαη γηα λα κπνξέζεη κηα εθαξκνγή λα έρεη πξόζβαζε ζηηο 

ηειεθσληέο θιήζεηο. 

  Location Manager : Γηαρείξηζε ησλ ζπληεηαγκέλσλ ηνπνζεζίαο ηεο 

ζπζθεπήο κε ηελ ρξήζε ηνπ GPS ή κε ηελ ρξήζε ησλ θεξαηώλ θηλεηήο ηειεθσλίαο. 

  Resource Manager : Γηαρείξηζε ησλ δηαθόξσλ πόξσλ πνπ 

ρξεζηκνπνηνύλ νη εθαξκνγέο. 

  3.1.4  Επίπεδο Application 

 

  Σν Application επίπεδν απνηειεί ηελ θνξπθή ηεο αξρηηεθηνληθήο ηνπ 

Android. Ο κέζνο ρξήζηεο ησλ Android ζπζθεπώλ, επηθνηλσλεί θπξίσο κε απηό ην 

επίπεδν θάλσληαο ρξήζε ησλ ππεξεζηώλ πνπ πξνζθέξνπλ ηα ππνθείκελα επίπεδα 

(ηειεθσληθέο ζπλδηαιέμεηο, ζεξθάξηζκα ζην δηαδίθηπν θιπ) 

 

Εικόνα 21 [37] 

 

  Αξθεηέο εθαξκνγέο είλαη πξνεγθαηεζηεκέλεο ζε θάζε ζπζθεπή, όπσο ε 

απνζηνιή/ιήςε SMS κελπκάησλ, ε δηαρείξηζε ηειεθσληθώλ θιήζεσλ, o web Browser 

θαη ε δηαρείξηζε ηνπ θαηαιόγνπ επαθώλ.  

 3.2 Μονηέλο Αζθαλείαρ 

 

 ηελ θαξδηά ηνπ Android βξίζθεηαη ν Linux kernel επνκέλσο αξθεηά 

ραξαθηεξηζηηθά ηνπ Android κνληέινπ αζθαιείαο βαζίδνληαη ζην αληίζηνηρν κνληέιν ηνπ 

Linux.  

  3.2.1 Linux  

 

  Βαζηθό ζηνηρείν ηνπ κνληέινπ αζθαιείαο ηνπ Linux απνηεινύλ νη ρξήζηεο 

θαη ηα γθξνύπ ησλ ρξεζηώλ. Όηαλ δεκηνπξγείηαη έλαο ρξήζηεο ζην Linux OS απηόκαηα 
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αληηζηνηρίδεηαη ζε απηόλ, έλα user ID (UID). Ο κνλαδηθόο απηόο αξηζκόο ρξεζηκεύεη γηα 

λα δηαρσξίδνληαη νη ρξήζηεο κεηαμύ ηνπο. Αληίζηνηρα θάζε ρξήζηεο κπνξεί λα είλαη 

κέινο ελόο ή πνιιώλ γθξνύπ (user groups), ζε  θάζε έλα από ην νπνίν αληηζηνηρεί έλαο 

παξόκνηνο ραξαθηεξηζηηθόο αξηζκόο group ID (GID).  

  Σα δηθαηώκαηα πξόζβαζεο ηνπ Linux αλαηίζεληαη ζε θάζε αξρείν 

μερσξηζηά. Κάζε αξρείν (ζρεδόλ ηα πάληα ζην Linux αληηζηνηρνύλ ζε έλα αξρείν) έρεη 

έλαλ “ηδηνθηήηε”, ν νπνίνο αληηζηνηρεί ζε έλα UID πνπ αληηθαηνπηξίδεη ηνλ ρξήζηε πνπ 

έρεη ηα πξσηαξρηθά δηθαηώκαηα επί ηνπ αξρείνπ θαη κπνξεί λα ηα ηξνπνπνηήζεη όπσο 

απηόο επηζπκεί. Δπηπιένλ ζε θάζε αξρείν αληηζηνηρίδεηαη θαη από έλα GID πνπ θαζνξίδεη 

πνην user group θαηέρεη έλα ζύλνιν δηθαησκάησλ επί ηνπ αξρείνπ. 

 Αλαιπηηθόηεξα, θάζε αξρείν ηνπ Linux έρεη ηξείο θαηεγνξίεο δηθαησκάησλ : 

 Owner : Καζνξίδεη ηα δηθαηώκαηα επη ηνπ αξρείνπ πνπ έρεη ν “ηδηνθηήηεο” ηνπ 

αξρείνπ 

 Group : Καζνξίδεη ην ζύλνιν ησλ δηθαησκάησλ πνπ έρεη ην ζπγθεθξηκέλν user 

group επη ηνπ αξρείνπ. 

 World : Καζνξίδεη ηα δηθαηώκαηα πνπ έρνπλ όινη νη άιινη ρξήζηεο πνπ δελ 

βξίζθνληαη ζηηο παξαπάλσ 2 θαηεγνξίεο.  

Κάζε έλα από ηα παξαπάλσ δηθαηώκαηα κπνξεί λα πεξηιακβάλεη ηηο ιεηηνπξγίθόηεηεο 

READ – WRITE – EXECUTE πνπ αληηζηνηρνύλ ζηα δηθαηώκαηα ΑΝΑΓΝΩΗ-

ΔΓΓΡΑΦΗ-ΔΚΣΔΛΔΗ επί ηνπ αξρείνπ. 

 Σν κνληέιν αζθαιείαο ηνπ Linux βαζίδεηαη ζηελ ηδέα, όηη αλ έλα δηθαίσκα 

πξόζβαζεο δελ έρεη αλαηεζεί ζε κηα θαηεγνξία, ηόηε απηή ε θαηεγνξία δελ έρεη κπνξεί 

λα απνθηήζεη ην ζπγθεθξηκέλν δηθαίσκα.  

  3.2.2 Android  

 

  Σν ιεηηνπξγηθό ζύζηεκα Android, όπσο είλαη αλακελόκελν, βαζίδεηαη ζην 

κνληέιν αζθαιείαο ηνπ Linux. Η θεληξηθή ηδέα παξακέλεη ην User ID θαη ην Group ID, 

όπνπ θάζε ρξήζηεο κπνξεί λα είλαη κέινο ζε έλα ε πεξηζζόηεξα User Groups.  

  Όηαλ κηα εθαξκνγή εγθαζίζηαηαη ζε κηα ζπζθεπή Android, ην Λ 

δεκηνπξγεί έλα λέν ρξήζηε (δηαθνξεηηθό από ηνλ ρξήζηε πνπ είλαη ζπλδεδεκέλνο εθείλε 

ηε ζηηγκή ζηε ζπζθεπή) θαη ηνπ αλαηίζεηαη έλα κνλαδηθό UID. Όινη νη πόξνη πνπ 

δεκηνπξγνύληαη από ηελ εθαξκνγή (αξρεία, βάζε δεδνκέλσλ θιπ) ηνπο αλαηίζεηαη ν 
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ζπγθεθξηκέλνο UID αξηζκόο , κε πιήξε δηθαηώκαηα πξόζβαζεο. Γηα θάζε άιιν UID, 

πιελ απηνύ πνπ δεκηνπξγήζεθε θαηά ηελ εγθαηάζηαζε, ηα αξρεία ηεο εθαξκνγήο δελ 

είλαη πξνζπειάζηκα.   

  Η βαζηθή αξρή ιεηηνπξγίαο ηνπ Android (θαη ηνπ Linux) είλαη ν 

δηαρσξηζκόο ησλ δηθαησκάησλ πξόζβαζεο αλάινγα κε ην UID πνπ αλαηίζεηαη ζε θάζε 

πόξν ηνπ ζπζηήκαηνο. Δθαξκνγέο πνπ ηξέρνπλ θάησ από δηαθνξεηηθό UID, δελ 

κπνξνύλ λα πξνζπειάζνπλ ε κηα ηα αξρεία ηεο άιιεο. Δθαξκνγέο κε ην ίδην UID έρνπλ 

ηελ δπλαηόηεηα δηακνηξαζκνύ δεδνκέλσλ θαη αιιειεπίδξαζεο κεηαμύ ηνπο. 

  3.2.3 Φαπακηηπιζηικά Αζθαλείαρ Android  

 

  Sandboxing: Σν Sandboxing απνκνλώλεη ηηο εθαξκνγέο θαηά ηελ 

εθηέιεζή ηνπο. Κάζε εθαξκνγή ζην Android εθηειείηαη κέζα ζην δηθό ηεο instance ηνπ 

Dalvik VM. Δπίζεο κηα εθαξκνγή κπνξεί λα πεξηιακβάλεη θαη θώδηθα ηνπ ιεηηνπξγηθνύ 

ζπζηήκαηνο (γηα ιεηηνπξγηθόηεηεο πνπ πξνζθέξεη ην Λ ζηηο εθαξκνγέο) ν νπνίνο 

εθηειείηαη απεπζείαο ζηνλ επεμεξγαζηή ηεο ζπζθεπήο.  

  Application Signing : Όιεο νη εθαξκνγέο πνπ εγθαζίζηαηαη ζε κηα 

ζπζθεπή Android πξεπεη λα δηαζέηνπλ ςεθηαθή ππνγξαθή ηνπ developer. Σν Android 

επηηξέπεη ηελ ρξήζε ςεθηαθώλ ππνγξαθώλ πνπ είλαη πηζηνπνηεκέλεο θαη ειεγκέλεο 

από ηηο αξρέο πηζηνπνίεζεο (CAs) αιιά θαη ηελ ρξήζε πηζηνπνηεηηθώλ πνπ είλαη 

ππνγεγξακκέλα από ηνπο ίδηνπο ηνπο developers. Δθαξκνγέο πνπ είλαη 

ππνγεγξακκέλεο από ηνλ ίδην developer κπνξνύλ λα θάλνπλ ρξήζε θνηλώλ δεδνκέλσλ 

θαη δηεξγαζηώλ.  

  Component Encapsulation :  Κάζε εθαξκνγή απνηειείηαη από έλα ή 

πνιιά components ηα νπνία κπνξεί λα νξηζηνύλ σο public ή private κέζσ ηνπ 

AndroidManifest.xml αξρείνπ. Σα private components είλαη δηαζέζηκα από άιια 

components ηεο ίδηαο εθαξκνγήο, ελώ ηα public κπνξνύλ λα πξνζπειαζηνύλ θαη λα 

αιιειεπηδξάζνπλ κε components άιισλ εθαξκνγώλ. 

  Permission Mechanism : Η δηαρείξηζε ησλ δηθαησκάησλ απνηειεί βαζηθό 

ζηνηρείν ηεο αζθάιεηαο ησλ Android ζπζθεπώλ. Γηθαηώκαηα απνδίδνληαη ζε 

components ησλ εθαξκνγώλ πξνθεηκέλνπ λα θαζνξηζηεί ην επίπεδν πξόζβαζεο πνπ 

απαηηείηαη από άιιεο εθαξκνγέο γηα λα πξνζπειάζνπλ ηα δεδνκέλα ηεο εθαξκνγήο. 
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  ASLR: To Android όπσο θαη ην iOS πξνζθέξεη ηελ ππεξεζία ASLR (κε 

PIE) πξνθεηκέλνπ λα απμήζεη ην επίπεδν αζθαιείαο ησλ εθαξκνγώλ θαηά ηελ εθηέιεζή 

ηνπο. 

  Πξνθεηκέλνπ λα γίλεη θαηαλνεηό ην κνληέιν αζθαιείαο ηνπ Android θαη ην 

πσο εθαξκόδνληαη νη πνιηηηθέο αζθαιείαο ζηηο εθαξκνγέο, ζα αλαιύζνπκε ηνλ ηξόπν 

πνπ νη εθαξκνγέο είλαη ρηηζκέλεο θαη πσο απηέο επηθνηλσλνύλ κεηαμύ ηνπο 

εμαζθαιίδνληαο ηελ αζθάιεηα ησλ δεδνκέλσλ ηνπο. 

  3.2.4 Δομή – Αζθάλεια ηυν εθαπμογών 

 

  Όπσο πξναλαθέξζεθε, ζε θάζε εθαξκνγή, θαηά ηελ εγθαηάζηαζή ηεο,  

αλαηίζεηαη έλα κνλαδηθό UID. Δπίζεο είλαη δπλαηόλ λα θαζνξηζηεί κνλαδηθό UID ην 

νπνίν ζα δηακνηξάδεηαη ζε πεξηζζόηεξεο από κία εθαξκνγέο. Έλαο developer ν νπνίνο 

επηζπκεί νη εθαξκνγέο ηνπ λα επηθνηλσλνύλ κεηαμύ ηνπο θαη λα δηακνηξάδνληαη 

δεδνκέλα, θαζνξίδεη κνλαδηθό UID ζην AndroidManifest.xml αξρείν ησλ εθαξκνγώλ 

ηνπ. Με ηνλ ηξόπν απηό δειώλεη ζην ιεηηνπξγηθό ζύζηεκα όηη αλ ζην κέιινλ ν ρξήζηεο 

εγθαηαζηήζεη κηα λέα εθαξκνγή από ηνλ ίδην developer, ζα εγθαηαζηαζεί κε ην ίδην UID 

θαη ζα κπνξεί λα δηακνηξάδεηαη δεδνκέλα. To tag πνπ ρξεζηκνπνηείηαη γηα ηελ 

ιεηηνπξγηθόηεηα είλαη : 

android:sharedUserID=”myname.sharedUID” 

 Όιεο νη εθαξκνγέο πνπ έρνπλ ην ίδην sharedUserID attribute ζα πξέπεη λα είλαη 

ςεθηαθά ππνγεγξακκέλεο από ηελ ίδηα νληόηεηα (developer ή εηαηξεία) αιιηώο ε 

εγθαηάζηαζε ηεο εθαξκνγήο ζα θαηαξξεύζεη. 

  Components 

 

  Οη Android εθαξκνγέο απνηεινύληαη από έλα ε πεξηζζόηεξα components  

. Σα δηαζέζηκα components πνπ ππνζηεξίδεη ην ιεηηνπξγηθό ζύζηεκα είλαη :  

  Activities : Σα activities αληηζηνηρνύλ ζε κηα νζόλε ηεο εθαξκνγήο πνπ 

βιέπεη ν ρξήζηεο θαηά ηελ εθηέιεζή ηεο θαη αληηζηνηρεί ζην Δπίπεδν Παξνπζίαζεο ηεο 

εθαξκνγήο. 

  Services : Σν component service είλαη ζρεδηαζκέλν γηα ηελ ιεηηνπξγία 

δηεξγαζηώλ ζην παξαζθήλην ησλ εθαξκνγώλ θαη κπνξεί λα ηξέρεη ελώ ε εθαξκνγή δελ 

είλαη νξαηή ζηνλ ρξήζηε. 
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  Content Provider : Tα Content Provider πξνζθέξνπλ ηελ ιεηηνπξγηθόηεηα 

δηακνηξαζκνύ δεδνκέλσλ κεηαμύ ησλ εθαξκνγώλ. Απνηεινύλ ηα public interfaces ησλ 

βάζεσλ δεδνκέλσλ, επηηξέπσληαο ζε άιιεο εθαξκνγέο λα έρνπλ πξόζβαζε ζε απηέο.

   Broadcast Receiver : Σα broadcast receivers components 

ιεηηνπξγνύλ σο παξαιήπηεο ησλ κελπκάησλ ηνπ ιεηηνπξγηθνπ ζπζηήκαηνο πνπ 

ιέγνληαη Intents. 

   Intents : Σα Intents δελ είλαη components, αιιά είλαη αηηήζεηο πνπ 

ζηέιλνπλ νη εθαξκνγέο/components πξνθεηκέλνπ λα εθηειέζνπλ κηα ζπγθεθξηκέλε 

ελέξγεηα. Απνηεινύλ ην βαζηθό ζύζηεκα επηθνηλσλίαο κεηαμύ ησλ εθαξκνγώλ θαη ε 

ζσζηή δηαρείξηζή ηνπο απνηειεί ζεκαληηθό θνκκάηη ηεο αζθάιεηαο ησλ ζπζθεπώλ 

Android.  

  Public-Private Components 

 

  Όπσο αλαθέξζεθε παξαπάλσ ηα components κπνξεί λα είλαη δεκόζηα ή 

ηδησηηθά ησλ εθαξκνγώλ. Σα δεκόζηα components κπνξνύλ λα αιιειεπηδξάζνπλ κε 

άιια components αιισλ εθαξκνγώλ, ελώ ηα ηδησηηθά είλαη πξνζπειάζηκα κόλν από ηα 

components ηεο ίδηαο ηεο εθαξκνγήο.  

 Tα components ελεξγνπνηνύλ ην public/private πξνθίι ηνπο κέζα από ην 

Comfiguration ηεο εθαξκνγήο ζην AndroidManifest.xml αξρείν κε ηξείο ηξόπνπο: 

 α. Γειώλνληαο ην compoment σο exported = true 

 β.  Θέησληαο έλα Intent-filter ζηε δήισζε ηνπ component, απηόκαηα 

ην component ηξνπνπνηεί ηελ ηδηόηεηα <exported> σο true.  

  Εζυηεπική Επικοινυνία μεηαξύ ηυν components 

 

  Όπσο αλαθέξακε ηα components ησλ εθαξκνγώλ ρξεζηκνπνηνύλ ηηο 

αηηήζεηο Intents πξνθεηκέλνπ λα επηθνηλσλήζνπλ κεηαμύ ηνπο. Μηα εθαξκνγή δεκηνπξγεί 

έλα intent πξνθεηκέλνπ λα ζηείιεη έλα κήλπκα ζηηο άιιεο εθαξκνγέο ή components γηα 

λα ηνπο εηδνπνηήζεη όηη επηζπκεί λα εθηειεζηεί κηα ελεξγεηα (activity / service) πνπ απηέο 

πξνζθέξνπλ.  

  Αλαιπηηθόηεξα όηαλ κηα εθαξκνγή δεκηνπξγήζεη κηα αίηεζε (intents) είηε 

ηελ ζηέιλεη απεπζείαο ζε έλα component πνπ πξνζθέξεη κηα ππεξεζία (explicit intent), 

είηε ηελ ζηέιλεη πξνο όια ηα components πνπ κπνξνύλ λα αληαπνθξηζνύλ ζηελ αίηεζε 

απηή (implicit intent). Γηα λα θαζνξίζνπλ ηα components ζε πνηα κήλπκαηα Intent 
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κπνξνύλ λα αληαπνθξηζνύλ, ην Android ππνζηεξίδεη ηελ ιεηηνπξγία ησλ INTENT-

FILTERS.  

  Με ηελ δεκηνπξγία ελόο intent-filter ζην configuration ελόο component, 

πέξα ηνπ όηη ην component ηίζεηαη απηνκάησο public, δειώλνληαη  θαη πνηα intents 

κελύκαηα είλαη πξόζπκν λα δερηεί (θαη ζπλεπώο πνηεο ιεηηνπξγηθόηεηεο πξνζθέξεη). Με 

ηνλ ηξόπν απηό, δελ θνηλνπνηνύληαη πξνο ηηο άιιεο εθαξκνγέο ηα intents, απιά εδώ 

γίλεηαη ε δήισζή ηνπο. Έλα άιιν component πνπ ζέιεη λα εθηειέζεη ηελ ιεηηνπξγηθόηεηα 

απηή, ζηέιλεη ην ζπγθεθξηκέλν Intent ζην component (ν developer γλσξίδεη εθ ησλ 

πξνηέξσ όηη ην ζπγθεθξηκέλν component δέρεηαη intents ηνπ ηύπνπ Υ) θαη αηηείηαη ηελ 

πξόζβαζε ζε απηό.   

 Γηα λα εηδνπνηήζεη κηα εθαξκνγή όηη έρεη κηα ζπγθεθξηκέλε δπλαηόηεηα, θαη 

όρη απιά λα ηελ δειώζεη κέζσ intent-filters, δεκηνπξγεη έλα intent θαη ην θνηλνπνηεί 

(broadcastIntent) πξνο όιεο ηηο εθαξκνγέο ηεο ζπζθεπήο. Οη εθαξκνγέο πνπ 

επηζπκνύλ λα εθηειέζνπλ ηελ πξνζθεξόκελε ελέξγεηα ζα ζηείινπλ κε ηελ ζεηξά ηνπο 

έλα intent ζην ζπγθεθξηκέλν component.  

 Σα broadcast receivers, είλαη ηα components πνπ παξαηεξνύλ ηελ 

παξνπζία απηώλ ησλ “δεκνζηεύζεσλ” ησλ intents ζην ιεηηνπξγηθό ζύζηεκα, θαη 

επηιέγνπλ αλ ζα εθηειέζνπλ ηελ ελέξγεηα πνπ έρεη δεηεζεί. Γηα θάζε αίηεζε intent 

κπνξεί λα αληαπνθξηζεί θαη λα εθηειέζεη ηελ αηηνύκελε ελέξγεηα παξαπάλσ από έλα 

Broadcast Receiver component. Τπάξρνπλ δύν ηξόπνη γηα λα πεξηνξηζηνύλ νη 

απνδέθηεο ησλ Broadcast Receivers: 

 Α. ην configuration ηνπ broadcast intent (ζην AndroidManifest.xml 

αξρείν ηεο εθαξκνγήο) δειώλεηαη πνην permission πξέπεη λα έρεη έλα Broadcast 

Receiver γηα λα κπνξέζεη λα  αληαπνθξηζεί ζηελ αίηεζε.  

 B. Mέζσ ησλ Intent-filters ησλ Broadcast Receivers, όπνπ κπνξεί λα 

θαζνξηζηεί πνηα Intents πνπ έρνπλ γίλεη broadcast, είλαη πξόζπκν λα δερηεί 

θηιηξάξνληαο έηζη ηηο εηζεξρόκελεο αηηήζεηο από όιεο ηηο εθαξκνγέο πνπ ηξέρνπλ ζηελ 

ζπζθεπή. 

  Permissions 

 

  Όπσο είδακε ην Android έρεη κηα πνιύ΄δηαθνξεηηθή πξνζεγγηζή γηα ηελ 

εθηέιεζε ησλ εθαξκνγώλ, από όηη πθίζηαηαη ζηα θιαζζηθά desktop κεραλήκαηα όπνπ 

όιεο νη εθαξκνγέο εθηεινύληαη θάησ από ηνλ ίδην ρξήζηε θαη κε ηα ίδηα δηθαηώκαηα 
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πξόζβαζεο ζην filesystem. Σν Android επηηξέπεη θάζε εθαξκνγή λα ηξέρεη θάησ από 

δηαθνξεηηθό ρξήζηε (UID) θαη κε ηα δηθαηώκαηα πξόζβαζεο πνπ θαηέρεη ν 

ζπγθεθξηκέλνο ρξήζηεο. Μηα εθαξκνγή δελ κπνξεί λα πξνζπειάζεη ηα δεδνκέλα κηαο 

άιιεο, αλ δελ είλαη θαη νη δύν εθαξκνγέο ςεθηαθά ππνγεγξακκέλεο από ηελ ίδηα 

νληαόηεηα. Με απηόλ ηνλ ηξόπν επηηπγράλεηαη ν δηαρσξηζκόο θαη απνκόλσζε ησλ 

εθαξκνγώλ θαηά ηελ εθηέιεζή ηνπο.  

  Πέξαλ όκσο ησλ παξαπάλσ, ην Android παξέρεη θαη έλα επηπιένλ 

επίπεδν αζθάιεηαο πξνθεηκέλνπ λα γίλεηαη έιεγρνο ησλ δηαζέζηκσλ ιεηηνπξγηώλ θαη 

ππεξεζηώλ ηνπ  ζπζηήκαηνο πνπ αηηείηαη κηα εθαξκνγή λα έρεη πξόζβαζε θαηά ηελ 

εγθαηάζηαζε ηεο. 

  Οη ππεξεζίεο ζηηο νπνίεο αηηείηαη πξόζβαζε κηα εθαξκνγή αλαγξάθνληαη 

αλαιπηηθά ζην AndroidManifest.xml αξρείν ηεο. Πξηλ ηελ εγθαηάζηαζε, εκθαλίδεηαη ζην 

ρξήζηε ην θείκελν κε ηηο αηηνύκελεο άδεηεο πξόζβαζεο ηεο εθαξκνγήο, θαη αλ ν 

ρξήζηεο ζπκθσλήζεη ηόηε πξνρσξάεη ε εγθαηάζηαζε ζηελ ζπζθεπή. Αλ ν ρξήζηεο 

δηαθσλήζεη κε ηα δηθαηώκαηα πξόζβαζεο πνπ αηηείηαη ε εθαξκνγή, ηελ απνξξίπηεη θαη 

δελ γίλεηαη ε εγθαηάζηαζή ηεο.  

  Έλα δηθαίσκα (permission) θαηνρπξώλεηαη ζε κηα εθαξκνγή θαη απαηηείηαη 

από ηα APIs πξνθεηκέλνπ απηά λα εθηειεζηνύλ. Γηα παξάδεηγκα αλαθέξνπκε ην 

permission INTERNET. Όια ηα APIs πνπ ρξεζηκνπνηνύλ ην δηαδίθηπν απαηηνύλ από ηηο 

εθαξκνγέο πνπ ηα θαινύλ λα έρνπλ θαηνρπξώζεη ην δηθαίσκα απηό πξνθεηκέλνπ λα 

ηνπο επηηξέςνπλ ηελ πξόζβαζε θαη εθηέιεζή ηνπο. Τπάξρνπλ 2 είδε permissions ζην 

ιεηηνπξγηθό ζύζηεκα Android αλάινγα κε ηελ νληόηεηα πνπ ηα δεκηνπξγεί. 

  System Permissions : απνηεινύλ ηα δηθαηώκαηα πξόζβαζεο γηα ηα APIs 

πνπ δηαζέηεη ην ιεηηνπξγηθό ζύζηεκα ζηηο εθαξκνγέο γηα λα νινθιεξώζνπλ ηηο 

επηζπκεηέο ιεηηνπξγίεο ηνπο. 

  Application Permissions : Οη εθαξκνγέο έρνπλ ηελ δπλαηόηεηα λα 

δεκηνπξγνύλ δηθά ηνπο δηθαηώκαηα πξόζβαζεο, πξνθεηκέλνπ δηθέο ηνπο 

ιεηηνπξγηθόηεηεο λα είλαη δηαζέζηκεο από άιιεο εθαξκνγέο. Η εθαξκνγή γηα λα είλαη 

αζθαιήο ζα πξέπεη λα ειέγρεη αλ ε θαινύζα εθαξκνγή έρεη ην θαηάιιειν δηθαίσκα 

πξόζβαζεο γηα ην ζπγθεθξηκέλν API πξνθεηκέλνπ λα επηηξέςεη ηελ εθηέιεζή ηνπ. 

  Δπνκέλσο, κηα εθαξκνγή αλ είλαη κόλν θαηαλαισηήο ππεξεζηώλ ηνπ 

ζπζηήκαηνο ή αιισλ εθαξκνγώλ, ην κόλν πνπ έρεη λα θάλεη είλαη λα δειώζεη ηα 

δηθαηώκαηα πξόζβαζεο πνπ αηηείηαη ζην AndroidManifest.xml αξρείν. Αλ όκσο επηζπκεί 
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ηελ αιιειεπίδξαζε θαη ηνλ δηακνηξαζκό δεδνκέλσλ κε άιιεο εθαξκνγέο κέζσ 

δεκνζίσλ κεζόδσλ θαη Content Providers ζα πξέπεη λα νξίζεη ηα δηθαηώκαηα πνπ 

απαηηεί από ηηο άιιεο εθαξκνγέο γηα λα ηελ πξνζπειάζνπλ. Σα δηθαηώκαηα πνπ 

νξίδνπλ νη εθαξκνγέο γηα ηα δεκόζηα component αλήθνπλ ζε 4 θαηεγνξίεο πνπ έρεη 

νξίζεη ην ιεηηνπξγηθό ζύζηεκα πξνθεηκέλνπ απηά λα πξνβάιινληαη αλάινγα ηηο 

επηθπλδηλόηεηαο ηνπο ζηνπο ρξήζηεο πξηλ απηνί απνθαζίζνπλ γηα ηελ εγθαηάζηαζε ηεο 

εθαξκνγήο. Οη θαηεγνξίεο πνπ έρεη νξίζεη ην Android είλαη:  

  Normal : Σα permissions πνπ αλήθνπλ ζε απηή ηελ θαηεγνξία δελ 

κπνξνύλ λα πξνθαιέζνπλ επηθύλδηλεο γηα ηα δεδνκέλα ηνπ ρξήζηε ελέξγεηεο (πρ ε 

αιιαγή ηνπ background ηεο ζπζθεπήο) .  

  Dangerous : Σα δηθαηώκαηα απηήο ηεο θαηεγνξίαο όηαλ απνδσζνύλ ζε 

κηα εθαξκνγή, απηή ζα κπνξεί λα πξνζπειάζεη επαίζζεηα δεδνκέλα ηνπ ρξήζηε 

(θαηάινγνο επαθώλ, δεκηνπξγία ζπλδέζεσλ θιπ) θαη ν ρξήζηεο είλαη ππνρξεσκέλνο λα 

εγθξίλεη απηά ηα δηθαηώκαηα ζηελ εθαξκνγή, πξνηνύ πξνρσξήζεη ζηελ εγθαηάζηαζή 

ηεο. 

  Signature : ε απηή ηελ θαηεγνξία αλήθνπλ ηα δηθαηώκαηα πνπ 

απνδίδνληαη απηόκαηα ζε κηα εθαξκνγή, όηαλ απηή είλαη ςεθηαθά ππνγεγξακκέλε από 

ηελ ίδηα νληόηεηα κε ηελ εθαξκνγή πνπ παξέρεη ην ζπγθεθξηκέλν permission. Με απηόλ 

ηνλ ηξόπν νη developers εμαζθαιίδνπλ όηη νη εθαξκνγέο ηνπο όηαλ εγθαηαζηαζνύλ ζηελ 

ίδηα ζπζθεπή ζα κπνξνύλ λα επηθνηλσλνύλ κεηαμύ ηνπο θαη λα αληαιιάζνπλ δεδνκέλα. 

  SignatureOrSystem : Σα ζπγθεθξηκέλα permissions αθνινπζνύλ ηνλ ίδην 

θαλόλα κε ηα Signature, κε ηελ δηαθνξά όηη απνδίδνληαη απηόκαηα θαη ζηα APIs ηνπ 

ιεηηνπξγηθνύ ζπζηήκαηνο πξνθεηκέλνπ νη εθαξκνγέο λα είλαη ζε ζέζε λα αιιειεπηδξνύλ 

κε απηά. 

  Με ηνλ νξηζκό ησλ παξαπάλσ δηθαησκάησλ νη developers έρνπλ ηνλ 

πιήξε έιεγρν γηα ην πνηα API πξόθεηηαη λα έρνπλ πξόζβαζε ζηα δεδνκέλα ησλ 

εθαξκνγώλ πνπ αλαπηύζνπλ θαη νη ρξήζηεο έρνπλ νινθιεξσκέλε εηθόλα σο πξνο ηνπο 

θπλδίλνπο αζθαιείαο πξνηνύ εγθαηαζηήζνπλ κηα εθαξκνγή ζηελ θηλεηή ζπζθεπή ηνπο 

θαζώο ελεκεξώλνληαη γηα ηα δηθαηώκαηα πνπ αηηείηαη θάζε εθαξκνγή κέζσ ηνπ 

AndroidManifest.xml αξρείνπ.  
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  Αζθάλεια ηυν Activities 

 

  Όπσο αλαθέξζεθε παξαπάλσ ηα Activities απνηεινύλ ην Presentation 

layer ησλ εθαξκνγώλ. Η αξρηθή νζόλε κηαο εθαξκνγήο, είλαη πάληνηε public θαη όιεο νη 

εθαξκνγέο κπνξνύλ λα ηελ εθθηλήζνπλ. Πιελ όκσο, ηα ελδηάκεζα επίπεδα ηεο 

εθαξκνγήο δελ ζα πξέπεη λα είλαη δεκόζηα, θαζώο κπνξεί λα ρεηξίδνληαη επαίζζεηα 

δεδνκέλα ρξεζηώλ (πρ ην παξάζπξν γηα ηελ εηζαγσγή ηνπ username θαη password). Γη 

απηό νη εθαξκνγέο έρνπλ ηελ δπλαηόηεηα λα απαηηήζνπλ ζπγθεθξηκέλα permissions πνπ 

ζα πξέπεη λα έρεη ε θαιινύζα εθαξκνγή πξνθεηκέλνπ λα εθηειέζεη ην Activity.  

 Γύν εηδώλ permissions έρνπλ ηα activities ηνπ Android, START και STOP 

Activity. Η εθαξκνγή πνπ επηζπκεί λα εθθηλήζεη έλα Activity κηα άιιεο εθαξκνγήο, 

δεκηνπξγεί έλα Intent πξνο απηό. Αλ ην Activity δελ πξνζηαηεύεηαη από θάπνην 

permission, ε θαινύζα εθαξκνγή ζα εθθηλήζεη θαλνληθά ην Activity. Αλ πξνζηαηεύεηαη 

(ε εθαξκνγή πνπ αλήθεη ην Activity έρεη νξίζεη ην αλάινγν δηθαίσκα) ηόηε ην Android ζα 

ειέγμεη αλ ε θαινύζα εθαξκνγή έρεη θαηνρπξώζεη ην δηθαίσκα πξόζβαζεο (κέζσ ηνπ 

AndroidManifest.xml αξρείνπ) θαη ζα επηηξέςεη ηελ εθηέιεζε ηνπ Activity. 

  Αζθάλεια ηυν Services  

 

  Σα services απνηεινύλ ηηο δηεξγαζίεο πνπ εθηεινύληαη ζην παξαζθήλην 

ησλ εθαξκνγώλ γη απηό ζα πξέπεη λα γίλεηαη απζηεξόο έιεγρνο πνηεο εθαξκνγέο ζα 

έρνπλ δηθαηώκαηα αιιειεπίδξαζεο κε ηα services αιισλ εθαξκνγώλ, θαζώο απηή 

γίλεηαη ρσξίο λα ην γλσξίδεη ν ρξήζηεο. Μηα εθαξκνγή κπνξεί λα δεκηνπξγήζεη έλα 

service ή λα ρξεζηκνπνηήζεη έλα service κηαο άιιεο εθαξκνγήο.  

 Γηα λα έρεη ηνλ έιεγρν πξόζβαζεο ζηα services πνπ δεκηνπξγεί κηα 

εθαξκνγή, δειώλεη ζην AndroidManifest.xml αξρείν, ηελ δεκηνπξγία ηνπ service θαζώο 

θαη ηα απαηηνύκελα δηθαηώκαηα πνπ πξέπεη λα έρεη κηα άιιε εθαξκνγή, πξνθεηκέλνπ λα 

ην ρξεζηκνπνηήζεη.  

 Σα ζύλεζε δηθαηώκαηα γηα ηα sercices είλαη START-STOP-BIND. Mηα 

εθαξκνγή πνπ ζα ζέιεη λα ρξεζηκνπνηήζεη ην public service κηαο αιιεο εθαξκνγήο, 

δεκηνπξγεί έλα intent πξνθεηκέλνπ λα αηηεζέη ηελ ρξήζε ηεο ππεξεζίαο. Αλ δηαζέηεη ηα 

απαηηνύκελα δηθαηώκαηα-permissions (ζα ηα έρεη αηηεζεί θαηά ηελ εγθαηάζηαζε κέζσ 

ηνπ AndroidManifest.xml αξρείνπ) ηόηε ε εθαξκνγή ζα κπνξέζεη λα εθθηλήζεη ηελ 

ππεξεζία, δηαθνξεηηθά έλα security exception ζα πξνεηδνπνηήζεη ηνλ ρξήζηε όηη ε 

ζπγθεθξηκέλε ελέξγεηα απέηπρε ιόγσ ειιεηπώλ δηθαησκάησλ.  
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  Αζθάλεια ηυν Content Providers  

 

  Όπσο αλαθέξζεθε θαη παξαπάλσ ηα Content Providers είλαη ηα 

components πνπ αληηζηνηρνύλ ζηελ βάζε δεδνκέλσλ πνπ δεκηνπξγεί κηα εθαξκνγή γηα 

ηελ απνζήθεπζε δεδνκέλσλ θαη θαζνξίδνπλ ηνλ ηξόπνπ πνπ νη πιεξνθνξίεο απηέο ζα 

είλαη δηαζέζηκεο ζε άιιεο εθαξκνγέο. Σα content providers νξίδνπλ δύν είδε 

δηθαησκάησλ : READING – WRITING. Σα δηθαηώκαηα θαζνξίδνληαη επαθξηβώο ζην 

AndroidManifest.xml αξρείν ηεο εθαξκνγήο. Όηαλ κηα εθαξκνγή Α πξνζπαζήζεη λα 

ζπλδεζεί ζε έλα content provider κηαο άιιεο εθαξκνγήο Β, ην ιεηηνπξγηθό ζύζηεκα ζα 

ειέγμεη αλ ε εθαξκνγή Α δηαζέηεη ην δηθαίσκα αλάγλσζεο ή εγγξαθήο ηεο εθαξκνγήο Β. 

Αλ λαη, ε ζύλδεζε πινπνηείηαη θαη ε εθαξκνγή Α κπνξεί λα πξνζπειάζεη ηα δεδνκέλα 

ηεο βάζεο δεδνκέλσλ ηεο εθαξκνγήο Β. Αλ όρη, ε ζύλδεζε ηεξκαηίδεηαη θαη έλα κήλπκα 

ιάζνπο εκθαλίδεηαη ζηνλ ρξήζηε.  

   URI permissions  

   Αλ θαη ην content provider security model δνπιεύεη ηδαληθά 

θαζνξίδνληαο επαθξηβώο πνηεο εθαξκνγέο ζα έρνπλ πξόζβαζε ζηε βάζε δεδνκέλσλ 

άιισλ εθαξκνγώλ, ππάξρνπλ πεξηπηώζεηο όπνπ ε ζπγθεθξηκέλε ιεηηνπξγηθόηεηα 

εγθπκνλεί θπλδίλνπο αζθαιείαο. Τπάξρνπλ εθαξκνγέο νη νπνίεο επηζπκνύλ λα έρνπλ 

πξόζβαζε ζε νξηζκέλα ζηνηρεία ηεο βάζεο δεδνκέλσλ θαη όρη ζε όιε ηελ βάζε, πρ κηα 

εθαξκνγή πνπ εκθαλίδεη ηα ζπλεκκέλα αξρεία ελόο email. Υξεζηκνπνηώληαο ην content 

provider security model, ε εθαξκνγή γηα λα κπνξέζεη λα πξνζπειάζεη ηα ζπλεκκέλα 

ησλ email ζα ηεο απνδνζεί ην permission READING κε απνηέιεζκα λα κπνξεί λα 

δηαβάδεη όια ηα δεδνκέλα ηεο βάζεο θαη όρη κνλν ηα ζπλεκκέλα πνπ είλαη ην δεηνύκελν.  

   Γηα ηνλ ιόγν απηό ην Android ρξεζηκνπνηεί ηα URI permissions. 

Θέησληαο ζε έλα content provider component ηελ κεηαβιεηή  

Android:grandUriPermissions = “true” , 

απηνκάησο ε πξνζπέιαζή ηεο βάζεο δεδνκέλσλ είλαη δπλαηή κε ηελ ρξήζε ηνπ URI . 

Αλ θάπνηα εθαξκνγή ζέιεη λα έρεη πξόζβαζε ζην ζπγθεθξηκέλν URI, ζα πξέπεη λα 

αηηεζεί ηελ απόδνζε ηνπ αλάινγνπ permission   κέζα απν ην AdnroidManifest.xml file. 
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  Αζθάλεια ηυν Broadcast Receivers 

 

  Όπσο είδακε ηα Broadcast Receivers είλαη ππεύζπλα γηα ηελ επηθνηλσλία 

ησλ components. Όηαλ γίλεηαη δεκνζίεπζε ελόο Intent από κία εθαξκνγή, ηα BR ηελ 

ιακβάλνπλ θαη αλ επηζπκνύλ εθηεινύλ ηελ επηζπκεηή ελέξγεηα.  

  Όηαλ γίλεηαη Broadcast έλα Intent, όπσο αλαθέξακε, είλαη δπλαηόλ λα 

θηιηξαξηζηεί ν αξηζκόο ησλ BR πνπ ιακβάλνπλ ηελ εηδνπνίεζε θαη λα θαζνξηζηεί 

επαθξηβώο πνηα BR θαη κε πνηα δηθαηώκαηα κπνξνύλ λα αληαπνθξηζνύλ ζηελ αίηεζε. 

  Όκσο ζα πξέπεη θαη ηα Broadcast Receivers Components λα ειέγρνπλ 

από πνηνπο κπνξνύλ λα δερηνύλ δεκνζηεύζεηο. Απηό επηηπγράλεηαη κε αλάινγν ηξόπν 

κέζσ ηνπ Manifest αξρείνπ ησλ εθαξκνγώλ, ζέησληαο ζην configuration ησλ BR 

δηθαηώκαηα πξόζβαζεο πνπ πξέπεη λα έρνπλ θαηνρπξώζεη νη απνζηνιείο ησλ 

broadcast intents. Με απηό ηνλ ηξόπν κηα εθαξκνγή δελ ιακβάλεη αλεμέιεγθηα 

κελύκαηα από άιιεο εθαξκνγέο, παξα κόλν από απηέο πνπ έρνπλ ηα απαξαίηεηα 

δηθαηώκαηα. 

  Android Filesystem Isolation 

 

  Κάζε εθαξκνγή ηξέρεη ζην δηθό ηνπ Dalvik VM θάησ από ην δηθό ηνπ UID. 

Μόλν νη εθαξκνγέο πνπ ηξέρνπλ θάησ από ην ίδην UID κπνξεί λα έρνπλ πξόζβαζε ζε 

θνηλά δεδνκέλα. Με ηελ εγθαηάζηαζε ηεο εθαξκνγήο ην ιεηηνπξγηθό ζύζηεκα 

δεκηνπξγεί ζην filesystem ηνλ θάθειν /data/data/app_package_name όπνπ εθεί 

απνζεθεύνληαη όια ηα αξρεία ηεο.  ην ζπγθεθξηκέλν θάθειν δεκηνπξγείηαη ν 

ππνθάθεινο /files, θαη ηνπ αλαηίζεηαη σο Owner ην UID ηνπ ρξήζηε πνπ έρεη ππνγξάςεη 

ςεθηαθά ηελ εθαξκνγή, πξνθεηκέλνπ ε εθαξκνγή λα έρεη πιήξε δηθαηώκαηα επη ησλ 

δεδνκέλσλ πνπ απνζεθεύνληαη ζε απηόλ. Καλέλα άιιν δηθαίσκα δελ θαζνξίδεηαη ζηνλ 

ζπγθεθξηκέλν θάθειν επνκέλσο ε εθαξκνγή απνκνλώλεηαη από ηηο ππόινηπεο πνπ 

ππάξρνπλζηε ζπζθεπή θαζώο θακία άιιε δελ έρεη δηθαηώκαηα πξόζβαζεο ζηνλ θάθειν 

files. 

  Οη εμσηεξηθέο κλήκεο ησλ θηλεηώλ ζπζθεπώλ (SD cards) δελ 

ππνζηεξίδνπλ ην κνληέιν δηθαησκάησλ ηνπ Linux, επνκέλσο ηα δεδνκέλα πνπ 

απνζεθεύνπλ νη εθαξκνγέο ή ν ρξήζηεο ζε απηέο είλαη πξνζπειάζηκα από όιεο ηηο 

εθαξκνγέο πνπ ππάξρνπλ ζηελ ζπζθεπή. 

Τπάξρνπλ ηξηά είδε αξρείσλ πνπ δεκηνπξγνύλ νη Android εθαξκνγέο. 
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  Common Files : Όηαλ κηα εθαξκνγή δεκηνπξγεί έλα αξρείν, ην Android 

ηνπ αλαζέηεη ηα πξνθαζνξηζκέλα δηθαηώκαηα πξόζβαζεο, πιήξε πξόζβαζε γηα ηνλ 

owner (UID) θαη ηίπνηα άιιν. Όκσο ιόγσ ζρεδηαζηηθώλ αλαγθώλ ίζσο είλαη επηζπκεηή 

ε πξόζβαζε ζηα δεδνκέλα ησλ αξρείσλ κηαο εθαξκνγήο από άιιεο. Γηα λα πινπνηεζεί 

ε ζπγθεθξηκέλε ιεηηνπξγηθόηεηα, ην Linux δηαζέηεη πξόζζεηεο εηηθέηεο δηθαησκάησλ πνπ 

ηξνπνηνύλ ηα δηθαηώκαηα πξόζβαζεο ζηα αξρεία ησλ εθαξκνγώλ όπσο παξαθάησ: 

  MODE_PRIVATE : Η πξνθαζνξηζκέλε ηηκή γηα πιήξε έιεγρν από ηνλ 

UID ηεο εθαξκνγήο. 

  MODE_WORLD_WRITABLE : Δπηηξέπεη ζε όιεο ηηο εθαξκνγέο ηεο 

ζπζθεπήο λα γξάθνπλ δεδνκέλα ζην αξρείν. 

  MODE_WORLD_READABLE : Δπηηξέπεη ζε όιεο ηηο εθαξκνγέο ηεο 

ζπζθεπήο λα δηαβάδνπλ ηα δεδνκέλα ηνπ αξρείνπ. 

  Shared Preferences file: είλαη ην βαζηθό αξρείν ζην νπνίν ε  εθαξκνγή 

απνζεθεύεη δεύγε από νλόκαηα/ηηκέο γηα εύθνιε θαη γξήγνξε πξόζβαζε. Απνζεθεύεηαη 

ζηνλ ππνθάθειιν /data/data/app_name/shared_prefs θαη ρξεζηκνπνηεί ηα ίδηα 

δηθαηώκαηα πξόζβαζεο θαη εηηθέηεο κε ηα θνηλά αξρεία. Πξνζπειαύλνληαη από ηα Share 

Preference objects ησλ εθαξκνγώλ ή κπνξνύλ λα δηαβαζηνύλ ζαλ XML αξρεία ηνπ 

ζπζηήκαηνο. 

  SQLite file: Απνηειεί ηελ βάζε δεδνκέλσλ πνπ ρξεζηκνπόηνύλ νη 

εθαξκνγέο πξνθεηκέλνπ λα απνζεθεύνπλ δνκέο δεδνκέλσλ πην πεξίπινθεο από ηα 

νλόκαηα/ηηκέο δεπγάξηα ησλ Shared Preferences αξρείσλ. Απνζεθεύνληαη ζηνλ 

ππνθάθειιν data/data/app_name/databases θαη ρξεζηκνπνηεί θαη απηό ηα ίδηα 

δηθαηώκαηα πξόζβαζεο θαη εηηθέηεο κε ηα θνηλά αξρεία.  

  πλεπώο ε πξόζβαζε ζε όια ηα αξρεία πνπ δεκηνπξγεί κηα εθαξκνγή 

γίλεηαη κέζσ ηνπ UID θαη ησλ δηθαησκάησλ πνπ δίλεη ζε απηά ε ίδηα ε εθαξκνγή θαζώο 

όια απνζεθεύνληαη θάησ από ηνλ ίδην θάθειν /files. Η πξνζέγγηζε απηή δηαθέξεη 

ζεκαληηθά από ηελ αζθάιεηα ησλ δεδνκέλσλ ζηηο iOS ζπζθεπέο όπνπ ηα αξρεία ησλ 

εθαξκνγώλ βξίζθνληαη ζε δηαθνξεηηθέο ηνπνζεζίεο κέζα ζην filesystem ηεο ζπζθεπήο. 

   Σύνοτη ηος Μονηέλος Αζθαλείαρ 

 

  Σν κνληέιν αζθαιείαο ηνπ Android βαζίδεηαη ζηελ δηαρείξηζε δηθαησκάησλ 

πξόζβαζεο (permissions) κεηαμύ ησλ εθαξκνγώλ θαη ησλ components πνπ ηηο 

απνηεινύλ. Γηα κηθξέο εθαξκνγέο όπνπ ηα δηαζέζηκα Activities , Services θαη Content 
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Providers είλαη πεξηνξηζκέλα, ε δηαρείξηζε ησλ δηθαησκάησλ πξόζβαζεο είλαη απιή. 

Όκσο όηαλ νη εθαξκνγέο απνηεινύληαη από πνιιέο δξαζηεξηόηεηεο θαη components 

πνπ αιιειεπηδξνύλ κεηαμύ ηνπο, αιιά θαη κε components άιισλ εθαξκνγώλ ε 

παξαπάλσ δηαδηθαζία δηαρείξηζεο ησλ δηθαησκάησλ απνηειεί πνιύπινθε δηαδηθαζία 

θαζώο ηπρόλ παξάβιεςε θαηά ηνλ ζρεδηαζκό κπνξεί λα νδεγήζεη ζε δηαξξνή 

επαίζζεησλ δεδνκέλσλ ηνπ ρξήζηε. 

 

 

Εικόνα 22 

 

 ηελ παξαπάλσ εηθόλα βιέπνπκε ζπλνπηηθά ην κνληέιν αζθαιείαο ηνπ Android 

ιεηηνπξγηθνύ ζπζηήκαηνο θαη πσο κπνξεί κηα εθαξκνγή λα πξνζπειάζεη ηα δεδνκέλα 

κηα άιιεο. Οη App1, App2 έρνπλ ηνλ ίδην ηδηνθηήηε (owner:UID=1) επνκέλσο ε App1 

κπνξεί λα πξνζπειάζεη όια ηα αξρεία πνπ δεκηνπξγεί ε App2 αλεμαξηήησο επηπέδνπ 

πξόζβαζεο πνπ έρεη νξηζηεί. Αληηζέησο ε App3 κπνξεί λα πξνζπειάζεη κνλν ηα SQLite 

θαη Shared Pref αξρεία ηα νπνία ε App1 έρεη νξίζεη σο MODE WORLD.  

 Δπηπιένλ ε App1 εθαξκνγή, κπνξεί κε intents  λα δεηήζεη  από ηελ App2 

ιεηηνπξγηθόηεηεο πνπ παξέρνπλ ηόζν ηα public όζν θαη ηα Private components, ελώ 

παξάιιεια κπνξεί λα αληαπνθξηζεί θαη ζε θάζε Broadcasted Intent. 

 Η App3 πνπ ηξέρεη θάησ από δηαθνξεηηθό UID, έρεη πεξηνξηζκέλε πξόζβαζε ζηα 

αξρεία ηεο App2. Σα MODE PRIVATE αξρεία είλαη κε πξνζπειάζηκα από ηελ App3 

θαζώο επίζεο δελ είλαη δπλαηή ε απνζηνιή intents πξνο ηα private components ηεο 
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App2. Πιελ όκσο, αλ δηαζέηεη ηα θαηάιιεια permissions κπνξεί λα αηηεζεί θαη λα 

απνθηήζεη δηθαηώκαηα πξόζβαζεο ζηα public components ηεο App2. 

 Ο ζπλδπαζκόο ησλ δηθαησκάησλ πξόζβαζεο θαη ηνπ Sandboxing εγγπάηαη ηελ 

παξνρή απμεκέλνπ επηπέδνπ αζθαιείαο γηα ηα επαηζζεηα δεδνκέλα ησλ ρξεζηώλ αιιά 

απαηηείηαη πξνζεθηηθή δηαρείξηζε ηόζν από ηνπο developers πνπ αλαπηύζνπλ ηηο 

εθαξκνγέο (γηα ηελ απόδνζε ησλ θαηάιιεισλ δηθαησκάησλ) όζν θαη από ηνπο ρξήζηεο 

πνπ έρνπλ ην δηθαίσκα επηινγήο αλ ζα εγθαηαζηήζνπλ κηα εθαξκνγή ζηελ ζπζθεπή 

ηνπο ή όρη (απνξξίπηνληαο ή εγθξίλνληαο ηα permissions πνπ αηηείηαη θάζε εθαξκνγή). 

 3.3 Τομείρ επίθεζηρ 

 

 Σν ιεηηνπξγηθό ζύζηεκα Android θαηέρεη ηελ 1ε ζέζε παγθνζκίσο ζηηο θηλεηέο 

ζπζθεπέο. Όκσο, ε εκπνξηθόηεηα θαη ε δεκνθηιία ηνπ, αύμεζαλ θαηαθόξπθα θαη ηηο 

επηζέζεηο ελαληίσλ ησλ ζπζθεπώλ θαη ησλ εθαξκνγώλ πνπ ηξέρνπλ ζε απηέο. ην 

Android Market ππάξρνπλ εθαξκνγέο νη νπνίεο είλαη ςεθηαθά ππνγεγξακκέλεο από 

έκπηζηεο νληόηεηεο. Πιήλ όκσο νη Android ζπζθεπέο επηηξέπνπλ ηελ εγθαηάζηαζε 

εθαξκνγώλ πνπ είλαη ςεθηαθά ππνγεγξακκέλεο από ηνπο ίδηνπο ηνπο developer θαη 

αξθεηέο εμ απηώλ βξίζθνληαη ζε δηαδηθηπαθέο ηνπνζεζίεο εθηόο Android Market. Καλείο 

ινηπνλ, δελ κπνξεί λα εκπνδίζεη έλαλ ρξήζηε λα εγθαηαζηήζεη εθαξκνγέο πνπ δελ 

πξνέξρνληαη από έκπηζηεο νληόηεηεο θαη πηζαλόλ λα πεξηέρνπλ malware θώδηθα. 

 Οη επηηηζέκελνη ζηηο Android ζπζθεπέο έρνπλ ηνπο ίδηνπο ζθνπνύο κε ηηο 

επηζέζεηο ζην iOS ιεηηνπξγηθό ζύζηεκα. Σελ ππνθινπή επαίζζεησλ δεδνκέλσλ από 

ηνπο ρξήζηεο, ηελ παξαγσγή θέξδνπο γηα ηνπο ίδηνπο θαη ηελ θαηάξξεπζε ηεο 

ζπζθεπήο. 

 Μπνξνύκε λα θαηεγνξηνπνηήζνπκε ηηο επηζέζεηο θαηά ησλ Android ζπζθεπώλ 

ζύκθσλα κε ηελ θαηεγνξηνπνηεζε ησλ iOS επηζέζεσλ: 

 Δπηζέζεηο ελαληίσλ ησλ εθαξκνγώλ πνπ νδεγνύλ ζε απόθηεζε δηθαησκάησλ 

πξόζβαζεο ζε επαίζζεηα δεδνκέλα (privilege escalation attacks)  

 Δπηζέζεηο ελαληίσλ ραξαθηεξηζηηθώλ ηεο ζπζθεπήο. 

3.3.1  Επιθέζειρ ζηιρ Εθαπμογέρ Android 

 

Σν Android πξνζθέξεη ην κνληέιν αζθαιείαο βαζηζκέλν ζην αληίζηνηρν 

κνληέιν ηνπ Linux. Αλ θαη ν κεραληζκόο δηαρείξηζεο ησλ δηθαησκάησλ πξόζβαζεο ζηηο 

εθαξκνγέο ζε ζπλδπαζκό κε ην Sandboxing πξνζθέξνπλ έλα ηθαλνπνηεηηθό ηείρνο 
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αζθαιείαο, ε πιεηνςεθία ησλ επηζέζεσλ ελαληίσλ ησλ Android ζπζθεπώλ 

επηθεληξώλεηαη ζηηο αδπλακίεο πνπ παξνπζηάδνπλ νη εθαξκνγέο πνπ έρνπλ αλαπηπρζεί 

γηα απηέο. Σν Αndroid Market παξέρεη ην κεγαιύηεξν πνζηνζηό ησλ δηαζέζηκσλ 

εθαξκνγώλ, νη νπνίεο είλαη ειεγκέλεο σο πξνο ηελ αζθάιεηά ηνπο. Όκσο ε ύπαξμε 

δηαδηθηπαθώλ ηόπσλ πνπ πξνζθέξνπλ Android εθαξκνγέο (κε ην θίλεηξν ηεο δσξεάλ 

εγθαηάζηαζεο δεκνθηιώλ εκπνξηθώλ εθαξκνγώλ) ζε ζπλδπαζκό κε ηελ δπλαηόηεηα 

εγθαηάζηαζεο εθαξκνγώλ κε ςεθηαθή ππνγξαθή ρσξίο πηζηνπνίεζε από ηηο CAs, έρεη 

απμήζεη ζεκαληηθά ηηο πηζαλόηεηεο εγθαηάζηαζεο malware ινγηζκηθνύ ζηηο Android 

ζπζθεπέο. 

   3.3.1.1 Priviledge Escallation Επίθεζη 

 

   Όπσο είδακε παξαπάλσ ην κνληέιν αζθαιείαο ηνπ Android 

βαζηδεηαη ζηελ δηαρείξηζε δηθαησκάησλ πξόζβαζεο κεηαμύ ησλ εθαξκνγώλ, δνκεκέλν 

πάλσ ζην αληίζηνηρν κνληέιν ηνπ Linux. Με ηηο priviledge escalation attacks νη 

επηηηζέκελνη, αθνύ εγθαηαζηήζνπλ κηα θαηλνκεληθά αζθαιή εθαξκνγή ζηελ θηλεηή 

ζπζθεπή ηνπ ρξήζηε (από ηνπνζεζία εθηόο Android Market ζπλεζσο), πξνζπαζνύλ λα 

εθκεηαιιεπηνύλ ηξσηόηεηεο θαη αδπλακίεο ζηνλ ζρεδηαζκό ησλ ήδε εγθαηεζηεκέλσλ 

εθαξκνγώλ πξνθεηκέλνπ λα απνθηήζνπλ δηθαηώκαηα πξόζβαζεο ζηα επαίζζεηα 

δεδνκέλα ηνπ ρξήζηε.   

 

Εικόνα 23 [19] 

 

ηελ παξαπάλσ εηθόλα παξαηεξνύκε ηελ απινύζηεξε κνξθή κηαο Priviledge 

Escalation  επίζεζεο θαη ζα αλαιύζνπκε πσο απηή ιεηηνπξγεί.   

 Η Δθαξκνγή App1 απνηειείηαη από  2 components θαη δελ έρεη θαηνρπξώζεη 

θαλέλα δηθαίσκα πξόζβαζεο. Η  App2, πάιη κε 2 components έρεη θαηνρπξώζεη ην 

permission P1 . Σέινο ε εθαξκνγή App3 δελ έρεη θαηνρπξώζεη θαλέλα δηθαίσκα αιιά 
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έρεη ζέζεη σο πεξηνξηζκό ην permission P1 γηα όπνην component ζειήζεη λα 

πξνζπειάζεη ηα component comp1 θαη comp2. To App1/Comp1 κπνξεί κέζσ ελόο 

Intent1 κελύκαηνο λα αηηεζεί ηελ πξόζβαζε ζην App2/Comp1. Η Αpp2 δελ έρεη ζέζεη 

θάπνην Intent-filter θαη επνκέλσο απνδέρεηαη ην αίηεκα ηεο App1 θαζώο ε πξόζβαζε 

ζην App2/Comp1 δελ απαηηεί θαλέλα permission από ηνλ θαινύληα. To App2/Comp1 

component κε ηελ ζεηξά ηνπ αηηείηαη κέζσ ηνπ Intent2 ηελ πξόζβαζε ζην App3/Comp1 

ην νπνίν πξνζηαηεύεηαη από ην permission  P1. Η αίηεζε γίλεηαη απνδεθηή θαζώο ε 

App2 έρεη θαηνρπξώζεη ην P1 δηθαίσκα θαηά ηελ εγθαηάζηαζή ηεο. Αλ ηώξα ην Intent2 

αίηεκα αθνξνύζε ζηελ αλάγλσζε δεδνκέλσλ από έλα content provider component, ε 

App1 αλ θαη δελ έρεη δηθαίσκα πξόζβαζεο ζην App3/Comp1 κέζσ ηεο App2 κπνξεί λα 

δηαβάζεη δεδνκέλα από ηελ App3.  

   3.3.1.2 Επιθέζειρ καηά ηυν Intent  

 

   Οη πεξηζζόηεξεο Intent Based Attacks βαζίδνληαη πάλσ ζηελ 

επηθνηλσλία ησλ components θαη ζηα πξνγξακκαηηζηηθά ιάζε θαηά ηνλ ζρεδηαζκό, πνπ 

επηηξέπνπλ ηελ απόθηεζε δηθαησκάησλ πξόζβαζεο από εθαξκνγέο πνπ δελ είλαη 

εμνπζηνδνηεκέλεο.    

  Οη ζπγθεθξηκέλεο επηζέζεηο πξνζπαζνύλ λα εθκεηαιιεπηνύλ 

αδπλακίεο ζηηο πινπνηήζεηο ησλ intents ηα νπνία είλαη ππεύζπλα γηα ηελ επηθνηλσλία 

ησλ components θαη κπνξνύλ λα εθηειέζνπλ έλα κεγάιν αξηζκό από δηαθνξεηηθώλ 

εηδώλ επηζέζεηο. 

    Μη εξοςζιοδοηημένη ππόζβαζη ζε Intent  

 

    Όηαλ κηα εθαξκνγή ζηείιεη έλα Implicit Intent, δελ ππάξρεη 

θακία εγγύεζε όηη ην ζπγθεθξηκέλν intent ζα ιεθζεί από ην θαηάιιειν component. Μηα 

εθαξκνγή κπνξεί λα παξεκβιεζεί ζηελ επηθνηλσλία, ζέησληαο έλα Intent-filter κε όιεο 

ηηο θαηεγνξίεο, δεδνκέλα θαη ελέξγεηεο πνπ κπνξεί βξίζθνληαη ζην intent. Σόηε ε 

επηηηζέκελε εθαξκνγή απνθηά πξόζβαζε ζε όια ηα ζηνηρεία πνπ είλαη όκνηα κε ηα 

ζηνηρεία ηνπ Intent εθηόο από εθείλα όπνπ έρνπλ ηεζεί πεξηνξηζκνί πξόζβαζεο θαη ν 

επηηηζέκελνο δελ έρεη ηα θαηάιιεια permissions. ε απηή ηελ θαηεγνξία αλήθνπλ νη 

παξαθάησ ζηνρεπκέλεο επηζέζεηο. 

    Α. Broadcast Theft 

    Σα Broadcast Intents είλαη επάισηα ζηελ παζεηηθή 

ππνθινπή θαη ζηηο denial of service επηζέζεηο. Η επηηηζέκελε εθαξκνγή κπνξεί λα 
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παξαηεξεί ηα πεξηερόκελα ησλ broadcast intents ρσξίο λα παξεκβαίλεη ζηελ 

επηθνηλσλία, ζέησληαο έλα Intent-filter κε όιεο ηηο πηζαλέο ελέξγεηεο, δεδνκέλα θαη 

θαηεγνξίεο πνπ κπνξεί λα ρξεζηκνπνηήζνπλ νη ππόινηπεο εθαξκνγέο.  

 

Εικόνα 24 [18] 

 

 ηελ Δηθόλα 21 βιέπνπκε ηελ ππνθινπή ησλ broadcast intent αθνύ πέξα από 

ηνλ Bob θαη ηελ Carol πνπ είλαη νη αλακελόκελνη παξαιήπηεο, ην ιακβάλεη θαη ε Eve. 

    B. Denial of service for ordered broadcasts. 

    Σα ordered broadcasts είλαη intents ηα νπνία αθνινπζνύλ 

ζεηξηαθή πξνζπέιαζε ησλ απνδεθηώλ. Ο 1νο απνδέθηεο ιακβάλεη ην broadcast θαη 

κνιηο ηειεηώζεη ηελ ελέξγεηα ηνπ εθπέκπεη κε ηελ ζεηξά ηνπ λέν broadcast πξνθεηκέλνπ 

ην επόκελν component λα αξρίζεη ηελ ιεηηνπξγία ηνπ. Σν ηειεπηαίν component πνπ 

ζπκκεηέρεη ζηελ δηαδηθαζία ζηέιλεη ην απνηέιεζκα ζηελ αξρηθή δηεξγαζία.  

    ην πξνεγνύκελν παξάδεηγκα ε Eve ζαλ ελεξγόο 

επηηηζέκελνο κπνξεί λα εθθηλήζεη κηα Denial Of Service επίζεζε. Η Eve παξαηεξεί ηα 

Broadcast Intents ηεο Alice θαη θαηαλαιώλεη ην service ρσξίο λα πξνσζήζεη ην Intent 

ζηνλ επόκελν απνδέθηε (πνπ εδώ είλαη ν Bob). 

 

Εικόνα 25 [18] 
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    Γ. Activity Hijacking 

    ε απηήλ ηελ επίζεζε ην επηηηζέκελν Activity εθθηλεί ζηελ 

ζέζε ηνπ θαλνληθνύ πνπ αλακέλεη ην broadcast intent.  

 

Εικόνα 26 [18] 

 

 ηελ πην απιή πεξίπησζε ν επηηηζέκελνο ζα δηαβάζεη ηα δεδνκέλα ηεο 
δξαζηεξηόηεηαο θαη ζα ηελ παξαδώζεη ζηελ δξαζηεξηόηεηα πνπ αλακέλεη. 
 
 ε κηα πην επθπή επίζεζε ε Eve δηαβάδεη ηα δεδνκέλα, εθηειεί ηελ δεηνύκελε 
ελέξγεηα θαη επηζηξέθεη ζηελ Alice ιαλζαζκέλν απνηέιεζκα.  (εηθόλα 24) 

 
Εικόνα 27 [18] 

 

  

    Γ. Service Hijacking 

    Παξόκνηα κε ην Activity Hijacking κηα εθαξκνγή κπνξεί λα 

εθηειέζεη έλα service από κηα malware εθαξκνγή θαη όρη ην service πνπ επηζπκεί. Η 

επίζεζε γηλεηαη ζην παξαζθήλην ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο θαη ν ρξήζηεο δελ κπνξεί 

λα ηελ αληηιεθζεί θαζώο δελ ππάξρεη interface κε ηνλ ρξήζηε γηα ηελ εθθίλεζε ησλ 

ππεξεζηώλ. Ο επηηηζέκελνο είλαη ζε ζέζε λα ζηείιεη malware θώδηθα ζηελ εμαπαηεκέλε 

εθαξκνγή, ιάζνο δεδνκέλα ή απιά κπνξεί λα επηζηξέςεη ην ζσζηό απνηέιεζκα ρσξίο 

λα εθηειέζεη θακία ελέξγεηα. 

    E. Intents URI 

    Όπσο αλαθέξζεθε ζε πξνεγνύκελε παξάγξαθν ηα Intents 

κπνξνύλ λα πεξηέρνπλ URI γηα ηελ πξόζβαζή ηνπο ζε ζπγθεθξηκέλα πεδία ηεο βάζεο 

δεδνκέλσλ, κέζσ ησλ Content Providers. Τπάξρεη πεξίπησζε κηα εθαξκνγή Α λα 

ζηείιεη έλα intent ζηελ εθαξκνγή Β πξνθεηκέλνπ ε εθαξκνγή Β λα εθηειέζεη θάπνηα 
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ελέξγεηα ζηα δεδνκέλα ηεο Α κέζσ URI πξόζβαζεο. Αλ ε εθαξκνγή Β δελ είρε εμ 

αξρήο θαηνρπξσκέλα δηθαηώκαηα γηα ηελ URI πξόζβαζε, ε εθαξκνγή Α κπνξεί λα 

ζηείιεη κέζσ ησλ Intent flags πνπ θαηνρπξώλνπλ ηo URI permission πνπ απαηηείηαη. Ο 

επηηηζέκελνο έρεη ηελ δπλαηόηεηα όπσο είδακε λα ππνθιέςεη ην Intent, λα θαηνρπξώζεη 

ηα απαηηνύκελα URI δηθαηώκαηα θαη λα απνθηήζεη πξόζβαζε ζηα δεδνκέλα. 

    Intent Spoofing 

 

    ηελ intent spoofing attack, ν επηηηζέκελνο δελ ελεξγεί 

παζεηηθά. Γηα ηελ πινπνίεζε ηεο επίζεζεο ζηέιλεηαη έλα Intent ζε έλα exported/public 

component, ην νπνίν όκσο δελ πεξηκέλεη intents από ηελ malicious εθαξκνγή.Αλ ε 

εθαξκνγή πνπ δέρεηαη ην intent είλαη ζρεδηαζκέλε λα εθηειεί θάπνηα ελέξγεηα κε ηελ 

παξαιαβή ελόο ζπγθεθξηκέλνπ intent, ηόηε ε ελέξγεηα απηή ζα μεθηλήζεη από κε εμνπ 

ζηνδνηεκέλε εθαξκνγή θαη όρη από ηελ εθαξκνγή πνπ αλακελόηαλ (εηθόλα 28). 

 

Εικόνα 28 [18] 

 

   Οη θπξηόηεξεο επηζέζεηο πνπ βαζίδνληαη ζε απηή ηελ ηερληθή είλαη:  

    Α. Malicious Broadcast Injection 

    Οη Receivers ζπλήζσο ρξεζηκνπνηνύληαη γηα λα ζηέιλνπλ 

δεδνκέλα ή λα εθθηλνύλ κηα δηαδηθαζία όηαλ ιάβνπλ έλα ζπγθεθξηκέλν broadcast intent.  

Αλ έλα Broadcast Receiver  δέρεηαη broadcasted intents ρσξίο πεξηνξηζκνύο 

πξόζβαζεο (από όινπο ηνπο πηζαλνύο απνζηνιείο), ηόηε έλα malicious intent κπνξεί λα 

εθθηλήζεη ιαλζαζκέλα κηα δηαδηθαζία ή λα ζηείιεη  κε έγθπξα δεδνκέλα ζηελ εθαξκνγή.

   

    Β. Malicious Activity Launch 

    Σα Public Activities πνπ έρνπλ γίλεη exported από ηελ 

εθαξκνγή κπνξνύλ λα ελεξγνπνηεζνύλ κε ηα Intents. Μία malicious εθαξκνγή κπνξεί 

λα ζηείιεη Intents ζε Public Activities πξνθεηκέλνπ λα ηα ελεξγνπνηήζεη ρσξίο ηελ 
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έγθξηζε ηνπ ρξήζηε. Ακεζν απνηέιεζκα απηνύ, είλαη ε εθαξκνγή πνπ δέρεηαη ην 

malicious intent λα ελεξγνπνηήζεη ην Activity θαη λα : 

(1) Σξνπνπνηήζεη ηα δεδνκέλα ή ηελ θαηάζηαζε ηεο 

εθαξκνγήο κε κε έγθπξεο ηηκέο. 

(2) Να ζηείιεη επαίζζεηα δεδνκέλα ζηελ malicious 

εθαξκνγή σο απνηέιεζκα ηνπ Activity. 

Γ. Malicious Service Launch 

    Αλ έλα δεκόζην service δελ είλαη πξνζηαηεπκέλν κε ηζρπξά 

permissions, ηόηε νπνηαδήπνηε εθαξκνγή κπνξεί λα εθθηλήζεη ή λα δεζκεύζεη ηελ 

ππεξεζία κε θύλδηλν ηελ δηαξξνή πιεξνθνξηώλ ή ηελ εθηέιεζε ελεξγεηώλ γηα ηηο νπνίεο 

νη επηηηζέκελεο εθαξκνγέο δελ έρνπλ δηθαίσκα πξόζβαζεο. Η  Malicious Service 

Launch επίζεζε είλαη παξόκνηα κε ηελ Malicious Activity αιιά νη επηπηώζεηο πνπ 

επηθέξεη ε εθθίλεζε ηνπ service είλαη πνιύ κεγαιύηεξε από απηή ηνπ Activity. Σα 

services ζπλήζσο δέρνληαη ζαλ είζνδν κε ηα Intent πνπ ηα ελεξγνπνηνύλ, δεδνκέλα 

από  ηηο εθαξκνγέο πξνθεηκέλνπ λα εθηειέζνπλ κηα ή έλαλ αξηζκό από ελέξγεηεο, νη 

νπνίεο κεξηθέο θνξέο είλαη θιήζεηο ζπζηήκαηνο. Από ηελ ζηηγκή πνπ είλαη εθηθηό γηα κηα 

malicious εθαξκνγή λα ζηείιεη ηα δηθά ηεο δεδνκέλα γηα ηελ εθθίλεζε ηεο ππεξεζίαο 

ηόηε ζα εθηειεζηνύλ θιήζεηο ηνπ ζπζηήκαηνο κε malicious θώδηθα, όηη αθξηβώο επηζπκεί 

ν επηηηζέκελνο. 

    Γ. Malicious Content Provider Communication 

    Η ζνβαξόηεξε θαη πην επηθύλδηλε επίζεζε είλαη απηή πξνο 

ηα Content Providers Components. Όπσο αλαθέξακε ηα Content Providers απνηεινύλ 

ηελ δηεπαθή ηεο εθαξκνγήο κε ηελ βάζε δεδνκέλσλ πνπ ηεξνύλ. Δθεί νη εθαξκνγέο 

απνζεθεπνπλ επαίζζεηα πξνζσπηθά δεδνκέλα ησλ ρξεζηώλ θαη επνκέλσο ηπρόλ 

παξαβίαζε ησλ δηθαησκάησλ ζε απηά κπνξεί λα νδεγήζεη ζε ζεκαληηθή δηαξξνή 

πιεξνθνξηώλ. Αλ έλα content provider είλαη δεκόζηα νξαηό θαη δελ έρεη νξίζεη 

δηθαηώκαηα πξόζβαζεο ζε απηό (READ-WRITE) ηόηε  είλαη πηζαλό κηα malicious 

εθαξκνγή λα ζηείιεη έλα Intent ζε απηό θαη λα αηηεζεί ηελ πξνζπέιαζε ησλ δεδνκέλσλ 

ηνπ content provider. Από ηελ ζηηγκή πνπ δελ γίλεηαη έιεγρνο γηα ην πνηνο ζηέιλεη ηα 

Intents ε δηεξγαζία “ζύκα” ζα απνδερηεί ην κήλπκα θαη ζα επηηξέςεη ηελ δηαξξνή ησλ 

πιεξνθνξηώλ. 
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    3.3.1.3 Λοιπέρ επιθέζειρ 

 

    Οη θηλεηέο ζπζθεπέο Android είλαη επάισηεο θαη ζηηο γλσζηέο 

επηζέζεηο SQLinjection, XSS, auth θιπ νη νπνίεο όκσο δελ εθκεηαιιέπνληαη 

ραξαθηεξηζηηθά ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο (νη επηζέζεηο γίλνληαη αθξηβώο κε ηνλ ίδην 

ηξόπν κε ηα θιαζζηθά κεραλήκαηα desktop) θαη γη απηό δελ απνηεινύλ αληηθείκελν ηεο 

παξνύζαο κειέηεο.  

    Επιθέζειρ ζηα Log Files 

 

 To ιεηηνπξγηθό ζύζηεκα Android πξνζθέξεη θεληξηθή 

ππεξεζία δηαρείξηζεο θαη απνζήθεπζεο ησλ log files κέζσ ηνπ αληίζηνηρνπ API. Αξθεηέο 

εθαξκνγέο όπσο θαη ζην iOS απνζεθεύνπλ επαίζζεηα δεδνκέλα ζηα log files, όπσο 

passwords αλαγλσξηζηηθά δηθηύνπ, ηνπνζεζία ρξήζηε κέζσ GPS θιπ.  

Όιεο νη εθαξκνγέο κπνξνύλ λα δεηήζνπλ ην READ_LOGS 

system permission ηνπ Android θαη λα έρνπλ πξόζβαζε ζην LOG file απνζπώληαο έηζη 

ηα επαίζζεηα δεδνκέλα ησλ άιισλ εθαξκνγώλ .      

    Μη αζθαλή file system permissions 

 

Όπσο είδακε νη εθαξκνγέο απνζεθεύνπλ ηα αξρεία ηνπο 

θάησ από ηνλ θαηάινγν data/data/app_name. ύκθσλα κε ην permission system ηνπ 

Adnroid κνλν ν θάηνρνο ηεο εθαξκνγήο έρεη πξόζβαζε ζε απηόλ ηνλ θαηάινγν. Όκσο 

αξθεηέο εθαξκνγέο πξνρσξνύλ ζε ηξνπνπνίεζε ησλ δηθαησκάησλ ησλ αξρείσλ πνπ 

απνζεθεύνπλ ζηελ κλήκε ηεο ζπζθεπήο, ζέησληάο ηα MODE_WORLD_READABLE/ 

WRITABLE. Με απηή ηελ ελέξγεηα ηα απνζεθεπκέλα αξρεία κπνξνύλ λα 

πξνζπειαζηνύλ από όπνηαδήπνηε εθαξκνγή κέζα ζηε ζπζθεπή.       

    Επιθέζειρ ζηο Web View ηυν εθαπμογών 

 

Η WebView class είλαη κηα ππνθιάζε ηεο View θιάζεο θαη 

ρξεζηκνπνηείηαη γηα ηελ πξνβνιή ηζηνζειίδσλ. Οη εθαξκνγέο ρξεζηκνπνηνύλ ηελ 

WebView class γηα λα πξνβάινπλ ηζηνζειίδεο κέζα ζε απηέο, έρσληαο θαη ηελ 

δπλαηόηεηα λα αιιειεπηδξάζνπλ κε ηνπο web servers. Μέζα από απηήλ ηελ δπλαηόηεηα 

ησλ εθαξκνγώλ νη επηηηζέκελνη κπνξνύλ λα εθθηλήζνπλ 2 μερσξηζηά είδε επηζέζεσλ                                                                                                                                                                                                                                                          

    Attacks from malicious web pages : Τπάξρνπλ 

εθαξκνγέο ν νπνίεο πξνβάινπλ εκθσιεπκέλεο δεκνθηιείο ηζηνζειίδεο, παξέρσληαο 
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επηπιένλ ιεηηνπξγηθόηεηεο γηα ηνλ ζπγθεθξηκέλν ηζηόηνπν. πρ: εθαξκνγή πνπ 

πξνζθέξεη ιεηηνπξγηθόηεηα ηνπ facebook γηα ηελ εύξεζε θίισλ πνπ βξίζθνληαη θνληά 

ζηνλ ρξήζηε (κέζσ GPS ζπληεηαγκέλσλ ησλ θηλεηώλ ζπζθεπώλ). Ο επηηηζέκελνο 

κπνξεί λα μεγειάζεη ηελ ρξήζηε, λα θνξηώζεη κηα κνιπζκέλε ηζηνζειίδα (κέζσ ελόο 

παξαπιαλεηηθνύ email) ζηελ ζέζε ηνπ facebook θαη κεηά λα εμαπνιύζεη επίζεζε θαηά 

ηνπ WebView[22] ηεο εθαξκνγήο πνπ θηινμελεί ηελ ηζηνζειίδα ηνπ facebook, κε ζθνπό 

ηελ ππνθινπή επαίζζεησλ πιεξνθνξηώλ. 

    Attacks from malicious apps : Από ηελ ζηηγκή πνπ ε 

πιαηθόξκα Android επηηξέπεη ηελ εγθαηάζηαζε εθαξκνγώλ από ηζηόηνπνπο εθηόο 

Android Market, ε παξνπζία malicious εθαξκνγώλ ζηηο θηλεηέο ζπζθεπέο Android είλαη 

ζπρλό θαηλόκελν. Μεξηθέο κνιπζκέλεο εθαξκνγέο είλαη ζηνρεπκέλεο γηα λα επηηίζεληαη 

ζε ζπγθεθξηκέλεο ηζηνζειίδεο (πρ facebook) κέζσ ηεο WebView θιάζεο. Ο ρξήζηεο 

κνιηο εγθαηαζηήζεη ηελ malicious εθαξκνγή, κέζσ ηνπ WebView ζα επηζθεθζεί ηνλ 

ηζηόηνπν “ζηόρν” . Δθεί ν επηηζέκελνο κέ Javascript Injection ηερληθή θαη Event Sniffing 

κπνξεί λα ππνθιέςεη ηα πξνζσπηθά δεδνκέλα ηνπ ρξήζηε γηα ηελ εθαξκνγή «ζηόρν» 

[22] 

    Επίθεζη Man In the Middle  

 

    Όπσο είδακε παξαπάλσ, ην ιεηηνπξγηθό ζύζηεκα 

ππνζηεξίδεη ηελ δεκηνπξγία θξππηνγξαθεκέλσλ – αζθαιώλ ζπλδέζεσλ κέζσ ηνπ 

πξσηνθόιινπ SSL. Τπάξρνπλ όκσο εθαξκνγέο νη νπνίεο δελ ρξεζηκνπνηνύλ ην 

ζπγθεθξηκέλν πξσηόθνιιν θαη δέρνληαη ζπλδέζεηο από κε πηζηνπνηεκέλνπο ηζηνηόπνπο 

θάλσληάο ηεο παξάιιεια επάισηεο ζε Man In The Middle επηζέζεηο.  

     

  3.3.2  Επιθέζειρ καηά ηυν σαπακηηπιζηικών αζθαλείαρ 
ηυν ζςζκεςών Android 

 

  Οη ζπγθεθξηκέλεο επηζέζεηο ζηνρέπνπλ ζε ηξσηόηεηεο θαη ραξαθηεξηζηηθά 

ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο πξνθεηκέλνπ ν επηηηζέκελνο λα απνθηήζεη πξόζβαζε ζε 

θξίζηκεο πιεξνθνξίεο ηνπ ρξήζηε. 

    3.3.2.1 Μη αζθαλήρ αποθήκεςζη δεδομένυν 

 

    Οη εθαξκνγέο πξνθεηκέλνπ λα απνθηήζνπλ έλα επίπεδν 

ιεηηνπξγηθόηεηαο ειθπζηηθό πξνο ηνπο ρξήζηεο, απνζεθεύνπλ επαίζζεηα δεδνκέλα ζηελ 
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κλήκε ησλ ζπζθεπώλ. Σν Android δελ παξέρεη πξνθαζνξηζκέλε θξππηνγξάθεζε ησλ 

δεδνκέλσλ όηαλ απηά απνζεθεύνληαη ζηελ κλήκε. Η αζθάιεηα πεγάδεη από ην 

permission system ηνπ Android όπνπ πξόζβαζε ζε έλα αξρείν έρεη κνλν ν ηδηνθηήηεο 

απηνύ (ε εθαξκνγή πνπ ην δεκηνπξγεζε). Αλ θαη ην ιεηηνπξγηθό ζύζηεκα παξέρεη ΑΡΙ 

γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ, νη developers είλαη απηνί πνπ απνθαζίδνπλ αλ 

νη εθαξκνγέο ζα θξππηνγξαθνύλ ηα δεδνκέλα πξηλ ηα απνζεθεύζνπλ ζηελ ζπζθεπή. 

Αξηζκόο εθαξκνγώλ δελ ρξεζηκνπνηνύλ θξππηνγξαθία θαηά ηελ απνζήθεπζε ησλ 

δεδνκέλσλ ζηε ζπζθεπή θαζώο ζεσξνύλ όηη ην permission system ζε ζπλδπαζκό κε ην 

sandboxing είλαη αξθεηό γηα ηελ πξνζηαζία ησλ δεδνκέλσλ.Πιελ όκσο ηπρόλ απώιεηα 

ή θινπή ηεο ζπζθεπήο ζα έρεη σο αληηθηππν ηελ εύθνιε πξόζβαζε ζηα δεδνκέλα ησλ 

ρξεζηώλ από ηνλ επηηηζέκελν. 

    Δπίζεο αξθεηέο εθαξκνγέο επηιέγνπλ λα απνζεθεύνπλ 

δεδνκέλα ζηηο SD θάξηεο κλήκεο ησλ ζπζθεπώλ. Οη εμσηεξηθέο θάξηεο κλήκεο όκσο 

δελ ππνζηεξίδνπλ ην permission system ηνπ Android κε απνηέιεζκα ηα δεδνκέλα πνπ 

απνζεθεύνληαη εθεί λα είλαη ρσξίο πεξηνξηζκνύο αζθαιείαο. Μηα θαθόβνπιε εθαξκνγή 

ε νπνία είλαη εγθαηεζηεκέλε κπνξεί λα αληρλέπζεη ηελ εμσηεξηθή κλήκε θαη λα 

ππνθιέςεη επαίζζεηα πξνζσπηθά δεδνκέλα. 

    3.3.2.2 Rooted Device 

 

    Μηα Rooted Device αληηζηνηρεη ζηελ Jailbreaked ζπζθεπή 

ηνπ iOS. O ρξήζηεο απελεξγνπνηεί ην permission system ηνπ Android θαη ηξέρεη όιεο ηηο 

εθαξκνγέο θάησ από ηνλ ίδην ρξήζηε:device ν νπνίνο έρεη root πξόζβαζε ζε όια ηα 

αξρεία θαη ππεξεζίεο ηεο ζπζθεπήο. Απηή ε ελέξγεηα εγθπκνλεί ζνβαξόηαηνπο 

θπλδίλνπο αζθαιείαο θαζώο νπνηνδήπνηε malware εγθαηαζηαζεί ζηε ζπζθεπή, ζα έρεη 

πιήξε πξόζβαζε ζε όια ηα δεδνκέλα όισλ ησλ εγθαηεζηεκέλσλ εθαξκνγώλ. 

    3.3.2.3 Αςθενηικοποίηζη εθαπμογών 

 

    Πξόζθαηα δόζεθε ζηελ δεκνζηόηεηα ζεκαληηθή ηξσηόηεηα 

ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο ε νπνία επέηξεπε ζηνλ επηηηζέκελν λα ηξνπνπνηήζεη ηνλ 

θώδηθα κηαο εθαξκνγήο ρσξίο λα αιιάμεη ηελ ςεθηαθή ππνγξαθή ηνπ developer. Η 

ηξσηόηεηα εληνπίζηεθε ζηνλ ηξόπν πινπνίεζεο ησλ ςεθηαθώλ ππνγξαθώλ θαη 

πηζηνπνηεηηθώλ κε απνηέιεζκα όιεο ζρεδόλ νη ζπζθεπέο Android λα είλαη επάισηεο ζε 

απηή [38]. Με ηελ ζπγθεθξηκέλε ηξσηόηεηα νη επηηηζέκελνη είλαη ζε ζέζε λα ηξνπνπνηνύλ 

ηνλ θώδηθα γλσζηώλ εθαξκνγώλ, ηνπνζεηώληαο mallware εληνιέο ζην εζσηεξηθό ηνπο, 
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ρσξίο λα αιιάμεη ε ςεθηαθή ππνγξαθή. Η ζπζθεπή “ζηόρνο” κπνξεί λα δερζεί κλκα 

αλαβάζκηζεο κηαο εθαξκνγήο από ηνλ επηηηζέκελν, θαη από ηελ ζηηγκή πνπ ε ςεθηαθή 

ππνγξαθή παξακέλεη ε ίδηα, θαλέλα κήλπκα αζθαιείαο δελ ζα εκθαληζηεί ζηνλ ρξήζηε 

πξνηνύ απηόο εγθαηαζηήζεη ηελ “αλαβαζκηζκέλε” έθδνζή ηεο. Παξαθάκπησληαο ην 

ζεκαληηθόηεξν θνκκάηη ηεο αζθάιεηα ησλ θηλεηώλ ζπζθεπώλ, πνπ είλαη ν ίδηνο ν 

ρξήζηεο, ν επηηηζέκελνο θαηνξζώλεη ηειηθά λα εθηειεί malware θώδηθα θάησ από ηελ 

ςεθηαθή ππνγξαθή γλσζηώλ εθαξκνγώλ. 

 3.4 Εκηίμηζη Αζθαλείαρ 

 

 Σν ιεηηνπξγηθν ζύζηεκα  Android πξνζθέξεη έλα πνιύ δπλαην κνληέιν 

αζθαιείαο , βαζηζκέλν ζην permission system ηνπ Linux. Αλ θαη είλαη ηθαλνπνηεηηθό 

ζηελ απόδνζή ηνπ, ε δηαρείξηζε ησλ δηθαησκάησλ πξόζβαζεο κέζα ζηηο ίδηεο ηηο 

εθαξκνγέο απνηειεί πνιύπινθε δηεξγαζία, κε απνηέιεζκα λα πθίζηαληαη πινπνηήζεηο 

κε ζεκαληηθά θελά αζθαιείαο νδεγώληαο ζε πνιιέο πεξηπηώζεηο ζε δηαξξνή 

πιεξνθνξηώλ. Οη developers Android εθαξκνγώλ ζα πξέπεη λα είλαη πξνζεθηηθνί θαηά 

ηελ αλάπηπμε ηνπ ινγηζκηθνύ θαη λα αλαζέηνπλ ηα θαηάιιεια δηθαηώκαηα πξόζβαζεο 

ζε όια ηα public components. Δάλ ε απνζήθεπζε επαίζζεησλ δεδνκέλσλ είλαη 

απαξαίηεηε γηα ηελ νκαιή ιεηηνπξγία ηεο εθαξκνγήο κεγάιε πξνζνρή πξέπεη λα δσζεί 

ζην πνπ θαη πσο απηά ηα δεδνκέλα ζα απνζεθεπηνύλ. 

 Σν βαζηθόηεξν όκσο ζηνηρείν ηεο αζθάιεηαο ησλ θηλεηώλ ζπζθεπώλ παξακέλεη ν 

ίδηνο ν ρξήζηεο. Σν Androiod παξέρεη ηελ ιεηηνπξγηθόηεηα, ν ρξήζηεο λα γλσξίδεη εθ 

ησλ πξνηέξσ ηη δηθαηώκαηα πξόζβαζεο αηηείηαη θάζε εθαξκνγή, κέζσ ηνπ 

AndroidManifest.xml αξρείνπ. Η εγθαηάζηαζε εθαξκνγώλ από ηνπνζεζίεο εθηόο 

Android market εγθπκνλεί ζεκαληηθνύο θπλδίλνπο αζθαιείαο δεδνκέλσλ αιιά ην 

ιεηηνπξγηθό ζύζηεκα δελ απαγνξεύεη κηα ηέηνηα ελέξγεηα. Δπνκέλσο είλαη ζηελ θξίζε 

ηνπ ρξήζηε πνηεο θαη κε πνηα δηθαηώκαηα εθαξκνγέο ζα εγθαηαζηαζνύλ ζηελ ζπζθεπή 

ηνπ.  

 3.5 Σςμβοςλέρ ανάπηςξηρ αζθαλών εθαπμογών Android 

 

 Η αζθάιεηα ησλ εθαξκνγώλ απνηειεί ηελ θνξσλίδα ηεο αζθάιεηαο ησλ θηλεηώλ 

ζπζθεπώλ θαζώο εθεί επηθεληξώλνληαη νη επηηηζέκελνη, πξνζπαζώληαο λα 

εθκεηαιιεπηνύλ ηξσηόηεηεο ηνπ ινγηζκηθνύ από ιάζε θαηά ηελ ζρεδίαζή ηνπο. 
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 Ο παξαθάησ πίλαθαο παξαζέηεη νξηζκέλεο ηερληθέο γηα αζθαιή αλάπηπμε 

Android εθαξκνγώλ ν νπνίνο είλαη επηθεληξσκέλνο ζηηο επηζέζεηο πνπ παξνπζηάζηεθαλ 

ζηελ παξάγξαθν 3.3. 

  

Activities Καζνξίζηε επαθξηβώο πνηνο έρεη ην δηθαίσκα έλαξμεο ησλ 

δξαζηεξηνηήησλ. 

Γηα ηελ αξρηθή ζειίδα ηεο εθαξκνγήο δελ ρξεηάδνληαη permissions.  

Γηα ηηο ππόινηπεο δξαζηεξηόηεηεο νξίζηε δηθαηώκαηα πξόζβαζεο 

πνπ πξέπεη νη άιιεο εθαξκνγέο λα δηαζέηνπλ. 

Servicies Καζνξίζηε επαθξηβώο πνηνο ερεη ηα δηθαίσκαηα 

START/STOP/BIND ησλ ππεξεζηώλ πνπ  πξνζθέξεη ε εθαξκνγή 

Δάλ ηα services εθηεινύλ ελεξγεηεο ζε επαίζζεηα δεδνκέλα ηνπ 

ρξήζηε, κελ ηα δεκνζηεύεηε πξνο όιεο ηηο εθαξκνγέο. 

Σνπνζεηείζηε δηθαηώκαηα πξόζβαζεο ζε όια ηα services ησλ 

εθαξκνγώλ 

Content Providers Καζνξίζηε επαθξηβώο πνηνο έρεη ηα δηαθηώκαηα READ/WRITE επί 

ηεο βάζεο δεδνκέλσλ ηεο εθαξκνγήο 

ε πεξηπησζε πνπ ηκήκα ησλ δεδνκέλσλ πξέπεη είλαη πξνζβάζηκν 

από ηξίηεο εθαξκνγέο ρξεζηκνπνηήζηε ηα URI permissions γηα 

πεξηνξηζκέλε πξόζβαζε ζηα δεδνκέλα. 

Μελ επηηξέπεηε απμεκέλα δηθαηώκαηα πξόζβαζεο γηα 

εθαξκνγέο/components πνπ δελ ηα έρνπλ αλάγθε. 

Broadcasts Γεκηνπξγείζηε Broadcast Receivers πνπ ιακβάλνπλ intents από 

ζπγθεθξηκέλνπο απνζηνιείο κε ηα απαξαίηεηα δηθαηώκαηα. 

Intents Γεκηνπξγείζηε intents πξνο ζπγθεθξηκέλα components θαη ζέζηε 

permissions πνπ πξέπεη λα έρεη ν απνδέθηεο 

ε πεξίπησζε πνπ ρξεηαζηεί λα δεκνζηεύζεηε (broadcast) έλα 

intent, ζέζηε πεξηνξηζκνύο γηα ην πνηα Broadcast Receivers 

κπνξνύλ λα ην ιάβνπλ θαη κε πνηα permissions.  

Θέζηε πεξηνξηζκνύο ζηα components σο πξνο πνηα intent δύλαηαη 
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λα εμππεξεηήζνπλ (πξνζηαζία από priviledge escalation attacks). 

Log Files Μελ απνζεθεύεηε επαίζζεηα δεδνκέλα ζην log file . Όιεο νη 

εθαξκνγέο έρνπλ πξνζβαζε ζε απηό. 

SD Ram Μελ απνζεθεύεηαη επαίζζεηα δεδνκέλα ζηελ SD κλήκε. Αλ 

ρξεηαζηεί λα απνζεθεύζεηε δεδνκέλα ρξεζηκνπνηείζηε ην 

θαηάιιειν κνληέιν θξππηνγξάθεζεο γηα ηα δεδνκέλα ζαο. 

Data Storage Μελ απνζεθεύεηαη επαίζζεηα δεδνκέλα ζε δηάζπαξηα ζεκεία ζηε 

κλήκε. Αλ ρξεηάδνληαη γηα ηελ ιεηηνπξγηθόηεηα ηεο εθαξκνγήο 

απνζεθεύζηε ηα δεδνκέλα ζηελ SQLite βάζε δεδνκέλσλ. 

Μελ ηξνπνπνηείηε ηα δηθαηώκαηα πξόζβαζεο ησλ αξρείσλ αλ δελ 

είλαη απαξαίηεην γηα ηελ εθαξκνγή.  

Cryptography Μελ απνζεθεύεηε ηα δεδνκέλα ρσξίο ηελ ρξήζε θάπνηαο 

θξππηνγξαθηθήο κεζόδνπ.  

ManInTheMiddle Υξεζηκνπνηείζηε ην SSL πξσηόθνιιν γηα όιεο ηηο επηθνηλσλίεο  ηεο 

εθαξκνγήο. Μελ επηηξέπεηε ζπλδέζεηο ρσξίο απζεληηθνπνίεζε. 

Πίλαθαο 7 
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ΚΔΦΑΛΑΙΟ 4 

ΔΛΔΓΥΟ ΣΡΧΣΟΣΗΣΧΝ ANDROID ΔΦΑΡΜΟΓΧΝ 

 4.1 Έλεσορ Τπυηοηήηυν Android εθαπμογών 

 

 Η ξαγδαία εμάπισζε ησλ mallware εθαξκνγώλ γηα θηλεηέο ζπζθεπέο αλέδεημε 

ηελ αλάγθε γηα ηελ δηελέξγεηα ειέγρσλ αζθαιείαο ζηα smartphones θαη tablets 

αλάινγνπο κε ηνπο ειέγρνπο πνπ εθηεινύληαη ζε δίθηπα θαη ππεξεζίεο κε 

παξαδνζηαθνύο ειεθηξνληθνύο ππνινγηζηέο. 

 Penetration Tests Features 

 

 Σα penetration test απνηεινύλ ειέγρνπο αζθαιείαο εθαξκνγώλ γηα λα 

δηαπηζησζνύλ ηπρόλ θελά αζθαιείαο πνπ έρνπλ δηαθύγεη θαηά ηελ ζρεδίαζε – 

αλάπηπμε ησλ εθαξκνγώλ. Δθηειείηαη ζπλήζσο ιίγν πξηλ νη εθαξκνγέο βγνύλ ζηελ 

αγνξά θαη ζθνπόο ηνπο είλαη ε αλαθάιπςε ηξσηνηήησλ θαη δηόξζσζε απηώλ.  

Μία Pen Test αλάιπζε κπνξεί λα δηαηξεζεί ζε 4 επηκέξνπο θαηεγνξίεο:  

 Planning: Καζνξίδνληαη νη ζθνπνί ηνπ Test 

 Discovery: Γηαπηζηώλνληαη νη δηαζέζηκνη πόξνη θαη ραξαθηεξηζηηθά ηνπ 

ζπζηήκαηνο  (IP addresses, system information, databases θιπ) 

 Attacks: Με βάζε ηελ αλάιπζε ησλ ραξαθηεξηζηηθώλ ηνπ 2νπ ζηαδίνπ, 

αλαγλσξίδνληαη ηα ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο θαη νη εθαξκνγέο νη νπνίεο είλαη 

επαισηεο. 

 Reporting: Με ην ηέινο ηνπ pen test εθδίδεηαη κηα αλαθνξά κε ηνπο πηζαλνύο 

θπλδίλνπο αζθαιείαο ηνπ ζπζηήκαηνο πνπ παξαηεξήζεθαλ θαηά ηελ αλάιπζε ε νπνία 

παξαδίδεηαη ζηνπο developer γηα ρξήζε-αμηνιόγεζε θαη δηόξζσζε εάλ απηό απαηηείηαη. 

 4.3 Android Pen Testing  

 

 Οη εθαξκνγέο απνηεινύλ ηνλ θύξην ζηόρν ησλ επηηηζέκελσλ ζηηο Android 

ζπζθεπέο. Η δπλαηόηεηα εγθαηάζηαζεο εθαξκνγώλ από ηζηνηόπνπο εθηόο Android 

Market θαη ςεθηαθά ππνγεγξακκέλεο από ηνπο ίδηνπο ηνπο developer αλεβάδεη 

ζεκαληηθά ηελ πηζαλόηεηα εκθάληζεο mallware ινγηζκηθνύ ζε απηέο. Οη mallware 

εθαξκνγέο θαηά θύξην ιόγν πξνζπαζνύλ λα εθκεηαιιεπηνύλ αδπλακίεο ζηελ ζρεδίαζε 

εκπνξηθώλ ινγηζκηθώλ, πξνθεηκέλνπ λα απνθηήζνπλ πξόζβαζε ζε επαίζζεηα 

δεδνκέλα. Σα πεξηζζόηεξα Pen Test εξγαιεία γηα Android είλαη ζρεδηαζκέλα λα 
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εθηεινύλ ειέγρνπο θπξίσο ζηηο εγθαηεζηεκέλεο εθαξκνγέο πξνθεηκέλνπ λα 

αλαθαιύςνπλ ηπρόλ θελά αζθαιείαο πνπ νη επηηηζέκελνη κπνξεί λα εθκεηαιιεπηνύλ 

πξνο όθειόο ηνπο.  

 Καηά ηελ εθηέιεζε ελόο Pen Test ζηηο Android εθαξκνγέο δύν είλαη ηα θύξηα 

ζηνηρεία πνπ επηθεληξώλεηαη ν έιεγρνο αζθαιείαο. 

 Attack Surface : θάζε pen test επηθεληξώλεηαη ζηηο ιεηηνπξγηθόηεηεο πνπ παξέρεη 

κηα εθαξκνγή. Οη ιεηηνπξγηθόηεηεο απηέο θαζνξίδνπλ πνηα components είλαη θξίζηκα, θαη 

ρεηξίδνληαη επαίζζεηα δεδνκέλα πξνθεηκέλνπ λα ειεγρζνύλ ζε ζέκαηα αζθαιείαο. 

 Δπηθνηλσλία κε άιια Comopnents : Μία εθαξκνγή δύλαηαη λα επηθνηλσλεί κε 

components άιισλ εθαξκνγώλ, ρξεζηκνπνηώληαο ηνπο κεραληζκνύο επηθνηλσλίαο ηνπ 

Android (interprocess communication) .  

 Ο έιεγρνο αζθαιείαο ησλ Android εθαξκνγώλ ρσξίδεηαη ζε δύν βαζηθά ζθέιε: 

 1.  Android specific Security   

2.  General Application Security 

  4.3.1 Android specific Security 

 

Οη εθαξκνγέο Android ρξεζηκνπνηνύλ ραξαθηεξηζηηθέο ιεηηνπξγηθόηεηεο 

ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο νη νπνίεο πξέπεη λα ειεγρζνύλ σο πξνο ηελ αζθάιεηα 

πνπ πξνζθέξνπλ ζηα δεδνκέλα ηνπ ρξήζηε. Σα θύξηα ζεκεία ειέγρνπ είλαη: 

 1. Permissions/application requests : Σηο αηηήζεηο γηα θαηνρύξσζε 

δηθαησκάησλ πξόζβαζεο πνπ θάζε εθαξκνγή αηηείηαη. 

 2. Exposed Functionalities : Σηο ιεηηνπξγηθόηεηεο πνπ θάζε 

εθαξκνγή πξνζθέξεη ζηηο άιιεο. 

   Κάζε Android εθαξκνγή απνηειείηαη από έλα αξρείν/παθέην 

app_name.apk ην νπνίν όηαλ γίλεη download ζε κηα ζπζθεπή, ν intstaller αλαιακβάλεη 

ηελ απνθσδηθνπνίεζή ηνπ θαη ηελ εγθαηάζηαζε ηεο εθαξκνγήο. Μέζα ζην 

app_name.apk περιέτεηαι ηο AndroidManifest.xml αρτείο ην νπνίν όπσο έρνπκε 

αλαθέξεη πεξηέρεη όιεο ηηο δειώζεηο αζθαιείαο ησλ components ηεο εθαξκνγήο.  

   Με ην Apktool είλαη δπλαηή ε εμαγσγή ηνπ AndroidManifest.xml 

αξρείνπ πξνθεηκέλνπ λα γίλεη ν απαξαίηεηνο έιεγρνο ησλ δηθαησκάησλ πνπ πξέπεη λα 

επηθεληξσζεί ζηα εμήο : 
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- Δπαίζζεηα δεδνκέλα δελ κεηαθέξνληαη κέζσ ηεο ICP επηθνηλσλίαο ησλ 

components 

- Σα Intent-filters δελ ρξεζηκνπνηνύληαη γηα ζέκαηα αζθαιείαο. Αλ θαη 

κπνξνύλ λα πεξηνξίζνπλ ηνπο παξαιήπηεο ησλ εζσηεξηθώλ 

κελπκάησλ πξέπεη λα ζπλνδεύνληαη από permissions. 

-  Σα Broadcasts Receivers δελ πξεπεη λα ρξεζηκνπνηνύληαη όηαλ 

πξόθεηηαη λα κεηαθέξνπλ επαίζζεηα δεδνκέλα. 

- Σα permissions πνπ δεηάεη ε εθαξκνγή δελ πξέπεη λα είλαη 

πεξηζζόηεξα από απηά πνπ είλαη αλαγθαία γηα ηελ πινπνίεζε όισλ 

ησλ ιεηηνπξγηθνηήησλ ηεο. 

 3. Communications : Όιεο νη επηθνηλσλίεο πξνο εμσηεξηθνύο servers 

ζα πξέπεη λα είλαη θξππηνγξαθεκέλε (ρξήζε SSL). 

ΗΣΣΡ Communications 

  Γηα λα κπoξέζνπκε λα αληρλέπζνπκε ηελ επηθνηλσλία ησλ 

εθαξκνγώλ, ζα πξέπεη λα εγθαηαζηαζεί έλαο proxy server . Σν Burp Suite είλαη έλα 

θαηάιιειν εξγαιείν γηα ηελ εγθαηάζηαζε ηνπ proxy server ζηνλ ππνινγηζηή. Μεηά ηελ 

εγθαηάζηαζε, δεκηνπξγνύκε ηνλ proxy ζηελ android ζπζθεπή θαη αλνίγνπκε έλαλ 

browser. Με ηελ ζύλδεζε ηνπ browser ζε κηα ηζηνζειίδα ην burp suite καο εκθαλίδεη όιε 

ηελ δηαδηθηπαθή θίλεζε ηεο ζπζθεπήο.   

 4. Data :  Ιδηαίηεξε πξνζνρή πξέπεη λα δνζεί ζηνλ ρεηξηζκό ησλ 

δεδνκέλσλ από ηηο εθαξκνγέο. Σα Log files θαη Shared Preferences files δελ πξεπεη λα 

πεξηέρνπλ επαίζζεηα δεδνκέλα. Δπίζεο δεδνκέλα πνπ κεηαδίδνληαη γηα ηηο αλάθγεο ηεο 

εθαξκνγήο κέζσ ηνπ δηθηύνπ, δελ πξεπεη λα πεξηέρνπλ εκπηζηεπηηθέο πιεξνθνξίεο ηνπ 

ρξήζηε.  

 5. Proper Use Of Cryptography : Έιεγρνο πξεπεη λα 

πξαγκαηνπνηεζεί θαη ζηηο θξππηνγξαθηθέο κεζόδνπο ηεο εθαξκνγήο 

 - Γίλεηαη ν θαηάιιεινο έιεγρνο ησλ πηζηνπνηεηηθώλ αζθαιείαο; 

 - Πσο ε εθαξκνγή επηθπξώλεη έλα πηζηνπνηεηηθό αζθαιείαο; 

 6. Passing Information to Browsers: Δάλ ε εθαξκνγή ρξεζηκνπνηεί 

θάπνηνλ browser, πξεπεη λα γίλεηαη έιεγρνο ζην πσο γίλεηαη ε κεηαθνξά ησλ 

δεδνκέλσλ από ηελ εθαξκνγή ζηνλ browser. 
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  4.3.2 General Application Security 

 

 Δπεηδή νη πεξηζζόηεξεο εθαξκνγέο πνπ ηξέρνπλ ζε πεξηβάιινλ Android 

είλαη γξακκέλεο ζε γιώζζα Java, ζα πξέπεη λα γίλεη ν απαξαίηεηνο έιεγρνο ηνπ θώδηθα 

γηα ηελ εύξεζε ηπρόλ θελώλ αζθαιείαο. Οη έιεγρνη πνπ πξαγκαηνπνηνύληαη δελ 

δηαθέξνπλ από ηνπο αληίζηνηρνπο ειέγρνπο ζηηο θιαζζηθέο εθαξκνγέο γη απηό 

ζπλνπηηθά ζα αλαθέξνπκε ηνπο θύξηνπο ηνκείο έξεπλαο. 

 1. Authentication 

 2. Access Controls 

 3. Logs 

 4. Cryptography 

 5. Data Leakage 

 6.  Data Validation 

 7. Error Reporting 

 8. Session Management 

 9. URL Parameters 

 10. Predictable Resources (tokens) 
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 4.4 Case Study 

 

Με ηελ ρξήζε ηνπ AppUse tool (εηθόλα 29) ην νπνίν είλαη δηαζέζηκν από ηελ 

AppSec εθηειέζακε Pen Test ζε 10 εθαξκνγέο νη νπνίεο ήηαλ δηαζέζηκεο από ηζηόηνπν 

εθηόο Android Market πξνθεηκέλνπ λα ειεγρζνύλ ζε ζέκαηα αζθαιείαο σο πξνο ηα 

Android Specific Security Features, κε ζθνπό ηελ εμαγσγή ζηαηηζηηθώλ ζηνηρείσλ. 

 

Εικόνα 29 

 

Σν Penetration Test πξαγκαηνπνηήζεθε ζηνλ πξνεγθαηεζηεκέλν emulator ηεο 

εθαξκνγήο θαη όρη ζε πξαγκαηηθή ζπζθεπή. (εηθόλα 30) 
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Εικόνα 30 

 

 4.4.1 Permissions/application requests 

 

 Με ηελ ρξήζε ηνπ Apktool εγηλάλ extract ηα AndroidManifest.xml αξρεία 

ησλ εθαξκνγώλ νπνπ εθεί αλαγξάθνληαη ηα αηηνύκελα permissions ησλ εθαξκνγώλ. 

 Αλαιπηηθόηεξα ε θάζε εθαξκνγή αηηείηαη ηα παξαθάησ δηθαηώκαηα 

πξόζβαζεο ζε ππεξεζίεο ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο όπνπ αλαγξάθεηαη θαη ν 

Βαζκόο επηθηλδπλόηεηαο ηνπ θάζε αηηνύκελνπ permission κε βάζε ηνλ παξαθάησ 

πίλαθα [1]. 

Βαθμός Κινδύνοσ Περιγραθή Κινδύνοσ 

4 Κξίζηκνο 

3 Μεγάινο 

2 Μέηξηνο 

1 Υσξίο θίλδπλν δηαξξνήο πιεξνθνξηώλ 

Πίλαθαο 8 
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App1 

Η App1 είλαη κηα εθαξκνγή ε νπνία πξνζθέξεη ζηνλ ρξήζηε έλα ξνιόη κε 

δπλαηόηεηα εηζαγσγήο αθππλήζεσλ. Σα δηθαηώκαηα πνπ αηηείηαη είλαη: 

 

 

Εικόνα 31 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

GET_TASKS Δπηηξέπεη ζηελ εθαξκνγή λα 

ιακβάλεη εηδνπνηήζεηο γηα ηηο 

εξγαζίεο πνπ εθηεινύληαη ζηελ 

ζπζθεπή 

Γελ είλαη απαξαίηεην γηα κηα 

εθαξκνγή μππλεηεξηνύ. 

2 

RECEIVE_BOOT_COM

PLETED 

Δπηηξέπεη ζε κηα εθαξκνγή λα 

ιακβάλεη ην 

ACTION_BOOT_COMPLETED 

ην νπνίν εθπέκπεηαη από ην 

ζύζηεκα ακέζσο κνιηο 

ηειεηώζεη ην boot ηεο ζπζθεπήο 

Πηζαλώο πξνθεηκέλνπ λα 

ελεξγνπνηείηαη απηόκαηα ε 

ππεξεζία μππλεηεξηνύ 

2 

WAKE_LOCK Δπηηξέπεη ηελ ρξήζε ηνπ 

PowerManager γηα λα κείλεη ν 

Πηζαλώο. 1 
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επεμεξγαζηήο ζε θαηάζηαζε 

ιεηηνπξγίαο θαη όρη ζε standby 

mode 

VIBRATE Δπηηξέπεη ηελ πξόζβαζε ζηνλ 

vibrator (δόλεζε) ηεο ζπζθεπήο 

Απαξαίηεην 1 

WRITE_SETTINGS Δπηηξέπεη ηελ πξόζβαζε 

(WRITE θαη READ) ησλ 

settings ηνπ ζπζηήκαηνο 

Δίλαη αλαγθαίν γηα λα 

κπνξέζεη λα έρεη πξόζβαζε 

ζηα settings ηνπ Alarm, DATE, 

TIME θιπ αιιά απνθηά 

ηαπηόρξνλα πξόζβαζε ζε 

επηθύλδηλα settings όπσο 

INSTALL_NON_MARKET_AP

PS, 

LOCATION_PROVIDERS_AL

LOWED θιπ.  

2 

DISABLE_KEΤGUARD Δπηηξέπεη ζηελ εθαξκνγή λα 

απελεξγνπνηεί ην θιείδσκα ηεο 

νζόλεο (κεηά από έλα 

δηάζηεκα αδξάλεηαο) 

Πηζαλώο  2 

INTERNET Δπηηξέπεη ζηελ εθαξκνγή λα 

αλνίγεη internet sockets. 

Γελ είλαη απαξαίηεην 3 

ACCESS_COARSE_LO

CATION 

Δπηηξέπεη ζε κία εθαξκνγή λα 

έρεη πξόζβαζε ζηελ ηνπνζεζία 

ηεο ζπζθεπήο (κέζσ wifi ή cell-

id) 

Γελ είλαη απαξαίηεην ε 

εθαξκνγή λα ιακβάλεη ηελ 

ηνπνζεζία ηνπ ρξήζηε. 

2 

Πίλαθαο 9 

App2 

Η App2 είλαη κηα εθαξκνγή ε νπνία ζύκθσλα κε ηνλ θαηαζθεπαζηή, πξνζθέξεη 

έλα 3D template γηα ηελ πξνβνιή ησλ επαθώλ, κε δπλαηόηεηα πξαγκαηνπνίεζεο 

θιήζεσλ θαη απνζηνιήο κελπκάησλ κέζσ ηεο ίδηαο ηεο εθαξκνγήο. Σα permissions 

πνπ αηηείηαη είλαη: 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

READ_CONTACTS Δπηηξέπεη ζηελ εθαξκνγή λα 

δηαβάδεη ηηο επαθέο από ηελ ζπζθεπή 

Δίλαη απαξαίηεην 

(αιιά θαη 

επηθύλδηλν) 

3 
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READ_SMS Δπηηξέπεη ζηελ εθαξκνγή λα 

δηαβάδεη ηα SMS 

Δίλαη απαξαίηεην 

(αιιά θαη 

επηθύλδηλν) 

3 

WRITE_SMS Δπηηξέπεη ζηελ εθαξκνγή λα 

δεκηνπξγεί SMS 

Απαξαίηεην. 2 

CALL_PHONE Δπηηξέπεη ζηελ εθαξκνγή λα εθηειεί 

θιήζεηο ρσξίο ηελ παξεκβνιή ηνπ 

dialer user interface ηεο ζπζθεπήο 

πξνθεηκέλνπ ν ρξήζηεο δώζεη ηελ 

έγθξηζή ηνπ γηα ηελ πξαγκαηνπνίεζε 

ηεο θιήζεο 

Απαξαίηεην 4 

WRITE_EXTERNAL_S

TORAGE 

Δπηηξέπεη ζηελ εθαξκνγή λα 

απνζεθεύεη δεδνκέλα ζε εμσηεξηθέο 

κλήκεο 

Γελ είλαη απαξαίηεην 3 

Πίλαθαο 10 

App3  

Η  ζπγθεθξηκέλε εθαξκνγή πξνζθέξεη ηελ GPS ππεξεζία ηεο ζπζθεπήο θαη ζε 

άιιεο ζπζθεπέο (κέζσ δηαζύλδεζεο bluetνoth) 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

WRITE_EXTERNAL_ 

STORAGE 

Δπηηξέπεη ζε κηα εθαξκνγή λα γξάθεη ζε 

εμσηεξηθέο κλήκεο SDRAM 

Πηζαλώο 

πξνθεηκέλνπ λα 

απνζεθεύεη ηηο 

ζπληεηαγκέλεο ζηελ 

εμσηεξηθή κλήκε. 

3 

READ_LOGS Δπηηξέπεη ζηελ εθαξκνγή λα δηαβάδεη ηα 

log αξρεία ηνπ  ζπζηήκαηνο. 

Γελ είλαη 

απαξαίηεην!!!!! 

3 

ACCESS_FINE_ 

LOCATION 

Δπηηξέπεη ζηελ εθαξκνγή λα έρεη 

πξόζβαζε ζηελ αθξηβή ηνπνζεζία ηεο 

ζπζθεπήο κέζσ ηνπ GPS, ησλ πύξγσλ 

ηειεθσληθήο ηειεθσλίαο ή ηνπ wifi 

Απάξαίηεην 2 

INTERNET Δπηηξέπεη ζηελ εθαξκνγή λα αλνίγεη 

internet sockets. 

Απαξαίηεην 3 

ACCESS_COARSE_ 

LOCATION 

Δπηηξέπεη ζε κία εθαξκνγή λα έρεη 

πξόζβαζε ζηελ ηνπνζεζία ηεο ζπζθεπήο 

(κέζσ wifi ή cell-towers) 

Απαξαίηεην γηα ηελ 

εθαξκνγή 

2 
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BLUETOOTH_ADMIN Δπηηξέπεη ζηελ εθαξκνγή λα αλαθαιύπηεη 

θαη λα επηθπξώλεη ζπζθεπέο Bluetooth 

Απαξαίηεην γηα ηελ 

εθαξκνγή 

2 

BLUETOOTH Δπηηξέπεη ζηελ εθαξκνγή λα ζπλδέεηαη ζε 

επηθπξσκέλεο ζπζθεπέο Bluetooth 

Απαξαίηεην γηα ηελ 

εθαξκνγή 

2 

Πίλαθαο 11 

App4  

H εθαξκνγή App4 είλαη κα εθαξκνγή ε νπνία ζύκθσλα κε ηνλ θαηαζθεπαζηή 

παξέρεη : δσξεάλ ηειεθσληθέο θιήζεηο ζηνλ Καλαδά, δσξεάλ ηειεθσληθέο θιήζεηο ζε 

όιεο ηηο ζπζθεπέο κε εγθαηεζηεκέλε ηελ ζπγθεθξηκέλε εθαξκνγή παγθνζκίσο, δσξεάλ 

κελύκαηα SMS, κεηαηξνπή ηνπ tablet ζε ηειεθσληθή ζπζθεπή, ζπγρξνληζκό ηνπ 

ηειεθσληθνύ θαηαιόγνπ ηεο ζπζθεπήο κε ηνλ θαηάινγν θίισλ ζην Facebook. H 

παξνύζα εθαξκνγή αηηείηαη ηα παξαθάησ permissions. 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

MAPS_RECEIVE Λακβάλεη ράξηεο από ηνλ 

server ηεο εηαηξείαο  

Απαηηείηαη από ηελ 

εθαξκνγή θαη ην 

ζπγθεθξηκέλν permission 

είλαη θαηαζθεπαζκέλν από 

ηνλ developer 

1 

C2D_MESSAGE Δπηηξέπεη ζηελ εθαξκνγή λα 

ιακβάλεη κελύκαηα από ηνλ 

application server ηεο 

εηαηξείαο 

Απαηηείηαη γηα ηελ 

ιεηηνπξγηθόηεηα ηεο 

εθαξκνγήο 

4 

ΙΝΣΔRΝΔΣ Δπηηξέπεη ζηελ εθαξκνγή λα 

δεκηνπξγεί internet sockets 

Απαηηείηαη γηα ηελ 

επηθνηλσλία κε ηνπο 

servers ηεο εηαηξεηαο  

3 

READ_CONTACTS Δπηηξέπεη ζηελ εθαξκνγή λα 

δηαβάδεη ηνλ ηειεθσληθό 

θαηάινγν ηεο ζπζθεπήο 

Απαηηείηαη 3 

RECORD_AUDIO Δπηηξέπεη ζηελ εθαξκνγή λα 

θαηαγξάθεη θσλή 

Γελ απαηηείηαη !!!! 3 

VIBRATE Δπηηξέπεη ζηελ εθαξκνγή λα 

έρεη πξόζβαζε ζηελ δόλεζε 

Απαηηείηαη 1 

MODIFY_AUDIO_SETTINGS Δπηξέπεη ζηελ εθαξκνγή λα 

ηξνπνπνηεί ηηο ξζκίζεηο ήρνπ 

Απαηηείηαη 1 
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ηεο ζπζθεπήο 

WAKE_LOCK Δπηηξέπεη ζηελ εθαξκνγή κο 

θξαηάεη ελεξγό ηνλ 

επεμεξγαζηή ή λα εκπνδίδεη 

ηελ νζόλε από ην λα ζβήλεη 

Απαηηείηαη 1 

DISABLE_KEYGUARD Δπηηξέπεη ζηελ εθαξκνγή λα 

απελεξγνπνηεί ην θιείδσκα 

ηεο νζόλεο (κεηά από έλα 

δηάζηεκα αδξάλεηαο) 

Πηζαλώο  2 

ACCESS_WIFI_STATE Δπηηξέπεη ζηελ εθαξκνγή λα 

έρεη πξόζβαζε ζηηο 

πιεξνθνξίεο γηα ηα wifi 

δίθηπα 

Απαηηείηαη θαζώο ε 

εθαξκνγή ζηεξίδεηαη ζηελ 

επηθνηλσλία κέζσ internet 

1 

ACCESS_NETWORK_STATE Δπηηξέπεη ζηελ εθαξκνγή λα 

έρεη πξόζβαζε ζηηο 

πιεξνθνξίεο γηα ηα δίθηπα 

Απαηηείηαη θαζώο ε 

εθαξκνγή ζηεξίδεηαη ζηελ 

επηθνηλσλία κέζσ internet 

1 

WRITE_CONTACTS Δπηηξέπεη ζηελ εθαξκνγή λα 

γξάθεη ζηνλ θαηάινγν 

επαθώλ 

Απαηηείηαη 3 

READ_PHONE_STATE Δπηηξέπεη ζηελ εθαξκνγή λα 

δηαβάδεη ηελ θαηάζηαζε ηνπ 

ηειεθώλνπ 

Πηζαλώο 3 

RECEIVE_BOOT_COMPLETED Δπηηξέπεη ζε κηα εθαξκνγή 

λα ιακβάλεη ην 

ACTION_BOOT_COMPLETE

D ην νπνίν εθπέκπεηαη από 

ην ζύζηεκα ακέζσο κνιηο 

ηειεηώζεη ην boot ηεο 

ζπζθεπήο 

Πηζαλώο πξνθεηκέλνπ λα 

ελεξγνπνηείηαη απηόκαηα ε 

εθαξκνγή 

2 

CALL_PHONE Δπηηξέπεη ζηελ εθαξκνγή λα 

εθηειεί θιήζεηο ρσξίο ηελ 

παξεκβνιή ηνπ dialer user 

interface ηεο ζπζθεπήο 

πξνθεηκέλνπ ν ρξήζηεο 

δώζεη ηελ έγθξηζή ηνπ γηα ηελ 

πξαγκαηνπνίεζε ηεο θιήζεο 

Απαξαίηεην 4 

BLUETOOTH_ADMIN Δπηηξέπεη ζηελ εθαξκνγή λα 

αλαθαιύπηεη θαη λα 

Γελ είλαη απαξαίηεην!!!! 2 
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επηθπξώλεη ζπζθεπέο 

Bluetooth 

BLUETOOTH Δπηηξέπεη ζηελ εθαξκνγή λα 

ζπλδέεηαη ζε επηθπξσκέλεο 

ζπζθεπέο Bluetooth 

Γελ είλαη απαξαίηεην!!!! 2 

WRITE_SETTINGS Δπηηξέπεη ζηελ εθαξκνγή λα 

δηαβάδεη ή λα γξάθεη ηηο 

ξπζκίζεηο ηνπ ζπζηήκαηνο 

Γελ είλαη απαξαίηεην!!!! 2 

CHANGE_WIFI_STATE Δπηξέπεη ζηελ εθαξκνγή λα 

ηξνπνπνηήζεη ηελ θαηάζηαζε 

wifi ζύλδεζεο ηεο ζπζθεπήο 

Πηζαλώο 1 

BROADCAST_STICKY Δπηηξέπεη ζηελ εθαξκνγή λα 

εθπέκπεη κόληκα intents 

Απαξαίηεην 2 

WRITE_EXTERNAL_MEMORY Δπηηξέπεη ζηελ εθαξκνγή λα 

γξάθεη ζε εμσηεξηθέο κλήκεο 

Πηζαλώο 3 

C2DM_RECEIVE H εθαξκνγή ρξεζηκνπνηεί ηελ 

Android Cloud to Device 

Messaging (C2DM) ππεξεζία 

πξνθεηκέλνπ λα κπνξεί λα 

απνζηείιεη κεκηα από ηνπο 

servers ηεο εηαηξείαο πξνο ηηο 

ζπζθεπέο.  

Πηζαλώο 4 

Πίλαθαο 12 

App5  

Η ζπγθεθξηκέλε εθαξκνγή πξνζθέξεη έλα λέν interface γηα ηελ απνζηνιή – ιήςε 

κελπκάησλ SMS/MMS, δεκηνπξγία CHAT, πξνγξακκαηηζκέλε απνζηνιή SMS, 

δεκηνπξγία backup ησλ SMS θαη δπλαηόηεηα απνζηνιήο ηνπ ζε email ινγαξηαζκό, 

εκθαληζε θσηνγξαθηώλ facebook ζηελ ιίζηα επαθώλ θα: 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

RECEIVE_BOOT_COMPLETED Δπηηξέπεη ζε κηα εθαξκνγή 

λα ιακβάλεη ην 

ACTION_BOOT_COMPLE

TED ην νπνίν εθπέκπεηαη 

από ην ζύζηεκα ακέζσο 

κνιηο ηειεηώζεη ην boot ηεο 

Πηζαλώο 

πξνθεηκέλνπ λα 

ελεξγνπνηείηαη 

απηόκαηα ε 

εθαξκνγή 

2 
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ζπζθεπήο 

CALL_PHONE Δπηηξέπεη ζηελ εθαξκνγή 

λα εθηειεί θιήζεηο ρσξίο ηελ 

παξεκβνιή ηνπ dialer user 

interface ηεο ζπζθεπήο 

πξνθεηκέλνπ ν ρξήζηεο 

δώζεη ηελ έγθξηζή ηνπ γηα 

ηελ πξαγκαηνπνίεζε ηεο 

θιήζεο 

Απαξαίηεην 4 

READ_CONTACTS Δπηηξέπεη ζηελ εθαξκνγή 

λα δηαβάδεη ηνλ ηειεθσληθό 

θαηάινγν ηεο ζπζθεπήο 

Απαηηείηαη 3 

WRITE_CONTACTS Δπηηξέπεη ζηελ εθαξκνγή 

λα γξάθεη ζηνλ θαηάινγν 

επαθώλ 

Απαηηείηαη 3 

RECEIVE_SMS Δπηηξέπεη ζηελ εθαξκνγή 

λα ιακβαλεη εηζεξρόκελα 

SMS 

Απαηηείηαη 3 

RECEIVE _MMS Δπηηξέπεη ζηελ εθαξκνγή 

λα ιακβαλεη εηζεξρόκελα 

MMS 

Απαηηείηαη 3 

SEND_SMS Δπηηξέπεη ζηελ εθαξκνγή 

λα ζηέιλεη SMS κελύκαηα 

Απαηηείηαη 3 

ΙΝΣΔRΝΔΣ Δπηηξέπεη ζηελ εθαξκνγή 

λα δεκηνπξγεί internet 

sockets 

Απαηηείηαη γηα ηνλ 

ζπγρξνληζκό ηεο 

εθαξκνγήο κε ηελ 

εθαξκνγή 

facebook 

3 

READ_SMS Δπηηξέπεη ζηελ εθαξκνγή 

λα δηαβάδεη SMS κελύκαηα 

Απαηηείηαη 3 

READ_MMS Δπηηξέπεη ζηελ εθαξκνγή 

λα δηαβάδεη MMS κελύκαηα 

Απαηηείηαη 3 

ACCESS_NETWORK_STATE Δπηηξέπεη ζηελ εθαξκνγή 

λα έρεη πξόζβαζε ζηηο 

πιεξνθνξίεο γηα ηα δίθηπα 

Απαηηείηαη θαζώο 

ε εθαξκνγή 

ζηεξίδεηαη ζηελ 

επηθνηλσλία κέζσ 

internet 

1 
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CHANGE_NETWORK_STATE Δπηηξέπεη ζηελ εθαξκνγή 

λα ηξνπνπνηεί ηελ 

θαηάζηαζε ζπλδεζηκόηεηαο 

ζε δίθηπν ηεο ζπζθεπήο 

Πηζαλσο 1 

READ_PHONE_STATE Δπηηξέπεη ζηελ εθαξκνγή 

λα δηαβάδεη ηελ θαηάζηαζε 

ηνπ ηειεθώλνπ 

Πηζαλώο 3 

WAKE_LOCK Δπηηξέπεη ζηελ εθαξκνγή 

κο θξαηάεη ελεξγό ηνλ 

επεμεξγαζηή ή λα εκπνδίδεη 

ηελ νζόλε από ην λα ζβήλεη 

Απαηηείηαη 1 

DISABLE_KEYGUARD Δπηηξέπεη ζηελ εθαξκνγή 

λα απελεξγνπνηεί ην 

θιείδσκα ηεο νζόλεο (κεηά 

από έλα δηάζηεκα 

αδξάλεηαο) 

Πηζαλώο  2 

WRITE_EXTERNAL_STORAGE Δπηηξέπεη ζηελ εθαξκνγή 

λα γξάθεη ζε εμσηεξηθέο 

κλήκεο 

Πηζαλώο 3 

READ_LOGS Δπηηξέπεη κηα  εθαξκνγή λα 

έρεη πξόζβαζε ζηα log  

αξρεία ηνπ ζπζηήκαηνο 

Απαηηείηαη γηα ηελ 

ιεηηνπξγηθόηεηα 

backup 

3 

PERSISTENT_ACTIVITY Δπηηξέπεη ζηελ εθαξκνγή 

λα δεκηνπξγεί activities πνπ 

είλαη κόληκα 

Γελ απαηηείηαη (ε 

ζπγθεθξηκέλε 

ιεηηνπξγηθόηεηα 

ζην κέιινλ ζα 

αθαηξεζεί από ην 

android 

ιεηηνπξγηθό) 

3 

GET_ACCOUNTS Δπηηξέπεη ηελ πξόζβαζε 

ζηελ ιίζηα ησλ 

ινγαξηαζκώλ ησλ 

εθαξκνγώλ 

Πηζαλώο 3 

RECORD_AUDIO Δπηηξέπεη ηελ θαηαγξαθή 

ζπλνκηιηώλ 

Γελ απαηηείηαη!!!! 3 

MODIFY_AUDIO_SETTINGS Δπηηξέπεη ηελ ηξνπνπνίεζε 

ησλ ξπζκίζεσλ ήρνπ. 

Απαηηείηαη γηα ηελ 

ιεηηνπξγία ησλ 

θιήζεσλ. 

1 
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Πίλαθαο 13 

App6  

Η ζπγθεθξηκέλε εθαξκνγή δεκηνπξγεί έλα background image κε ηελ δηαζέζηκε 

ελέξγεηα ηεο κπαηαξίαο ηεο ζπζθεπήο. Σα permissions πνπ απαηηεί είλαη: 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

BIND_WALLPAPER Δπηηξέπεη ζε έλα service ηύπνπ 

wallpaperservice ηεο εθαξκνγήο λα 

δεζκέπζεη ην wallpaperservice ηεο 

ζπζθεπήο γηα ρξήζε 

Απαξαίηεην 1 

BATTERY_STATS Δπηηξέπεη ηελ ζπιινγή ζηαηηζηηθώλ 

ζηνηρείσλ ηεο κπαηαξίαο 

Απαξαίηεην 1 

ACTION_POWER_ 

CONNECTED 

Broadcast action: Δμσηεξηθή πεγή 

ελέξγεηαο έρεη ζπλδεζεί ζηελ ζπζθεπή. 

Απαηηείηαη 1 

ACTION_POWER_ 

DISCONNECTED 

Broadcast action: Δμσηεξηθή πεγή 

ελέξγεηαο έρεη απνζπλδεζεί από ηε 

ζπζθεπή. 

Απαηηείηαη 1 

Πίλαθαο 14 

App7  

Η εθαξκνγή Αpp7 είλαη έλα παρλίδη bowling. Σα permissions πνπ αηηείηαη είλαη : 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

ΙΝΣΔRNET Δπηηξέπεη ζηελ εθαξκνγή λα δεκηνπξγεί 

INTERNT sockets 

Γελ είλαη 

απαξαίηεην 

3 

WAKE_LOCK Δπηηξέπεη ζηελ εθαξκνγή κο θξαηάεη 

ελεξγό ηνλ επεμεξγαζηή ή λα εκπνδίδεη 

ηελ νζόλε από ην λα ζβήλεη 

Απαηηείηαη 1 

Πίλαθαο 15 

App8  

H εθαξκνγή πξνζζέηεη ζηα εηζεξρόκελα θαη εμεξρόκελα κελπκαηα SMS ηελ 

αθξηβή ώξα απνζηνιήο ηνπο. Tα δηθαηώκαηα πνπ ρξεζηκνπνηεί είλαη: 
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Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

RECEIVE_SMS Δπηηξέπεη ζηελ 

εθαξκνγή λα έρεη 

πξόζβαζε ζηα 

ραξαθηεξηζηηθά ησλ 

εηζεξρνκέλσλ SMS 

Απαξαίηεην πξνθεηκέλνπ 

λα δηαβάζεη ηελ αθξηβή 

εκεξνκελία απνζηνιήο 

ησλ εηζξερνκέλσλ SMS 

3 

READ/WRITE SMS Δπηηξέπε ζηελ 

εθαξκνγή λα ηξνπνηεί 

ηα SMS 

Απαξαίηεην πξνθεηκέλνπ 

λα ηνπνζεηεζεί ε ώξα 

απνζηνιήο ζηα 

εμεξρόκελα κλκηα 

3 

WRITE_EXTERNAL_STORAGE Δπηηξέπεη ζηελ 

εθαξκνγή λα γξάθεη 

ζε εμσηεξθέο πεγέο. 

Απαξαίηεηo γηα ηελ 

θαηαγξαθή ησλ log files 

3 

Πίλαθαο 16 

App9  

H εθαξκνγή 9 ρξεζηκνπνηεί ηελ ςεθηαθή ππμίδα ηεο ζπζθεπήο γηα λα 

ηνπνζεηήζεη γεσγξαθηθά ζε ζρέζε κε ηελ ζπζθεπή, ηα αζύξκαηα δίθηπα ηεο πεξηνρήο. 

Σα permissions πνπ ρξεζηκνπνηεί είλαη: 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

ACCESS_WIFI_STATE Δπηηξέπεη ζηελ εθαξκνγή λα 

έρεη πξόζβαζε ζηηο 

πιεξνθνξίεο γηα ηα wifi 

δίθηπα 

Απαξαίηεην 1 

CHANGE_WIFI_STATE Δπηηξέπε ζηελ εθαξκνγή λα 

ηξνπνηεί ηελ θαηάζηαζε 

ζπλδεζηκόηεηαο ζε wifi 

δίθηπα 

Απαξαίηεην 2 

ACCESS_NETWORK_STATE Δπηηξέπεη ζηελ εθαξκνγή λα 

έρεη πξόζβαζε ζηηο 

πιεξνθνξίεο γηα ηα δίθηπα 

Απαξαίηεην 1 

INTERNET Δπηηξέπεη ζηελ εθαξκνγή λα 

δεκηνπξγεί internet sockets 

Γελ είλαη 

απαξαίηεην !!! 

3 

Πίλαθαο 17 
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App10  

Η εθαξκνγή παξέρεη έλα ζύλνιν από εξγαιεία ρξήζηκα ζηνλ ρξήζηε όπσο: 

θαθόο, κεηαηξνπέαο κνλάδσλ, ράξαθαο, ππμίδα, ρξνλόκεηξν, αληίζηξνθε κέηξεζε, 

θνκπηνπηεξάθη, κεγελζπληηθό θαθό  θαη θαζξέθηε. Tα permissions πνπ αηηείηαη είλαη: 

Permission κοπός Απαιηείηαι Βαθμός 

κινδύνοσ 

MODIFY_AUDIO_SETTINGS Δπηηξέπεη ηελ 

ηξνπνπνίεζε ησλ 

ξπζκίζεσλ ηνπ ήρνπ 

Γελ είλαη απαξαίηεην 1 

WAKE_LOCK Δπηηξέπεη ζηελ εθαξκνγή 

λα θξαηάεη ελεξγό ηνλ 

επεμεξγαζηή ή λα 

εκπνδίδεη ηελ νζόλε από 

ην λα ζβήλεη 

Απαηηείηαη 1 

VIBRATE Δπηηξέπεη ζηελ εθαξκνγή 

λα έρεη πξόζβαζε ζηελ 

δόλεζε 

Πηζαλώο 1 

FLASHLIGHT Δπηηξέπεη ηελ πξόζβαζε 

ζην flash ηεο ζπζθεπήο 

(εάλ ππάξρεη) 

Απαξαίηεην γηα ην 

εξγαιείν θαθνο 

1 

CAMERA Δπηηξέπεη ηελ πξόζβαζε 

ζηελ θάκεξα 

Απαξαηηεην γηα 

νξηζκέλεο ζπζθεπέο 

ζηηο νπνίεο ην flash 

ελεξγνπνηείηαη κόλν 

εάλ ε θάκεξα είλαη 

ζε ιεηηνπξγία 

4 

Πίλαθαο 18 

 4.4.2 Λειηοςπγικόηηηερ ηυν Εθαπμογών  

 

 App1 

 Όζα components έρνπλ Intent-filters, όπσο αλαθέξακε, γίλνληαη απηόκαηα 

exported. Η ζπγθεθξηκέλε εθαξκνγή παξαηεξνύκε όηη πξνζθέξεη ηηο παξαθάησ 

ιεηηνπξγηθόηεηεο : 
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IPC component Intent Filter Ανάλσζη 

ACTIVITY 

Alarm clock 

Android.intent.action.MAIN Η θύξηα ελέξγεηα όηαλ 

εθθηλεί ε εθαξκνγή. 

Απαηηείηαη 

ACTIVITY 

Settings activity 

Android.intent.action.MAIN Απνηειέη ην activity κε ην 

νπνίν ν ρξήζηεο ηνπνζεηεί 

ηηο επηζπκεηέο ώξεο 

αθύπληζεο. Σν activity είλαη 

πξνζπειάζηκν κε ην ίδην 

intent – filter κε ην main 

activity!!!! 

Απαηηείηαη 

CONTENT PROVIDER 

AlarmProvider 

- Απνηειεί ηελ βάζε 

δεδνκέλσλ όπνπ 

απνζεθέπνληαη νη 

αθππλίζεηο. Γελ είλαη 

πξνζβάζηκε από άιιεο 

εθαξκνγέο θαζώο είλαη 

ηδησηηθό component. 

Απαηηείηαη  

Πίλαθαο 19 

App2 

  Η εθαξκνγή πνπ ρεηξίδεηαη ηηο επαθέο ηνπ ρξήζηε έρεη ηα παξαθάησ 

δεκόζηα components: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

Download activity 

Android.intent.action.MAIN Έηλαη έλα activity ην νπνίν 

θαηεβάδεη απηόκαηα 

ελεκεξώζεηο γηα λέεο 

εθδόζεηο ηεο εθαξκνγήο. 

Δθθηλεί ηαπηόρξνλα κε ηελ 

ΜΑΙΝ activity ηεο 

εθαξκνγήο. Γελ απαηηείηαη 



Αζθάιεηα Κηλεηώλ πζθεπώλ 

Ισάλλεο Μνλνγηνύδεο                                                                                                                      115 
 

ACTIVITY 

Main activity 

Android.intent.action.MAIN Η θύξηα ελέξγεηα όηαλ 

εθθηλεί ε εθαξκνγή. 

Απαηηείηαη 

ACTIVITY 

PickContactActivity 

Android.intent.action.MAIN Δίλαη ε ελέξγεηα γηα λα 

επηιεγεί θάπνηα επαθή 

από ηνλ θαηάινγνο (γηα 

εθηέιεζε θιήζεο ή 

απνζηνιή κελύκαηνο). 

Απαηηείηαη. 

ACTIVITY 

ContactInfoActivity 

Android.intent.action.MAIN Πξνζθέξεη ηηο 

πιεξνθνξίεο πνπ 

ζρεηίδνληαη κε ηελ επαθή 

πνπ επηιέρηεθε. 

Απαηηείηαη 

ACTIVITY 

ChangePhotoActivity 

Android.intent.action.MAIN Γπλαηόηεηα αιιαγήο 

θσηνγξαθίαο επαθήο. 

Απαηηείηαη 

ACTIVITY 

SettingsActivity 

Android.intent.action.MAIN Γπλαηόηεηα 

ηξνπνπνίεζεο ξπζκίζεσλ 

εθαξκνγήο. 

Απαηηείηαη 

ACTIVITY 

RemoveContactDialog 

Android.intent.action.MAIN Παξάζπξν δηαιόγνπ γηα 

ηελ δηαγξαθή κηαο 

επαθήο. 

Απαηηείηαη. 

SERVICE 

Main Service 

Com.gtp.nextlauncher.widget. 

contact.MainService 

Γηαζέζηκε ππεξεζία. 

Μπνξεί λα απαηηείηαη αιιά 

δελ είλαη αλαγθαίν λα 

ππάξρεη ππεξεζία γηα ηελ 

δηαρείξηζε ησλ επαθώλ. 

CONTENT PROVIDER - Απνηειεί ηελ βάζε 
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Data Provider δεδνκέλσλ όπνπ ε 

εθαξκνγή απνζεθεύεη ηα 

δεδνκέλα. Γελ είλαη 

δεκόζην component θαη 

επηπιένλ έρνπλ 

ελεξγνπνηεζεί ηα URI 

permissions.  

Απαηηείηαη. 

Πίλαθαο 20 

App3 

  Η εθαξκνγή πνπ πξνζθέξεη GPS ζε άιιεο ζπζθεπέο κέζσ Bluetooth: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

App_name 

Android.intent.action.MAIN Η θύξηα ελέξγεηα όηαλ 

εθθηλεί ε εθαξκνγή. 

Απαηηείηαη 

ACTIVITY 

DeviceListActivity 

- Απηή ε ελέξγεηα επηηξέπεη 

λα εκθαληζηεί κηα ιίζηα κε 

ηηο δηαζέζηκεο bluetooth 

ζπζθεπέο. Απαηηείηαη θαη 

είλαη ηδησηηθή ελέξγεηα. 

ACTIVITY 

UnlockActivity 

- Απηή ε ελέξγεηα δίλεη ηελ 

δπλαηόηεηα λα μεθιεηδώζεη 

θάπνην άιιν ACTIVITY ην 

νπνίν έρεη πεξηνξηζκό 

πξόζβαζεο. Γελ είλαη 

απαξαίηεην αιιά θαη απηό 

ην component είλαη private 

ACTIVITY 

Restart Process 

- Δπαλεθθίλεζε ηεο όιεο 

δηαδηθαζίαο. Πηζαλώο λα 

είλαη απαξαίηεην γηα ηελ 

εθαξκνγή θαη είλαη ηδησηηθό 

component.  
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Πίλαθαο 21 

App4 

  Η εθαξκνγή πνπ πξνζθέξεη δσξεάλ θιήζεηο ζηνλ Καλαδά: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

Main Activity 

MainActivity.DIALPAD 

MainActivity.HISTORY 

MainActivity.VOICEMAIL 

MainActivity.MESSAGES 

MainActivity.CONTACTS 

MainActivity.SEARCH 

Η θύξηα ελέξγεηα ηεο 

εθαξκνγήο πνπ πξνζθέξεη 

ηηο ιεηηνπξγηθόηεηεο πνπ 

θαίλνληαη δίπια. Δίλαη 

απαξαίηεηε γηα ηελ 

εθαξκνγή 

ACTIVITY 

CallActivity 

CallActivity.IN_CALL 

CallActivity.INCOMING_CALL 

Δλέξγεηα γηα ηελ 

πξαγκαηνπνίεζε θιήζεσλ. 

Απαξαίηεην γηα ηελ 

εθαξκνγή 

SERVICE 

Phone Service 

- Παξέρεη κηα ππεξεζία γηα 

ηελ πξαγκαηνπνίεζε 

θιήζεσλ. Γελ είλαη 

απαξαίηεην. 

SERVICE 

CampaingnTrackingService 

- Τπεξεζία ηεο google γηα 

ηελ παξαθνινύζεζε ησλ 

πξνηηκήζεσλ ηνπ ρξήζηε 

θαη ηελ απνζηνιή ηνπο 

ζηελ εθαξκνγή, γηα 

πξνζαξκνγή δηαθεκηζηηθήο 

θακπάληαο. Γελ είλαη 

απαξαίηεην. 

BROADCAST RECEIVER 

CampaingnTrackingReceiver 

Com.android.vending.INSTALL 

_REFERRER 

Γέρεηαη intents γηα ηελ 

πινπνίεζε ηεο παξαπάλσ 

ππεξεζίαο ηεο Google 

RECEIVER Android.intent.action.BOOT Γέρεηαη ην intent όηαλ 
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BootCompleted _COMPLETED ηειεηώζεη ην boot ηεο 

ζπζθεπήο. Πηζαλώο λα είλαη 

απαξαίηεην πξνθεηκέλνπ 

λα εθθηλήζνπλ ηα services 

κε ην πέξαο ηνπ boot 

process 

RECEIVER 

PhonePushReceiver 

Com.google.android.c2dm. 

intent.RECEIVE 

 

Android.permission=….. 

c2dm.SEND 

Γέρεηαη intents από ηνλ 

server ηεο εηαηξείαο 

ρξεζηκνπνηώληαο ην c2dm 

framework. Δίλαη 

πξνζηαηεπκέλν component 

θάλσληαο ρξήζε 

permissions αιιά δελ είλαη 

απαξαίηεην. 

Πίλαθαο 22 

App5 

  Η εθαξκνγή πνπ δεκηνπξγεί έλα λέν interface γηα ηελ απνζηνιή – ιήςε 

κελπκάησλ SMS/MMS: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

PrivateBoxContactActivity 

- Δκθαλίδεη ηηο επαθέο ζε έλα 

πιάηζην. Απαξαίηεηε γηα ηελ 

εθαξκνγή 

ACTIVITY 

PrivateBoxPreferences 

- Δλέξγεηα γηα ηελ ηξνπνπνίεζε 

ηνπ παξαπάλσ πιαηζίνπ. 

Απαξαίηεηε γηα ηελ εθαξκνγή 

ACTIVITY 

ΜΑΙΝ 

Android.intent.action. 

MAIN 

Η θύξηα ελέξγεηα όηαλ εθθηλεί ε 

εθαξκνγή. Απαηηείηαη 

RECEIVER 

BootCompleted 

Android.intent.action. 

BOOT _COMPLETED 

Γέρεηαη ην intent όηαλ ηειεηώζεη 

ην boot ηεο ζπζθεπήο. Πηζαλώο 

λα είλαη απαξαίηεην 

πξνθεηκέλνπ λα εθθηλήζνπλ ηα 



Αζθάιεηα Κηλεηώλ πζθεπώλ 

Ισάλλεο Μνλνγηνύδεο                                                                                                                      119 
 

services κε ην πέξαο ηνπ boot 

process 

CONTENT PROVIDER 

GoSmsProvider 

Exported=”false” Απνηειεί ηελ βάζε δεδνκέλσλ 

όπνπ απνζεθεύνληαη ηα 

κελύκαηα SMS ηνπ ρξήζηε. 

Ιδησηηθό component θαη είλαη 

απαξαίηεην γηα ηελ ιεηηνπξγία 

ηεο εθαξκνγήο 

CONTENT_PROVIDER 

GoMmsProvider 

Exported=”false” Απνηειεί ηελ βάζε δεδνκέλσλ 

όπνπ απνζεθεύνληαη ηα 

κελύκαηα MMS ηνπ ρξήζηε. 

Ιδησηηθό component θαη είλαη 

απαξαίηεην γηα ηελ ιεηηνπξγία 

ηεο εθαξκνγήο 

Πίλαθαο 23 

App6 

  Η εθαξκνγή πνπ δεκηνπξγεί έλα background image κε ηελ δηαζέζηκε 

κπαηαξία ηεο ζπζθεπήο: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

MyBatteryWallpaper 

Exported=”true” Απνηειεί ηελ θύξηα 

ελέξγεηα ηεο 

εθαξκνγήο. Δίλαη 

απαξαίηεηε. 

SERVICE 

MyBatteryWallpaperService 

Android.service.wallpaper. 

WallpaperService 

Permission:=BIND_WALLPAPER 

Η εθαξκνγή παξέρεη 

κηα ππεξεζία γηα ηελ 

αιιαγή ηνπ wallpaper 

ηεο ζπζθεπήο. Δίλαη 

ηδησηηθή ππεξεζία θαη 

πξνζηαηεύεηαη από 

permissions. Δίλαη 

απαξαίηεηε γηα ηελ 

εθαξκνγή. 
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Πίλαθαο 24 

App7 

  Η εθαξκνγή 7 είλαη έλα παηρλίδη bowling κε ηα εμήο components: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

UtilityplayerProxyactivity 

Android.intent.action. 

MAIN 

Απνηειεί ηελ θύξηα ελέξγεηα ηεο 

εθαξκνγήο θαη απαηηείηαη 

ACTIVITY 

Unityplayeractivity 

- Δίλαη ελέξγεηα πνπ απνηθνλίδεη ηα 

ζηνηρεία ηνπ ρξήζηε ζην παηρλίδη. 

Απαηηείηαη 

ACTIVITY 

UnityPlayerNativeActivity 

- Δίλαη ε ελέξγεηα πνπ θξαηάεη 

ζηνηρεία γηα ηα παηρλίδηα πνπ έρεη 

πξαγκαηνπνηήζεη ν ρξήζηεο. 

Απαηηείηαη 

Πίλαθαο 25 

 

App8 

  Tα components ηεο εθαξκνγήο πνπ εκθαλίδεη ηελ αθξηβή ώξα απνζηνιήο 

ησλ κελπκάησλ SMS/MMS είλαη: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

TimeFixActivity 

Android.intent.action.MAIN Απνηειεί ηελ θύξηα ελέξγεηα 

ηεο εθαξκνγήο θαη 

απαηηείηαη 

ACTIVITY 

SMSTimeFixPrefs 

- Πξνβάιεη ηηο ξπζκίζεηο ηεο 

εθαξκνγήο. Απαηηείηαη θαη 

είλαη ηδησηηθό component 

BROADCAST RECEIVER 

SMS.Receiver 

SMS_RECEIVED Η εθαξκνγή είλαη δηαζέζηκε 

λα δερηεί broadcasted 

intents ηνπ ηύπνπ 

SMS_RECEIVED ηα νπνία 

εθπέκπνληαη από ην 

ιεηηνπξγηθό ζύζηεκα όηαλ 
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γίλεηαη εηζεξρόκελν έλα 

SMS. Απαηηείηαη από ηελ 

εθαξκνγή. 

SERVICE 

SMSTimeFixService 

- H εθαξκνγή δεκηνπξγεί κηα 

ππεξεζία πνπ ηξέρεη ζην 

παξαζθήλην πξνθεηκέλνπ 

ζπλέρεηα λα είλαη ζε ζέζε 

λα ιακβάλεη ηα SMS. 

Απαηηείηαη. 

Πίλαθαο 26 

App9 

  Η εθαξκνγή πνπ ρξεζηκνπνηεί ηελ ςεθηαθή ππμίδα γηα λα δεκηνπξγήζεη 

έσα ράξηε κε ηα δηαζέζηκα αζύξκαηα δίθηπα έρεη ηα παξαθάησ δεκόζηα components: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

Wifiradar.main 

Android.intent.action.MAIN Απνηειεί ηελ θύξηα ελέξγεηα 

ηεο εθαξκνγήο όηαλ εθθηλεί 

θαη είλαη απαξαίηεηε γηα ηελ 

εθαξκνγή 

ACTIVITY 

Wifiradar.mylist 

- Παξνπζηάδεη κηα ιίζηα κε ηα 

δηαζέζηκα wifi δίθηπα . 

Απαξαίηεηε γηα ηελ 

εθαξκνγή 

ACTIVITY 

Com.google.ads.AdActivity 

- To ζπγθεθξηκέλν activity 

πξνζθέξεη ηελ δπλαηόηεηα 

ζηνλ developer λα 

εκθαλίδεη δηαθεκηζηηθέο 

θακπάληεο ηεο Google 

εληόο ηεο εθαξκνγήο! Γελ 

είλαη απαξαίηεην από ηελ 

εθαξκνγή, αιιά είλαη ν 

ιόγνο γηα ηνλ νπνίν ε 

ζπγθεθξηκέλε εθαξκνγή 
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αηηείηαη ην permission 

INTERNET ελώ δελ είλαη 

απαηηνύκελν γηα ηηο 

ιξεηηνπξγηθόηεηεο ηεο 

εθαξκνγήο. 

Πίλαθαο 27 

App10 

  Σέινο ε εθαξκνγή πνπ δεκηνπξγεί έλα ρξήζηκν πνιύ εξγαιείν από 

ςεθηαθά gadgets έρεη ηα εμήο components: 

IPC component Intent Filter Ανάλσζη 

ACTIVITY 

knife.main 

Android.intent.action.MAIN Απνηειεί ηελ θύξηα ελέξγεηα 

ηεο εθαξκνγήο όηαλ εθθηλεί 

θαη είλαη απαξαίηεηε γηα ηελ 

εθαξκνγή 

ACTIVITY 

unitConverter activity 

Android.intent.action.MAIN Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ηελ 

κεηαηξνπή κνλάδσλ 

κέηξεζεο. Απαξαίηεην γηα 

ηελ εθαξκνγή θαη είλαη 

δηαζέζηκν ζε όια ηα 

components  κέζσ ηνπ 

MAIN intent!!!! 

ACTIVITY 

flashlight activity 

- Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ηνλ θαθό. 

Απαξαίηεην θαη private. 

ACTIVITY 

Ruler activity 

- Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ηνλ ράξαθα. 

Απαξαίηεην θαη private. 

ACTIVITY 

timer activity 

Android.intent.action.MAIN Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ηνλ ράξαθα. 

Απαξαίηεην γηα ηελ 

εθαξκνγή θαη είλαη 
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δηαζέζηκν ζε όια ηα 

components  κέζσ ηνπ 

MAIN intent!!!! 

ACTIVITY 

compass activity 

- Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ηελ ππμίδα. 

Απαξαίηεην θαη private. 

ACTIVITY 

chrono activity 

- Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ην 

ρξνλόκεηξν. Απαξαίηεην 

θαη private. 

ACTIVITY 

Magn Glass activity 

- Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ηνλ 

κεγεζπληηθό θαθό. 

Απαξαίηεην θαη private. 

ACTIVITY 

Level activity 

- Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ηελ 

αληίζηξνθε κέηξεζε. 

Απαξαίηεην θαη private. 

ACTIVITY 

About activity 

- Με ην activity απηό εθθηλεί 

έλα πιαίζην κε νδεγίεο 

ρξήζεσο. Απαξαίηεην θαη 

private. 

ACTIVITY 

calculator activity 

Android.intent.action.MAIN Με ην activity απηό εθθηλεί 

ην εξγαιείν γηα ην 

θνκπηνπηεξάθη. Απαξαίηεην 

γηα ηελ εθαξκνγή θαη είλαη 

δηαζέζηκν ζε όια ηα 

components  κέζσ ηνπ 

MAIN intent!!!! 

ACTIVITY 

Open Dialog activity 

- Με ην activity απηό εθθηλεί 

έλα πιαίζην κε εξώηεζε 

από ηελ εθαξκνγή πξνο 
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ηνλ ρξήζηε εάλ επηζπκεί λα 

ζπλερίζεη πξνθεηκέλνπ λα 

ελεξγνπνηεζνύλ θάπνηα 

tools. Απαξαίηεην θαη 

private θαζώο ην πιαίζην 

δηαιόγνπ εθθηλεί γηα ηα 

activities πνπ ελεξγνπνηνύλ 

επηθύλδηλα components. 

SERVICE 

LocalService 

Com.digital_and_dreams. 

android.common. 

LOCAL_SERVICE 

Η εθαξκνγή δεκηνπξγεί κηα 

ηνπηθή ππεξεζία. Πηζαλώο 

λα είλαη απαξαίηεην. 

BROADCAST-RECEIVER 

Timer_expired 

Swissarmyknife.intent. 

action.TIMER_EXPIRED 

H εθαξκνγή κπνξεί λα 

παξαιάβεη broadcasted 

intents ηνπ ηύπνπ TIMER 

_EXRIRED ηα νπνία 

δεκηνπξγεί ε ίδηα ε εηαηξεία. 

Πηζαλώο λα είλαη 

απαξαίηεην. 

Πίλαθαο 28 

4.4.3 Communication- Data – Cryptography 

 

  Με ρξήζε έλνο Java Decompiler είλαη δπλαηή ε εκθάληζε ησλ java 

θιάζζεσλ ησλ εθαξκνγώλ πξνθεηκέλνπ λα γίλεη έιεγρνο ηεο επηθνηλσλίαο θαη ηα 

δεδνκελα πνπ αληαιιάζνπλ κεηαμύ ηνπο ηα components. (εηθόλα 31) 
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Εικόνα 32 

 

 

 Από ηνλ έιεγρν πνπ πξαγκαηνπνηήζεθε θακίαο εθαξκνγή δελ ρξεζηκνπνηεί ηα 

Shared Preferences files, ελώ κόιηο κηα θάλεη ρξήζε ηεο εμσηεξηθή κλήκεο γηα 

απνζήθεπζε ησλ δεδνκέλσλ θαη ε νπνία θάλεη ρξήζε ηνπ SHA-256 πξνθεηκέλνπ λα 

εμαζθαιίζεη ηελ εκπηζηεπηηθόηεηα ησλ δεδνκέλσλ (εηθόλα 32). Δπηπιένλ όιεο νη 

εθαξκνγέο θάλνπλ ρξήζε ηνπ πξσηνθόιινπ SSL γηα ηελ αμηόπηζηε επηθνηλσλία κε 

εμσηεξηθνύο server. 

 
Εικόνα 33 
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 Δπηπιένλ κε έλα Intent sniffer εξγαιείν εθθηλήζεθαλ όιεο νη εθαξκνγέο 

πξνθεηκέλνπ λα δηαπηζησζεί ε επηθνηλσλία κέζσ intents θαη ηπρόλ broadcasted intents 

πνπ νη εθαξκνγέο εθπέκπνπλ. (εηθόλα 33) 

 

Εικόνα 34 

 Ο έιεγρνο έδεημε θπζηνινγηθή δξαζηεξηόηεηα ησλ intents (κε ηελ έλαξμε 

ησλ εθαξκνγώλ εθθηλεί κόλν ε ΜΑΙΝ activity) ελώ δελ ππήξρε θαλέλα broadcasted 

intent. 

 4.4.5 Αποηελέζμαηα 

 

 Οη εθαξκνγέο πνπ εμεηάζηεθαλ είλαη δηαζέζηκεο κέζσ ησλ αλνηρηώλ 

ηζηνηόπσλ πνπ πξνζθέξνπλ δσξεάλ ππεξεζίεο γηα εγθαηάζηαζε εθαξκνγώλ Android, 

παξαθάκπησληαο ην Android market. Αλ θαη όιεο νη εθαξκνγέο θαηλνκεληθά θαίλνληαη 

αθίλδπλεο γηα ηα δεδνκέλα ηνπ ρξήζηε ε ειιεηπήο πινπνίεζή ηνπο ηηο θάλεη επάισηεο ζε 

ζπγθεθξηκέλεο επηζέζεηο. Υαξαθηεξηζηηθό ηνπ ειέγρνπ πνπ πξαγκαηνπνηήζεθε, όηη 

θακία εθαξκνγή δελ ρξεζηκνπνηεί εηδηθά permissions (παξάγξαθνο 3.2.4) γηα ηελ 

πξόζβαζε ζηα components θαζηζηώληαο ηεο επάισηεο ζε intent-based επηζέζεηο 

(παξάγξαθνο 3.3.1.2). Ο παξαθάησ ζπγθεληξσηηθόο πίλαθαο παξνπζηάδεη ηα ζηνηρεία 

αζθαιείαο ησλ Android εθαξκνγώλ πνπ ειέγρζεθαλ: 
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 Permissions 

ποσ δεν 

απαιηούνηαι / 

ζσνολικά 

Activities ποσ 

δεν 

απαιηούνηαι / 

ζσνολικά 

Providers 

ποσ δεν 

απαιηούνηαι / 

ζσνολικά 

Receivers ποσ 

δεν 

απαιηούνηαι / 

ζσνολικά 

Services ποσ 

δεν 

απαιηούνηαι / 

ζσνολικά 

Public 

Components 

προζηαηεσμένα 

με permissions 

Πιθανές 

Σρωηόηηηες 

Αpp1 3/8 0/1 0/1 - - 0/1 PE, IB * 

Αpp2 1/5 1/6 0/1 - 1/1 0/7 PE, IB 

Αpp3 2/7 0/3 - - - 0/1 PE, IB 

Αpp4 4/22 0/7 - 2/3 2/2 1/11 PE, IB 

Αpp5 1/20 0/2 0/1 - - 0/2 PE, IB 

Αpp6 0/4 - - - 0/1 1/1 - 

Αpp7 1 /2 0/2 - - - 0/1 PE, IB 

Αpp8 0/3 0/1 - 0/1 0/1 0/2 PE, IB 

Αpp9 0/4 1/ 2 - - - 0/1 PE, IB 

Αpp10 1/5 0/11 - 0/1 0/1 0/6 PE, IB 

ύνολο 7/10 

εθαξκνγέο 

αηηνύληαη 

permissions 

πνπ δελ 

απαηηνύληαη 

3/10  

εθαξκνγέο 

δεκηνπξγνύλ 

activities πνπ 

δελ απαηηνύληαη 

Καμία 

εθαξκνγή δελ 

δεκηνπξγεί CP 

πνπ δελ 

απαηηνύληαη 

1/3 εθαξκνγέο 

δεκηνπξγνύλ 

BR πνπ δελ 

απαηηνύληαη 

2/5 εθαξκνγέο 

δεκηνπξγνύλ 

ππεξεζίεο πνπ 

δελ απαηηνύληαη 

9/10 εθαξκνγέο 

δελ ρξεζηκνπνη-

νύλ permissions 

γηα ηνλ πεξηνξηζκό 

πξόζβαζεο ζηα 

δεκόζηα 

components ηνπο 

 

(*) PE: Priviledge escalation attacks   IB : Intent Based Attacks          Πίλαθαο 29 
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ΕΠΙΛΟΓΟΣ 

 

 Η ρξήζε θηλεηώλ ζπζθεπώλ απνηειεί θύξηα δξαζηεξηόηεηα ηεο ζεκεξηλήο 

θνηλσλίαο. Η ξαγδαία αύμεζε ηεο δεκνθηιίαο ηνπο έρεη απνηειέζεη ην θίλεηξν ζηνπο 

developers γηα ηελ αλάπηπμε κεγάινπ αξηζκνύ εθαξκνγώλ.  

 Αλ θαη ζηελ αξρή νη θηλεηέο ζπζθεπέο ζεσξνύληαλ αξθεηά αζθαιείο 

(πεξηνξηζκέλεο δπλαηόηεηεο) ε εκθάληζε ησλ smartphones θαη ησλ tablets κε κεγάιε 

επεμεξγαζηηθή ηζρύ θαη δπλαηόηεηεο, νδήγεζε ζηελ παξάιιειε αλάπηπμε malware 

εθαξκνγώλ. 

  Σα iOS θαη Android ιεηηνπξγηθά ζπζηήκαηα θαηέρνπλ ηελ ζπληξηπηηθή 

πιεηνςεθία ηεο αγνξάο θηλεηώλ ζπζθεπώλ. Καη νη δύν πιαηθόξκεο παξέρνπλ 

ηθαλνπνηεηηθά κνληέια αζθαιείαο γηα ηελ πξνζηαζία ησλ δεδνκέλσλ ηνπο, ηα νπνία νη 

developers πξέπεη λα ιακβάλνπλ ππόςε γηα ηελ δεκηνπξγία αζθαιώλ εθαξκνγώλ 

θαζώο ε ειεηπήο ζρεδίαζε εθαξκνγώλ θαη ε ηπρόλ παξάβιεςε ησλ παξακέηξσλ 

αζθαιείαο, κπνξεί λα νδεγήζεη ζε δηαξξνή θξίζηκσλ πιεξνθνξηώλ ηνπ ρξήζηε.  

 Η ζεκαληηθόηεξε παξάκεηξνο αζθαιείαο όκσο, θαη ζηα δύν ιεηηνπξγηθά 

ζπζηήκαηα, παξακέλεη ν ίδηνο ν ρξήζηεο. Ο ρξήζηεο είλαη απηόο πνπ απνθαζίδεη ην 

είδνο ησλ εθαξκνγώλ πνπ εγθαζίζηά ζηελ ζπζθεπή ηνπ θαη ζα πξέπεη λα είλαη ζε ζέζε 

λα ιάβεη ηηο ζσζηέο απνθάζεηο επη ηνπ ζέκαηνο.  
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