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ΠΔΡΗΛΖΦΖ 

 

ηελ ςεθηαθή επνρή ηα δεδνκέλα ησλ ππνινγηζηηθψλ ζπζηεκάησλ κπνξεί λα έρνπλ 
ηδηαίηεξε αμία θαη νη εγθιεκαηίεο εθκεηαιιεχνληαη ην γεγνλφο φηη νη εηαηξείεο θαη ηα άηνκα 
βαζίδνληαη νινέλα θαη πεξηζζφηεξν ζηνπο ππνινγηζηέο. Οη νξγαληζκνί ρξεζηκνπνηνχλ 
ηνπο ππνινγηζηέο γηα λα απνζεθεχζνπλ φια ηα είδε πιεξνθνξίαο πεξηιακβαλνκέλσλ 
ησλ νηθνλνκηθψλ θαη ηαηξηθψλ δεδνκέλσλ. Η έθζεζε απηήο ηεο πιεξνθνξίαο κπνξεί λα 
έρεη ζαλ απνηέιεζκα νηθνλνκηθέο απψιεηεο, θαλνληζηηθέο θπξψζεηο ή βιάβε ζηελ θήκε 
ελφο νξγαληζκνχ. 
ηελ εξγαζία πνπ αθνινπζεί παξνπζηάδνληαη ηα είδε ησλ ειεθηξνληθψλ επηζέζεσλ 
ζηνπο ππνινγηζηέο θαη ηα είδε ηνπ θαθφβνπινπ ινγηζκηθνχ. Η αληηκεηψπηζε ησλ 
επηζέζεσλ θαη ησλ εηζβνιψλ θαζψο θαη ε αλάθηεζε ησλ ςεθηαθψλ δεδνκέλσλ γίλνληαη 
κε ηε δηθαληθή ςεθηαθή αλάιπζε ησλ ππνινγηζηψλ. Παξνπζηάδνληαη νη ηξφπνη 
αλάθηεζεο θαη αλάιπζεο ησλ ςεθηαθψλ δεδνκέλσλ, φπσο επίζεο θαη ζέκαηα 
ηδησηηθφηεηαο ζε εηδηθέο πεξηνρέο (αζχξκαηα θαη θηλεηά δίθηπα επηθνηλσληψλ, 
ειεθηξνληθή ςεθνθνξία, ειεθηξνληθή δηαθπβέξλεζε). Σέινο παξνπζηάδνληαη θάπνηα 
projects πνπ είλαη ζε εξεπλεηηθφ ζηάδην θαη πξνζπαζνχλ λα αληηκεησπίζνπλ 
πξνβιήκαηα ηδησηηθφηεηαο θαη δηαρείξηζεο εκπηζηνζχλεο.   
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ABSTRACT 

 

In the digital age, data on computer systems can have significant value, and criminals 
are taking advantage of the fact that businesses and individuals have become reliant on 
computers. Organizations use computers to store all forms of information including 
financial and medical data. The exposure of such information can result in financial loss, 
regulatory sanctions and reputational harm. 

In the following chapters we present the various types of electronic attacks and the 
types of malware. Digital forensics analysis is the way to deal with the computer  
intrusions and to collect the digital evidence. We also present ways to retrieve and 
analyze digital evidence and ways to protect privacy regarding (on individual or 
organizational level) in many special cases (e.g. e-Government, e-voting, mobile 
communications). Finally, we present some projects in the field of research that try to 
deal with specific problems in the areas of privacy and trust management.  
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Α΄ Μέξνο, Οη Ζιεθηξνληθέο Δπηζέζεηο ζηνλ Φεθηαθό Κόζκν θαη ε 
Αληηκεηώπηζή ηνπο 

1. Δηζαγσγή - Σν Φεθηαθό Έγθιεκα (Computer Crime) θαη ηα Θεκέιηα 
ηεο Γηθαληθήο Φεθηαθήο Αλάιπζεο 

ηελ επνρή καο είλαη πνιχ δχζθνιν λα θαληαζηνχκε έλα έγθιεκα πνπ δελ έρεη 
ςεθηαθέο δηαζηάζεηο. Οη εγθιεκαηίεο, βίαηνη θαη κε, ρξεζηκνπνηνχλ ηελ ηερλνινγία γηα 
λα δηεπθνιπλζνχλ ζηηο επηζέζεηο ηνπο θαη λα απνθχγνπλ ηε ζχιιεςε, δεκηνπξγψληαο 
έηζη πξνθιήζεηο ζηηο δησθηηθέο θαη δηθαζηηθέο αξρέο αιιά θαη ζηνπο επαγγεικαηίεο 
αζθάιεηαο ησλ ππνινγηζηψλ. αλ απνηέιεζκα ηεο δηαθίλεζεο ηεξάζηησλ πνζνηήησλ 
λαξθσηηθψλ, ηεο παηδηθήο πνξλνγξαθίαο, θαη άιισλ παξάλνκσλ πιηθψλ πνπ 
δηαθηλνχληαη κέζσ δηαδηθηχνπ, ην U.S Customs Cybersmuggling Center ειέγρεη θάζε 
ππνινγηζηή ζην δηαδίθηπν ζηηο ΗΠΑ σο ζεκείν εηζφδνπ. Οη νξγαλσκέλεο νκάδεο 
εγθιεκαηηψλ παγθφζκηα ρξεζηκνπνηνχλ ηελ ηερλνινγία γηα λα δηαηεξνχλ αξρεία, λα 
επηθνηλσλνχλ θαη λα θάλνπλ παξάλνκεο πξάμεηο. Οη κεγαιχηεξεο ιεζηείεο ηεο επνρήο 
καο έρνπλ θαζνδεγεζεί κέζσ δηθηχσλ ππνινγηζηψλ.  

Οη ηξνκνθξάηεο ρξεζηκνπνηνχλ ην δηαδίθηπν γηα λα επηθνηλσλνχλ, λα ζηξαηνινγνχλ 
κέιε, λα «μεπιέλνπλ» ρξήκαηα, λα θιέβνπλ πηζησηηθέο θάξηεο, λα δεηνχλ πξνζθνξέο 
θαη λα δεκνζηεχνπλ πξνπαγαλδηζηηθφ πιηθφ θαη εγρεηξίδηα εθπαίδεπζεο. Οη ηξνκνθξάηεο 
θζάλνπλ κέρξη ην ζεκείν λα αλαπηχμνπλ νη ίδηνη ηα εξγαιεία πνπ ζα ρξεζηκνπνηήζνπλ 
γηα λα απνθχγνπλ ηελ αλίρλεπζε θαη ηε ζχιιεςε, φπσο γηα παξάδεηγκα πξνγξάκκαηα 
γηα ηελ θξππηνγξάθεζε ησλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ θαη ηεο ππεξεζίαο 
άκεζσλ κελπκάησλ (Instant Messaging, IM). Δπίζεο ε ρξήζε ηνπ δηαδηθηχνπ απφ ηνπο 
ηξνκνθξάηεο εηζάγεη πξνθιήζεηο γηα ηνπο ςεθηαθνχο εξεπλεηέο θαη απαηηεί δηεζλή 
ζπλεξγαζία ησλ δησθηηθψλ αξρψλ θαη αληαιιαγή πιεξνθνξηψλ. 

Οη επηζέζεηο ζε δηθηπαθά ζπζηήκαηα (network based systems) πνπ έρνπλ ζαλ ζηφρν 
θξίζηκεο ππνδνκέο, φπσο θπβεξλεηηθέο, ππνδνκέο ελέξγεηαο, πγείαο, ηειεπηθνηλσλίεο, 
νηθνλνκηθέο θαη ππεξεζίεο άκεζεο βνήζεηαο πξνθαινχλ κεγάιε αλεζπρία θαη νη νκάδεο 
πνπ αζρνινχληαη κε ηελ απνηξνπή απηψλ ησλ επηζέζεσλ έρνπλ απνθηήζεη κεγάιε 
ηερλνινγηθή εκπεηξία. Σα ηειεπηαία πέληε ρξφληα, εηζβνιείο θαηεπζπλφκελνη απφ ηηο 
θπβεξλήζεηο θαηάθεξαλ λα απνθηήζνπλ κε εμνπζηνδνηεκέλε πξφζβαζε ζε πνιιά 
θπβεξλεηηθά θαη εηαηξηθά δίθηπα ζηηο ΗΠΑ θαη ζηε Δπξψπε. Μέρξη ζήκεξα, ν ζθνπφο 
απηψλ ησλ επηζέζεσλ ήηαλ ε ζπιινγή πιεξνθνξηψλ, αιιά ππήξρε πάληα ε δπλαηφηεηα 
ηεο δηαηάξαμεο ησλ θξίζηκσλ ππνδνκψλ. 

Οη βίαηνη θαη θαη‟ εμαθνινχζεζε εγθιεκαηίεο ζπλήζσο ςάρλνπλ ηα ζχκαηά ηνπο ζην 
δηαδίθηπν κέζσ ηνπ νπνίνπ είλαη αφξαηνη θαη ζπρλά θξχβνπλ ηα ίρλε ηνπο. Δπίζεο, αλ 
θαη θαλέλαο πνηέ δελ πέζαλε απφ επίζεζε ζε έλα δίθηπν ππνινγηζηψλ, ζπρλά 
άλζξσπνη (θπξίσο έθεβνη) απηνθηνλνχλ αθνχ έρνπλ δερηεί θάπνηα επίζεζε ή πξνζβνιή 
κέζσ ηνπ δηαδηθηχνπ. Οη ππνινγηζηέο επίζεο ρξεζηκνπνηνχληαη γηα λα ζηνρεχζνπλ ην 
ζχζηεκα απφδνζεο δηθαηνζχλεο, είηε κέζσ απεπζείαο επηζέζεσλ ζηελ ππνδνκή 
δηθηχνπ θαη ησλ ππνινγηζηψλ ησλ δησθηηθψλ αξρψλ είηε κέζσ ηεο απφθηεζεο 
πξνζσπηθψλ πιεξνθνξηψλ ησλ εξγαδνκέλσλ ζηηο δησθηηθέο αξρέο πνπ κεηά 
ρξεζηκνπνηνχληαη γηα εθβίαζε. 

Νένη φξνη φπσο θπβεξλν-έγθιεκα (cybercrime) θαη δηθαληθή ςεθηαθή αλάιπζε 
(digital forensics), έρνπλ δεκηνπξγεζεί γηα λα ραξαθηεξίζνπλ ηηο εγθιεκαηηθέο ελέξγεηεο 
πνπ εκπιέθνπλ ππνινγηζηέο θαη ηηο λνκηθέο θαη εξεπλεηηθέο ηερλνινγίεο πνπ 
ρξεζηκνπνηνχληαη γηα ηελ επίιπζή ηνπο.  
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Δπεηδή θάζε έγθιεκα κπνξεί λα εκπιέθεη ππνινγηζηέο, δελ είλαη θαζαξφ πψο ζα γίλεη ν 
δηαρσξηζκφο αλάκεζα ζηα εγθιήκαηα πνπ γίλνληαη ρξεζηκνπνηψληαο ππνινγηζηέο θαη 
ζηα εγθιήκαηα πνπ απιψο εκπιέθνπλ ππνινγηζηέο. Αλ θαη δελ ππάξρεη ζπκθσλία γηα 
ηνλ νξηζκφ ηνπ ςεθηαθνχ εγθιήκαηνο, ν φξνο απηφο γίλεηαη κε ηα ρξφληα φιν θαη πην 
ζπγθεθξηκέλνο. Σν ςεθηαθφ έγθιεκα αλαθέξεηαη ζε έλα πεξηνξηζκέλν ζχλνιν 
επηζέζεσλ πνπ έρνπλ νξηζηεί κε ζαθήλεηα ζε λφκνπο φπσο ζην U.S. Computer Fraud 
and Abuse Act θαη ζην UK Computer Abuse Act. Απηά ηα εγθιήκαηα πεξηιακβάλνπλ 
θινπή ππεξεζηψλ ππνινγηζηψλ, κε εμνπζηνδνηεκέλε πξφζβαζε ζε ππνινγηζηέο θαη 
ππνινγηζηηθά ζπζηήκαηα, πεηξαηεία ινγηζκηθνχ θαη αιινίσζε ή θινπή ειεθηξνληθά 
απνζεθεπκέλεο πιεξνθνξίαο, εθβηαζκφ πνπ γίλεηαη θαη δηεπθνιχλεηαη κε ηε ρξήζε ησλ 
ππνινγηζηψλ, κε εμνπζηνδνηεκέλε πξφζβαζε ζε αξρεία ηξαπεδψλ, θαη αξρεία θαηφρσλ 
πηζησηηθψλ θαξηψλ θαη ηέινο θπθινθνξία θιεκκέλσλ θσδηθψλ πξφζβαζεο θαη 
κεηάδνζε θαηαζηξεπηηθψλ ηψλ ή εληνιψλ. 

Μηα απφ ηηο θπξηφηεξεο δπζθνιίεο ζηνλ νξηζκφ ηνπ ςεθηαθνχ εγθιήκαηνο βξίζθεηαη ζην 
γεγνλφο φηη ππάξρνπλ πεξηπηψζεηο θαηά ηηο νπνίεο νη ππνινγηζηέο ή ηα δίθηπα δελ 
εκπιέθνληαη απεπζείαο ζε έλα έγθιεκα, αιιά πεξηέρνπλ ηηο ςεθηαθέο απνδείμεηο πνπ 
ζρεηίδνληαη κε ην έγθιεκα. Γηα λα ζπκπεξηιάβνπκε θαη ηέηνηνπ είδνπο πεξηπηψζεηο, 
ρξεζηκνπνηείηαη ν επξχηεξνο φξνο έγθιεκα ζρεηηδόκελν κε ππνινγηζηέο (computer 
related crime), ν νπνίνο πεξηιακβάλεη θάζε έγθιεκα πνπ εκπιέθεη ππνινγηζηέο θαη 
δίθηπα. Με ηνλ ίδην ηξφπν, ππάξρνπλ νξγαληζκνί φπσο ην Τπνπξγείν Γηθαηνζχλεο ησλ 
ΗΠΑ (U.S. Department of Justice, USDOJ) θαη ην πκβνχιην ηεο Δπξψπεο (Council of 
Europe) πνπ ρξεζηκνπνηνχλ ηνλ φξν θπβεξλν-έγθιεκα (cybercrime) γηα λα 
ραξαθηεξίζνπλ έλα επξχ πεδίν εγθιεκάησλ πνπ εκπιέθνπλ ππνινγηζηέο θαη δίθηπα. 

ην παξειζφλ, φηαλ νη βαζηθέο πεγέο ησλ ςεθηαθψλ απνδείμεσλ ήηαλ νη ππνινγηζηέο, 
ην πεδίν ησλ ςεθηαθψλ απνδείμεσλ θαιππηφηαλ απφ ηνλ νξηζκφ δηθαληθή αλάιπζε 
ππνινγηζηώλ (computer forensics, forensic computer analysis). Απφ ηελ επνρή πνπ 
πεξηζζφηεξεο απνδείμεηο κπνξνχζαλ λα βξεζνχλ ζηα δίθηπα ππνινγηζηψλ θαη ζηηο 
θηλεηέο ζπζθεπέο, θαη θαζψο ρξεηαδφηαλ πεξηζζφηεξν εηδηθεπκέλε γλψζε γηα ηελ 
εμαγσγή απφ απηά δηαθφξσλ ηχπσλ ςεθηαθψλ απνδείμεσλ φπσο είλαη νη ςεθηαθέο 
θσηνγξαθίεο ή ην θαθφβνπιν ινγηζκηθφ, ν νξηζκφο απηφο έγηλε πξνβιεκαηηθφο. Αλ θαη ν 
φξνο δηθαληθή αλάιπζε ππνινγηζηώλ ζπλήζσο αλαθέξεηαη ζηελ εμέηαζε ησλ 
ζηνηρείσλ ησλ ππνινγηζηψλ θαη ησλ πεξηερνκέλσλ ηνπο (φπσο είλαη ν ζθιεξφο δίζθνο, 
νη θνξεηνί δίζθνη, νη εθηππσηέο), ν φξνο απηφο έρεη επίζεο ρξεζηκνπνηεζεί θάπνηεο 
θνξέο γηα λα πεξηγξάςεη ηε δηθαληθή αλάιπζε φισλ ησλ κνξθψλ ησλ ςεθηαθψλ 
απνδείμεσλ, πνπ πεξηιακβάλνπλ θαη ηηο δηαδξνκέο ζηα δίθηπα ππνινγηζηψλ, δειαδή ηε 
δηθαληθή αλάιπζε δηθηύσλ (network forensics). Σν 2001 ζην πξψην εηήζην Digital 
Forensic Research Workshop (DFRWS) αλαγλσξίζηεθε ε αλάγθε γηα κηα αλαζεψξεζε 
ηνπ νξηζκνχ απηνχ θαη πξνηάζεθε ν φξνο επηζηήκε δηθαληθήο ςεθηαθήο αλάιπζεο 
(digital and multimedia sciences) γηα ην λέν απηφ πεδίν ηεο επηζηήκεο πνπ πεξηιακβάλεη 
ηελ δηθαληθή ςεθηαθή αλάιπζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ φπσο είλαη νη ςεθηαθέο 
εηθφλεο, ηα βίληεν, νη ερεηηθέο ερνγξαθήζεηο. Ο νξηζκφο ςεθηαθή δηθαληθή αλάιπζε 
(digital forensics) πξνέθπςε ζαλ πξσηαξρηθφο νξηζκφο πνπ θαιχπηεη ηηο γεληθέο 
πξαθηηθέο αλάιπζεο φισλ ησλ κνξθψλ ησλ ςεθηαθψλ απνδείμεσλ. Δηδηθέο 
πεξηπηψζεηο ζηελ δηθαληθή ςεθηαθή αλάιπζε πεξηιακβάλνπλ: 

 Γηθαληθή αλάιπζε ππνινγηζηώλ (computer forensics): Γηαθχιαμε θαη 
αλάιπζε ησλ ππνινγηζηψλ, πνπ νλνκάδεηαη επίζεο δηθαληθή αλάιπζε 
αξρείσλ ζπζηεκάησλ (file system forensics), 

 Γηθαληθή αλάιπζε δηθηύσλ (network forensics): Γηαθχιαμε θαη αλάιπζε 
ηεο θίλεζεο θαη ησλ αξρείσλ θαηαγξαθήο ησλ δηθηχσλ (log files), 
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 Γηθαληθή αλάιπζε θηλεηώλ ζπζθεπώλ (mobile device forensics): 
Γηαθχιαμε θαη αλάιπζε ησλ θηλεηψλ ηειεθψλσλ, ησλ «έμππλσλ» θηλεηψλ 
ηειεθψλσλ θαη ησλ ζπζηεκάησλ πινήγεζεο (Global Positioning System, 
GPS), 

 Γηθαληθή αλάιπζε θαθόβνπινπ ινγηζκηθνύ (malware forensics): 
Γηαηήξεζε θαη αλάιπζε ηνπ θαθφβνπινπ ινγηζκηθνχ φπσο είλαη νη ηνί (virus), 
ηα worms,  ηα trojan horses.[1] 

Σα ζέκαηα απηά πνπ αθνξνχλ ζηηο επηζέζεηο ζε ππνινγηζηέο θαη ππνινγηζηηθά 
ζπζηήκαηα θαζψο θαη νη κέζνδνη δηθαληθήο ςεθηαθήο αλάιπζεο ζα παξνπζηαζηνχλ ζηα 
επφκελα θεθάιαηα. 
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2. Οη Ζιεθηξνληθέο Δπηζέζεηο θαη ν Σξόπνο Γξάζεο ηνπο 

Σα ζπζηήκαηα ησλ ππνινγηζηψλ απνηεινχλ ζηφρν ζε έλα επξχ πεδίν ειεθηξνληθψλ 
επηζέζεσλ.  

Η θαηαλφεζε ησλ επηζέζεσλ είλαη κηα βαζηθή πξνυπφζεζε ψζηε λα ζρεδηαζηνχλ νη 
θαηάιιειεο δηθαληθέο, ςεθηαθέο κέζνδνη γηα ηε ζπιινγή θαη ηελ αλάιπζε ησλ 
απνδείμεσλ ησλ επηζέζεσλ. Η αλάιπζε ησλ απνδείμεσλ κηαο επίζεζεο δελ κπνξεί λα 
γίλεη κε ζσζηφ ηξφπν αλ δελ γλσξίδνπκε ηελ ζπκπεξηθνξά ηεο επίζεζεο. Οη επηζέζεηο 
κπνξνχλ λα ζεσξεζνχλ ζαλ κηα ζεηξά απφ βήκαηα αξρίδνληαο απφ ηελ αλαγλψξηζε 
πξνο ηελ πξφζβαζε θαη ηέινο πξνο ηελ θάιπςε. Κάζε βήκα αθήλεη ςεθηαθέο 
απνδείμεηο γηα ηνπο ειεγθηέο.  

Δίλαη δχζθνιν λα γίλνπλ πξνβιέςεηο γηα ηηο κειινληηθέο ειεθηξνληθέο επηζέζεηο, θπξίσο 
επεηδή νη ειεθηξνληθνί εγθιεκαηίεο δελ είλαη πξνβιέςηκνη. Η ζπλερήο πάιε κεηαμχ ησλ 
θπβεξλν-εγθιεκαηηψλ θαη ηνπ λφκνπ, δείρλεη φηη θαη νη δχν πιεπξέο ζπλερψο 
εμειίζζνληαη θαη πξνζαξκφδνληαη. Η κηα πιεπξά ζπλερψο εθεπξίζθεη λένπο ηξφπνπο 
επίζεζεο θαη εξγαιείσλ επίζεζεο ελψ ε άιιε πιεπξά αθνινπζεί θαη δηνξζψλεη ηηο 
αηέιεηεο ησλ ππνινγηζηηθψλ ζπζηεκάησλ. Με ζηγνπξηά κπνξνχκε λα πνχκε ηα 
παξαθάησ: 

 Οη επηζέζεηο ζα απμάλνληαη κε εμειηγκέλν ηξφπν θαη ζε ζπλδπαζκφ κεηαμχ 
ηνπο, απαηηψληαο νινέλα θαη πεξηζζφηεξν εμειηγκέλνπο ηξφπνπο 
αληηκεηψπηζεο, 

 Οη επηζέζεηο πνπ ζρεδηάδνληαη γηα θέξδνο θαη γηα θινπή πξνζσπηθψλ 
δεδνκέλσλ ζα απμεζνχλ, 

 Οη επηζέζεηο θνηλσληθήο κεραληθήο (social engineering) ζα ζπλερηζηνχλ κέζσ 
ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ, ιφγσ ηεο κεγάιεο ηνπο επηηπρίαο, 

 Σν θαθφβνπιν ινγηζκηθφ αλαπηχζζεηαη ζε λέα κέζα φπσο ε ππεξεζία άκεζσλ 
κελπκάησλ (Instant Messaging, IM) θαη ηα θηλεηά ηειέθσλα, 

 Σν θαθφβνπιν ινγηζκηθφ είλαη ε πεξηζζφηεξν επηθξαηνχζα επίζεζε ηα 
ηειεπηαία ρξφληα θαη ζα ζπλερίζεη λα είλαη.  

Η βειηίσζε ηεο πνηφηεηαο ησλ επηζέζεσλ, ππνλνεί φηη ηα ςεθηαθά δηθαληθά κέζα ζα 
έρνπλ απμεκέλε ζεκαζία ζηελ έξεπλα, δηάγλσζε θαη αλάιπζε ησλ θπβεξλν-επηζέζεσλ. 
Οη ςεθηαθέο δηθαληθέο ηερληθέο ζα ακθηζβεηνχληαη απφ επηηηζέκελνπο πνπ ζα έρνπλ 
πξφζβαζε ζε πεξηζζφηεξα θαη πην εμειηγκέλα εξγαιεία επίζεζεο. Οη εξεπλεηέο ησλ 
θπβεξλν-εγθιεκάησλ ζα ρξεηάδνληαη θαιχηεξε γλψζε ησλ επηζέζεσλ θαη θαιχηεξα 
δηθαληθά εξγαιεία γηα ηε ζπιινγή θαη αλάιπζε ησλ ειεθηξνληθψλ απνδείμεσλ [2].     

Τπάξρνπλ ηφζα δηαθνξεηηθά είδε επηηηζέκελσλ φζα είλαη θαη ηα δηαθνξεηηθά είδε ησλ 
επηζέζεσλ. Οη επηηηζέκελνη κπνξνχλ λα θαηεγνξηνπνηεζνχλ κε δηαθνξεηηθνχο ηξφπνπο. 
Γηα παξάδεηγκα, κπνξεί λα είλαη εζσηεξηθνί ή εμσηεξηθνί, αλάινγα κε ηε ζρέζε πνπ 
έρνπλ κε ην ζηφρν ηεο επίζεζεο. Σελ πεληαεηία 2000-2005 αλαθέξζεθε φηη ην πνζνζηφ 
ησλ ειεθηξνληθψλ επηζέζεσλ εθ ησλ έζσ ήηαλ ζρεδφλ ίζν κε ην πνζνζηφ ησλ 
εμσηεξηθψλ επηζέζεσλ. Οη εζσηεξηθνί επηηηζέκελνη δεκηνπξγνχλ πεξηζζφηεξεο 
αλεζπρίεο γηαηί έρνπλ ζπγθεθξηκέλα πιενλεθηήκαηα φπσο είλαη ε εκπηζηνζχλε θαη ε 
γλψζε ηνπ νξγαληζκνχ πνπ ζηνρεχνπλ, ηα νπνία απμάλνπλ ηηο πηζαλφηεηεο κηαο 
επηηπρεκέλεο επίζεζεο. Δπηπιένλ, νη εζσηεξηθνί επηηηζέκελνη δελ ρξεηάδεηαη λα 
παξαθάκςνπλ ηελ πεξίκεηξν άκπλαο, πνπ έρεη ζρεδηαζηεί απφ ηελ αζθάιεηα ηνπ θάζε 
ζπζηήκαηνο γηα λα απνηξέςεη ηηο εμσηεξηθέο ειεθηξνληθέο επηζέζεηο.     
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Δπίζεο νη επηηηζέκελνη κπνξνχλ λα θαηεγνξηνπνηεζνχλ σο εξαζηηέρλεο ή σο 
επαγγεικαηίεο. Ο πεξηζζφηεξνο θφζκνο θαληάδεηαη ηνπο επηηηζέκελνπο ζαλ ηνλ 
ζηεξενηππηθφ έθεβν hacker, φπσο ζπλήζσο ηνπο παξνπζηάδνπλ ηα κέζα ελεκέξσζεο. 
Αλ θαη νη εξαζηηέρλεο hackers είλαη ππεχζπλνη γηα έλα ζεκαληηθφ πνζνζηφ ηψλ (virus, 
worm) θαη άιισλ βαλδαιηζκψλ, ε αλάκημε ησλ επαγγεικαηηψλ θαη ηνπ νξγαλσκέλνπ 
εγθιήκαηνο ραξαθηεξίδεηαη απφ ηελ επηηήδεπζε ησλ επηζέζεσλ θαη ν αξηζκφο ησλ 
επηζέζεσλ ζπλήζσο θαζνδεγείηαη απφ ην θίλεηξν ηνπ θέξδνπο. Δθηφο απφ ηνπο 
επαγγεικαηίεο hackers, άιινη επαγγεικαηίεο πνπ αλακηγλχνληαη ζηηο ειεθηξνληθέο 
επηζέζεηο πεξηιακβάλνπλ εζληθέο θπβεξλήζεηο, ζηξαηησηηθά ηκήκαηα θαη βηνκεραληθή 
θαηαζθνπία.  

Σν θίλεηξν ησλ ειεθηξνληθψλ επηζέζεσλ εμαξηάηαη απφ ηνλ επηηηζέκελν. Αθξηβψο 
επεηδή ππάξρνπλ πνιινί δηαθνξεηηθνί ηχπνη επηηηζέκελσλ, ηα θίλεηξα κπνξεί λα 
πεξηιακβάλνπλ νηηδήπνηε, φπσο δηαζθέδαζε, θήκε, θέξδνο, θαηαζθνπία, εθδίθεζε ή 
θάπνην πνιηηηθφ ζθνπφ. 

Ο ζηεξενηππηθφο έθεβνο hacker, ζεσξνχκε ζπλήζσο φηη ελδηαθέξεηαη λα θεξδίζεη θήκε 
(ζαπκαζκφ γηα ηηο ηερληθέο ηνπ επηδφζεηο ή θφβν γηα ηηο δεκηέο πνπ κπνξεί λα πεηχρεη). 
Απφ ηελ άιιε κεξηά, ην νξγαλσκέλν έγθιεκα θαη νη επαγγεικαηίεο επηηηζέκελνη 
ελδηαθέξνληαη θπξίσο γηα ην θέξδνο. Οη επηζέζεηο πνπ πξνζαλαηνιίδνληαη ζηελ 
θαηαζηξαηήγεζε ηεο ηδησηηθφηεηαο ή ζηελ θινπή εκπηζηεπηηθψλ δεδνκέλσλ απνηεινχλ 
κηα ηάζε πνπ απμάλεηαη. Δπίζεο νη θπβεξλν-επηζέζεηο γηα πνιηηηθνχο ζθνπνχο 
απνθηνχλ απμαλφκελν ελδηαθέξνλ απφ ηφηε πνπ ε δηεζλήο πξνζνρή έρεη ζηξαθεί ζηελ 
ηξνκνθξαηία.  

Μηα ηαμηλφκεζε ησλ ειεθηξνληθψλ επηζέζεσλ παξνπζηάδεηαη ζην ζρήκα 1. ην 
ςειφηεξν επίπεδν, νη επηζέζεηο κπνξεί λα ζηνρεχνπλ ελαληίνλ ζπγθεθξηκέλσλ 
ππνινγηζηψλ, δηθηπαθήο ππνδνκήο ή αδηαθξίησο ελαληίνλ φζν ην δπλαηφλ 
πεξηζζφηεξσλ ππνινγηζηψλ.  

Οη επηζέζεηο πνπ θαηεπζχλνληαη ελαληίνλ ζπγθεθξηκέλσλ ππνινγηζηψλ πεξηιακβάλνπλ 
sniffing, πεηξαηεία ζπλφδνπ (session hijacking), εθκεηάιιεπζε εππαζεηψλ (exploits of 
vulnerabilities), επηζέζεηο θσδηθψλ πξφζβαζεο  (password attacks), άξλεζε παξνρήο 
ππεξεζίαο (Denial of Service, DoS) θαη επηζέζεηο θνηλσληθήο κεραληθήο  (social 
engineering). Η θνηλσληθή κεραληθή κπνξεί επίζεο λα ρξεζηκνπνηεζεί ζε επηζέζεηο 
κεγάιεο θιίκαθαο πνπ γίλνληαη αδηαθξίησο. Άιιεο επηζέζεηο κεγάιεο θιίκαθαο 
πεξηιακβάλνπλ θαθφβνπια κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ (spam) θαη 
θαθφβνπιν ινγηζκηθφ (malicious code, malware) [3]. 
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2.1  Σα είδε ησλ ειεθηξνληθώλ επηζέζεσλ 

Οη δηαθνξεηηθέο θάζεηο ησλ ειεθηξνληθψλ επηζέζεσλ παξνπζηάδνληαη ζην ζρήκα 2. 

Μηα επίζεζε γηα λα πεηχρεη έλα ζπγθεθξηκέλν ζηφρν, ζπλήζσο εθηπιίζζεηαη κέζα απφ 
δηαδνρηθά ζηάδηα, ηα νπνία είλαη αλάινγα κε ηα ζηάδηα πνπ παξαηεξνχληαη ζε κηα 
θπζηθή επίζεζε. πσο θαίλεηαη ζην ζρήκα 2, ην πξψην ζηάδην είλαη ε θάζε ηεο 
αλαγλώξηζεο ψζηε λα ζπιιερζεί πιεξνθνξία γηα ηελ πξνεηνηκαζία ηεο επίζεζεο. Η 
γλψζε ηνπ ζηφρνπ θαη ησλ αδπλακηψλ ηνπ κπνξεί λα είλαη θαζνξηζηηθήο ζεκαζίαο γηα 
ηελ επηηπρία κηαο επίζεζεο. Σν δεχηεξν ζηάδην είλαη ε απόθηεζε πξόζβαζεο, πνπ ζα 
κπνξνχζε λα έρεη πνιινχο δηαθνξεηηθνχο ηειηθνχο ζηφρνπο, φπσο ηνλ έιεγρν, ηελ 
θινπή ή ηελ θαηαζηξνθή. Καηά ηε δηάξθεηα ηεο επίζεζεο αιιά θαη κεηά ηελ επίζεζε, ν 
επηηηζέκελνο είλαη πηζαλφ λα ιάβεη δξάζεηο ψζηε λα απνθύγεη ηνλ εληνπηζκό 
(θάιπςε), φπσο ην λα αιιάμεη ηα αξρεία θαηαγξαθήο ηνπ ζπζηήκαηνο (system logs) ή 
λα εγθαηαζηήζεη έλα rootkit (βι. θεθ.2.1.3.3). 

 

 

2.1.1 Ζ Φάζε ηεο Αλαγλώξηζεο 

Γηα ηελ πξνεηνηκαζία κηαο επηηπρεκέλεο επίζεζεο, είλαη θπζηθφ ν επηηηζέκελνο λα 
πξνζπαζήζεη πξψηα λα κάζεη φζν ην δπλαηφλ πεξηζζφηεξα ζρεηηθά κε ην ζηφρν. Η 
θάζε ηεο αλαγλψξηζεο είλαη δπλαηφλ λα απνθαιχςεη έλαλ εθπιεθηηθφ αξηζκφ 
πιεξνθνξηψλ φπσο νλφκαηα ινγαξηαζκψλ, δηεπζχλζεηο, ιεηηνπξγηθά ζπζηήκαηα θαη 
αθφκα θαη θσδηθνχο πξφζβαζεο (passwords). Δπηπιένλ νη πεξηζζφηεξεο ηερληθέο 
αλαγλψξηζεο δελ ζεσξνχληαη θαθφβνπιεο ή παξάλνκεο θαη κπνξνχλ λα έξζνπλ εηο 
πέξαο κε ζρεηηθή αζθάιεηα. Οη ηερληθέο ηεο αλαγλψξηζεο είλαη ηφζν θνηλέο θαη γλσζηέο 
ψζηε νη πηζαλνί ζηφρνη κπνξεί λα κελ ηεζνχλ ζε ζπλαγεξκφ.  

Τπάξρνπλ πνιιέο δηαθνξεηηθέο ηερληθέο αλαγλψξηζεο θαη νη επηηηζέκελνη δελ 
αθνινπζνχλ κηα ζπγθεθξηκέλε δηαδνρή βεκάησλ. Θα αλαθέξνπκε ηξία γεληθά βήκαηα ηα 
νπνία πξννδεπηηθά ρξεζηκνπνηνχληαη γηα λα αλαθαιχςνπλ νη επηηηζέκελνη πεξηζζφηεξε 
πιεξνθνξία γηα ηνλ πηζαλφ ζηφρν. Πξψηα, γίλνληαη πξνζπάζεηεο ηρληιάηηζεο 
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(footprinting) απφ δεκφζηνπο θαηαιφγνπο (directories) ψζηε λα γίλεη γλσζηή ε ζέζε θαη 
ε θχζε ηνπ πηζαλνχ ζηφρνπ. ηε ζπλέρεηα, γίλεηαη ζάξσζε (scanning) ε νπνία παξέρεη 
πεξηζζφηεξν ιεπηνκεξή πιεξνθνξία γηα ηνλ ζηφρν ζε ζρέζε κε ηελ απεπζείαο 
εξψηεζε (active probing). 

2.1.1.1 Ηρλειάηηζε (Footprinting) 

Σν πξψην βήκα ζηελ αλαθάιπςε είλαη ε ηρλειάηηζε (αλαθάιπςε απνηππψκαηνο ή 
απαξίζκεζε) κε πξσηαξρηθφ ζθνπφ ηνλ εληνπηζκφ θαη ηελ αλαθάιπςε ηεο θχζεο ησλ 
πηζαλψλ ζηφρσλ. Γηα παξάδεηγκα, έλαο  επηηηζέκελνο ζα ζέιεη λα γλσξίδεη πφζνη 
πηζαλνί ππνινγηζηέο (hosts) είλαη δηαζέζηκνη θαη ηηο δηαδηθηπαθέο δηεπζχλζεηο ηνπο 
(Internet Protocol addresses, IP addresses). 

Έλα πνιχ κεγάιν πνζνζηφ πιεξνθνξίαο είλαη δηαζέζηκν ζην δηαδίθηπν (web) ζε 
κεγάιεο θαη δεκφζηεο βάζεηο δεδνκέλσλ. Απηέο νη βάζεηο δεδνκέλσλ κπνξνχλ λα 
εξσηεζνχλ απφ δηάθνξα πξνγξάκκαηα φπσο nslookup, whois, dig. Πνιιέο απφ απηέο 
ηηο βάζεηο δεδνκέλσλ έρνπλ εχθνιεο ζηε ρξήζε δηεπαθέο (interfaces) θαη δελ απαηηνχλ 
εμεηδηθεπκέλε ηερληθή γλψζε. Γεληθά, ε πιεξνθνξία πνπ κπνξεί λα αληιεζεί απφ ηελ 
ηρλειάηηζε είλαη θνηλή, εχθνιν λα βξεζεί θαη απνηειεί κηθξφ θίλδπλν γηα ηηο εηαηξείεο, ηηο 
θπβεξλήζεηο θαη ηηο ζηξαηησηηθέο κνλάδεο. 

Οη βάζεηο δεδνκέλσλ whois πεξηέρνπλ δεδνκέλα ζρεηηθά κε ηελ αλάζεζε ησλ  
δηεπζχλζεσλ IP, ηελ θαηαρψξεζε ησλ νλνκάησλ ησλ ηνκέσλ (domain names) θαη ηελ 
πιεξνθνξία επηθνηλσλίαο. Σα νλφκαηα ησλ ηνκέσλ (domain names) φπσο γηα 
παξάδεηγκα ην www.company.com θαηαρσξνχληαη κέζσ ηνπ Internet Network 
Information Center (InterNIC), κηα έλσζε πνπ απνηειείηαη απφ πνιιέο εηαηξείεο θαη ηελ 
θπβέξλεζε ησλ ΗΠΑ. Γηα έλα ζπγθεθξηκέλν φλνκα ηνκέα (domain name) ε βάζε 
δεδνκέλσλ whois κπνξεί λα πξνκεζεχζεη ην φλνκα θαη ηε δηεχζπλζε IP, ηνπο 
εμππεξεηεηέο (servers) θαη ηελ πιεξνθνξία επηθνηλσλίαο απηνχ πνπ θαηαρψξεζε ην 
φλνκα ηνπ ηνκέα. 

Η βάζε δεδνκέλσλ ARIN (American Registry for Internet Numbers) παξέρεη 
πιεξνθνξίεο ζρεηηθέο κε ηελ ηδηνθηεζία ζπγθεθξηκέλνπ εχξνπο δηεπζχλζεσλ IP (IP 
addresses). Δπηηξέπεη ηελ απφθηεζε πιεξνθνξηψλ επηθνηλσλίαο θαη θαηαρψξεζεο 
ζπκπεξηιακβαλνκέλσλ ησλ δηεπζχλζεσλ IP, απηφλνκσλ αξηζκψλ ζπζηήκαηνο θαη 
θαηαρσξεκέλσλ νξγαληζκψλ ζηελ Ακεξηθαληθή ήπεηξν. Οη θαηαρσξήζεηο ησλ 
Δπξσπατθψλ IP δηεπζχλζεσλ κπνξνχλ λα βξεζνχλ απφ ην Reseaux IP Europeens 
Network Coordination Centre (RIPE NCC). Αληίζηνηρα, νη θαηαρσξήζεηο IP δηεπζχλζεσλ 
ζηελ Αζία δηαηεξνχληαη απφ ην Asia Pacific Network Information Center (APNIC). 

Μηα άιιε πνιχ γλσζηή θαη ρξήζηκε βάζε δεδνκέλσλ είλαη ην ζχζηεκα νλνκαηνδνζίαο 
ηνκέσλ (Domain Name System, DNS). Σν DNS είλαη κηα ηεξαξρία  εμππεξεηεηψλ 
(servers) πνπ ρξεζηκνπνηνχληαη γηα λα αληηζηνηρίδνπλ νλφκαηα ηνκέσλ, IP δηεπζχλζεηο 
θαη εμππεξεηεηέο ειεθηξνληθνχ ηαρπδξνκείνπ (mail servers). Γηα παξάδεηγκα, αλαιχεη 
έλα φλνκα ηνκέα φπσο ην www.company.com ζηελ IP δηεχζπλζε ηνπ ζρεηηδφκελνπ 
εμππεξεηεηή. Η ηεξαξρία εθηπιίζζεηαη απφ ηνπο root DNS εμππεξεηεηέο σο ηνπο DNS 
εμππεξεηεηέο γηα ηνλ θάζε νξγαληζκφ θαη δίθηπν. Απηνί νη DNS εμππεξεηεηέο πεξηέρνπλ 
πιεξνθνξία γηα άιινπο ρακειφηεξνπ επίπεδνπ DNS εμππεξεηεηέο θαη γηα δηεπζχλζεηο 
IP ζπγθεθξηκέλσλ ππνινγηζηψλ.  

Απφ ηελ άπνςε ηεο δηθαληθήο αληηκεηψπηζεο ηνπ ςεθηαθνχ εγθιήκαηνο, ε εμέηαζε ηνπ 
ζπζηήκαηνο ηνπ επηηηζέκελνπ ζα πξέπεη  λα επηθεληξψλεηαη γηα απνδείμεηο ζην ζθιεξφ 
δίζθν φπνπ θαίλνληαη νη ηζηνζειίδεο (web sites) θαη ε πιεξνθνξία πνπ αληιήζεθε απφ 

http://www.company.com/
http://www.company.com/
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ηε δηαδηθαζία ηεο  ηρλειάηηζεο. Απηή ε πιεξνθνξία ζπρλά βξίζθεηαη ζηελ ελεξγή cache 
ή ζαλ απνκεηλάξηα ζην ζθιεξφ δίζθν ηνπ ππνινγηζηή. 

2.1.1.2 Δλεξγή ζάξσζε (Active Scanning) 

Η ηρλειάηηζε κπνξεί λα ζεσξεζεί παξφκνηα κε ην λα ςάρλεη θαλείο νλφκαηα θαη 
αξηζκνχο ζε έλα ηειεθσληθφ θαηάινγν. Η ζάξσζε απνηειεί έλα πην ελεξγφ βήκα γηα 
λα κάζεη θαλείο ζρεηηθά κε πηζαλνχο ζηφρνπο, απφ ηηο απαληήζεηο ηνπο ζε δηάθνξεο 
εξσηήζεηο (probes). Τπάξρνπλ πνιινί δηαθνξεηηθνί ηξφπνη γηα λα δηεμάγεη θάπνηνο 
ζαξψζεηο θαη νη πεξηζζφηεξνη απφ απηνχο είλαη απηνκαηνπνηεκέλνη γηα επθνιία θαη 
ηαρχηεηα. 

Καηά ηε δηάξθεηα κηαο «θαηφπηλ ενξηήο» ςεθηαθήο εμέηαζεο ηνπ ππνινγηζηή ελφο 
επηηηζέκελνπ, είλαη πνιχ ζεκαληηθφ λα εμεηάζνπκε ηελ χπαξμε εξγαιείσλ φπσο απηά 
πνπ πεξηγξάθνληαη πην θάησ. Απηφ ζα βνεζήζεη έλαλ πεπεηξακέλν εμεηαζηή λα 
θαηαιάβεη ην επίπεδν ησλ ηθαλνηήησλ ηνπ επηηηζέκελνπ. Απηφ ην βήκα απνθηά ηδηαίηεξα 
κεγάιε ζεκαζία φηαλ πξνζπαζνχκε λα θαηαιάβνπκε ην εχξνο κηαο πηζαλήο απεηιήο ζε 
επίπεδν νξγαληζκνχ. Οη επηηηζέκελνη γεληθά αξέζθνληαη λα ρξεζηκνπνηνχλ ηα ίδηα 
εξγαιεία ζπλέρεηα, θαη ζ‟ απηφ ην αξρηθφ ζηάδην ν επηηηζέκελνο είλαη πνιχ πηζαλφ λα 
ρξεζηκνπνηήζεη κεξηθά απφ ηα παξαθάησ εξγαιεία θαη ζε άιινπο ππνινγηζηέο ζηφρνπο. 

2.1.1.2.1 Διάλογοσ Πολζμου (War Dialing) 

Πξφθεηηαη γηα κηα παιηά θαη πξσηφγνλε κέζνδν πνπ φκσο ρξεζηκνπνηείηαη αθφκα. 
Πνιινί νξγαληζκνί επηηξέπνπλ ζε απνκαθξπζκέλνπο ρξήζηεο (remote users) λα έρνπλ 
πξφζβαζε ζην δίθηπφ ηνπο κέζσ κεηαζρεκαηηζηψλ ζχλδεζεο (dial up modems). Οη war 
dialers είλαη απηνκαηνπνηεκέλεο κεραλέο πνπ επηθνηλσλνχλ ζπζηεκαηνπνηεκέλα κε 
έλα ζχλνιν απφ ηειεθσληθέο γξακκέο κέρξη λα βξνπλ πξνζπειάζηκνπο 
κεηαζρεκαηηζηέο (modems). Έλαο ηειεθσληθφο αξηζκφο ελφο νξγαληζκνχ κπνξεί 
εχθνια λα βξεζεί κέζσ ηνπ δηαδηθηχνπ ή ησλ ηειεθσληθψλ θαηαιφγσλ. Έηζη ν 
επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη ην εχξνο ησλ αξηζκψλ πνπ είλαη ζρεηηθνί κε ηνλ 
αξηζκφ ηνπ νξγαληζκνχ πνπ βξήθε, γηα λα αλαθαιχςεη ηειεθσληθέο γξακκέο κε 
modems. Κάπνηνη war dialers πεξηιακβάλνπλ θαη κηα ιεηηνπξγία ψζεζεο πνπ ζηέιλεη 
έλα πξνθαζνξηζκέλν ζχλνιν ραξαθηήξσλ ζην modem γηα λα δεη πψο ζα αληηδξάζεη. Η 
απάληεζε κπνξεί λα απνθαιχςεη ηελ απνπζία θσδηθνχ πξφζβαζεο, ηνλ ηχπν ηεο 
πιαηθφξκαο θαη ίζσο έλα πξφγξακκα απνκαθξπζκέλεο ζχλδεζεο (φπσο ην δεκνθηιέο 
pcAnywhere). Τπάξρνπλ πνιινί θαη δεκνθηιείο war dialers, φπσο Toneloc, THC Scan, 
Phone Tag, Rasusers, Microsoft’s Hyper-Terminal, PhoneSweep, Sandtrap, Procomm 
Plus. 

Αλ θαη νη war dialers ρξεζηκνπνηνχληαη εδψ θαη δεθαεηίεο, είλαη αθφκα απνηειεζκαηηθνί 
ζηηο επηζέζεηο φηαλ έλα modem δελ είλαη αζθαιηζκέλν. Δίλαη θαλεξφ φηη modems ρσξίο 
πξνζηαζία θσδηθνχ πξφζβαζεο είλαη εληειψο επάισηα. Δπίζεο, κπνξεί θάπνηνο λα 
επηηεζεί ζε modems καληεχνληαο ηνλ θσδηθφ πξφζβαζεο. Μηα επηηπρεκέλε επίζεζε 
κέζσ ελφο κε αζθαινχο modem, κπνξεί λα νδεγήζεη ζε έθζεζε ηνπ δηθηχνπ ελφο 
νξγαληζκνχ ζε θίλδπλν, πξνζπεξλψληαο κε κεγάιε απνηειεζκαηηθφηεηα ηείρε 
πξνζηαζίαο (firewalls) θαη άιιεο εμεηδηθεπκέλεο κεζφδνπο άκπλαο. 

2.1.1.2.2 Σάρωςθ με Ανταλλαγι Μθνυμάτων ping (Ping Sweeps) 

Σν πξσηφθνιιν ειέγρνπ κελπκάησλ ηνπ δηαδηθηχνπ (Internet Control Message Protocol, 
ICMP) απνηειεί έλα ζεκαληηθφ ηκήκα ηνπ πξσηνθφιινπ ηνπ δηαδηθηχνπ (Internet 
Protocol, IP) ζην λα ελεξγνπνηεί εηδνπνηήζεηο ζε πεξηπηψζεηο θηλδχλνπ θαη άιιεο 
ιεηηνπξγίεο ειέγρνπ. Σν ICMP πεξηέρεη κηα πνιχ ρξήζηκε ιεηηνπξγία πνπ νλνκάδεηαη 
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ping θαη ηππηθά ρξεζηκνπνηείηαη γηα λα πηζηνπνηήζεη φηη έλαο ζπγθεθξηκέλνο 
ππνινγηζηήο είλαη ελεξγφο ζην δίθηπν. Σα κελχκαηα ping απνηεινχληαη απφ έλα δεπγάξη 
κελπκάησλ πνπ νλνκάδνληαη Echo Request θαη Echo Reply. Έλαο ππνινγηζηήο πνπ 
ιακβάλεη έλα κήλπκα ICMP Echo Request ζα πξέπεη λα απαληήζεη κε έλα κήλπκα 
ICMP Echo Reply. 

Σα κελχκαηα ping ζπρλά ρξεζηκνπνηνχληαη απφ ηνπο επηηηζέκελνπο γηα λα αληρλεχζνπλ 
ή λα ζαξψζνπλ έλα ζχλνιν απφ δηεπζχλζεηο IP, ψζηε λα βξνπλ ελεξγνχο ππνινγηζηέο. 
Τπάξρνπλ πνιιά εξγαιεία πνπ κπνξνχλ λα πινπνηήζνπλ απηή ηε δηαδηθαζία. Χζηφζν, 
απηά ηα εξγαιεία έρνπλ δχν κεηνλεθηήκαηα γηα ηνπο επηηηζέκελνπο. Δίλαη δπλαηφλ λα 
αληρλεπζνχλ θαη λα ελεξγνπνηήζνπλ θαηάζηαζε ζπλαγεξκνχ ζηνπο πηζαλνχο ζηφρνπο. 
Δπίζεο νη νξγαληζκνί έρνπλ ζαλ πνιηηηθή θάπνηεο θνξέο λα κελ επηηξέπνπλ ηελ 
αληαιιαγή κελπκάησλ ICMP. Γηα λα θαιχςνπλ ηελ έιιεηςε ηεο ρξήζεο ησλ κελπκάησλ 
ICMP, νη επηηηζέκελνη, ρξεζηκνπνηνχλ ηε ιεηηνπξγηθφηεηα ησλ παθέησλ ειέγρνπ ηνπ 
πξσηνθφιινπ ειέγρνπ κεηαθνξάο (Transmission Control Protocol, TCP) ζε γλσζηέο 
ζχξεο. Έλα αξρηθφ TCP SYN παθέην (πνπ ρξεζηκνπνηείηαη γηα λα δεηήζεη κηα λέα 
ζχλδεζε TCP) ζηέιλεηαη ζηνλ παξαιήπηε θαη ζα ελεξγνπνηήζεη έλα απαληεηηθφ παθέην 
TCP SYN-ACK. 

2.1.1.2.3 Αποτφπωςθ του Δικτφου (Network Mapping) 

Η ζάξσζε κε αληαιιαγή κελπκάησλ ping, απνθαιχπηεη ηηο δηεπζχλζεηο ελεξγψλ 
ππνινγηζηψλ αιιά δελ απνθαιχπηεη πιεξνθνξίεο ζρεηηθέο κε ηα δίθηπά ηνπο. Η 
αλίρλεπζε δηαδξνκήο (traceroute) είλαη κηα ιεηηνπξγία πνπ ρξεζηκνπνηείηαη επξέσο γηα 
ηελ απνηχπσζε ηεο ηνπνινγίαο ησλ δηθηχσλ. Η κέζνδνο απηή ρξεζηκνπνηεί ην πεδίν 
Time to Live (TTL) πνπ βξίζθεηαη ζηελ θεθαιίδα ηνπ παθέηνπ IP. ηαλ ζηέιλεηαη έλα IP 
παθέην, ε ηηκή ηνπ πεδίνπ TTL, ηίζεηαη ζηελ κέγηζηε επηηξεπφκελε ηηκή ρξφλνπ πνπ 
επηηξέπεηαη γηα ηελ κεηάδνζε ηνπ παθέηνπ. Ο θαζνξηζκφο ηνπ ρξφλνπ ζην πεδίν TTL, 
είλαη απαξαίηεηνο ψζηε ηα IP παθέηα λα κελ κεηαθέξνληαη ζπλερψο απφ θφκβν ζε 
θφκβν ζε έλα δίθηπν. Κάζε δξνκνινγεηήο (router) πνπ ιακβάλεη ην IP παθέην, κεηψλεη 
ηελ ηηκή ηνπ πεδίνπ TTL θαηά ηνλ ρξφλν πνπ μνδεχηεθε γηα ην IP παθέην ζην 
ζπγθεθξηκέλν δξνκνινγεηή. πλήζσο νη δξνκνινγεηέο πξνσζνχλ ηα IP παθέηα πνπ 
ιακβάλνπλ πνιχ γξήγνξα θαη επνκέλσο κεηψλνπλ ηελ ηηκή ηνπ πεδίνπ TTL θαηά ηελ 
ειάρηζηε ηηκή δει. ηε κνλάδα. Με απηφ ηνλ ηξφπν ηειηθά ην πεδίν TTL κπνξεί λα 
ρξεζηκνπνηεζεί γηα κέηξεζε αικάησλ (hop count). ηαλ ε ηηκή ηνπ πεδίνπ TTL γίλεη 
κεδέλ, ν δξνκνινγεηήο ζα πξέπεη λα απνβάιεη ην IP παθέην θαη λα επηζηξέςεη έλα 
κήλπκα ICMP Time Exceeded ζηελ IP δηεχζπλζε πεγήο (source IP address) ηνπ 
παθέηνπ πνπ απνβιήζεθε.  

Η ιεηηνπξγία ηεο αλίρλεπζεο δξφκνπ απνζηέιιεη κηα αθνινπζία παθέησλ ηνπ 
πξσηνθφιινπ δεδνκελνγξάκκαηνο ρξήζηε (User Datagram Protocol, UDP), μεθηλψληαο 
κε ηελ ηηκή ηνπ πεδίνπ TTL ζηελ ηηκή ηεο κνλάδαο θαη απμάλνληαο ηελ ηηκή απηή θαηά 
κία κνλάδα γηα θάζε επηηπρεκέλν παθέην. ηαλ επηζηξέθνπλ ηα κελχκαηα ICMP Time 
Exceeded, αλαθαιχπηνληαη νη δηεπζχλζεηο ησλ δξνκνινγεηψλ ζε δηαδνρηθά 
απμαλφκελεο απνζηάζεηο. Αλάινγα, κπνξνχλ λα ρξεζηκνπνηεζνχλ κελχκαηα ICMP, 
αληί γηα παθέηα UDP. 

2.1.1.2.4 Ανίχνευςθ Θυρϊν (Port Scanning) 

ηηο εθαξκνγέο πνπ ρξεζηκνπνηνχλ TCP (Transmission Control Protocol) θαη UDP 
(User Datagram Protocol) έρνπλ εθρσξεζεί αξηζκνί ζπξψλ, νη νπνίνη κεηαθέξνληαη ζηηο 
θεθαιίδεο ησλ TCP ή UDP παθέησλ. Οη θεθαιίδεο επηηξέπνπλ έλα εχξνο 65.535 ζπξψλ 
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TCP θαη 65.535 ζπξψλ UDP. Οξηζκέλνη αξηζκνί ζπξψλ είλαη γλσζηνί θαη εθρσξεκέλνη 
εθ ησλ πξνηέξσλ ζε θνηλά πξσηφθνιια, φπσο θαίλεηαη ζηνλ πίλαθα 1. 

Πίλαθαο 1: Παξαδείγκαηα γλσζηώλ ζπξώλ 

ΘΤΡΑ ΠΔΡΙΓΡΑΦΗ 

TCP 20 Γεδνκέλα πξσηνθόιινπ κεηαθνξάο 
αξρείσλ (File Transfer Protocol, FTP) 

TCP 21 Έιεγρνο πξσηνθόιινπ κεηαθνξάο 
αξρείσλ (File Transfer Protocol, FTP) 

TCP 23 Telnet 

TCP 25 Πξσηόθνιιν κεηαθνξάο ειεθηξνληθνύ 
ηαρπδξνκείνπ (Simple Mail Transfer 
Protocol, SMTP) 

TCP 53 Domain Name System 

TCP 80 HTTP (Hypertext Transfer Protocol) 

TCP 161 Πξσηόθνιιν δηαρείξηζεο δηθηύνπ 
(Simple Network Management Protocol, 
SNMP) 

TCP 179 Border Gateway Protocol 

Γηα παξάδεηγκα, νη εμππεξεηεηέο web «αθνχλ» ηα αηηήκαηα HTTP (Hypertext Transfer 
Protocol) ζηελ TCP ζχξα 80. Οη άιιεο ζχξεο κπνξνχλ λα ρξεζηκνπνηεζνχλ δπλακηθά, 
αλ ρξεηαζηεί. 

Έλαο επηηηζέκελνο ελδηαθέξεηαη πάληα λα αλαθαιχςεη πνηέο ζχξεο είλαη αλνηρηέο (ή 
πνηέο ππεξεζίεο είλαη ελεξγέο) ζε έλαλ πηζαλφ ζηφρν. Αλνηρηή ζχξα ζεκαίλεη φηη ν 
ζηφρνο ζα είλαη δεθηηθφο ζε απηή ηε ζχξα. Δπίζεο νη πηζαλέο επηζέζεηο ζπρλά 
ζηνρεχνπλ ζε αδπλακίεο κηαο ζπγθεθξηκέλεο ππεξεζίαο. Χζηφζν, ε δηεξεχλεζε θάζε 
κηαο ζχξαο μερσξηζηά κπνξεί λα γίλεη πνιχ θνπξαζηηθή. Έλαο αληρλεπηήο ζπξψλ 
απνηειεί έλα απηνκαηνπνηεκέλν εξγαιείν γηα ηελ απνζηνιή εξσηήζεσλ ζε έλα ζχλνιν 
απφ ζπγθεθξηκέλεο ζχξεο, έηζη ψζηε λα αληρλεπζνχλ νη αλνηρηέο ζχξεο.  

Σν πην επξέσο δηαδεδνκέλν εξγαιείν γηα αλίρλεπζε ζπξψλ, είλαη ην αλνηρηφ ινγηζκηθφ 
Nmap. Σν Nmap είλαη πηζαλψο ν πην ηθαλφο αληρλεπηήο ζπξψλ, παξέρεη επηινγέο γηα 
δηαθνξεηηθνχο ηχπνπο αλίρλεπζεο, νη νπνίνη πνηθίινπλ ζην βαζκφ ηεο απάηεο θαη ζηελ 
ηθαλφηεηα λα πεξλνχλ κέζα απφ ηείρε πξνζηαζίαο (firewalls). Άιια δεκνθηιή εξγαιεία 
πεξηιακβάλνπλ ην εξγαιείν αλίρλεπζεο Foundstone, ην hping θαη ην nemesis. 

2.1.1.2.5  Ανίχνευςθ Λειτουργικοφ Συςτιματοσ (Operating System Detection) 

Έλαο επηηηζέκελνο ίζσο πξνζπαζήζεη λα αλαθαιχςεη ην ιεηηνπξγηθφ ζχζηεκα ηνπ 
ππνινγηζηή ζηφρνπ, επεηδή ζπγθεθξηκέλεο αδπλακίεο είλαη γλσζηέο γηα δηαθνξεηηθά 
ιεηηνπξγηθά ζπζηήκαηα (φπσο θαη γηα ηηο δηαθνξεηηθέο ηνπο εθδφζεηο). Τπνθινπέο ηεο 
θίλεζεο ηνπ δηθηχνπ κε έλαλ sniffer είλαη δπλαηφλ λα απνθαιχςνπλ ζηνηρεία γηα ην 
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ιεηηνπξγηθφ ζχζηεκα ελφο ππνινγηζηή. Γηα παξάδεηγκα, δηαθνξεηηθά ιεηηνπξγηθά 
ζπζηήκαηα επηδεηθλχνπλ ζπγθεθξηκέλε ζπκπεξηθνξά ζηελ αλάζεζε ηηκήο ζην πεδίν 
TTL (Time to Live) ζηελ θεθαιίδα ηνπ IP παθέηνπ θαη ζηνλ θαζνξηζκφ ηνπ κεγέζνπο ησλ 
παξάζπξσλ TCP. Μηα ελεξγή ηερληθή πνπ ρξεζηκνπνηνχλ νη επηηηζέκελνη είλαη ε 
αλίρλεπζε απνηππσκάησλ ηεο ζσξνχ TCP (TCP stack), ηα νπνία κπνξνχλ λα βξεζνχλ 
ρξεζηκνπνηψληαο ην δεκνθηιέο εξγαιείν Nmap. Η αλίρλεπζε ησλ απνηππσκάησλ ηεο 
ζσξνχ TCP, εθκεηαιιεχεηαη ην  γεγνλφο φηη ελψ ην TCP πξσηφθνιιν είλαη 
ηππνπνηεκέλν σο πξνο ηελ εγθαζίδξπζε ζπλνκηιίαο κε ηελ ηξίδξνκε ρεηξαςία (3 way 
handshake), ε ηππνπνίεζε δελ θαιχπηεη απαληήζεηο ζε δηάθνξνπο αζέκηηνπο 
ζπλδπαζκνχο ησλ TCP πεδίσλ. Σα ιεηηνπξγηθά ζπζηήκαηα κπνξεί λα δηαθέξνπλ ζηελ 
πινπνίεζε ησλ απαληήζεψλ  ηνπο φηαλ ιακβάλνπλ αζέκηηα TCP παθέηα. Δξεπλψληαο 
απηέο ηηο δηαθνξέο κε δηάθνξα αζέκηηα TCP παθέηα, ην ιεηηνπξγηθφ ζχζηεκα θαη αθφκα 
θαη ε ζπγθεθξηκέλε ηνπ έθδνζε είλαη δπλαηφλ λα αλαγλσξηζηνχλ. Μφιηο έλα ιεηηνπξγηθφ 
ζχζηεκα αλαγλσξηζηεί, ν επηηηζέκελνο κπνξεί λα εθκεηαιιεπηεί αδπλακίεο γλσζηέο γηα 
απηφ ην ιεηηνπξγηθφ ζχζηεκα. 

2.1.1.2.6 Ευζλικτα Εργαλεία Σάρωςθσ (Versatile Scanning tools) 

Δίλαη δηαζέζηκνο έλαο κεγάινο αξηζκφο απφ ειεχζεξα θαη εκπνξηθά εξγαιεία ζάξσζεο. 
Πνιιά απφ απηά ρξεζηκνπνηνχληαη γηα λφκηκνπο ζθνπνχο απφ ηνπο δηαρεηξηζηέο 
ζπζηεκάησλ είηε γηα λα απνθηήζνπλ γλψζε είηε γηα λα πηζηνπνηήζνπλ ηηο δπλαηφηεηεο 
ησλ ππνινγηζηψλ ζηα δίθηπά ηνπο. Θα απαξηζκήζνπκε θάπνηα απφ ηα εξγαιεία ηα 
νπνία είλαη ηδηαίηεξα δεκνθηιή ζηνπο επηηηζέκελνπο, επεηδή ζπλδπάδνπλ αξθεηέο απφ ηηο 
ιεηηνπξγίεο ζάξσζεο θαη απνηχπσζεο πνπ αλαθέξζεθαλ παξαπάλσ. 

Σν Sam Spade είλαη έλαο ζπλδπαζκφο απφ ρξήζηκα εξγαιεία αλαγλψξηζεο κε γξαθηθφ 
ζχζηεκα Windows. Οη ιεηηνπξγίεο ηνπ πεξηιακβάλνπλ δπλαηφηεηεο ping, whois, IP block 
whois (κε εξσηήζεηο ζηε βάζε δεδνκέλσλ ARIN), nslookup, traceroute θαη κηα 
ιεηηνπξγία πνπ αληηζηνηρίδεη δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ ζε έλα 
ζπγθεθξηκέλν εμππεξεηεηή ειεθηξνληθνχ ηαρπδξνκείνπ. Μηα έθδνζε ηνπ  Sam Spade 
είλαη δηαζέζηκε ζαλ εξγαιείν βαζηζκέλν ζε windows, φπσο θαίλεηαη ζην παξαθάησ 
ζρήκα. 
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ρήκα 3: Απνηύπσζε ηνπ Sam Spade 

Άιια παξαδείγκαηα ειεχζεξσλ εξγαιείσλ ζάξσζεο πεξηιακβάλνπλ ην CyberKit θαη ην 
Cheops. Σν Cheops είλαη έλα δεκνθηιέο θαη εχθνιν ζηε ρξήζε εξγαιείν γηα 
απνηχπσζε δηθηχνπ,  θαη κπνξεί απηφκαηα λα ζρεδηάζεη ηελ ηνπνινγία ελφο δηθηχνπ 
βαζηζκέλν ζε ππνινγηζηέο πνπ έρεη αλαθαιχςεη θαη ζηηο κεηαμχ ηνπο απνζηάζεηο. 
Μπνξεί επίζεο λα αλαθαιχςεη ελεξγέο ππεξεζίεο κέζσ ηεο ζάξσζεο ζπξψλ θαη λα 
αλαγλσξίζεη ιεηηνπξγηθά ζπζηήκαηα κέζσ ηνπ ειέγρνπ απνηππσκάησλ ηεο ζσξνχ 
TCP. Μηα εηθφλα ηνπ Cheops θαίλεηαη ζην παξαθάησ ζρήκα. 
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ρήκα 4: Απνηύπσζε ηνπ Cheops 

Έλα άιιν παξάδεηγκα εξγαιείνπ πνπ ππάξρεη ζην εκπφξην είλαη ην Northwest 
Performance Software’s Netscan Tool Pro. Πεξηιακβάλεη ιεηηνπξγίεο ping, ζάξσζεο 
ζπξψλ, γελλήηξηαs παθέησλ ICMP, whois, nslookup, traceroute, αλαγλψξηζεο 
ιεηηνπξγηθνχ ζπζηήκαηνο θαη επηθχξσζεο δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ. 
Υξεζηκνπνηεί κηα αζπλήζηζηε κέζνδν γηα ηελ αλαγλψξηζε ιεηηνπξγηθψλ ζπζηεκάησλ 
βαζηζκέλε ζηελ παξαηήξεζε ησλ απαληήζεσλ ζε ηέζζεξεηο ηχπνπο κελπκάησλ ICMP 
θαη ζηηο πνηθηιίεο ηνπο.  

Σν Nmap αλαθέξζεθε ήδε πην πάλσ ζαλ έλα εξγαιείν ζάξσζεο ζπξψλ, αιιά είλαη θάηη 
πεξηζζφηεξν απφ έλαλ απιφ ζαξσηή. Σν Nmap επίζεο πεξηιακβάλεη: ζαξψζεηο 
απνκαθξπζκέλσλ θιήζεσλ ιεηηνπξγηψλ RPC (Remote Procedure Calls), απνζηνιή 
ζαξψζεσλ κε δηαθνξεηηθέο επηινγέο ρξφλνπ ψζηε λα απνθεπρζεί ε αλίρλεπζε, 
αλαγλψξηζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ελφο ππνινγηζηή απφ ηνλ έιεγρν 
απνηππσκάησλ ηεο ζσξνχ TCP. 

2.1.1.3 άξσζε Δππαζεηώλ (Vulnerability Scanning) 

Η ελεξγή ζάξσζε (active scanning) είλαη κηα αλεθηίκεηε κέζνδνο ψζηε λα κάζεη ν 
επηηηζέκελνο πιεξνθνξίεο γηα έλαλ πηζαλφ ζηφρν, φπσο ηηο δηεπζχλζεηο IP ησλ 
ππνινγηζηψλ, ηελ ηνπνινγία ηνπ δηθηχνπ, ηηο αλνηρηέο ζχξεο θαη ηα ιεηηνπξγηθά 
ζπζηήκαηα. Σν επφκελν βαζηθφ βήκα ηεο αλαγλψξηζεο είλαη ε ζάξσζε γηα ηελ 
αλαθάιπςε ζπγθεθξηκέλσλ αδπλακηψλ πνπ κπνξεί λα ρξεζηκεχζνπλ ζε κηα επίζεζε. 
Αλ θαη θάπνηνο ζα κπνξνχζε λα ζαξψζεη μερσξηζηά θάζε ππνινγηζηή γηα λα 
αλαθαιχςεη αδπλακίεο, ε κέζνδνο απηή δελ είλαη πξαθηηθή. Οη απηνκαηνπνηεκέλνη 
ζαξσηέο αδπλακηψλ είλαη δηαζέζηκνη θαη ζπρλά ρξεζηκνπνηνχληαη απφ ηνπο δηαρεηξηζηέο 
ζπζηεκάησλ γηα λα εθηηκήζνπλ ην πνζνζηφ αζθάιεηαο ζηα δίθηπά ηνπο. 
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Σα εξγαιεία ησλ επηηηζέκελσλ έρνπλ γίλεη ηδηαίηεξα εθιεπηπζκέλα κε ηελ πάξνδν ηνπ 
ρξφλνπ θαη ζπλδπάδνπλ πνιιέο ιεηηνπξγίεο. Γηα παξάδεηγκα, πνιιά εξγαιεία 
πξνζθέξνπλ καδί δπλαηφηεηεο ελεξγήο ζάξσζεο (active scanning) θαη ζάξσζεο 
αδπλακηώλ (vulnerability scanning). Οη ζαξσηέο εθηηκνχλ δηαθνξεηηθνχο ηχπνπο 
αδπλακηψλ, αλαδεηψληαο κία απφ ηηο ηξείο γεληθέο αδπλακίεο ησλ ζπζηεκάησλ νη νπνίεο 
πεξηιακβάλνπλ ιαλζαζκέλν θώδηθα ιεηηνπξγηθνύ ζπζηήκαηνο, ιαλζαζκέλν 
θώδηθα εθαξκνγήο ή ιαλζαζκέλεο δηακνξθώζεηο (configuration) ηνπ 
ζπζηήκαηνο. 

2.1.1.3.1 Αδυναμίεσ Συςτιματοσ  

Έρνπλ αλαθαιπθζεί πνιιέο λέεο αδπλακίεο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ. Οη πην 
ζεκαληηθέο αδπλακίεο ζπλήζσο δεκνζηνπνηνχληαη απφ ηνπο δεκηνπξγνχο ησλ 
ιεηηνπξγηθψλ ζπζηεκάησλ θαη ε δεκνζηνπνίεζε ζπλνδεχεηαη απφ ηε δηφξζσζε ηεο 
αδπλακίαο κε έλα δηνξζσηηθφ ηκήκα θψδηθα (patch). ηελ πξάμε νη νξγαληζκνί 
δπζθνιεχνληαη λα αθηεξψζνπλ ην ρξφλν θαη ηελ πξνζπάζεηα πνπ ρξεηάδεηαη γηα λα είλαη 
ζπλεπείο κε ηα δεηήκαηα αζθάιεηαο θαη ηηο δηνξζψζεηο πνπ ρξεηάδνληαη ζηνλ θψδηθα. Ο 
ρξφλνο πνπ κεζνιαβεί απφ ηε δεκνζίεπζε κηαο αδπλακίαο κέρξη λα εγθαηαζηαζεί ε 
δηφξζσζε ηνπ θψδηθα, αθήλεη έλα παξάζπξν επθαηξίαο ζηνπο επηηηζέκελνπο λα 
εθκεηαιιεπηνχλ απηή ηελ αδπλακία. Μηα αλαθνξά ηνπ Symantec εθηίκεζε φηη ν κέζνο 
ρξφλνο κεηαμχ ηεο δεκνζίεπζεο κηαο αδπλακίαο θαη ηεο εκθάληζεο κηαο επίζεζεο πνπ 
ζρεηίδεηαη κε απηή ηελ αδπλακία, είλαη κηθξφηεξνο απφ κηα εβδνκάδα. Δπνκέλσο, νη 
νξγαληζκνί ζα πξέπεη λα αζρνινχληαη επηκειψο κε ηηο δηνξζψζεηο ηνπ θψδηθα. 

2.1.1.3.2 Αδυναμίεσ Εφαρμογϊν 

Αδπλακίεο δελ ππάξρνπλ κφλν ζηα ιεηηνπξγηθά ζπζηήκαηα, αιιά ππάξρνπλ θαη ζηηο 
εθαξκνγέο.  Οη εθαξκνγέο εηζάγνπλ λένπο θηλδχλνπο νη νπνίνη ζέηνπλ ζε δνθηκαζία ηα 
ιεηηνπξγηθά ζπζηήκαηα, θαζψο αλνίγνπλ λέεο ζχξεο, εγθαζηζηνχλ λέεο ππεξεζίεο θαη 
ρξεζηκνπνηνχλ πιενλεθηηθέο δηαδηθαζίεο νη νπνίεο κεξηθέο θνξέο έρνπλ ιάζε ή είλαη 
επαίζζεηεο ζε πεηξαηεία ή δεκηνπξγνχλ ππεξρείιηζε ηεο κλήκεο. Οη εθαξκνγέο πνπ 
ζπλήζσο γίλνληαη ζηφρνο, πεξηιακβάλνπλ ηνπο θπιινκεηξεηέο (web browsers), ηηο 
εθαξκνγέο ππνινγηζηή φπσο  ην Microsoft Word θαη ην Excel, πνπ ηξέρνπλ θψδηθα ηνλ 
νπνίν έρνπκε βξεη απφ ην δηαδίθηπν θαη ηνλ έρνπκε «θαηεβάζεη» ζηνλ ππνινγηζηή. Γηα 
παξάδεηγκα, έλαο web browser κπνξεί λα εθηειέζεη έλα πξφγξακκα javascript απφ έλαλ 
χπνπην εμππεξεηεηή, ν νπνίνο κπνξεί λα νδεγήζεη ηνλ πειάηε λα «θαηεβάζεη» θαη λα 
εθηειέζεη θαθφβνπιν ινγηζκηθφ. 

2.1.1.3.3 Λάκθ Διαμόρφωςθσ του Συςτιματοσ 

Ο εμνπιηζκφο ηνπ δηθηχνπ απαηηεί ηερληθέο δεμηφηεηεο ψζηε λα δηακνξθσζεί θαηάιιεια. 
Η ιαλζαζκέλε δηακφξθσζε ιφγσ άγλνηαο ή ιάζνπο κπνξεί λα ζέζεη ζε αρξεζηία ηηο 
δπλαηφηεηεο αζθάιεηαο πνπ πξνζθέξνληαη καδί κε ηα ζπζηήκαηα ηνπ δηθηχνπ. Γηα 
παξάδεηγκα, έλα ιαλζαζκέλα δηακνξθσκέλν ηείρνο πξνζηαζίαο (firewall) είλαη δπλαηφλ 
λα επηηξέπεη ηελ είζνδν πεξηζζφηεξσλ εηδψλ παθέησλ. Δπίζεο, πνιιά ιεηηνπξγηθά 
ζπζηήκαηα θαη ππεξεζίεο εθαξκνγψλ, πεξηιακβάλνπλ ζηαζεξνχο ινγαξηαζκνχο θαη 
θσδηθνχο πξφζβαζεο (νη νπνίνη είλαη εχθνιν λα βξεζνχλ απφ ην web). Απηνί ζπλήζσο 
ζθνπφ έρνπλ λα βνεζήζνπλ ηελ δηαδηθαζία εγθαηάζηαζεο, ή λα απινπνηήζνπλ ηελ 
δηαδηθαζία εχξεζεο ιαζψλ ζε πεξίπησζε πνπ ραζνχλ νη θσδηθνί πξφζβαζεο. Οη 
ζηαζεξνί θσδηθνί πξφζβαζεο ζα πξέπεη λα αιιάδνπλ, αιιά ζπλήζσο απηφ 
παξακειείηαη. Οη επηηηζέκελνη ζπρλά ειέγρνπλ ηελ χπαξμε πξνεπηιεγκέλσλ ξπζκίζεσλ 
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ηνπ ζπζηήκαηνο γηαηί απηέο πξνζθέξνπλ έλαλ εχθνιν ηξφπν γηα λα επηηεζνχλ ζην 
ζχζηεκα. 

2.1.1.3.4 Σαρωτζσ Αδυναμιϊν 

Οη πεξηζζφηεξνη ζαξσηέο αδπλακηψλ ελεξγνχλ κε παξφκνην ηξφπν. Αξρηθά, 
πξνζπαζνχλ λα βξνπλ ελεξγνχο ππνινγηζηέο ςάρλνληαο ζε έλα εχξνο δηεπζχλζεσλ IP 
ρξεζηκνπνηψληαο ηε ιεηηνπξγία ping ή άιιεο παξφκνηεο ιεηηνπξγίεο. ηε ζπλέρεηα, 
εθηεινχλ κηα ζπγθεθξηκέλε αθνινπζία απφ ζαξψζεηο γηα λα αλαθαιχςνπλ αλνηρηέο 
ζχξεο θαη ελεξγέο ππεξεζίεο πνπ εθηεινχληαη ζηνπο ππνινγηζηέο. Βαζηζκέλνη ζε απηή 
ηελ πιεξνθνξία, πξνρσξνχλ ζε πεξηζζφηεξν πξνζαξκνζκέλεο αληρλεχζεηο πξνο ηνπο 
ππνινγηζηέο. ην ηειεπηαίν ζηάδην, δεκηνπξγνχλ έλα είδνο  αλαθνξάο (report). Κάπνηνη 
ζαξσηέο αδπλακηψλ, πεξηιακβάλνπλ επίζεο ιεηηνπξγίεο γηα ηελ απνηχπσζε ηνπ 
δηθηχνπ. 

Σν SATAN (Security Administrator’s Tool for Analyzing Networks) είλαη έλαο πνιχ 
γλσζηφο ζαξσηήο αδπλακηψλ πνπ αλαπηχρζεθε ην 1995. Σν ζχζηεκα απηφ έρεη δχν 
κνληέξλνπο απνγφλνπο, ην αλνηρηφ ινγηζκηθφ SARA (Security Auditor’s Research 
Assistant) θαη ην εκπνξηθφ ινγηζκηθφ SAINT(Security Administrator’s Integrated Network 
Tool). Σν ινγηζκηθφ SARA εκπινπηίδεη ηε κεραλή αζθάιεηαο θαη ηελ αξρηηεθηνληθή 
πξνγξάκκαηνο ηνπ ινγηζκηθνχ SATAN κε έλα βειηησκέλν ινγηζκηθφ ρξήζηε θαη κε 
επηθαηξνπνηεκέλνπο ειέγρνπο αδπλακηψλ. Σν ινγηζκηθφ SARA κπνξεί λα αλαθαιχςεη 
πιεξνθνξία γηα ππνινγηζηέο, εμεηάδνληαο δηάθνξεο ππεξεζίεο δηθηχνπ. Μπνξεί επίζεο 
λα αλαθαιχςεη πηζαλά ιάζε ζηελ αζθάιεηα, φπσο ιαλζαζκέλα ζπζρεηηζκέλεο 
δηθηπαθέο ππεξεζίεο, γλσζηέο αδπλακίεο ζπζηεκάησλ, ή πνιηηηθέο πνπ επηιέρζεθαλ κε 
ρακεινχ επηπέδνπ θξηηήξηα. Μπνξεί λα δεκηνπξγήζεη κηα αλαθνξά κε απηά ηα 
απνηειέζκαηα ή λα εθηειέζεη έλα πξφγξακκα γηα λα αλαθαιχςεη πηζαλά πξνβιήκαηα 
αζθάιεηαο. 

Σν  Nessus είλαη έλαο δεκνθηιήο, αλνηρηνχ ινγηζκηθνχ ζαξσηήο αδπλακηψλ. Βαζίδεηαη 
ζε κηα αξρηηεθηνληθή πειάηε- εμππεξεηεηή (client-server), φπνπ ν πειάηεο θαη ν 
εμππεξεηεηήο κπνξεί λα ιεηηνπξγνχλ ζηελ ίδηα κεραλή. Ο πειάηεο απνηειείηαη απφ έλα 
εξγαιείν γηα ζπζρεηηζκνχο ζην ρξήζηε θαη απφ έλα εξγαιείν γηα θαηαγξαθή θαη 
αλαθνξά ησλ απνηειεζκάησλ. Ο εμππεξεηεηήο απνηειείηαη απφ κηα βάζε δεδνκέλσλ 
πνπ πεξηέρεη αδπλακίεο ζπζηεκάησλ, κηα βάζε γηα λα δηαηεξεί ηα βήκαηα ηνπ ηξέρνληνο 
ζαξψκαηνο θαη κηα κεραλή ζάξσζεο. Δπίζεο, ην ινγηζκηθφ Nmap πεξηιακβάλεηαη, σο 
εξγαιείν ζαξψκαηνο ζπξψλ. Η βάζε δεδνκέλσλ ησλ αδπλακηψλ είλαη ζρεδηαζκέλε 
ψζηε λα απνηειείηαη απφ μερσξηζηά ηκήκαηα, κε plug-ins. Κάζε έλα  plug-in είλαη 
ζρεδηαζκέλν ψζηε λα ειέγρεη γηα ηελ χπαξμε κηαο ζπγθεθξηκέλεο αδπλακίαο. Σν 
ινγηζκηθφ  Nessus πεξηιακβάλεη πάλσ απφ 500 plug-ins, θαη νη ρξήζηεο ζπλερψο 
πξνζζέηνπλ θαηλνχξγηα. Οη αδπλακίεο βαζκνινγνχληαη θαη θαηαηάζζνληαη ζε 
θαηεγνξίεο φπσο γηα παξάδεηγκα αδπλακίεο ζρεηηθέο κε ηα windows, αδπλακίεο 
ζρεηηθέο κε CGI (Common Gateway Interface), ιαλζαζκέλνη ζπζρεηηζκνί ησλ ηεηρψλ 
πξνζηαζίαο (firewalls), αδπλακίεο ηνπ πξσηνθφιινπ κεηαθνξάο αξρείσλ (File Transfer 
Protocol, FTP), αδπλακίεο ηνπ πξσηνθφιινπ ειεθηξνληθνχ ηαρπδξνκείνπ (Simple Mail 
Transfer Protocol , SMTP). 

Οη ζαξσηέο αδπλακηψλ πνπ ππάξρνπλ ζην εκπφξην πεξηιακβάλνπλ ηα ινγηζκηθά 
TigerTool’s Tiger Suite Pro, McAfee’s CyberCop AsaP, ISS’s Internet Scanner, eEye 
Digital Security’s Retina Network Security Scanner, Cisco System’s Secure Scanner. 
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2.1.2 Ζ Απόθηεζε Πξόζβαζεο 

Η θάζε ηεο επίζεζεο γηα ηελ απφθηεζε πξφζβαζεο ζε έλαλ ζηφρν, κπνξεί λα έρεη 
πνιιέο δηαθνξεηηθέο κνξθέο θαη λα εμππεξεηεί δηαθνξεηηθνχο ζθνπνχο, φπσο ην λα 
θιέςεη εκπηζηεπηηθά δεδνκέλα, λα αιινηψζεη δεδνκέλα, λα επηηεζεί ζηελ δηαζεζηκφηεηα 
κηαο πεγήο ή λα θεξδίζεη παξάλνκα πξφζβαζε ζην ζχζηεκα. πσο είδακε παξαπάλσ 
ζην ζρήκα 1, νη επηζέζεηο κπνξνχλ λα αλαιπζνχλ ζε ηξείο θαηεγνξίεο: επηζέζεηο πνπ 
θαηεπζχλνληαη ελαληίνλ ζπγθεθξηκέλσλ ζηφρσλ, επηζέζεηο κεγάιεο θιίκαθαο πνπ 
θαηεπζχλνληαη αδηάθξηηα ελαληίνλ φζν ην δπλαηφλ πεξηζζφηεξσλ ζηφρσλ ή επηζέζεηο 
πνπ θαηεπζχλνληαη ελαληίνλ ηεο δνκήο ηνπ δηθηχνπ. Οη δχν πξψηνη ηχπνη ησλ 
επηζέζεσλ θαιχπηνληαη ζε απηφ ην θεθάιαην. πρλά, νη κεγάιεο θιίκαθαο επηζέζεηο 
έρνπλ ζαλ ζπλέπεηα ηελ επξεία δηαηαξαρή ησλ δηθηπαθψλ ζπζηεκάησλ, άζρεηα αλ δελ 
είλαη απηφο ν θχξηνο ζθνπφο ηνπο.  

Οη βαζηθφηεξνη ηχπνη επηζέζεσλ πνπ ζα αλαθεξζνχλ εδψ, πεξηιακβάλνπλ sniffing, 
πεηξαηεία ζπλφδνπ (session hijacking), επηζέζεηο θσδηθψλ πξφζβαζεο (password 
attacks), εθκεηάιιεπζε (exploits), επηζέζεηο θνηλσληθήο κεραληθήο (social 
engineering), trojan horses, spyware, ηνχο (viruses, worms), θαθφβνπια  κελχκαηα 
ειεθηξνληθνχ ηαρπδξνκείνπ (spam) θαη επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο (Denial 
of Service, DoS). Απηή ε ιίζηα ησλ ηχπσλ ησλ επηζέζεσλ δελ είλαη πιήξεο, αιιά 
ζθνπφ έρεη λα ηνλίζεη ηνπο πην θνηλνχο ηχπνπο επηζέζεσλ πνπ παξαηεξνχληαη ζήκεξα 
θαη ζα ζπλερίζνπλ λα ππάξρνπλ ζην εγγχο κέιινλ. Θα πξέπεη λα ηνλίζνπκε φηη ε 
ηαμηλφκεζε δελ ππνλνεί φηη απηέο νη κέζνδνη απνθιείνπλ ε κία ηελ άιιε. πρλά, νη 
κέζνδνη επίζεζεο ζπλδπάδνληαη. Γηα παξάδεηγκα, νη ηνί κπνξεί λα δηαζπαξζνχλ 
ηαπηφρξνλα απφ επηζέζεηο θνηλσληθήο κεραληθήο θαη αδπλακίεο θαη λα δεκηνπξγήζνπλ 
άξλεζε παξνρήο ππεξεζίαο. 

2.1.2.1 Sniffing   

Σν sniffing είλαη κηα παζεηηθή επίζεζε, ε νπνία πξνζπαζεί λα θαηαζηξαηεγήζεη ηελ 
εκπηζηεπηηθφηεηα ηεο πιεξνθνξίαο. Θα κπνξνχζε λα ζεσξεζεί κέξνο ηεο θάζεο ηεο 
αλαγλψξηζεο (γηα παξάδεηγκα κπνξεί λα ρξεζηκνπνηεζεί γηα λα γίλνπλ γλσζηνί νη 
θσδηθνί πξφζβαζεο ηνπ ζπζηήκαηνο) θαη λα πξνεηνηκάζεη κηα επίζεζε, αιιά κπνξεί 
επίζεο λα ζεσξεζεί θαη ε βαζηθή επίζεζε πνπ πξνζπαζεί λα θεξδίζεη πξφζβαζε ζηελ 
πιεξνθνξία. Σα εξγαιεία sniffers πνπ παξαδνζηαθά ρξεζηκνπνηνχληαη απφ ηνπο 
δηαρεηξηζηέο ησλ δηθηχσλ γηα ηελ παξαθνινχζεζε ηεο θπθινθνξίαο ζην δίθηπν θαη γηα 
ηνλ έιεγρν ιαζψλ ζε ηνπηθά δίθηπα (Local Area Networks, LAN), απνηεινχλ ηα πην 
θνηλά εξγαιεία επίζεζεο. ε έλα ηνπηθφ δίθηπν θάζε ππνινγηζηήο βιέπεη φιε ηε 
δηαζπνξά θπθινθνξίαο αιιά αγλνεί ηα παθέηα πνπ θαηεπζχλνληαη ζε άιινπο 
ππνινγηζηέο ηνπ δηθηχνπ. Έηζη ν sniffer κπνξεί λα ππνθιέςεη νηηδήπνηε κεηαδίδεηαη ζην 
δίθηπν ζπκπεξηιακβαλνκέλσλ ησλ νλνκάησλ πξφζβαζεο (user names), ησλ θσδηθψλ 
πξφζβαζεο (passwords),  ησλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ θαη φισλ ησλ 
ηχπσλ ηα πξνζσπηθά δεδνκέλα.  

Τπάξρνπλ πνιιά εξγαιεία sniffers, ειεχζεξνπ ινγηζκηθνχ ή εκπνξηθά, φπσο ηα 
tcpdump, windump, Snort, Ethereal, Sniffit, dsniff. 

2.1.2.2 Πεηξαηεία πλόδνπ (Session Hijacking) 

Η πεηξαηεία ζπλφδνπ είλαη έλαο ζπλδπαζκφο δηαδηθαζίαο sniffing θαη απάηεο 
δηεπζχλζεσλ (address spoofing) πνπ επηηξέπεη ηελ απνκαθξπζκέλε ζχλδεζε ελφο 
ρξήζηε, δίλνληαο έηζη ηε δπλαηφηεηα ζε έλαλ επηηηζέκελν λα έρεη κε εμνπζηνδνηεκέλε 
πξφζβαζε ζε κηα κεραλή, κε φια φκσο ηα δηθαηψκαηα ηνπ λφκηκνπ ρξήζηε. Η 
δηαδηθαζία απάηεο ησλ δηεπζχλζεσλ, απνζηέιιεη παθέηα κε ςεχηηθε δηεχζπλζε πεγήο 
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(source IP address). Απηφ είλαη πνιχ απιφ, γηαηί ν απνζηνιέαο ελφο IP παθέηνπ κπνξεί 
λα γξάςεη ζην πεδίν ηεο δηεχζπλζεο πεγήο IP ζηελ θεθαιίδα ηνπ παθέηνπ. Η δηαδηθαζία 
ηεο απάηεο ησλ δηεπζχλζεσλ, επηηξέπεη ζηνπο επηηηζέκελνπο λα παξαζηήζνπλ άιια 
πξφζσπα. 

Αλ έλαο ρξήζηεο είλαη δεζκεπκέλνο ζε κία δηαδξαζηηθή ζχλνδν (γηα παξάδεηγκα κέζσ 
telnet, rlogin, FTP), έλα εξγαιείν πεηξαηείαο ζπλφδνπ επηηξέπεη ζηνλ επηηηζέκελν λα 
θιέςεη ηε ζχλνδν. ηαλ ηα πεξηζζφηεξα ζχκαηα πεηξαηείαο βιέπνπλ φηη ράζεθε ε 
ζχλνδφο ηνπο, ζπλήζσο ππνζέηνπλ φηη ππάξρεη πξφβιεκα κε ην δίθηπν θαη 
πξνζπαζνχλ πάιη λα ζπλδεζνχλ, αγλνψληαο ηελ επίζεζε ηεο πεηξαηείαο.  

Γεκνθηιή εξγαιεία πεηξαηείαο ζπλφδνπ απνηεινχλ ην Juggernaut θαη ην Hunt. Η 
επίζεζε ηεο πεηξαηείαο μεθηλάεη κε ηε δηαδηθαζία sniffing πνπ θάλεη ν επηηηζέκελνο ζηα 
παθέηα κηαο δηαδξαζηηθήο ζπλφδνπ κεηαμχ δχν ππνινγηζηψλ, ζεκεηψλνληαο 
πξνζεθηηθά ηνπο αξηζκνχο αθνινπζίαο ησλ TCP παθέησλ. Γηα λα γίλεη ε πεηξαηεία ζηε 
ζχλνδν, ν επηηηζέκελνο «κνιχλεη» ηα παθέηα κε κία IP δηεχζπλζε πεγήο παξηζηάλνληαο 
ηνλ έλαλ απφ ηνπο δχν ππνινγηζηέο ηεο ζπλφδνπ. Γηα λα επηηχρεη ε επίζεζε ζα πξέπεη 
λα ρξεζηκνπνηεζνχλ νη ζσζηνί αξηζκνί αθνινπζίαο TCP, γηα λα πεηζηεί ν ππνινγηζηήο 
πνπ έρεη κείλεη ζηε ζχλνδν θαη λα δερηεί ηα παθέηα πνπ ηνπ ζηέιλεη ν επηηηζέκελνο. 

2.1.2.3 Δπηζέζεηο Κσδηθώλ Πξόζβαζεο (Password Attacks) 

Οη επηζέζεηο θσδηθψλ πξφζβαζεο επηρεηξνχλ λα επηηχρνπλ πξφζβαζε ζε έλαλ 
ππνινγηζηή ή ζε κηα ππεξεζία, έρνληαο φια ηα δηθαηψκαηα ηνπ θαλνληθνχ (λφκηκνπ) 
ρξήζηε. Οη θσδηθνί πξφζβαζεο εμαθνινπζνχλ λα ρξεζηκνπνηνχληαη πνιχ ζπρλά γηα 
έιεγρν πξφζβαζεο παξά ηε κεγάιε ηνπο αδπλακία: αλ έλαο θσδηθφο θιαπεί ή ηνλ 
καληέςνπλ, ν επηηηζέκελνο κπνξεί λα απνθηήζεη πιήξε πξφζβαζε ζην ζχζηεκα. Σα 
θαιχηεξα πξνζηαηεπκέλα ζπζηήκαηα είλαη δπλαηφλ λα κείλνπλ έθζεηα εμαηηίαο ελφο 
αδχλακνπ θσδηθνχ. Έηζη, πνιιέο επηζέζεηο ζπρλά θαηεπζχλνληαη ζην λα καληέςνπλ ή 
λα ππνθιέςνπλ ηνπο θσδηθνχο.  

Οη θσδηθνί πνπ είλαη εχθνιν λα καληέςεη θάπνηνο, είλαη νη πξνεπηιεγκέλνη (default)  
θσδηθνί πνπ είλαη εγθαηεζηεκέλνη απφ ηα ιεηηνπξγηθά ζπζηήκαηα θαη ηηο εθαξκνγέο ησλ 
ππεξεζηψλ. Γηα παξάδεηγκα, ην ινγηζκηθφ Cisco Works 2000 πεξηιακβάλεη έλαλ 
ινγαξηαζκφ δηαρείξηζεο κε θσδηθφ cisco. Καηάινγνη κε πξνεπηιεγκέλνπο ινγαξηαζκνχο 
θαη θσδηθνχο είλαη εχθνιν λα βξεζνχλ ςάρλνληαο ζην δηαδίθηπν θαη ζπρλά αγλννχληαη 
απφ ηνπο δηαρεηξηζηέο ησλ ζπζηεκάησλ. 

Οη πην ηζρπξέο επηζέζεηο θσδηθψλ πξφζβαζεο, νλνκάδνληαη ζπάζηκν θσδηθώλ 
πξόζβαζεο (password cracking) θαη ζπκβαίλνπλ ζε πεξίπησζε πνπ ν επηηηζέκελνο 
απνθηήζεη πξφζβαζε ζην αξρείν θσδηθψλ. Σα ζπζηήκαηα ππνινγηζηψλ απνζεθεχνπλ 
κηα ιίζηα κε ινγαξηαζκνχο ρξήζηε θαη θσδηθνχο πξφζβαζεο ζε έλα αξρείν θσδηθψλ θαη 
ε πιεξνθνξία απηή είλαη θσδηθνπνηεκέλε γηα ιφγνπο πξνζηαζίαο. Αλ έλαο επηηηζέκελνο 
απνθηήζεη ην αξρείν θσδηθψλ έρεη ην πιενλέθηεκα ηνπ ρξφλνπ ψζηε λα ζπάζεη ηνπο 
θσδηθνχο ρξεζηκνπνηψληαο «σκή βία» (γηα παξάδεηγκα δνθηκάδνληαο φινπο ηνπο 
δπλαηνχο ζπλδπαζκνχο ραξαθηήξσλ). 

Η ρξήζε «σκήο βίαο» ζηελ πξνζπάζεηα λα καληέςεη θάπνηνο ηνπο θσδηθνχο κπνξεί λα 
είλαη πνιχ ρξνλνβφξα θαη ζπρλά δελ είλαη απαξαίηεηε. Σν αλζξψπηλν έλζηηθην νδεγεί 
ζην λα δηαιέγνπκε θσδηθνχο βαζηζκέλνπο ζε θνηλέο ιέμεηο θαη νλφκαηα. Έλα ιεμηθφ 
επίζεζεο εθκεηαιιεχεηαη απηή ηελ ηάζε καληεχνληαο έλα ζχλνιν απφ θνηλέο ιέμεηο θαη 
νλφκαηα. Χζηφζν, ηα κνληέξλα ζπζηήκαηα ππνινγηζηψλ ζπλήζσο πξνγξακκαηίδνληαη 
κε ηελ πνιηηηθή λα απνηξέπνπλ ηνπο ρξήζηεο απφ ην λα δηαιέγνπλ θσδηθνχο πνπ 
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θάπνηνο κπνξεί λα ηνπο καληέςεη εχθνια. Έηζη, ε πηζαλφηεηα λα καληέςεη θάπνηνο ηνπο 
θσδηθνχο πξφζβαζεο δελ είλαη πηα ηφζν δπλαηή φζν ζην παξειζφλ. 

Πεξηζζφηεξν εθιεπηπζκέλα εξγαιεία πνπ καληεχνπλ θσδηθνχο, ζπλδπάδνπλ επηζέζεηο 
κέζσ ιεμηθψλ κε επηζέζεηο «σκήο βίαο». Ξεθηλνχλ καληεχνληαο θνηλέο ιέμεηο θαη ζηε 
ζπλέρεηα κεζνδηθά πξνζζέηνπλ ραξαθηήξεο ζηηο ιέμεηο γηα λα δεκηνπξγήζνπλ λέεο 
ιέμεηο. Παξαδείγκαηα εξγαιείσλ πνπ ρξεζηκνπνηνχληαη γηα ην ζπάζηκν θσδηθψλ είλαη 
ηα John the Ripper, Cain and Abel, Crack, Lincrack, L0phtcrack, Nutcracker, PalmCrack 
θαη RainbowCrack.   

2.1.2.4 Δθκεηάιιεπζε (Exploits) 

πσο αλαθέξακε πξνεγνπκέλσο, λέεο αδπλακίεο ζηα ιεηηνπξγηθά ζπζηήκαηα θαη ζηηο 
εθαξκνγέο ινγηζκηθνχ αλαθαιχπηνληαη ζπλερψο. Μηα αδπλακία είλαη ε πεξηγξαθή ελφο 
θελνχ ζηελ αζθάιεηα, ην νπνίν δελ απνηειεί θίλδπλν απφ κφλν ηνπ. Χζηφζν, έρνληαο ηε 
γλψζε κηαο αδπλακίαο θαη ηνλ απαξαίηεην ρξφλν, νη επηηηζέκελνη κπνξνχλ λα 
δεκηνπξγήζνπλ έλα ινγηζκηθφ γηα λα εθκεηαιιεπηνχλ απηή ηελ αδπλακία. Ο θίλδπλνο 
εκθαλίδεηαη φηαλ παξνπζηάδεηαη ην θαθφβνπιν ινγηζκηθφ θαη ην κνηξάδνληαη πνιινί 
επηηηζέκελνη. Οη αδπλακίεο ζρεηίδνληαη κε δηαθνξεηηθά επίπεδα ζνβαξφηεηαο, φπνπ νη 
πην ζνβαξέο αδπλακίεο είλαη δπλαηφλ λα νδεγήζνπλ ζε κηα νινθιεξσηηθή θαηαζηξνθή 
ηνπ ππνινγηζηή ζηφρνπ. 

Έλαο πάξνρνο ζπλήζσο έρεη γλψζε ησλ αδπλακηψλ ηνπ ζπζηήκαηνο, αιιά δελ 
δεκνζηνπνηεί απηή ηελ πιεξνθνξία κέρξηο φηνπ λα ππάξμεη ιχζε γηα ην πξφβιεκα. Έηζη  
νη ππάξρνπζεο αδπλακίεο αλαθνηλψλνληαη ηαπηφρξνλα κε ην ινγηζκηθφ πνπ ηηο 
δηνξζψλεη. Γπζηπρψο, ηα ινγηζκηθά πνπ δηνξζψλνπλ απηά ηα πξνβιήκαηα ρξεηάδνληαη 
ρξφλν γηα λα θνξησζνχλ θαη λα εθαξκνζηνχλ, θπξίσο ζε κεγάινπο νξγαληζκνχο πνπ 
έρνπλ πνιινχο ππνινγηζηέο. Γηα πξαθηηθνχο ιφγνπο, νη νξγαληζκνί ζπλήζσο 
δπζθνιεχνληαη ζην λα είλαη ελεκεξσκέλνη κε ηα ινγηζκηθά πνπ αληηκεησπίδνπλ 
αδπλακίεο. Έηζη, αλ έλαο νξγαληζκφο αξγήζεη λα αλαλεψζεη ηα ζπζηήκαηά ηνπ κε ηα 
ινγηζκηθά πνπ αληηκεησπίδνπλ ηηο ππάξρνπζεο αδπλακίεο, είλαη πηζαλφ λα εθηεζεί ζε 
λέεο επηζέζεηο. 

Σν SANS (The twenty most critical Internet security vulnerabilities), δηαηεξεί κηα ιίζηα 
απφ ηηο 20 πεξηζζφηεξν επηθίλδπλεο αδπλακίεο αζθάιεηαο ζην δηαδίθηπν. Η αδπλακία 
ππεξρείιηζεο ηεο κλήκεο είλαη κία απφ ηηο πην θνηλέο πνπ εληνπίδνπλ νη επηηηζέκελνη. 
Δπηζέζεηο ππεξρείιηζεο ηεο κλήκεο ζπλήζσο ρξεζηκνπνηνχληαη απφ ηνχο. Απηφο ν 
ηχπνο επίζεζεο είλαη ειθπζηηθφο ζηνπο επηηηζέκελνπο γηαηί πνιιέο εθαξκνγέο θαη 
ιεηηνπξγηθά ζπζηήκαηα δελ εθηεινχλ ειέγρνπο ζηα φξηα ηεο κλήκεο θαη έηζη θηλδπλεχνπλ 
απφ ππεξρείιηζε κλήκεο. Δπηπιένλ, κηα πεηπρεκέλε επίζεζε ππεξρείιηζεο κλήκεο 
κπνξεί λα νδεγήζεη ζηελ απφθηεζε πιήξνπο ειέγρνπ ηνπ ππνινγηζηή ζηφρνπ. 

Έλα γλσζηφ παξάδεηγκα, είλαη ε επίζεζε εθρχιηζεο κλήκεο πνπ είλαη βαζηζκέλε ζε 
ζσξφ (stack), γλσζηή ζαλ ζπάδνληαο ηε ζσξό (smashing the stack). Καηά ηε δηάξθεηα 
ηεο θιίζεο κηαο ιεηηνπξγίαο, δηάθνξα ηκήκαηα δεδνκέλσλ ζπξψρλνληαη ζηε ζσξφ ηνπ 
πξνγξάκκαηνο (program stack): πεδία ηεο ιεηηνπξγίαο, δείθηεο επηζηξνθήο, δείθηεο 
ζεκείσλ, ηνπηθέο κεηαβιεηέο. Απηή ε θαηάζηαζε θαίλεηαη ζην ζρήκα 5α. Καλνληθά, ζην 
ηέινο ηεο θιήζεο ηεο ιεηηνπξγίαο, ηα δεδνκέλα πεηηνχληαη έμσ απφ ηε ζσξφ θαη ν 
δείθηεο επηζηξνθήο ρξεζηκνπνηείηαη γηα λα ζπλερηζηεί ε εθηέιεζε ηνπ θπξίσο 
πξνγξάκκαηνο. Η εθρχιηζε ηεο κλήκεο πνπ βαζίδεηαη ζε ζσξφ, εμαξηάηαη απφ ηελ 
απνζήθεπζε πεξηζζφηεξσλ δεδνκέλσλ απφ απηά πνπ πξέπεη ζηηο ηνπηθέο κεηαβιεηέο. 
Σα επηπιένλ δεδνκέλα γξάθνληαη ζηνλ δεδνκέλν ρψξν ηεο κλήκεο θαη ζηε ζπλέρεηα 
γξάθνληαη επάλσ απφ ηνλ δείθηε επηζηξνθήο θαη ηνλ δείθηε ζεκείσλ, φπσο θαίλεηαη 
ζην ζρήκα 5β. ηα ππεξβάιινληα δεδνκέλα, ν επηηηζέκελνο είλαη δπλαηφλ λα γξάςεη 
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ζηε ζέζε ηνπ δείθηε επηζηξνθήο έλαλ άιιν δείθηε ν νπνίνο λα δείρλεη ζε έλα ζεκείν ηεο 
ζσξνχ φπνπ ν επηηηζέκελνο έρεη γξάςεη ην θαθφβνπιν ινγηζκηθφ (ζρήκα 5γ). Έηζη, αληί 
λα μεθηλήζεη ε εθηέιεζε ηνπ θπξίσο πξνγξάκκαηνο ζην ηέινο θιίζεο ηεο ιεηηνπξγίαο, ζα 
εθηειεζηεί ην θαθφβνπιν ινγηζκηθφ.  

Δίλαη θαλεξφ φηη ε επίζεζε εθρχιηζεο κλήκεο απαηηεί πξνζεθηηθφ γξάςηκν θψδηθα θαη 
ηερληθέο γλψζεηο ζρεηηθέο κε ηελ αξρηηεθηνληθή ηνπ επεμεξγαζηή ζηφρνπ. Δπνκέλσο 
απηνχ ηνπ είδνπο νη επηζέζεηο δελ είλαη εχθνιν λα ζρεδηαζηνχλ απφ ηε αξρή. Γη απηφ ην 
ιφγν ππάξρνπλ ήδε γξακκέλα θαθφβνπια ινγηζκηθά απηνχ ηνπ είδνπο, πνπ  ηα 
κνηξάδνληαη νη επηηηζέκελνη θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ ρσξίο λα απαηηνχλ 
ηδηαίηεξεο ηερληθέο γλψζεηο. 

 

 

2.1.2.5 Κνηλσληθή Μεραληθή (Social Engineering) 

Οη επηζέζεηο θνηλσληθήο κεραληθήο έρνπλ ην πιενλέθηεκα ηεο αλζξψπηλεο δξάζεο. 
Κνηλσληθέο ηθαλφηεηεο ρξεζηκνπνηνχληαη γηα λα μεγειάζνπλ ην ζχκα έηζη ψζηε λα 
απνθαιχςεη πξνζσπηθέο πιεξνθνξίεο ή λα αλνίμεη έλα κνιπζκέλν κήλπκα 
ειεθηξνληθνχ ηαρπδξνκείνπ. Η θνηλσληθή κεραληθή κπνξεί λα ζπλδπαζηεί κε πνιιέο 
άιιεο κεζφδνπο επίζεζεο. Αλ θαη νη επηζέζεηο θνηλσληθήο κεραληθήο είλαη απιέο θαη δελ 
απαηηνχλ απμεκέλεο ηερληθέο γλψζεηο, κπνξεί λα είλαη πνιχ απνηειεζκαηηθέο αλ 
εθηειεζηνχλ ζσζηά. 

ην παξειζφλ ην ηειέθσλν απνηεινχζε κηα δεκνθηιή κέζνδν γηα επηζέζεηο θνηλσληθήο 
κεραληθήο. ήκεξα, πνιιέο επηζέζεηο θνηλσληθήο κεραληθήο γίλνληαη κέζσ ηνπ 
ειεθηξνληθνχ ηαρπδξνκείνπ, ιφγσ ηνπ κηθξνχ θηλδχλνπ θαη ηνπ κηθξνχ θφζηνπο πνπ έρεη 

Σνπηθέο 
κεηαβιεηέο 

Γείθηεο 
ζεκείνπ 

Γείθηεο 
επηζηξνθήο 

ηνηρεία 
θιίζεο ηεο 

ιεηηνπξγίαο 

Τπεξβάιινληα 
δεδνκέλα 

 

Καθόβνπιν 
ινγηζκηθό 

ηνηρεία 
θιίζεο ηεο 
ιεηηνπξγίαο 

 

ηνηρεία θιίζεο 
ηεο ιεηηνπξγίαο 

 

α) β) γ) 

ρήκα 5: Δπίζεζε ππεξρείιηζεο κλήκεο 
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ε καδηθή απνζηνιή κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ. Δπίζεο, ην ειεθηξνληθφ 
ηαρπδξνκείν είλαη δηαζέζηκν ζε πνιιέο δηαθνξεηηθέο πιαηθφξκεο ππνινγηζηψλ θαη ζε 
δηαθνξεηηθνχο ηχπνπο ζπζθεπψλ. Σν ειεθηξνληθφ ηαρπδξνκείν έγηλε ην αγαπεκέλν 
κέζν ησλ επηηηζέκελσλ κεηά ηελ επηηπρία πνπ είρε ε καδηθή απνζηνιή ηψλ κέζσ 
ειεθηξνληθνχ ηαρπδξνκείνπ φπσο νη ηνί 2000 Love Letter θαη 2001 Anna Kournikova. Οη 
ηνί ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ηππηθά πξνζθέξνπλ έλαλ πξνθιεηηθφ ιφγν ζηνλ 
παξαιήπηε γηα λα ηνλ δειεάζνπλ λα  αλνίμεη ην αξρείν πνπ ζπλνδεχεη ην κήλπκα θαη 
έηζη λα κνιπλζεί ν ππνινγηζηήο ηνπ. Πξφζθαηα, ηα ειεθηξνληθά κελχκαηα κπνξεί λα 
παξηζηάλνπλ φηη αθνξνχλ ζέκαηα αζθάιεηαο, εηδνπνηήζεηο απφ ηνλ πάξνρν ππεξεζηψλ 
δηαδηθηχνπ (Internet Service Provider, ISP) ή απφ ηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο ή 
άιινπ είδνπο κελχκαηα πνπ κνηάδνπλ επίζεκα. 

Πξφζθαηα, εκθαλίζηεθε έλαο λένο ηχπνο επίζεζεο θνηλσληθήο κεραληθήο πνπ 
νλνκάδεηαη phishing. Οη επηζέζεηο phishing μεθηλνχλ κε έλα ειεθηξνληθφ κήλπκα πνπ 
κνηάδεη λα πξνέξρεηαη απφ κηα εηαηξεία πηζησηηθψλ θαξηψλ ή απφ έλαλ νηθνλνκηθφ 
νξγαληζκφ θαη δεηάεη πιεξνθνξίεο ινγαξηαζκνχ, αλαθέξνληαο φηη ππάξρεη έλα 
πξφβιεκα κε έλα ινγαξηαζκφ ή κε κία ζπλαιιαγή. Απηά ηα ειεθηξνληθά κελχκαηα είλαη 
πνιχ πξνζεθηηθά γξακκέλα ψζηε λα κνηάδνπλ αιεζηλά θαη επίζεο ζπρλά 
πεξηιακβάλνπλ θιεκκέλα γξαθηθά ησλ εηαηξεηψλ. Δπίζεο πεξηιακβάλνπλ θαη κία 
ζχλδεζε (link) πνπ θαηεπζχλεη ην ζχκα ζε κία ζειίδα δηαδηθηχνπ (web) ε νπνία θαίλεηαη 
απζεληηθή, αιιά ζηελ πξαγκαηηθφηεηα είλαη ςεχηηθε. Ο ζθνπφο ηεο ςεχηηθεο ζειίδαο 
web είλαη λα ζπγθξαηήζεη νπνηαδήπνηε πιεξνθνξία ινγαξηαζκνχ ή πξνζσπηθή πνπ ζα 
ζπκπιεξψζεη ην ζχκα ή λα εγθαηαζηήζεη θαθφβνπιν ινγηζκηθφ ζηνλ ππνινγηζηή ηνπ 
ζχκαηνο.  

2.1.2.6 Trojan Horses 

Σα ιεγφκελα trojan horses απνηεινχλ θαθφβνπιν ινγηζκηθφ ην νπνίν φκσο εκθαλίδεηαη 
σο θαινήζεο. Ο ζθνπφο ηεο κεηακθίεζεο είλαη λα δειεάζεη ηνλ ρξήζηε ψζηε λα 
εγθαηαζηήζεη θαη λα εθηειέζεη έλα πξφγξακκα. Αλ εθηειεζηνχλ, ηα trojan horses 
κπνξνχλ λα θάλνπλ φηη θάλνπλ θαη ηα άιια πξνγξάκκαηα πνπ ηξέρνπλ κε ηα 
δηθαηψκαηα ηνπ ρξήζηε. Σα trojan horses κπνξνχλ λα ζπλδπαζηνχλ κε άιια είδε 
επηζέζεσλ (φπσο επηζέζεηο θνηλσληθήο κεραληθήο) θαη λα δεκηνπξγήζνπλ πξφβιεκα 
ζηελ αζθάιεηα. 

Ο φξνο trojan horse πεξηιακβάλεη θάπνηνπο ηχπνπο ιαζξαίνπ θαθφβνπινπ ινγηζκηθνχ 
πνπ πξνζπαζνχλ λα θξχςνπλ ηελ χπαξμή ηνπο ζηνλ ππνινγηζηή-ζχκα. Απηά ηα trojan 
horses δηαλέκνληαη κε δηάθνξνπο ιαζξαίνπο ηξφπνπο, φπσο κε ηνχο, κε ηελ κεηαθνξά 
αξρείσλ, κε ηελ θφξησζε ζειίδσλ web. Σα ζχκαηα ζπλήζσο δελ αληηιακβάλνληαη ηελ 
εγθαηάζηαζε ησλ trojan horses. 

Σα πεξηζζφηεξν αλεζπρεηηθά trojan horses είλαη πξνγξάκκαηα πνπ νλνκάδνληαη trojan 
απνκαθξπζκέλεο ζχλδεζεο (Remote Access Trojans, RATs), θαη επηηξέπνπλ ζηνλ 
επηηηζέκελν λα απνθηήζεη απνκαθξπζκέλε πξφζβαζε ζηελ κεραλή ηνπ ζχκαηνο. Απηά 
ηα πξνγξάκκαηα θαηαζηξαηεγνχλ ηνλ ζπλεζηζκέλν έιεγρν αζθάιεηαο πξφζβαζεο (δει. 
ηελ πξφζβαζε κε ηε ρξήζε θσδηθνχ πξφζβαζεο). Πνιιά ηέηνηα πξνγξάκκαηα  trojan 
απνκαθξπζκέλεο ζχλδεζεο είλαη γλσζηά θαη ρξεζηκνπνηνχληαη γηα λφκηκεο 
δηαρεηξηζηηθέο ρξήζεηο.  

2.1.2.7 Adware, Spyware 

Σν Adware είλαη ινγηζκηθφ πνπ ρξεζηκνπνηείηαη γηα λα παξαθνινπζεί θαη λα θαηαγξάθεη 
ηελ ζπκπεξηθνξά ηνπ ρξήζηε ζηνλ ππνινγηζηή, ηππηθά γηα ιφγνπο ζηνρεπκέλνπ 
marketing. Σν Adware ζπλήζσο εγθαζίζηαηαη ζε έλαλ ππνινγηζηή φπσο θαη ηα άιια 
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ινγηζκηθά ρσξίο λα ην γλσξίδεη ν ρξήζηεο. Αθφκα θαη φηαλ ν ρξήζηεο εηδνπνηεζεί γηα 
ηελ παξνπζία ινγηζκηθνχ Adware, απηφ ην ινγηζκηθφ κπνξεί λα απνηειέζεη κηα επίζεζε 
ζηελ ηδησηηθφηεηα ηνπ ρξήζηε, φηαλ ζα πξέπεη λα θνηλνπνηεζεί πιεξνθνξία γηα ην 
ρξήζηε πξνο ηνπο νξγαληζκνχο marketing. Βαζηθά, ην Adware απνηειεί πεξηζζφηεξν 
κηα ελφριεζε, εκθαλίδνληαο ζπρλά παξάζπξα δηαθεκίζεσλ θαηά ηε δηάξθεηα 
πεξηήγεζεο ζην δηαδίθηπν. 

Μηα πεξηζζφηεξν ζνβαξή αλεζπρία, απνηειεί έλαο άιινο ηχπνο ινγηζκηθνχ πνπ 
παξαθνινπζεί θαη θαηαγξάθεη ηηο δξαζηεξηφηεηεο ηνπ ρξήζηε θαη νλνκάδεηαη Spyware. 
Έρεη ππνινγηζηεί φηη ην 88% ησλ πξνζσπηθψλ ππνινγηζηψλ είρε κνιπλζεί απφ 
Spyware θαη φηη 89.806 ζειίδεο web πεξηείραλ Spyware έηνηκν λα θνξησζεί ζε 
ππνινγηζηέο, ην πξψην ηεηξάκελν ηνπ 2005. Αληίζηνηρα κε ην Adware, ην Spyware 
κπνξεί λα εγθαηαζηαζεί ζε έλαλ ππνινγηζηή ελ γλψζεη ηνπ ρξήζηε ή ηνπ δηαρεηξηζηή ηνπ 
ζπζηήκαηνο. Γηα παξάδεηγκα, εκπνξηθέο εθδφζεηο ηνπ Spyware, πσινχληαη ζαλ κέζα 
γηα ηελ παξαθνινχζεζε ησλ δξαζηεξηνηήησλ ζηνλ ππνινγηζηή ησλ παηδηψλ ή ησλ 
ππαιιήισλ ελφο νξγαληζκνχ. Χζηφζν, πνιχ ζπρλά ην Spyware εγθαζίζηαηαη ιαζξαία 
ζε έλαλ ππνινγηζηή ζαλ  trojan horse ή ζαλ κέξνο ελφο ηνχ. Σν Spyware θαηαγξάθεη ηηο 
ζειίδεο πνπ επηζθέπηεηαη έλαο ρξήζηεο ζην δηαδίθηπν, ηνπο θσδηθνχο θαη νηηδήπνηε 
γίλεηαη ζηνλ ππνινγηζηή. Αθνχ ηα θαηαγξάςεη, ην Spyware κεηαθέξεη ηα θιεκκέλα 
δεδνκέλα κέζα απφ δηάθνξα θαλάιηα (π.ρ. ειεθηξνληθφ ηαρπδξνκείν, FTP, θφξησζε ζε 
ζειίδα ηνπ δηαδηθηχνπ) ζηνλ επηηηζέκελν.  

2.1.2.8 Ηνί (Viruses, Worms) 

Οη ηνί απνηεινχλ ινγηζκηθφ πνπ είλαη ζρεδηαζκέλν ψζηε λα επαλαιακβάλεηαη. Σν είδνο 
ησλ ηψλ πνπ νλνκάδεηαη virus, απνηειείηαη απφ απνζπάζκαηα (snippets) 
πξνγξάκκαηνο πνπ επαλαιακβάλνληαη κεηαηξέπνληαο έλα θαλνληθφ πξφγξακκα ή 
αξρείν ζε κηα επαλάιεςή ηνπ. Γελ είλαη απηνχζηα πξνγξάκκαηα ππνινγηζηψλ αιιά 
εμαξηψληαη απφ ηελ εθηέιεζε ησλ κνιπζκέλσλ πξνγξακκάησλ. ηαλ ην βαζηθφ 
πξφγξακκα εθηειείηαη, ν θψδηθαο ηνπ ηνχ εθηειείηαη επίζεο θαη θηηάρλεη έλα αληίγξαθν 
ηνπ εαπηνχ ηνπ ζε άιια αξρεία.  

Αληίζεηα, ην είδνο ησλ ηψλ πνπ νλνκάδνληαη worms, είλαη απηνχζηα πξνγξάκκαηα πνπ 
επαλαιακβάλνληαη, δηαζπείξνληαο αληίγξαθα ηνπ εαπηνχ ηνπο ζε άιια ζπζηήκαηα κέζα 
ζην δίθηπν. Σα worms έρνπλ επηθξαηήζεη ζε ζρέζε κε ηα virus ηα ηειεπηαία ρξφληα ιφγσ 
ηεο αχμεζεο ησλ δηθηχσλ ππνινγηζηψλ. ήκεξα, φινη νη ππνινγηζηέο είλαη 
ζπλδεδεκέλνη ζε δίθηπν κέζσ ηνπ δηαδηθηχνπ, ην νπνίν απνηειεί έλα πνιχ θηιηθφ 
πεξηβάιινλ γηα worms. πγθεθξηκέλα, ε κεγάιε εμάπισζε ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ έρεη δηεπθνιχλεη ηα worms ζην λα εμαπισζνχλ ζε δηαθνξεηηθέο 
πιαηθφξκεο ππνινγηζηψλ.  

Σα virus έρνπλ εμειηρζεί κε ηα ρξφληα ζε πνιππινθφηεηα. ηελ αξρή απιά πξφζζεηαλ 
ηνλ θψδηθά ηνπο ζηελ αξρή ή ζην ηέινο ηνπ αξρείνπ ηνπ ππνινγηζηή (host file). Γηα λα 
απνθχγνπλ ηελ αλίρλεπζε ζηε ζπλέρεηα, άξρηζαλ λα δηαζπείξνπλ ηνλ θψδηθά ηνπο ζε 
φιν ην αξρείν ηνπ ππνινγηζηή. Μηα άιιε ηερληθή πνπ ρξεζηκνπνηνχλ ηα virus γηα λα 
απνθχγνπλ ηελ αλίρλεπζε είλαη λα θσδηθνπνηνχλ ηνλ θψδηθά ηνπο κέζα ζε θάζε 
εκθάληζε ηνπ αξρείνπ ηνπ ππνινγηζηή, θάλνληαο έηζη πην δχζθνιε ηε δεκηνπξγία κηαο 
ππνγξαθήο γηα ην ζπγθεθξηκέλν virus. ηαλ ηα αληηητθά πξνγξάκκαηα άξρηζαλ λα 
εκβαζχλνπλ ζηνλ αιγφξηζκν απνθξππηνγξάθεζεο γηα ηελ ππνγξαθή, ηα virus έγηλαλ 
πνιπκνξθηθά, κεηαβάιινληαο ηνλ αιγφξηζκν θξππηνγξάθεζεο ζε θάζε αληίγξαθν. 
Δπίζεο θάπνηα virus κεηακνξθψλνληαλ, αιιάδνληαο ηε ινγηθή ηνπο ζε θάζε εκθάληζε 
ηεο κφιπλζεο. 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  44 

 

Σα worms πνπ δηαδίδνληαη κέζσ ηνπ δηθηχνπ, δελ εμειίρζεθαλ κε ηνλ ίδην ηξφπν φπσο 
ηα virus πνπ κνιχλνπλ αξρεία. Λεηηνπξγηθά, έλα πξφγξακκα worm ζα πξέπεη λα 
αθνινπζήζεη θάπνηα ζπγθεθξηκέλα βήκαηα γηα λα δηαδνζεί ζε έλαλ άιιν ζηφρν αθνχ 
κνιχλεη ηνλ ππνινγηζηή-ζχκα. 

Αξρηθά, έλαο αιγφξηζκνο επηιέγεη ππνςήθηνπο γηα ηνπο επφκελνπο ζηφρνπο. Ο 
απινχζηεξνο αιγφξηζκνο πνπ ρξεζηκνπνηείηαη απφ αξθεηά worms, είλαη λα επηιεγεί κηα 
δηεχζπλζε IP (αξηζκφο 32-bit) ηπραία. Πεξηζζφηεξν εμειηγκέλνη αιγφξηζκνη, επηιέγνπλ 
δηεπζχλζεηο κέζα απφ ην ίδην δίθηπν, επεηδή ηα ηνπηθά δίθηπα έρνπλ κηθξφηεξεο 
θαζπζηεξήζεηο δηάδνζεο θαη επηηξέπνπλ ηελ ηαρχηεξε δηαζπνξά ηνπ ηνχ.  

ηε ζπλέρεηα, θάπνηα worm εθηεινχλ ζάξσζε ησλ επηιεγκέλσλ ζηφρσλ. Οη ζαξψζεηο 
παξνπζηάδνπλ απαληήζεηο απφ ηνπο επηιεγκέλνπο ζηφρνπο πνπ δίλνπλ κηα έλδεημε γηα 
ην αλ νη θαηαζηξνθέο πνπ έρνπλ πξνγξακκαηίζεη ηα worm κπνξεί λα είλαη 
επηηπρεκέλεο. Απηή ε δηαδηθαζία, εκθαλίδεη ηειηθά ηνπο πην βνιηθνχο ζηφρνπο κεηαμχ 
ησλ ππνςεθίσλ. 

Σν ηξίην βήκα είλαη ε θαηαζηξνθή ή ε επίζεζε πξνο ην ζηφρν. Μηα ζπλεζηζκέλε 
επίζεζε είλαη ε απνζηνιή κελχκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ πξνο ην ζηφρν, πνπ 
ζπλήζσο κεηαθέξεη έλα κνιπζκέλν αξρείν πνπ πξέπεη λα εθηειεζηεί. Πην εμειηγκέλα 
κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ κε worm ελεξγνπνηνχληαη φηαλ ην κήλπκα ιεθζεί 
ή δηαβαζηεί. Άιια worm επηηίζεληαη κέζσ απνζηνιήο αξρείσλ ή εηζαγσγήο θσδηθνχ 
πξφζβαζεο. 

Σν ηέηαξην βήκα, κεηά ηελ απφθηεζε πξφζβαζεο είλαη ε κεηαθνξά ελφο αληηγξάθνπ 
ηνπ worm ζην ζηφρν. Αλάινγα κε ην είδνο ηεο επίζεζεο, ην αληίγξαθν ηνπ worm κπνξεί 
λα έρεη κεηαθεξζεί θαηά ηε δηάξθεηα ηεο επίζεζεο. Χζηφζν, θάπνηεο επηζέζεηο 
δεκηνπξγνχλ κφλν ηα κέζα γηα ηελ πξφζβαζε. Σα worm εθκεηαιιεχνληαη ηελ πξφζβαζε 
γηα λα κεηαθέξνπλ έλα αληίγξαθν ηνπ εαπηνχ ηνπο κέζα απφ δηάθνξα πξσηφθνιια 
φπσο FTP, HTTP, Trivial File Transfer Protocol (TFTP). 

Έλα πξναηξεηηθό, ηειεπηαίν βήκα είλαη ε εθηέιεζε ηνπ σθέιηκνπ θνξηίνπ ηνπ worm, 
αλ ππάξρεη. Απηφ είλαη ην κέξνο ηνπ πξνγξάκκαηνο πνπ απεπζχλεηαη ζην ζχκα θαη δελ 
είλαη ζρεηηθφ κε ηε δηάδνζε. Απηφ ην σθέιηκν θνξηίν κπνξεί λα είλαη γηα παξάδεηγκα 
ινγηζκηθφ πνπ επηηξέπεη ηελ απνκαθξπζκέλε ζχλδεζε, εγθαζηζηά spyware, 
απελεξγνπνηεί αληηητθά πξνγξάκκαηα ή θνξηψλεη θψδηθα worm απφ ην δηαδίθηπν.    

2.1.2.9 Καθόβνπια Μελύκαηα Ζιεθηξνληθνύ Σαρπδξνκείνπ (Spam) 

Σα spam είλαη κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ πεξηέρνπλ «ζθνππίδηα» θαη 
απνηεινχλ έλα πξφβιεκα ην νπνίν ζπλερψο δηνγθψλεηαη. Οη δηεπζχλζεηο ειεθηξνληθνχ 
ηαρπδξνκείνπ ζηηο νπνίεο ζηέιλνληαη ηα spam, βξίζθνληαη απφ ην δηαδίθηπν ή 
δεκηνπξγνχληαη ηπραία. πλήζσο δηαθεκίδνπλ έλα πξντφλ, κηα ππεξεζία ή έλα είδνο 
επέλδπζεο (ε νπνία ζπλήζσο είλαη απάηε). Σν είδνο απηφ ηεο επίζεζεο είλαη ηδηαίηεξα 
ειθπζηηθφ γηαηί θάπνηνο κπνξεί λα ζηείιεη κεγάινπο φγθνπο ειεθηξνληθψλ κελπκάησλ κε 
πνιχ κηθξφ θφζηνο. Δπίζεο ηα εξγαιεία πνπ ρξεηάδνληαη είλαη πνιχ θνηλά: έλαο 
ειεθηξνληθφο ππνινγηζηήο, ην θαηάιιειν ινγηζκηθφ θαη κηα ζχλδεζε δηαδηθηχνπ.  

Μηα πεγή αλεζπρίαο ζρεηηθή κε ηα spam, είλαη ην γεγνλφο φηη ππάξρεη ζπλεξγαζία 
κεηαμχ ησλ επηηηζέκελσλ πνπ ζηέιλνπλ spam, ησλ επηηηζέκελσλ πνπ γξάθνπλ 
ινγηζκηθφ ηψλ θαη ηνπ νξγαλσκέλνπ εγθιήκαηνο. Έλαο κεγάινο αξηζκφο απφ ηνχο έρεη 
ρξεζηκνπνηεζεί ζαλ φρεκα γηα ηε κεηάδνζε trojan horses ηα νπνία δεκηνπξγνχλ ην 
θαηλφκελν bot ζηα δίθηπα. Σα bot είλαη πξνγξάκκαηα ηα νπνία παίξλνπλ νδεγίεο απφ 
έλαλ απνκαθξπζκέλν ρξήζηε (επηηηζέκελν) ή επηηξέπνπλ λα γίλεη κηα ζχλδεζε πνπ 
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φκσο ηελ αγλνεί ν ρξήζηεο ηνπ ππνινγηζηή. πλήζσο ηα bot ρξεζηκνπνηνχληαη γηα 
θαηαλεκεκέλεο επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο ή γηα απνζηνιή spam.  

2.1.2.10 Άξλεζε Παξνρήο Τπεξεζίαο (Denial of Service, DoS)   

Πνιινί ζεσξνχλ ηηο επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο ζαλ έλα είδνο πιεκκχξαο, 
αιιά ππάξρνπλ ηνπιάρηζηνλ 4 ηχπνη ηέηνησλ επηζέζεσλ: 

 Δμάληιεζε ησλ πφξσλ κηαο κεραλήο (π.ρ. θχθισλ ηεο Κεληξηθήο Μνλάδαο 
Δπεμεξγαζίαο (Central Processing Unit,CPU), ηεο κλήκεο), 

 Απνηπρία ησλ εθαξκνγψλ θαη ησλ ιεηηνπξγηθψλ ζπζηεκάησλ λα ρεηξηζηνχλ 
εμαηξεηηθέο ζπλζήθεο, ιφγσ απνηπρίαο ησλ πξνγξακκάησλ, 

 Δπηζέζεηο ζηε δξνκνιφγεζε θαη ζην DNS, 

 Αδπλακία ζχλδεζεο κε ην δίθηπν θαηαλαιψλνληαο ην εχξνο δψλεο κε 
πιεκκχξα θίλεζεο.  

Τπάξρνπλ πάξα πνιιά παξαδείγκαηα επηζέζεσλ άξλεζεο παξνρήο ππεξεζίαο. Έλα 
παξάδεηγκα εμάληιεζεο είλαη ε επίζεζε εδάθνπο (land attack). ε κεραλέο πνπ 
ρξεζηκνπνηνχζαλ Windows NT (πξηλ ην παθέην 4), ε επίζεζε εδάθνπο κπνξνχζε λα 
θάλεη ηε κεραλή λα θαηαλαιψλεη ζπλερψο θχθινπο CPU. Σν ping ηνπ «ζαλάηνπ» είλαη 
έλα ICMP Echo request κήλπκα πνπ μεπεξλάεη ην κέγηζην επηηξεπηφ κέγεζνο ησλ 
65.536 bytes. Μπνξνχζε λα θάλεη παιαηφηεξα ιεηηνπξγηθά ζπζηήκαηα λα θαηαξξεχζνπλ 
ή λα παγψζνπλ (ζηα λεφηεξα ιεηηνπξγηθά ζπζηήκαηα απηφ έρεη δηνξζσζεί).  

Η επίζεζε Smurf είλαη έλα παξάδεηγκα έκκεζεο επίζεζεο πιεκκχξαο, φπνπ ην 
πξσηφθνιιν ICMP παξαβηάδεηαη ψζηε λα πξνθαιέζεη ηελ απνζηνιή πνιιψλ παθέησλ 
απάληεζεο ζηε κεραλή-ζχκα ζε απάληεζε ελφο παθέηνπ αλακεηάδνζεο (broadcast). 
Απνηειεί έκκεζε επίζεζε γηαηί ε πξαγκαηηθή δηεχζπλζε ηνπ επηηηζέκελνπ δελ 
εκθαλίδεηαη ζηα παθέηα. Δπίζεο είλαη ηδηαίηεξα ελδηαθέξνπζα, θαζψο έλα παθέην 
επίζεζεο πνιιαπιαζηάδεηαη ζε πνιιά παθέηα απφ ηνπο απνδέθηεο ηεο δηαζπνξάο.  

Οη πεξηζζφηεξν επηθίλδπλεο επηζέζεηο πιεκκχξαο εθκεηαιιεχνληαη ηε δηεχξπλζε κέζα 
ζε έλα θαηαλεκεκέλν δίθηπν. Παξαδείγκαηα απηνκαηνπνηεκέλσλ, θαηαλεκεκέλσλ 
εξγαιείσλ άξλεζεο παξνρήο ππεξεζίαο είλαη ηα Trin00, TFN (tribe flood network), 
TFN2K, Stachelbrat. 

Οη θαηαλεκεκέλεο επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο απνηεινχληαη απφ δχν 
θάζεηο. ηελ πξψηε θάζε έρνπκε ηελ πξνεηνηκαζία ηνπ δηθηχνπ ηεο θαηαλεκεκέλεο 
άξλεζεο παξνρήο ππεξεζίαο (Distributed Denial of Service, DdoS). Ο επηηηζέκελνο 
πξνζπαζεί λα κνιχλεη έλα κεγάιν αξηζκφ απφ ππνινγηζηέο, ζπλήζσο πξνζσπηθνχο 
ππνινγηζηέο κε κηα ζχλδεζε αλακεηάδνζεο, εγθαζηζηψληαο έλα DoS agent (π.ρ. έλα 
trojan horse). Σα θαηαλεκεκέλα εξγαιεία φπσο ην Trin00 θαη ην TFN εγθαζηζηνχλ έλα 
δίθηπν δχν επηπέδσλ. Έλαο κηθξφο αξηζκφο κνιπζκέλσλ κεραλεκάησλ πνπ 
νλνκάδνληαη masters, πεξηκέλνπλ εληνιέο απφ ηνλ επηηηζέκελν. Οη ππφινηπεο κεραλέο 
απνηεινχλ ηνπο daemons θαη παίξλνπλ εληνιέο απφ ηνπο masters. Οη  daemons είλαη 
ηειηθά απηνί πνπ εθηεινχλ ηελ επίζεζε ζηνπο ζπγθεθξηκέλνπο ζηφρνπο. 

2.1.3 Ζ Κάιπςε 

Σν ηειεπηαίν ζηάδην κηαο επίζεζεο είλαη ε θάιπςε. ηε θάζε ηεο αλαγλψξηζεο ή ηεο 
επίζεζεο, είλαη θπζηθφ ν επηηηζέκελνο λα επηζπκεί λα απνθχγεη ηελ αλαγλψξηζή ηνπ, ε 
νπνία ζα πξνθαιέζεη θαη θηλήζεηο άκπλαο.  
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Μεηά απφ κηα πεηπρεκέλε επίζεζε, ηελ απφθηεζε ηεο πξφζβαζεο ή ηελ απφθηεζε ηνπ 
ειέγρνπ, ν επηηηζέκελνο επηζπκεί λα θξχςεη ηα ίρλε ηεο επίζεζεο. Η αλαγλψξηζε κηαο 
επίζεζεο κπνξεί λα πξνθαιέζεη ακπληηθέο ελέξγεηεο γηα λα απνθεπρζεί ε επίζεζε, 
ελέξγεηεο ηρλειάηηζεο ψζηε λα βξεζεί ν επηηηζέκελνο  θαη ελδπλάκσζε ησλ ζπζηεκάησλ 
άκπλαο.   

2.1.3.1 Απνθπγή ησλ πζηεκάησλ Αλίρλεπζεο Δπίζεζεο (Intrusion Detection 
Systems, IDS)   

Σα ζπζηήκαηα IDS έρνπλ ζρεδηαζηεί γηα λα εηδνπνηνχλ ηνπο δηαρεηξηζηέο ζπζηεκάησλ 
γηα ζεκάδηα χπνπησλ ελεξγεηψλ. Απνηεινχλ θάηη αλάινγν κε ηνπο ζπλαγεξκνχο θαη 
είλαη ζρεδηαζκέλα γηα λα αληηδξνχλ ζε εηζβνιείο πνπ είλαη ηθαλνί λα θαηαζηξαηεγήζνπλ 
ηηο άκπλεο ησλ ππνινγηζηψλ (π.ρ. ηείρε πξνζηαζίαο). Σα δηθηπαθά ζπζηήκαηα IDS 
(network based) παξαθνινπζνχλ ηελ θίλεζε ζην δίθηπν θαη κπνξνχλ λα πινπνηεζνχλ 
ζε κία κεραλή ή λα ελζσκαησζνχλ ζε ηείρε πξνζηαζίαο  θαη ζε δξνκνινγεηέο 
(routers). Σα ππνινγηζηηθά ζπζηήκαηα IDS (host based) είλαη δηεξγαζίεο πνπ 
εθηεινχληαη ζηνπο ππνινγηζηέο θαη παξαθνινπζνχλ ηηο δξαζηεξηφηεηεο ηνπ 
ζπζηήκαηνο. Σα ζπζηήκαηα IDS έρνπλ επξεία ρξήζε απφ ηνπο νξγαληζκνχο. Οη 
επηηηζέκελνη ζπλήζσο ζέινπλ λα απνθχγνπλ ηελ αλαγλψξηζε απφ απηά ηα ζπζηήκαηα. 

Αλ δελ πάξεη ηδηαίηεξεο πξνθπιάμεηο, έλαο επηηηζέκελνο κπνξεί εχθνια λα αλαγλσξηζηεί 
απφ έλα ζχζηεκα IDS θαηά ηε θάζε ηεο αλαγλψξηζεο, επεηδή ηα εξγαιεία ζάξσζεο 
πξνθαινχλ αξθεηφ ζφξπβν. Η ζάξσζε ζπξψλ (port scanning) είλαη δπλαηφλ λα 
εκπιέθεη ρηιηάδεο παθέηα, ελψ ε ζάξσζε αδπλακηψλ (vulnerability scanning) κπνξεί λα 
εκπιέθεη εθαηνληάδεο ρηιηάδεο παθέηα. Απηέο νη ζαξψζεηο έρνπλ κηα αμηνζεκείσηε 
επίδξαζε ζηελ θαλνληθή θίλεζε κέζα ζην δίθηπν. Δπηπιένλ, ηα ζπζηήκαηα IDS είλαη 
ζρεδηαζκέλα γηα λα αλαδεηνχλ απηψλ ησλ εηδψλ ηηο ζαξψζεηο. 

Σα πεξηζζφηεξα εκπνξηθά ζπζηήκαηα IDS πξνζπαζνχλ λα αληηζηνηρίζνπλ ηελ 
θπθινθνξία ζην δίθηπν κε κηα βάζε δεδνκέλσλ πνπ πεξηέρεη ππνγξαθέο επηζέζεσλ. 
Απηή ε πξνζέγγηζε νλνκάδεηαη θαθή ρξήζε ή αλαγλώξηζε βαζηζκέλε ζε 
ππνγξαθέο (signature-based detection). Έηζη, έλαο επηηηζέκελνο ζα πξνζπαζνχζε λα 
απνθχγεη ην ηαίξηαζκα ησλ ππνγξαθψλ αιιάδνληαο ηα παθέηα ή ην πξφηππν θίλεζεο 
κηαο επίζεζεο. Μηα πξνζέγγηζε γηα λα αιιάμεη ηελ εκθάληζε κηαο επίζεζεο, είλαη λα 
εθκεηαιιεπηεί ηνλ θαηαθεξκαηηζκφ ησλ IP παθέησλ (IP fragmentation). Έλα ζχζηεκα 
IDS ζα πξέπεη λα επαλαζπλαξκνινγεί ηα θνκκάηηα γηα λα κπνξεί λα αληρλεχζεη κηα 
επίζεζε. Έλα ζχζηεκα IDS ρσξίο ηε δπλαηφηεηα λα επαλαζπλαξκνινγεί ηα θνκκάηηα 
ζα κπνξνχζε λα απνθεπρζεί κε ην ζπάζηκν ησλ παθέησλ ηεο επίζεζεο. 

Η απνθπγή ησλ ζπζηεκάησλ IDS είλαη πηζαλή θαη ζην επίπεδν εθαξκνγψλ (application 
layer). Γηα παξάδεηγκα, έλα ζχζηεκα IDS κπνξεί λα έρεη κηα ππνγξαθή γηα επηζέζεηο ζε 
γλσζηά θαη αδχλακα πξνγξάκκαηα ηνπ Common Gateway Interface (CGI) ζηνλ 
εμππεξεηεηή web. Έλαο επηηηζέκελνο ζα κπνξνχζε λα πξνζπαζήζεη λα απνθχγεη απηή 
ηελ ππνγξαθή ζηέιλνληαο κηα αίηεζε Hypertext Transfer Protocol (HTTP) γηα έλα 
πξφγξακκα CGI, πξνζαξκφδνληαο θαηάιιεια ηελ αίηεζε HTTP ψζηε ε ππνγξαθή λα 
κελ ηαηξηάδεη, αιιά ε αίηεζε λα γίλεηαη δεθηή ζηνλ εμππεξεηεηή web.     

Μηα άιιε ζηξαηεγηθή γηα λα απνθεπρζεί ε αλίρλεπζε απφ έλα ζχζηεκα IDS, είλαη λα 
ππεξθνξηψζνπκε ην ζχζηεκα κε θνηλά θαη κε ζεκαληηθά γεγνλφηα ψζηε λα θαιπθζεί ε 
πξαγκαηηθή επίζεζε. Σν «πέηαγκα θάησ απφ ην ξαληάξ» ηνπ IDS είλαη θάηη εχθνιν λα 
γίλεη φηαλ ρηιηάδεο αλψθειεο ζαξψζεηο ζπξψλ θαη ζαξψζεηο ping γεκίδνπλ ηηο θνλζφιεο 
ησλ ρξεζηψλ θαη ηα αξρεία, ελψ παξάιιεια εθηειείηαη κηα πην εμεηδηθεπκέλε επίζεζε. 
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2.1.3.2 Μεηαηξνπή Αξρείσλ Καηαγξαθήο (Logs)  

Η θάιπςε ησλ απνδείμεσλ κεηά απφ κηα επίζεζε είλαη πνιχ ζεκαληηθή αλ ν 
επηηηζέκελνο ζέιεη λα δηαηεξήζεη ηνλ έιεγρν ησλ ζπζηεκάησλ ησλ ζπκάησλ. Έηζη 
δεκηνπξγείηαη ε αλάγθε λα αιιάμεη ηα αξρεία ζπζηήκαηνο ζηνπο ππνινγηζηέο ησλ 
ζπκάησλ. Οη κεραλέο UNIX δηαηεξνχλ έλα αξρείν ζπζηήκαηνο γηα φιεο ηηο ελέξγεηεο ηνπ 
ζπζηήκαηνο, ην νπνίν κπνξνχλ λα βιέπνπλ νη δηαρεηξηζηέο ηνπ ζπζηήκαηνο γηα λα 
αληρλεχζνπλ ζεκάδηα εηζρψξεζεο ζην ζχζηεκα.  

Έλαο επηηηζέκελνο ρξεηάδεηαη λα απνθηήζεη επαξθή δηθαηψκαηα πξφζβαζεο, φπσο απηά 
ηνπ δηαρεηξηζηή γηα λα αιιάμεη ηα αξρεία ηνπ ζπζηήκαηνο. Οη επηηηζέκελνη δελ ζβήλνπλ 
ηα αξρεία ηνπ ζπζηήκαηνο, γηαηί ε απνπζία απηψλ ησλ αξρείσλ ζα επηζεκαλζεί απφ 
ηνπο δηαρεηξηζηέο ηνπ ζπζηήκαηνο θαη ζα ζεσξεζεί χπνπηε. Αληίζεηα, έλαο 
εμεηδηθεπκέλνο επηηηζέκελνο ζα πξνζπαζήζεη λα γξάςεη ζηα αξρεία ηνπ ζπζηήκαηνο γηα 
λα ζβήζεη χπνπηα γεγνλφηα, φπσο απνηπρεκέλεο πξνζπάζεηεο πξφζβαζεο, ζπλζήθεο 
ιάζνπο θαη πξνζβάζεηο ζε αξρεία. 

2.1.3.3 Rootkits  

Σα rootkits είλαη γλσζηά ζαλ ηα πην επηθίλδπλα κέζα γηα λα θαιχπηνπλ νη επηηηζέκελνη ηα 
ίρλε ηνπο. Έρνπλ νλνκαζηεί έηζη απφ ηελ πξφζβαζε ζηνλ βαζηθφ ινγαξηαζκφ (root 
account) πνπ είλαη ν ζεκαληηθφηεξνο ζηφρνο ζηα UNIX ζπζηήκαηα γηαηί ν βαζηθφο 
ρξήζηεο (root user) έρεη πιήξε πξφζβαζε ζην ζχζηεκα. Αλ έλαο επηηηζέκελνο 
απνθηήζεη ηε βαζηθή πξφζβαζε, είλαη πηζαλφ λα εγθαηαζηήζεη έλα rootkit ζρεδηαζκέλν 
λα θξχβεη ζεκάδηα επίζεζεο αιιάδνληαο επηιεθηηθά ηα ζηνηρεία ηνπ ζπζηήκαηνο. Σν 
rootkit δελ κπνξεί λα αληρλεπζεί ζαλ κηα επηπιένλ εθαξκνγή ή δηεξγαζία. Δίλαη κηα 
αιιαγή ζην  ίδην ην ιεηηνπξγηθφ ζχζηεκα. Γηα παξάδεηγκα, ηα ζπζηήκαηα UNIX 
πεξηιακβάλνπλ έλα πξφγξακκα ifconfig πνπ δείρλεη ηελ θαηάζηαζε ησλ δηεπαθψλ ηνπ 
δηθηχνπ, πεξηιακβάλνληαο θαη ηηο αλάκεηθηεο δηεπαθέο.  Έλα rootkit κπνξεί λα αιιάμεη 
ην πξφγξακκα ifconfig, έηζη ψζηε πνηέ λα κελ απνθαιχπηεη ηηο  αλάκεηθηεο δηεπαθέο θαη 
κε απηφ ηνλ ηξφπν λα θξχβεη ηελ παξνπζία ελφο sniffer. Έλα άιιν πξφγξακκα, ην find, 
είλαη ρξήζηκν ζην λα βξίζθεη αξρεία θαη θαηαιφγνπο (directories). Έλα rootkit, κπνξεί λα 
αιιάμεη ην πξφγξακκα find ψζηε λα θξχβεη ηα αξρεία ελφο επηηηζέκελνπ.  

Σα rootkits ζε επίπεδν ππξήλα (Kernel) έρνπλ εμειηρζεί απφ ηα παξαδνζηαθά rootkits. 
ηα πεξηζζφηεξα ιεηηνπξγηθά ζπζηήκαηα, ην Kernel είλαη ν ππξήλαο ηνπ ζπζηήκαηνο 
πνπ ειέγρεη ηηο δηεξγαζίεο, ηε κλήκε ηνπ ζπζηήκαηνο, ηελ πξφζβαζε ζην δίζθν θαη 
άιιεο βαζηθέο ιεηηνπξγίεο ηνπ ζπζηήκαηνο. πσο ππνλνεί ν φξνο, ηα rootkit επηπέδνπ 
Kernel κεηαηξέπνπλ ην ίδην ην Kernel. Έηζη ε επίζεζε γίλεηαη ζηνλ ππξήλα ηνπ 
ζπζηήκαηνο, ψζηε θαλέλα πξφγξακκα θαη θακία ιεηηνπξγία λα κελ είλαη αλφζεπηε. Σα 
rootkit επηπέδνπ Kernel είλαη πηζαλφ λα κελ είλαη δπλαηφλ λα αλαθαιπθζνχλ. 

2.1.3.4 πγθαιπκκέλα Καλάιηα (Covert Channels)    

Αλ θαη ηα αξρεία ηνπ ζπζηήκαηνο θαη ηα ιεηηνπξγηθά ζπζηήκαηα κπνξνχλ λα 
κεηαηξαπνχλ ψζηε λα απνθξχςνπλ θάπνηα επίζεζε, ε παξνπζία ελφο θηλδχλνπ ζην 
ζχζηεκα κπνξεί λα απνθαιπθζεί απφ ηηο επηθνηλσλίεο. Γηα παξάδεηγκα, νη δηαρεηξηζηέο 
ηνπ ζπζηήκαηνο κπνξεί λα αλαγλσξίζνπλ παθέηα απφ έλαλ επηηηζέκελν κε ηα νπνία 
πξνζπαζεί λα απνθηήζεη πξφζβαζε κέζσ κηαο ζπγθεθξηκέλεο ζχξαο. Δπνκέλσο, έλαο 
επηηηζέκελνο ζπλήζσο πξνζπαζεί λα θξχςεη ηηο θηλήζεηο ηνπ κέζσ ζπγθαιπκκέλσλ 
θαλαιηψλ.  

Η κέζνδνο tunneling είλαη κηα γλσζηή κέζνδνο γηα λα θξχςεη θάπνηνο ηηο επηθνηλσλίεο 
ηνπ. Με ηε κέζνδν απηή έλα παθέην ελζπιαθψλεηαη ζην σθέιηκν θνξηίν ελφο άιινπ 
παθέηνπ. Σν εμσηεξηθφ παθέην είλαη ην φρεκα γηα ηε κεηαθνξά κέζα ζην δίθηπν. Ο 
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παξαιήπηεο απιά πξέπεη λα βγάιεη ην εζσηεξηθφ παθέην ην νπνίν κεηαθέξεηαη ζην 
δίθηπν ρσξίο λα αιινησζεί. Σν εμσηεξηθφ παθέην είλαη ζπλήζσο έλα παθέην IP γηα 
δξνκνιφγεζε κέζα ζην δηαδίθηπν. Δπίζεο ζπρλά ρξεζηκνπνηνχληαη ICMP θαη HTTP 
κελχκαηα. [4] 
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2.2  Malware – Μηα απεηιή πνπ Δμειίζζεηαη 

Σν θαθφβνπιν ινγηζκηθφ (malware), φπσο είλαη νη ηνί (worm, virus, trojan horse) 
ζπγθαηαιέγεηαη ζηηο πεξηζζφηεξν αλαγλσξίζηκεο απεηιέο γηα ηα ππνινγηζηηθά 
ζπζηήκαηα. Σν θαθφβνπιν ινγηζκηθφ ππήξμε ην κεγαιχηεξν πξφβιεκα αζθάιεηαο γηα 
ηνπο πξνζσπηθνχο ππνινγηζηέο, θαη ζπλέρηζε λα είλαη απφ ηφηε πνπ ην δηαδίθηπν 
πηνζεηήζεθε καδηθά ζηα κέζα ηεο δεθαεηίαο ηνπ 1990. Χζηφζν, ε αξρή ηνπ 
πξνβιήκαηνο ηνπ θαθφβνπινπ ινγηζκηθνχ μεθίλεζε πνιχ πην πξηλ. Γηα παξάδεηγκα, αλ 
θαη νη αξρηθέο ξίδεο ησλ πξνγξακκάησλ trojan horse είλαη άγλσζηεο, ε άθημε ησλ ηψλ 
(worm, virus) κπνξεί λα ζπλδεζεί κε ηελ αξρηθή ηδέα ησλ απηφ-επαλαιακβαλφκελσλ 
ζπζηεκάησλ, φπσο ήηαλ ηα θπςεισηά απηφκαηα (cellular automata, von Neumann, 
1948). Απηνχ ηνπ είδνπο ηα απηφκαηα, εηζάγνπλ ηελ ηδέα φηη ε πιεξνθνξία κπνξεί λα 
θσδηθνπνηεζεί κε απινχο θαλφλεο έηζη ψζηε λα είλαη δπλαηφλ λα επαλαιεθζεί θαη λα 
δηαζθνξπηζζεί ζην ζχζηεκα. Απηή ε ηδέα ρξεζηκνπνηήζεθε απφ ηνπο Watson θαη Crick 
φηαλ, πέληε ρξφληα κεηά, δεκνζίεπζαλ ηε δνκή ηνπ DNA, ην κφξην ην νπνίν θσδηθνπνηεί 
ηελ πιεξνθνξία θαη ρξεζηκνπνηείηαη γηα λα επαλαιάβεη ηηο νξγαληθέο κνξθέο ηεο δσήο. 
Μεηά απφ 30 ρξφληα, ν εξεπλεηήο αζθάιεηαο Frederick Cohen πξψηνο ρξεζηκνπνίεζε 
ηνλ φξν ηόο ππνινγηζηή (computer virus) γηα λα πεξηγξάςεη έλα απηφ-
επαλαιακβαλφκελν θνκκάηη θψδηθα κέζα ζε έλα πιεξνθνξηαθφ ζχζηεκα (Information 
Technology system, IT system) (Cohen, 1994). ε κηα ελδηαθέξνπζα παξάιιειε 
αλάπηπμε ην βηβιίν ηνπ Richard Dawkin “The Selfish Gene” (1996), εηζήγαγε ηελ ηδέα 
φηη φινη νη δσληαλνί νξγαληζκνί είλαη καξηνλέηεο απηφ-επαλαιακβαλφκελσλ ηκεκάησλ 
θψδηθα. Απηέο είλαη θαη νη ηδέεο πνπ βξίζθνληαη πίζσ απφ ηελ εμέηαζε ηεο εμέιημεο ηεο 
απεηιήο ηνπ θαθφβνπινπ ινγηζκηθνχ. 

2.2.1  Δηζαγσγή 

ε γεληθφ επίπεδν, ν φξνο θαθφβνπιν ινγηζκηθφ (malware) ππνδειψλεη νπνηνδήπνηε 
ηκήκα θψδηθα ππνινγηζηή πνπ κπνξεί λα έρεη θαθφβνπιε θαη αλεπηζχκεηε επίδξαζε ζε 
έλα πιεξνθνξηαθφ ζχζηεκα (IT system) ή ζε έλα δίθηπν. Αλ θαη ππάξρνπλ ρηιηάδεο 
παξαδείγκαηα θαθφβνπινπ ινγηζκηθνχ, νη βαζηθέο θαηεγνξίεο ζεσξνχληαη φηη είλαη νη 
παξαθάησ: 

 Virus: Έλα επαλαιακβαλφκελν πξφγξακκα ην νπνίν εηζάγεηαη ζε έλα ζχζηεκα 
κνιχλνληαο ηα θέξνληα πιηθά, φπσο είλαη νη δίζθνη, ηα αξρεία, ηα έγγξαθα. Σν 
ινγηζκηθφ virus είλαη δπλαηφ λα κεηαθέξεη έλα σθέιηκν θνξηίν, ην νπνίν 
ελεξγνπνηείηαη θάπνηα ζηηγκή κεηά ηε κφιπλζε, θαη πξνθαιεί αλεπηζχκεηα θαη 
ζπρλά θαηαζηξνθηθά απνηειέζκαηα. Θα πξέπεη λα ζεκεησζεί φηη ν φξνο virus 
ζπρλά ρξεζηκνπνηείηαη ιαλζαζκέλα ζαλ έλαο γεληθφο φξνο γηα λα πεξηγξάςεη 
φια ηα είδε ηνπ θαθφβνπινπ ινγηζκηθνχ.  

 Worm: Αλ θαη κνηξάδεηαη κηα επηθαλεηαθή νκνηφηεηα κε ην ινγηζκηθφ virus 
επεηδή επαλαιακβάλεηαη κέζα ζηα δηθηπαθά ζπζηήκαηα, ην ινγηζκηθφ worm 
δηαθέξεη σο πξνο ην φηη κπνξεί λα εμαπιψλεηαη απηφλνκα ρσξίο λα ρξεηάδεηαη 
λα κνιχλεη θάπνην θέξσλ πιηθφ ηνπ ζπζηήκαηνο. Σν ινγηζκηθφ worm 
επσθειείηαη απφ ηελ δηθηπαθή ζχλδεζε κεηαμχ ησλ ζπζηεκάησλ θαη κπνξεί λα 
εμαπισζεί ζαλ απνηέιεζκα απηφλνκεο δξαζηεξηφηεηαο (φπσο ε ζάξσζε 
ηπραίσλ δηεπζχλζεσλ IP θαη ε εθκεηάιιεπζε αδπλακηψλ ψζηε λα επηηεπρζεί 
είζνδνο ζε απνκαθξπζκέλα ζπζηήκαηα) ή ζαλ απνηέιεζκα δξαζηεξηφηεηαο 
ελφο ρξήζηε (φπσο αλνίγνληαο έλα αξρείν ειεθηξνληθνχ ηαρπδξνκείνπ πνπ 
είλαη θαθφβνπιν ή θαηά ηελ αληαιιαγή αξρείσλ απφ ζχζηεκα ζε ζχζηεκα).  
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 Trojan Horse: Απηή ε θαηεγνξία ηνπ θαθφβνπινπ ινγηζκηθνχ αλαθέξεηαη ζε 
πξνγξάκκαηα πνπ μεγεινχλ ηνπο ρξήζηεο παξηζηάλνληαο πσο έρνπλ θάπνηα 
ζπγθεθξηκέλε ιεηηνπξγία έηζη ψζηε λα ηα εθηειέζνπλ, ελψ ζηελ πξαγκαηηθφηεηα 
θάλνπλ θάηη άιιν (είηε αληί, είηε επηπιένλ ηεο ιεηηνπξγίαο πνπ δηαθεκίδνπλ) θαη 
έρνπλ ζαλ απνηέιεζκα αλαπάληερα θαη ζπρλά αλεπηζχκεηα απνηειέζκαηα. 

Τπάξρνπλ επίζεο θαη πνιινί άιινη φξνη πνπ ρξεζηκνπνηνχληαη γηα λα πεξηγξάςνπλ έλα 
επηθίλδπλν θαη θαθφβνπιν ινγηζκηθφ φπσο backdoors  (ζχξεο πνπ αλνίγνπλ απφ ηνπο 
επηηηζέκελνπο γηα λα επηηξέςνπλ κε εμνπζηνδνηεκέλε πξφζβαζε ζε έλα ζχζηεκα), 
trapdoors (ζεκεία εηζφδνπ κε εμνπζηνδνηεκέλα, πνπ έρνπλ αθεζεί απφ ιάζνο αλνηρηά 
απφ ηνπο πξνγξακκαηηζηέο), time bombs (θψδηθαο πνπ ελεξγνπνηείηαη κεηά απφ θάπνηα 
ρξνληθή πεξίνδν ή ζε θάπνηα ζπγθεθξηκέλε εκεξνκελία ), logic bombs (θψδηθαο πνπ 
ελεξγνπνηείηαη απφ έλα ζπγθεθξηκέλν γεγνλφο ή απφ κηα ζεηξά γεγνλφησλ πνπ 
ζπκβαίλνπλ ζε έλα ζχζηεκα).  

Αλεμάξηεηα απφ ην φλνκά ηνπ, ην θαθφβνπιν ινγηζκηθφ απνηειεί έλα απφ ηα πην 
ζεκαληηθά ζέκαηα αζθάιεηαο. ηνλ πίλαθα 2 θαίλνληαη ηα απνηειέζκαηα εξεπλψλ νη 
νπνίεο δείρλνπλ φηη ην θαθφβνπιν ινγηζκηθφ απνηειεί ηελ πεξηζζφηεξν ζεκαληηθή 
θαηεγνξία πεξηζηαηηθψλ.  

Πίλαθαο 2: Απνηειέζκαηα εξεπλώλ πεξηζηαηηθώλ θαθόβνπινπ ινγηζκηθνύ 

Έξεπλα Καηεγνξία ρεηηδόκελε 
ζηαηηζηηθή 

Βαζηθή θαηεγνξία 

KPMG Global 
Information Security 
Survey 2002 
(KPMG, 2002) 

Πεξηζηαηηθά ηώλ 

 

61% πάζρνπλ από 
παξαβάζεηο 

 

ΝΑΙ 

 

DTI Information 
Security Breaches 
Survey 2004 (DTI, 
2004) 

Μόιπλζε από ηνύο 
θαη δηαζπαζηηθό 
ινγηζκηθό 

 

50% ησλ 
απνδεθηώλ 
κνιύλζεθαλ 

 

ΝΑΙ 

 

Ernst & Young 
Global Information 
Security Survey 
2004 (Ernst & 
Young 2004) 

Virus, Trojan Horse, 
Internet Worm 

 

68% ησλ 
πεξηζηαηηθώλ 
νδεγνύλ ζε 
απώιεηα 
δηαζεζηκόηεηαο 

 

ΟΥΙ 

CSI/FBI Computer 
Crime &Security 
Survey 2005 
(Gordon et al. 2005) 

Virus 

 

75% ησλ 
εθηεζεηκέλσλ 
κνιύλζεθαλ 

 

ΝΑΙ 

 

 

Θα πξέπεη λα ζεκεηψζνπκε φηη αλ θαη ην θαθφβνπιν ινγηζκηθφ δελ ήηαλ ζηελ θνξπθή 
ησλ πεξηζηαηηθψλ ζηελ έξεπλα ησλ Ernst & Young (ε απνηπρία ηνπ πιηθνχ (hardware) 
θαηείρε ηα πξσηεία, επεξεάδνληαο ην 72% ησλ εξσηεζέλησλ), ηνπνζεηήζεθε ζαλ 
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πξψηε αλεζπρία φηαλ νη εξσηεζέληεο θιήζεθαλ λα δειψζνπλ ην ζέκα αζθάιεηαο πνπ 
ηνπο αλεζπρνχζε πεξηζζφηεξν ηνλ επφκελν ρξφλν, κε ην 77% λα απαληά θαηαθαηηθά. 

πσο ζα πεξίκελε θαλείο, ην θαθφβνπιν ινγηζκηθφ εθηφο απφ επηθξαηνχζα απεηιή είλαη 
θαη ε πεξηζζφηεξν δαπαλεξή. Μηα έλδεημε γη‟ απηφ δίλεηαη απφ ηελ έξεπλα ησλ CSI/BI 
Computer Crime & Security Survey 2005, ζηελ νπνία 639 εξσηεζέληεο δήισζαλ 
απψιεηεο πάλσ απφ 42,5 εθαηνκκπξίσλ δνιαξίσλ εμαηηίαο πεξηζηαηηθψλ θαθφβνπινπ 
ινγηζκηθνχ. Απηφ, ηνπνζέηεζε ην θαθφβνπιν ινγηζκηθφ πνιχ κπξνζηά απφ φιεο ηηο 
άιιεο 12 θαηεγνξίεο παξαβηάζεσλ γηα ηηο νπνίεο νη εξσηεζέληεο θιήζεθαλ λα 
απαληήζνπλ (ζ‟ απηέο πεξηιακβάλνληαλ κε εμνπζηνδνηεκέλε πξφζβαζε, θινπή 
ηδησηηθήο πιεξνθνξίαο θαη άξλεζε παξνρήο ππεξεζίαο) θαη αληηπξνζψπεπζε ην έλα 
ηξίην ησλ απσιεηψλ ζε φιε ηελ έξεπλα. 

Έλα άιιν ζεκαληηθφ ζέκα, είλαη φηη νη ρξήζηεο έρνπλ πνιχ κηθξέο πηζαλφηεηεο λα 
απνθχγνπλ κηα ζπκπινθή κε θαθφβνπιν ινγηζκηθφ. Ο ιφγνο νθείιεηαη ζε κεγάιν βαζκφ 
ζε νινέλα θαη πην εθεπξεηηθνχο κεραληζκνχο δηάδνζεο θαη ζηε ρξήζε ηνπ δηαδηθηχνπ 
σο κέζνπ κεηαθνξάο. αλ απνηέιεζκα, ε δηάδνζε ηνπ θαθφβνπινπ ινγηζκηθνχ έγηλε 
πην γξήγνξε, πην εθηελήο θαη επεξέαζε πνιχ πεξηζζφηεξνπο ρξήζηεο. αλ κηα έλδεημε 
γη‟ απηφ κπνξνχκε λα ζεσξήζνπκε ηε ζεκαληηθή αχμεζε ησλ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ πνπ είλαη κνιπζκέλα κε θαθφβνπια αξρεία, ζηελ νπνία ζπλέβαιιε ζε 
ζεκαληηθφ βαζκφ ε ρξήζε ηνπ δηαδηθηχνπ. χκθσλα κε κηα έξεπλα, ην 2000, θαηά κέζν 
φξν έλα ζηα 790 κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ πεξηείρε ηφ. Η θαηάζηαζε απηή 
κε ηα ρξφληα άιιαμε, ψζηε ην 2004 έλα ζηα 16 κελχκαηα πεξηείρε ηφ. Έηζη, νη 
πηζαλφηεηεο λα απνθχγεη θάπνηνο ηα κνιπζκέλα κελχκαηα είλαη πνιχ κηθξέο.  

Δίλαη θαλεξφ φηη φζνη δεκηνπξγνχλ ην θαθφβνπιν ινγηζκηθφ, πεηπραίλνπλ κεγαιχηεξα 
επίπεδα επηηπρηψλ δίλνληαο έκθαζε ζηηο ζηξαηεγηθέο αλίρλεπζεο θαη πξνζηαζίαο. 

2.2.2  Σα θίλεηξα ηεο απάηεο 

Πξηλ εμεηάζνπκε ηη κπνξεί λα θάλεη ην θαθφβνπιν ινγηζκηθφ, είλαη ινγηθφ λα εμεηάζνπκε 
ην ξφιν φζσλ γξάθνπλ θαη ειεπζεξψλνπλ ηέηνηνπ είδνπο ινγηζκηθφ. Μηα εθηίκεζε ησλ 
εμειηζζφκελσλ ηερληθψλ ηνπο θαη ησλ θηλήηξσλ ηνπο κπνξεί λα ζπκβάιιεη ζηελ 
θαηαλφεζε απηήο ηεο απεηιήο. 

Σππηθά, ηα θίλεηξα ησλ επηηηζέκελσλ κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζχκθσλα κε έλαλ 
ή πεξηζζφηεξνπο απφ ηνπο παξαθάησ ιφγνπο: 

 Να δνπλ πφζν κπνξεί λα εμαπισζεί ε δεκηνπξγία ηνπο ή πφζε πξνζνρή 
κπνξεί λα πξνζειθχζεη, 

 Να πξνθαιέζνπλ δεκηά ή αλαζηάησζε (ην θίλεηξν ζα κπνξνχζε λα είλαη 
εθδίθεζε ή ηδενινγία), πνπ κπνξεί λα πάξεη ηε κνξθή κηαο ζηνρεπκέλεο 
επίζεζεο ελαληίνλ ελφο αηφκνπ, ελφο νξγαληζκνχ ή ελφο ζπζηήκαηνο, 

 Να θαηαθηήζνπλ ην αίζζεκα ηεο δχλακεο ή ηεο αλσηεξφηεηαο απέλαληη ζηα 
ζχκαηά ηνπο, 

 Να ρξεζηκνπνηήζνπλ ην θαθφβνπιν ινγηζκηθφ ζαλ έλα κέζνλ γηα πξνζσπηθφ 
θέξδνο, 

 Να δψζνπλ ζηνπο ρξήζηεο έλα κάζεκα αζθάιεηαο, πξνζθέξνληαο πξαθηηθά 
κηα επίδεημε αδπλακίαο αζθάιεηαο ζηνπο ρξήζηεο θαη ζηνπο παξφρνπο, 

 Να θάλνπλ έλα πείξακα γηα λα δηαπηζηψζνπλ ηη κπνξνχλ λα πεηχρνπλ κε ην 
κνληέξλν ινγηζκηθφ, ηελ ηερλνινγία δηθηχσλ θ.ιπ. 
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Αλ θαη νη ζπλεληεχμεηο κε δεκηνπξγνχο θαθφβνπινπ ινγηζκηθνχ είλαη ζπάληεο, ππάξρνπλ 
θάπνηα ζρφιηα δεκνζηεπκέλα πνπ δίλνπλ κηα εηθφλα ηεο λννηξνπίαο ηνπο. Κάπνηνη 
ζχγρξνλνη δεκηνπξγνί θαθφβνπινπ ινγηζκηθνχ ηζρπξίδνληαη φηη ν ζθνπφο ηνπο είλαη λα 
εξεπλήζνπλ ηελ ηερληθή ζθνπηκφηεηα λέσλ πξνζεγγίζεσλ, ή λα επηδείμνπλ ηελ 
αδπλακία ησλ ζπζηεκάησλ ηα νπνία ζηνρεχνπλ. Γηα παξάδεηγκα, ζε κηα δεκνζηεπκέλε 
ζπλέληεπμε ηνπ δεκηνπξγνχ ηψλ Marek “Benny” Strihavka, πξψελ κέινπο ηεο νκάδαο 
29 Α, φηαλ ηέζεθε ην εξψηεκα γηα ην ζθνπφ ηεο νκάδαο θαη ηα θίλεηξά ηνπ, απάληεζε: 

Ο ζθνπόο ηεο νκάδαο 29 Α ήηαλ πάληα ε ηερλνινγηθή πξόνδνο, ε εθεύξεζε θαη ε 
θαηλνηνκία λέσλ θαη ηερληθά ώξηκσλ θαη ελδηαθεξόλησλ ηώλ… Πάληα πξνζπαζνύζα λα 
θέξσ θάηη θαηλνύξγην, πνπ δελ ππήξρε σο ηόηε. Γεκηνύξγεζα ινγηζκηθό ηώλ γηα 
πιαηθόξκεο πνπ ζεσξνύληαλ αλζεθηηθέο ζε ηνύο…. Απηό δελ είρε λα θάλεη κε θάπνην 
είδνο «θπβεξλν-ηξνκνθξαηίαο».   

Μηα πεξηζζφηεξν άκεζε αηηηνιφγεζε εηπψζεθε απφ ηνλ Onel de Guzman, έλαλ θαηά 
παξαδνρή δεκηνπξγφ θαθφβνπινπ ινγηζκηθνχ ν νπνίνο ηζρπξίζηεθε φηη δεκηνχξγεζε 
ηνλ θαθφθεκν ηφ Loveletter. Η άπνςε ηνπ de Guzman ήηαλ φηη ζα έπξεπε λα 
θαηεγνξεζεί ε ίδηα ε Microsoft γηα ηα πεξηζηαηηθά πεηξαηείαο, επεηδή ν ηφο 
εθκεηαιιεχηεθε κηα αδπλακία ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ηνπ Outlook. 

Γηα πξνγξακκαηηζηέο ζαλ θη εκάο απηό δελ είλαη ιάζνο… Δίκαη ν ρξήζηεο, αγνξάδσ ην 
πξντόλ. Αλ ην ρξεζηκνπνηώ κε ιάζνο ή αδόθηκν ηξόπν, γηαηί πξέπεη λα θαηεγνξεζώ εγώ 
γη’ απηό;  

Αληίζηνηρα, κπνξεί θάπνηνο λα πάξεη κηα έλδεημε γηα ηα θίλεηξα ηνπ δεκηνπξγνχ ελφο ηνχ 
απφ κελχκαηα ηα νπνία ζπλήζσο θξχβνπλ κέζα ζηηο δεκηνπξγίεο ηνπο. Γεδνκέλσλ ησλ 
εγσθεληξηθψλ θηλήηξσλ πνιιψλ δεκηνπξγψλ ηψλ, κηα απφ ηηο πην θνηλέο κνξθέο 
κελπκάησλ ζρεηίδεηαη κε ηελ θαπρεζηνινγία θαη ηελ θνκπνξξεκνζχλε γηα ηηο ηθαλφηεηέο 
ηνπο. αλ παξάδεηγκα κπνξνχκε λα ζεσξήζνπκε ην παξαθάησ κήλπκα ην νπνίν κέλεη 
ζηνλ θαηάινγν ηνπ ζπζηήκαηνο (system directory) ζην αξρείν msg15.txt,  εμ‟ αηηίαο ηεο 
κφιπλζεο κε κηα παξαιιαγή ηνπ ηνχ Mydoom. 

Ο ζπγγξαθέαο αλαιακβάλεη ηελ ππεξεζία αζθάιεηαο ηνπ ζπζηήκαηνο (IT security) θαη 
ζα δνπιέςνπκε κε ην Mydoom, κε ηνύο P2P (peer to peer) θαη κε θώδηθεο πνπ 
εθκεηαιιεύνληαη αδπλακίεο. Δπίζεο ζα επηηεζνύκε ζηελ αζθάιεηα ησλ αξρείσλ (f-
secure), ζην Symantec, ζην mcafee θ.ιπ. Η 11ε Μαξηίνπ είλαη ε κέξα. Πνύ είλαη ηώξα ην 
SkyNet? Lol 

ηελ πεξίπησζε απηή, ην θείκελν πεξηγειά ηνλ αληίπαιν ηφ NetSky (ν ζπγγξαθέαο ηνπ 
νπνίνπ αλαθέξεηαη ζηε δεκηνπξγία ηνπ ζαλ SkyNet) θαη εθπέκπεη κηα θαλεξή απεηιή 
ζηηο δηάθνξεο εηαηξείεο αληηητθήο πξνζηαζίαο. 

Δίλαη επίζεο ζχλεζεο ζηνπο δεκηνπξγνχο ηψλ λα κεηαθέξνπλ κελχκαηα ηα νπνία 
πξνζπαζνχλ λα δηθαηνινγήζνπλ ή λα απνδψζνπλ θαηεγνξίεο γηα ηηο πξάμεηο ηνπο. Γηα 
παξάδεηγκα, ν θψδηθαο ηνπ ηνχ Blaster ηνλ Αχγνπζην ηνπ 2003 πεξηείρε ην παξαθάησ 
κήλπκα, ην νπνίν δελ εκθαληδφηαλ ζηελ νζφλε: 

Θέισ απιά λα ζνπ πσ όηη ’ ΑΓΑΠΧ SAN!! 

Billy gates γηαηί ην θάλεηο απηό λα ζπκβαίλεη; ηακάηα λα βγάδεηο ιεθηά θαη θηηάμε ην 
ινγηζκηθό ζνπ!! 
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Δλησκεηαμχ ην ελζσκαησκέλν κήλπκα ζηνλ θψδηθα ηνπ ηνχ Klez, θαηλφηαλ λα είλαη κηα 
έθθιεζε γηα βνήζεηα απφ ηνλ Οθηψβξην ηνπ 2001 θαη πεξηείρε ην αθφινπζν κήλπκα: 

Λππάκαη πνπ ην θάλσ απηό, αιιά δελ έρεη θαη λόεκα λα δεηάσ ζπγγλώκε. 

Θέισ κηα θαιή δνπιεηά, γηαηί πξέπεη λα εληζρύζσ ηνπ γνλείο κνπ. 

Σώξα είδαηε ηηο ηερληθέο κνπ δπλαηόηεηεο. 

Πόζν ζα είλαη ν εηήζηνο κηζζόο κνπ; ΟΥΙ πεξηζζόηεξν από 5.500 $. 

Ση πηζηεύεηε γη’ απηό; 

Με κε βξίδεηε, δελ έρσ θακία ερζξόηεηα. 

Μπνξείηε λα κε βνεζήζεηε; 

Δίλαη θαλεξφ απφ απηά ηα ιίγα παξαδείγκαηα φηη ηα ηζρπξηδφκελα θίλεηξα κπνξεί λα 
δηαθέξνπλ αξθεηά. Χζηφζν, κπνξνχκε λα ζηαρπνινγήζνπκε ελδείμεηο γηα ηα θίλεηξα 
ησλ δεκηνπξγψλ ησλ ηψλ, απφ ην ηη πξνζπαζνχλ λα θάλνπλ κε ην θαθφβνπιν 
ινγηζκηθφ. Γηα παξάδεηγκα, φπσο έδεημαλ πξφζθαηεο ζπδεηήζεηο, ππήξμε κηα αχμεζε 
ζην πνζνζηφ ησλ ηψλ πνπ πξνζπαζνχλ λα αλνίμνπλ κηα ζχξα ηνπ ζπζηήκαηνο, γεγνλφο  
πνπ ζα δηεπθνιχλεη δηάθνξεο εγθιεκαηηθέο δξάζεηο. πγθεθξηκέλα, γηα θάζε ζχζηεκα 
πνπ εθηίζεηαη κε απηφ ηνλ ηξφπν, ν εηζβνιέαο  απνθηά έλα εθκεηαιιεχζηκν πεξηνπζηαθφ 
ζηνηρείν. Καζψο απμάλεηαη ν αξηζκφο ηνπο, απηά ηα ζπζηήκαηα αληηπξνζσπεχνπλ έλαλ 
ηεξάζηην πφξν ζε φξνπο ζπιινγηθήο ππνινγηζηηθήο ηζρχνο θαη δηθηπαθνχ εχξνπο δψλεο. 
Με θαθφβνπιν ινγηζκηθφ πνπ επαλαιακβάλεηαη κε επηηπρία, ρηιηάδεο πξνζσπηθνί 
ππνινγηζηέο εθηίζεληαη, πξνζδέλνληαη θαη ιεηηνπξγνχλ ζαλ εληεηαικέλν δίθηπν (botnet) 
θάησ απφ ηνλ έιεγρν ηνπ εηζβνιέα (ζαλ παξάδεηγκα ηεο απεηιήο, ηνπο πξψηνπο έμη 
κήλεο ηνπ 2004 ν αξηζκφο ησλ κεραληθψλ δηθηχσλ (botnet) πνπ παξαθνινπζνχληαλ 
απφ ηε Symantec απμήζεθε απφ ηηο 2.000 ζε πεξηζζφηεξα απφ 30.000). Έρνληαο 
απνθηήζεη ηέηνηνπο πφξνπο, νη εηζβνιείο κπνξνχλ λα ηνπο κεηαηξέςνπλ ζε νηθνλνκηθά 
πιενλεθηήκαηα κε πνιινχο ηξφπνπο. Μηα θαζηεξσκέλε πξνζέγγηζε είλαη ε πψιεζε ή ε 
ελνηθίαζε ηνπ εληεηαικέλνπ δηθηχνπ ζε εηζβνιείο πνπ ην ρξεζηκνπνηνχλ ζαλ κέζν γηα 
λα ζηέιλνπλ άρξεζηα κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ θαη γηα λα παξαθάκπηνπλ 
ηηο «καχξεο» ιίζηεο ησλ δηεπζχλζεσλ IP, ρξεζηκνπνηψληαο αλαθνξέο πνπ πξνηείλνπλ 
ηελ ελνηθίαζε κε ιηγφηεξν απφ 100$ ηελ ψξα. Μηα άιιε απνδεδεηγκέλε επηινγή είλαη ν 
εθβηαζκφο, βαζηζκέλνο ζηελ απεηιή ρξήζεο ηεο ζπιινγηθήο δχλακεο ππξφο ησλ 
εθηεζεηκέλσλ ζπζηεκάησλ λα πξνσζήζνπλ κηα επίζεζε θαηαλεκεκέλεο άξλεζεο 
παξνρήο ππεξεζίαο. εκαληηθά ζχκαηα ελ πξνθεηκέλσ, πεξηιακβάλνπλ δηαδηθηπαθά 
ραξηνπαίγληα, ηα νπνία έρνπλ αλαθεξζεί φηη είλαη ζηφρνη δηεθδηθήζεσλ απφ ξσζηθά 
ζπλδηθάηα νξγαλσκέλνπ εγθιήκαηνο. 

Γπζηπρψο, δελ είλαη κφλν ηα θίλεηξα πνπ κπνξεί λα δηαθέξνπλ. Οη δεκηνπξγνί 
θαθφβνπινπ ινγηζκηθνχ έρνπλ αλαπηχμεη ρηιηάδεο ηερληθέο γηα λα ζηνρεχνπλ θαη λα 
επηηίζεληαη ζε ζπζηήκαηα, θαη απηέο είλαη ην θιεηδί γηα λα εθηηκήζνπκε πψο νη απεηιέο 
έρνπλ εμειηρζεί ζηελ ηξέρνπζα κνξθή ηνπο παξά ηελ απμεκέλε πξνζνρή ησλ πηζαλψλ 
ζπκάησλ. 

2.2.3   Ζ Δμειηζζόκελε Απεηιή 

Έρνληαο ηεθκεξηψζεη ηελ χπαξμε ηνπ πξνβιήκαηνο ηνπ θαθφβνπινπ ινγηζκηθνχ, ζα 
εμεηάζνπκε πψο εμειίρζεθε ζην ρξφλν ε θχζε ηεο απεηιήο. Αλαθεξφκελνη ζηηο 
θαηεγνξίεο ηνπ θαθφβνπινπ ινγηζκηθνχ, ζα εζηηάζνπκε ζε ηνχο δει. worm θαη virus, 
θαζψο απηά απνηεινχλ ηηο κνξθέο ηνπ θαθφβνπινπ ινγηζκηθνχ πνπ έρνπλ ππνζηεί ηηο 
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πην δξακαηηθέο αιιαγέο. Αλ θαη ηα πξνγξάκκαηα ηχπνπ trojan horse εμαθνινπζνχλ λα 
έρνπλ κηα ζεκαληηθή παξνπζία, ε θχζε ηεο απεηιήο ηνπο δελ έρεη εμειηρζεί ζεκειησδψο- 
πάληα κπνξνχζαλ λα θάλνπλ ζρεδφλ νηηδήπνηε κπνξνχζε λα γίλεη κε ην ινγηζκηθφ 
(κνινλφηη ελδερνκέλσο πεξηνξίδνληαη απφ ηα δηθαηψκαηα πξφζβαζεο πνπ έρνπλ ζηε 
δηάζεζή ηνπο). Μηα απφ ηηο πην αμηνζεκείσηεο αιιαγέο απνηειεί ε νδφο κέζσ ηεο 
νπνίαο κπνξνχλ λα εηζέιζνπλ ζε έλα ζχζηεκα. Δλψ ε εγθαηάζηαζε ηνπ ινγηζκηθνχ 
trojan horse παιαηφηεξα γηλφηαλ κεραληθά απφ έλαλ ρξήζηε ππεξάλσ ππνςίαο, ζήκεξα 
νη ηνί ηχπνπ worm ρξεζηκνπνηνχληαη ζπρλά ζαλ κεραληζκνί γηα λα ηα ξίρλνπλ κέζα ζηα 
ζπζηήκαηα κε απηνκαηνπνηεκέλν ηξφπν. Έηζη ε πξαγκαηηθή αιιαγή κπνξεί λα 
απνδνζεί ζηελ εμέιημε ησλ ηερληθψλ ησλ ηψλ ηχπνπ worm.  

Κνηηάδνληαο ηελ ηζηνξία ησλ ηψλ (worm, virus) απνθαιχπηεηαη κηα θαζαξή εμέιημε φζνλ 
αθνξά ζηε ζρεηηδφκελε κφιπλζε θαη ζηνπο κεραληζκνχο δηάδνζεο, φπσο θαη ζηα 
απνηειέζκαηα ζηα ζπζηήκαηα πνπ ζηνρεχνπλ. Δθηφο απφ κηα βαζχηεξε ξηδηθή αιιαγή, 
πνπ κεηαθίλεζε ηνλ ηξφπν δηάδνζεο ηνπ θαθφβνπινπ ινγηζκηθνχ απφ ηελ αληαιιαγή 
δίζθσλ ζηε ρξήζε ηνπ δηαδηθηχνπ, ηα ηειεπηαία ρξφληα ππάξρνπλ θάπνηεο θάζεηο ησλ 
ηξφπσλ κφιπλζεο  πνπ μερσξίδνπλ: 

 Αξρέο ηνπ 1990: βαζίζηεθε ζε αλζξψπνπο πνπ αληάιιαζαλ δίζθνπο ζηα 
ζπζηήκαηα γηα ηε δηάδνζε ησλ ηψλ ησλ αξρείσλ, 

 Μέζα ηνπ 1990: κεηαθίλεζε πξνο καθξν-ηνχο, πνπ έδσζε ηε δπλαηφηεηα ζην 
θαθφβνπιν ινγηζκηθφ λα ελζσκαησζεί ζε αξρεία πνπ είραλ κεγάιεο 
πηζαλφηεηεο λα αληαιιαγνχλ κεηαμχ ησλ ρξεζηψλ, 

 Σέιε ηνπ 1990: εκθάληζε ηεο απηνκαηνπνηεκέλεο ιεηηνπξγίαο καδηθνχ 
ειεθηξνληθνχ ηαρπδξνκείνπ, αθαηξψληαο ηελ εμάξηεζε απφ ηνπο ρξήζηεο γηα 
λα κεηαθέξνπλ ηα κνιπζκέλα αξρεία, 

 ήκεξα: απνθεχγεηαη ε αλάγθε λα θνξντδέςνπλ έλα ρξήζηε γηα λα αλνίμεη ην 
κνιπζκέλν αξρείν ελφο ειεθηξνληθνχ κελχκαηνο, κε ηελ αμηνπνίεζε 
αδπλακηψλ πνπ επηηξέπνπλ ηε κφιπλζε ρσξίο ηε κεζνιάβεζε ηνπ ρξήζηε. 

Χζηφζν ην πξφβιεκα ηνπ θαθφβνπινπ ινγηζκηθνχ ζπλαληηέηαη πνιχ παιηφηεξα. Γηα 
παξάδεηγκα, ην πξψην γλσζηφ πεξηζηαηηθφ ηνχ κπνξεί λα αληρλεπζεί ην 1982, κε ηελ 
απειεπζέξσζε ηνπ ElkCloner ζηα ζπζηήκαηα  Apple II. Γξακκέλν απφ ηνλ 15-ρξνλν 
Richard Skrenta, ην πξφγξακκα έκνηαδε κε ηνπο ηνχο πνπ ζα αθνινπζνχζαλ: δηαδηδφηαλ 
κεηαμχ ησλ κεραλεκάησλ κνιχλνληαο ηηο δηζθέηηεο (floppy disk) θαη θνξηψλνληαλ ζηε 
κλήκε φπνηε έλα ζχζηεκα αξρηθνπνηνχληαλ απφ κηα κνιπζκέλε δηζθέηηα. Μεηά απφ ηελ 
50-θνζηή αξρηθνπνίεζε απηνχ ηνπ είδνπο ν ηφο εκθάληδε ην παξαθάησ κήλπκα: 

Elk Cloner: The program with a personality – ElkCloner: Σν πξόγξακκα κε 
πξνζσπηθόηεηα 

It will get on all your disks – Θα κπεη ζε όινπο ηνπο δίζθνπο ζαο 

It will infiltrate your chips – ζα δηεηζδύζεη ζε όια ηα chips ζαο 

Yes, it’s Cloner 

It will stick to you like glue – Θα θνιιήζεη πάλσ ζαο ζαλ θόιια 

It will modify ram too – Θα ηξνπνπνηήζεη θαη ηε ram 

Send in the Cloner! – ηείιηε ηνλ Cloner!    
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Δθηφο απφ απηή ηελ ελφριεζε, ν ηφο ElkCloner δελ έθαλε ηίπνηα άιιν γηα λα 
αλαζηαηψζεη ην ρξήζηε ή γηα λα βιάςεη ην ζχζηεκα (αλ θαη ππήξρε ελδερφκελν λα 
θαηαζηξαθνχλ ηα δεδνκέλα αλ ην πξφγξακκα πξνζπαζνχζε λα γξαθηεί ζε έλα δίζθν 
πνπ δελ πεξηείρε ην ιεηηνπξγηθφ ζχζηεκα). 

Αλ θαη ζήκεξα αλαθέξεηαη ζαλ ηφο, απηφο ν φξνο δελ είρε επηλνεζεί ζηηο κέξεο ηνπ 
ElkCloner. Ήηαλ κφιηο κεηά απφ δχν ρξφληα πνπ ε ζπκπεξηθνξά απηνχ ηνπ ηχπνπ 
ινγηζκηθνχ νλνκάζηεθε απφ ηε κειέηε ηνπ Fred Cohen κε ηίηιν «Ινί Τπνινγηζηψλ-
Θεσξία θαη Πεηξακαηηζκνί» (Cohen, 1984). 

Ο φξνο ηφο ζήκεξα ρξεζηκνπνηείηαη γεληθεπκέλα γηα λα πεξηιάβεη φια ηα είδε ηνπ 
θαθφβνπινπ ινγηζκηθνχ, θαη καδί κε ηνπο εηζβνιείο ε απεηιή ηνπ ηνχ είλαη ην ζέκα 
αζθάιεηαο πνπ έρεη εηζδχζεη πεξηζζφηεξν ζην κπαιφ ησλ ρξεζηψλ. Πξάγκαηη, αλ θαη 
άιινη ηχπνη θαθφβνπινπ ινγηζκηθνχ φπσο ηα worm θαη ηα trojan horse είραλ πξνθχςεη 
πνιχ πξηλ ηε κειέηε ηνπ Cohen, ήηαλ απφ απηή ηε  κειέηε πνπ ε βηνινγηθή αλαινγία 
πξνέθπςε θαη απηή ππήξμε ε δηαξθήο ζπλεηζθνξά ζηνλ ηξφπν πνπ νη επφκελεο κειέηεο 
αληηκεηψπηζαλ ην θαθφβνπιν ινγηζκηθφ.   

ην παξαθάησ ζρήκα θαίλεηαη ην ρξνληθφ κεξηθψλ απφ ηα πην ζεκαληηθά 
δεκηνπξγήκαηα θαθφβνπινπ ινγηζκηθνχ απφ ηηο εκέξεο ηνπ ElkCloner θαη ηεο κειέηεο 
ηνπ Cohen.    

     

Θα πξέπεη λα ζεκεησζεί, φηη ην ηειεπηαίν πεδίν δειψλεη ηελ εκθάληζε ηνπ θαθφβνπινπ 
ινγηζκηθνχ ζε κηα λέα πιαηθφξκα, αληαλαθιψληαο ηηο απμεκέλεο δπλαηφηεηεο ησλ 
ζπζθεπψλ θηλεηήο ηειεθσλίαο θαη σο εθ ηνχηνπ ηελ παξνπζία ηνπο ζαλ πξφθιεζε γηα 
ηνπο δεκηνπξγνχο θαθφβνπινπ ινγηζκηθνχ.  

ηηο δχν δεθαεηίεο απφ ηφηε πνπ ε κειέηε ηνπ Cohen ππνδήισζε ηελ πηζαλή απεηιή, ν 
θίλδπλνο πνπ πεξηέγξαςε εκθαλίζηεθε θαη γηγαληψζεθε. Χζηφζν, αλ θαη ππάξρνπλ 

1986   Δκθαλίδνληαη ηνί αξρηθνπνίεζεο δίζθνπ (π.ρ. Brain) 

1987  Δκθαλίδνληαη ηνί αξρείσλ (π.ρ. Jerusalem) 

1991  Πνιπκνξθηθνί ηνί (π.ρ. Tequila) 

1996  Ινί ησλ εθαξκνγώλ Word θαη Excel (π.ρ. Concept, Laroux) 

1999 Καθόβνπιν ινγηζκηθό ειεθηξνληθνύ ηαρπδξνκείνπ (π.ρ. 
Melissa) 

2000  Μεηακνξθηθό θαθόβνπιν ινγηζκηθό (π.ρ. Evol) 

2001  Δπξεία εθκεηάιιεπζε εππάζεηαο θαη αλάκεηθηεο απεηιέο (π.ρ. 
CodeRed, Nimda) 

2004  Δκθαλίδνληαη ηνί πνπ ζίγνπλ ηα έμππλα θηλεηά (smartphone) 
(π.ρ. Cabir) 

  

Υ 

Ρ 

Ο 

Ν 

Ο 

 

 

ρήκα 6: Ζ εμέιημε ησλ ηώλ (virus, worm) 
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ρηιηάδεο πξνζπάζεηεο εηζβνιήο, ζα πξέπεη λα ηνλίζνπκε φηη δελ ζέηνπλ φιεο ηζνδχλακε 
απεηιή. Πξάγκαηη, ζε νξηζκέλεο πεξηπηψζεηο, λέν θαθφβνπιν ινγηζκηθφ αλαγλσξίδεηαη 
θαη πεξηέρεηαη ζηα πξντφληα ησλ εξγαζηεξίσλ αληηητθψλ πξνγξακκάησλ, πξηλ πξνιάβεη 
λα βιάςεη θαη λα δηαδνζεί. Δπίζεο, παιαηφηεξνη ηχπνη απεηιήο ηειηθά απνδπλακψλνληαη 
ζαλ απνηέιεζκα αλίρλεπζεο θαη εμάιεηςεο απφ ην αληηητθφ ινγηζκηθφ. Έηζη, απφ ηνπο 
ρηιηάδεο ηχπνπο γλσζηψλ εηζβνιψλ, κφλν έλα πνζνζηφ αληηπξνζσπεχεη κηα ελεξγή 
απεηιή ζε θάζε επνρή. Σέηνηνπ είδνπο θαθφβνπιν ινγηζκηθφ νξίδεηαη σο «ζε άγξηα 
θαηάζηαζε», θαη ε έθηαζε ηνπ πξνβιήκαηνο κπνξεί λα ππνινγηζηεί απφ ηνλ νξγαληζκφ 
The WildList Organization, πνπ ζπληάζζεη κηα κεληαία ιίζηα βαζηζκέλε ζε αλαθνξέο 
έγθπξσλ εξεπλεηψλ αληηητθψλ θαη νξγαληζκψλ απφ φιν ηνλ θφζκν. Η θαηάηαμε 
απνδίδεηαη ζε έλαλ ηφ, αλ επαιεζεπκέλα έρεη παξνπζηαζηεί ζε δχν ή πεξηζζφηεξνπο 
αληαπνθξηηέο ηεο ιίζηαο κέζα ζε κηα ζπγθεθξηκέλε πεξίνδν αλαθνξάο. Γπζηπρψο, αλ 
θαη απηή ε πξαθηηθή θξαηάεη ηε ιίζηα ζε επίπεδν εθαηνληάδσλ θαη φρη ρηιηάδσλ 
αλαθεξφκελσλ εηζβνιψλ, ν αξηζκφο ηνπο παξακέλεη έλα ζεκαληηθφ πξφβιεκα. 

Έλα άιιν ζεκαληηθφ ζηνηρείν εμέιημεο, φπσο θαίλεηαη θαη ζην ζρήκα 6, είλαη ε 
εκθάληζε ησλ αλάκεηθησλ απεηιψλ, πνπ ζπλδπάδνπλ ηα ραξαθηεξηζηηθά ηνπ 
θαθφβνπινπ ινγηζκηθνχ κε αδπλακίεο ηνπ εμππεξεηεηή θαη ηνπ δηαδηθηχνπ. χκθσλα κε 
ηνλ νξηζκφ ηνπ Symantec, ην θαθφβνπιν ινγηζκηθφ κπνξεί λα ραξαθηεξηζηεί ζαλ 
αλάκεηθηε απεηιή αλ ζπλδπάδεη δχν ή πεξηζζφηεξα απφ ηα παξαθάησ ραξαθηεξηζηηθά: 

 Να πξνθαιέζεη δεκηά (π.ρ. λα δξνκνινγήζεη επίζεζε άξλεζεο παξνρήο 
ππεξεζίαο, λα εγθαηαζηήζεη έλα trojan horse γηα κειινληηθή ρξήζε), 

 Να δηαδνζεί κέζσ δηάθνξσλ κεζφδσλ (π.ρ. κε καδηθέο απνζηνιέο 
ειεθηξνληθψλ κελπκάησλ, κνιχλνληαο ηνπο επηζθέπηεο ησλ εθηεζεηκέλσλ 
ηζηνζειίδσλ), 

 Να έρεη πνιιά ζεκεία επίζεζεο (π.ρ. πξνζζέηνληαο θψδηθα ζε αξρεία HTML 
(Hypertext Markup Language), κνιχλνληαο ηα αξρεία ηχπνπ .exe, θάλνληαο 
αιιαγέο ζηηο εγγξαθέο), 

 Να δηαδίδεηαη απηφκαηα (π.ρ. κε ζάξσζε ηνπ δηαδηθηχνπ θαη  άιισλ 
πξνζπειάζηκσλ δηθηχσλ κε αδχλακα ζπζηήκαηα), 

 Να εθκεηαιιεχεηαη αδπλακίεο (π.ρ. ππεξρείιηζε κλήκεο, απνπζία θσδηθψλ, 
αδπλακίεο επηθχξσζεο δεδνκέλσλ HTTP). 

Οη πεξηζζφηεξνη ηχπνη θαθφβνπινπ ινγηζκηθνχ πνπ εκθαλίζηεθαλ απφ ην 2000 θαη κεηά 
έρνπλ ηα ραξαθηεξηζηηθά ηεο αλάκεηθηεο απεηιήο θαη ν απνηειεζκαηηθφο ζπλδπαζκφο 
ηερληθψλ είλαη ππεχζπλνο γηα ηελ παξαηεξεκέλε έμαξζε ζηνλ φγθν θαη ζην θφζηνο ησλ 
πεξηζηαηηθψλ. 

Έρνληαο απνδείμεη φηη ε θχζε ηεο απεηιήο έρεη εμειηρζεί, αμίδεη λα κειεηήζνπκε 
πεξηζζφηεξν ηελ ζπκπεξηθνξά ηνπ θαθφβνπινπ ινγηζκηθνχ. Δλ πξνθεηκέλσ, ζεκαληηθά 
ζεκεία είλαη ηα εμήο: 

 Η δηάδνζε: Πψο εμαπιψλεηαη ην θαθφβνπιν ινγηζκηθφ, 

 Σν σθέιηκν θνξηίν: Ση πξνθαιεί ζε έλα κνιπζκέλν ζηφρν, 

 Η ζπληήξεζε: Πψο δηαηεξεί ηελ χπαξμή ηνπ. 

Αλ θαη ηα αλαθέξακε ζαλ μερσξηζηά ζεκεία, ππάξρεη θάπνηεο θνξέο ε πηζαλφηεηα λα 
αληηιεθζνχκε κηα επηθάιπςε κεηαμχ απηψλ ησλ ζηνηρείσλ (π.ρ. ζαλ απνηέιεζκα ηεο 
δηαδηθαζίαο δηάδνζεο κπνξεί λα πξνθιεζνχλ επηβιαβείο ζπλέπεηεο θαη λα ζεσξεζνχλ 
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σο σθέιηκν θνξηίν ηνπ θαθφβνπινπ ινγηζκηθνχ). Σα ηξία απηά ζηνηρεία ζα αλαιπζνχλ 
πην θάησ. 

2.2.3.1 Μεραληζκνί Γηάδνζεο 

ια ηα είδε θαθφβνπινπ ινγηζκηθνχ ρξεηάδνληαη θάπνην ηξφπν γηα λα εηζέιζνπλ ζην 
ζχζηεκα ηνπ ζχκαηνο. ηελ πεξίπησζε ησλ ηψλ (virus, worm), ε ηθαλφηεηα δηάδνζεο 
είλαη ζχκθπηε κε ηελ ιεηηνπξγηθφηεηά ηνπο, κε ηελ αληηγξαθή ηνπο κέζα ζην ίδην 
ζχζηεκα ή κεηαμχ ησλ ζπζηεκάησλ λα απνηειεί ην θιεηδί γηα πεξαηηέξσ κνιχλζεηο. 
Γεληθά, κηα πνηθηιία απφ ηερληθέο κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη νη θαζηεξσκέλεο 
κέζνδνη πεξηιακβάλνπλ: 

 Μαδηθή απνζηνιή κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ (ζε θάπνηεο 
πεξηπηψζεηο ε ζπγθνκηδή ησλ δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ γίλεηαη 
απφ ην ζχζηεκα ηνπ ζχκαηνο), 

 Δθκεηάιιεπζε αδπλακηψλ, 

 Δπηινγή θαη ρξήζε κε πξνζηαηεπκέλσλ θνηλψλ δηθηπαθψλ ηκεκάησλ, 

 Δπηινγή ρξεζηψλ θνηλσληθήο κεραληθήο πνπ θνξηψλνπλ ή ηξέρνπλ ην 
θαθφβνπιν ινγηζκηθφ ζην ζχζηεκά ηνπο. 

ηαλ ιακβάλνπκε ππφςε ηνπο πηζαλνχο θνξείο κφιπλζεο, είλαη ζεκαληηθφ λα 
αλαγλσξίδνπκε φηη νη δεκηνπξγνί θαθφβνπινπ ινγηζκηθνχ είλαη πηζηνί νπαδνί ηεο κφδαο 
– ηνπιάρηζηνλ φζνλ αθνξά ζην λα παξαθνινπζνχλ ηηο ηερλνινγίεο πνπ ρξεζηκνπνηνχλ 
νη άιινη, θαη κεηά θάλνληαο πεηξαηεία ζηηο πην δεκνθηιείο λα ηηο ρξεζηκνπνηνχλ ζαλ 
πιαηθφξκεο γηα λα αλαπηχμνπλ λέν θαθφβνπιν ινγηζκηθφ. Κάπνηα ζεκαληηθά 
παξαδείγκαηα γη‟ απηφ πεξηιακβάλνπλ: 

  Ηιεθηξνληθό Σαρπδξνκείν: Απφ ηα ηέιε ηνπ ‟90, ην ειεθηξνληθφ ηαρπδξνκείν 
απνδείρηεθε φηη είλαη κηα εμαηξεηηθά δπλαηή κέζνδνο δηαλνκήο ηνπ θαθφβνπινπ 
ινγηζκηθνχ. Αλ θαη αξρηθά ήηαλ έλαο αθφκα ηξφπνο κε ηνλ νπνίν νη αλχπνπηνη 
ρξήζηεο κπνξνχζαλ λα αληαιιάμνπλ αξρεία κνιπζκέλα κε καθξν-ηνχο, ε ρξήζε 
ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ζπλδπάζηεθε γξήγνξα κε απηνκαηνπνηεκέλα 
ραξαθηεξηζηηθά θαη ινγηζκηθφ ψζηε λα θάλεη δπλαηή ηε καδηθή απνζηνιή 
κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ ζε πνιινχο παξαιήπηεο θαη λα θάλεη 
απνηειεζκαηηθή ηελ αθαξηαία θαη θαζνιηθή δηαλνκή. Απφ ηα πνιιαπιά 
παξαδείγκαηα πνπ κπνξνχλ λα παξαηεζνχλ, πεξηζηαηηθά νξφζεκν πνπ 
ρξεζηκνπνίεζαλ απηή ηελ ηερληθή πεξηιακβάλνπλ ηνλ Melissa (έλαλ καθξν-ηφ 
ηεο εθαξκνγήο Word 97) ην 1999, θαη ηνλ LoveLetter (έλαλ ηφ worm βαζηζκέλν 
ζε έλα θαθφβνπιν ινγηζκηθφ ηεο Visual Basic) ηνλ επφκελν ρξφλν. Μηα ζπλέπεηα 
ηεο καδηθήο απνζηνιήο κνιπζκέλσλ αξρείσλ κε κελχκαηα ειεθηξνληθνχ 
ηαρπδξνκείνπ, είλαη ε θαζηεξσκέλε πηα ζπκβνπιή πξνο ηνπο ρξήζηεο λα είλαη 
ηδηαίηεξα πξνζεθηηθνί θαη θαρχπνπηνη φηαλ ιακβάλνπλ κελχκαηα ειεθηξνληθνχ 
ηαρπδξνκείνπ πνπ πεξηέρνπλ αξρεία. 

  Γίθηπα Οκόηηκσλ (Peer-to-Peer): ηηο αξρέο ηνπ 2000 γίλακε κάξηπξεο ηεο 
δηαδεδνκέλεο εκθάληζεο θαη δεκνηηθφηεηαο ησλ δηθηχσλ Peer-to-Peer (P2P), 
βαζηζκέλσλ ζε ινγηζκηθφ φπσο ην KaZaA θαη ην Morpheus, ηα νπνία έγηλαλ 
ηδηαίηεξα ζεκαληηθά ζαλ πεγέο παξάλνκνπ ινγηζκηθνχ, κνπζηθψλ θαη άιισλ 
πεηξαηηθψλ αξρείσλ κέζσλ δηαζθέδαζεο. Με ρηιηάδεο ρξήζηεο λα έρνπλ 
πξνζειθπζηεί απφ απηά ηα δίθηπα, απηά ηειηθά έγηλαλ έλαο  θπζηθφο ζηφρνο ηνπ 
θαθφβνπινπ ινγηζκηθνχ ηνπ νπνίνπ νη δεκηνπξγνί ζπλεηδεηνπνίεζαλ φηη ηα 
δίθηπα P2P κπνξνχζαλ λα ρξεζηκνπνηεζνχλ ζαλ θαλάιηα δηαλνκήο 
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ζπγθαιχπηνληαο ην θαθφβνπιν ινγηζκηθφ ζαλ άιιν πεξηερφκελν θαη έηζη 
μεγειψληαο ηνπο ρξήζηεο θαη θάλνληάο ηνπο λα ην θνξηψζνπλ ζηνλ ππνινγηζηή 
ηνπο λνκίδνληαο φηη είλαη θάηη άιιν. Παξαδείγκαηα πνπ έρνπλ ρξεζηκνπνηήζεη 
ηελ δηαλνκή αξρείσλ P2P σο φρεκα, πεξηιακβάλνπλ ηνπο ηνχο worm Benjamin, 
Kwbo, t θαη Mant. 

  Τπεξεζία Άκεζσλ Μελπκάησλ (Instant Messaging, IM): Η ππεξεζία άκεζσλ 
κελπκάησλ (IM) έγηλε κηα δεκνθηιήο εθαξκνγή ηειηθνχ ρξήζηε ηφζν ζην νηθηαθφ 
φζν θαη ζην επαγγεικαηηθφ πεδίν, θάλνληαο δπλαηή ηε ζπλνκηιία αιιά θαη ηελ 
επαθή θαη αληαιιαγή πιεξνθνξηψλ κέζα ζηνπο νξγαληζκνχο. Απφ ηελ πιεπξά 
ηνπ θαθφβνπινπ ινγηζκηθνχ, άλνημε έλα λέν θαλάιη πξνο ηα ζπζηήκαηα ησλ 
ρξεζηψλ θαη ηα δίθηπα ησλ νξγαληζκψλ. Παξαδείγκαηα ηψλ worm βαζηζκέλσλ 
ζηελ ππεξεζία άκεζσλ κελπκάησλ πεξηιακβάλνπλ ην Choke θαη ην Kelvir, ηα 
νπνία ζηφρεπζαλ ην Microsoft MSN Messenger. 

  ειίδεο Γηθηύσζεο (Blog): Καζψο απμήζεθε ε δεκνηηθφηεηα ησλ ζειίδσλ 
δηθηχσζεο, νη εηζβνιείο ζέζπηζαλ ςεχηηθεο ζειίδεο δηθηχσζεο, ζηηο νπνίεο ηα 
ζπζηήκαηα ησλ επηζθεπηψλ εθηίζεληαη ζε θίλδπλν θαθφβνπινπ ινγηζκηθνχ. Οη 
ρξήζηεο δειεάδνληαη απφ ηνπο ηίηινπο θαη ηα δηαθεκηδφκελα πεξηερφκελα γηα λα 
επηζθεθηνχλ απηέο ηηο ζειίδεο δηθηχσζεο θαη φηαλ ην θάλνπλ θαζηζηνχλ ηα 
ζπζηήκαηά ηνπο επάισηα ζην θαθφβνπιν ινγηζκηθφ ην νπνίν κπνξεί λα πεξηέρεη 
ε ζειίδα. 

ια ηα παξαπάλσ, απεηθνλίδνπλ ηελ θαηξνζθνπηθή θχζε ησλ δεκηνπξγψλ θαθφβνπινπ 
ινγηζκηθνχ θαη ην γεγνλφο φηη είλαη πξνζαξκνζκέλνη ζην λα βξίζθνπλ λένπο ηξφπνπο 
γηα λα μεγεινχλ ηα ζχκαηά ηνπο. Πξάγκαηη, ζε φηη ζα κπνξνχζε λα ζεσξεζεί σο επθπία  
θαη αλαηζζεζία, νη δεκηνπξγνί ηνπ θαθφβνπινπ ινγηζκηθνχ έρνπλ επίζεο εληνπίζεη ηελ 
επθαηξία λα ρξεζηκνπνηνχλ ηελ θαθή θήκε ησλ δεκηνπξγεκάησλ ηνπο ζαλ έλα επηπιένλ 
κέζν γηα λα ηα θαζηζηνχλ ηθαλά λα δηαδίδνληαη. Καηξνθπιαθηψληαο κε  ηηο αλεζπρίεο 
ησλ ρξεζηψλ κπξνζηά ζηελ απεηιή, ην θαθφβνπιν ινγηζκηθφ ζπρλά θηάλεη 
καζθαξεκέλν ζαλ ελεκέξσζε αζθάιεηαο, εηδνπνίεζε ελαληίνλ ελφο ηνχ, ή ζαλ εξγαιείν 
πνπ κπνξεί λα εμνινζξεχζεη κηα απεηιή πνπ είλαη πνιχ δεκνθηιήο. Σππηθά 
παξαδείγκαηα πεξηιακβάλνπλ, ηνπο ηνχο worm Gibe θαη Qint, πνπ εκθαλίζηεθαλ θαη νη 
δχν ζαλ κελχκαηα πξνεξρφκελα απφ ηε Microsoft, κεηαθέξνληαο ςεχηηθα αξρεία ηα 
νπνία ππνηίζεηαη φηη ήηαλ ινγηζκηθφ αζθάιεηαο. 

2.2.3.2 Πηζαλόηεηεο Χθέιηκνπ Φνξηίνπ   

Ο φξνο σθέιηκν θνξηίν (payload) αλαθέξεηαη ζην ηη κπνξεί λα θάλεη ην θαθφβνπιν 
ινγηζκηθφ φηαλ ελεξγνπνηεζεί. Θεσξεηηθά, ζα κπνξνχζε λα είλαη νηηδήπνηε κπνξεί λα 
γίλεη κε ηνλ έιεγρν ηνπ ινγηζκηθνχ. Χζηφζν, ζηελ πξαγκαηηθφηεηα ηα σθέιηκα θνξηία 
ηνπ θαθφβνπινπ ινγηζκηθνχ έηεηλαλ λα αθνινπζνχλ έλαλ αξηζκφ απφ αλαγλσξίζηκα 
ζέκαηα, κε θάπνηα θνηλά θαη δεκνθηιή απνηειέζκαηα φπσο ε δηαγξαθή ή κεηαηξνπή 
αξρείσλ, ε ππνβίβαζε ησλ επηδφζεσλ ηνπ ζπζηήκαηνο, ε αζηάζεηα ηνπ ζπζηήκαηνο θαη 
ε έθζεζε ζε θίλδπλν ηεο αζθάιεηαο δεκηνπξγψληαο ζχξεο πνπ παξαβηάδνληαη ή 
απνθαιχπηνληαο εκπηζηεπηηθέο πιεξνθνξίεο. 

ια ηα είδε θαθφβνπινπ ινγηζκηθνχ επεξεάδνπλ ηελ αθεξαηφηεηα ηνπ κνιπζκέλνπ 
ζπζηήκαηνο, αθνχ θαη κφλν ε παξνπζία ηνπ θάλεη κηα αιιαγή ζηελ θαηάζηαζε 
λνκηκφηεηαο. Ιδηαίηεξα νη κνιχλζεηο απφ ηνχο έρνπλ ζαλ απνηέιεζκα ηελ κε 
εμνπζηνδνηεκέλε κεηαηξνπή ηνπ θνξέα ηνπ ζπζηήκαηνο (π.ρ. έλα πξφγξακκα 
εθηειέζηκν, έλα αξρείν ή έλαλ ηνκέα ηνπ δίζθνπ αξρηθνπνίεζεο). Χζηφζν, εθηφο απφ 
απηά, κπνξεί λα ππάξρνπλ πεξηζζφηεξεο θαη πην νπζηψδεηο επηξξνέο ζηελ αθεξαηφηεηα 
ηνπ ζπζηήκαηνο, φπσο ε κεηαβνιή ή ε θαηαζηξνθή ησλ δεδνκέλσλ θαη ε θαηαζηξνθή 
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ηεο ιεηηνπξγίαο ηνπ ζπζηήκαηνο. Δπηπιένλ, νη δξάζεηο ηνπ σθέιηκνπ θνξηίνπ κπνξνχλ 
λα επεξεάζνπλ θαη ηηο θεληξηθέο ηδηφηεηεο αζθάιεηαο ηνπ ζπζηήκαηνο, φπσο ηελ 
εκπηζηεπηηθφηεηα (π.ρ. θιέβνληαο ή απνθαιχπηνληαο πιεξνθνξίεο) θαη ηελ 
δηαζεζηκφηεηα (π.ρ. παξεκπνδίδνληαο ή απαγνξεχνληαο ηελ πξφζβαζε ζην ζχζηεκα ή 
ζηα δεδνκέλα ηνπ ζε λφκηκεο νληφηεηεο). Μεξηθά παξαδείγκαηα ηνπ εχξνπο ησλ 
πηζαλψλ δξαζηεξηνηήησλ ηνπ σθέιηκνπ θνξηίνπ αλαθέξνληαη ζηνλ πίλαθα 3, καδί κε 
ηελ έλδεημε ησλ πεξηνρψλ αζθάιεηαο πνπ απηέο νη δξαζηεξηφηεηεο εθζέηνπλ ζε θίλδπλν. 
Η ιίζηα απηή αλαθέξεη ηηο θαζηεξσκέλεο δξαζηεξηφηεηεο πνπ έρνπλ αληρλεπζεί ζε 
πνιπάξηζκεο πεξηπηψζεηο θαθφβνπινπ ινγηζκηθνχ. 

Πίλαθαο 3: Παξαδείγκαηα σθέιηκνπ θνξηίνπ θαθόβνπινπ ινγηζκηθνύ θαη ησλ απεηιώλ ηνπο 

Χθέιηκν θνξηίν Δκπηζηεπηηθόηεηα Αθεξαηόηεηα Γηαζεζηκόηεηα 

Παξαβίαζε ζύξαο ΝΑΙ ΝΑΙ ΟΥΙ 

Keystroke logging ΝΑΙ  ΟΥΙ ΝΑΙ 

Καηαζηξνθή ηνπ BIOS 
(Basic Input Output 
System) 

ΟΥΙ ΝΑΙ ΝΑΙ 

Καηαζηξνθή δεδνκέλσλ 
θαη αξρείσλ                            

ΟΥΙ ΝΑΙ ΝΑΙ 

Δγθαηάζηαζε άξλεζεο 
παξνρήο ππεξεζίαο                             

ΟΥΙ ΟΥΙ ΝΑΙ 

Δλνριεηηθέο επηπηώζεηο 
θαη κελύκαηα                          

ΟΥΙ ΝΑΙ ΝΑΙ 

Απαηεσλίζηηθα 
κελύκαηα ειεθηξνληθνύ 
ηαρπδξνκείνπ                 

ΟΥΙ ΝΑΙ ΟΥΙ 

Απελεξγνπνίεζε 
αληηητθνύ ινγηζκηθνύ                              

ΟΥΙ ΝΑΙ ΟΥΙ 

Δγθαηάζηαζε trojan 
horse   

ΟΥΙ ΝΑΙ ΟΥΙ 

Τπάξρνπλ βεβαίσο θαη επηπιένλ επηπηψζεηο πνπ κπνξεί λα πξνθχςνπλ ζαλ ζπλέπεηα 
ησλ απνηειεζκάησλ ηνπ σθέιηκνπ θνξηίνπ, φπσο απνδηνξγάλσζε δξαζηεξηνηήησλ θαη 
νηθνλνκηθφ θφζηνο ζρεηηδφκελν κε ηελ απψιεηα δεδνκέλσλ θαη ηελ αλαδηνξγάλσζε ηνπ 
ζπζηήκαηνο. Δπίζεο κπνξνχλ λα ππάξρνπλ επηδξάζεηο θαη πέξαλ ηνπ κνιπζκέλνπ 
ζπζηήκαηνο. Γηα παξάδεηγκα, φπσο αθξηβψο πξνθαιεί άξλεζε παξνρήο ππεξεζίαο ζε 
έλαλ ηνπηθφ ρξήζηε, ην σθέιηκν θνξηίν κπνξεί λα επεξεάζεη ην ζχζηεκα ψζηε λα 
εγθαηαζηήζεη άξλεζε παξνρήο ππεξεζίαο πξνο έλαλ απνκαθξπζκέλν ρξήζηε. 

ηαλ αλαιχνπκε ην θαθφβνπιν ινγηζκηθφ, ε θαηαλφεζε ηνπ σθέιηκνπ θνξηίνπ απνηειεί 
έλα ζεκαληηθφ βήκα πξνο ηελ θαηαλφεζε ηεο απεηιήο. Απφ ηελ άιιε κεξηά, έλα 
σθέιηκν θνξηίν δελ είλαη πάληνηε παξφλ- θη απηή είλαη κηα πνιχ ζπρλή θαηάζηαζε φηαλ 
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έρεη σο ζηφρν λα παξέρεη απφδεημε ηεο έλλνηαο γηα λέν κεραληζκφ δηάδνζεο. Γπζηπρψο, 
απηφ ζεκαίλεη επίζεο φηη ε απεηιή εμαθνινπζεί λα πθίζηαηαη. Έλα πνιχ θαιφ 
παξάδεηγκα κπνξεί λα δνζεί απφ ηελ πεξίπησζε ηνπ ηνχ worm Slammer, ν νπνίνο 
εκθαλίζηεθε ηνλ Ιαλνπάξην ηνπ 2003 θαη δηαδφζεθε ζηα ζπζηήκαηα εθκεηαιιεπφκελνο 
κηα γλσζηή αδπλακία ηνπ ινγηζκηθνχ ησλ Microsoft SQL Server 2000 θαη Microsoft SQL 
Server Desktop Engine (MSDE) 2000. Παξά ηελ απνπζία σθέιηκνπ θνξηίνπ, ν ηφο ήηαλ 
αξθεηά ηθαλφο λα πξνθαιέζεη ζε ζεκαληηθφ βαζκφ αλαζηάησζε ζαλ απνηέιεζκα ηεο 
ηαρχηεηαο δηάδνζήο ηνπ θαη ηεο απνξξένπζαο θπθινθνξίαο πνπ δεκηνχξγεζε ζηα 
εθηεζεηκέλα ζπζηήκαηα κέζα ζην δηαδίθηπν. ηα απνηειέζκαηα κπνξνχκε λα 
πεξηιάβνπκε ηελ θαηάξξεπζε ηνπ δηθηχνπ ηειεπηθνηλσληψλ ηεο Νφηηαο Κνξέαο, ηελ 
απνδηνξγάλσζε 13.000 κεραλεκάησλ αλάιεςεο ρξεκάησλ ηεο Bank of America θαη 
ηελ βιάβε ζε πέληε  απφ ηνπο δεθαηξείο εμππεξεηεηέο νλνκάησλ βάζεο  ηνπ 
δηαδηθηχνπ. Γεληθά, νη παξελέξγεηεο ηνπ ηνχ εθηηκάηαη φηη θφζηηζαλ κεηαμχ 950 εθ. $ θαη 
1,2 δηο. $ ζε ρακέλε παξαγσγηθφηεηα. 

Αλ θαη ηα παιαηφηεξα πξνγξάκκαηα ήηαλ ζπρλά θαηαζηξεπηηθά, κηα βαζηθή δηαθνξά κε 
ηα ζεκεξηλά θαθφβνπια ινγηζκηθά είλαη φηη αθφκα θαη φηαλ ην σθέιηκν θνξηίν 
ελεξγνπνηείηαη, νη ρξήζηεο παξακέλνπλ επηιήζκνλεο. Πξάγκαηη, ελψ ε αληίιεςε γηα ην 
θαθφβνπιν ινγηζκηθφ ησλ πεξηζζφηεξσλ ρξεζηψλ εμαθνινπζεί λα βαζίδεηαη ζηελ ηδέα 
φηη είλαη θάηη πνπ κνιχλεη ην ζχζηεκα θαη κεηά αλαζηαηψλεη ηηο ιεηηνπξγίεο ή 
θαηαζηξέθεη ηα δεδνκέλα κε θάπνην ηξφπν, είλαη ζεκαληηθφ λα αλαγλσξίζνπκε φηη ε 
πξαγκαηηθή απεηιή ζπρλά δελ βξίζθεηαη ζηελ αξρηθή κφιπλζε αιιά ζ‟ απηφ πνπ αθήλεη 
πίζσ ηεο. Αληί λα δηαιχζεη ην ζχζηεκα, κηα νινέλα θαη πην ζπρλή πξαθηηθή είλαη λα 
αλνίγεη κηα ζχξα (backdoor) έηζη ψζηε λα κπνξέζεη λα εθκεηαιιεπηεί ην ζχζηεκα κε 
πνιινχο χπνπινπο ηξφπνπο.  

Δπηπιένλ, ε απμαλφκελε ηάζε πνπ παξαηεξείηαη λα κελ πεξηέρεη ην θαθφβνπιν 
ινγηζκηθφ θαηαζηξεπηηθφ σθέιηκν θνξηίν θαίλεηαη ζην ζρήκα 7, ην νπνίν παξνπζηάδεη 
αλά έμη κήλεο ζπλνιηθά ηα λέα ινγηζκηθά πνπ παξνπζηάδνληαη θαη δελ πεξηέρνπλ 
θαηαζηξεπηηθφ σθέιηκν θνξηίν (δει. απηά πνπ αλνίγνπλ θάπνηα ζχξα – backdoor, ή δελ 
έρνπλ θαλεξή ιεηηνπξγηθφηεηα ζην σθέιηκν θνξηίν) θαη επίζεο ηα πνζνζηά πνπ απηά ηα 
ινγηζκηθά αληηπξνζσπεχνπλ ζηηο εκθαλίζεηο θαθφβνπινπ ινγηζκηθνχ γεληθά. Αλ θαη ηα 
είδε πνπ πξνθαινχλ θαηαζηξνθέο θπξηαξρνχλ ζην ζχλνιν, ην πνζνζηφ ησλ κε 
θαηαζηξεπηηθψλ θαθφβνπισλ ινγηζκηθψλ είλαη ζεκαληηθφ θαη επίζεο νινέλα απμάλεηαη. 
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ρήκα 7: Ζ απμεηηθή ηάζε ηνπ κε θαηαζηξεπηηθνύ θαθόβνπινπ ινγηζκηθνύ 

Η θχζε ηεο δξάζεο ηνπ σθέιηκνπ θνξηίνπ θαη ην ζεκείν ζην νπνίν ελεξγνπνηείηαη 
απνηεινχλ ζεκαληηθά ραξαθηεξηζηηθά ζηνλ θαζνξηζκφ ηεο δηάξθεηαο δσήο ηνπ 
θαθφβνπινπ ινγηζκηθνχ κέζα ζην ζχζηεκα πξηλ αλαθαιπθζεί. Αλ ην σθέιηκν θνξηίν 
είλαη ηδηαίηεξα αθξαίν, αθφκα θη έλαο ρξήζηεο ρσξίο αληηητθή πξνζηαζία ζα ηεζεί ζε 
ζπλαγεξκφ απφ ην πξφβιεκα θαη αλ ε δξάζε είλαη θαηαζηξεπηηθή θαη αρξεζηεχζεη ην 
ζχζηεκα (π.ρ. θαηαζηξέθνληαο ην BIOS φπσο ν ηφο CIH-Chernobyl), ηφηε ράλεηαη ε 
επθαηξία γηα πεξαηηέξσ επαλάιεςε αλ ην θαθφβνπιν ινγηζκηθφ είλαη ηφο – worm ή virus. 
κνηα, αλ ην σθέιηκν θνξηίν ελεξγνπνηείηαη πνιχ γξήγνξα κεηά ηε κφιπλζε, επηπιένλ 
επθαηξίεο γηα δηάδνζε κπνξεί λα ραζνχλ. Έηζη ε ηθαλφηεηα λα πξνζηαηέςεη ηελ χπαξμή 
ηνπ απνηειεί έλα ζεκαληηθφ ζπζηαηηθφ ηνπ θαθφβνπινπ ινγηζκηθνχ. 

2.2.3.3 Σερληθέο Απηνζπληήξεζεο    
Έλα απφ ηα επηζπκεηά ραξαθηεξηζηηθά ηνπ θαθφβνπινπ ινγηζκηθνχ είλαη λα είλαη 
δχζθνιν λα αλαθαιπθζεί θαη λα θαηαζηξαθεί. Κπλεγψληαο απηφ ην ζηφρν, νη δεκηνπξγνί 
ηνπ θαθφβνπινπ ινγηζκηθνχ έρνπλ επηλνήζεη έλαλ αξηζκφ απφ ηερληθέο ζρεδηαζκέλεο 
γηα λα απνθξχπηνπλ ηα δεκηνπξγήκαηά ηνπο κέζα ζε έλα ζχζηεκα θαη λα πεξηπιέθνπλ 
ην έξγν ησλ αληηητθψλ παθέησλ. 

 Λαζξαίεο Σερληθέο: Σν θαθφβνπιν ινγηζκηθφ κπνξεί λα ρξεζηκνπνηήζεη 
ιαζξαίεο κεζφδνπο γηα λα θξχςεη ηηο απνδείμεηο ηεο χπαξμήο ηνπ, θαη λα 
απμήζεη ηηο πηζαλφηεηεο λα κελ απνθαιπθζεί. Γηα παξάδεηγκα, αλ έλαο ηφο 
έρεη κνιχλεη έλα εθηειέζηκν πξφγξακκα, ζαλ απνηέιεζκα ζα αιιάμεη 
αλαπφθεπθηα  ην κέγεζνο ηνπ κνιπζκέλνπ αξρείνπ. Απηφ κπνξεί λα 
πξαγκαηνπνηεζεί αλ ν ηφο αλαραηηίδεη ηηο αηηήζεηο πνπ γίλνληαη γηα ηελ 
πξφζβαζε ηνπ δίζθνπ.  

 Πνιπκνξθηζκόο: Σν πνιπκνξθηθφ θαθφβνπιν ινγηζκηθφ έρεη ζρεδηαζηεί γηα 
λα πεξηπιέθεη ην έξγν ησλ αληηητθψλ παθέησλ. Αλαγλσξίδνληαο φηη ε βαζηθή 
κέζνδνο πνπ ρξεζηκνπνηείηαη απφ κεραλέο αλίρλεπζεο είλαη ην ηαίξηαζκα ηεο 
ππνγξαθήο, ην πνιπκνξθηθφ θαθφβνπιν ινγηζκηθφ θξππηνγξαθεί ηνλ εαπηφ 
ηνπ δηαθνξεηηθά γηα θάζε κφιπλζε, έηζη ψζηε λα απνθεχγεη λα αθήλεη κηα 
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ζηαζεξή θαη αληρλεχζηκε ππνγξαθή. Έλα κηθξφ θνκκάηη ηνπ θψδηθα 
απνθξππηνγξαθεί ηα ππφινηπα φηαλ ην θαθφβνπιν ινγηζκηθφ ελεξγνπνηεζεί. 
Απηή ε ηαθηηθή εκθαλίζηεθε κε ηνλ ηφ Tequila ην 1991 θαη απφ ηφηε έγηλε πνιχ 
δεκνθηιήο. 

 Μεηακόξθσζε: Αλ θαη ην πνιπκνξθηθφ θαθφβνπιν ινγηζκηθφ κπνξεί λα 
πηνζεηήζεη δηαθνξεηηθέο κεηακθηέζεηο, ν βαζηθφο ηνπ θψδηθαο παξακέλεη ν 
ίδηνο φηαλ απνθξππηνγξαθεζεί. ε αληίζεζε, ην κεηακνξθηθφ θαθφβνπιν 
ινγηζκηθφ έρεη ηελ ηθαλφηεηα λα μαλαγξάθεη ηνλ εαπηφ ηνπ, έηζη ψζηε νη 
δηαδνρηθέο κνιχλζεηο εκπιέθνπλ πξαγκαηηθά μερσξηζηφ θψδηθα πνπ φκσο 
θάλεη ηελ ίδηα ιεηηνπξγία. Η κεηακνξθηθή κεραλή, απνζπλαξκνινγεί ηνλ 
θψδηθα, κεηαζέηεη κε θάπνην ηξφπν ηηο εληνιέο (π.ρ. δηαηξψληαο ή 
αλαδηαηάζζνληαο ηηο αξρηθέο εληνιέο ζε δηαθνξεηηθά κέξε ηνπ θψδηθα, ηα 
νπνία ζπλδένληαη κε άικαηα) θαη ζηε ζπλέρεηα επαλαζπλαξκνινγεί ην 
απνηέιεζκα γηα λα παξάμεη ηε λέα κνξθή ηνπ θαθφβνπινπ ινγηζκηθνχ. Έλα 
γλσζηφ παξάδεηγκα είλαη ν ηφο worm Evol ν νπνίνο επεξεάδεη ζπζηήκαηα 
πνπ ρξεζηκνπνηνχλ δηάθνξεο πιαηθφξκεο ησλ Windows. 

 Αζθάιεηα Δπίζεζεο: Γλσξίδνληαο φηη πνιιά ζπζηήκαηα είλαη ζήκεξα 
εμνπιηζκέλα κε αληηητθά παθέηα θαη άιιεο κνξθέο πξνζηαζίαο, ην θαθφβνπιν 
ινγηζκηθφ ζπρλά επηρεηξεί κηα πξνιεπηηθή επίζεζε ελαληίνλ απηψλ ησλ 
πξνγξακκάησλ. Πνιιέο ηερληθέο έρνπλ επηλνεζεί. Γηα παξάδεηγκα ν ηφο worm 
Gaobot επηρεηξεί λα απαγνξεχζεη ηελ πξφζβαζε ζε πάλσ απφ 35 
ηζηνζειίδεο πνπ ζρεηίδνληαη κε ηελ αζθάιεηα (θαη αλήθνπλ ζε εηαηξείεο φπσο 
F-Secure, McAfee, Symantec, Sophos, Trend Micro), έηζη ψζηε λα εκπνδίζεη 
ην κνιπζκέλν ζχζηεκα απφ ην λα απνθηήζεη ηηο ελεκεξψζεηο αζθάιεηαο γηα 
ηελ αλίρλεπζε θαη ηελ απνπνκπή ηνπ ηνχ. Δπίζεο δηαηεξεί κηα ιίζηα απφ 420 
θαη πεξηζζφηεξεο δηεξγαζίεο (π.ρ. πνπ ζρεηίδνληαη κε αληηητθά παθέηα θαη κε 
ινγηζκηθφ ηείρνπο πξνζηαζίαο) νη νπνίεο ηεξκαηίδνληαη αλ βξεζεί φηη 
εθηεινχληαη ζην ζχζηεκα. Δλησκεηαμχ, κία απφ ηηο παξαιιαγέο ηνπ ηνχ worm 
Beagle επηρεηξεί λα δηαγξάςεη κηα πνηθηιία απφ αξρεία εγγξαθήο ησλ 
Windows, ψζηε λα εκπνδίζεη λα εθηειεζηεί ην ζρεηηδφκελν ινγηζκηθφ φηαλ ην 
ζχζηεκα αξρηθνπνηείηαη. 

2.2.3.4 Παξαδείγκαηα Πεξηζηαηηθώλ 

Έρνληαο αλαγλσξίζεη δηάθνξεο ηερληθέο, ζα πξέπεη λα επηζεκάλνπκε πψο απηέο 
εθδειψλνληαη ζε ζεκαληηθέο εθξήμεηο θαθφβνπινπ ινγηζκηθνχ. Θα παξνπζηάζνπκε ηα 
πην ζεκαληηθά ζηειέρε θαθφβνπινπ ινγηζκηθνχ απφ ην 1998 σο ην 2004. ια απηά 
είραλ ζαλ ζηφρν ην ιεηηνπξγηθφ ζχζηεκα Windows, κε ηελ πιεηνςεθία λα επεξεάδεη 
φιεο ηηο εθδφζεηο απφ ην Windows 95 θαη κεηά. Έλαο άιινο θνηλφο παξάγνληαο φισλ 
ησλ ηψλ εθηφο απφ ηνλ CIH ήηαλ ε δπλαηφηεηα λα δηαδίδεηαη κέζα ζηα ζπζηήκαηα. 
Κνηηάδνληαο ηηο εκθαλίζεηο ησλ ηψλ ζηε δηάξθεηα ησλ ρξφλσλ κπνξνχκε λα 
παξαηεξήζνπκε θάπνηα ζεκαληηθά ζηνηρεία φζνλ αθνξά ζηελ εμέιημε ησλ ηερληθψλ 
ηνπο. Γηα παξάδεηγκα νη απνζηνιείο καδηθψλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ 
εμειίρζεθαλ θαη πέξαζαλ απφ ηε ρξήζε ηνπ Outlook ζηηο δηθέο ηνπο SMTP (Simple Mail 
Transfer Protocol) κεραλέο θαη έγηλαλ πεξηζζφηεξν εθεπξεηηθνί φζνλ αθνξά ζηελ 
εθαξκνγή ηεο ηερληθήο ησλ καδηθψλ κελπκάησλ. Αληί λα ρξεζηκνπνηνχλ δηεπζχλζεηο 
απφ ηνπηθά βηβιία δηεπζχλζεσλ, νη ζχγρξνλνη ηνί ελζσκάησζαλ ηερληθέο γηα ηελ 
ζπγθνκηδή δηεπζχλζεσλ απφ έλα απμαλφκελν εχξνο αξρείσλ θαη ρξεζηκνπνηνχλ απηέο 
ηηο δηεπζχλζεηο θαη ζαλ ζηφρνπο θαη ζαλ ςεχηηθεο δηεπζχλζεηο απνζηνιήο γηα επφκελα 
κελχκαηα.  
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Σα ζεκεξηλά ζπζηήκαηα έρνπλ λα αζρνιεζνχλ κε έλα απμαλφκελν ζεκαληηθφ πεδίν 
απεηιψλ θαη ε ζπδήηεζε θαηεπζχλεηαη πξνο ηα βήκαηα πνπ πξέπεη λα γίλνπλ γηα λα 
πξνζηαηεπζνχλ. 

 1998, Ιόο Virus, CIH: Δγθαζίζηαηαη ζηε κλήκε ησλ ππνινγηζηψλ θαη κνιχλεη ηα 
εθηειέζηκα αξρεία ηνπ ππνινγηζηή φηαλ αλνίγνπλ ή φηαλ αληηγξάθνληαη. 
Υεηξνθίλεηεο ελέξγεηεο, φπσο ε αληαιιαγή κνιπζκέλσλ αξρείσλ κεηαμχ ησλ 
ρξεζηψλ θάλνπλ δπλαηή ηε δηάδνζε κεηαμχ ησλ ζπζηεκάησλ. 

Δλεξγνπνηείηαη ζηηο 26 ηνπ κήλα (ζηηο 26 Απξηιίνπ ελεξγνπνηνχληαη κφλν νη 
απζεληηθέο εθδνρέο). Γξάθεη πάλσ ζην ζθιεξφ δίζθν ηνπ ππνινγηζηή ηπραία 
δεδνκέλα θαη πξνζπαζεί λα θζείξεη ην Flash ηνπ BIOS. 

Γελ ππάξρνπλ δπλαηόηεηεο απηνζπληήξεζεο ηνπ ηνύ. 

 1999, Μαθξν-ηόο ηνπ Ms-Word, MelissaA: Μνιχλεη ηα αξρεία Ms-Word θαη ηα 
αληίζηνηρα πξφηππα. Δθηειεί απηφκαηε απνζηνιή κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ρξεζηκνπνηψληαο ην Microsoft Outlook ζηηο 50 πξψηεο εγγξαθέο 
ηνπ βηβιίνπ δηεπζχλζεσλ. ια ηα κελχκαηα παξνπζηάδνληαη σο Important 
message from USERNAME, φπνπ ην USERNAME έρεη επηιεγεί απφ ηηο 
αξρηθνπνηήζεηο ηνπ MS word ηνπ κνιπζκέλνπ ζπζηήκαηνο θαη έρνπλ ην ίδην 
κήλπκα ζην ζψκα ηνπ κελχκαηνο: “Here is that document you asked for…don’t 
show anyone else”.  

Πξνζαξηά ην ελεξγφ θείκελν ζηα κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ 
κνηάδεη κε γλσζηνπνίεζε επαίζζεηεο θαη εκπηζηεπηηθήο πιεξνθνξίαο. 
Αλνίγνληαο ή θιείλνληαο έλα κνιπζκέλν αξρείν ζε θάπνηα ρξνληθή ζηηγκή φπνπ 
ηα ιεπηά ηεο ψξαο είλαη ηα ίδηα κε ηνλ αξηζκφ ηεο εκέξαο ηνπ κήλα (π.ρ. 10 
ιεπηά κεηά ηηο 8, ζηηο 10 ηνπ κήλα), έρεη ζαλ απνηέιεζκα λα κπνπλ ηα αθφινπζα 
ζην θείκελν:Twenty-two points, plus triple-word-score, plus fifty points for using 
all my letters. Game’s over. I’m outta here. 

Γηα λα απηνζπληεξεζεί, κεηαηξέπεη ηηο αξρηθνπνηήζεηο αζθάιεηαο θαη 
απελεξγνπνηεί ηηο εηδνπνηήζεηο ηνπ ζπζηήκαηνο. 

 2000, Ιόο Worm, KakWorm: Γηαρέεηαη ρξεζηκνπνηψληαο εθδφζεηο ηνπ Microsoft 
Outlook Express, πξνζαξηψκελνο ζε εμεξρφκελα κελχκαηα ρξεζηκνπνηψληαο ηε 
ιεηηνπξγία Signature. 

Δλεξγνπνηείηαη ζηηο 5 ην απφγεπκα ηεο πξψηεο κέξαο ηνπ κήλα θαη θιείλεη ην 
ζχζηεκα. 

Γελ ππάξρνπλ δπλαηόηεηεο απηνζπληήξεζεο ηνπ ηνύ. 

 2001, Ιόο Virus/Worm, Nimda: Μαδηθή απνζηνιή κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ρξεζηκνπνηψληαο ηδησηηθή κεραλή SMTP. Οη δηεπζχλζεηο 
ειεθηξνληθνχ ηαρπδξνκείνπ ζπιιέγνληαη απφ ηα .htm θαη ηα .html αξρεία θαη 
επίζεο απφ κελχκαηα πνπ δηαηεξνχληαη κέζα ζην ζχζηεκα. Μπνξεί επίζεο λα 
δηαδνζεί κέζσ αληαιιαγψλ ζηα δίθηπα.  

Δλεξγνπνηεί ην δίζθν C ηνπ ζπζηήκαηνο ζαλ έλα ζεκείν ηνπ δηθηχνπ 
επηηξέπνληαο έηζη πξφζβαζε ζην ζχζηεκα. Δπίζεο δεκηνπξγεί έλαλ ινγαξηαζκφ 
επηζθέπηε κε δηθαηψκαηα δηαρεηξηζηή. Μνιχλεη εθηειέζηκα αξρεία θαη αληηθαζηζηά 
πνιιά λφκηκα αξρεία ηνπ ζπζηήκαηνο. Μπνξεί λα ππνβαζκίζεη ηελ απφδνζε θαη 
λα πξνθαιέζεη αζηάζεηα ζην κνιπζκέλν ζχζηεκα. 

Γελ ππάξρνπλ δπλαηόηεηεο απηνζπληήξεζεο ηνπ ηνύ. 
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 2002, Ιόο Worm, Klez-H: Μαδηθή απνζηνιή κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ρξεζηκνπνηψληαο ηδησηηθή κεραλή SMTP. Πξνζπαζεί λα ζπιιέμεη 
ηηο δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ απφ πεξηζζφηεξνπο απφ 20 ηχπνπο 
αξρείσλ. πξψρλεη ηελ δηεχζπλζε ηνπ απνζηνιέα ζε καδηθέο απνζηνιέο 
κελπκάησλ.  

Πξνζαξηά έλα αξρείν ηπραία επηιεγκέλν απφ ην ηνπηθφ ζχζηεκα ην νπνίν 
ζηέιλεηαη ζαλ πξνζάξηεκα ζηε καδηθή απνζηνιή καδί κε ηνλ ηφ. Μνιχλεη 
εθηειέζηκα αξρεία (θξχβνληαο ηα απζεληηθά θαη αληηθαζηζηψληαο ηα κε 
αληηγξαθέο ηνπ εαπηνχ ηνπ). Βάδεη ηνλ ηφ Elkem ζηνπο θαθέινπο ησλ αξρείσλ 
πξνγξακκάησλ θαη ηνλ εθηειεί. 

Απνκαθξύλεη ηα θιεηδηά αξρηθνπνίεζεο ησλ πξντφλησλ AV θαη δηαγξάθεη ηα 
αξρεία checksum. 

 2003, Ιόο Worm, Sobig.F: Μαδηθή απνζηνιή κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ρξεζηκνπνηψληαο ηδησηηθή κεραλή SMTP. πιιέγεη κελχκαηα απφ 
ηα αξρεία ηχπνπ .dbx, .eml, .hlp, .htm, .html, .mht, .wab θαη .txt. ηέιλεη κελχκαηα 
κε έλα απφ ελλέα πηζαλά ζέκαηα, δχν πηζαλά ζψκαηα κελχκαηνο θαη ελλέα 
πηζαλά νλφκαηα πξνζαξηεκάησλ. Υξεζηκνπνηεί ηηο ιεπηνκέξεηεο απφ κελχκαηα 
ηνπ απνζηνιέα ρξεζηκνπνηψληαο ηπραία επηιεγκέλεο δηεπζχλζεηο ειεθηξνληθνχ 
ηαρπδξνκείνπ απφ ην ηνπηθφ ζχζηεκα θαη απφ ηηο απνζηνιέο κελπκάησλ (απφ ην 
πεδίν “From”). Δπίζεο πξνζπάζεζε λα δηαδνζεί κέζσ αληαιιαγψλ ηνπ δηθηχνπ 
αιιά δελ ηα θαηάθεξε ιφγσ κηαο αβιεςίαο ηνπ θψδηθά ηνπ. 

Έρεη ηε δπλαηόηεηα λα θνξηψλεη θαη λα εθηειεί αξρεία ηχπνπ trojan horse ζην 
ηνπηθφ ζχζηεκα. Έρεη δπλακηθή λα θιέςεη πιεξνθνξία απφ ην ηνπηθφ ζχζηεκα. 

Γελ ππάξρνπλ δπλαηόηεηεο απηνζπληήξεζεο ηνπ ηνύ. 

 2004, Ιόο Worm, Netsky.P: Μαδηθή απνζηνιή κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ρξεζηκνπνηψληαο ηδησηηθή κεραλή SMTP. πιιέγεη δηεπζχλζεηο 
ειεθηξνληθνχ ηαρπδξνκείνπ απφ αξρεία ζηα ηνπηθά κέζα αληηγξαθήο αξρείσλ. 
Υξεζηκνπνηεί πνιιαπιά ζέκαηα κελπκάησλ θαη πξνζαξηήκαηα. Αληηγξάθεη ηνλ 
εαπηφ ηνπ ζε θαθέινπο αληαιιαγήο αξρείσλ νκφηηκσλ (peer to peer, P2P) θαη 
ρξεζηκνπνηεί δηάθνξα νλφκαηα γηα λα μεγειάζεη ην ζχζηεκα. 

Γελ ππάξρνπλ ελέξγεηεο ηνπ σθέιηκνπ θνξηίνπ θαη επηδξάζεηο. 

Γελ ππάξρνπλ δπλαηόηεηεο απηνζπληήξεζεο ηνπ ηνύ.  

2.2.4   ηξαηεγηθέο Αλίρλεπζεο θαη Πξόιεςεο 

Η βηνκεραλία αζθάιεηαο απάληεζε ζηηο απεηιέο κε έλα εχξνο απφ ηερλνινγίεο 
πξφιεςεο, αλίρλεπζεο θαη «εκβνιηαζκνχ». Σα αληηητθά ινγηζκηθά είλαη ζήκεξα έλα απφ 
ηα πην επξέσο ρξεζηκνπνηεκέλα αληίκεηξα αζθάιεηαο, θαζψο ρξεζηκνπνηνχληαη απφ ην 
96% ησλ ρξεζηψλ. Η αλάπηπμε ηνπ αληηητθνχ ινγηζκηθνχ πξέπεη λα είλαη γξήγνξε ψζηε 
λα θαιχςεη ην ξπζκφ ηεο εμειηζζφκελεο απεηιήο. Σα κνληέξλα αληηητθά ζπζηήκαηα 
πξέπεη λα είλαη ηδηαίηεξα πνιχπινθα, γηα λα αληηκεησπίζνπλ ηελ πνιππινθφηεηα ηεο 
απεηιήο. ‟ απηφ ην θεθάιαην ζα ζπλνςίζνπκε ηηο θχξηεο ζηξαηεγηθέο πνπ 
ρξεζηκνπνηνχληαη. 

2.2.4.1 Αλαγλώξηζε ηνπ Καθόβνπινπ Λνγηζκηθνύ θαη Απνιύκαλζε 

Σα πεξηζζφηεξα ζπζηήκαηα αληηητθνχ ινγηζκηθνχ έρνπλ βαζηζηεί ζε κεζνδνινγίεο 
αλαγλψξηζεο ηνπ θαθφβνπινπ ινγηζκηθνχ κέζσ ηερληθψλ ζάξσζεο (scanning), ζηε 
ζπλέρεηα απνκφλσζεο ηνπ ηνχ θαη απνιχκαλζεο ηνπ ζπζηήκαηνο. Οη ζαξσηέο πνπ 
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ρξεζηκνπνηνχληαη απφ ηνπο αληηητθνχο κεραληζκνχο κπνξνχλ λα έρνπλ ηηο παξαθάησ 
κνξθέο:   

 Απιή άξσζε (Simple Scanning): Αληρλεχεη αιπζίδεο απφ bytes πνπ 
ρξεζηκνπνηνχληαη απφ ήδε γλσζηνχο ηχπνπο θαθφβνπινπ ινγηζκηθνχ, 

 Πνιύπινθε άξσζε (Complex Scanning): Βαζίδεηαη ζηελ απιή ζάξσζε 
γηα λα βειηηψζεη ηελ αλίρλεπζε θαη λα αλαγλσξίζεη αθξηβείο αληηζηνηρίεο, 
επηηξέπνληαο ηελ πξφιεςε ησλ παξαιιαγψλ πνπ είλαη έλα ραξαθηεξηζηηθφ 
ηνπ θαθφβνπινπ ινγηζκηθνχ, 

  Αιγνξηζκηθή άξσζε(Algorithmic Scanning): Γεκηνπξγεί έλαλ αιγφξηζκν 
πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα λα ηαηξηάμεη θαη λα αληρλεχζεη έλαλ 
ζπγθεθξηκέλν ηφ, 

 Αλάιπζε ηνπ Κώδηθα (Code Emulation): Βαζίδεηαη ζηε ρξήζε κηαο εηθνληθήο 
κεραλήο γηα ηελ αλάιπζε ηνπ πεξηβάιινληνο. Ο ηφο εθηειείηαη ζε απηφ ην 
εηθνληθφ πεξηβάιινλ, φπνπ κπνξεί λα γίλεη θαηαλνεηφο θαη έηζη λα αληρλεπζεί 
θαη λα απνκαθξπλζεί απφ ην πξαγκαηηθφ ζχζηεκα, 

  Δπξεηηθή Αλάιπζε (Heuristic Analysis): Διέγρεη γηα χπνπηνπο 
ζπλδπαζκνχο θψδηθα θαη ζπρλά ρξεζηκνπνηείηαη ζαλ θίιηξν γηα ηνπο 
αιγνξηζκηθνχο ζαξσηέο, 

  Νεπξνληθά Γίθηπα (Neural Networks): Μπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 
κεηψζνπλ ηνλ αξηζκφ ησλ ζεηηθψλ αιιά ιαλζαζκέλσλ επξεκάησλ απφ ηελ 
επξεηηθή αλάιπζε. Έλα λεπξνληθφ δίθηπν κπνξεί λα εθπαηδεπζεί λα αληρλεχεη 
κφλν απηνχο ηνπο ζπλδπαζκνχο θψδηθα πνπ είλαη πξαγκαηηθά θαθφβνπινη. 

Μφιηο αλαγλσξηζηεί κε ηελ ρξήζε ελφο ζπλδπαζκνχ ησλ κεζφδσλ ζάξσζεο πνπ 
αλαθέξζεθαλ πην πάλσ, ην θαθφβνπιν ινγηζκηθφ ζα πξέπεη λα απνκνλσζεί θαη αλ 
ρξεηάδεηαη ην κνιπζκέλν ζχζηεκα ζα πξέπεη λα «απνιπκαλζεί» θαη λα δηνξζσζεί. ε 
γεληθέο γξακκέο, ηα αληηητθά ζπζηήκαηα βαζίδνληαη ζηε γλψζε πνπ ππάξρεη ζρεηηθά κε 
ηε ζέζε θαη ην κέγεζνο ηνπ θαθφβνπινπ ινγηζκηθνχ έηζη ψζηε λα απελεξγνπνηήζνπλ ηε 
δηαδηθαζία απνιχκαλζεο θαη λα απνκαθξχλνπλ ηνλ ηφ απφ ηνλ κνιπζκέλν ππνινγηζηή, 
απφ ην πξφγξακκα ή απφ άιιν κέζν. Αλ ην θαθφβνπιν ινγηζκηθφ είλαη πνιπκνξθηθφ, 
ζα πξέπεη πξψηα λα απνθξππηνγξαθεζεί θαη ηα πεξηζζφηεξα κνληέξλα αληηητθά 
ζπζηήκαηα έρνπλ έλα γεληθφ απνθξππηνγξαθεηή πνπ βαζίδεηαη ζηελ κέζνδν ηεο 
αλάιπζεο θψδηθα πνπ αλαθέξακε πην πάλσ.  

Παξά ηελ επηηήδεπζε θαη ηελ πνιππινθφηεηα ησλ ηερληθψλ αλίρλεπζεο θαη 
«απνιχκαλζεο» πνπ ρξεζηκνπνηνχλ ηα αληηητθά ζπζηήκαηα, απηά πεξηνξίδνληαη ζε 
κεγάιν βαζκφ ζην λα  αλαγλσξίδνπλ κφλν γλσζηέο απεηιέο. Έηζη, ε δηαξθήο 
ελεκέξσζε ησλ αληηητθψλ πξντφλησλ κε λέεο ππνγξαθέο είλαη δσηηθήο ζεκαζίαο γηα λα 
είλαη βηψζηκε ε πξνζηαζία απφ ην θαθφβνπιν ινγηζκηθφ. Δπηπιένλ, ην αληηητθφ 
ινγηζκηθφ βαζίδεηαη ζηελ ηθαλφηεηα ησλ ηειηθψλ ρξεζηψλ λα αθνινπζνχλ ηηο βέιηηζηεο 
πξαθηηθέο ηεο αζθάιεηαο θαη λα ηηο ρξεζηκνπνηνχλ θαηάιιεια γηα λα αληρλεχνπλ ηα 
άγλσζηα ζηνηρεία πνπ εηζέξρνληαη ζην ζχζηεκά ηνπο. Η αθαηάιιειε ρξήζε ηνπ 
αληηητθνχ ινγηζκηθνχ κπνξεί λα ππνλνκεχζεη ζε ζεκαληηθφ βαζκφ ηελ ηθαλφηεηά ηνπ λα 
πξνζθέξεη πξνζηαζία έλαληη ησλ απεηιψλ ηνπ θαθφβνπινπ ινγηζκηθνχ. 

2.2.4.2 Σερληθέο Μεηξίαζεο ηνπ Καθόβνπινπ Λνγηζκηθνύ 

Γηαθνξεηηθνί κεραληζκνί κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα κεηξηάζνπλ ηελ απεηιή 
ηνπ θαθφβνπινπ ινγηζκηθνχ. Απηνί πεξηιακβάλνπλ: 
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 πζηήκαηα ειέγρνπ πξφζβαζεο, 

 Έιεγρνο αθεξαηφηεηαο, 

 Κιείδσκα ζπκπεξηθνξάο, 

 «Άκκνο ππγκαρίαο» (Sand boxing), 

 Δθπαίδεπζε ηνπ ρξήζηε. 

Οη έιεγρνη πξόζβαζεο ρηίδνληαη ζηα ιεηηνπξγηθά ζπζηήκαηα γηα λα πεξηνξίζνπλ ηα 
δηθαηψκαηα ησλ ρξεζηψλ θαη ησλ εθαξκνγψλ. Ο ζθνπφο ηνπο είλαη λα εμαζθαιίζνπλ 
ηελ εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ ζε έλα ζχζηεκα. Χζηφζν, απφ ηε θχζε ηνπ ην 
θαθφβνπιν ινγηζκηθφ αληηπξνζσπεχεη ηελ έθζεζε ζε θίλδπλν πεξηζζφηεξν ηεο 
αθεξαηφηεηαο ησλ δεδνκέλσλ παξά ηεο εκπηζηεπηηθφηεηαο θαη έηζη είλαη ηθαλφ λα 
εηζέιζεη ζε έλα ζχζηεκα κε φια ηα θαηάιιεια δηθαηψκαηα ηνπ ρξήζηε ή ηεο εθαξκνγήο. 
Δπνκέλσο ην θαθφβνπιν ινγηζκηθφ κπνξεί λα ειεγρζεί πεξηνξίδνληαο ηελ 
ιεηηνπξγηθφηεηα ηνπ ζπζηήκαηνο ζε βαζηθέο εθαξκνγέο πνπ δελ είλαη ζηφρνη κφιπλζεο, 
απνκνλψλνληαο ην ζχζηεκα απφ ηελ επαθή κε πηζαλέο πεγέο θαθφβνπινπ ινγηζκηθνχ, 
ή πεξηνξίδνληαο ηε ξνή ησλ δεδνκέλσλ έηζη ψζηε λα ζπάζεη ε αιπζίδα ηεο 
κνιπζκαηηθφηεηαο. 

Αληίζεηα κε ηνπο ειέγρνπο πξφζβαζεο, ν έιεγρνο ηεο αθεξαηόηεηαο βαζίδεηαη ζην 
γεγνλφο φηη ην θαθφβνπιν ινγηζκηθφ ζέηεη ζε θίλδπλν ηελ αθεξαηφηεηα ελφο 
πξνγξάκκαηνο. Γπζηπρψο, ε ηθαλφηεηα ηνπ ζπζηήκαηνο λα ειέγμεη φηη φια ηα 
εγθαηεζηεκέλα πξνγξάκκαηα δελ έρνπλ αιιάμεη, έρεη κεησκέλε ρξεζηκφηεηα – 
δεδνκέλνπ φηη νη εθαξκνγέο ζπρλά αιιάδνπλ θαη έηζη δελ είλαη δπλαηφ λα αλαγλσξηζηεί 
έλα πξφγξακκα πνπ είλαη ήδε κνιπζκέλν θαη επίζεο έλαο ηέηνηνο κεραληζκφο ζα 
απαζρνινχζε πνιινχο πφξνπο ηνπ ζπζηήκαηνο. Χζηφζν, ν έιεγρνο ηεο αθεξαηφηεηαο 
κπνξεί λα γίλεη ζε ζπλδπαζκφ κε ηα ζπζηήκαηα αλίρλεπζεο πνπ αλαιχζεθαλ πην πάλσ 
θαη ζα κπνξνχζε λα είλαη πεξηζζφηεξν ρξήζηκνο κειινληηθά κε αλάπηπμε θψδηθα ζηελ 
αξρηηεθηνληθή ησλ πξνζσπηθψλ ππνινγηζηψλ πνπ ζα θάλνπλ ηηο εθαξκνγέο εγγελψο 
πην αζθαιείο. 

Σν θιείδσκα ηεο ζπκπεξηθνξάο βαζίδεηαη ζην γεγνλφο φηη ην θαθφβνπιν ινγηζκηθφ 
ζπρλά μεθηλάεη δξάζεηο ηηο νπνίεο ν ρξήζηεο αγλνεί, φπσο ην λα θαιέζεη κηα εθαξκνγή 
ή έλα εθηειέζηκν αξρείν. Σα ζπζηήκαηα πνπ θιεηδψλνπλ ζπκπεξηθνξέο, αλαγλσξίδνπλ 
ηέηνηνπ είδνπο δξάζεηο θαη ξσηνχλ ην ρξήζηε αλ ζέιεη λα εθηειεζηνχλ απηέο νη 
ελέξγεηεο. Σν πξφβιεκα κε έλα ηέηνην ζχζηεκα είλαη φηη νη πεξηζζφηεξνη ρξήζηεο 
αγλννχλ αλ ε ελέξγεηα είλαη επηζπκεηή ή φρη θαη ζα ζεσξήζνπλ απηά ηα ζπρλά 
κελχκαηα ελνριεηηθά. Σα ζπζηήκαηα απηά κπνξνχλ λα παξαθακθζνχλ απφ θαθφβνπιν 
ινγηζκηθφ πνπ πξνθαιεί «αξγή κφιπλζε» θαη εθηειείηαη φηαλ έλαο ρξήζηεο άζειά ηνπ 
επηηξέπεη λα εθηειεζηεί κηα ελέξγεηα θαη απφ θαθφβνπιν ινγηζκηθφ ηνπ νπνίνπ ν 
θψδηθαο κνιχλεη απ‟ επζείαο κηα ελέξγεηα ηελ νπνία έλα ηέηνην ζχζηεκα επέηξεςε λα 
εθηειεζηεί.  

Χζηφζν, ην θιείδσκα ηεο ζπκπεξηθνξάο κπνξεί λα έρεη θάπνηα βάζε, εηδηθά φηαλ 
ρξεζηκνπνηείηαη ζε ζπλδπαζκφ κε ηελ επξεηηθή αλάιπζε. ε ηέηνηεο πεξηπηψζεηο ε 
ελέξγεηα ηνπ θιεηδψκαηνο είλαη δηαθαλήο γηα ηνλ ρξήζηε. Πξάγκαηη, ε πηζαλή ηαρχηεηα 
ηεο κφιπλζεο απηνδηαδίδνληαο θαθφβνπιν ινγηζκηθφ ειεθηξνληθνχ ηαρπδξνκείνπ (ην 
νπνίν ζπρλά αλαθέξεηαη σο καδηθνί απνζηνιείο κελπκάησλ) είρε ζαλ απνηέιεζκα 
ηελ αλάπηπμε εηδηθψλ ζπζηεκάησλ θιεηδψκαηνο ζπκπεξηθνξάο θαη εξγαιείσλ άκπλαο 
βαζηζκέλσλ ζε ππνινγηζηέο. Απηά κπνξνχλ λα δξάζνπλ απνηειεζκαηηθά ζαλ 
ζπζηήκαηα αλίρλεπζεο, δηείζδπζεο θαη πξφιεςεο βαζηζκέλα ζε ππνινγηζηέο, γηα λα 
αλαγλσξίζνπλ ηε ζπκπεξηθνξά πνιιψλ ηχπσλ ηψλ φπσο ησλ Slammer, Blaster, 
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Mydoom, Netsky θαη  Sobig. Γηα λα ην ζέζνπκε απιά, ε ηερληθή απηή θιεηδψλεη θάζε 
πξνζπάζεηα ηνπ θαθφβνπινπ ινγηζκηθνχ λα εθηειέζεη  κηα εληνιή ζε έλα 
απνκαθξπζκέλν ζχζηεκα. 

Η «άκκνο ππγκαρίαο» (sand boxing) είλαη κηα ζρεηηθά πξφζθαηε έλλνηα πνπ 
επηηξέπεη κφλν ζε έκπηζηα πξνγξάκκαηα λα ηξέμνπλ ζε έλα ζχζηεκα. ια ηα άιια 
πξνγξάκκαηα ηξέρνπλ ζε απνκνλσκέλα εηθνληθά ππνζπζηήκαηα (virtual subsystems). 
Κάζε κφιπλζε επνκέλσο, δελ ζα επεξεάζεη ην πξαγκαηηθφ ζχζηεκα θαη κπνξεί λα 
αληρλεπζεί θαη λα απνκνλσζεί ζην αληίζηνηρν ππνζχζηεκα. Η ηερληθή απηή έρεη 
πνιπάξηζκα πηζαλά κεηνλεθηήκαηα, φπσο νη δπζθνιίεο λα αλαιπζνχλ φιεο νη 
εθαξκνγέο ζε εηθνληθά ππνζπζηήκαηα, νη πεξηνξηζκνί πνπ ηίζεληαη απφ ην δίθηπν θαη ε 
πηζαλφηεηα ην έκπηζην ζχζηεκα ηειηθά λα απνηχρεη. Δίλαη επίζεο πηζαλφ κεξηθνί ηχπνη 
θαθφβνπινπ ινγηζκηθνχ λα κνιχλνπλ ην πξαγκαηηθφ ζχζηεκα θαη λα απνθχγνπλ ηελ 
«άκκν ππγκαρίαο». Χζηφζν, είλαη πηζαλφ ε «άκκνο ππγκαρίαο» λα βξεη θάπνηα 
εθαξκνγή ζε ζπλδπαζκφ κε άιιεο ιχζεηο αζθάιεηαο. 

Η εθπαίδεπζε ηνπ ρξήζηε είλαη απιή, αιιά δσηηθήο ζεκαζίαο  θαη ζηελ πξψηε 
γξακκή άκπλαο γηα ηελ κεηξίαζε ηνπ θαθφβνπινπ ινγηζκηθνχ. Δίλαη ζεκαληηθφ, φινη νη 
ρξήζηεο ελφο ζπζηήκαηνο λα ζπλεηδεηνπνηήζνπλ φηη νη ελέξγεηεο πνπ θάλνπλ κπνξεί λα 
έρνπλ κηα ζεκαληηθή επίδξαζε ζηελ αζθάιεηα ηνπ ζπζηήκαηνο. Θα πξέπεη λα είλαη 
γλψζηεο ησλ θηλδχλσλ φηαλ αλνίγνπλ ή θνηηάδνπλ πξνζαξηήκαηα κελπκάησλ 
ειεθηξνληθνχ ηαρπδξνκείνπ πνπ πξνέξρνληαη απφ κε έκπηζηεο πεγέο θαη επίζεο ησλ 
θηλδχλσλ φηαλ εγθαζηζηνχλ κε έκπηζην ινγηζκηθφ θαη φηαλ δελ δηαηεξνχλ ελεκεξσκέλν 
ην αληηητθφ ινγηζκηθφ ηνπο. Δπίζεο νη δηαρεηξηζηέο ησλ ζπζηεκάησλ ζα πξέπεη λα είλαη 
γλψζηεο ησλ θηλδχλσλ φηαλ ζπλδένπλ έλαλ ππνινγηζηή κε κε ελεκεξσκέλε αληηητθή 
πξνζηαζία ζε έλα παξαγσγηθφ ζχζηεκα. 

2.2.4.3 Σερληθέο Δπηπέδνπ Γηθηύνπ 

ε επίπεδν δηθηχνπ, νη άκπλεο έλαληη ηνπ θαθφβνπινπ ινγηζκηθνχ πεξηιακβάλνπλ ηε 
ρξήζε ιηζηψλ δξνκνινγεηψλ ειέγρνπ πξφζβαζεο (Access Control List, ACL), ην 
θιείδσκα ζπξψλ ζε ηείρε πξνζηαζίαο (firewalls), ηελ αλάπηπμε ζπζηεκάησλ αλίρλεπζεο 
δηείζδπζεο ζε δίθηπα θαη ηε ρξήζε ζπζηεκάησλ παγίδαο (honeypots) θαη ζπζηεκάησλ 
έγθαηξεο πξνεηδνπνίεζεο. 

Οη δξνκνινγεηέο δηθηύσλ (network routers) κπνξνχλ λα ζεσξεζνχλ ζαλ ηελ πξψηε 
γξακκή άκπλαο απέλαληη ζην θαθφβνπιν ινγηζκηθφ. Δίλαη ρξήζηκνη ζηελ πξφιεςε ησλ 
επηζέζεσλ άξλεζεο παξνρήο ππεξεζίαο θαη ησλ πξνζπαζεηψλ δηάδνζεο ηνπ 
θαθφβνπινπ ινγηζκηθνχ, ρξεζηκνπνηψληαο θηιηξάξηζκα εηζεξρφκελεο θαη εμεξρφκελεο 
θίλεζεο θαη ιίζηεο ειέγρνπ πξφζβαζεο έηζη ψζηε λα αξλνχληαη ηελ θίλεζε απφ/πξνο 
ζπγθεθξηκέλα ππνδίθηπα ή ζχξεο. ηελ πξάμε, απηά ηα ζπζηήκαηα πξνζνκνηάδνπλ κε 
ηε ιεηηνπξγία ησλ ηεηρψλ πξνζηαζίαο αλ θαη δελ είλαη ηφζν εμειηγκέλα. Αληίζεηα κε ην 
ηείρνο πξνζηαζίαο, έλαο δξνκνινγεηήο δελ πξννξίδεηαη αξρηθά λα ιεηηνπξγήζεη σο 
ζπζθεπή αζθάιεηαο, ν ζθνπφο ηνπ είλαη λα βνεζά ηε ζπλδεζηκφηεηα. Δίλαη επίζεο 
ζεκαληηθφ λα ηνληζηεί φηη νη δξνκνινγεηέο έρνπλ σο ζπζθεπέο θάπνηεο αδπλακίεο νη 
νπνίεο πξέπεη λα δηνξζψλνληαη κε θψδηθα (patch). ην κέιινλ, είλαη πηζαλφ νη επηζέζεηο 
λα ζηνρεχνπλ ζπγθεθξηκέλνπο δξνκνινγεηέο, κε δπλεηηθά θαηαζηξεπηηθά 
απνηειέζκαηα. 

Σα ηείρε πξνζηαζίαο (firewalls) είλαη κηα δσηηθήο ζεκαζίαο άκπλα έλαληη ηνπ 
θαθφβνπινπ ινγηζκηθνχ. Με ηε ρξήζε ησλ θαηάιιεισλ ηεηρψλ πξνζηαζίαο κπνξνχλ λα 
απνθεπρζνχλ πνιιέο επηζέζεηο θαθφβνπινπ ινγηζκηθνχ. Δηδηθά, κε ην λα θιεηδψλνπκε 
ηηο ζχξεο ζε φιεο ηηο κε ρξεζηκνπνηεκέλεο ππεξεζίεο εκπνδίδνπκε έλα ζεκαληηθφ 
πνζνζηφ θίλεζεο θαθφβνπινπ ινγηζκηθνχ, εηδηθά ηελ πξνζπέιαζε αθχιαθησλ ζπξψλ. 
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Γηα παξάδεηγκα ην θιείδσκα ηεο ζχξαο TCP 3127 εκπνδίδεη ηε ιεηηνπξγία ηνπ ηνχ 
Mydoom θαη ην θιείδσκα ηεο ζχξαο UDP 1434 (πνπ ζρεηίδεηαη κε ηνλ Microsoft SQL 
Server) εκπνδίδεη ηνλ ηφ Slammer λα δηαδνζεί. Χζηφζν, ηα ηείρε πξνζηαζίαο δελ 
κπνξνχλ εχθνια λα θιεηδψζνπλ ηελ θίλεζε ζε ρξεζηκνπνηεκέλεο ππεξεζίεο, φπσο ε 
ζχξα TCP 80 ε νπνία ρξεζηκνπνηείηαη απφ ηνπο εμππεξεηεηέο web. Δίλαη ζεκαληηθφ λα 
γλσξίδνπκε φηη ηα ηείρε πξνζηαζίαο πξέπεη λα απνηεινχλ κέξνο ελφο πνιπεπίπεδνπ 
ζπζηήκαηνο άκπλαο. Γηα παξάδεηγκα πνιινί νξγαληζκνί ελζαξξχλνπλ ηνπο ππαιιήινπο 
πνπ εξγάδνληαη απφ ην ζπίηη θαη ηνπο απνκαθξπζκέλνπο ζπλεξγάηεο λα ζπλδένληαη κε 
ην δίθηπν ρξεζηκνπνηψληαο ηδησηηθά εηθνληθά δίθηπα (Virtual Private Network, VPN). 
Απηνί νη πειάηεο εηζέξρνληαη ζην δίθηπν πίζσ απφ ηελ πεξίκεηξν ηνπ ηείρνπο 
πξνζηαζίαο θαη έηζη θαζηζηνχλ ακέζσο ην δίθηπν επάισην, εθηφο θαη αλ έρνπλ 
πξνκεζεπηεί ηα δηθά ηνπο ηείρε πξνζηαζίαο. Δίλαη επίζεο απαξαίηεην λα ζπκφκαζηε φηη 
ηα ηείρε πξνζηαζίαο έρνπλ αδπλακίεο θαη γίλνληαη νινέλα θαη πεξηζζφηεξν ζηφρνη ησλ 
εηζβνιέσλ. Δπνκέλσο ην ινγηζκηθφ ησλ ηεηρψλ πξνζηαζίαο ζα πξέπεη απαξαίηεηα λα 
δηαηεξείηαη ελεκεξσκέλν. 

Σα ζπζηήκαηα αλίρλεπζεο θαη παξεκπόδηζεο εηζβνιήο (network intrusion detection 
and prevention systems) ζε δίθηπα κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα παξάγνπλ 
εηδνπνηήζεηο φηαλ αλαγλσξίδεηαη ν ηχπνο ηεο θίλεζεο πνπ παξάγεηαη απφ κηα 
θαθφβνπιε εηζβνιή. ε θαηάζηαζε εξγαζίαο (logging mode) παξάγεηαη κφλν κηα 
εηδνπνίεζε θαη επηηξέπεη ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο λα θάλεη ηηο αλάινγεο 
ελέξγεηεο. ε θαηάζηαζε θιεηδώκαηνο (blocking mode) ε θαθφβνπιε θίλεζε ζα 
ειεγρζεί θαη ζα απαγνξεπζεί πξηλ θηάζεη ζηνλ επηζπκεηφ ζηφρν. Η αλίρλεπζε ηεο 
εηζβνιήο κπνξεί λα ρξεζηκνπνηήζεη κεραλέο γηα λα πξνζδηνξίζεη αλσκαιίεο ζηε ξνή 
ηεο θίλεζεο πξσηνθφιινπ θαη επίζεο ζπζηήκαηα πνπ βαζίδνληαη ζε ππνγξαθέο γηα λα 
αλαγλσξίζεη ζπγθεθξηκέλνπο ηχπνπο επίζεζεο. Σα πεξηζζφηεξν απνηειεζκαηηθά 
ζπζηήκαηα ζπλδπάδνπλ θαη ηνπο δχν ηχπνπο. 

Σα ζπζηήκαηα παγίδαο (honeypot) έρνπλ ζρεδηαζηεί γηα λα δειεάδνπλ ηνπο εηζβνιείο 
παξέρνληαο έλα εηθνληθφ ζχζηεκα ην νπνίν θαίλεηαη επάισην θαη κπνξνχλ εχθνια λα 
ηνπ επηηεζνχλ. ε έλα παξαγσγηθφ ζχζηεκα, ν γεληθφο ξφινο ηνπ ζπζηήκαηνο είλαη λα 
απνζπά ηελ πξνζνρή ησλ ελ δπλάκεη εηζβνιέσλ, λα επηζεκαίλεη ηηο ιεπηνκέξεηεο κηαο 
επίζεζεο θαη λα ηηο θαηεπζχλεη ζε έλα αξρείν θαηαγξαθήο (log). Πεξηζζφηεξν εμειηγκέλα 
είδε ηέηνησλ ζπζηεκάησλ πνπ ζπιιέγνπλ πην εθηελείο πιεξνθνξίεο, κπνξνχλ λα 
ρξεζηκνπνηεζνχλ ζηελ έξεπλα πνπ αθνξά ζηα αληηητθά ινγηζκηθά γηα λα ζπιιέμνπλ θαη 
λα αλαιχζνπλ λένπο ηχπνπο ηψλ. Σα ζπζηήκαηα παγίδαο (honeypot) είλαη επνκέλσο κηα 
πνιχ ρξήζηκε πξνζζήθε ζην νπινζηάζην ηεο άκπλαο. Δπηπιένλ, κηα παξφκνηα αιιά 
ιηγφηεξν εμειηγκέλε εθδνρή απηνχ ηνπ ζπζηήκαηνο εθαξκφδεηαη κε ηηο ηερλνινγίεο 
παγίδαο ησλ ςεχηηθσλ ειεθηξνληθψλ κελπκάησλ (spamtrap), πνπ ρξεζηκνπνηνχληαη γηα 
λα πξνζειθχζνπλ θαθφβνπια κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ (spam) 
ρξεζηκνπνηψληαο ςεχηηθεο δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ. 

Σα ζπζηήκαηα έγθαηξεο εηδνπνίεζεο (early warning systems) είλαη ηθαλά λα 
ζπιιέμνπλ δεδνκέλα απφ έλαλ αξηζκφ απφ δηαθνξεηηθνχο αηζζεηήξεο (sensors). 
πζρεηίδνληαο ηα αξρεία θαηαγξαθήο δεδνκέλσλ ησλ ηεηρψλ πξνζηαζίαο, ηηο 
πιεξνθνξίεο απφ ηα ζπζηήκαηα αλίρλεπζεο ησλ εηζβνιψλ (θαη ζηνπο ππνινγηζηέο θαη 
ζην δίθηπν) θαη απφ ηα ζπζηήκαηα παγίδαο (honeypots), κπνξνχλ λα πξνκεζεχζνπλ 
ηνλ ηχπν ηεο ιεπηνκεξνχο αλάιπζεο ηεο θαθφβνπιεο θπθινθνξίαο ζην δίθηπν ε νπνία 
ζα παξάμεη κηα εηδνπνίεζε θαη ζα επηηξέςεη λα γίλνπλ απνηειεζκαηηθά θαη εγθαίξσο 
ελέξγεηεο άκπλαο. Απηά ηα ζπζηήκαηα είλαη θαιχηεξα αλ ε πιεξνθνξία κπνξεί λα 
ζπιιερζεί απφ αηζζεηήξεο ηνπνζεηεκέλνπο ζε πνιιέο ζέζεηο κέζα ζην δηαδίθηπν (web). 
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Σέηνηα ζπζηήκαηα είλαη ηθαλά λα αλαγλσξίζνπλ θαη λα αληρλεχζνπλ ηηο αλαπηπζζφκελεο 
απεηιέο θαζψο απηέο δηαρένληαη κέζα ζην δηαδίθηπν. 

πκπεξαζκαηηθά, ε άκπλα ελάληηα ζην θαθφβνπιν ινγηζκηθφ ζα πξέπεη λα είλαη 
δνκεκέλε ζε επίπεδα θαη λα εθαξκφδεηαη ζε βάζνο. Θα πξέπεη λα εκπιέθεη αληηητθά 
ζπζηήκαηα ηθαλά λα αλαπηχμνπλ εμ νινθιήξνπ ηελ παλνπιία ησλ ηερληθψλ αλίρλεπζεο 
θαη αλάιπζεο. Απηά ηα ζπζηήκαηα ζα πξέπεη λα ρξεζηκνπνηνχληαη ηφζν ζηελ πχιε 
(gateway) φζν θαη ζηνλ ππνινγηζηή (host) θαη ζα πξέπεη λα παξακέλνπλ ελεκεξσκέλα 
γηα λα εμαζθαιηζηεί ε ηθαλφηεηά ηνπο ζηελ αληηκεηψπηζε ησλ ζπλερψο κεηαβαιιφκελσλ 
απεηιψλ ηνπ θαθφβνπινπ ινγηζκηθνχ. Η πνιπεπίπεδε άκπλα ζα πξέπεη επίζεο λα 
εκπιέθεη δξνκνινγεηέο (routers) κε θαιά ξπζκηζκέλεο ηηο ιίζηεο πξφζβαζεο θαη ηείρε 
πξνζηαζίαο κε πνιηηηθέο ελεκέξσζεο, ηφζν ζην δίθηπν φζν θαη ζηνλ ππνινγηζηή (host). 
Η αλίρλεπζε εηζβνιήο ζηα δίθηπα κπνξεί λα είλαη πνιχ ζεκαληηθή, αλ αλαπηχζζεηαη θαη 
παξαθνινπζείηαη θαηάιιεια φπσο γίλεηαη κε ηα ζπζηήκαηα παγίδαο (honeypots) θαη κε 
ηα ζπζηήκαηα έγθαηξεο εηδνπνίεζεο. Η εθπαίδεπζε ηνπ ρξήζηε ζηα ζέκαηα αζθάιεηαο, 
δελ ζα πξέπεη λα παξακειεζεί, θαζψο ε αζθαιήο ζπκπεξηθνξά ηνπ ρξήζηε 
δηακνξθψλεη κηα ζεκαληηθή πξψηε γξακκή άκπλαο. 

Πάλσ απ‟ φια, είλαη δσηηθήο ζεκαζίαο λα αλαγλσξίδνληαη θαη λα δηνξζψλνληαη φζν ην 
δπλαηφλ γξεγνξφηεξα νη θξίζηκεο αδπλακίεο. Πξάγκαηη, ην ρξνληθφ δηάζηεκα πνπ 
κεζνιαβεί απφ ηελ απνθάιπςε ηεο αδπλακίαο κέρξη ηελ εθδήισζε ηεο απεηιήο απφ 
θαθφβνπιν ινγηζκηθφ έρεη κεησζεί δξακαηηθά. Γηα παξάδεηγκα, ην 2001 ρξεηάζηεθαλ 330 
εκέξεο απφ ηελ δεκνζηνπνίεζε κηαο αδπλακίαο κέρξη λα εθδεισζεί αληίζηνηρε επίζεζε 
απφ ηνλ ηφ worm Nimda, γεγνλφο πνπ έδσζε άπιεην ρξφλν ζηνπο δηαρεηξηζηέο πνπ 
ήηαλ πξνζεισκέλνη ζε ζέκαηα αζθάιεηαο λα δηνξζψζνπλ ηα ζπζηήκαηά ηνπο. Σν 
θαινθαίξη ηνπ 2003 ηα θξνχζκαηα εηζβνιήο είραλ απμεζεί ζεκαληηθά, κε ην ηφ worm 
Blaster λα παξνπζηάδεηαη κφιηο 27 εκέξεο απφ ηελ απνθάιπςε ηεο αδπλακίαο. Χζηφζν, 
ε πξφθιεζε γηα ηνπο δηαρεηξηζηέο ζπζηήκαηνο απμήζεθε αθφκα πεξηζζφηεξν θαη θαηά 
ηε δηάξθεηα ησλ ηειεπηαίσλ έμη κελψλ ηνπ 2004 παξαηεξήζεθε κέζνο φξνο 5.8 εκεξψλ 
κεηαμχ ηεο δεκνζηνπνίεζεο κηαο αδπλακίαο θαη ηεο επίζεζεο απφ ην θαθφβνπιν 
ινγηζκηθφ. Δπηπιένλ, ππάξρεη κεγάιε αλεζπρία γηα ηηο πηζαλέο επηζέζεηο κεδεληθήο 
κέξαο, πνπ ζπλεπάγνληαη ηελ εθκεηάιιεπζε κηαο αδπλακίαο πνπ δελ έρεη αθφκα 
δεκνζηνπνηεζεί. Έηζη, είλαη ζεκαληηθφηεξν απφ πνηέ λα δνζεί ηδηαίηεξε πξνζνρή ζην 
ζέκα ηεο αλίρλεπζεο θαη ηεο απνθπγήο ησλ απεηιψλ ηνπ θαθφβνπινπ ινγηζκηθνχ. 

2.2.5  Δπίινγνο 

Η παξαπάλσ ζπδήηεζε αλέδεημε φηη αλ θαη ην θαθφβνπιν ινγηζκηθφ έρεη αλαγλσξηζηεί 
εδψ θαη 20 ρξφληα, ζπλερίδεη λα απνηειεί κηα ζεκαληηθή θαη εμειηζζφκελε απεηιή. Οη 
έξεπλεο αζθάιεηαο  κηαο κεγάιεο πνηθηιίαο πεγψλ κεηαθέξνπλ ηελ αλεζπρεηηθή 
εληχπσζε φηη ην θαθφβνπιν ινγηζκηθφ δελ είλαη κφλν ε πην επηθαλήο απεηιή, αιιά θαη 
φηη ε επηθξάηεζε θαη νη επηπηψζεηο ηνπ απμάλνληαη ζπλερψο. Έηζη, ηψξα ζεσξείηαη 
κεγαιχηεξν πξφβιεκα αληί λα ειαηηψλεηαη. 

Η ζπδήηεζε αλέδεημε ηελ απμαλφκελε πνιππινθφηεηα ηεο δξάζεο ηνπ θαθφβνπινπ 
ινγηζκηθνχ, φζνλ αθνξά ζηε δηάδνζε, ζην σθέιηκν θνξηίν θαη ζηηο ηερληθέο 
ζπληήξεζεο. Με έλα πιήζνο λέσλ παξαγφλησλ κφιπλζεο, καδί κε έλα κεγαιχηεξν 
εχξνο θαθφβνπισλ δξάζεσλ πνπ κπνξνχλ λα εθηειεζηνχλ φηαλ ζπκβεί ε κφιπλζε, ην 
ζεκεξηλφ θαθφβνπιν ινγηζκηθφ είλαη πεξηζζφηεξν πξνβιεκαηηθφ απφ ηηο πξνεγνχκελεο 
γεληέο ηνπ. Απηφ ζρεηίδεηαη θαηά πνιχ, κε ηηο επηπιένλ επθαηξίεο κφριεπζεο θαη 
εθκεηάιιεπζεο ηεο ππνθείκελεο ηερλνινγίαο εηδηθφηεξα γηα ηελ αμηνπνίεζε ηεο 
ζπλδεζηκφηεηαο ηνπ δηθηχνπ. Χζηφζν, ππάξρεη κηα θαζαξή ζχλδεζε ζηα άηνκα πνπ 
είλαη ππεχζπλα γηα ηε δεκηνπξγία θαη ηελ απειεπζέξσζε ηνπ θαθφβνπινπ ινγηζκηθνχ. 
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Σν επξχ θάζκα ησλ πηζαλψλ θηλήηξσλ ζεκαίλεη φηη δελ ππάξρεη έλα ζπγθεθξηκέλν 
πξνθίι ησλ πηζαλψλ ππφπησλ θαη φηη νη επθαηξίεο νηθνλνκηθνχ νθέινπο πξνζειθχνπλ 
ηψξα πνιινχο πνπ πξηλ δελ ελδηαθέξνληαλ γη‟ απηφ.  

Σν θαθφβνπιν ινγηζκηθφ ζα ζπλερίζεη λα αλαπηχζζεηαη. Η απεηιή πνπ ζα 
αληηκεησπίζνπκε ζην κέιινλ έρεη ηε  δπλακηθή λα είλαη ρεηξφηεξε απφ ηε ζεκεξηλή, κε 
πεξαηηέξσ ζηφρνπο κφιπλζεο (φπσο ηα θηλεηά ηειέθσλα)  πνπ ήδε απμάλνληαη. Απηή ε 
θαηάζηαζε έρεη πξνθχςεη παξά ηελ εκθαλή βειηίσζε ησλ ηερλνινγηψλ πξνζηαζίαο. 
Χζηφζν, απηέο νη ηερλνινγίεο ζα ζπλερίζνπλ λα απνηπγράλνπλ φρη ιφγσ ζχκθπησλ 
αδπλακηψλ αιιά ιφγσ αλαπνηειεζκαηηθήο θαη αλεπαξθνχο αλάπηπμεο ή επεηδή πνιιέο 
αδπλακίεο παξακέλνπλ «αλνηρηέο» ελψ ζα έπξεπε λα εκπνδηζηνχλ κε ην θαηάιιειν 
ινγηζκηθφ. Η εμειηζζφκελε απεηιή απαηηεί απμεκέλε πξνζηαζία ζε πνιιά κέησπα θαη 
κπνξεί λα αληηκεησπηζηεί κφλν κε θαηάιιεινπο ζπλδπαζκνχο ηερλνινγίαο θαη 
επαγξχπλεζε ησλ πηζαλψλ ζπκάησλ. [5] 
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3. Γηθαληθή Αληηκεηώπηζε ησλ Ζιεθηξνληθώλ Δπηζέζεσλ 

3.1 Δλζσκαηώλνληαο ηελ Ηδησηηθόηεηα ζηε ρεδίαζε ησλ Πιεξνθνξηαθώλ 
πζηεκάησλ 

ηα ζχγρξνλα ςεθηαθά πεξηβάιινληα, θάζε ρξήζηεο πξέπεη λα παξέρεη θάπνηα 
δεδνκέλα κε βάζε ηα νπνία απνθηά πξφζβαζε ζηηο ειεθηξνληθέο ππεξεζίεο πνπ ηνπ 
πξνζθέξνληαη θαη δηεπθνιχλνπλ θαηά πνιχ ηελ πξνζσπηθή θαη επαγγεικαηηθή ηνπ δσή. 
Σα δεδνκέλα απηά, φκσο, ζπρλά πεξηέρνπλ πξνζσπηθέο πιεξνθνξίεο γηα ην ρξήζηε, 
φπσο αξηζκφ θνξνινγηθνχ κεηξψνπ, αξηζκφ πηζησηηθήο θάξηαο, αξηζκφ ηαπηφηεηαο 
θ.ιπ. ρεηηθέο έξεπλεο ππνδεηθλχνπλ φηη νη ρξήζηεο ησλ ειεθηξνληθψλ ππεξεζηψλ 
ζεσξνχλ φηη ηα δεδνκέλα ηνπο δελ πξνζηαηεχνληαη επαξθψο θαη φηη ν θίλδπλνο 
παξαβίαζεο ηεο ηδησηηθφηεηάο ηνπο είλαη ζεκαληηθφο. Σα παξαπάλσ έρνπλ αξλεηηθφ 
αληίθηππν ζηελ εκπηζηνζχλε ησλ ρξεζηψλ ζηα πιεξνθνξηαθά ζπζηήκαηα πνπ 
ρξεζηκνπνηνχλ. 

Χο απνηέιεζκα, ε πξνζηαζία ηεο ηδησηηθφηεηαο απνηέιεζε ηνλ θεληξηθφ ζηφρν 
πξφζθαησλ εξεπλψλ ζηνλ ηνκέα ηεο αλάπηπμεο πιεξνθνξηαθψλ ζπζηεκάησλ. Αξρηθά 
νη πξνζπάζεηεο εζηηάζηεθαλ ζηελ αλάπηπμε ηερληθψλ ιχζεσλ πνπ δηαζθαιίδνπλ ηελ 
ηδησηηθφηεηα ησλ ρξεζηψλ θαη εθαξκφδνληαη ζηε θάζε ηεο πινπνίεζεο ηνπ ζπζηήκαηνο. 
Οη ηερλνινγίεο απηέο νη νπνίεο αλαθέξνληαη θαη σο ηερλνινγίεο βειηίσζεο ηεο 
ηδησηηθόηεηαο (Privacy enhancing technologies), είλαη αξθεηά γεληθέο θαη δελ 
ιακβάλνπλ ππφςε ην επηρεηξεζηαθφ πιαίζην ζην νπνίν ζα ιεηηνπξγεί ην πιεξνθνξηαθφ 
ζχζηεκα θαη ηηο αλάγθεο ηνπ. πλεπψο, ε επηινγή ηεο θαηάιιειεο ιχζεο δελ είλαη 
πξνθαλήο θαη είλαη πνιχ πηζαλφ ε εθαξκνγή θάπνηαο ιχζεο ηειηθά λα κελ 
αληαπνθξίλεηαη ζηηο αλάγθεο ησλ ρξεζηψλ ηνπ ζπζηήκαηνο. Απηφ έζηξεςε ην 
ελδηαθέξνλ ζε κεζφδνπο αλάιπζεο απαηηήζεσλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ 
εζηηάδνπλ ζε ζέκαηα αζθάιεηαο (ζπκπεξηιακβαλνκέλεο ηεο ηδησηηθφηεηαο) ήδε απφ ηε 
θάζε ηεο ζρεδίαζεο θαη φρη θαηά ηε θάζε ηεο πινπνίεζεο ησλ πιεξνθνξηαθψλ 
ζπζηεκάησλ.  

Σα βαζηθά εξσηήκαηα πνπ πξνθχπηνπλ είλαη θαηά πφζν νη ππάξρνπζεο κέζνδνη 
αλάιπζεο απαηηήζεσλ αληηκεησπίδνπλ σο μερσξηζηφ θξηηήξην ηελ ηδησηηθφηεηα θαη θαηά 
πφζν κεζνδεχνπλ ηελ πξνζηαζία ηεο ζην ππφ αλάπηπμε ζχζηεκα. 

3.1.1 Ηδησηηθόηεηα θαη Απαηηήζεηο Ηδησηηθόηεηαο  

ηαλ έλαο ρξήζηεο ρξεζηκνπνηεί κηα ηππηθή εθαξκνγή ειεθηξνληθήο επεμεξγαζίαο 
θεηκέλνπ, ζπλήζσο δελ ζθέθηεηαη αλ θάπνηνο βξίζθεηαη θνληά ηνπ θαη παξαθνινπζεί ην 
θείκελν πνπ παξάγεηαη. ηαλ ν ίδηνο ρξήζηεο πεξηεγείηαη ην δηαδίθηπν, είλαη ζαλ λα 
βξίζθεηαη ζην θέληξν κηαο ζπλνκηιίαο φπνπ εθαηνληάδεο άλζξσπνη κπνξνχλ λα δνπλ ηη 
θάλεη ή θαη λα αθνχζνπλ ηη αθξηβψο αλαθέξεη.  

Οη πεξηζζφηεξνη ρξήζηεο Η/Τ  ρξεζηκνπνηνχλ ην δηαδίθηπν θαη ηηο ππεξεζίεο 
ειεθηξνληθνχ ηαρπδξνκείνπ γηα επαγγεικαηηθνχο θαη πξνζσπηθνχο ζθνπνχο. Οη 
ππεξεζίεο ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ θαη ηνπ δηαδηθηχνπ πξνζθέξνληαη απφ 
παξφρνπο ππεξεζηψλ δηαδηθηχνπ (ISPs), θαη εηδηθά ζπζηήκαηα πνπ αλαθέξνληαη σο 
εμππεξεηεηέο (servers) δηεθπεξαηψλνπλ ηηο αηηήζεηο ππεξεζηψλ ησλ ρξεζηψλ. Οη 
εμππεξεηεηέο δηαηεξνχλ δεδνκέλα ησλ ρξεζηψλ πνπ ηνπο επηζθέπηνληαη γηα δηάθνξνπο 
ιφγνπο, φπσο θαιχηεξε θαη γξεγνξφηεξε παξνρή ππεξεζίαο ηελ επφκελε θνξά πνπ ζα 
δεηεζνχλ νη ίδηεο ππεξεζίεο, δηεπθφιπλζε ησλ ρξεζηψλ ζηνλ ηξφπν πξφζβαζεο ζηηο 
ππεξεζίεο απηέο (δηαηεξψληαο ηα ζηνηρεία αλαγλψξηζήο ηνπο) θ.α. Σα ζηνηρεία απηά 
δηαηεξνχληαη απνζεθεπκέλα γηα ζεκαληηθφ ρξνληθφ δηάζηεκα ζε αξρεία θαηαγξαθήο 
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(log files), ηα νπνία είλαη ζηε δηάζεζε ηνπ δηαρεηξηζηή ησλ ζπζηεκάησλ απηψλ, ηφζν γηα 
αλάγλσζε φζν θαη γηα επεμεξγαζία. 

Η ρξήζε ηνπ δηαδηθηχνπ θαη ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ είλαη δχν απφ ηηο πνιιέο 
ππεξεζίεο πνπ πξνζθέξνληαη ζήκεξα ζηνπο δηάθνξνπο ρξήζηεο, κέζσ ησλ νπνίσλ 
απηνί  αθήλνπλ ελ αγλνία ηνπο ζεκαληηθφ αξηζκφ ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ, κε 
απνηέιεζκα λα παξαβηάδεηαη ε ηδησηηθφηεηά ηνπο. Καηά πφζν φκσο γλσξίδνπλ νη 
ζεκεξηλνί ρξήζηεο ηνλ θίλδπλν ηεο απνθάιπςεο φισλ απηψλ ησλ δεδνκέλσλ, ησλ 
πξνζσπηθψλ ηνπο δεδνκέλσλ, ζε ηξίηνπο κε έκπηζηνπο γη‟ απηνχο ρξήζηεο; 

Η ηδησηηθφηεηα, σο έλα δήηεκα θνηλσληθφ θαη λνκηθφ, έρεη απαζρνιήζεη εδψ θαη θαηξφ 
θνηλσληθνχο επηζηήκνλεο, θηιφζνθνπο θαη λνκηθνχο. Με ηελ αμηνπνίεζε ησλ Η/Τ θαη ηηο 
νινέλα απμαλφκελεο δπλαηφηεηεο πνπ πξφζθεξαλ ηα ζχγρξνλα πιεξνθνξηαθά 
ζπζηήκαηα θαη ηα δίθηπα επηθνηλσληψλ, ε ηδησηηθφηεηα ησλ ρξεζηψλ άξρηζε λα 
θηλδπλεχεη. 

ηελ πνξεία γηα ηε δεκηνπξγία κηαο παγθφζκηαο θνηλσλίαο ηεο πιεξνθνξίαο θαη κε ηελ 
χπαξμε νινέλα θαη πεξηζζφηεξσλ πξνγξακκάησλ αλάπηπμεο ησλ δηθηχσλ 
ηειεπηθνηλσληψλ κεηαμχ ησλ θξαηψλ, δεκηνπξγνχληαη πνηθίινη θίλδπλνη φζνλ αθνξά ζηε 
δηαθχιαμε ηεο ηδησηηθφηεηαο ησλ ρξεζηψλ πνπ ρξεζηκνπνηνχλ ή ζα ρξεζηκνπνηήζνπλ 
ηα δίθηπα απηά.  

Η ηδησηηθφηεηα, σο βαζηθφ αλζξψπηλν δηθαίσκα αλαγλσξηζκέλν απφ ηε δήισζε ηνπ 
Οξγαληζκνχ Ηλσκέλσλ Δζλψλ γηα ηελ πξνζηαζία ησλ αλζξψπηλσλ δηθαησκάησλ, αιιά 
θαη απφ πνιιέο δηεζλείο θαη ηνπηθέο ζπλζήθεο, πξέπεη λα πξνζηαηεχεηαη ζε κηα 
δεκνθξαηηθή θνηλσλία. Απηφ κπνξεί λα επηηεπρζεί κε έλαλ απφ ηνπο παξαθάησ 
ηξφπνπο: 

 Θέζπηζε λφκσλ γηα ηελ ηδησηηθφηεηα θαη ηελ πξνζηαζία δεδνκέλσλ, 

 Δθαξκνγή ηερλνινγηψλ ελίζρπζεο ηεο ηδησηηθφηεηαο πνπ επηιέγνληαη θαη 
εθαξκφδνληαη απφ ηνπο ρξήζηεο, 

 Δθπαίδεπζε ησλ ρξεζηψλ θαη ησλ επαγγεικαηηψλ πιεξνθνξηθήο ζε ζέκαηα 
ηδησηηθφηεηαο, 

 Σήξεζε επηρεηξεζηαθψλ θαλνληζκψλ (θψδηθεο δενληνινγίαο) πνπ αθνξνχλ 
πξαθηηθέο εθαξκνγήο θαη πινπνίεζεο ηεο ηδησηηθφηεηαο. 

Ο πξψηνο νξηζκφο ηεο ηδησηηθφηεηαο δφζεθε απφ ηνπο Warren θαη Brandeis ζην άξζξν 
ηνπο «Σν δηθαίσκα ζηελ ηδησηηθφηεηα» (The right to privacy). Οη δχν απηνί Ακεξηθαλνί 
δηθεγφξνη φξηζαλ ηελ ηδησηηθφηεηα σο ην δηθαίσκα ηνπ λα είλαη θαλείο κόλνο ηνπ. 

Πην πξφζθαηα ν Alen Westin απέδσζε ηνλ φξν ηδησηηθφηεηα σο ην δηθαίσκα θάζε 
αλζξώπνπ ή νκάδαο αηόκσλ ή νξγαληζκώλ λα θαζνξίδνπλ από κόλνη ηνπο πόηε, 
πώο θαη ζε πνηό βαζκό νη πξνζσπηθέο ηνπο πιεξνθνξίεο ζα γίλνληαη γλσζηέο ζε 
ηξίηνπο. Χο νκάδεο αηφκσλ ή νξγαληζκνχο αλαθεξφκαζηε ζε λνκηθά πξφζσπα. 

Η ηδησηηθφηεηα σο έλλνηα, πξνζεγγίδεηαη απφ ηξείο πιεπξέο: 

 Υσξηθή Ιδησηηθόηεηα (Territorial Privacy): Αλαθέξεηαη ζηελ πξνζηαζία ηεο 
ηδησηηθφηεηαο ηνπ αηφκνπ ζην θπζηθφ ρψξν πνπ ηνλ πεξηβάιιεη, π.ρ. λα κελ 
κπνξνχλ ηξίηνη λα παξαηεξήζνπλ ηηο εξγαζίεο πνπ θάλεη έλα άηνκν ζην 
γξαθείν ηνπ, 

 Ιδησηηθόηεηα ηνπ Αηόκνπ (Privacy of the Person): Αλαθέξεηαη ζηελ 
πξνζηαζία ηνπ αηφκνπ απφ αλαίηηεο παξεκβάζεηο ηξίησλ ζε απηφ π.ρ. θπζηθή 
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έξεπλα ρσξίο δηθαηνινγία, έιεγρν γηα θαηνρή θαξκάθσλ, αλήζηθε θαη 
παξάλνκε έξεπλα γηα ηελ απφθηεζε πξνζσπηθψλ πιεξνθνξηψλ θ.ιπ. 

 Πιεξνθνξηαθή Ιδησηηθόηεηα (Informational Privacy): Αλαθέξεηαη ζην 
δηθαίσκα ηνπ θάζε αηφκνπ λα ειέγρεη αλ θαη κε πνηφ ηξφπν ηα πξνζσπηθά ηνπ 
δεδνκέλα ζπιιέγνληαη, απνζεθεχνληαη, πθίζηαληαη επεμεξγαζία θαη 
δηακνηξάδνληαη ζε ηξίηνπο. 

Ο φξνο πξνζσπηθά δεδνκέλα (personal data) αθνξά θάζε πιεξνθνξία πνπ 
πξνζδηνξίδεη ηελ πξνζσπηθφηεηα ελφο αηφκνπ. Ο φξνο πξνζηαζία δεδνκέλσλ (data 
protection) αλαθέξεηαη ζηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ κε ζθνπφ ηε 
δηαθχιαμε ηεο ηδησηηθφηεηαο θαη απνηειεί κέξνο ηεο γεληθήο έλλνηαο ηεο ηδησηηθφηεηαο. 
Χζηφζν, ε ηδησηηθφηεηα, δελ κπνξεί λα απνηειεί δηθαίσκα απφιπην, γηα φιεο ηηο 
πεξηπηψζεηο, κηα θαη πνιιέο θνξέο ε πξνζηαζία ηεο έξρεηαη ζε αληίζεζε κε άιια 
δηθαηψκαηα ή λφκνπο. Δπίζεο είλαη γεληθά απνδεθηφ φηη θαλέλαο δελ κπνξεί λα είλαη 
αλαγλσξίζηκν κέινο ζε κηα θνηλσλία ρσξίο λα απνθαιχπηεη κέξνο ησλ πξνζσπηθψλ 
ηνπ δεδνκέλσλ. 

ε κηα θνηλσλία αξθεηά δηθηπαθή φπσο ε ζεκεξηλή, ε ηδησηηθφηεηα δελ κπνξεί λα 
πξνζηαηεπηεί κφλν απφ λφκνπο θαη θαλνληζκνχο. Σα πιεξνθνξηαθά ζπζηήκαηα πνπ 
ζπιιέγνπλ πξνζσπηθά δεδνκέλα ζα πξέπεη επίζεο λα απνηξέπνπλ ηελ παξαβίαζε ηεο 
ηδησηηθφηεηαο. Γηα ην ιφγν απηφ, νη ππεχζπλνη γηα ηελ πξνζηαζία δεδνκέλσλ απαηηνχλ 
απφ ηνπο αλαιπηέο θαη ηνπο πξνγξακκαηηζηέο πιεξνθνξηαθψλ ζπζηεκάησλ λα 
ζπκπεξηιακβάλνπλ ηελ ηδησηηθφηεηα σο ηερληθή απαίηεζε πνπ πξέπεη λα ιακβάλεηαη 
ππφςε ζην ππφ αλάπηπμε ζχζηεκα θαη πην ζπγθεθξηκέλα ζα πξέπεη λα ιακβάλεηαη 
ππφςε απφ ηε θάζε ηεο ζρεδίαζεο ηνπ ζπζηήκαηνο απνηειψληαο μερσξηζηφ θξηηήξην 
πνπ πξέπεη λα πινπνηεζεί.  

Γηα λα επηηεπρζεί ν παξαπάλσ ζηφρνο θαη λα κπνξέζεη ε ηδησηηθφηεηα απφ κηα γεληθή 
έλλνηα λα κεηαηξαπεί ζε γεληθή απαίηεζε, νξίζηεθε κηα ζεηξά απφ επηκέξνπο 
απαηηήζεηο, πνπ ιέγνληαη απαηηήζεηο ηδησηηθόηεηαο (privacy requirements) θαη είλαη νη 
αθφινπζεο: 

 Απζεληηθνπνίεζε (Authentication) 

 Δμνπζηνδφηεζε (Authorization) 

 Αλαγλψξηζε (Identification) 

 Πξνζηαζία δεδνκέλσλ (Data Protection) 

 Αλσλπκία (Anonymity) 

 Φεπδσλπκία (Pseudonymity) 

 Με ζπλδεζηκφηεηα (Unlikability) 

 Με παξαηεξεζηκφηεηα (Unobservability) 

Οη απαηηήζεηο απηέο θαιχπηνπλ δηάθνξεο φςεηο ηεο ηδησηηθφηεηαο θαηά ηε ρξήζε ελφο 
πιεξνθνξηαθνχ ζπζηήκαηνο. Αλάινγα κε ηνλ ηξφπν πξνζηαζίαο ηεο ηδησηηθφηεηαο ζε 
έλα πιεξνθνξηαθφ ζχζηεκα, πινπνηείηαη κία ή πεξηζζφηεξεο απφ απηέο. 

3.1.1.1 Απζεληηθνπνίεζε 

Η απζεληηθνπνίεζε είλαη ε δηαδηθαζία κέζσ ηεο νπνίαο επηβεβαηψλεηαη ε ηαπηφηεηα 
κηαο νληφηεηαο. ε ηδησηηθά θαη δεκφζηα δίθηπα, ε απζεληηθνπνίεζε πινπνηείηαη ζπλήζσο 
κε ηε ρξήζε θσδηθψλ πξφζβαζεο (passwords). 
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Η απζεληηθνπνίεζε απνηειεί θπξίσο απαίηεζε αζθάιεηαο παξά ηδησηηθφηεηαο ελφο 
ζπζηήκαηνο.  

Έηζη φηαλ κηα νληφηεηα αηηείηαη ηε ρξήζε κηαο ππεξεζίαο απφ έλα πιεξνθνξηαθφ 
ζχζηεκα, ζα πξέπεη λα εμεηάδεηαη ε ππεξεζία απηή θαη αλάινγα λα δεηείηαη ε 
απζεληηθνπνίεζε ή κε ηεο ζπγθεθξηκέλεο νληφηεηαο. Με απηφ ηνλ ηξφπν 
πξνζηαηεχνληαη θαη ε ηδησηηθφηεηα ηεο νληφηεηαο θαη ηα επαίζζεηα δεδνκέλα ηνπ 
ζπζηήκαηνο. 

3.1.1.2 Δμνπζηνδόηεζε 

 Η εμνπζηνδόηεζε είλαη ε δηαδηθαζία κέζσ ηεο νπνίαο κηα νληφηεηα απνθηά δηθαηψκαηα 
(π.ρ. ρξήζε, ηξνπνπνίεζε, πξνζπέιαζε θ.ιπ.) ζε κηα κεκνλσκέλε ππεξεζία ή ζε 
ζπγθεθξηκέλεο ππεξεζίεο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. ε έλα ζχζηεκα πνπ 
ππάξρνπλ πνιινί ρξήζηεο ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο θξνληίδεη λα εμνπζηνδνηεί ηνλ 
θαζέλα απφ απηνχο κε ηα αληίζηνηρα δηθαηψκαηα, αλάινγα κε ην ξφιν ηνπο θαη ηηο 
ππνρξεψζεηο ηνπο ζην ζχζηεκα.  

Η εμνπζηνδφηεζε φπσο θαη ε απζεληηθνπνίεζε, απνηειεί θπξίσο απαίηεζε αζθάιεηαο. 
Η εμνπζηνδφηεζε, φκσο, ζπληειεί ζηελ ηθαλνπνίεζε ηεο ηδησηηθφηεηαο, κηα θαη ηα 
επαίζζεηα πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ πνπ βξίζθνληαη απνζεθεπκέλα ζε έλα 
ζχζηεκα πξέπεη λα κπνξνχλ λα ηα πξνζπειάζνπλ κφλν εμνπζηνδνηεκέλνη ρξήζηεο. 
Πξνζηαηεχνληαο ηα πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ ελφο ζπζηήκαηνο, 
πξνζηαηεχεηαη ελ κέξεη ε ηδησηηθφηεηά ηνπο.  

Η εμνπζηνδφηεζε ζπρλά έπεηαη ηεο απζεληηθνπνίεζεο, αθνχ πξψηα πξέπεη λα 
αλαγλσξηζηεί ζεηηθά κηα νληφηεηα θαη κεηά λα ηεο αλαηεζνχλ ηα αληίζηνηρα δηθαηψκαηα 
αλάινγα κε ην ξφιν ηεο ζην ζχζηεκα. 

3.1.1.3 Αλαγλώξηζε 

Η αλαγλώξηζε έρεη νξηζηεί σο απαίηεζε πνπ ηθαλνπνηεί ηελ ηδησηηθφηεηα, αθελφο κελ 
ηεο εμσηεξηθήο νληφηεηαο πνπ δεηά λα απνθηήζεη πξφζβαζε ζε κηα ππεξεζία ή λα 
πξνζπειάζεη έλα ζχλνιν δεδνκέλσλ απηήο, αθεηέξνπ ησλ νληνηήησλ ησλ νπνίσλ ηα 
πξνζσπηθά δεδνκέλα είλαη απνζεθεπκέλα ζην ζχζηεκα. 

πγθεθξηκέλα, απφ ηελ πιεπξά ηεο εμσηεξηθήο νληφηεηαο, ε δηαδηθαζία ηεο 
αλαγλψξηζεο ειέγρεη αλ ε ππεξεζία ή ηα δεδνκέλα πνπ δεηνχληαη απαηηνχλ 
απζεληηθνπνίεζε θαη ζηε ζπλέρεηα, εμνπζηνδφηεζή ηεο ή φρη. ε πεξίπησζε πνπ δελ 
απαηηείηαη, πξνζηαηεχεηαη ε ηδησηηθφηεηά ηεο αθνχ επηζηξέθνληαη ηα αληίζηνηρα 
δεδνκέλα ή ε ππεξεζία πνπ δεηήζεθε δίρσο ηελ παξνρή πξνζσπηθψλ δεδνκέλσλ απφ 
απηή.  
Απφ ηελ πιεπξά ηεο πξνζηαζίαο δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζε έλα ζχζηεκα, 
ε δηαδηθαζία ηεο αλαγλψξηζεο θξνληίδεη λα κελ επηηξαπεί ζε θαλέλαλ κε 
εμνπζηνδνηεκέλν ρξήζηε ε πξφζβαζε ζε απηά, πξνθπιάζζνληαο έηζη ηελ ηδησηηθφηεηα 
ησλ θαηφρσλ ηνπο. 

3.1.1.4 Πξνζηαζία Γεδνκέλσλ 

θνπφο ηεο ζπγθεθξηκέλεο απαίηεζεο είλαη ε πξνζηαζία ησλ πξνζσπηθώλ 
δεδνκέλσλ από επεμεξγαζία ε νπνία έξρεηαη ζε αληίζεζε κε ηελ ηζρχνπζα 
λνκνζεζία. 

Οη βαζηθέο αξρέο ηεο ηδησηηθφηεηαο πνπ εθθξάδνληαη απφ αληίζηνηρνπο λφκνπο είλαη νη 
αθφινπζεο: 
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 Αξρή ηεο λνκηκόηεηαο θαη ηεο δηθαηνζύλεο (Principle of Lawfulness and 
Fairness): Σα πξνζσπηθά δεδνκέλα πξέπεη λα ζπιιέγνληαη κε λφκηκν θαη 
δίθαην ηξφπν. 

 Αξρή ηνπ θαζνξηζκνύ ηνπ ζθνπνύ ηεο ζπιινγήο ησλ δεδνκέλσλ θαη ηεο 
επεμεξγαζίαο απηώλ γηα ην ζθνπό πνπ ζπιιέρζεθαλ (Principle of the 
Purpose Specification and Purpose Building): Ο ζθνπφο πνπ ζπιιέγνληαη 
ηα πξνζσπηθά δεδνκέλα πξέπεη λα είλαη ζαθψο θαζνξηζκέλνο θαη λα ζπλάδεη 
κε ηε λνκνζεζία. Η επεμεξγαζία ησλ δεδνκέλσλ πξέπεη λα δηεμάγεηαη κφλν γηα 
ην ζθνπφ γηα ηνλ νπνίν ζπγθεληξψζεθαλ. 

 Αξρή ηεο Αλαγθαηόηεηαο ηεο πιινγήο θαη ηεο Δπεμεξγαζίαο ησλ 
Γεδνκέλσλ (Principle of Necessity of Data Collection and Processing): Η 
ζπιινγή θαη ε επεμεξγαζία ησλ πξνζσπηθψλ δεδνκέλσλ πξέπεη λα 
επηηξέπνληαη κφλν ζηηο πεξηπηψζεηο πνπ ν ζπιιέγσλ πξάηηεη ελέξγεηεο 
αληίζηνηρεο κε ην ζθνπφ ζπιινγήο ησλ δεδνκέλσλ, απνδεηθλχνληαο έηζη ηελ 
αλαγθαηφηεηα, αθνχ γηα ηελ εθηέιεζε ησλ ελεξγεηψλ ρξεηάδεηαη ηα δεδνκέλα 
απηά. 

 Παξνρή Πιεξνθόξεζεο, Δλεκέξσζεο θαη Πξόζβαζεο ζηα Τπνθείκελα 
ησλ επαίζζεησλ Γεδνκέλσλ (Information, Notification and Access Rights 
of the Data Subjects): Σα ππνθείκελα ησλ δεδνκέλσλ πξέπεη λα έρνπλ ην 
δηθαίσκα ηεο πιεξνθφξεζεο θαη ηεο ελεκέξσζεο γηα ηα πξνζσπηθά ηνπο 
δεδνκέλα, θαζψο θαη ην δηθαίσκα ηεο πξφζβαζεο, ηεο δηφξζσζεο, ηεο 
δηαγξαθήο ή θαη ηνπ απνθιεηζκνχ ησλ δεδνκέλσλ ηνπο ζε πεξηπηψζεηο πνπ 
εθείλα θξίλνπλ αλαγθαίν. 

 Αξρή ηεο Αζθάιεηαο θαη ηεο Αθξίβεηαο (Principle of Security and 
Accuracy): Δπηβάιιεη ηελ χπαξμε θαηάιιεισλ κεραληζκψλ θαη ηερλνινγηψλ 
γηα ηε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο, ηεο αθξίβεηαο θαη ηεο δηαζεζηκφηεηαο 
ησλ πξνζσπηθψλ δεδνκέλσλ, νχησο ψζηε λα παξακέλνπλ αζθαιή, 
ελεκεξσκέλα θαη αθέξαηα. 

 Δπνπηεία θαη Κύξσζε (Supervision and Sanctions): Πξνβιέπεη ηε 
ζχζηαζε Αλεμάξηεηεο Αξρήο Πξνζηαζίαο Γεδνκέλσλ, κε ζθνπφ ηελ επίβιεςε 
θαη ηελ παξαηήξεζε ηεο εθαξκνγήο ησλ θαλφλσλ ηδησηηθφηεηαο. Η ίδηα Αξρή 
ζα είλαη ππεχζπλε θαη γηα ηελ επηβνιή θπξψζεσλ ζηηο πεξηπηψζεηο πνπ 
ζεκεηψλνληαη απνθιίζεηο απφ ηε λνκηκφηεηα.  

3.1.1.5 Αλσλπκία 

Μηα απφ ηηο βαζηθέο απαηηήζεηο πξνζηαζίαο ηεο ηδησηηθφηεηαο ελφο ρξήζηε είλαη ε 
δπλαηφηεηά ηνπ λα κπνξεί λα παξακέλεη αλψλπκνο. Η αλσλπκία δηαζθαιίδεη φηη έλαο 
ρξήζηεο κπνξεί λα ρξεζηκνπνηήζεη κηα ππεξεζία ή λα επηθνηλσλήζεη κε κηα άιιε 
νληφηεηα ρσξίο λα απνθαιχςεη ηελ ηαπηφηεηά ηνπ. 

Αλάινγα κε ην ξφιν πνπ έρεη ν ρξήζηεο ζε θάζε επηθνηλσλία έρνπλ θαζνξηζηεί δχν 
κνξθέο πινπνίεζεο ηεο αλσλπκίαο: ε αλσλπκία ηνπ απνζηνιέα (sender anonymity) 
θαη ε αλσλπκία ηνπ παξαιήπηε (receiver anonymity). Η αλσλπκία ηνπ απνζηνιέα 
ζεκαίλεη φηη ζε κηα επηθνηλσλία, ν ρξήζηεο πνπ έρεη ην ξφιν ηνπ απνζηνιέα παξακέλεη 
αλψλπκνο, ελψ ν παξαιήπηεο φρη. Αληίζηνηρα, ε αλσλπκία ηνπ παξαιήπηε ζεκαίλεη ηε 
δηαθχιαμε ηεο αλσλπκίαο ηνπ παξαιήπηε παξά ηνπ απνζηνιέα. 

Γηα ην ρξήζηε πνπ ζηέιλεη/ιακβάλεη ζε κηα επηθνηλσλία ππάξρεη ν φξνο ηεο ηέιεηαο 
αλσλπκίαο απνζηνιέα/παξαιήπηε (perfect sender/receiver anonymity), πνπ ζεκαίλεη 
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φηη ν επηηηζέκελνο δελ έρεη ηε δπλαηφηεηα λα μερσξίζεη πφηε ν απνζηνιέαο/παξαιήπηεο 
ζπκκεηέρεη ζε κηα επηθνηλσλία θαη πφηε φρη.  

Σν 2007 ν Pfitzmann φξηζε ιεπηνκεξέζηεξα ηελ αλσλπκία σο αθνινχζσο: Αλσλπκία 
κηαο νληόηεηαο ζεκαίλεη όηη απηή δελ είλαη αλαγλσξίζηκε κέζα ζε έλα ζύλνιν 
νληνηήησλ, ην ζύλνιν αλώλπκσλ νληνηήησλ. Σν ζχλνιν απηφ πεξηιακβάλεη φιεο ηηο 
νληφηεηεο πνπ ζπκκεηέρνπλ ζε κηα επηθνηλσλία θαη πνπ πηζαλφλ ζα κπνξνχζαλ λα 
αλαγλσξηζηνχλ απφ δηάθνξνπο επηηηζέκελνπο. 

3.1.1.6 Φεπδσλπκία 

Η απαίηεζε ηεο ςεπδσλπκίαο έρεη παξφκνηα ραξαθηεξηζηηθά κε απηά ηεο αλσλπκίαο. 
Με ηελ ςεπδσλπκία πξνζηαηεχεηαη ε αλαγλψξηζε ησλ ρξεζηψλ απφ ηξίηεο νληφηεηεο. 
ηελ ςεπδσλπκία νη ρξήζηεο ρξεζηκνπνηνχλ ςεπδψλπκα γηα λα πξνζηαηέςνπλ ηελ 
απνθάιπςε ηεο ηαπηφηεηάο ηνπο. Σν ςεπδψλπκν είλαη έλα αλαγλσξηζηηθφ κηαο 
νληφηεηαο, δηαθνξεηηθφ απφ ην πξαγκαηηθφ ηεο φλνκα. 

Η ςεπδσλπκία νξίδεηαη σο ε απαίηεζε πνπ δηαζθαιίδεη ηελ απόθξπςε ηεο 
ηαπηόηεηαο ηνπ ρξήζηε όηαλ απηόο ελεξγεί ζηα πιαίζηα κηαο επηθνηλσλίαο 
ρξεζηκνπνηώληαο έλα ή πεξηζζόηεξα ςεπδώλπκα. Η ςεπδσλπκία πινπνηείηαη φηαλ 
δελ κπνξεί λα πινπνηεζεί ε αλσλπκία, φπσο ζε πεξηπηψζεηο φπνπ ν ρξήζηεο πξέπεη 
λα είλαη ππφινγνο ησλ πξάμεψλ ηνπ. 

Οη Pfitzmann θαη Waidner θαηεγνξηνπνίεζαλ ηα ςεπδψλπκα ζε δχν θαηεγνξίεο: ζηα 
πξνζσπηθά ςεπδψλπκα (personal pseudonyms) θαη ζηα ςεπδψλπκα ξφισλ (role 
pseudonyms). 

Έλα ςεπδψλπκν απνθαιείηαη πξνζσπηθφ φηαλ αλήθεη ζε θάπνην ρξήζηε, ν νπνίνο ην 
ρξεζηκνπνηεί γηα πξνζσπηθή ηνπ ρξήζε ζε δηάθνξεο ζπλαιιαγέο γηα θάπνηα ρξνληθή 
πεξίνδν. Άξα ζηελ νπζία έλα πξνζσπηθφ ςεπδψλπκν αληηθαζηζηά ην φλνκα ηνπ 
ρξήζηε. 

Έλα ςεπδψλπκν απνθαιείηαη ςεπδψλπκν ξφινπ, φηαλ ζε αληίζεζε κε ην πξνζσπηθφ 
ςεπδψλπκν, δελ ζπλδέεηαη κε ην φλνκα ηνπ ρξήζηε, αιιά κε ην ξφιν πνπ απηφο έρεη 
ζηα πιαίζηα κηαο ζπλαιιαγήο ή επηθνηλσλίαο. Σα ςεπδψλπκα απηά πξνζθέξνπλ 
κεγαιχηεξε πξνζηαζία απφ φηη ηα πξνζσπηθά, αθνχ ηζρχνπλ γηα έλα ζπγθεθξηκέλν 
ξφιν ηνπ ρξήζηε πνπ κεηέρεη ζε κηα ζπγθεθξηκέλε επηθνηλσλία. 

3.1.1.7 Με πλδεζηκόηεηα 

Η απαίηεζε ηεο κε ζπλδεζηκόηεηαο πξνζηαηεχεη ηελ ηδησηηθφηεηα ησλ ρξεζηψλ απφ 
πηζαλνχο επηηηζέκελνπο απαγνξεχνληαο ζηνπο δεχηεξνπο λα ζπλδέζνπλ ηκήκαηα 
ζρεηηθψλ πιεξνθνξηψλ κεηαμχ ηνπο, θάηη πνπ ζα κπνξνχζε λα νδεγήζεη ζηελ 
απνθάιπςε ηεο ηαπηφηεηαο ησλ πξψησλ.  

Σν 2007 ν Pfitzmann φξηζε ηε κε ζπλδεζηκφηεηα σο αθνινχζσο: Γύν ή πεξηζζόηεξεο 
νληόηεηεο (π.ρ. ρξήζηεο, κελύκαηα, ελέξγεηεο) είλαη κε ζπλδέζηκεο, από ηελ 
πιεπξά ηνπ επηηηζέκελνπ, αλ κέζα ζην ίδην ζύλνιν νληνηήησλ (ή ζην ίδην 
πεξηβάιινλ πνπ δηεμάγεηαη ε επηθνηλσλία) ν επηηηζέκελνο δελ κπνξεί λα 
μερσξίζεη αλ απηέο νη νληόηεηεο ζρεηίδνληαη κεηαμύ ηνπο ή  όρη. 

3.1.1.8 Με Παξαηεξεζηκόηεηα 

Η απαίηεζε ηεο κε παξαηεξεζηκόηεηαο πξνζηαηεχεη ηελ ηδησηηθφηεηα ησλ ρξεζηψλ 
απφ πηζαλνχο επηηηζέκελνπο απαγνξεχνληαο ζηνπο δεχηεξνπο λα παξαηεξήζνπλ ή λα 
εληνπίζνπλ ηα ίρλε ησλ πξψησλ ηε ζηηγκή πνπ πεξηεγνχληαη ην δηαδίθηπν ή 
ρξεζηκνπνηνχλ κηα ππεξεζία. 
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Ο νξηζκφο ηεο κε παξαηεξεζηκφηεηαο είλαη ν αθφινπζνο (Pfitzmann): Μηα νληόηεηα 
(π.ρ. ρξήζηεο, κήλπκα, ελέξγεηα) είλαη κε παξαηεξήζηκε ζε έλα ζύλνιν 
νληνηήησλ όηαλ: ν επηηηζέκελνο δελ κπνξεί λα εληνπίζεη ηελ νληόηεηα απηή θαη 
όηαλ ν θάηνρνο ηεο νληόηεηαο απηήο παξακέλεη αλώλπκνο ζε ζρέζε κε ηνπο 
άιινπο θαηόρνπο ησλ ππνινίπσλ νληνηήησλ. 

3.1.2 Μέζνδνη Αλάιπζεο Απαηηήζεσλ Ηδησηηθόηεηαο 

Οη επφκελεο ελφηεηεο πεξηγξάθνπλ γλσζηέο κεζφδνπο αλάιπζεο απαηηήζεσλ 
ηδησηηθφηεηαο πνπ έρνπλ πξνηαζεί ζηνπο ηνκείο ηεο ηερλνινγίαο ησλ απαηηήζεσλ 
(requirements engineering) θαη ηεο αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ 
(information systems security). ηελ πιεηνλφηεηά ηνπο κπνξνχλ λα ζεσξεζνχλ γεληθέο 
κέζνδνη αλάιπζεο απαηηήζεσλ, νη νπνίεο ππνζηεξίδνπλ ηνλ πξνζδηνξηζκφ θαη ηε 
δηαρείξηζε ηφζν ησλ ιεηηνπξγηθψλ φζν θαη ησλ κε ιεηηνπξγηθψλ απαηηήζεσλ ζηα πξψηα 
ζηάδηα ηεο δηαδηθαζίαο ζρεδίαζεο ελφο ζπζηήκαηνο. 

Ο ιφγνο πνπ εζηηάδνπκε ζηηο ζπγθεθξηκέλεο κεζφδνπο είλαη φηη εκπεξηέρνπλ θαηάιιειεο 
έλλνηεο γηα ηε ζαθή αλαπαξάζηαζε ησλ απαηηήζεσλ αζθάιεηαο (ζηηο νπνίεο 
ζπκπεξηιακβάλνληαη θαη νη απαηηήζεηο ηδησηηθφηεηαο), θαζψο θαη γηα ηνλ ηξφπν πνπ νη 
απαηηήζεηο απηέο κεηαθξάδνληαη ζε ζπγθεθξηκέλεο ιεηηνπξγίεο ηνπ ππφ αλάπηπμε 
ζπζηήκαηνο. 

Οη κέζνδνη πνπ ζα εμεηαζηνχλ είλαη: 

 Η κέζνδνο NFR (Non-Functional Requirement Framework) 

 Η κέζνδνο i 

 Η κέζνδνο Tropos 

 Η κέζνδνο KAOS 

 Η κέζνδνο GBRAM (Goal-Based Requirements Analysis Method) 

 Η κέζνδνο RBAC (Role-Based Access Control) 

 Η κέζνδνο M-N (Moffet-Nusseibeh Framework) 

 Η κέζνδνο B-S (Bellotti-Sellen Framework) 

 Η κέζνδνο STRAP (STRuctured Analysis for Privacy) 

 Η κέζνδνο PriS (Privacy Safeguard) 

3.1.2.1 Ζ Μέζνδνο NFR 

ηφρνο ηεο NFR είλαη ε ζπζηεκαηηθή θαηαγξαθή ηεο δηαδηθαζίαο ζρεδίαζεο ελφο 
ζπζηήκαηνο, κέζσ ησλ αιιειέλδεησλ ζρεδηαζηηθψλ απνθάζεσλ ζρεηηθψλ κε ηνλ 
ηξφπν ηεο βέιηηζηεο ηθαλνπνίεζεο ησλ κε ιεηηνπξγηθψλ ηνπ απαηηήζεσλ (non-functional 
requirements) φπσο είλαη ε αζθάιεηα, ε αθξίβεηα θαη ην θφζηνο. Η κέζνδνο NFR κπνξεί 
λα εθαξκνζηεί ζε φιεο ηηο θάζεηο ηεο αλάπηπμεο ελφο ζπζηήκαηνο, θαηά θχξην ιφγν 
φκσο έρεη ρξεζηκνπνηεζεί ζηα αξρηθά ζηάδηα ηεο αλάιπζεο απαηηήζεσλ.  

Ο ηξφπνο πνπ ε NFR δηαρεηξίδεηαη ηηο απαηηήζεηο αζθάιεηαο βαζίδεηαη ζηελ έλλνηα ηνπ 
ζηφρνπ. πγθεθξηκέλα, ε NFR αλαπαξηζηά ηηο απαηηήζεηο αζθάιεηαο σο αλεθηηθνχο 
ζηφρνπο (softgoals) πνπ πξέπεη λα ηθαλνπνηεζνχλ ψζηε ην ζχζηεκα λα ζεσξεζεί 
αζθαιέο. Η δηαδηθαζία ηθαλνπνίεζεο ησλ ζηφρσλ απηψλ κπνξεί λα ηδσζεί ζαλ ηε 
ζηαδηαθή θαηαζθεπή, απνζαθήληζε θαη αλαζεψξεζε ελφο γξαθήκαηνο πνπ απεηθνλίδεη 
ηνπο ζηφρνπο απηνχο θαη ηηο κεηαμχ ηνπο αιιειεμαξηήζεηο. Οη αιιειεμαξηήζεηο απηέο 
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εθθξάδνπλ ηελ ηεξαξρηθή εθιέπηπλζε ησλ γεληθψλ (ζηξαηεγηθψλ) ζηφρσλ ζε πην 
ζπγθεθξηκέλνπο (ιεηηνπξγηθνχο) ζηφρνπο, νη νπνίνη ηειηθά ζπλδένληαη κε ζπγθεθξηκέλεο 
ιεηηνπξγίεο ηνπ ζπζηήκαηνο. Δπίζεο, εθθξάδνπλ ηελ επίδξαζε, ζεηηθή ή αξλεηηθή πνπ 
κπνξεί λα έρεη ε ηθαλνπνίεζε ελφο ζηφρνπ ζηελ ηθαλνπνίεζε άιισλ ζηφρσλ πνπ 
βξίζθνληαη ζην ίδην επίπεδν. Μέζσ ηεο αλάιπζεο απηήο επηδηψθεηαη ε βέιηηζηε 
ηθαλνπνίεζε φισλ ησλ ζηφρσλ πνπ έρνπλ ηεζεί κέζσ ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο. 
Γηα ηνλ ππνινγηζκφ ηνπ ζπλνιηθνχ βαζκνχ ηθαλνπνίεζεο ησλ ζηφρσλ ιακβάλνληαη 
ππφςε ηφζν νη ζπζρεηίζεηο κεηαμχ ησλ ζηφρσλ φζν θαη νη εθηηκήζεηο ησλ ζρεδηαζηψλ 
ηνπ ζπζηήκαηνο. 

Έλα ζεκαληηθφ γλψξηζκα ηεο κεζφδνπ NFR είλαη φηη ε θαηαζθεπή ηνπ γξαθήκαηνο ησλ 
αλεθηηθψλ ζηφρσλ θαζνδεγείηαη απφ έηνηκνπο θαηαιφγνπο πνπ θαηαγξάθνπλ 
πξνθαζνξηζκέλνπο ηξφπνπο εθιέπηπλζεο ησλ ζηξαηεγηθψλ αλεθηηθψλ ζηφρσλ ζε 
ιεηηνπξγηθνχο, ηηο πηζαλέο αιιειεμαξηήζεηο κεηαμχ δηαθφξσλ ζηφρσλ, θαζψο θαη 
ελαιιαθηηθνχο ηξφπνπο πινπνίεζεο ησλ αλεθηηθψλ ζηφρσλ απφ ιεηηνπξγίεο ηνπ 
ζπζηήκαηνο. Οη θαηάινγνη απηνί έρνπλ πξνθχςεη απφ ηελ εκπεηξία ηεο εθαξκνγήο ηεο 
κεζφδνπ NFR ζε δηαθνξεηηθέο πεξηπηψζεηο αλάπηπμεο ζπζηεκάησλ. Παξάιιεια κε ηε 
κέζνδν, έρεη θηηαρηεί εξγαιείν ινγηζκηθνχ ην Organization Model Environment (OME), 
ην νπνίν παξέρεη έλα γξαθηθφ πεξηβάιινλ πνπ βνεζά ζηελ εθαξκνγή ηεο κεζφδνπ.  

3.1.2.2 Ζ Μέζνδνο i  

Η κέζνδνο i εθαξκφδεηαη ζηα αξρηθά ζηάδηα ηεο ζρεδίαζεο ζπζηεκάησλ κε ζθνπφ ηελ 
απνηχπσζε ηεο ινγηθήο θαη ηνπ πεξηερνκέλνπ ελφο νξγαληζκνχ, εζηηάδνληαο ζηηο 
δξψζεο νληφηεηεο ηνπ νξγαληζκνχ (agents) θαη ζηηο κεηαμχ ηνπο αιιειεμαξηήζεηο. Η 
κέζνδνο αλαπηχρζεθε αξρηθά ζαλ έλα εξγαιείν κνληεινπνίεζεο, αλάιπζεο θαη 
επαλαζρεδηαζκνχ ησλ επηρεηξεκαηηθψλ δηαδηθαζηψλ. Πξφζθαηα ρξεζηκνπνηήζεθε θαη 
γηα ηε κνληεινπνίεζε απαηηήζεσλ αζθάιεηαο θαη ηδησηηθφηεηαο. Οη απαηηήζεηο 
αζθάιεηαο ζηε κέζνδν απηή αλαπαξίζηαληαη σο αλεθηηθνί ζηφρνη, έλλνηα ε νπνία 
αλαθέξεηαη θαη ζηε κέζνδν NFR. Αληίζεηα φκσο κε ηελ NFR, ε κέζνδνο i δελ 
επηθεληξψλεηαη ζε θαζνιηθνχο ζηφρνπο ηνπ νξγαληζκνχ, αιιά ζηνπο επηκέξνπο ζηφρνπο 
πνπ έρνπλ νη δξψζεο νληφηεηεο ηνπ ζπζηήκαηνο. πγθεθξηκέλα, νη δξψζεο νληφηεηεο 
είλαη αιιεινζρεηηδφκελεο ππφ ηελ έλλνηα φηη γηα λα πεηχρνπλ ηνπο ζηφρνπο ηνπο 
εμαξηψληαη απφ εξγαζίεο πνπ εθηεινχληαη απφ άιιεο δξψζεο ή απφ πφξνπο πνπ 
κνηξάδνληαη κε άιιεο δξψζεο νληφηεηεο.  

Μεηά ηελ αξρηθή θαηαζθεπή ελφο κνληέινπ πεδίνπ (domain model) φπνπ απεηθνλίδνληαη 
νη εκπιεθφκελεο δξψζεο νληφηεηεο θαη νη κεηαμχ ηνπο αιιειεμαξηήζεηο, αλαιχεηαη ε 
αζθάιεηα ηνπ ζπζηήκαηνο κε ηε ρξήζε δηαθνξεηηθψλ ηερληθψλ. Απηέο ζηνρεχνπλ ζηελ 
αλαγλψξηζε ησλ πηζαλψλ επηηηζέκελσλ θαη ησλ θηλδχλσλ πνπ παξνπζηάδνπλ, ζηνλ 
πξνζδηνξηζκφ ησλ αδπλακηψλ πνπ πξνθχπηνπλ απφ ηηο αιιειεμαξηήζεηο κεηαμχ ησλ 
νληνηήησλ, θαζψο θαη ζηελ αλαγλψξηζε ησλ πηζαλψλ ιχζεσλ γηα ηελ αληηκεηψπηζε ησλ 
θηλδχλσλ θαη ησλ αδπλακηψλ. Απνηέιεζκα ηεο παξαπάλσ αλάιπζεο είλαη ε εθιέπηπλζε 
θαη ε πξνζαξκνγή ησλ αλεθηηθψλ ζηφρσλ ησλ νληνηήησλ. Αθνχ νινθιεξσζεί ε 
παξαπάλσ δηαδηθαζία γηα φιεο ηηο δξψζεο νληφηεηεο, αμηνινγείηαη θαηά πφζν ν 
ζπλνιηθφο βαζκφο αζθάιεηαο είλαη ηθαλνπνηεηηθφο. Σέινο, γίλεηαη αλάιπζε ησλ ξφισλ 
πνπ έρνπλ νη δξψζεο νληφηεηεο κε βάζε ηηο εξγαζίεο πνπ εθηεινχλ θαη ηνπο πφξνπο 
πνπ ρξεζηκνπνηνχλ θαηαιήγνληαο έηζη ζε έλα κνληέιν πνπ πεξηγξάθεη ηε ιεηηνπξγία 
ηνπ ζπζηήκαηνο. Η κέζνδνο i ρξεζηκνπνηεί φπσο θαη ε NFR ην εξγαιείν ΟΜΔ. 

3.1.2.3 Ζ Μέζνδνο TROPOS  

Η κέζνδνο απηή βνεζά ζηελ πεξηγξαθή ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ηνπ 
εξγαζηαθνχ πεξηβάιινληνο ηνπ νξγαληζκνχ ζηνλ νπνίν εληάζζνληαη θαη ιεηηνπξγνχλ. 
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Δθαξκφδεηαη ζε φιεο ηηο θάζεηο αλάπηπμεο ελφο ζπζηήκαηνο, πηνζεηψληαο έλαλ 
νκνηνγελή ηξφπν εξγαζίαο απφ ηε θάζε ηεο αλάιπζεο απαηηήζεσλ σο ηε θάζε ηνπ 
ζρεδηαζκνχ θαη ηεο πινπνίεζεο ηνπ ζπζηήκαηνο. Σν κνληέιν πεξηγξαθήο ηνπ 
νξγαληζκνχ βαζίδεηαη ζε απηφ ηεο κεζφδνπ i, πηνζεηψληαο ηηο βαζηθέο έλλνηεο φπσο 
δξψληεο, ζηφρνη, εξγαζίεο, πφξνη θαη εμαξηήζεηο. Δπηπιένλ ρξεζηκνπνηεί ηνλ φξν 
αζθαιήο νληφηεηα γηα λα πεξηγξάςεη θάζε ζηφρν ή εξγαζία πνπ ζρεηίδεηαη κε ηελ 
αζθάιεηα ηνπ ζπζηήκαηνο. Οη αζθαιείο ζηφρνη αλαπαξηζηνχλ ηηο απαηηήζεηο αζθάιεηαο 
ησλ νληνηήησλ. Μηα αζθαιήο εξγαζία πεξηγξάθεη έλαλ ηξφπν ηθαλνπνίεζεο ηνπ 
αζθαινχο ζηφρνπ. Σέινο, κηα αζθαιήο εμάξηεζε νξίδεη έλαλ πεξηνξηζκφ ζηε ζρέζε 
κεηαμχ δχν νληνηήησλ. 

Η κέζνδνο δηαρεηξίδεηαη ηηο απαηηήζεηο αζθάιεηαο ζε φιεο ηηο θάζεηο αλάπηπμεο 
ινγηζκηθνχ κε ηνλ αθφινπζν ηξφπν. ηε θάζε ηεο αλάιπζεο ησλ απαηηήζεσλ 
παξάγεηαη ην κνληέιν ηνπ νξγαληζκνχ, ην νπνίν πεξηγξάθεη ηνπο δξψληεο, ηηο 
ζπζρεηίζεηο ηνπο θαη ηνπο πεξηνξηζκνχο αζθάιεηαο πνπ εθαξκφδνληαη ζε απηέο. ηε 
ζπλέρεηα, ζηε θάζε ηνπ ζρεδηαζκνχ ηεο αξρηηεθηνληθήο ηνπ ζπζηήκαηνο, πεξηγξάθνληαη 
νη αζθαιείο νληφηεηεο πνπ εγγπψληαη ηελ ηθαλνπνίεζε ησλ παξαπάλσ πεξηνξηζκψλ θαη 
πξνδηαγξάθνληαη ηα ππνζπζηήκαηα πνπ πινπνηνχλ ηηο αζθαιείο νληφηεηεο. Σέινο, ζηε 
θάζε ηεο ιεπηνκεξνχο ζρεδίαζεο, θάζε κέξνο ηεο αξρηηεθηνληθήο νξίδεηαη θαη αλαιχεηαη 
ζε βάζνο, καδί κε ηηο εηζφδνπο, ηηο εμφδνπο θαη ηηο παξακέηξνπο αζθάιεηαο. 

3.1.2.4 Ζ Μέζνδνο KAOS 

Δίλαη κηα κέζνδνο εχξεζεο θαη ηεθκεξίσζεο απαηηήζεσλ πνπ βαζίδεηαη ζηελ έλλνηα ηνπ 
ζηφρνπ. πγθεθξηκέλα, μεθηλά κε ηνλ πξνζδηνξηζκφ ησλ αθεξεκέλσλ- πςεινχ 
επηπέδνπ ζηφρσλ ηνπ νξγαληζκνχ, νη νπνίνη ζηε ζπλέρεηα αλαιχνληαη ζε πην 
ζπγθεθξηκέλνπο, θάπνηεο θνξέο ελαιιαθηηθνχο ππνζηφρνπο, θαηαιήγνληαο έηζη ζηελ 
θαηαζθεπή κηαο δελδξηθήο δνκήο ζηφρσλ, ηα θχιια ηεο νπνίαο είλαη ζηφρνη πνπ 
κπνξνχλ λα αλαηεζνχλ ζε δξψζεο νληφηεηεο ηνπ ππφ αλάπηπμε ζπζηήκαηνο. 

Παξάιιεια, αλαγλσξίδνληαη ηα εκπφδηα (obstacles) ηα νπνία εληνπίδνπλ ηελ πινπνίεζε 
ελφο ή πεξηζζφηεξσλ ζηφρσλ αζθάιεηαο ηνπ νξγαληζκνχ. πσο νη ζηφρνη, έηζη θαη ηα 
εκπφδηα αλαιχνληαη κε ηε ινγηθή ηνπ δέληξνπ δεκηνπξγψληαο έλα δέληξν εκπνδίσλ. Με 
ηνλ ηξφπν απηφ κπνξεί λα εμαιεηθζεί έλα εκπφδην επθνιφηεξα, αθνχ είλαη γλσζηά ηα 
ππνεκπφδηα απφ ηα νπνία απνηειείηαη. Δπίζεο ηα εκπφδηα πνπ εληνπίδνληαη 
θαηεγνξηνπνηνχληαη φπσο επίζεο θαη νη ζηφρνη ηνπ νξγαληζκνχ. Μέζσ ηεο 
θαηεγνξηνπνίεζεο δηεπθνιχλεηαη ν ηξφπνο εχξεζεο ησλ ζπζρεηίζεσλ κεηαμχ ησλ 
εκπνδίσλ θαη ησλ ζηφρσλ πνπ επεξεάδνπλ. Σέινο, απνθαζίδεηαη ν ηξφπνο 
αληηκεηψπηζεο ησλ εκπνδίσλ ζε ζρέζε κε ηνπο ζηφρνπο πνπ επεξεάδνληαη. 
πγθεθξηκέλα, εμεηάδνληαη ηα εκπφδηα ηνπ θάζε ζηφρνπ νη νπνίνη αλαπξνζαξκφδνληαη 
ψζηε λα κπνξέζνπλ λα πινπνηεζνχλ ρσξίο λα απεηινχληαη απφ ηα ζπγθεθξηκέλα 
εκπφδηα. Η πξνζαξκνγή κπνξεί λα ζεκαίλεη ηνλ επαλαπξνζδηνξηζκφ ησλ ζηφρσλ, ησλ 
νληνηήησλ πνπ βξίζθνληαη ζε δξάζε, ηελ εηζαγσγή λέσλ ζηφρσλ ή αθφκα θαη ηνλ 
επαλαζρεδηαζκφ φινπ ηνπ ζπζηήκαηνο. θνπφο είλαη ε εμάιεηςε φισλ ησλ εκπνδίσλ 
πνπ εληνπίζηεθαλ.  

Η κέζνδνο πξνζθέξεη ζηνπο ζρεδηαζηέο ζπζηεκάησλ κηα γιψζζα κνληεινπνίεζεο, 
ζηξαηεγηθέο επεμεξγαζίαο απαηηήζεσλ, θαζψο θαη ππνζηήξημε κε ηε κνξθή εξγαιείνπ 
ινγηζκηθνχ. 

3.1.2.5 Ζ Μέζνδνο GBRAM 

Δίλαη κηα κέζνδνο πνπ επίζεο βαζίδεηαη ζηελ αλάιπζε ησλ ζηφρσλ. Παξέρεη έλα 
ζπζηεκαηηθφ ηξφπν θαζνξηζκνχ θαη εθιέπηπλζεο ησλ ζηφρσλ πνπ πξέπεη λα ηθαλνπνηεί 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  80 

 

έλα ζχζηεκα, θαζψο θαη γηα ην ρεηξηζκφ ησλ ζρέζεσλ κεηαμχ ηνπο θαη γηα ηε κεηαηξνπή 
ηνπο ζε ιεηηνπξγηθέο απαηηήζεηο.  

Η κέζνδνο απηή έρεη ρξεζηκνπνηεζεί θαη γηα ηελ αλάιπζε ησλ πνιηηηθψλ ηδησηηθφηεηαο 
ειεθηξνληθψλ ππεξεζηψλ θαη ην ζπζηεκαηηθφ εληνπηζκφ απαηηήζεσλ ηδησηηθφηεηαο πνπ 
ππαγνξεχνληαη απφ ηηο πξαθηηθέο πξνζηαζίαο ηεο ηδησηηθφηεηαο ηνπ νξγαληζκνχ. Η 
δηαδηθαζία απηή αλαθέξεηαη σο εμόξπμε ησλ ζηόρσλ (goal mining) θαη νη απαηηήζεηο 
πνπ πξνθχπηνπλ θαηαηάζζνληαη είηε σο ζηφρνη πξνζηαζίαο (protection goals) είηε σο 
αδπλακίεο (vulnerabilities). Οη ζηφρνη πξνζηαζίαο εθθξάδνπλ ηηο πξνζπάζεηεο ηνπ 
νξγαληζκνχ λα ζεβαζηνχλ ηελ ηδησηηθφηεηα ησλ πειαηψλ ηνπ, ελψ νη αδπλακίεο 
αληηθαηνπηξίδνπλ ηνπο πηζαλνχο θηλδχλνπο ηεο ηδησηηθφηεηαο ησλ πειαηψλ πνπ 
πξνθχπηνπλ απφ ηηο πξαθηηθέο ζπιινγήο θαη απνζήθεπζεο πξνζσπηθψλ δεδνκέλσλ. 
ηε ζπλέρεηα νη ζηφρνη ηεο ηδησηηθφηεηαο κεηαηξέπνληαη ζε ιεηηνπξγηθέο απαηηήζεηο, 
ρξεζηκνπνηψληαο θαηάιιειεο ηερληθέο, φπσο ε αλάιπζε ζελαξίσλ, ν εληνπηζκφο 
εκπνδίσλ θαη πεξηνξηζκψλ θαζψο θαη ζηξαηεγηθέο εθιέπηπλζεο φπσο εκπεηξηθνί 
θαλφλεο, νδεγίεο θαη επαλαιακβαλφκελνη ηχπνη εξσηήζεσλ. Σέινο, αμηνινγείηαη ε 
ζπλέπεηα αλάκεζα ζηηο απαηηήζεηο ηνπ ζπζηήκαηνο θαη ζηηο εθθξαζκέλεο πνιηηηθέο ηνπ 
νξγαληζκνχ, ελψ πηζαλέο αλαληηζηνηρίεο εληνπίδνληαη θαη επηιχνληαη. 

3.1.2.6 Ζ Μέζνδνο RBAC 

Έρεη ζηφρν ηνλ εληνπηζκφ ησλ απαηηήζεσλ ηδησηηθφηεηαο ελφο νξγαληζκνχ. 
πγθεθξηκέλα, ζηνρεχεη ζηε κεηαηξνπή ησλ απαηηήζεσλ ηδησηηθφηεηαο ελφο νξγαληζκνχ 
ζε πνιηηηθέο ειέγρνπ πξόζβαζεο (access control policies) γεθπξψλνληαο έηζη ην 
θελφ κεηαμχ ησλ «γεληθψλ» απαηηήζεσλ θαη ησλ «ζπγθεθξηκέλσλ» πνιηηηθψλ 
πινπνίεζήο ηνπο, δειαδή ζπγθεθξηκέλσλ ελεξγεηψλ πνπ πξέπεη λα πινπνηεζνχλ 
πξνθεηκέλνπ λα ηθαλνπνηεζεί θάπνηα απαίηεζε.  

Η RBAC αλαπαξηζηά ηηο απαηηήζεηο ηδησηηθφηεηαο σο εξγαζίεο πνπ πξέπεη λα 
πινπνηήζνπλ νη δξψζεο νληφηεηεο ηνπ νξγαληζκνχ. Γηα ηνλ εληνπηζκφ ησλ απαηηήζεσλ 
ηδησηηθφηεηαο ε κέζνδνο ζπλδπάδεη ηερληθέο αλάιπζεο ζηφρσλ θαη θαζνξηζκνχ ξφισλ 
σο εμήο: Πξψηα δεκηνπξγείηαη έλα κνληέιν βαζηζκέλν ζην πεξηερφκελν ηνπ νξγαληζκνχ 
ζην νπνίν πεξηγξάθνληαη νη δξψζεο νληφηεηεο ηνπ νξγαληζκνχ. Έπεηηα, αλαγλσξίδνληαη 
νη ξφινη πνπ απηέο επηηεινχλ. Γηα ηνλ θάζε ξφιν εληνπίδνληαη νη ζηφρνη πνπ απηφο 
επηηειεί. Γηα ηελ επίηεπμε ελφο ζηφρνπ νξίδνληαη νη ζπλζήθεο πνπ πξέπεη λα ηζρχνπλ. Οη 
πνιηηηθέο ηδησηηθφηεηαο νξίδνληαη βάζεη ησλ ζπλζεθψλ πνπ πξέπεη λα ηζρχνπλ ψζηε κηα 
νληφηεηα λα κπνξέζεη λα επηηειέζεη έλα ζπγθεθξηκέλν ζηφρν κέζα απφ έλα ξφιν ηεο ζε 
ζρέζε κε κηα άιιε νληφηεηα ή έλαλ πφξν ηνπ νξγαληζκνχ.  

Η RBAC δελ ππνζηεξίδεηαη απφ θνξκαιηζηηθά κνληέια. 

3.1.2.7 Ζ Μέζνδνο M-N 

ηφρνο ηεο κεζφδνπ απηήο είλαη ε εχξεζε θαη ε αλάιπζε ησλ απαηηήζεσλ αζθάιεηαο 
ζηα πξψηα βήκαηα ηεο ζρεδίαζεο ζπζηεκάησλ. Υξεζηκνπνηεί έλα κεηακνληέιν 
βαζηζκέλν ζην ελλνηνινγηθφ κνληέιν ηεο κεζφδνπ KAOS πνπ πεξηγξάθεθε 
πξνεγνπκέλσο, αιιά πξνηείλεη έλαλ δηαθνξεηηθφ ηξφπν εξγαζίαο. Δπηπιένλ, απφ ην 
ρψξν ηεο αζθάιεηαο πηνζεηεί ηηο έλλνηεο ηνπ αγαζνχ (asset) θαζψο θαη ηεο απεηιήο 
(threat) πνπ ζηνρεχεη ζηελ νιηθή ή κεξηθή θαηαζηξνθή ηνπ αγαζνχ. Οη ζηφρνη αζθάιεηαο 
απνζθνπνχλ ζηελ πξνζηαζία ησλ αγαζψλ θαη ηηο απεηιέο.  

Η εθαξκνγή ηεο κεζφδνπ πεξηιακβάλεη δχν βήκαηα. ην πξψην, εθαξκφδνληαη ηερληθέο 
αλάιπζεο θαη δηαρείξηζεο ηεο επηθηλδπλφηεηαο κε ζθνπφ ηνλ εληνπηζκφ ησλ αγαζψλ θαη 
ησλ πηζαλψλ απεηιψλ ζε απηά. ηε ζπλέρεηα νξίδνληαη νη γεληθνί ζηφρνη αζθάιεηαο ηνπ 
ζπζηήκαηνο πνπ αληηζηνηρνχλ ζηηο απεηιέο πνπ αλαγλσξίζηεθαλ πξνεγνπκέλσο. Η 
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αλάιπζε ησλ ζηφρσλ απηψλ θαη ε κεηαηξνπή ηνπο ζε πεξηνξηζκνχο ησλ ιεηηνπξγηθψλ 
απαηηήζεσλ ηνπ ζπζηήκαηνο γίλνληαη κε βάζε ηε κέζνδν KAOS. Η ζπγθεθξηκέλε 
κέζνδνο δελ ππνζηεξίδεηαη απφ θνξκαιηζηηθά κνληέια ή απφ εξγαιεία ινγηζκηθνχ. 

3.1.2.8 Ζ Μέζνδνο B-S 

Οη Bellotti θαη Sellen  αλέπηπμαλ ηε κέζνδν B-S, ζθνπφο ηεο νπνίαο είλαη ε εχξεζε ησλ 
απαηηήζεσλ ηδησηηθφηεηαο ζηε θάζε ηεο ζρεδίαζεο ζπζηεκάησλ θαη ζπγθεθξηκέλα ζηα 
αξρηθά ζηάδηα ηεο θάζεο ηνπ θαζνξηζκνχ ησλ απαηηήζεσλ ελφο νξγαληζκνχ.  

Οη απαηηήζεηο ηδησηηθφηεηαο πεξηγξάθνληαη ζηε κέζνδν απηή κε ηε κνξθή θξηηεξίσλ 
ηδησηηθφηεηαο πνπ ζα πξέπεη λα αθνινπζεί ν ζρεδηαζηήο γηα λα θαζνξίζεη ηηο αδπλακίεο 
ηνπ εθάζηνηε νξγαληζκνχ πξνηείλνληαο ζηε ζπλέρεηα πηζαλέο ιχζεηο γηα ηελ 
αληηκεηψπηζε ησλ αδπλακηψλ.  

Ο ηξφπνο εληνπηζκνχ ησλ απαηηήζεσλ ηδησηηθφηεηαο ζηελ κέζνδν απηή είλαη ν 
αθφινπζνο. Οη ζρεδηαζηέο αμηνινγνχλ ηνλ εθάζηνηε νξγαληζκφ βάζεη ηεο ιίζηαο 
θξηηεξίσλ ηδησηηθφηεηαο πνπ νξίδεη ε κέζνδνο. Η κέζνδνο νξίδεη επίζεο κηα ζεηξά 
εξσηεκάησλ πνπ κπνξεί λα θάλεη ν ζρεδηαζηήο ζην πξνζσπηθφ ηνπ νξγαληζκνχ, ψζηε 
λα κπνξέζεη επθνιφηεξα λα απνηππψζεη θαη λα αμηνινγήζεη ηελ θαηάζηαζε ηνπ 
νξγαληζκνχ. Αθνχ ιεθζνχλ νη απαληήζεηο, θαηαγξάθνληαη νη αδπλακίεο ηνπ 
νξγαληζκνχ θαη απνθαζίδεη ν ζρεδηαζηήο ηνλ ηξφπν αλαπαξάζηαζήο ηνπο.  

Η κέζνδνο απηή δελ ππνζηεξίδεηαη απφ θνξκαιηζηηθά κνληέια ή απφ θάπνην εξγαιείν 
ινγηζκηθνχ. 

3.1.2.9 Ζ Μέζνδνο STRAP 

Αλαπηχρζεθε κε ζθνπφ ηελ εχξεζε θαη ηελ αλάιπζε ησλ απαηηήζεσλ ηδησηηθφηεηαο ζηε 
θάζε ηεο ζρεδίαζεο ελφο ζπζηήκαηνο. Υαξαθηεξηζηηθφ ηεο ζπγθεθξηκέλεο κεζφδνπ 
είλαη ε ρξήζε δηάθνξσλ ηερληθψλ απφ ην ρψξν ηεο ζρεδίαζεο θαη ηεο αζθάιεηαο ησλ 
ζπζηεκάησλ.  

Οη απαηηήζεηο ηδησηηθφηεηαο ζηε STRAP αλαπαξίζηαληαη κε ηε κνξθή αδπλακηψλ. Η 
STRAP ρξεζηκνπνηεί ηελ έλλνηα ηνπ ζηφρνπ γηα ηελ απνηχπσζε ησλ ιεηηνπξγηθψλ 
απαηηήζεσλ ηνπ νξγαληζκνχ. ην κνληέιν ησλ ζηφρσλ πνπ δεκηνπξγείηαη 
απνηππψλνληαη νη αδπλακίεο κε ηε κνξθή εκπνδίσλ αλάκεζα ζηνπο ζηφρνπο θαη ζηνπο 
ππνζηφρνπο.  

Ο ηξφπνο πνπ αθνινπζεί ε κέζνδνο γηα ηνλ εληνπηζκφ θαη ηελ απνηχπσζε ησλ 
απαηηήζεσλ ηδησηθφηεηαο αλαιχεηαη ζηα αθφινπζα βήκαηα: Αλάιπζε (Analysis), 
Δπαλαπξνζδηνξηζκόο (Refinement), Αμηνιόγεζε (Evaluation), θαη Δπαλάιεςε 
(Iteration). Αξρηθά πξαγκαηνπνηείηαη αλάιπζε ησλ ζηόρσλ ηνπ ζπζηήκαηνο. 
Απνηέιεζκα απηήο ηεο αλάιπζεο είλαη ε αλαγλψξηζε ησλ ζηφρσλ, ησλ ελεξγψλ 
νληνηήησλ θαζψο θαη ησλ βαζηθψλ ζπζηαηηθψλ ηνπ ζπζηήκαηνο. Δπίζεο 
ζπγθεληξψλνληαη πιεξνθνξίεο ζρεηηθέο κε ην πεξηερφκελν ηνπ ππφ αλάπηπμε 
ζπζηήκαηνο θαη θαηαγξάθνληαη νη πξψηεο απαηηήζεηο ζρεηηθά κε ηε δηαθχιαμε ηεο 
ηδησηηθφηεηαο. Οη αδπλακίεο θαηαγξάθνληαη ζην δηάγξακκα ησλ ζηφρσλ κε ηε κνξθή 
εκπνδίσλ θαη θαηεγνξηνπνηνχληαη κε βάζε ηηο βέιηηζηεο πξαθηηθέο ρξήζεο ππεξεζηψλ 
πιεξνθνξηθήο (fair information practices). 

ηε θάζε ηνπ επαλαπξνζδηνξηζκνύ ιακβάλεηαη ε απφθαζε εμάιεηςεο θαη κείσζεο 
ησλ αδπλακηψλ, νη νπνίεο αλ θαη αλαγλσξίζηεθαλ έρνπλ ιχζεηο ηφζν απιέο ψζηε δελ 
απαηηείηαη λα ζπλερίζνπλ λα απαζρνινχλ ηνπο ζρεδηαζηέο. Γηα ηηο αδπλακίεο απηέο 
θαηαγξάθνληαη νη ιχζεηο πινπνίεζήο ηνπο θαη δηαγξάθνληαη απφ ηε ιίζηα αδπλακηψλ 
ηνπ ζπζηήκαηνο. 
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ηε θάζε ηεο αμηνιόγεζεο, αμηνινγνχληαη ηα δηάθνξα πξνηεηλφκελα ζελάξηα 
ζρεδίαζεο ηνπ ζπζηήκαηνο. Πξψηα αμηνινγείηαη ν ηξφπνο πνπ θάζε πξφηαζε 
ζρεδίαζεο ηνπ ζπζηήκαηνο αλαθέξεη γηα ηελ αληηκεηψπηζε ησλ αδπλακηψλ ηνπ 
ζπζηήκαηνο. Σν ζελάξην πνπ κεηψλεη πεξηζζφηεξν ηελ επηθηλδπλφηεηα, δηαζθαιίδνληαο 
φζν γίλεηαη θαιχηεξα ηελ ηδησηηθφηεηα, ζεσξείηαη απνδνηηθφηεξν ζε ζρέζε κε άιια 
ζελάξηα. Η STRAP πξνηείλεη κηα ζεηξά απφ θξηηήξηα πνπ θαζνδεγνχλ ηε θάζε ηεο 
αμηνιφγεζεο. 

ηε θάζε ηεο επαλάιεςεο, επαλαιακβάλνληαη ηα πξνεγνχκελα βήκαηα γηα λα 
κειεηεζεί εθ λένπ ε ζρεδίαζε ηνπ ζπζηήκαηνο. Μειεηάηαη εθ λένπ ε δνκή ησλ ζηφρσλ, 
γίλνληαη νη απαξαίηεηεο αιιαγέο, επαλαπξνζδηνξίδνληαη νη αδπλακίεο, αμηνινγνχληαη ηα 
λέα ζελάξηα κείσζεο ηεο επηθηλδπλφηεηαο θ.ιπ. Η θάζε ηεο επαλάιεςεο 
νινθιεξψλεηαη φηαλ δελ ππάξρνπλ πιένλ αιιαγέο/βειηηψζεηο ζηηο πξνεγνχκελεο ηξεηο 
θάζεηο. 

3.1.2.10 Ζ Μέζνδνο PriS 

Η κέζνδνο απηή πεξηιακβάλεη κηα ζεηξά απφ έλλνηεο πνπ ζθνπφ έρνπλ ηελ εθαξκνγή 
ησλ απαηηήζεσλ ηδησηηθφηεηαο ζηηο δξαζηεξηφηεηεο ελφο νξγαληζκνχ θαη ζηελ παξνρή 
ελφο ζπζηεκαηηθνχ ηξφπνπ εχξεζεο νξζψλ κνληέισλ ζπζηεκάησλ πνπ λα πινπνηνχλ 
ηηο απαηηήζεηο απηέο.  

Η κέζνδνο απηή ζπκβνιίδεη ηηο απαηηήζεηο ηεο ηδησηηθφηεηαο σο έλαλ εηδηθφ ηχπν 
ζηφρνπ, ηνλ ζηφρν ηεο ηδησηηθφηεηαο (privacy goal).  

Οη ζηφρνη ηδησηηθφηεηαο δεκηνπξγνχληαη απφ δηάθνξα δεηήκαηα πξνζηαζίαο ηεο 
ηδησηηθφηεηαο θαη αληηζηνηρνχλ ζηηο νρηψ βαζηθέο παξακέηξνπο ηδησηηθφηεηαο πνπ 
αλαθέξζεθαλ ζηελ ελόηεηα 3.1.1. Οη ζηφρνη πξαγκαηνπνηνχληαη απφ ηηο δηεξγαζίεο ηνπ 
νξγαληζκνχ. Η δηαδηθαζία κεηάβαζεο απφ ηνπο ζηφρνπο ζηηο δηεξγαζίεο πεξηιακβάλεη 
ην κεηαζρεκαηηζκφ ησλ γεληθψλ ζηφρσλ ηνπ νξγαληζκνχ ζε έλαλ ή πεξηζζφηεξνπο 
ππνζηφρνπο νη νπνίνη απνηεινχλ ην κέζν γηα λα απνθηεζεί ε ζχλδεζε κεηαμχ ησλ 
γεληθψλ ζηφρσλ θαη ησλ δηεξγαζηψλ. Η κεζνδνινγηθή πξνζέγγηζε ηεο κεζφδνπ 
πεξηιακβάλεη ηέζζεξα ζηάδηα. ην πξώην ζηάδην γίλεηαη ε θαηαγξαθή ησλ απφςεσλ 
απφ επηιεγκέλα ζηειέρε ηνπ νξγαληζκνχ πνπ έρνπλ ηελ επζχλε ιήςεο απνθάζεσλ κε 
ζηφρν ηελ αλάιπζε ησλ απφςεσλ ζρεηηθά κε ηε ιεηηνπξγία ηνπ νξγαληζκνχ, ηνλ 
θαζνξηζκφ ησλ δεηεκάησλ πνπ αθνξνχλ ηελ ηδησηηθφηεηα θαη ηνλ εληνπηζκφ ησλ 
απαηηήζεσλ ηδησηηθφηεηαο πνπ πξέπεη λα ιεθζνχλ ππφςε γηα ηε ζσζηή ιεηηνπξγία ηνπ 
νξγαληζκνχ. Σν δεύηεξν ζηάδην πεξηιακβάλεη δχν θάζεηο. ηελ πξψηε θάζε 
αλαγλσξίδεηαη ε επίδξαζε ησλ απαηηήζεσλ ηδησηηθφηεηαο ζηνπο γεληθφηεξνπο ζηφρνπο 
ηνπ νξγαληζκνχ, ελψ ζηε δεχηεξε θάζε αλαιχεηαη ε επίδξαζε ησλ αιιαγψλ ησλ 
δηεξγαζηψλ πνπ ηηο πινπνηνχλ εμαηηίαο ησλ απαηηήζεσλ ηδησηηθφηεηαο. ην ηξίην 
ζηάδην θαη κεηά ηνλ εληνπηζκφ ησλ δηεξγαζηψλ πνπ επεξεάδνληαη απφ ηηο απαηηήζεηο 
ηδησηηθφηεηαο, αθνινπζεί ε δηακφξθσζε ησλ ζπγθεθξηκέλσλ δηεξγαζηψλ κε βάζε ηα 
πξφηππα (patterns) ηδησηηθφηεηαο. Σα πξφηππα απηά είλαη γεληθεπκέλα κνληέια 
δηεξγαζηψλ ηα νπνία πεξηέρνπλ ελέξγεηεο, θαζψο θαη ξνέο δεδνκέλσλ κεηαμχ ησλ 
ελεξγεηψλ θαη παξνπζηάδνπλ ηνλ ηξφπν κε ηνλ νπνίν ζα πξέπεη λα ιεηηνπξγεί έλαο 
νξγαληζκφο ζε ζπγθεθξηκέλν, θάζε θνξά, ηκήκα ηνπ. ην ηειεπηαίν ζηάδην 
πξνζδηνξίδεηαη πνηά είλαη ε πην ελδεδεηγκέλε ηερλνινγία πνπ κπνξεί λα πινπνηήζεη ηηο 
δηεξγαζίεο πνπ επεξεάδνληαη απφ ηηο παξακέηξνπο ηεο ηδησηηθφηεηαο, φπσο απηέο 
έρνπλ ήδε νξηζηεί απφ ηα πξνεγνχκελα ζηάδηα. 

Η Pris βνεζά ηφζν ζηελ εθαξκνγή ησλ απαηηήζεσλ ζηηο δξαζηεξηφηεηεο ελφο 
νξγαληζκνχ φζν θαη ζηελ παξνρή ελφο ζπζηεκαηηθνχ ηξφπνπ εχξεζεο νξζψλ κνληέισλ 
ζπζηεκάησλ γηα ηελ πινπνίεζε ησλ απαηηήζεσλ. Ο ηξφπνο ιεηηνπξγίαο ηεο Pris 
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ππνζέηεη φηη νη ζηφρνη ηδησηηθφηεηαο απνηεινχλ ζηξαηεγηθνχο ζηφρνπο ηνπ νξγαληζκνχ 
θαη άξα εκθαλίδνληαη ζην πςειφηεξν επίπεδν ηεο ηεξαξρίαο ησλ ζηφρσλ. Η κέζνδνο 
απεηθνλίδεηαη θνξκαιηζηηθά θαη δηαγξακκαηηθά. Δπίζεο, έρεη θαηαζθεπαζηεί εξγαιείν 
ινγηζκηθνχ γηα ηελ θαζνδήγεζε ησλ ζρεδηαζηψλ θαη ηελ απηνκαηνπνίεζε ηνπ ηξφπνπ 
ιεηηνπξγίαο ηεο.  

3.1.3 ύγθξηζε ησλ Μεζόδσλ Αλάιπζεο Απαηηήζεσλ Ηδησηηθόηεηαο 

ηελ παξνχζα ελφηεηα αλαιχνληαη νη παξαπάλσ κέζνδνη, κε ζθνπφ ηελ αλάδεημε ησλ 
ραξαθηεξηζηηθψλ ηνπο φζνλ αθνξά ζηε ζρεδίαζε θαη ζηελ πινπνίεζε ησλ απαηηήζεσλ 
ηεο ηδησηηθφηεηαο ζε έλα ζχζηεκα. 

Γηα ην ζθνπφ ηεο αλάιπζεο, ρξεζηκνπνηείηαη έλα πιαίζην (ζρήκα 8) πνπ εμεηάδεη ηηο 
κεζφδνπο ππφ ηέζζεξηο νπηηθέο, νη νπνίεο βαζίδνληαη ζηηο ηέζζεξηο βαζηθέο 
παξακέηξνπο πνπ ζπκκεηέρνπλ ζηελ ζρεδίαζε ζπζηεκάησλ: 

 Υξήζε: ε πνηφ ζηάδην ηεο αλάιπζεο απαηηήζεσλ ρξεζηκνπνηείηαη ε κέζνδνο, 

 Αληηθείκελν: Πνηέο θαηεγνξίεο απαηηήζεσλ ηδησηηθφηεηαο εληνπίδνληαη, 

 Αλαπαξάζηαζε: Πψο αλαπαξίζηαληαη νη απαηηήζεηο ηδησηηθφηεηαο, 

 Αλάπηπμε: Με πνηφ ηξφπν γίλεηαη ε δηαρείξηζε ησλ απαηηήζεσλ ηδησηηθφηεηαο. 

 

 

 

 

Μέζνδνη 

Υξήζε 

Αλαπαξάζηαζε 

Αληηθείκελν Αλάπηπμε 

Πνηέο απαηηήζεηο 
ηδησηηθόηεηαο 
εληνπίδεη ε 
κέζνδνο 

Πώο αλαπαξίζηαληαη νη 
απαηηήζεηο ηδησηηθόηεηαο 

ε πνηό ζηάδην ηεο αλάιπζεο 
απαηηήζεσλ ηδησηηθόηεηαο 
ρξεζηκνπνηείηαη ε κέζνδνο  

Με πνηό ηξόπν γίλεηαη ε 
δηαρείξηζε ησλ απαηηήζεσλ 

ηδησηηθόηεηαο 

ρήκα 8: Πιαίζην ζύγθξηζεο κεζόδσλ 
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Κάζε παξάκεηξνο αλαιχεηαη ζε πεξαηηέξσ θξηηήξηα. πγθεθξηκέλα, ζηελ θαηεγνξία ηεο 
ρξήζεο εμεηάδνληαη ηα αθφινπζα: α) Δχξεζε ησλ απαηηήζεσλ ηδησηηθφηεηαο, β) 
Γηαρείξηζε απαηηήζεσλ ηδησηηθφηεηαο, γ) Δπαιήζεπζε ησλ απαηηήζεσλ ηδησηηθφηεηαο. 
Αλαιπηηθφηεξα εμεηάδεηαη αλ νη κέζνδνη ρξεζηκνπνηνχλ ή φρη θάπνηεο ηερληθέο γηα ηελ 
αλαθάιπςε/ζπιινγή ησλ απαηηήζεσλ ηδησηηθφηεηαο, θαηά πφζν νξίδνπλ ζπγθεθξηκέλεο 
δηαδηθαζίεο εθιέπηπλζεο ησλ απαηηήζεσλ ηδησηηθφηεηαο θαη αλάιπζεο ησλ κεηαμχ ηνπο 
ζρέζεσλ, θαζψο θαη αλ γίλεηαη επαιήζεπζε ησλ απαηηήζεσλ απηψλ. 

ηε δεχηεξε θαηεγνξία εμεηάδεηαη ην αληηθείκελν ησλ κεζφδσλ ππφ ηα αθφινπζα ηξία 
θξηηήξηα: α) Απαηηήζεηο ηδησηηθφηεηαο ηνπ νξγαληζκνχ, β) Πνιηηηθέο αζθάιεηαο θαη γ) 
Σερλνινγίεο πινπνίεζεο αζθάιεηαο. Πνιιέο κέζνδνη εζηηάδνπλ κφλν ζηνλ 
πξνζδηνξηζκφ ησλ απαηηήζεσλ ηδησηηθφηεηαο. Άιιεο φκσο πξνρσξνχλ θαη ζηνλ 
θαζνξηζκφ πνιηηηθψλ ηδησηηθφηεηαο, δειαδή ζηνλ θαζνξηζκφ ζπγθεθξηκέλσλ 
δηθαησκάησλ πξφζβαζεο ζηα δεδνκέλα. Σέινο, θάπνηεο εζηηάδνπλ ζηνλ εληνπηζκφ 
θαηάιιεισλ ηερληθψλ ιχζεσλ γηα ηελ πινπνίεζε ησλ απαηηήζεσλ.  

Η θαηεγνξία ηεο αλαπαξάζηαζεο εμεηάδεη ηνλ ηξφπν κε ηνλ νπνίν εθθξάδνληαη νη 
έλλνηεο ηεο ηδησηηθφηεηαο. πλήζσο ππάξρνπλ δχν ηξφπνη αλαπαξάζηαζεο: ε 
δηαγξακκαηηθή θαη ε θνξκαιηζηηθή. Απφ απηνχο ηνπο ηξφπνπο πξνθχπηνπλ θαη ηα 
θξηηήξηα ηεο θαηεγνξίαο απηήο: α) Γηαγξακκαηηθή αλαπαξάζηαζε, β) Φνξκαιηζηηθή 
γιψζζα. 

Σέινο ε θαηεγνξία ηεο αλάπηπμεο εμεηάδεη ηελ χπαξμε θαηάιιεισλ βνεζεκάησλ 
εθαξκνγήο ησλ κεζφδσλ. Γειαδή εμεηάδνληαη ε χπαξμε εξγαιείσλ κνληεινπνίεζεο, 
θαζψο θαη ε παξνρή θαζνδήγεζεο γηα ηελ δηαδηθαζία κνληεινπνίεζεο ησλ απαηηήζεσλ 
ηδησηηθφηεηαο. Σα θξηηήξηα ηεο θαηεγνξίαο απηήο είλαη: α) Καζνδήγεζε θαη β) Δξγαιεία. 

3.1.4  Δπίινγνο 

Η ηδησηηθφηεηα είλαη δηεζλψο αλαγλσξηζκέλε σο αλζξψπηλν δηθαίσκα πνπ πξέπεη λα 
πξνζηαηεχεηαη απφ ηηο θνηλσλίεο ζηηο νπνίεο ζπκκεηέρνπλ θαη δξαζηεξηνπνηνχληαη νη 
άλζξσπνη. Καζεκεξηλά, φιν θαη πεξηζζφηεξνη ρξήζηεο αμηνπνηνχλ ην δηαδίθηπν, αθνχ νη 
ππεξεζίεο πνπ πξνζθέξεη δηεπθνιχλνπλ θαηά πνιχ ηνλ ηξφπν θαη ηελ πνηφηεηα δσήο 
ηνπο. Η ξαγδαία αχμεζε ησλ ρξεζηψλ νδήγεζε ηνπο παξφρνπο δηαδηθηπαθψλ 
ππεξεζηψλ, κε ζθνπφ ηελ θαιχηεξε εμππεξέηεζε ησλ ρξεζηψλ θαη ηελ θαζηέξσζε θαη 
θαηαμίσζή ηνπο κε ζηφρν ην θέξδνο. 

Η γξήγνξε απηή εμέιημε, ζε ζπλδπαζκφ κε ηελ απμαλφκελε ρξήζε ησλ ππεξεζηψλ πνπ 
παξέρνληαη απφ ην δηαδίθηπν, νδήγεζε ζηε δεκηνπξγία επηζθαιψλ πιεξνθνξηαθψλ 
ζπζηεκάησλ θαη εθαξκνγψλ θαζψο θαη επηζθαιψλ δηαχισλ επηθνηλσλίαο κεηαμχ ησλ 
εθαξκνγψλ απηψλ θαη ησλ ρξεζηψλ.  

Σα δεηήκαηα ηεο ηδησηηθφηεηαο δε ιακβάλνληαη ππφςε εμίζνπ ζε φιεο ηηο θάζεηο ηεο 
ζρεδίαζεο ζπζηεκάησλ. Οη απαηηήζεηο αζθάιεηαο θαη ηδησηηθφηεηαο πξέπεη λα 
αλαιχνληαη εθηελψο θαηά ηε θάζε ηεο ζρεδίαζεο ψζηε νη αδπλακίεο λα εληνπηζηνχλ 
έγθαηξα θαη φρη θαηά ηελ πινπνίεζε ηνπ ζπζηήκαηνο, φπνπ ν ρξφλνο θαη ην θφζηνο 
επίιπζεο ησλ αδπλακηψλ είλαη πνιιαπιάζηα. [6] 
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3.2 Ζ Γηαηήξεζε ησλ Γεδνκέλσλ Δπηθνηλσλίαο θαη ε Γηαζθάιηζε ηνπ 
Απνξξήηνπ θαη ηεο Ηδησηηθόηεηαο 

Ο φξνο ειεθηξνληθέο επηθνηλσλίεο (electronic communications) θαιχπηεη έλα επξχ 
θάζκα ηειεπηθνηλσληαθψλ ηερλνινγηψλ, νη νπνίεο πεξηιακβάλνπλ ηελ παξαδνζηαθή 
ζηαζεξή ηειεθσλία, ηελ θηλεηή ηειεθσλία 2εο γεληάο κέζσ ηνπ Παγθφζκηνπ πζηήκαηνο 
Κηλεηψλ Δπηθνηλσληψλ (Global System for Mobile Communications, GSM) θαη ηελ 
θηλεηή ηειεθσλία 3εο γεληάο κέζσ ηνπ Δλνπνηεκέλνπ πζηήκαηνο Κηλεηψλ 
Σειεπηθνηλσληψλ (Universal Mobile Telecommunication System, UMTS). Δπηπξφζζεηα 
ε εμέιημε ηνπ δηαδηθηχνπ έρεη νδεγήζεη ζηε ξαγδαία εμάπισζε ηερλνινγηψλ 
επηθνηλσλίαο, φπσο είλαη ην ζχζηεκα ειεθηξνληθνχ ηαρπδξνκείνπ θαζψο θαη 
πεξηζζφηεξν πξφζθαηεο ηερλνινγίεο ηειεθσλίαο δηαδηθηχνπ, θπξίσο κέζσ ηνπ 
Πξσηνθφιινπ Αξρηθνπνίεζεο πλφδνπ (Session Initiation Protocol, SIP) θαη ηνπ 
Πξσηνθφιινπ Φσλήο κέζσ Γηαδηθηχνπ (Voice over the Internet Protocol, VoIP). 

Γηα ηε δηαζθάιηζε ηνπ απνξξήηνπ θαη ηεο ηδησηηθφηεηαο ζηηο ειεθηξνληθέο επηθνηλσλίεο 
απαηηείηαη ε πξνζηαζία δχν θαηεγνξηψλ δεδνκέλσλ επηθνηλσλίαο: 

 Σσλ εζσηεξηθώλ δεδνκέλσλ (content data): Απνηεινχλ ην πξαγκαηηθφ 
πεξηερφκελν ηεο επηθνηλσλίαο. Γηα παξάδεηγκα, ζηελ πεξίπησζε δηαδηθηπαθήο 
επηθνηλσλίαο κέζσ ηνπ πξσηνθφιινπ TCP/IP, ηα εζσηεξηθά δεδνκέλα 
πεξηιακβάλνπλ ηα πξαγκαηηθά δεδνκέλα πνπ αληαιιάζζνληαη θαη ηα νπνία 
πεξηιακβάλνληαη ζην πεδίν θνξηίνπ δεδνκέλσλ (payload field). 

 Σσλ εμσηεξηθώλ δεδνκέλσλ (context data): Απνηεινχλ ηα δεδνκέλα ηα 
νπνία ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν θαη ηε δηεπζπλζηνδφηεζε ηεο 
επηθνηλσλίαο. ην πξνεγνχκελν παξάδεηγκα ηεο δηαδηθηπαθήο επηθνηλσλίαο, 
ηα εμσηεξηθά δεδνκέλα πεξηιακβάλνπλ, κεηαμχ άιισλ, ηε δηεχζπλζε IP ηεο 
πεγήο θαη ηνπ πξννξηζκνχ, ηνλ ηχπν ηεο επηθνηλσλίαο θ.ιπ. 

Η απνθάιπςε ησλ εζσηεξηθψλ δεδνκέλσλ ηεο επηθνηλσλίαο νδεγεί εμ νξηζκνχ ζηελ 
παξαβίαζε ηνπ απνξξήηνπ ηεο επηθνηλσλίαο θαη ηεο ηδησηηθφηεηαο ησλ κεξψλ ηεο 
επηθνηλσλίαο. κσο, ε απνθάιπςε ησλ εμσηεξηθψλ δεδνκέλσλ επίζεο επεξεάδεη ην 
απφξξεην ηεο επηθνηλσλίαο, εθφζνλ κπνξεί λα νδεγήζεη ζηελ απνθάιπςε ηεο 
ηαπηφηεηαο ησλ κεξψλ ηεο επηθνηλσλίαο, ηεο ρξνληθήο ζηηγκήο πνπ πξαγκαηνπνηήζεθε, 
ηεο ηνπνζεζίαο ζηελ νπνία βξίζθνληαη ηα κέξε ηεο επηθνηλσλίαο, ελψ ζε κεξηθέο 
πεξηπηψζεηο κπνξεί λα απνθαιχςεη θαη πιεξνθνξία ε νπνία ζρεηίδεηαη κε ην 
πξαγκαηηθφ πεξηερφκελν ηεο επηθνηλσλίαο. ην δηαδίθηπν γηα παξάδεηγκα, ηα εμσηεξηθά 
δεδνκέλα κπνξεί λα απνθαιχςνπλ πιεξνθνξία πνπ ζρεηίδεηαη κε ην πξαγκαηηθφ 
πεξηερφκελν ηεο επηθνηλσλίαο, εθφζνλ ε δηεχζπλζε IP ηνπ πξννξηζκνχ είλαη δπλαηφλ 
πνιχ εχθνια λα απνθαιχςεη ηελ ηζηνζειίδα πνπ πξνζπέιαζε ν ρξήζηεο θαη ζπλεπψο 
θαη ην πεξηερφκελν ηεο επηθνηλσλίαο.  

ηηο ζχγρξνλεο θνηλσλίεο ε δηαζθάιηζε ηνπ απνξξήηνπ θαη ηεο ηδησηηθφηεηαο ζηηο 
ηειεπηθνηλσλίεο πξνζηαηεχεηαη κέζσ ηεο λνκνζεζίαο. Πνιιέο ρψξεο ηεο Δπξσπατθήο 
Έλσζεο έρνπλ αλαζέζεη ζε Αλεμάξηεηεο Αξρέο ηελ επζχλε γηα ηελ θαλνληζηηθή ξχζκηζε 
θαη ηνλ έιεγρν ηνπ απνξξήηνπ ησλ επηθνηλσληψλ (ζηελ Διιάδα απηή ε αξκνδηφηεηα έρεη 
αλαηεζεί ζηελ Αξρή Γηαζθάιηζεο ηνπ Απνξξήηνπ ησλ Δπηθνηλσληψλ, ΑΓΑΔ). Απφ ηελ 
άιιε πιεπξά, δεκηνπξγνχληαη ζηαδηαθά εζληθέο θαη δηαθξαηηθέο λνκηθέο ππνρξεψζεηο 
πξνο ηνπο παξφρνπο δηθηχσλ ειεθηξνληθψλ επηθνηλσληψλ, ψζηε λα δηαηεξνχλ ηα 
δεδνκέλα επηθνηλσλίαο ησλ ζπλδξνκεηψλ ηνπο γηα νξηζκέλν ρξνληθφ δηάζηεκα. Η 
ζπιινγή θαη ε θαηαγξαθή ησλ δεδνκέλσλ ζα πξέπεη λα γίλνληαη κε βάζε ζπγθεθξηκέλεο 
πνιηηηθέο ηδησηηθφηεηαο νη νπνίεο ζπκβαδίδνπλ κε ην λνκνζεηηθφ πιαίζην θαη έρνπλ 
θνηλνπνηεζεί απφ ηνπο παξφρνπο ζηνπο ζπλδξνκεηέο κέζσ ηεο γλσζηνπνίεζεο ηνπ 
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είδνπο ησλ εμσηεξηθψλ δεδνκέλσλ πνπ ζπιιέγνληαη θαη ηνπ ηξφπνπ πνπ απηά ζα 
ππνζηνχλ επεμεξγαζία. Η έλαξμε νπνηαζδήπνηε επηθνηλσλίαο πξνυπνζέηεη ηελ 
ζπγθαηάζεζε θαη ηελ ζπκθσλία ηνπ θαηαλαισηή κε ηνπο φξνπο πνπ ζέηνπλ νη 
ζπγθεθξηκέλεο πνιηηηθέο. 

Ο ζθνπφο ηεο δηαηήξεζεο επηθεληξψλεηαη θαηά θχξην ιφγν ζηε δπλαηφηεηα δηεξεχλεζεο 
εγθιεκαηηθψλ ελεξγεηψλ. Με απηφ ηνλ ηξφπν ε δηαηήξεζε ησλ δεδνκέλσλ επηηξέπεη ζηηο 
δησθηηθέο αξρέο λα αηηνχληαη ηελ άξζε ηνπ απνξξήηνπ ησλ εμσηεξηθψλ δεδνκέλσλ 
επηθνηλσλίαο ησλ ζπλδξνκεηψλ γηα ην ρξνληθφ δηάζηεκα θαηά ην νπνίν δηαηεξνχληαη ηα 
δεδνκέλα, ψζηε λα δηεμαρζνχλ νη απαηηνχκελεο γηα ηε δηεξεχλεζε πηζαλψλ 
εγθιεκαηηθψλ πξάμεσλ έξεπλεο. Δίλαη πξνθαλέο φηη γηα ηε δηαζθάιηζε ηεο 
ηδησηηθφηεηαο ησλ ζπλδξνκεηψλ απαηηείηαη ζε πξψηε θάζε ν θαζνξηζκφο ησλ θαλφλσλ 
θαη ησλ πξνυπνζέζεσλ βάζεη ησλ νπνίσλ έλαο πάξνρνο ειεθηξνληθψλ επηθνηλσληψλ 
ζα παξαδίδεη ηα δηαηεξνχκελα δεδνκέλα ελφο ζπλδξνκεηή ηνπ ζε κηα δησθηηθή αξρή, ε 
νπνία αηηείηαη απηήο ηεο πξφζβαζεο. ε δεχηεξε θάζε απαηηείηαη ν θαζνξηζκφο θαη ε 
θνηλνπνίεζε ζπγθεθξηκέλσλ πνιηηηθψλ ηδησηηθφηεηαο απφ κέξνπο ησλ παξφρσλ, νη 
νπνίεο ζα πξνζδηνξίδνπλ ηνπο φξνπο κε ηνπο νπνίνπο πξαγκαηνπνηείηαη κηα 
επηθνηλσλία ιακβάλνληαο ππφςε ηνπο πξνζδηνξηδφκελνπο θαλφλεο θαη πξνυπνζέζεηο. 

3.2.1 Γηαηήξεζε Γεδνκέλσλ ζηηο Ζιεθηξνληθέο Δπηθνηλσλίεο 

Ο φξνο δηαηήξεζε δεδνκέλσλ αλαθέξεηαη ζηελ απνζήθεπζε, απφ ηελ πιεπξά ησλ 
παξφρσλ δηθηχσλ ειεθηξνληθψλ επηθνηλσληψλ (electronic communication network 
providers), ησλ εμσηεξηθψλ δεδνκέλσλ επηθνηλσλίαο ησλ ζπλδξνκεηψλ ηνπο, ψζηε λα 
δηαζθαιίδεηαη ε δηαζεζηκφηεηα ησλ δεδνκέλσλ απηψλ γηα ην ζθνπφ ηεο δηεξεχλεζεο, 
ηεο αλίρλεπζεο θαη ηεο δίσμεο ζνβαξψλ εγθιεκάησλ, φπσο απηά νξίδνληαη απφ ηε 
λνκνζεζία. Ο φξνο πάξνρνο δηθηύνπ ειεθηξνληθώλ επηθνηλσληώλ πεξηιακβάλεη 
ηνπο παξφρνπο ζηαζεξήο θαη θηλεηήο ηειεθσλίαο θαη ηνπο παξφρνπο ππεξεζηψλ 
δηαδηθηχνπ (ISP). ηελ ηειεπηαία θαηεγνξία πεξηιακβάλνληαη θαη νη πάξνρνη ππεξεζηψλ 
πξφζβαζεο δηαδηθηχνπ, ειεθηξνληθνχ ηαρπδξνκείνπ (e-mail) θαη θσλήο κέζσ 
δηαδηθηχνπ (VoIP).  

Δίλαη πξνθαλέο φηη θάζε πάξνρνο ήδε δηαηεξεί θαη επεμεξγάδεηαη ηα δεδνκέλα 
επηθνηλσλίαο ησλ ζπλδξνκεηψλ ηνπ γηα νξηζκέλν ρξνληθφ δηάζηεκα, γηα ηελ ππνζηήξημε 
δηαδηθαζηψλ ρξέσζεο θαη επίιπζεο πξνβιεκάησλ ζχλδεζεο. Γηα παξάδεηγκα, ην ηκήκα 
ρξέσζεο ελφο παξφρνπ ηειεθσλίαο έρεη πξφζβαζε ζηα αξρεία δεδνκέλσλ θιήζεσλ 
(call data records, CDRs) ηα νπνία πεξηιακβάλνπλ δεδνκέλα φπσο ε πεγή θαη ν 
πξννξηζκφο κηαο θιήζεο θαζψο θαη ε δηάξθεηα ηεο θιήζεο. Αληίζηνηρα έλαο πάξνρνο 
δηαδηθηχνπ δηαηεξεί δεδνκέλα δηαθίλεζεο ειεθηξνληθνχ ηαρπδξνκείνπ, φπσο είλαη ε 
πεγή θαη ν πξννξηζκφο θάζε ειεθηξνληθνχ κελχκαηνο, γηα ιφγνπο δηαζθάιηζεο θαη 
ειέγρνπ ηεο νξζήο ιεηηνπξγίαο ηεο ππεξεζίαο. 

Αλάινγα κε ηνλ ηχπν ηεο επηθνηλσλίαο κπνξεί λα δηαηεξεζνχλ δηάθνξα δεδνκέλα. Γηα 
παξάδεηγκα, φπσο θαίλεηαη θαη ζην ζρήκα 9, ζηελ πεξίπησζε ησλ παξφρσλ θηλεηήο 
ηειεθσλίαο, ε δηαηήξεζε δεδνκέλσλ κπνξεί λα πεξηιακβάλεη ηνπο αξηζκνχο 
ηειεθψλνπ ηνπ θαινχληνο θαη ηνπ θαινχκελνπ καδί κε δεδνκέλα θπζηθήο 
ηαπηνπνίεζεο, φπσο είλαη ηα νλφκαηα θαη νη δηεπζχλζεηο ηνπο. Δπίζεο πεξηιακβάλεη 
ηνπο δηεζλείο αξηζκνχο αλαγλψξηζεο θηλεηψλ ζπλδξνκεηψλ (International Mobile 
Subscriber Identification Numbers, IMSI) νη νπνίνη είλαη κνλαδηθνί αξηζκνί ζε παγθφζκηα 
θιίκαθα θαη αληηζηνηρνχλ έλαο ζε θάζε θάξηα ζχλδεζεο ζπλδξνκεηή (Subscriber 
Identity Module, SIM). Δπηπιένλ, ε δηαηήξεζε δεδνκέλσλ θηλεηήο ηειεθσλίαο 
πεξηιακβάλεη ηνπο δηεζλείο αξηζκνχο αλαγλψξηζεο θηλεηνχ εμνπιηζκνχ (International 
Mobile Equipment Numbers, IMEI), νη νπνίνη είλαη κνλαδηθνί αξηζκνί ζε παγθφζκηα 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  87 

 

θιίκαθα θαη ραξαθηεξίδνπλ κνλαδηθά θάζε ζπζθεπή θηλεηήο ηειεθσλίαο. Άιια 
εμσηεξηθά δεδνκέλα κπνξεί λα πεξηιακβάλνπλ ηελ εκεξνκελία/ψξα εθθίλεζεο θαη 
ηεξκαηηζκνχ κηαο θιίζεο, θαζψο θαη ηνπο πξνζδηνξηζηέο ησλ ζηαζκψλ βάζεο ζηνπο 
νπνίνπο ήηαλ ζπλδεδεκέλεο νη θηλεηέο ζπζθεπέο θαηά ηελ εθθίλεζε ηεο θιήζεο. Σα 
δεδνκέλα απηά απνηεινχλ πιεξνθνξία ηνπνζεζίαο, ε νπνία απνθαιχπηεη, κε ζρεηηθή 
αθξίβεηα, ηε θπζηθή ηνπνζεζία ησλ ρξεζηψλ. 

 

 

ηελ πεξίπησζε ησλ παξφρσλ δηαδηθηχνπ, φπσο θαίλεηαη θαη ζην ζρήκα 10, ηα 
δηαηεξνχκελα δεδνκέλα πεξηιακβάλνπλ δεδνκέλα αλαγλψξηζεο ηεο ηαπηφηεηαο ηεο 
πεγήο θαη ηνπ πξννξηζκνχ ηεο επηθνηλσλίαο, φπσο είλαη ε δηεχζπλζε δηαδηθηχνπ (IP 
address) ή ε δηεχζπλζε ηεο θάξηαο δηθηχνπ (Media Access Control address, MAC 
address). Σα δηαηεξνχκελα δεδνκέλα εμαξηψληαη θαη απφ ηνλ ηχπν ηεο επηθνηλσλίαο. 
Γηα παξάδεηγκα, κπνξεί λα πεξηιακβάλεη ηε δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ ηεο 
πεγήο θαη ηνπ πξννξηζκνχ (e-mail address), θαζψο επίζεο θαη άιια ζηνηρεία 
αλαγλψξηζεο ησλ ζπλδξνκεηψλ, φπσο είλαη νλφκαηα θαη δηεπζχλζεηο, ν αξηζκφο 
ηειεθσληθήο ζχλδεζεο θ.ιπ. 

 

 

 

 

 

 

Πάξνρνο Πεγήο 

Αξηζκόο Καινύκελνπ 

Όλνκα/Γηεύζπλζε 

Αξηζκόο IMSI 

Αξηζκόο IMEI 

Ηκεξ./ώξα έλαξμεο 

Ηκεξ./ώξα ιήμεο 

ηαζκόο βάζεο-Cell ID 

 

Πάξνρνο πξννξηζκνύ 

Αξηζκφο θαινχληνο 

λνκα/Γηεχζπλζε 

Αξηζκφο IMSI 

Αξηζκφο IMEI 

 

ρήκα 9: Δμσηεξηθά δεδνκέλα ζηηο θηλεηέο επηθνηλσλίεο 
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3.2.2 Απεηιέο Αζθάιεηαο θαη Ηδησηηθόηεηαο 

Σα εμσηεξηθά δεδνκέλα επηθνηλσλίαο πεξηιακβάλνπλ πιεξνθνξία ε νπνία ζρεηίδεηαη κε 
ηελ ηαπηφηεηα θαη ηελ ηνπνζεζία ησλ κεξψλ ηεο επηθνηλσλίαο, ηε ρξνληθή ζηηγκή θαη ζε 
νξηζκέλεο πεξηπηψζεηο κε ην ίδην ην πεξηερφκελν ηεο επηθνηλσλίαο. πλεπψο ε 
δηαηήξεζε απηψλ ησλ δεδνκέλσλ επλνεί ηελ εθδήισζε δηαθφξσλ απεηιψλ αζθάιεηαο 
νη νπνίεο ζρεηίδνληαη κε ην απφξξεην ηεο επηθνηλσλίαο θαη ηελ ηδησηηθφηεηα ησλ 
ζπλδξνκεηψλ. Οη απεηιέο απηέο πεξηιακβάλνπλ: 

 Απνθάιπςε δεδνκέλσλ: Η απνθάιπςε ησλ δηαηεξνχκελσλ δεδνκέλσλ ζε 
κε εμνπζηνδνηεκέλνπο ρξήζηεο, είηε απηνί είλαη εμσηεξηθνί είηε εζσηεξηθνί 
ρξήζηεο ηνπ παξφρνπ ρσξίο ηα απαηηνχκελα δηθαηψκαηα πξφζβαζεο, κπνξεί 
λα νδεγήζεη ζε άκεζε ή έκκεζε παξαβίαζε ηνπ απνξξήηνπ. 

 Σξνπνπνίεζε δεδνκέλσλ: Μηα ηπραία ηξνπνπνίεζε ησλ δεδνκέλσλ 
ελδέρεηαη λα επεξεάζεη ηελ αμηνπηζηία ηνπο. κσο κηα εζθεκκέλε 
ηξνπνπνίεζε ελδέρεηαη λα νδεγήζεη ζε θαηάρξεζε ησλ δεδνκέλσλ. ε κηα 
αθξαία πεξίπησζε ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ δεδνκέλα 
επηθνηλσλίαο, ηα νπνία θαθφβνπια έρνπλ ηξνπνπνηεζεί γηα ηε λνκηθή δίσμε 
θάπνηνπ αλππνςίαζηνπ ζπλδξνκεηή. 

 Με εμνπζηνδνηεκέλε πξόζβαζε: Η απεηιή απηή ζρεηίδεηαη κε ηηο δχν 
πξνεγνχκελεο, εθφζνλ κηα κε εμνπζηνδνηεκέλε πξφζβαζε αλάγλσζεο ζα 
νδεγνχζε ζε απνθάιπςε ησλ δεδνκέλσλ, ελψ κηα κε εμνπζηνδνηεκέλε 
πξφζβαζε εγγξαθήο ζα κπνξνχζε λα νδεγήζεη ζε ηξνπνπνίεζε ησλ 
δεδνκέλσλ. 

Πάξνρνο Πεγήο 

Γηεύζπλζε πεγήο 
(IP/MAC/e-mail) 

Όλνκα/Γηεύζπλζε 

Αξηζκόο DSL 

Αξηζκόο ηειεθώλνπ 

Ηκεξ./ώξα ζύλδεζεο 

Ηκεξ./ώξα απνζύλδεζεο 

 

Πάξνρνο πξννξηζκνύ 

Γηεύζπλζε πξννξηζκνύ 

(IP/MAC/e-mail) 

λνκα/Γηεχζπλζε 

Αξηζκόο DSL 

Αξηζκόο ηειεθώλνπ 

 

ρήκα 10: Δμσηεξηθά δεδνκέλα ζηηο δηαδηθηπαθέο επηθνηλσλίεο 
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 Παξάλνκε θαηαγξαθή δεδνκέλσλ: ρεηίδεηαη κε ηε ζπιινγή δεδνκέλσλ 
πέξα απφ απηά πνπ έρνπλ θαζνξηζηεί ζηηο πνιηηηθέο ηδησηηθφηεηαο ησλ 
παξφρσλ. Οη επηθνηλσλίεο πνπ εθηεινχληαη απφ ηνπο ζπλδξνκεηέο 
πξαγκαηνπνηνχληαη κε βάζε ζπγθεθξηκέλεο πνιηηηθέο ηδησηηθφηεηαο, νη νπνίεο 
θαζνξίδνπλ ην είδνο ησλ πξνο ζπιινγή δεδνκέλσλ. Η θαηαγξαθή δεδνκέλσλ 
πνπ δελ πεξηέρνληαη ζηηο πνιηηηθέο ηδησηηθφηεηαο απνηειεί ζεκαληηθή 
παξαβίαζε ηεο ηδησηηθφηεηαο ησλ ζπλδξνκεηψλ. 

 Παξάλνκε ρξήζε δεδνκέλσλ: Πεξηιακβάλεη ηελ επεμεξγαζία ησλ 
δεδνκέλσλ γηα ζθνπνχο πνπ δελ πεξηιακβάλνληαη ζηνπο λφκηκνπο ζθνπνχο 
ηεο δηαηήξεζεο, φπσο θαζνξίδνληαη ζηηο πνιηηηθέο ηδησηηθφηεηαο. Γηα 
παξάδεηγκα, πξφζβαζε ζε δεδνκέλα επηθνηλσλίαο ρξεζηψλ δηαδηθηχνπ κε 
ζθνπφ ηελ θαηεγνξηνπνίεζε ησλ αγνξαζηηθψλ ηνπο ζπλεζεηψλ ή 
παξαθνινχζεζε ησλ δξαζηεξηνηήησλ ηνπο. 

 Παξαηεηακέλε δηαηήξεζε δεδνκέλσλ: Αθνξά ζηε δηαηήξεζε ησλ 
δεδνκέλσλ γηα ρξνληθά δηαζηήκαηα κεγαιχηεξα απφ απηά πνπ  νξίδνληαη απφ 
ηε λνκνζεζία θαη αλαθέξνληαη ζηηο θνηλνπνηήζηκεο πνιηηηθέο ηδησηηθφηεηαο. 
Παξφιν πνπ ε παξαηεηακέλε δηαηήξεζε δελ απνηειεί απφ κφλε ηεο άκεζε 
παξαβίαζε ηνπ απνξξήηνπ θαη ηεο ηδησηηθφηεηαο, παξαηείλεη ηελ έθζεζε ησλ 
δεδνκέλσλ ζε πηζαλέο επηζέζεηο θαη αδπλακίεο. 

 Αδπλακία θαηαινγηζκνύ επζύλεο: ε πεξίπησζε πνπ νη πξάμεηο ησλ 
ρξεζηψλ κε λφκηκα δηθαηψκαηα πξφζβαζεο ζηα δεδνκέλα δελ είλαη 
θαηαινγίζηκεο ζε απηνχο, πηζαλνί θαθφβνπινη εμσηεξηθνί ρξήζηεο ζα 
κπνξνχζαλ λα πξνβνχλ ζε παξάλνκε ρξήζε ή θαηάρξεζε ησλ δεδνκέλσλ. 
Γηα παξάδεηγκα, ηα δεδνκέλα επηθνηλσλίαο ησλ ζπλδξνκεηψλ ζα κπνξνχζαλ 
λα δηαξξεχζνπλ ζε κε εμνπζηνδνηεκέλνπο ρξήζηεο ή λα απνηειέζνπλ 
αληηθείκελν ζπλαιιαγήο ή εθβηαζκνχ ζπλδξνκεηψλ. Δπηπιένλ, ζα ήηαλ 
δπλαηφ λα δνζεί πξφζβαζε ζε δεδνκέλα ζε θάπνηα δησθηηθή αξρή, ε νπνία 
δελ ζα είρε εμαζθαιίζεη ηελ απαηηνχκελε δηθαζηηθή άδεηα. 

3.2.3 Κνηλσληθέο Αξρέο γηα ηε Γηαηήξεζε Γεδνκέλσλ 

Δπεηδή ε δηαηήξεζε ησλ δεδνκέλσλ απμάλεη ηνπο θηλδχλνπο γηα ην απφξξεην θαη ηελ 
ηδησηηθφηεηα ησλ ζπλδξνκεηψλ, ζα πξέπεη θαη‟ ειάρηζην, λα εθαξκνζηνχλ νξηζκέλεο 
θνηλσληθέο αξρέο πξηλ απφ νπνηαδήπνηε πινπνίεζε θαη εθαξκνγή ηεο δηαηήξεζεο ησλ 
δεδνκέλσλ επηθνηλσλίαο. Οη βαζηθέο θνηλσληθέο αξρέο πνπ αθνξνχλ ζηε δηαηήξεζε 
δεδνκέλσλ επηθνηλσλίαο είλαη νη αθφινπζεο: 

 Αξρή ηεο αλαινγηθόηεηαο: Με βάζε απηή ηελ αξρή, ε δηαηήξεζε ησλ 
δεδνκέλσλ δελ ζα πξέπεη λα επεξεάδεη ηελ ηδησηηθφηεηα ησλ πνιηηψλ ζε 
βαζκφ δπζαλάινγν κε ηελ πξνζηαζία πνπ παξέρεη ε δηαηήξεζε ησλ 
δεδνκέλσλ επηθνηλσλίαο ζην θνηλσληθφ ζχλνιν. Με άιια ιφγηα νη πεξηνξηζκνί 
πνπ εηζάγνληαη απφ ηε δηαηήξεζε δεδνκέλσλ δελ ζα πξέπεη λα ππεξβαίλνπλ 
ην ζεκειηψδεο δηθαίσκα ηεο ειεπζεξίαο ζηελ επηθνηλσλία. 

 Αξρή ηεο αλαγθαηόηεηαο: Η αξρή απηή νξίδεη φηη ε δηαηήξεζε ησλ 
δεδνκέλσλ ζα πξέπεη λα θαιχπηεη ηα ειάρηζηα δπλαηά ζηνηρεία ηα νπνία είλαη 
απνιχησο αλαγθαία γηα ην ζθνπφ ηεο πξνζηαζίαο ηνπ θνηλσληθνχ ζπλφινπ 
θαη γηα ην ειάρηζην δπλαηφ ρξνληθφ δηάζηεκα. 

 Αξρή ηεο απνηειεζκαηηθόηεηαο: Με βάζε απηή ηελ αξρή, ε δηαηήξεζε ησλ 
δεδνκέλσλ επηθνηλσλίαο ζα πξέπεη λα πξνζηαηεχεη απνηειεζκαηηθά ην 
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θνηλσληθφ ζχλνιν απφ εγθιεκαηηθέο ελέξγεηεο πνπ ζρεηίδνληαη κε ηελ 
θαηάρξεζε ησλ ειεθηξνληθψλ επηθνηλσληψλ. 

Δίλαη θαλεξφ φηη ζα πξέπεη λα βξεζεί ην θαηάιιειν ζεκείν ηζνξξνπίαο κεηαμχ ησλ 
αξρψλ ηεο αλαινγηθφηεηαο απφ ηε κηα πιεπξά θαη ηεο αξρήο ηεο απνηειεζκαηηθφηεηαο 
απφ ηελ άιιε. 

3.2.4  Απαηηήζεηο Αζθάιεηαο γηα ηε Γηαηήξεζε Γεδνκέλσλ 

Γηα ηελ ειαρηζηνπνίεζε ησλ απεηιψλ αζθάιεηαο πνπ πξνθχπηνπλ απφ ηε δηαηήξεζε 
ησλ δεδνκέλσλ θαη γηα ηελ επίηεπμε ηεο βέιηηζηεο ηζνξξνπίαο κεηαμχ ησλ θνηλσληθψλ 
αξρψλ πνπ ζρεηίδνληαη κε ηε δηαηήξεζε ησλ δεδνκέλσλ, είλαη αλαγθαία ε δηαζθάιηζε 
νξηζκέλσλ ζεκειησδψλ απαηηήζεσλ αζθάιεηαο. Οη απαηηήζεηο απηέο πεξηιακβάλνπλ ηα 
αθφινπζα: 

 Δκπηζηεπηηθόηεηα ησλ δεδνκέλσλ: Σα δηαηεξνχκελα δεδνκέλα ζα πξέπεη 
λα πξνζηαηεχνληαη απφ κε εμνπζηνδνηεκέλε απνθάιπςε ζε εζσηεξηθνχο θαη 
εμσηεξηθνχο ρξήζηεο θαηά ηελ απνζήθεπζε ή ηελ επεμεξγαζία ηνπο. 

 Αθεξαηόηεηα ησλ δεδνκέλσλ: Η αθεξαηφηεηα ησλ δεδνκέλσλ ζα πξέπεη λα 
δηαζθαιίδεηαη έλαληη ηπραίαο ή εζθεκκέλεο ηξνπνπνίεζεο απφ εζσηεξηθνχο ή 
εμσηεξηθνχο ρξήζηεο. ε πεξίπησζε πνπ δελ είλαη δπλαηή ε πξφιεςε θάζε 
πηζαλήο ηξνπνπνίεζεο ησλ δεδνκέλσλ, ζα πξέπεη ηνπιάρηζηνλ λα 
δηαζθαιίδεηαη ε αλίρλεπζή ηεο. 

 Διεγρόκελε πξόζβαζε: Πξφζβαζε ζηα δεδνκέλα ζα πξέπεη λα δίλεηαη κφλν 
ζε εμνπζηνδνηεκέλνπο ρξήζηεο κε ηελ εθαξκνγή κηαο απζηεξήο πνιηηηθήο 
πξφζβαζεο. 

 Καηαγξαθή, αλίρλεπζε θαη έιεγρνο: Η νπνηαδήπνηε πξφζβαζε ή 
επεμεξγαζία ησλ δεδνκέλσλ ζα πξέπεη λα θαηαγξάθεηαη κε αζθαιή θαη κε 
ηξνπνπνηήζηκν ηξφπν, ψζηε θάζε παξάλνκε πξφζβαζε ή θαηάρξεζε ησλ 
δεδνκέλσλ επηθνηλσλίαο λα είλαη αληρλεχζηκε. 

 Αζθαιήο θαηαζηξνθή ησλ δεδνκέλσλ: Σα δεδνκέλα ζα πξέπεη λα 
θαηαζηξέθνληαη κε αζθαιή θαη κε αλαζηξέςηκν ηξφπν, κεηά ηε ιήμε ηεο 
λφκηκεο πεξηφδνπ δηαηήξεζεο, ψζηε λα κελ είλαη δπλαηέο ε θαηάρξεζε ησλ 
δεδνκέλσλ θαη ε παξαβίαζε ηεο ηδησηηθφηεηαο ησλ ζπλδξνκεηψλ. 

Γεδνκέλνπ φηη νη ηερλνινγίεο θαη νη αξρηηεθηνληθέο δηθηχνπ δηαθέξνπλ απφ πάξνρν ζε 
πάξνρν, ε πινπνίεζε ησλ απαηηήζεσλ απηψλ δελ είλαη πάληνηε πξνθαλήο. Γηα ηελ 
επίηεπμε ησλ απαηηήζεσλ αζθάιεηαο απαηηείηαη ε ζρεδίαζε ελφο γεληθνχ κνληέινπ 
αζθάιεηαο ησλ δηαηεξνχκελσλ δεδνκέλσλ επηθνηλσλίαο. 

3.2.5 Έλα Γεληθό Μνληέιν γηα ηελ Αζθαιή Γηαηήξεζε ησλ Γεδνκέλσλ 
Δπηθνηλσλίαο 

Έλα γεληθφ κνληέιν γηα ηελ αζθαιή δηαηήξεζε ησλ δεδνκέλσλ επηθνηλσλίαο ζα πξέπεη 
λα θαιχπηεη ζην κεγαιχηεξν δπλαηφ βαζκφ ηφζν ηηο ηερληθέο απαηηήζεηο αζθάιεηαο φζν 
θαη ηηο θνηλσληθέο αξρέο πνπ απαηηνχληαη. ην ζρήκα 11 παξνπζηάδεηαη έλα γεληθφ 
κνληέιν ην νπνίν πεξηιακβάλεη ηέζζεξηο ινγηθέο νληφηεηεο:  

 Σνλ Πάξνρν Ηιεθηξνληθώλ Δπηθνηλσληώλ: Μπνξεί λα είλαη έλαο πάξνρνο 
δηαδηθηχνπ ή έλαο πάξνρνο ηειεπηθνηλσληψλ. Κάζε πάξνρνο είλαη ππεχζπλνο 
γηα ηνλ θαζνξηζκφ ζπγθεθξηκέλσλ πνιηηηθψλ ηδησηηθφηεηαο πνπ πεξηγξάθνπλ 
ηνπο φξνπο ππφ ηνπο νπνίνπο πξαγκαηνπνηείηαη κηα επηθνηλσλία θαη θέξνπλ 
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ηελ επζχλε γηα ηελ ηήξεζή ηεο. Δπζχλνληαη, ινηπφλ, γηα έλα ζχλνιν 
δεηεκάησλ πνπ αθνξνχλ ζηελ αζθαιή απνζήθεπζε δεδνκέλσλ, ζηε 
δηαηήξεζε ησλ δεδνκέλσλ γηα ην αλακελφκελν ρξνληθφ δηάζηεκα θαη ζηελ 
αζθαιή θαηαζηξνθή ηνπο κεηά ηε ιήμε ηεο πεξηφδνπ δηαηήξεζεο. 

 Σελ Αξρή Δπηβνιήο ηνπ Νόκνπ: Αλαθέξεηαη ζε θάζε δησθηηθή αξρή κε 
δηθαίσκα αίηεζεο γηα παξνρή πξφζβαζεο ζε δεδνκέλα επηθνηλσλίαο πνπ 
δηαηεξεί ν πάξνρνο, κε ζθνπφ ηε δίσμε πηζαλψλ εγθιεκαηηθψλ ελεξγεηψλ. 

 Σελ Γηθαζηηθή Αξρή: Δίλαη ε αξρή ε νπνία ειέγρεη ηελ πξφζβαζε ζηα 
δηαηεξνχκελα δεδνκέλα. Ο πάξνρνο δίλεη πξφζβαζε ζε δεδνκέλα ζε θάπνηα 
αξρή επηβνιήο ηνπ λφκνπ, κφλν κεηά ηελ έθδνζε δηθαζηηθήο εληνιήο θαη κφλν 
γηα ην ζπγθεθξηκέλν ζπλδξνκεηή ζηνλ νπνίν αλαθέξεηαη ε δηθαζηηθή εληνιή. 

 Σελ Ρπζκηζηηθή Αξρή: Δίλαη κηα αλεμάξηεηε αξρή ε νπνία ιεηηνπξγεί σο 
έκπηζηε ηξίηε νληφηεηα. Έρεη ηελ επζχλε λα ειέγρεη ηελ ηήξεζε ησλ 
δηαδηθαζηψλ πνπ αθνινπζνχλ νη εκπιεθφκελνη θνξείο γηα ηελ αζθαιή 
απνζήθεπζε, επεμεξγαζία θαη πξφζβαζε ζηα δεδνκέλα. 

Οη βαζηθέο αξρέο αζθάιεηαο ζηηο νπνίεο ζηεξίδεηαη απηφ ην κνληέιν είλαη ε δηάθξηζε 
θαζεθφλησλ (separation of duties) θαη ν δηπιφο έιεγρνο (dual control).  
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3.2.5.1 Μέηξα Αζθάιεηαο 

Η πξνζηαζία ησλ δεδνκέλσλ επηθνηλσλίαο είλαη αλαγθαία πξνυπφζεζε γηα ηε 
δηαζθάιηζε ηεο ηδησηηθφηεηαο ησλ ζπλδξνκεηψλ. Γηα ην ζθνπφ απηφ απαηηείηαη ν 
ζπλδπαζκφο κέηξσλ πξφιεςεο θαη κέηξσλ αλίρλεπζεο γηα ηελ εκπηζηεπηηθφηεηα, ηελ 
αθεξαηφηεηα, ηελ δηαζεζηκφηεηα, ηνλ έιεγρν πξφζβαζεο θαη ηνλ έιεγρν ρξήζεο ησλ 

Αξρή 
Δπηβνιήο ηνπ 
Νόκνπ 

Γηθαζηηθή 
Αξρή 

Πάξνρνο 

Ρπζκηζηηθή Αξρή 

Αίηεκα πξόζβαζεο 

Έληαικα γηα ζπγθεθξηκέλε 
πξόζβαζε 

Αληίγξαθν εληάικαηνο γηα έιεγρν ηεο 
δηαδηθαζίαο 

Πξσηόθνιιν 
παξάδνζεο 

δεδνκέλσλ 

Έιεγρνο 

Έιεγρνο 

Καηαγξαθή πξόζβαζεο 

ρήκα 11: Έλα γεληθό κνληέιν γηα ηελ αζθαιή δηαηήξεζε δεδνκέλσλ επηθνηλσλίαο 
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δεδνκέλσλ. Παξαθάησ, πεξηγξάθνληαη νξηζκέλα βαζηθά κέηξα αζθάιεηαο ηα νπνία 
κπνξνχλ λα εθαξκνζηνχλ ζηα πιαίζηα ηνπ γεληθνχ κνληέινπ αζθάιεηαο θαηά ηε 
δηαηήξεζε ησλ δεδνκέλσλ επηθνηλσλίαο. 

3.2.5.1.1 Κρυπτογράφθςθ  

Γηα ηελ εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ κπνξνχλ λα εθαξκνζηνχλ θαηάιιεινη 
κεραληζκνί θξππηνγξάθεζεο, ψζηε αθφκα θαη ζηελ πεξίπησζε πνπ παξαβηαζηνχλ νη 
κεραληζκνί πξφζβαζεο ζε έλα ζχζηεκα, λα κελ απνθαιχπηεηαη ην πξαγκαηηθφ 
πεξηερφκελν ηεο πιεξνθνξίαο. Η θξππηνγξάθεζε ησλ δεδνκέλσλ κπνξεί λα 
πινπνηεζεί ρξεζηκνπνηψληαο ζπκκεηξηθή θξππηνγξαθία (symmetric cryptography) – 
γηα παξάδεηγκα ηνλ αιγφξηζκν Advanced Encryption Standard (AES). ε απηή ηελ 
πεξίπησζε φκσο, θάζε ρξήζηεο πνπ έρεη πξφζβαζε ζην θιεηδί θξππηνγξάθεζεο, έρεη 
ηαπηφρξνλα θαη ηε δπλαηφηεηα απνθξππηνγξάθεζεο ησλ δεδνκέλσλ. πλεπψο δελ 
εμαζθαιίδεηαη ε αξρή ηνπ δηπινχ ειέγρνπ ηεο πιεξνθνξίαο (dual control). 

Ο δηπιφο έιεγρνο κπνξεί λα εμαζθαιηζηεί κε ηε ρξήζε θξππηνγξαθίαο δεκόζηνπ 
θιεηδηνύ (public key cryptography) – γηα παξάδεηγκα κε ηε ρξήζε ηνπ 
θξππηνζπζηήκαηνο RSA – ζε ζπλδπαζκφ κε ηερληθέο δηακνίξαζεο θιεηδηνχ  (key 
sharing). ε απηή ηελ πεξίπησζε, ζε θάζε πάξνρν αλαηίζεηαη έλα κνλαδηθφ δεχγνο 
δεκφζηνπ/ηδησηηθνχ θιεηδηνχ. Ο πάξνρνο κπνξεί απηφλνκα λα θξππηνγξαθήζεη ηα 
δηαηεξνχκελα δεδνκέλα κε ηε ρξήζε ηνπ δεκφζηνπ θιεηδηνχ. κσο, ην αληίζηνηρν 
ηδησηηθφ θιεηδί απνθξππηνγξάθεζεο δηακνηξάδεηαη κεηαμχ ηνπ παξφρνπ θαη ηεο 
Ρπζκηζηηθήο Αξρήο κε ηε ρξήζε ηερληθψλ δηακνίξαζεο θιεηδηνχ. Δίλαη πξνθαλέο φηη ηα 
δεηήκαηα πνπ αθνξνχλ ηε δεκηνπξγία, ηελ πηζηνπνίεζε θαη ηε δηαρείξηζε ησλ θιεηδηψλ, 
φπσο επίζεο θαη ηε δηακνίξαζε θαη ηελ απνζηνιή ησλ κεξηδίσλ ηνπ ηδησηηθνχ θιεηδηνχ 
είλαη πνιχ ζεκαληηθά θαη απαηηείηαη ε πιήξεο επίιπζή ηνπο, πξηλ απφ ηελ πηνζέηεζε 
νπνηαζδήπνηε πινπνίεζεο ηνπ γεληθνχ κνληέινπ αζθάιεηαο. 

Δθηφο απφ ηηο ηερληθέο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ νη νπνίεο απαηηνχλ πςειφ 
ππνινγηζηηθφ θφζηνο, ηδίσο γηα κεγάιεο πνζφηεηεο δεδνκέλσλ, κπνξεί λα εθαξκνζηεί 
θαη ε ηερληθή ηεο πβξηδηθήο θξππηνγξαθίαο (hybrid encryption). 

Η ρξήζε ησλ κεραληζκψλ θξππηνγξάθεζεο είλαη  κελ αλαγθαία αιιά φρη θαη ηθαλή 
ζπλζήθε γηα ηελ πξνζηαζία ησλ δεδνκέλσλ απφ θάπνηνλ θαθφβνπιν εζσηεξηθφ ρξήζηε 
απφ ηελ πιεπξά ηνπ παξφρνπ, ν νπνίνο έρεη ηε δπλαηφηεηα λα δηαηεξεί αληίγξαθα ηνπ 
θιεηδηνχ θξππηνγξάθεζεο ή ησλ ίδησλ ησλ δεδνκέλσλ πξηλ απφ ηελ θξππηνγξάθεζή 
ηνπο. Η αληηκεηψπηζε ηέηνησλ πξνβιεκάησλ απαηηεί ην ζπλδπαζκφ ηερληθψλ θαη 
δηαδηθαζηηθψλ κέηξσλ αζθάιεηαο. Γηα παξάδεηγκα, έλα δηαδηθαζηηθφ κέηξν πξφιεςεο 
ηέηνησλ επηζέζεσλ θαηάρξεζεο είλαη ε δηαξθήο επνπηεία ησλ ζπζηεκάησλ 
θξππηνγξάθεζεο απφ δχν ηνπιάρηζηνλ δηαρεηξηζηέο. Έλα πηζαλφ κέηξν αλίρλεπζεο 
απφ ηελ πιεπξά ηνπ παξφρνπ είλαη ε εθαξκνγή ελφο αζθαινχο θαη κε ηξνπνπνηήζηκνπ 
ζπζηήκαηνο θαηαγξαθήο (logging), κε ζθνπφ ηνλ έιεγρν φισλ ησλ ελεξγεηψλ ζε 
θξίζηκα ζπζηήκαηα, θαη ε δηαηήξεζε κε ηξνπνπνηήζηκσλ αξρείσλ θαηαγξαθήο 
ζπζηήκαηνο θαη εληνιψλ. Έλα ηέηνην κέηξν ζα επέηξεπε ζηε Ρπζκηζηηθή Αξρή λα 
πξαγκαηνπνηεί εμσηεξηθνχο ειέγρνπο αζθάιεηαο ζε πξνγξακκαηηζκέλεο ή ηπραίεο 
πεξηφδνπο, έηζη ψζηε λα δηαπηζησζεί ε νξζή πινπνίεζε ησλ δηαδηθαζηψλ 
θξππηνγξάθεζεο.  

3.2.5.1.2 Ακεραιότθτα Δεδομζνων 

Η αθεξαηφηεηα ησλ δεδνκέλσλ κπνξεί λα ειεγρζεί κε ηε ρξήζε γλσζηψλ 
θξππηνγξαθηθψλ ζπλαξηήζεσλ θαηαθεξκαηηζκνχ (hash functions), π.ρ. ησλ SHA, MD5 
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θ.ιπ. Κάζε αληηθείκελν δεδνκέλσλ πεξλά σο είζνδνο απφ κία ηέηνηα ζπλάξηεζε θαη ζηε 
ζπλέρεηα ε ηηκή θαηαθεξκαηηζκνχ θξππηνγξαθείηαη καδί κε ην αληίζηνηρν αληηθείκελν 
δεδνκέλσλ, ρξεζηκνπνηψληαο ηνπο κεραληζκνχο θξππηνγξάθεζεο. πλεπψο, θάζε 
θξππηνγξαθεκέλν αληηθείκελν δεδνκέλσλ πεξηιακβάλεη φρη κφλν ηνλ έιεγρν 
αθεξαηφηεηαο αιιά θαη νπνηαδήπνηε ηξνπνπνίεζε ησλ απνζεθεπκέλσλ δεδνκέλσλ 
γίλεη αληηιεπηή.  

Με ηε κέζνδν απηή φκσο, δελ είλαη δπλαηή ε αλίρλεπζε επηζέζεσλ ηξνπνπνίεζεο θαηά 
ηηο νπνίεο έρνπλ δηαγξαθεί νξηζκέλα απφ ηα απνζεθεπκέλα δεδνκέλα, καδί κε ηνπο 
αληίζηνηρνπο ειέγρνπο αθεξαηφηεηαο ησλ δεδνκέλσλ απηψλ. Μηα εμειηγκέλε ηερληθή γηα 
απηή ηελ πεξίπησζε είλαη ε ρξήζε θξππηνγξαθηθψλ ζπλδέζκσλ κεηαμχ θάζε γεηηνληθνχ 
αληηθεηκέλνπ δεδνκέλσλ. Με απηή ηε κέζνδν, ζε πεξίπησζε δηαγξαθήο ελφο 
αληηθεηκέλνπ δελ ζα είλαη δπλαηή ε επαιήζεπζε ηνπ επφκελνπ ζηε ζεηξά αληηθεηκέλνπ 
δεδνκέλσλ. 

3.2.5.1.3 Ζλεγχοι Πρόςβαςθσ 

Γηάθνξεο θαηεγνξίεο εζσηεξηθψλ ρξεζηψλ ηνπ παξφρνπ κπνξεί λα ρξεηάδνληαη 
πξφζβαζε ζηα δηαηεξνχκελα δεδνκέλα επηθνηλσλίαο γηα ιφγνπο πεξαίσζεο ησλ 
εξγαζηψλ ηνπο. Γηα παξάδεηγκα, ην ηκήκα ρξεψζεσλ ρξεηάδεηαη πξφζβαζε ζηα 
δεδνκέλα επηθνηλσλίαο κε ζθνπφ ηελ επεμεξγαζία ηνπο γηα ηνλ ππνινγηζκφ ησλ 
ινγαξηαζκψλ ησλ ζπλδξνκεηψλ. Η πξφζβαζε ησλ εζσηεξηθψλ ρξεζηψλ ηνπ παξφρνπ 
κπνξεί λα ειεγρζεί κε κεραληζκνχο φπσο νη ιίζηεο ειέγρνπ πξόζβαζεο (access 
control lists) θαη νη ξόινη (roles). Με ηνλ έιεγρν πξφζβαζεο βάζεη ξφισλ (role based 
access control) ην εμνπζηνδνηεκέλν πξνζσπηθφ ηνπ ηκήκαηνο ρξεψζεσλ ινγαξηαζκψλ 
ηνπ παξφρνπ κπνξεί λα έρεη ιάβεη έλα ζπγθεθξηκέλν ξφιν, ν νπνίνο ελεξγνπνηείηαη 
κφλν ζπγθεθξηκέλεο ψξεο ηεο εκέξαο θαη γηα ζπγθεθξηκέλα ηκήκαηα ησλ δεδνκέλσλ. 
Δίλαη πξνθαλέο φηη εθφζνλ ηα δηαηεξνχκελα δεδνκέλα επηθνηλσλίαο βξίζθνληαη ζε 
θξππηνγξαθεκέλε κνξθή, ε πξφζβαζε ζηελ πξαγκαηηθή πιεξνθνξία απαηηεί επίζεο 
ηελ ζπλεξγαζία ησλ κεξψλ πνπ θαηέρνπλ ηα απαξαίηεηα θιεηδηά απνθξππηνγξάθεζεο. 
Με απηφ ηνλ ηξφπν επηηπγράλεηαη δηπιφο έιεγρνο γηα ηελ εζσηεξηθή πξφζβαζε ησλ 
δεδνκέλσλ. Δπηπξφζζεηα, κε ηε ρξήζε κεραληζκψλ θαηαγξαθήο (logging) ζε επίπεδν 
ζπζηήκαηνο θαη εθαξκνγήο, είλαη δπλαηή ε αλίρλεπζε πηζαλήο θαηάρξεζεο ησλ 
δεδνκέλσλ. 

Η πξφζβαζε ζηα δεδνκέλα απφ κηα εμσηεξηθή αξρή (π.ρ. κηα Αξρή Δπηβνιήο ηνπ 
Νφκνπ) ζα πξέπεη λα ειέγρεηαη κέζσ ηεο Γηθαζηηθήο Αξρήο. ε πεξίπησζε πνπ κηα 
Αξρή Δπηβνιήο αηηείηαη πξφζβαζε ζε δηαηεξνχκελα δεδνκέλα ζα πξέπεη λα απνζηείιεη 
έλα αίηεκα άξζεο απνξξήηνπ γηα ηα ζπγθεθξηκέλα δεδνκέλα ηνπ ζπγθεθξηκέλνπ ρξήζηε 
ζηε Γηθαζηηθή Αξρή, ζην νπνίν λα αλαγξάθεηαη θαη ην ζπγθεθξηκέλν ρξνληθφ δηάζηεκα 
γηα ηελ άξζε ηνπ απνξξήηνπ. ε πεξίπησζε πνπ ην αίηεκα γίλεη απνδεθηφ απφ ηε 
Γηθαζηηθή Αξρή, εθδίδεηαη έληαικα ην νπνίν κπνξεί λα είλαη ζε ειεθηξνληθή κνξθή θαη 
λα πεξηγξάθεη ηα ζπγθεθξηκέλα δηθαηψκαηα πξφζβαζεο πνπ δίλνληαη ζηελ Αξρή 
Δπηβνιήο. Με απηφ ηνλ ηξφπν εμαζθαιίδνληαη ν δηπιφο έιεγρνο θαη ε δηάθξηζε 
θαζεθφλησλ κεηαμχ ησλ εκπιεθφκελσλ αξρψλ. 

3.2.5.1.4 Ψθφιακζσ Υπογραφζσ 

Γηα ηελ δηαζθάιηζε ηεο αθεξαηφηεηαο θαη ηεο απζεληηθφηεηαο ησλ ειεθηξνληθψλ 
εληαικάησλ απαηηείηαη ε ρξήζε ςεθηαθώλ ππνγξαθώλ (digital signatures). Η 
Γηθαζηηθή Αξρή ρξεζηκνπνηψληαο έλα πηζηνπνηεκέλν θιεηδί ππνγξαθήο κπνξεί λα 
ππνγξάςεη ςεθηαθά ηα εληάικαηα ηα νπνία πεξηιακβάλνπλ ηελ ηαπηφηεηα ηνπ ζηφρνπ 
ηεο άξζεο, ηνλ ηχπν ησλ δεδνκέλσλ πνπ αηηνχληαη πξφζβαζε, ηε ζπγθεθξηκέλε 
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ρξνληθή πεξίνδν ηεο άξζεο ηνπ απνξξήηνπ θαη κηα ρξνλνζθξαγίδα ηεο ρξνληθήο 
ζηηγκήο έθδνζεο ηνπ εληάικαηνο. Ο πάξνρνο ζα κπνξεί κε ηελ ρξήζε ηνπ αληίζηνηρνπ 
δεκφζηνπ θιεηδηνχ ηεο Γηθαζηηθήο Αξρήο λα επαιεζεχζεη ηελ απζεληηθφηεηα ηνπ 
εληάικαηνο. 

Σν δεκφζην θιεηδί ηεο Γηθαζηηθήο Αξρήο, αιιά θαη θάζε άιιν δεκφζην θιεηδί, ζα πξέπεη 
λα είλαη πηζηνπνηεκέλν κέζα απφ έλα έγθπξν ςεθηαθφ πηζηνπνηεηηθφ (digital certificate). 
Η πηζηνπνίεζε ησλ δεκφζησλ θιεηδηψλ κπνξεί λα πξαγκαηνπνηεζεί κέζσ κηαο 
ππνδνκήο δεκφζηνπ θιεηδηνχ (Public Key Infrastructure, PKI), ε νπνία εθδίδεη, 
δεκνζηεχεη θαη δηαρεηξίδεηαη ηα πηζηνπνηεηηθά. Πξνηείλεηαη ε ρξήζε κηαο εμσηεξηθήο, 
αλεμάξηεηεο ππνδνκήο δεκφζηνπ θιεηδηνχ. Με απηφ ηνλ ηξφπν θαλέλα απφ ηα άκεζα 
εκπιεθφκελα κέξε δελ ζα έρεη ηηο απμεκέλεο αξκνδηφηεηεο αιιά θαη ην δηαρεηξηζηηθφ 
θφζηνο πνπ ζπλεπάγεηαη ε ιεηηνπξγία κηαο ππνδνκήο δεκφζηνπ θιεηδηνχ. 

3.2.5.1.5 Μετάδοςθ Δεδομζνων 

Μεηά ηε ιήςε ελφο εληάικαηνο, ν πάξνρνο ζα πξέπεη λα κεηαδψζεη ηα δεηνχκελα 
δεδνκέλα ζηελ αηηνχζα Αξρή. Σα δεδνκέλα, αθνχ απνθξππηνγξαθεζνχλ κε ηε 
ζπλεξγαζία ησλ κεξψλ πνπ θαηέρνπλ ηα κεξίδηα ηνπ θιεηδηνχ απνθξππηνγξάθεζεο, ζα 
πξέπεη λα απνζηαινχλ κε αζθαιή ηξφπν. Απηφ κπνξεί λα εμαζθαιηζηεί κε ηελ 
εθαξκνγή ελφο αζθαινχο πξσηνθφιινπ κεηάδνζεο, γηα παξάδεηγκα κε βάζε ηα 
πξφηππα ηνπ Δπξσπατθνχ Ιλζηηηνχηνπ Σερληθψλ Πξνηχπσλ (European Technical 
Standardization Institution, ETSI). Ο πάξνρνο θαη ε αηηνχζα Αξρή κπνξνχλ λα ζηείινπλ 
έλα αληίγξαθν ηνπ εληάικαηνο ζηε Ρπζκηζηηθή Αξρή κε ζθνπφ ηε δηεπθφιπλζε ησλ 
εμσηεξηθψλ ειέγρσλ πνπ ζα πξαγκαηνπνηεζνχλ ζηνλ πάξνρν ζε κειινληηθφ ρξφλν. 

3.2.5.1.6 Καταγραφι Ενεργειϊν (Logging) 

ε ζπλδπαζκφ κε ηα κέηξα πξφιεςεο, ζα πξέπεη λα εγθαηαζηαζνχλ θαη κεραληζκνί 
αλίρλεπζεο θαθφβνπισλ ελεξγεηψλ ζηα δηαηεξνχκελα δεδνκέλα επηθνηλσλίαο. Απηφ 
κπνξεί λα πινπνηεζεί κε κεραληζκνχο θαηαγξαθήο ελεξγεηψλ κε αζθαιή θαη κε 
ηξνπνπνηήζηκν ηξφπν, ψζηε λα είλαη δπλαηή ε κειινληηθή αλίρλεπζε ησλ πξνζβάζεσλ 
ζηα δεδνκέλα.  

Έλαο ηέηνηνο κεραληζκφο είλαη ε ρξήζε αζθαινχο ζπζηήκαηνο θαηαγξαθήο ελεξγεηψλ 
(secure log servers), πνπ ζπλδπάδεη θξππηνγξαθηθνχο κεραληζκνχο, φπσο είλαη νη 
ςεθηαθέο ππνγξαθέο θαη νη ζπλαξηήζεηο θαηαθεξκαηηζκνχ. Γηα λα επηηεπρζεί ε δηάθξηζε 
ησλ θαζεθφλησλ, ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο θαηαγξαθήο δελ ζα πξέπεη λα έρεη 
δηθαηψκαηα πξφζβαζεο ζηα δηαηεξνχκελα δεδνκέλα. Με ηελ εθαξκνγή ελφο ηέηνηνπ 
δηαρσξηζκνχ, θαζίζηαηαη δπζθνιφηεξε ε παξάλνκε πξφζβαζε ζηα δεδνκέλα 
επηθνηλσλίαο ή ε ηξνπνπνίεζή ηνπο. 

Η Ρπζκηζηηθή Αξρή κπνξεί λα αμηνπνηεί ηα ζηνηρεία θαηαγξαθήο πξφζβαζεο θαηά ηελ 
δηάξθεηα ησλ εμσηεξηθψλ ειέγρσλ αζθάιεηαο πνπ ζα πξαγκαηνπνηεί ζηνλ πάξνρν θαη 
λα επηβεβαηψλεη ηε ιήςε ησλ απαξαίηεησλ κέηξσλ πξνζηαζίαο ησλ δεδνκέλσλ. 

3.2.5.2 Μέηξα Ηδησηηθόηεηαο   

Οη ξπζκηζηηθέο θαη λνκηθέο απαηηήζεηο γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ησλ 
ζπλδξνκεηψλ έρνπλ ηξνθνδνηήζεη ηελ αλάγθε γηα δεκηνπξγία, επηβνιή θαη επνπηεία 
πνιηηηθψλ ηδησηηθφηεηαο απφ κέξνπο ησλ παξφρσλ. Οη πνιηηηθέο απηέο εθθξάδνληαη κε 
ηελ αλάπηπμε πνηθίισλ γισζζώλ πνιηηηθώλ ηδησηηθόηεηαο (privacy policy 
languages), θαζεκηά απφ ηηο νπνίεο απνζθνπεί ζηελ θάιπςε κηαο ζπγθεθξηκέλεο 
αλάγθεο ηδησηηθφηεηαο. 
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Οη γιψζζεο πνιηηηθψλ ηδησηηθφηεηαο κπνξνχλ λα ηαμηλνκεζνχλ ζε ηξείο βαζηθέο 
θαηεγνξίεο, φπσο θαίλεηαη ζην ζρήκα 12, ζην νπνίν θαη παξαηίζεληαη νη πην 
αληηπξνζσπεπηηθέο γιψζζεο θάζε θαηεγνξίαο. Η θαηεγνξηνπνίεζε πνπ ιακβάλεη ρψξα 
γίλεηαη κε βάζε ην ζθνπφ ηεο πινπνίεζεο αιιά θαη ηεο ρξήζεο θάζε γιψζζαο. ηελ 
πξώηε θαηεγνξία πεξηιακβάλνληαη γιψζζεο πνπ δίλνπλ ηελ δπλαηφηεηα έθθξαζεο 
ζπγθεθξηκέλσλ πξνηηκήζεσλ απφ κέξνπο ησλ ζπκβαιιφκελσλ κεξψλ. ηε δεύηεξε 
θαηεγνξία αλήθνπλ γιψζζεο πνπ ρξεζηκνπνηνχληαη γηα ηνλ θαζνξηζκφ ησλ πνιηηηθψλ 
ηδησηηθφηεηαο ελφο παξφρνπ, πεξηγξάθνληαο ην επίπεδν πξφζβαζεο ζηα δεδνκέλα πνπ 
έρνπλ ζπιιεγεί. Σα ηειεπηαία ρξφληα έρνπλ πξνηαζεί νξηζκέλεο γιψζζεο γηα ππεξεζίεο 
ηζηνχ. Οη γιψζζεο απηέο απνηεινχλ ηελ ηξίηε θαηεγνξία θαη παξνπζηάδνπλ πνηθίινπο 
βαζκνχο εθθξαζηηθφηεηαο θαη πνιππινθφηεηαο. 

 

 

 

 

3.2.5.2.1 Γλϊςςεσ Προτιμιςεων 

Η Platform for Privacy Preferences 1.0 (P3P) απνηειεί ηελ πην αληηπξνζσπεπηηθή 
γιψζζα ηεο θαηεγνξίαο απηήο. Η P3P έρεη θαζηεξσζεί σο ην πξφηππν γηα ηελ έθθξαζε 

Καηεγνξίεο Γισζζώλ Ιδησηηθόηεηαο 

Γιώζζεο 
Πξνηηκήζεσλ 

Γιώζζεο Πνιηηηθώλ 
ηδησηηθόηεηαο 
Δπηρεηξήζεσλ 

Γιώζζεο 
Ιδησηηθόηεηαο 

Τπεξεζηώλ Ιζηνύ 

Ιζηνρώξνη Υξήζηεο 

P3P 

XACML EPAL WSPL WS-Policy 

WSDL 2.0 

Features and Properties 

Xpref APPEL REI 

ρήκα 12: Καηεγνξηνπνίεζε γισζζώλ πνιηηηθώλ ηδησηηθόηεηαο 
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ηνπ είδνπο ησλ δεδνκέλσλ αιιά θαη ηνπ ζθνπνχ ζπιινγήο ησλ δεδνκέλσλ απφ κέξνπο 
ησλ ηζηνρψξσλ. Η κέζνδνο θσδηθνπνίεζεο ησλ πξαθηηθψλ ζπιινγήο θαη ρξήζεο ησλ 
δεδνκέλσλ πνπ παξέρεηαη είλαη ζε κνξθή XML, ζηνηρείν πνπ ηελ θαζηζηά απηφκαηα 
αλεμάξηεηε πιαηθφξκαο θαη ππνινγηζηηθνχ ζπζηήκαηνο. 

ην πιαίζην ηεο πξνδηαγξαθήο P3P κέζσ ηνπ θαζνξηζκνχ ηεο γιψζζαο πξνηηκήζεσλ 
P3P Preference Exchange Language (APPEL) παξέρεηαη ε δπλαηφηεηα θαη ζην ρξήζηε 
λα εθθξάζεη ηηο πξνηηκήζεηο ηδησηηθφηεηάο ηνπ. Ο ζηφρνο ηεο ρξήζεο απηήο ηεο 
γιψζζαο πξνηηκήζεσλ είλαη νη πξνηηκήζεηο πνπ εθθξάδνληαη ζε APPEL λα ζπγθξηζνχλ 
κε εθείλεο πνπ εθθξάδνληαη ζε P3P πξνθεηκέλνπ έλαο ρξήζηεο λα απνθαζίζεη αλ είλαη 
δηαηεζεηκέλνο λα απνθαιχςεη ηα δεδνκέλα πνπ ηνπ δεηνχληαη απφ ηνλ ηζηνρψξν, ψζηε 
λα αλαθηήζεη πξφζβαζε ζε απηφλ. Παξά ην γεγνλφο φκσο φηη ε πξνδηαγξαθή P3P 
επηηξέπεη ηφζν ζην ρξήζηε φζν θαη ζηνπο ηζηνρψξνπο λα εθθξάζνπλ ηηο πξνηηκήζεηο 
ηνπο, ην κνληέιν απηφ δελ έρεη βξεη αθφκα επξεία απνδνρή. 

Πξνθεηκέλνπ λα θαιπθζεί έλα κέξνο ή ην ζχλνιν ησλ αδπλακηψλ πνπ πξνθχπηνπλ απφ 
ηε ρξήζε ηεο APPEL, έρνπλ πξνηαζεί νξηζκέλεο λέεο γιψζζεο πνιηηηθψλ ηδησηηθφηεηαο 
φπσο ε Xpref  θαη ε REI. 

3.2.5.2.2 Γλϊςςεσ Πολιτικϊν Ιδιωτικότθτασ Επιχειριςεων    

Οη δχν πην δηαδεδνκέλεο γιψζζεο πνπ πεξηιακβάλνληαη ζηελ θαηεγνξία απηή είλαη ε 
Enterprise Privacy Authorization Language (EPAL) ηεο IBM θαη ε eXtensible Access 
Control Markup Language (XACML) ηνπ OASIS. Βαζηθφ ραξαθηεξηζηηθφ γλψξηζκα θαη 
ησλ δχν γισζζψλ απνηειεί ην γεγνλφο φηη είλαη αλεμάξηεηεο πιαηθφξκαο, ζηνηρείν πνπ 
νθείιεηαη ζηελ αλαπαξάζηαζή ηνπο κέζσ ηεο XML. 

Η XACML απνηειεί έλα πξφηππν ηνπ OASIS θαη ε ρξήζε ηεο ζπλνςίδεηαη ζε δχν 
βαζηθέο θαηεπζχλζεηο: σο κία γιψζζα πνιηηηθψλ θαη σο κία γιψζζα ειέγρνπ 
πξφζβαζεο αίηεζεο/απφθξηζεο. ηελ πξψηε πεξίπησζε ζηφρνο είλαη ε πεξηγξαθή ησλ 
γεληθψλ απαηηήζεσλ ειέγρνπ πξφζβαζεο, ελψ ζηε δεχηεξε πεξίπησζε ε ρξήζε ηεο 
απνζθνπεί ζηε δεκηνπξγία αηηήζεσλ ιακβάλνληαο ππφςε νξηζκέλα ραξαθηεξηζηηθά, 
ψζηε λα ειεγρζεί αλ κηα ελέξγεηα πάλσ ζε έλα ζχλνιν δεδνκέλσλ ή πεγψλ πξέπεη λα 
επηηξαπεί ή φρη. Σελ αίηεζε απηή αθνινπζεί κηα απφθξηζε πνπ ελεκεξψλεη ην 
απνηέιεζκα ηεο αίηεζεο.  

Η EPAL απνηειεί κηα γιψζζα πνπ αλαπηχρζεθε απφ ηελ IBM θαη έρεη πξνηαζεί γηα 
πξνηππνπνίεζε ζηνλ W3C απφ ην Ννέκβξην ηνπ 2003. Οη αληηθεηκεληθνί ηεο ζηφρνη 
είλαη δχν: ε παξνρή ηεο δπλαηφηεηαο θσδηθνπνίεζεο ησλ πνιηηηθψλ θαη ε εηζαγσγή 
κηαο γιψζζαο επηβνιήο ησλ επηιεγκέλσλ πνιηηηθψλ. 

Σφζν ε XACML φζν θαη ε EPAL ρξεζηκνπνηνχλ ην ίδην κνληέιν επηβνιήο πνιηηηθψλ 
πνπ απεηθνλίδεηαη θαη ζην ζρήκα 13.  
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ην κνληέιν απηφ έλαο ρξήζηεο/εθαξκνγή επηδηψθεη λα απνθηήζεη πξφζβαζε ζε έλα 
ζχλνιν πεγψλ/δεδνκέλσλ, ππνβάιινληαο έλα αίηεκα ζην εκείν Δπηβνιήο Πνιηηηθήο 
(Policy Enforcement Point, PEP) (ελέξγεηα 1). Σν ζπζηαηηθφ απηφ δηακνξθψλεη κηα 
αίηεζε πνπ πεξηέρεη ηα ραξαθηεξηζηηθά ηεο αίηεζεο ηνπ ρξήζηε/εθαξκνγήο. Σα 
ραξαθηεξηζηηθά πνπ πεξηέρνληαη ζηε λέα αίηεζε είλαη ε ηαπηφηεηα ηνπ αηηνχληνο, ε πεγή 
γηα ηελ νπνία δεηείηαη ε πξφζβαζε, ε ελέξγεηα πνπ ζα εθηειεζηεί ζηελ πεγή θαη ν 
ζθνπφο πξφζβαζεο. Η αίηεζε έγθξηζεο ηεο πξφζβαζεο ππνβάιιεηαη ζην εκείν 
Απόθαζεο Πνιηηηθήο (Policy Decision Point, PDP) (ελέξγεηα 2). Σν ζπζηαηηθφ απηφ, 
κφιηο ιάβεη ηελ αίηεζε, αλαθηά ηηο εθαξκφζηκεο πνιηηηθέο (ελέξγεηα 3), καδί κε ηα 
πξφζζεηα ζηνηρεία πνπ απαηηνχληαη γηα ηελ αμηνιφγεζε ησλ πνιηηηθψλ (ελέξγεηα 4) θαη 
αμηνινγεί ηηο πνιηηηθέο, ψζηε λα θαζνξίζεη ηελ απφθαζε έγθξηζεο. Η ιεθζείζα απφθαζε 
επηζηξέθεηαη ζην εκείν Δπηβνιήο Πνιηηηθήο (ελέξγεηα 5), ην νπνίν επηηξέπεη ή 
απαγνξεχεη ηελ πξφζβαζε ζην ρξήζηε/εθαξκνγή (ελέξγεηα 6). 

Οη δχν γιψζζεο παξνπζηάδνπλ κηα ζεηξά απφ νκνηφηεηεο αιιά θαη κηα ζεηξά απφ 
δηαθνξέο, φκσο ζε γεληθέο γξακκέο κπνξεί λα ζεσξεζεί φηη ε EPAL πξνζθέξεη έλα 
ππνζχλνιν ηεο ιεηηνπξγηθφηεηαο ηεο XACML. Η XACML ζηελ νπζία αλαπηχρζεθε γηα 
λα πξνζθέξεη έιεγρν επηρεηξεκαηηθήο πξφζβαζεο δηεπζεηψληαο δεηήκαηα ηα νπνία 
πξνέθππηαλ ζηα δηαλεκεκέλα ζπζηήκαηα. Δπίζεο πεξηέρεη έλα ζχλνιν απφ ζηνηρεία ηα 
νπνία δελ πεξηέρνληαη ζηελ EPAL, πεξηνξίδνληαο ηε δπλαηφηεηά ηεο λα εθθξάζεη 
επέιηθηεο θαη εμειηθηηθέο πνιηηηθέο. 

3.2.5.2.3 Γλϊςςεσ Ιδιωτικότθτασ Υπθρεςιϊν Ιςτοφ    

Οη ππεξεζίεο ηζηνχ πξνθεηκέλνπ λα επηθνηλσλήζνπλ κεηαμχ ηνπο απαηηνχλ επηκέξνπο 
πιεξνθνξίεο πνπ αθνξνχλ δεηήκαηα φπσο είλαη ν θαζνξηζκφο ησλ απαηηνχκελσλ 
κεραληζκψλ εκπηζηεπηηθφηεηαο θαη ησλ απαξαίηεησλ ζηνηρείσλ απζεληηθνπνίεζεο, 
πνηφηεηαο ππεξεζηψλ θαη ηδησηηθφηεηαο. Οη γιψζζεο ηδησηηθφηεηαο ησλ ππεξεζηψλ 

Υξήζηεο/Δθαξκνγή 

Πεγέο/Γεδνκέλα 

εκείν επηβνιήο 
πνιηηηθήο 

 

εκείν απόθαζεο 
πνιηηηθήο 

 

1.Αίηεζε πξόζβαζεο 

6. Πξόζβαζε ζε 
πεγέο/δεδνκέλα 

Πνιηηηθέο 

Υαξαθηεξηζηηθά 

3.Αλάθηεζε 
εθαξκνζκέλσλ 
πνιηηηθώλ 

2. Αίηεζε έγθξηζεο 
πξόζβαζεο 

4. Αλάθηεζε εθαξκόζηκσλ 
ραξαθηεξηζηηθώλ 

5. Απόθξηζε έγθξηζεο 
θαη ππνρξεώζεσλ 

ρήκα 13: Μνληέιν επηβνιήο πνιηηηθώλ 
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ηζηνχ απνηεινχλ ηελ ηξίηε θαηεγνξία θαη έρνπλ απψηεξν ζηφρν ηελ πεξηγξαθή ηνπ 
ζπλφινπ ησλ ζηνηρείσλ ησλ ππεξεζηψλ ηζηνχ πνπ απαξηίδνπλ ηα κε ιεηηνπξγηθά 
ραξαθηεξηζηηθά κηαο ππεξεζίαο, δηεπθνιχλνληαο κε απηφ ηνλ ηξφπν ηε 
δηαιεηηνπξγηθφηεηα, ηελ πξνζβαζηκφηεηα θαη ηελ αμηνπηζηία ησλ ππεξεζηψλ. 

Οη πην επξέσο γλσζηέο θαη ρξεζηκνπνηνχκελεο γιψζζεο αθνινπζνχλ ηελ εμήο δνκή: 
Μηα πνιηηηθή απνηειεί έλα ζπλδπαζκφ θαηεγνξεκάησλ ή ηζρπξηζκψλ, νη νπνίνη 
δηεπθξηλίδνπλ ηηο απνδεθηέο ηηκέο γηα έλα ή πεξηζζφηεξα ραξαθηεξηζηηθά. Οη πην 
αληηπξνζσπεπηηθέο γιψζζεο ηεο θαηεγνξίαο απηήο πνηθίινπλ σο πξνο ηελ 
εθθξαζηηθφηεηα θαη ηελ πνιππινθφηεηα θαη κπνξνχλ λα ζπλνςηζηνχλ ζηε Web Service 
Policy Language (WSPL), ζηελ πξφηαζε ηεο Oracle “Features and Properties” γηα 
πξνζζήθε «ζπλζεηηθψλ» (ινγηθψλ ζπλδέζκσλ) ζηελ WSDL 2.0 θαη ηέινο ζην Web 
Service Policy Framework (WS-Policy). 

Η WSPL  αλαπηχρζεθε απφ ηελ Σερληθή Δπηηξνπή  OASIS XACML θαη ην ζπληαθηηθφ 
ηεο απνηειεί έλα ππνζχλνιν ηνπ πξνηχπνπ XACML. Η ρξήζε ηεο εζηηάδεηαη ζηνλ 
θαζνξηζκφ ησλ πνιηηηθψλ ησλ ππεξεζηψλ ηζηνχ, ρξεζηκνπνηψληαο πξφηππνπο ηχπνπο 
δεδνκέλσλ θαη ηειεζηψλ γηα ηελ έθθξαζε ησλ παξακέηξσλ. Ιδηαίηεξα ζεκαληηθφ είλαη ην 
γεγνλφο φηη επηηξέπεη ηε ζπγρψλεπζε δχν πνιηηηθψλ, δεκηνπξγψληαο κηα ηξίηε πνιηηηθή 
ε νπνία ηθαλνπνηεί ηηο απαηηήζεηο ησλ δχν αξρηθψλ, ππνζέηνληαο βέβαηα φηη κηα ηέηνηα 
πνιηηηθή πθίζηαηαη. 

Η πξφηαζε Features and Properties έρεη ζηφρν λα εληζρχζεη ην ηκήκα ησλ 
ραξαθηεξηζηηθψλ γλσξηζκάησλ πνπ είλαη δηαζέζηκα ζηελ WSDL 2.0, ψζηε λα 
δηεπζεηεζνχλ πιήξσο νη αλάγθεο ησλ ππεξεζηψλ ηζηνχ γηα γλσζηνπνίεζε ησλ 
απαηηήζεψλ ηνπο. Με ηελ ελίζρπζε απηή επηηξέπεηαη ζηηο ππεξεζίεο ηζηνχ λα 
θνηλνπνηήζνπλ ηα ραξαθηεξηζηηθά ηνπο ρσξίο φκσο λα παξέρεηαη ζεκαληηθή 
εθθξαζηηθφηεηα εμαηηίαο ηεο έιιεηςεο ηειεζηψλ γηα ην ζπλδπαζκφ ησλ ηζρπξηζκψλ. 

Σν Web Service Policy Framework (WS-Policy) παξέρεη κηα εχθακπηε θαη εθηελή 
γξακκαηηθή γηα ηελ έθθξαζε ησλ ηθαλνηήησλ, ησλ απαηηήζεσλ θαη ησλ γεληθψλ 
ραξαθηεξηζηηθψλ ησλ νληνηήησλ ελφο ππεξεζηνζηξεθνχο ζπζηήκαηνο βαζηζκέλνπ ζηελ 
XML. Η WS-Policy θαζνξίδεη ην πιαίζην γηα ηελ έθθξαζε απηψλ ησλ ηδηνηήησλ σο 
πνιηηηθψλ. Κάζε πνιηηηθή απνηειεί κηα ζπιινγή ελαιιαθηηθψλ πνιηηηθψλ, ελψ θάζε 
ελαιιαθηηθή πνιηηηθή απνηειεί κηα ζπιινγή πνιηηηθψλ ηζρπξηζκψλ. Η WS-Policy 
πξνθεηκέλνπ λα δειψζεη ηνπο ηζρπξηζκνχο απηνχο ρξεζηκνπνηεί ιεμηιφγην ην νπνίν 
δαλείδεηαη απφ γιψζζεο φπσο είλαη ε WS-Security Policy, ε WS-ReliableMesaging 
Policy θαη ε WS-Trust  γηα λα πεξηγξάςεη ηνπο ηζρπξηζκνχο πνπ αληηζηνηρνχλ ζε θαζέλα 
απφ ηα πεδία πνπ πεξηγξάθνπλ νη ζπγθεθξηκέλεο γιψζζεο. 

3.2.6 Δπίινγνο 

Καζψο ε δηαηήξεζε ησλ δεδνκέλσλ επηθνηλσλίαο απμάλεη ηηο απεηιέο θαηά ηεο 
ηδησηηθφηεηαο ησλ ζπλδξνκεηψλ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, δεκηνπξγείηαη 
κηα νινέλα θαη κεγαιχηεξε αλάγθε γηα ηελ επίηεπμε κηαο απνδεθηήο ηζνξξνπίαο κεηαμχ 
ησλ αξρψλ ηεο αλαινγηθφηεηαο θαη ηεο απνηειεζκαηηθφηεηαο. Μηα βαζηθή παξάκεηξνο 
γη‟ απηή ηελ ηζνξξνπία είλαη ν θαζνξηζκφο ηνπ επηηξεπηνχ ρξφλνπ δηαηήξεζεο. Μηα 
εθηεηακέλε πεξίνδνο δηαηήξεζεο ησλ δεδνκέλσλ απμάλεη ηελ έθζεζή ηνπο ζε απεηιέο 
αζθάιεηαο, ελψ κηα πάξα πνιχ κηθξή πεξίνδνο ελδέρεηαη λα θαηαζηήζεη ηε δηαηήξεζε 
ησλ δεδνκέλσλ αλαπνηειεζκαηηθή. Αλ θαη ην ρξνληθφ δηάζηεκα δηαηήξεζεο δηαθέξεη 
απφ ρψξα ζε ρψξα, δηαθαίλεηαη φηη ε καθξά πεξίνδνο δηαηήξεζεο δελ θαιχπηεη ηηο 
αξρέο ηεο αλαινγηθφηεηαο θαη ηεο αλαγθαηφηεηαο ή αθφκα θαη ηεο απνηειεζκαηηθφηεηαο, 
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εθφζνλ ηα πνιχ παιαηά δεδνκέλα επηθνηλσλίαο ζπαλίσο απνδεηθλχνληαη ρξήζηκα ζε 
έιεγρν επηβνιήο ηνπ λφκνπ. 

Σν απφξξεην ησλ επηθνηλσληψλ θαη ε ηδησηηθφηεηα ησλ ζπλδξνκεηψλ ππεξεζηψλ 
ειεθηξνληθψλ επηθνηλσληψλ απνηεινχλ, ζε κηα ζχγρξνλε θνηλσλία, ζεκειηψδε 
αλζξψπηλα δηθαηψκαηα. Πξνο απηή ηελ θαηεχζπλζε ε δηαηήξεζε ησλ δεδνκέλσλ 
επηθνηλσλίαο ζα πξέπεη λα βαζίδεηαη ζε θαιά νξηζκέλεο αξρέο αζθάιεηαο, φπσο είλαη ν 
δηπιφο έιεγρνο θαη ε δηάθξηζε θαζεθφλησλ. Η εθαξκνγή δηαθξηηψλ Αξρψλ νη νπνίεο ζα 
ειέγρνπλ ηελ πξφζβαζε ζηα δεδνκέλα θαη ηελ ηήξεζε δηαδηθαζηψλ θαη ην επίπεδν 
αζθάιεηαο ησλ παξφρσλ ζε ζπλδπαζκφ κε κεραληζκνχο επηβνιήο πνιηηηθψλ 
ηδησηηθφηεηαο απφ ηελ πιεπξά ησλ παξφρσλ απνηεινχλ νξηζκέλα βήκαηα πξνο ηελ 
ηζνξξνπία αλάκεζα ζηελ αλάγθε επηβνιήο ηνπ λφκνπ θαη ζηελ πξνζηαζία ηεο 
ηδησηηθφηεηαο ησλ ζπλδξνκεηψλ. [7] 
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3.3 Ζ Αζθαιήο Αλάθηεζε θαη Αλάιπζε ησλ Φεθηαθώλ Γεδνκέλσλ 

Η επηζηήκε πνπ έρεη αληηθείκελν ηελ έξεπλα θαη ηελ αλάιπζε ησλ ςεθηαθψλ δεδνκέλσλ 
ελφο ππνινγηζηή κε ζθνπφ ηελ εμαγσγή αθέξαησλ, αδηάβιεησλ θαη λνκηθά έγθπξσλ 
ειεθηξνληθψλ ζηνηρείσλ νλνκάδεηαη πεξηθξαζηηθά Αζθαιήο Αλάθηεζε θαη Αλάιπζε 
Φεθηαθώλ Γεδνκέλσλ (Computer Forensics) ή πζηεκαηηθή Γηεξεύλεζε 
Τπνινγηζηώλ. Πεξηιακβάλεη επηπιένλ ηε κειέηε εηδηθψλ πξνβιεκάησλ αζθάιεηαο, 
φπσο νη ηερληθέο αλάθηεζεο θαη αλάιπζεο πιεξνθνξηαθψλ ζηνηρείσλ απφ 
νπνηνλδήπνηε ηχπν θπζηθνχ θνξέα δεδνκέλσλ θαη ιεηηνπξγηθψλ ζπζηεκάησλ, θαζψο 
επίζεο θαη ηελ αλαιπηηθή δηεξεχλεζε ησλ ππνινγηζηψλ, φπσο θαη ηελ 
απνθσδηθνπνίεζε ησλ ελεξγεηψλ πνπ πξαγκαηνπνηνχληαη ζηνλ ππνινγηζηή. Η 
επηζηεκνληθή απηή πεξηνρή έγηλε ηδηαίηεξα δεκνθηιήο ζηηο κέξεο καο γηαηί έρεη 
ζπζρεηηζηεί ζε κεγάιν βαζκφ κε ηελ εμηρλίαζε ειεθηξνληθψλ εγθιεκάησλ. 

Χο Αζθαιή Αλάθηεζε θαη Αλάιπζε Φεθηαθώλ Γεδνκέλσλ νξίδνπκε ηελ επηζηήκε 
πνπ έρεη αληηθείκελν ηελ εθαξκνγή κηαο κνληεινπνηεκέλεο δηαδηθαζίαο γηα ηελ 
απφθηεζε, αλάθηεζε, δηαηήξεζε θαη παξνπζίαζε ησλ ζηνηρείσλ πνπ έρνπλ ππνζηεί 
ειεθηξνληθή επεμεξγαζία ή έρνπλ απνζεθεπηεί ζε έλα ειεθηξνληθφ κέζν. Δίλαη κηα 
ζχγρξνλε επηζηεκνληθή πεξηνρή πνπ εμειίζζεηαη ηαρχηαηα θαη ζρεηίδεηαη άκεζα κε ηνλ 
ηνκέα ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. 

Η ζπζηεκαηηθή δηεξεχλεζε ππνινγηζηψλ πεξηιακβάλεη ηελ αλάθηεζε δεδνκέλσλ πνπ 
έρνπλ δηαγξαθεί εζθεκκέλα ή κε, έρνπλ ππνζηεί βιάβε, είλαη θξπθά, είλαη 
πξνζηαηεπκέλα κε θσδηθνχο ή είλαη θξππηνγξαθεκέλα, έρνπλ πξνζβιεζεί απφ θάπνηνλ 
ηφ ή έρνπλ θαηαζηξαθεί νινθιεξσηηθά. 

Δίλαη ζεκαληηθφ λα αλαθέξνπκε φηη ην απνηέιεζκα κηαο ζπζηεκαηηθήο δηεξεχλεζεο είλαη 
πάληα ηεθκεξησκέλν θαη ζηεξίδεηαη ζε έλα απζηεξά θαζνξηζκέλν κνληέιν δηεξεχλεζεο 
θαη αλάιπζεο ςεθηαθψλ δεδνκέλσλ, θαζηζηψληαο ην αδηακθηζβήηεην ελψπηνλ ελφο 
νξγαληζκνχ ή κηαο δηθαζηηθήο αξρήο. εκαληηθέο δηαδηθαζίεο ηεο απνηεινχλ απηέο ηεο 
δηαηήξεζεο, ηνπ πξνζδηνξηζκνχ, ηεο εμαγσγήο, ηεο ηεθκεξίσζεο θαη ηεο εξκελείαο ησλ 
ζηνηρείσλ πνπ δηαηεξνχληαη ζε ειεθηξνληθά κέζα.  

Η δηαδηθαζία αλαιπηηθήο δηεξεχλεζεο βαζίδεηαη ζηελ αλάθηεζε θαη αλάιπζε ησλ 
ςεθηαθψλ ζηνηρείσλ θαη δεδνκέλσλ πνπ βξίζθνληαη ζε ππνινγηζηέο, ζην Γηαδίθηπν, 
θαζψο θαη ζε άιιν ζρεηηθφ ηερληθφ εμνπιηζκφ θαη ζπζθεπέο. Η επεμεξγαζία ησλ 
ςεθηαθψλ δεδνκέλσλ γίλεηαη κε βάζε έλα απζηεξφ κεζνδνινγηθφ πιαίζην πνπ 
πεξηιακβάλεη θαλφλεο θαη ηερληθέο θαη πξαγκαηνπνηείηαη κε ηε βνήζεηα εηδηθνχ πιηθνχ 
θαη ινγηζκηθνχ πξνεγκέλεο ηερλνινγίαο θαη δηαθξίλεηαη ζηα παξαθάησ ζηάδηα: 

 Απνηίκεζε: Απνηειεί ην πξψην ζηάδην ζην νπνίν πξαγκαηνπνηνχληαη ε 
ζπγθέληξσζε φισλ ησλ ςεθηαθψλ δεδνκέλσλ θαη ν πξνζεθηηθφο 
δηαρσξηζκφο ηνπο ζ‟ απηά πνπ παξνπζηάδνπλ ελδηαθέξνλ γηα ηε δηεξεχλεζε. 

 Αλάθηεζε: ην ζηάδην απηφ ιακβάλεηαη ηδηαίηεξε κέξηκλα γηα ηελ πξνζηαζία 
ησλ δεδνκέλσλ απφ αιινηψζεηο. Μηα απνδεθηή δηαδηθαζία γηα ηε ζπζηεκαηηθή 
δηεξεχλεζε πεξηιακβάλεη ηελ αθξηβή αληηγξαθή ησλ δεδνκέλσλ θαη έπεηηα ηνλ 
δηεμνδηθφ έιεγρν ηνπ αληηγξάθνπ ησλ δεδνκέλσλ. 

 Δμέηαζε: Σν ζηάδην ηεο εμέηαζεο πεξηιακβάλεη αξρηθά ηελ δηαδηθαζία 
άληιεζεο ησλ δεδνκέλσλ απφ ςεθηαθά κέζα απνζήθεπζεο θαη ηελ 
ζπζηεκαηηθή αλάιπζή ηνπο θαη ηε κεηαηξνπή ηνπο ζε αμηνπνηήζηκε κνξθή. 

 Καηαγξαθή θαη ζηνηρεηνζέηεζε: Οη ελέξγεηεο πνπ πξαγκαηνπνηνχληαη θαη νη 
παξαηεξήζεηο θαηαγξάθνληαη αλαιπηηθά. Σέινο, ε αλαιπηηθή δηεξεχλεζε 
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νινθιεξψλεηαη κε ηε δεκηνπξγία κηαο ζπλνιηθήο αλαθνξάο πνπ πεξηιακβάλεη 
φια ηα επξήκαηα. 

Η αλαδήηεζε ησλ ςεθηαθψλ δεδνκέλσλ πξαγκαηνπνηείηαη ζε ειεθηξνληθέο ζπζθεπέο 
πνπ ρξεζηκνπνηνχκε θαζεκεξηλά αθφκε θαη αλ απηέο δελ έρνπλ σο θχξηα ρξήζε ηνπο 
ηελ απνζήθεπζε δεδνκέλσλ. Πξνζσπηθνί ππνινγηζηέο, θηλεηά ηειέθσλα, θνξεηά κέζα 
απνζήθεπζεο (π.ρ. εμσηεξηθνί ζθιεξνί δίζθνη, USB drives), PDA, δηθηπαθφο ελεξγφο 
εμνπιηζκφο (routers, switches) είλαη κεξηθέο ζπζθεπέο ζηηο νπνίεο ζπλήζσο 
εθαξκφδνληαη νη ηερληθέο forensics πξνθεηκέλνπ λα βξεζνχλ ηα δεηνχκελα ζηνηρεία.  

ε κηα νινθιεξσκέλε ζεψξεζε ηεο ζπζηεκαηηθήο δηεξεχλεζεο ππνινγηζηψλ είλαη 
ζεκαληηθφ λα αλαθέξνπκε ηηο εμήο έλλνηεο: 

 Φπζηθέο απνδείμεηο (Physical evidence): Απνηεινχλ ηα θπζηθά αληηθείκελα 
πνπ θαηαδεηθλχνπλ έλα έγθιεκα θαη ζπλδένπλ έλα ζχκα κε έλα έγθιεκα ή έλα 
έγθιεκα κε έλα ζχηε. Απνηεινχληαη απφ ηνλ ίδην ηνλ ππνινγηζηή ζθιεξνχο 
δίζθνπο, PDA, CD-ROM θ.α. 

 Φεθηαθέο απνδείμεηο (Digital evidence): Απνηεινχλ ηα ειεθηξνληθά 
δεδνκέλα πνπ επαιεζεχνπλ ηελ πξνεγνχκελε ζρέζε κεηαμχ ζχηε, ζχκαηνο θαη 
εγθιήκαηνο. Δίλαη ηα δεδνκέλα πνπ βξίζθνληαη ζηε κλήκε ηνπ ππνινγηζηή, ζην 
ζθιεξφ δίζθν, ζε έλα θηλεηφ ηειέθσλν θ.α. 

 Η θπζηθή ζθελή ηνπ εγθιήκαηνο (Physical crime scene): Απνηειεί ην 
θπζηθφ πεξηβάιινλ φπνπ βξίζθνληαη νη θπζηθέο απνδείμεηο. Σν πεξηβάιινλ ζην 
νπνίν έγηλε ε εγθιεκαηηθή πξάμε νξίδεηαη σο ε πξσηεχνπζα θπζηθή ζθελή ηνπ 
εγθιήκαηνο, ελψ νη ζρεηηδφκελνη ππνρψξνη νλνκάδνληαη δεπηεξεχνπζεο 
θπζηθέο ζθελέο. 

 Η ςεθηαθή ζθελή ηνπ εγθιήκαηνο (Digital crime scene): Απνηειεί ην 
εηθνληθφ πεξηβάιινλ πνπ δεκηνπξγήζεθε απφ πιηθφ θαη ινγηζκηθφ, φπνπ 
ππάξρνπλ νη ςεθηαθέο απνδείμεηο. 

 Γηεξεπλεηήο (Investigator): Δίλαη ην θπζηθφ πξφζσπν (ή νκάδα) πνπ δηεμάγεη 
κηα έξεπλα θαη δηαζέηεη ηελ αλάινγε πηζηνπνίεζε γλψζεσλ θαη ηερληθψλ ησλ 
δηαδηθαζηψλ αζθαινχο αλάθηεζεο θαη αλάιπζεο ςεθηαθψλ δεδνκέλσλ. 

 Πεξηζηαηηθό (Incident): Θεσξείηαη νηηδήπνηε κπνξεί λα απνηειέζεη αθνξκή 
γηα ηελ παξέκβαζε κηαο νκάδαο δξάζεο θαη ζπιινγήο ειεθηξνληθψλ ζηνηρείσλ. 

3.3.1 Γηαδηθαζία Γηεξεύλεζεο Πεξηζηαηηθώλ 

Η δηαδηθαζία ηεο δηεξεχλεζεο θαη ηεο απφθξηζεο ζε έλα πεξηζηαηηθφ παξαβίαζεο 
πιεξνθνξηαθψλ ζπζηεκάησλ ζα πξέπεη λα εμαζθαιίδεη ηελ αθεξαηφηεηα ησλ 
δεδνκέλσλ θαηά ηελ αλάθηεζή ηνπο, ψζηε λα είλαη δπλαηή ε αμηνπνίεζε ησλ 
ζπκπεξαζκάησλ ζε κηα λνκηθή δηαδηθαζία. 

Πξνθεηκέλνπ ε δηαδηθαζία ηεο δηεξεχλεζεο λα είλαη απνδεθηή απφ νξγαληζκνχο, 
ππεξεζίεο, εηαηξείεο αιιά θαη πνιίηεο ζα πξέπεη λα δίλεηαη ηδηαίηεξε πξνζνρή ζηα 
παξαθάησ ζηνηρεία ηεο έξεπλαο: 

 Γηαθύιαμε: Δίλαη πνιχ ζεκαληηθφ λα κπνξεί λα απνδεηρζεί φηη ηα δεδνκέλα 
πέξαζαλ απφ φιεο ηηο δηαδηθαζίεο ηεο έξεπλαο ρσξίο λα έρνπλ ππνζηεί 
αιιαγέο. 
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 Απόθηεζε: Η απφθηεζε ησλ δεδνκέλσλ είλαη κηα ζαθήο θαη θαζνξηζκέλε 
δηαδηθαζία ζχκθσλα κε ηελ νπνία δηαζθαιίδεηαη φηη ηα δεδνκέλα δελ έρνπλ 
επεξεαζηεί απφ εμσηεξηθνχο, αλζξψπηλνπο ή ηερλνινγηθνχο παξάγνληεο. 

 Αλάιπζε: Απνηειεί ηελ εμαγσγή ζπκπεξαζκάησλ πνπ ζρεηίδνληαη κε ηηο 
πιεξνθνξίεο πνπ κειεηήζεθαλ.  

 Αλαθάιπςε: Δίλαη ε δηαδηθαζία απνκφλσζεο ησλ ζηνηρείσλ πνπ 
παξνπζηάδνπλ ελδηαθέξνλ θαη ζπζρεηίδνληαη κε ην πξνο δηεξεχλεζε 
πεξηζηαηηθφ. 

 Σεθκεξίσζε: Δίλαη ε απφδεημε φηη αθνινπζήζεθε κε επηκέιεηα ε θαζνξηζκέλε 
δηαδηθαζία δηεξεχλεζεο απφ ηελ αξρή σο ην ηέινο ηεο ππφζεζεο. 

 Παξνπζίαζε: Απνηειεί ηελ κεηαηξνπή ησλ ζπκπεξαζκάησλ ηεο έξεπλαο ζε 
έλα πιαίζην θαηαλνεηφ θαη αμηνπνηήζηκν απφ ηελ εηαηξεία, ηελ εθηειεζηηθή ή 
ηνλ ηδηψηε. 

Η εμέιημε ηεο έξεπλαο πνπ δηεμάγεη κηα δηαδηθαζία ζπζηεκαηηθήο δηεξεχλεζεο θαη 
αλάιπζεο ςεθηαθψλ δεδνκέλσλ επεξεάδεηαη, κεηαμχ άιισλ, απφ ηε θχζε ηνπ 
πεξηζηαηηθνχ, απφ ηνπο ρξνληθνχο πεξηνξηζκνχο γηα ηε δηαιεχθαλζε ηεο ππφζεζεο θαη 
απφ ην πνηνο ηειηθά παξαγγέιλεη ηελ έξεπλα θαη γηα πνην ζθνπφ. 

Αλάινγα κε ην πεξηβάιινλ πνπ αηηείηαη ηελ δηεξεχλεζε κηαο ππφζεζεο δηαθξίλνπκε 
ηξείο θαηεγνξίεο: 

 Σελ εγθιεκαηηθή δηεξεύλεζε πνπ εμεηάδεη πεξηπηψζεηο παξαβίαζεο 
λνκνζεζίαο φπσο παηδηθή πνξλνγξαθία, ππεμαίξεζε ρξεκάησλ, παξάλνκε 
πξφζβαζε ζε δεδνκέλα θαη απάηε ή δφιν. 

 Σελ εηαηξηθή δηεξεύλεζε πνπ εμεηάδεη ελέξγεηεο παξαβίαζεο ηεο πνιηηηθήο 
αζθάιεηαο κηαο εηαηξείαο ή ελφο νξγαληζκνχ, φπσο παξάλνκε πξφζβαζε, 
ππνζέζεηο εηαηξηθήο απάηεο, θαηάρξεζεο ππνινγηζηηθψλ πφξσλ, πεξηπηψζεηο 
πηζαλήο βηνκεραληθήο θαηαζθνπίαο, θηινμελίαο πεξηερνκέλνπ πνπ δελ εκπίπηεη 
ζηηο αξρέο ηνπ νξγαληζκνχ ή εηδηθέο πεξηπηψζεηο, φπσο, γηα παξάδεηγκα, φηαλ 
θάπνηνο δπζαξεζηεκέλνο ππάιιεινο κπνξεί λα έρεη θξχςεη ζεκαληηθά αξρεία 
θαη πιεξνθνξίεο ρσξίο λα γλσζηνπνηεί ηνπο θσδηθνχο πξφζβαζεο κε ζθνπφ 
λα πξνθαιέζεη δεκηά ζηελ εηαηξεία. 

 Σελ ηδησηηθή δηεξεύλεζε πνπ εμεηάδεη πεξηπηψζεηο ππνζέζεσλ πνιηηψλ, 
φπσο γηα λα δηαπηζησζεί κηα παξάβαζε λφκνπ, είηε πεξηπηψζεηο αλάθηεζεο 
δεδνκέλσλ, θσδηθψλ θαη άιισλ επαίζζεησλ πιεξνθνξηψλ. 

Θα πξέπεη λα ηνλίζνπκε φηη πνιιέο θνξέο ην αξρηθφ πεξηζηαηηθφ, κεηά απφ έξεπλα, 
κεηαπίπηεη ζε άιιε θαηεγνξία απφ απηή πνπ μεθίλεζε. Η αξρηθή δηάθξηζε θαζνξίδεη 
θπξίσο ηελ πξψηε αληίδξαζε ηνπ δηεξεπλεηή, ελψ ε κεζνδνινγία πνπ ρξεζηκνπνηείηαη 
δηαζθαιίδεη πάληα φηη ε κεηάπησζε απφ ηελ κηα θαηεγνξία ζηελ άιιε δελ ζα επηθέξεη 
απψιεηα ζεκαληηθψλ ζηνηρείσλ. 

Σέινο, ηα ππνινγηζηηθά ζπζηήκαηα κπνξεί λα απνηεινχλ αληηθείκελν έξεπλαο ζηα 
πιαίζηα κηαο δηαδηθαζίαο ζπζηεκαηηθήο δηεξεχλεζεο θαη αλάιπζεο ςεθηαθψλ 
δεδνκέλσλ ζε ηξία επίπεδα: 

 Δπίπεδν ζηόρνπ: Σν ππνινγηζηηθφ ζχζηεκα εθηέζεθε ζε παξάλνκε 
δξαζηεξηφηεηα κεηά απφ επίζεζε, θαηάιεςε θαη ρξεζηκνπνίεζή ηνπ απφ 
ηξίηνπο, ζπλήζσο ελ αγλνία ηνπ δηαρεηξηζηή/ ρεηξηζηή ηνπ ζπζηήκαηνο. 
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 Δπίπεδν θνξέα: Σν ππνινγηζηηθφ ζχζηεκα ρξεζηκνπνηήζεθε γηα λα 
πινπνηήζεη ζηφρνπο παξάλνκεο ή κε νξζήο δξαζηεξηφηεηαο απφ ρξήζηεο πνπ 
είραλ πξφζβαζε ζε απηφ. 

 Δπίπεδν ελδηάκεζνπ: ηαλ ην ππνινγηζηηθφ ζχζηεκα δελ ρξεζηκνπνηήζεθε 
αθξηβψο ζε θάπνηα δηαδηθαζία αιιά ζ‟ απηφ κπνξνχκε λα εληνπίζνπκε 
ελδηαθέξνληα ζηνηρεία φπσο ζε firewall logs, intrusion detection logs θ.α. 

3.3.2 Μνληέια Αζθαινύο Αλάθηεζεο θαη Αλάιπζεο Φεθηαθώλ Γεδνκέλσλ 

ε κηα δηαδηθαζία αζθαινχο αλάθηεζεο θαη αλάιπζεο ςεθηαθψλ δεδνκέλσλ ππάξρεη ε 
αλάγθε χπαξμεο ελφο θαζνξηζκέλνπ κεζνδνινγηθνχ πιαηζίνπ πνπ ζα εμαζθαιίδεη γηα 
θάζε ππφζεζε πνπ δηεξεπλάηαη ηελ εγθπξφηεηα ησλ απνηειεζκάησλ πξνθεηκέλνπ λα 
θαηαηεζνχλ ζε δηθαζηηθνχο ή άιινπο θνξείο. Δπνκέλσο ε αλαγθαηφηεηα εθαξκνγήο 
θαηάιιεισλ κνληέισλ θαηά ηελ δηαδηθαζία δηεξεχλεζεο δελ πξνθχπηεη κφλν σο κηα 
επηζηεκνληθή αλαγθαηφηεηα πνπ εμππεξεηεί ηνπο κειεηεηέο θαη ηελ κεηαμχ ηνπο 
επηθνηλσλία, αιιά πνιχ πεξηζζφηεξν εμαζθαιίδεη ηελ εγθπξφηεηα ησλ ζηνηρείσλ θαη 
εληζρχεη ηελ απνδεηθηηθή ηνπο ηζρχ. 

Έλα κνληέιν αζθαινχο αλάθηεζεο θαη αλάιπζεο ςεθηαθψλ δεδνκέλσλ πξέπεη λα 
ηθαλνπνηεί ηηο παξαθάησ αξρέο: 

 Σν κνληέιν ζα πξέπεη λα βαζίδεηαη ζηηο θαιψο νξηζκέλεο αξρέο ηεο θιαζζηθήο 
έξεπλαο ησλ θπζηθψλ παξαβηάζεσλ. 

 Σν κνληέιν ζα πξέπεη λα είλαη εθαξκφζηκν θαη λα αθνινπζεί δηαδηθαζίεο, φπσο 
απηέο νξίδνληαη θαη ζε κηα δηεξεχλεζε εγθιεκαηηθήο ελέξγεηαο ηνπ θπζηθνχ 
θφζκνπ. 

 Σν κνληέιν ζα πξέπεη λα αμηνπνηεί ην πθηζηάκελν ηερλνινγηθφ πιαίζην, αιιά 
λα είλαη αλεμάξηεην απφ ζπγθεθξηκέλα πξντφληα θαη δηαδηθαζίεο. 

 Σν κνληέιν ζα πξέπεη λα έρεη εθείλν ηνλ βαζκφ ιεπηνκέξεηαο ψζηε ζε θάζε 
θάζε ηνπ νη ηερλνινγηθέο απαηηήζεηο πνπ ζέηεη λα κπνξνχλ λα ηθαλνπνηεζνχλ. 

 Σν κνληέιν ζα πξέπεη λα δηαζέηεη ηνλ απαξαίηεην βαζκφ γελίθεπζεο ψζηε λα 
κπνξεί λα ρξεζηκνπνηεζεί ηφζν ζε έξεπλεο παξαβίαζεο ηνπ λφκνπ φζν θαη ζε 
επηρεηξεζηαθέο ππνζέζεηο, αιιά θαη ζηηο πεξηπηψζεηο δηαρείξηζεο ελφο 
πεξηζηαηηθνχ παξαβίαζεο αζθάιεηαο. 

Έσο ζήκεξα έρεη πξνηαζεί κηα πιεζψξα κνληέισλ αζθαινχο αλάθηεζεο θαη αλάιπζεο 
ςεθηαθψλ δεδνκέλσλ, πνπ έρνπλ ηε βάζε ηνπο ζε ηξία θχξηα δηαδηθαζηηθά κνληέια, ηα 
νπνία παξνπζηάδνληαη πην θάησ.  

3.3.2.1 Σν Μνληέιν Γηαδηθαζίαο Φεθηαθήο Γηθαληθήο Αλάιπζεο (Forensics 
Process) 

Σν Forensic Process Model έρεη πξνηαζεί απφ ην National Institute of Standards and 
Technology (NIST), έρεη πηνζεηεζεί απφ ην Τπνπξγείν Γηθαηνζχλεο ησλ ΗΠΑ θαη 
απνηειεί έλα γεληθφ δηαδηθαζηηθφ κνληέιν νδεγφ, πνπ πξέπεη λα ηεξείηαη ζε θάζε 
πεξηζηαηηθφ δηεξεχλεζεο παξαβηάζεσλ αζθάιεηαο. 

Απνηειείηαη απφ ηέζζεξηο βαζηθέο θάζεηο: 

 Σελ ζπιινγή: Απνηειεί ηελ αξρηθή θάζε ηνπ κνληέινπ θαη πεξηιακβάλεη ηελ 
αλαγλψξηζε, ηελ ηαμηλφκεζε, ηελ θαηαγξαθή θαη ηελ απφθηεζε δεδνκέλσλ 
απφ ηηο πηζαλέο πεγέο, αθνινπζψληαο πάληα δηαδηθαζίεο πνπ εμαζθαιίδνπλ 
ηελ αθεξαηφηεηα ησλ δεδνκέλσλ. Η ζπιινγή δηελεξγείηαη πάληα ζε ζπλάξηεζε 
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κε ην ρξφλν εμαηηίαο ηεο πηζαλφηεηαο απσιεηψλ δπλακηθψλ ζηνηρείσλ φπσο νη 
ηξέρνπζεο δηαδηθηπαθέο ζπλδέζεηο, θαζψο επίζεο θαη ε απψιεηα δεδνκέλσλ 
απφ ειεθηξηθέο ζπζθεπέο (π.ρ. θηλεηά ηειέθσλα, PDAs). 

 Σελ εμέηαζε: Δίλαη ε θάζε πνπ ζρεδηάζηεθε γηα λα εληζρχζεη ηε δηαθάλεηα ησλ 
ζηνηρείσλ, ελεκεξψλνληαο θάζε θνξά γηα ηελ πξνέιεπζή ηνπο αιιά θαη ηελ 
ζπνπδαηφηεηά ηνπο. Πεξηιακβάλεη ηελ επεμεξγαζία κεγάινπ φγθνπ δεδνκέλσλ 
ρξεζηκνπνηψληαο ζπλδπαζκνχο απηνκαηνπνηεκέλσλ θαη κε δηαδηθαζηψλ γηα 
ηελ αμηνιφγεζε θαη ηελ εμαγσγή δεδνκέλσλ ηδηαίηεξνπ ελδηαθέξνληνο θη έρεη 
πάληα θχξην κέιεκά ηεο ηελ αθεξαηφηεηα ησλ δεδνκέλσλ πνπ επεμεξγάδεηαη. 

 Σελ αλάιπζε: Η επφκελε θάζε ηεο δηαδηθαζίαο είλαη ε αλάιπζε θαη ε 
αμηνιφγεζε ησλ ζπκπεξαζκάησλ πνπ πξνέθπςαλ απφ ηελ θάζε ηεο εμέηαζεο. 
Απφ ηελ αμηνιφγεζε απηή θξίλεηαη αλ ηα ζηνηρεία πνπ έρνπλ αλαθηεζεί είλαη 
επαξθή ψζηε λα επηηεπρζεί ν ζηφρνο πνπ ηέζεθε ζηελ αξρή ηεο έξεπλαο ή εάλ 
ε έξεπλα πξέπεη λα ζπλερηζηεί ζε κεγαιχηεξν βάζνο. 

 Σελ αλαθνξά: Η ηειηθή θάζε είλαη ε θαηαγξαθή ησλ απνηειεζκάησλ ηεο 
αλάιπζεο, ε νπνία πεξηιακβάλεη ηελ πεξηγξαθή ησλ ελεξγεηψλ πνπ 
πξαγκαηνπνηήζεθαλ, ηελ θαηαγξαθή ησλ εξγαιείσλ πνπ ρξεζηκνπνηήζεθαλ 
θαηά ηελ έξεπλα θαη ηνλ ηξφπν ρξήζεο ηνπο, ελψ πξνζδηνξίδεη πνηέο άιιεο 
ελέξγεηεο απαηηνχληαη (π.ρ. εμέηαζε επηπιένλ πεγψλ δεδνκέλσλ, εμαζθάιηζε 
ησλ θαηαγεγξακκέλσλ εππαζεηψλ, ηζρπξνπνίεζε πθηζηάκελσλ ειέγρσλ 
αζθάιεηαο). Σέινο, παξέρεη νδεγίεο γηα ηε βειηίσζε πνιηηηθψλ, νδεγηψλ, 
δηαδηθαζηψλ, εξγαιείσλ θαη άιισλ ζεκάησλ γηα ηελ απνθπγή ζην κέιινλ 
παξαβηάζεσλ παξφκνησλ κε ην πξνο εμέηαζε πεξηζηαηηθφ. 

3.3.2.2 Σν Μνληέιν Απνζπάζκαηνο Φεθηαθήο Γηθαληθήο Αλάιπζεο (Abstract 
Digital Forensics) 

Σν κνληέιν Abstract Digital Forensics πξνηείλεη κηα απζηεξά θαζνξηζκέλε δηαδηθαζία, ε 
νπνία πεξηιακβάλεη ηα παξαθάησ ελληά ζηάδηα: 

 Πξνζδηνξηζκόο: Αλάινγα κε ηηο ελδείμεηο πνπ ππάξρνπλ, πξνζδηνξίδεηαη ν 
ηχπνο ηνπ πεξηζηαηηθνχ πνπ πξφθεηηαη λα δηεξεπλεζεί. 

 Πξνεηνηκαζία: Πεξηιακβάλεη ηελ πξνεηνηκαζία ησλ απαηηνχκελσλ 
εληαικάησλ θαη εμνπζηνδνηήζεσλ έξεπλαο, ησλ εξγαιείσλ θαη ησλ ηερληθψλ 
πνπ πξφθεηηαη λα ρξεζηκνπνηεζνχλ, αιιά θαη ηελ νξγάλσζε ηεο ηερληθήο 
ππνζηήξημεο. 

 ηξαηεγηθή πξνζέγγηζεο: Αλαπηχζζεη ηελ θαηάιιειε δηαδηθαζία βάζεη ηεο 
νπνίαο ε έξεπλα ζα κεγηζηνπνηήζεη ηνλ αξηζκφ ησλ απνδείμεσλ ζηνλ ειάρηζην 
δπλαηφ ρξφλν, ειαρηζηνπνηψληαο ηηο επηπηψζεηο ζην ζχκα. 

 Γηαηήξεζε: Πεξηιακβάλεη ηελ απνκφλσζε, ηελ δηαζθάιηζε θαη ηελ δηαηήξεζε 
ηεο θαηάζηαζεο ζηελ νπνία εληνπίζηεθαλ ηφζν ηα θπζηθά φζν θαη ηα ςεθηαθά 
ζηνηρεία. 

 πιινγή: Πεξηιακβάλεη ηελ θαηαγξαθή ηεο θπζηθήο ζθελήο ηνπ πξνο 
δηεξεχλεζε γεγνλφηνο, αιιά θαη ηελ αληηγξαθή φισλ ησλ ςεθηαθψλ κέζσλ θαη 
ζηνηρείσλ, ζχκθσλα πάληα κε γεληθά απνδεθηέο θαη πιήξσο θαζνξηζκέλεο 
δηαδηθαζίεο. 

 Δμέηαζε: Πεξηιακβάλεη ηελ δηεμνδηθή θαη ζπζηεκαηηθή έξεπλα γηα δεδνκέλα 
πνπ ζπζρεηίδνληαη κε ην πεξηζηαηηθφ πνπ δηεξεπλάηαη. 
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 Αλάιπζε: Έρεη βαζηθφ ζθνπφ ηνλ θαζνξηζκφ ηεο ζπνπδαηφηεηαο θάζε 
δεδνκέλνπ ή ζηνηρείνπ πνπ εληνπίζηεθε, ηελ αλαθαηαζθεπή 
θαηαθεξκαηηζκέλσλ δεδνκέλσλ αιιά θαη ηελ εμαγσγή ζπκπεξαζκάησλ 
βαζηζκέλσλ ζηα ζηνηρεία πνπ αλαθηήζεθαλ. 

 Παξνπζίαζε: Πεξηιακβάλεη ηελ πεξίιεςε αιιά θαη ηελ επεμήγεζε ησλ 
ζπκπεξαζκάησλ ηεο έξεπλαο πνπ δηελεξγήζεθε. 

 Δπηζηξνθή ησλ ζηνηρείσλ: Δμαζθαιίδεη ηελ επηζηξνθή ηφζν ησλ θπζηθψλ 
φζν θαη ησλ ςεθηαθψλ ζηνηρείσλ ζην λφκηκν θάηνρφ ηεο. 

3.3.2.3 Σν Μνληέιν Οινθιεξσκέλεο Φεθηαθήο Γηεξεύλεζεο  (Integrated Digital 
Investigation) 

Απνηειεί έλα νινθιεξσκέλν κνληέιν ην νπνίν νξγαλψλεη ηηο δηαδηθαζίεο δηεξεχλεζεο 
ζε πέληε μερσξηζηέο νκάδεο πνπ απνηεινχληαη ζπλνιηθά απφ δεθαεπηά θάζεηο. 

Οη δηαθξηηέο απηέο νκάδεο είλαη ε εηνηκόηεηα, ε θιηκάθσζε, ε δηεξεύλεζε ηεο 
θπζηθήο ζθελήο ηνπ εγθιήκαηνο, ε δηεξεύλεζε ηεο ςεθηαθήο ζθελήο ηνπ 
εγθιήκαηνο θαη ε αλαζθόπεζε. Η ζεηξά εθηέιεζήο ηνπο δηαθξίλεηαη ζην ζρήκα: 

 

 

3.3.2.3.1 Ετοιμότθτα  

Οη θάζεηο πνπ πεξηιακβάλνληαη ζηελ νκάδα ηεο εηνηκφηεηαο (readiness) έρνπλ ζηφρν 
λα πηζηνπνηήζνπλ φηη νη δηαδηθαζίεο θαη ε ππνδνκή είλαη ηθαλέο λα ππνζηεξίμνπλ ηελ 
έξεπλα ζην ζχλνιφ ηεο. 
Η ζπγθεθξηκέλε νκάδα πεξηιακβάλεη μερσξηζηή θάζε πνπ αλαθέξεηαη ζηηο δηαδηθαζίεο 
(operations readiness phase) θαη μερσξηζηή θάζε πνπ αλαθέξεηαη ζηελ ππνδνκή 
(infrastructure readiness phase). 
Η θάζε ηεο εηνηκόηεηαο ησλ δηαδηθαζηώλ πξνβιέπεη ηελ θαηάιιειε εθπαίδεπζε ζηα 
άηνκα πνπ ζα αζρνιεζνχλ κε ηε δηεξεπλεηηθή δηαδηθαζία, ηελ επηβεβαίσζε ηεο 
θαηαιιειφηεηαο ηνπ ινγηζκηθνχ θαη ηνπ πιηθνχ πνπ ζα ρξεζηκνπνηεζνχλ θαη ηελ 
εηνηκφηεηα ηνπ εξγαζηεξηαθνχ εμνπιηζκνχ γηα ηελ πεξαηηέξσ αλάιπζε ησλ επξεκάησλ 
πνπ ζα πξνζθνκηζζνχλ. 

Γηεξεύλεζε θπζηθήο 

ζθελήο ηνπ εγθιήκαηνο 
Δηνηκόηεηα Κιηκάθσζε 

Αλαζθόπεζε 

Γηεξεύλεζε ςεθηαθήο 
ζθελήο ηνπ εγθιήκαηνο 

ρήκα 14: Οκάδεο ελεξγεηώλ θαη ε ζπζρέηηζή ηνπο 
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Η δεχηεξε θάζε ηεο εηνηκόηεηαο ησλ ππνδνκώλ δηαζθαιίδεη φηη ηα δεδνκέλα πνπ ζα 
πξέπεη λα αλαιπζνχλ ππάξρνπλ θαη ζα ππάξρνπλ ζε θπζηθφ επίπεδν. Η θάζε απηή 
πεξηιακβάλεη, κεηαμχ άιισλ, θαη ηελ ηνπνζέηεζε θακεξψλ ή θαη πιηθνχ αλαγλψξηζεο 
ηνπ εηζεξρφκελνπ πξνζσπηθνχ ζηελ πεξηνρή πνπ ζα γίλεη ε ζπιινγή ησλ ζηνηρείσλ. 

3.3.2.3.2 Κλιμάκωςθ 

Η νκάδα ηεο θιηκάθσζεο (deployment) ηεο δηεξεπλεηηθήο δηαδηθαζίαο πηζηνπνηεί ηελ 
αλαγλψξηζε θαη ηελ εμαθξίβσζε ελφο πεξηζηαηηθνχ θαη δηακνξθψλεηαη αλάινγα κε ηελ 
θχζε ηνπ πεξηζηαηηθνχ. 

Τπάξρνπλ δχν θάζεηο θαη ζε απηή ηελ θαηεγνξία: 

 Καηά ηελ πξψηε θάζε ηεο αλαγλώξηζεο θαη θνηλνπνίεζεο (detection and 
notification phase) εληνπίδεηαη ην πεξηζηαηηθφ ελψ εηδνπνηνχληαη ηα θαηάιιεια 
γηα ηε δηαδηθαζία άηνκα. Ο εληνπηζκφο κπνξεί λα πξνέξρεηαη απφ κηα πνηθηιία 
ηξφπσλ φπσο, γηα παξάδεηγκα, απφ κηα θαηαγγειία ή έλα ζχζηεκα αλίρλεπζεο 
εηζβνιήο (IDS). Με απηή ηε θάζε θαζνξίδεηαη θαη ε έλαξμε ηεο δηαδηθαζίαο 
δηεξεχλεζεο ηνπ πεξηζηαηηθνχ. 

 Η δεχηεξε θάζε ηεο εμαθξίβσζεο θαη εμνπζηνδόηεζεο (confirmation and 
authorization phase) πεξηιακβάλεη ηε δηαδηθαζία απφθηεζεο εμνπζηνδνηήζεσλ 
γηα ηελ δηεμαγσγή ηεο έξεπλαο θαη δηαθνξνπνηείηαη γηα πεξηπηψζεηο επηβνιήο 
ηνπ λφκνπ ζε ζρέζε κε επηρεηξεζηαθά πεξηζηαηηθά. ηελ πξψηε πεξίπησζε 
απαηηείηαη έληαικα έξεπλαο, ελψ ζηελ δεχηεξε ζπλήζσο αξθεί λα κελ 
παξαβηάδνληαη πνιηηηθέο πξνζηαζίαο δηθαησκάησλ φπσο έρνπλ ζεζκνζεηεζεί 
απφ ηελ εηαηξεία. 

3.3.2.3.3  Διερεφνθςθ τθσ Φυςικισ Σκθνισ του Εγκλιματοσ 

Η νκάδα δηεξεχλεζεο ηεο θπζηθήο ζθελήο ηνπ εγθιήκαηνο (physical crime scene) 
έρεη ζηφρν ηελ ζπιινγή θαη ηελ αλάιπζε ησλ θπζηθώλ ζηνηρείσλ (physical evidence) 
κε ζθνπφ λα εμαρζνχλ ζπκπεξάζκαηα γηα ηελ ρξνληθή ζεηξά ησλ γεγνλφησλ πνπ 
έιαβαλ ρψξα ψζηε λα αλαθαηαζθεπαζηεί ε αιιεινπρία ηνπο πνπ θαηέιεμε ζην 
πεξηζηαηηθφ. Γηαθξίλεηαη, φπσο θαίλεηαη θαη ζην ζρήκα 15, ζηηο παξαθάησ θάζεηο: 
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1. Αξρηθά ζηε δηαηήξεζε ηνπ ζθεληθνύ ηνπ πεξηζηαηηθνύ (preservation phase), 
δηαδηθαζία ε νπνία είλαη φκνηα κε αληίζηνηρε κε ειεθηξνληθνχ πεξηζηαηηθνχ. ε 
απηή δηαηεξνχκε ηε ζθελή θαζαξή θαη αζθαιή ψζηε ζε επφκελε θάζε λα 
κπνξεί λα γίλεη ζπιινγή ησλ ζηνηρείσλ ρσξίο απηά λα έρνπλ αιινησζεί. 

2. Αθνινπζεί ε θάζε ηεο επηζεώξεζεο (survey phase) ε νπνία ζπληειεί ζηε 
δηαηχπσζε κηαο αξρηθήο ζεσξίαο γηα ην πεξηζηαηηθφ. πλήζσο πεξηιακβάλεη κηα 
πεξηήγεζε ζηνπο ρψξνπο πνπ κπνξεί λα ππάξρνπλ ζηνηρεία πνπ ζρεηίδνληαη κε 
ην πεξηζηαηηθφ, εληνπίδνληαη PDA θαη άιιεο ειεθηξνληθέο ζπζθεπέο πνπ πηζαλφλ 
λα ρξεζηκνπνηήζεθαλ, θνκκάηηα ραξηηνχ κε θσδηθνχο πξφζβαζεο θαη άιιεο 
ζεκεηψζεηο, δσκάηηα κε servers, ην δίθηπν γεληθφηεξα θαη νη ππνινγηζηέο, ε 
θπζηθή ηνπο δηαζχλδεζε θ.α. 

3. ηε ζπλέρεηα πινπνηείηαη ε θάζε ηεο ηεθκεξίσζεο θπζηθνύ ρώξνπ 
(documentation phase), ε νπνία ζε αληηζηνηρία κε ηε δηαδηθαζία ησλ κε 
ειεθηξνληθψλ πεξηζηαηηθψλ πεξηιακβάλεη θσηνγξαθήζεηο ηνπ ρψξνπ, βίληεν, 
ζθίηζα θαη επηπιένλ θαηαγξαθή θαη θσηνγξάθεζε ησλ ζπλδέζεσλ ζηνλ 
ππνινγηζηή, θαζψο θαη πιήξε θαηαγξαθή ηεο θαηάζηαζεο ζηελ νπνία 
βξίζθνληαη ηα κεραλήκαηα (π.ρ. ην πιήζνο θαη ην κέγεζνο ησλ ζθιεξψλ δίζθσλ, 
ην κέγεζνο ηεο κλήκεο θ.α.). 

4. Η επφκελε θάζε είλαη απηή ηεο αλαδήηεζεο θαη ζπιινγήο (search and 
collection), ε νπνία πεξηιακβάλεη ηε δηεμνδηθή αλαδήηεζε θαη ζπιινγή απφ ηελ 

Γηαηήξεζε 
ζθεληθνύ ηνπ 
πεξηζηαηηθνύ 

Φάζε 
επηζεώξεζεο 

Φάζε ηεθκεξίσζεο 
ηνπ θπζηθνύ ρώξνπ 

Φάζε 
αλαδήηεζεο 
θαη ζπιινγήο Φάζε αλαθαηαζθεπήο Φάζε παξνπζίαζεο 

Γηεξεύλεζε ςεθηαθήο 
ζθελήο ηνπ εγθιήκαηνο 

ρήκα 15: Γηεξεύλεζε ηεο θπζηθήο ζθελήο ηνπ εγθιήκαηνο 
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ζθελή ηνπ πεξηζηαηηθνχ φζν ην δπλαηφλ πεξηζζφηεξσλ θπζηθψλ ζηνηρείσλ, ηα 
νπνία ζα κπνξνχζαλ λα βνεζήζνπλ ζηελ ειεθηξνληθή δηαιεχθαλζε ηεο 
ππφζεζεο. 

5. ηελ ακέζσο επφκελε θάζε ηεο αλαθαηαζθεπήο (reconstruction) γίλνληαη ε 
νξγάλσζε θαη ε νκαδνπνίεζε ησλ απνηειεζκάησλ χζηεξα απφ ηελ αλάιπζή 
ηνπο έηζη ψζηε απηά λα ρξεζηκνπνηεζνχλ θαηάιιεια γηα ηε δεκηνπξγία κηαο 
ζεσξίαο ζρεηηθά κε ην γεγνλφο. 

6. Σέινο, ε θάζε ηεο παξνπζίαζεο (presentation) έρεη ζθνπφ ηελ παξνπζίαζε 
ησλ θπζηθψλ θαη ςεθηαθψλ ζηνηρείσλ ζην δηθαζηήξην ή ζηε δηνίθεζε ηεο 
εηαηξείαο πνπ δήηεζε ηελ έξεπλα. 

3.3.2.3.4 Διερεφνθςθ τθσ Ψθφιακισ Σκθνισ του Εγκλιματοσ 

Η νκάδα δηεξεχλεζεο ηεο ςεθηαθήο ζθελήο ηνπ εγθιήκαηνο (digital crime scene) έρεη 
ζηφρν ηελ ζπιινγή θαη ηελ αλάιπζε ησλ ςεθηαθψλ ζηνηρείσλ (digital evidence) κε 
ζθνπφ λα εμαρζνχλ ζπκπεξάζκαηα γηα ηελ ρξνληθή ζεηξά ησλ ειεθηξνληθψλ 
δξαζηεξηνηήησλ πνπ έιαβαλ ρψξα ψζηε λα αλαθαηαζθεπαζηεί ε αιιεινπρία ηνπο πνπ 
θαηέιεμε ζην πεξηζηαηηθφ.  

Οη θάζεηο απφ ηηο νπνίεο δηέξρεηαη ε παξαπάλσ ζπζηεκαηηθή δηεξεχλεζε είλαη νη εμήο: 

1. Η δηαηήξεζε ηνπ ζθεληθνύ ηνπ πεξηζηαηηθνύ (preservation phase) ζηελ νπνία 
δηαηεξνχκε ηελ ειεθηξνληθή ζθελή ηνπ ζπκβάληνο αλεπεξέαζηε απφ 
εμσηεξηθνχο παξάγνληεο, ψζηε ζε επφκελε θάζε λα κπνξνχλ λα γίλνπλ 
ζπιινγή θαη αλάιπζε ζηνηρείσλ ρσξίο απηά λα έρνπλ αιινησζεί. 

2. Η θάζε ηεο επηζεώξεζεο (survey phase) ζηελ νπνία φια ηα ζπζρεηηδφκελα κε 
ηελ έξεπλα δεδνκέλα κεηαθέξνληαη ζε ειεγρφκελν ρψξν γηα θαηάιιειε 
επεμεξγαζία. 

3. Η θάζε ηεο ηεθκεξίσζεο θπζηθνύ ρώξνπ θαηά ηελ νπνία γίλεηαη πιήξεο 
θαηαγξαθή ησλ ςεθηαθψλ ζηνηρείσλ φηαλ απηά εληνπηζηνχλ. Η θαηαγξαθή απηή 
είλαη πνιχ ρξήζηκε θαηά ηε θάζε ηεο παξνπζίαζεο (presentation). 

4. Η θάζε ηεο αλαδήηεζεο θαη ζπιινγήο (search and collection), ε νπνία 
πεξηιακβάλεη δηεμνδηθή αλάιπζε ησλ ςεθηαθψλ ζηνηρείσλ. Δηδηθφ ινγηζκηθφ 
ρξεζηκνπνηείηαη γηα ηελ απνθάιπςε θξπθψλ, δηαγξακκέλσλ ή αξρείσλ κε βιάβε 
πνπ είραλ ρξεζηκνπνηεζεί, ελψ παξάιιεια δίλνληαη ζηνηρεία φπσο εκεξνκελίεο, 
δηάξθεηα ρξήζεο θ.α. Γίλεηαη επίζεο κηα αδξή ρξνλνινγηθή θαηαγξαθή γηα ηνλ 
εληνπηζκφ δξαζηεξηφηεηαο θαη ηαπηφηεηαο. 

5. Η θάζε ηεο αλαθαηαζθεπήο (reconstruction) θαηά ηελ νπνία 
πξαγκαηνπνηνχληαη νξγάλσζε θαη νκαδνπνίεζε ησλ ςεθηαθψλ απνηειεζκάησλ 
χζηεξα απφ ηελ αλάιπζή ηνπο, έηζη ψζηε απηά λα ρξεζηκνπνηεζνχλ θαηάιιεια 
γηα ηε δεκηνπξγία κηαο ππφζεζεο ζρεηηθά κε ηελ αηηία πξφθιεζεο ηνπ 
ζπκβάληνο. 

6. Σέινο, ε θάζε ηεο παξνπζίαζεο (presentation) έρεη ζθνπφ ηελ παξνπζίαζε 
ησλ ςεθηαθψλ ζηνηρείσλ ζηελ νκάδα δηεξεχλεζεο ηεο θπζηθήο ζθελήο ηνπ 
εγθιήκαηνο. 
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3.3.2.3.5 Αναςκόπθςθ 

Πεξηιακβάλεη κηα γεληθή αιιά ηαπηφρξνλα ζπλνιηθή αλαζθφπεζε ηεο έξεπλαο 
εληνπίδνληαο ζεκεία ζηα νπνία ζα κπνξνχζε λα ππάξμεη βειηίσζε ηεο απφδνζεο. 
Σνλίδνληαη φια εθείλα ηα ζηνηρεία θαη ηα γεγνλφηα ηα νπνία αλαδνκήζεθαλ κε ζθνπφ ηελ 
επίηεπμε ηνπ ζηφρνπ ηεο έξεπλαο έηζη ψζηε ζε παξφκνηεο ππνζέζεηο λα ρξεζηκνπνηεζεί 
ε ήδε ππάξρνπζα γλψζε. 

3.3.3 Γηαδηθαζίεο Γηαρείξηζεο Παξαβηάζεσλ 

Γηαθξίλνπκε δχν θαηεγνξίεο δηαδηθαζηψλ δηαρείξηζεο πεξηζηαηηθψλ αλάινγα κε ην αλ ηα 
ζπζηήκαηα πνπ πηζαλφλ ζπκκεηείραλ ζην πεξηζηαηηθφ ζπλερίδνπλ λα είλαη ζε ιεηηνπξγία 
ή φρη. 

Η ελ ιεηηνπξγία δηεξεύλεζε ή ελεξγεηηθή δηεξεύλεζε (live forensics response), 
αθνξά ζηελ θαηάζηαζε θαηά ηελ νπνία ηα κεραλήκαηα πνπ ζεσξείηαη φηη πήξαλ κέξνο 
ζην πεξηζηαηηθφ βξίζθνληαη ελ ιεηηνπξγία. Η εθηόο ιεηηνπξγίαο δηεξεύλεζε ή 
παζεηηθή δηεξεύλεζε (incident postmortem) αθνξά ζηελ πεξίπησζε θαηά ηελ νπνία 
ηα κεραλήκαηα βξίζθνληαη εθηφο ιεηηνπξγίαο. Η δηάθξηζε απηή επεξεάδεη άκεζα ηελ 
απφθαζε γηα ην πψο ζα γίλεη ν ρεηξηζκφο ηνπ πεξηζηαηηθνχ. 

Οη δχν απηέο θαηεγνξίεο αλαθέξνληαη ζηε θάζε ηεο απφθηεζεο, ηεο ζπιινγήο θαη ηεο 
αλάιπζεο ησλ ζηνηρείσλ, φπσο απηέο πεξηγξάθνληαη, ίζσο κε κηθξέο δηαθνξνπνηήζεηο 

Γηαηήξεζε ζθεληθνύ 
ηνπ πεξηζηαηηθνύ Φάζε επηζεώξεζεο 

Φάζε ηεθκεξίσζεο 
θπζηθνύ ρώξνπ 

Φάζε αλαδήηεζεο 
θαη ζπιινγήο Φάζε αλαθαηαζθεπήο Φάζε παξνπζίαζεο 

Γηεξεύλεζε θπζηθήο ζθελήο 

ηνπ εγθιήκαηνο 

ρήκα 16: Γηεξεύλεζε ηεο ςεθηαθήο ζθελήο 
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ζηα κνληέια πνπ αλαθέξακε. ηελ πξαγκαηηθφηεηα φηαλ ην ζχζηεκα είλαη ελεξγφ, ηφηε 
εθηεινχληαη θαη νη δχν δηαδηθαζίεο, πξψηα ε ελεξγεηηθή δηεξεχλεζε θαη κεηά ε παζεηηθή 
δηεξεχλεζε. Η δηαθνξά είλαη φηη, φηαλ ην ζχζηεκα είλαη ζε ιεηηνπξγία, πνηέ δελ ην 
απελεξγνπνηνχκε πξηλ εθηειέζνπκε ηηο θαηάιιειεο δηαδηθαζίεο, ελψ φηαλ είλαη 
απελεξγνπνηεκέλν, δελ ην αλνίγνπκε αλ δελ εμαζθαιίζνπκε ηξφπνπο πνπ δηαηεξνχλ 
ηελ αθεξαηφηεηα ησλ ζηνηρείσλ. 

3.3.3.1 Δλ Λεηηνπξγία Γηεξεύλεζε (Live Forensics)  

Δλεξγεηηθή ή ελ ιεηηνπξγία δηεξεύλεζε (live forensics response) είλαη ε δηαδηθαζία 
ζπιινγήο ζηνηρείσλ απφ έλα κεράλεκα ην νπνίν βξίζθεηαη ζε ιεηηνπξγία  (είλαη ελεξγφ). 
Σα ζηνηρεία πνπ ζπιιέγνληαη ζε απηή ηε δηαδηθαζία ρσξίδνληαη ζε επκεηάβιεηα (volatile) 
θαη κε επκεηάβιεηα (non-volatile). Πην ζπγθεθξηκέλα: 

 Δπκεηάβιεηα (volatile) είλαη ηα ζηνηρεία πνπ κπνξεί λα εμαθαληζηνχλ φπσο ηα 
ζηνηρεία πνπ ππάξρνπλ ζηνπο δηάθνξνπο θαηαρσξεηέο, ζηελ cache, ζηε RAM, 
ε θαηάζηαζε ηνπ δηθηχνπ θαη νη δηεξγαζίεο πνπ εθηεινχληαη εθείλε ηε ζηηγκή. 

 Με επκεηάβιεηα (non-volatile) είλαη ηα ζηνηρεία πνπ κπνξνχκε λα 
αλαθηήζνπκε θαη αξγφηεξα θαηά ηελ αλάιπζε, πξνηηκνχκε φκσο λα 
απνθηεζνχλ θαηά ηελ ελ ιεηηνπξγία δηεξεχλεζε, θαζψο ε δηαδηθαζία αλάθηεζήο 
ηνπο γίλεηαη πνιχ πην ζχλζεηε ζηελ πεξίπησζε ηεο εθηφο ιεηηνπξγίαο 
δηεξεχλεζεο. Γηα παξάδεηγκα, ζα κπνξνχζαλ λα αλαθηεζνχλ ηα αξρεία 
ζπκβάλησλ (event logs) αξγφηεξα, αιιά ε raw binary κνξθή ηνπο ζα έθαλε ηε 
δηαδηθαζία πνιχ πην επίπνλε. Με επκεηάβιεηα ζηνηρεία ζεσξνχληαη, εθηφο ησλ 
αξρείσλ ζπκβάλησλ, ηα MAC δεδνκέλα γηα αξρεία, ηα alternate data streams 
(ADS), ζπλεζηζκέλα αξρεία ή δεδνκέλα πνπ παξνπζηάδνπλ ελδηαθέξνλ, 
αληίγξαθν ηεο registry θ.α. 

Καηά ηελ ελ ιεηηνπξγία δηεξεχλεζε δίλεηαη πξνηεξαηφηεηα ζην λα θαηαγξαθεί θαη λα 
ζηνηρεηνζεηεζεί νηηδήπνηε απνηειεί επκεηάβιεην ζηνηρείν, ελψ γίλεηαη πξνζπάζεηα λα 
απνθηεζνχλ φζν ην δπλαηφλ πεξηζζφηεξα κε επκεηάβιεηα ζηνηρεία ρσξίο λα 
επεξεαζηεί ε θαηάζηαζε ηνπ ζπζηήκαηνο. 

Η ελ ιεηηνπξγία δηεξεχλεζε ζηνηρείσλ ζα πξέπεη λα έρνπκε ππφςε φηη δηαθξίλεηαη γηα ηε 
κεγάιε θαη απνηειεζκαηηθή ζπκβνιή ζηε δηαδηθαζία δηεξεχλεζεο, αιιά έρεη θαη 
ζεκαληηθά κεηνλεθηήκαηα ηα νπνία ζα πξέπεη λα αμηνινγνχκε θάζε θνξά. 

Πιενλεθηήκαηα 

Πνιιά ζηνηρεία κπνξεί λα βξίζθνληαη ζε κέξε ηνπ ππνινγηζηηθνχ ζπζηήκαηνο πνπ φηαλ 
ηίζεληαη εθηφο ιεηηνπξγίαο θαηαζηξέθνληαη, φπσο γηα παξάδεηγκα ε κλήκε RAM. Απφ ηε 
κλήκε RAM αλαθηψληαη πνιιέο πιεξνθνξίεο φπσο θσδηθνί πξφζβαζεο (passwords), 
ηα πεξηερφκελα ηνπ clipboard ή sessions απφ πξνγξάκκαηα αληαιιαγήο κελπκάησλ 
θ.α. Γελ ππάξρεη ηξφπνο λα αλαθαηαζθεπαζηνχλ απηά ηα δεδνκέλα απφ ηε ζηηγκή πνπ 
ζα θιείζεη ην ζχζηεκα, ζπκπεξηιακβαλνκέλσλ πιεξνθνξηψλ φπσο ε ψξα θαη ε κέξα 
ηνπ ζπζηήκαηνο ή πνηέο ζπλδέζεηο θαη πνηέο ζχξεο επηθνηλσλίαο είλαη αλνηρηέο. 

Σα ζπκπεξάζκαηα πνπ πξνθχπηνπλ απφ ην ζπλδπαζκφ ησλ επκεηάβιεησλ θαη κε 
ζηνηρείσλ απνηεινχλ κηα θαιή αξρή γηα ηελ έλαξμε ησλ ππνζέζεσλ ηνπ δηεξεπλεηή 
ψζηε λα απνθαζίζεη ζε πνηφ βαζκφ έρεη εμειηρζεί έλα ζπκβάλ θαη λα εθηηκήζεη πνηά 
είλαη ηα νξζφηεξα κέηξα γηα ηελ αληηκεηψπηζε ή ηε δηεξεχλεζε. 

Μεηνλεθηήκαηα 

ιεο νη ελέξγεηεο πνπ γίλνληαη θαηά ηε δηάξθεηα κηαο εξεπλεηηθήο δηαδηθαζίαο, φπσο έρεη 
ζπδεηεζεί θαη πξνεγνπκέλσο, πξέπεη λα γίλνληαη κε ζεβαζκφ ηεο αξρήο ηεο 
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δηαηήξεζεο ησλ ζηνηρείσλ θαη ηνπ ζθεληθνχ ηνπ ζπκβάληνο πνπ ρξήδεη έξεπλαο. Η 
δηαδηθαζία ηεο ελ ιεηηνπξγίαο δηεξεχλεζεο δελ αληαπνθξίλεηαη κε ηνλ θαιχηεξν ηξφπν 
ζε απηή ηελ αξρή, θαζψο επεξεάδεη πνιιέο θνξέο ην ππφ εμέηαζε ππνινγηζηηθφ 
ζχζηεκα. Γηα παξάδεηγκα, ηα εξγαιεία ή νη εληνιέο πνπ ζα ρξεζηκνπνηεζνχλ γηα λα 
απνθηεζνχλ ηα πεξηερφκελα ηεο RAM είλαη θπζηθφ φηη ζα ηελ αιιάμνπλ ζε έλα κηθξφ 
βαζκφ, θαζψο απηά ηα εξγαιεία ζα θνξησζνχλ ζηε κλήκε θαηά ηελ εθηέιεζή ηνπο. 

Σα εξγαιεία πνπ ζα ρξεζηκνπνηεζνχλ ζα πξέπεη λα είλαη εγθεθξηκέλα θαη λα 
ηεθκεξηψλεηαη φηη δελ αιινηψλνπλ ηα δεδνκέλα θαη ηα ζηνηρεία ηνπ ζπζηήκαηνο. Δπίζεο 
φηαλ έρεη νινθιεξσζεί ε δηαδηθαζία ζπιινγήο ησλ ζηνηρείσλ, επηιέγνπκε λα ηεζεί εθηφο 
ιεηηνπξγίαο ην ζχζηεκα, κέζσ ηεο δηαθνπήο ειεθηξνδφηεζεο ηνπ ζπζηήκαηνο θαη φρη 
κέζσ ηεο ηππηθήο δηαδηθαζίαο ζβεζίκαηνο πνπ ππνζηεξίδνπλ ηα πεξηζζφηεξα 
ιεηηνπξγηθά ζπζηήκαηα. 

Σέινο, έλα αθφκα κεγάιν κεηνλέθηεκα πνπ έρεη ε ελ ιεηηνπξγία δηεξεχλεζε είλαη φηη ζε 
πεξίπησζε πνπ ην ζχζηεκα πνπ κειεηάηαη έρεη κνιπλζεί απφ θαθφβνπιν ινγηζκηθφ 
(ηδηαίηεξα απφ θψδηθα πνπ κπνξεί λα επεξεάδεη θαη λα αιινηψλεη ηα δεδνκέλα), ηφηε 
κπνξεί λα έρνπλ δηαγξαθεί πιεξνθνξίεο θαη ζηνηρεία πνπ ελνρνπνηνχλ ην ρξήζηε θαη 
λα επεξεάδνπλ ηελ ίδηα ηε δηαδηθαζία ηεο δηεξεχλεζεο. 

3.3.3.2     Δθηόο Λεηηνπξγίαο Γηεξεύλεζε 

Χο εθηόο ιεηηνπξγίαο δηεξεύλεζε ή παζεηηθή δηεξεύλεζε (incident postmortem 
forensics) ραξαθηεξίδνπκε ηε δηαδηθαζία ζπιινγήο ζηνηρείσλ απφ έλα κεράλεκα ην 
νπνίν βξίζθεηαη εθηφο ιεηηνπξγίαο. 

Η θαηεγνξία απηή εληάζζεηαη ζην πιαίζην ηεο εμέηαζεο ησλ δεδνκέλσλ, αθνχ απηά 
πξνζδηνξηζηνχλ θαηά ην ζηάδην ηεο αλαδήηεζεο θαη ζπιινγήο. Γηα λα εμαζθαιηζηεί ε 
αθεξαηφηεηα ησλ ζηνηρείσλ, ζα πξέπεη λα πξνεγεζεί κηα ζεηξά ελεξγεηψλ. Πην 
ζπγθεθξηκέλα: 

Δίλαη πην αζθαιέο θαη δφθηκν ππφ ην πξίζκα ηεο επηζηήκεο ηεο δηεξεχλεζεο 
ειεθηξνληθψλ ζηνηρείσλ, ηα δεδνκέλα απφ φια ηα ζπζηήκαηα λα αλαιχνληαη ζε έλα 
θαηάιιειν εξγαζηήξην. Γηα ην ιφγν απηφ ζα πξέπεη ηα ζηνηρεία λα αληηγξαθνχλ bit πξνο 
bit δεκηνπξγψληαο αθξηβέο αληίγξαθν (image) φισλ ησλ απνζεθεπηηθψλ κέζσλ, θάηη 
πνπ εμαζθαιίδεη φηη φια ηα δεδνκέλα ηνπ απνζεθεπηηθνχ κέζνπ έρνπλ αληηγξαθεί 
επαθξηβψο ζε θαηλνχξγην κέζν ην νπνίν έρεη πξψηα ηερληθά απνζηεηξσζεί. Η 
απνζηείξσζε πεξηιακβάλεη ηνλ ηξφπν κε ηνλ νπνίν θάλνπκε έλα κέζν «θαζαξφ» απφ 
θάζε είδνπο δεδνκέλα πνπ θηινμελνχληαη ζε απηφ, ή απφ ππνιείκκαηα παιαηφηεξσλ 
δεδνκέλσλ. 

Πιενλεθηήκαηα 

Δπεηδή ηα απνζεθεπηηθά κέζα ππνβάιινληαη ζηε δηαδηθαζία ηνπ imaging, ελψ ην 
ππνινγηζηηθφ ζχζηεκα είλαη θιεηζηφ, ε αιινίσζε ησλ δεδνκέλσλ πάλσ ζην ζχζηεκα 
πνπ ζα δηεξεπλεζεί είλαη αλχπαξθηε. Η κειέηε ησλ δεδνκέλσλ πεξηιακβάλεη πεξηνρέο 
πνπ ζα ήηαλ αδχλαην λα εξεπλεζνχλ ζε έλα ελεξγφ ζχζηεκα ππφ ηελ πξνζηαζία ηνπ 
ιεηηνπξγηθνχ ηνπ ζπζηήκαηνο. Σα ζπκπεξάζκαηα πνπ πξνθχπηνπλ κπνξνχλ λα 
ζεσξεζνχλ πεξηζζφηεξν αζθαιή, θάηη πνπ θάλεη ηε δηαδηθαζία ηεο αλάιπζεο θαη ηεο 
εμαθξίβσζεο ηνπ πεξηζηαηηθνχ πνιχ πην ζπλεπή. Η δηαδηθαζία ηνπ imaging 
πεξηιακβάλεη ηξφπνπο, φπσο ην hash-copy-hash, νη νπνίνη απνδεηθλχνπλ κε 
αδηακθηζβήηεην ηξφπν φηη ηα δεδνκέλα δελ επεξεάζηεθαλ νχηε κνξθνπνηήζεθαλ. Η 
δηαδηθαζία απηή πεξηιακβάλεη ηε ρξήζε ζπλαξηήζεσλ ζχλνςεο (hashes) ζηνλ αξρηθφ 
ηφκν θαη ζηνλ ηειηθφ κεηά ηελ bit πξνο bit αληηγξαθή ηνπ, γηα λα απνδεηρζεί φηη θαλέλα 
δεδνκέλν δελ ηξνπνπνηήζεθε. 
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Δπίζεο ε κέζνδνο απηή είλαη πην αζθαιήο απφ ηελ επηξξνή ηνκνξθηθνχ ινγηζκηθνχ 
(θάηη πνπ δελ ηζρχεη ζηελ ελ ιεηηνπξγία δηεξεχλεζε), αθνχ ε αλάιπζε γίλεηαη ζε έλα 
«λεθξφ» ζχζηεκα ζην νπνίν απιψο εμάγνληαη ηα δεδνκέλα κε ζπγθεθξηκέλεο ηερληθέο 
ζε ρακειφ επίπεδν θαη δελ είλαη ελεξγέο πηζαλψο κνιπζκέλεο δηεξγαζίεο. 

Μεηνλεθηήκαηα 

Σα κεηνλεθηήκαηα απηήο ηεο κεζφδνπ είλαη θπξίσο ε έιιεηςε ησλ πιενλεθηεκάησλ ηεο 
ελ ιεηηνπξγία δηεξεχλεζεο. Γειαδή ην γεγνλφο φηη απφ ηε ζηηγκή πνπ ζα ηεζεί εθηφο 
ιεηηνπξγίαο έλα ζχζηεκα ράλνληαη δεδνκέλα ηα νπνία ζπκβαίλνπλ εθείλε ηε ζηηγκή, 
φπσο δηεξγαζίεο πνπ  ηξέρνπλ, ρξήζηεο νη νπνίνη είλαη ελεξγνί κέζα ζην ζχζηεκα ηε 
ζηηγκή ηνπ πεξηζηαηηθνχ, αξρηθνπνηεκέλεο ζπλδέζεηο θαη ζπγθεθξηκέλε δηθηπαθή θίλεζε. 

3.3.4 Σερληθέο Αλάθηεζεο θαη Αλάιπζεο Αξρείσλ 

3.3.4.1 Απόθξπςε Αξρείσλ – Καηάινηπα Γεδνκέλσλ 

Οη ηερληθέο  απφθξπςεο αξρείσλ (data hiding) είλαη αξθεηέο θαη έλαο δηεξεπλεηήο πξέπεη 
λα ηηο γλσξίδεη πξνθεηκέλνπ λα κελ παξαβιέςεη ζεκεία ηνπ ππνινγηζηηθνχ ζπζηήκαηνο 
ζηα νπνία ζα κπνξνχζαλ λα βξεζνχλ ζηνηρεία. 

Η απφθξπςε δεδνκέλσλ κπνξεί λα πξαγκαηνπνηεζεί ζε ηξία επίπεδα: 

 ην επίπεδν δηαρείξηζεο απνζεθεπηηθώλ κέζσλ (media management 
layer), 

 ην επίπεδν ζπζηήκαηνο αξρείσλ (file system layer), 

 ην επίπεδν εθαξκνγώλ (application layer). 

ην επίπεδν δηαρείξηζεο απνζεθεπηηθώλ κέζσλ (media management layer), ην 
απνζεθεπηηθφ κέζν ρσξίδεηαη απφ θπζηθή άπνςε ζε κηθξφηεξα ηκήκαηα, ηα partitions ή 
ηνπο ηφκνπο (volumes). ε απηφ ην επίπεδν νη ηερληθέο ζπγθάιπςεο αξρείσλ 
εθκεηαιιεχνληαη ρψξνπο πνπ ην ιεηηνπξγηθφ ζχζηεκα είηε δελ γλσξίδεη είηε ζεσξεί κε 
δεζκεπκέλνπο.  

ην επίπεδν ζπζηήκαηνο αξρείσλ (file system layer) νη ηερληθέο απφθξπςεο 
ρξεζηκνπνηνχλ ηηο δνκέο ησλ ζπζηεκάησλ αξρείσλ (file systems), εθκεηαιιεπφκελεο ηηο 
αδπλακίεο θαη ηα ραξαθηεξηζηηθά ηεο εθάζηνηε έθδνζεο. ε απηή ηελ θαηεγνξία 
εκπίπηνπλ νη ηερληθέο πνπ ρξεζηκνπνηνχλ νπνηνπδήπνηε είδνπο αδξαλείο πεξηνρέο 
(slack space), ηα alternate data streams (ADS ηνπ NTFS), ηα reserved inodes ησλ Unix 
file systems φπσο ην EXT2/3 θαη ε ρξήζε εηδηθψλ νλνκάησλ αξρείσλ (file names), ηα 
νπνία πξνζπνηνχληαη αξρεία ηνπ ζπζηήκαηνο. 

ην επίπεδν εθαξκνγώλ (application layer), αλήθνπλ πην γλσζηέο ηερληθέο, φπσο 
απηέο ηεο ζηεγαλνγξαθίαο, πνπ εκθσιηάδνπλ κέζα ζε έλα αλακελφκελν αξρείν έλα 
άιιν πνπ παξακέλεη θξπκκέλν.  

Με ηνλ φξν θαηάινηπα δεδνκέλσλ, ελλννχκε ηα δεδνκέλα ηα νπνία δελ είλαη ελεξγά 
ζε έλα πιεξνθνξηαθφ ζχζηεκα. Σα θαηάινηπα δεδνκέλσλ πεξηιακβάλνπλ: 

 Σα δεδνκέλα ηα νπνία βξίζθνληαη ζε ειεχζεξν ρψξν πάλσ ζην απνζεθεπηηθφ 
κέζν, 

 Σα δεδνκέλα πνπ βξίζθνληαη ζε αδξαλείο πεξηνρέο (slack spaces), 
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 Σα δεδνκέλα πνπ πεξηέρνληαλ κέζα ζε αξρεία ηα νπνία έρνπλ δηαγξαθεί ζην 
παξειζφλ θαη δελ είλαη εκθαλή κε ρξήζε ησλ εθαξκνγψλ πνπ ηα έρνπλ 
δεκηνπξγήζεη. 

Οη θπξηφηεξεο πεξηνρέο φπνπ κπνξεί λα βξεζνχλ θαηάινηπα δεδνκέλσλ, κεηαμχ άιισλ 
είλαη: 

 File slack: Δίλαη ν ρψξνο πνπ δελ ρξεζηκνπνηείηαη κεηαμχ ηνπ ινγηθνχ ηέινπο 
ηνπ αξρείνπ ζε ζρέζε κε ην θπζηθφ. 

 Volume slack: Δίλαη ν κε ρξεζηκνπνηνχκελνο ρψξνο κεηαμχ ηνπ ηέινπο ελόο 
file system θαη ηνπ ηέινπο ηνπ partition πνπ ην πεξηέρεη. Σν κέγεζνο ησλ 
δεδνκέλσλ πνπ θξχβνληαη ζην volume slack κπνξεί λα είλαη πνιχ κεγάιν. 

 File system slack: Δίλαη ν ρψξνο ζην ηέινο ελφο ζπζηήκαηνο αξρείσλ (file 
system) ζηνλ νπνίν δελ έρεη αλαηεζεί θαλέλα cluster. 

 Partition gap: ηαλ θάπνηνο ζθιεξφο δίζθνο κνξθνπνηείηαη κε παξαπάλσ απφ 
έλα partitions, ηφηε είλαη πηζαλφ λα ππάξρνπλ θελά κεηαμχ ησλ partitions ηα 
νπνία κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα θξπθηνχλ δεδνκέλα. 

 Swap file: Δδψ κπνξεί λα βξεζνχλ δεδνκέλα ηεο RAM θαη επεηδή ηα 
ζπγθεθξηκέλα απνζεθεχνληαη ζην δίζθν, είλαη δπλαηφ λα αλαθηεζνχλ θαη λα 
δψζνπλ δεδνκέλα φπσο πιεξνθνξίεο γηα αξρεία θ.α. 

 Unallocated space: Δίλαη έλα αθφκα κε ρξεζηκνπνηνχκελν κέξνο ηνπ δίζθνπ, 
πνπ δελ ειέγρεηαη απφ ην ιεηηνπξγηθφ ζχζηεκα. 

 Host protected area: Μεξηθνί ζθιεξνί δίζθνη δεζκεχνπλ κηα εηδηθή πεξηνρή 
πνπ ιέγεηαη πξνζηαηεπκέλε πεξηνρή ππνινγηζηή (host protected area). ε απηφ 
ηνλ ρψξν απνζεθεχνληαη δηαγλσζηηθά εξγαιεία θαη εξγαιεία αξρηθνπνίεζεο 
(booting), πξναπνζεθεπκέλν ιεηηνπξγηθφ ζχζηεκα γηα εγθαηάζηαζε θαη 
επαλαθνξά ζε πεξίπησζε βιάβεο θ.α. 

3.3.4.2 Αλάιπζε πζηήκαηνο Αξρείσλ 

Δίλαη πνιχ ζεκαληηθφ γηα έλα δηεξεπλεηή λα γλσξίδεη θαη λα θαηαλνεί ζε κεγάιν βαζκφ 
ηηο βαζηθέο αξρέο ησλ δηαθφξσλ ζπζηεκάησλ αξρείσλ (FAT, NTFS, EXT2/3), γηαηί έλα 
κεγάιν κέξνο ηεο αλάθηεζεο θαη αλάιπζεο ησλ δεδνκέλσλ ζε κηα έξεπλα είλαη θάπνπ 
«θξπκκέλν» ζην ζχζηεκα. 

Σα απνηειέζκαηα ηεο αλάιπζεο ελφο ζπζηήκαηνο αξρείσλ κπνξνχλ δψζνπλ πνιχηηκα 
ζηνηρεία ζε κηα έξεπλα. Οη πιεξνθνξίεο πνπ ελδερνκέλσο ζα πξνθχςνπλ ζα κπνξνχζε 
λα είλαη ηα πεξηερφκελα ελφο θαηαιφγνπ αξρείσλ ή ε αλάθηεζε δεδνκέλσλ. Γηα 
παξάδεηγκα, φηαλ δεκηνπξγείηαη έλα θαηλνχξγην αξρείν, ην ιεηηνπξγηθφ ζχζηεκα ςάρλεη 
γηα κε δεζκεπκέλν ρψξν (unallocated) θαη ηνλ αλαζέηεη ζην αξρείν απηφ θαη ζέηεη ην 
ρψξν ζε θαηάζηαζε δεζκεπκέλε (allocated). ηαλ ην αξρείν δηαγξαθεί, ν ρψξνο 
αιιάδεη θαηάζηαζε ζε κε δεζκεπκέλε ψζηε λα κπνξεί, ζε πεξίπησζε πνπ ρξεηαζηεί λα 
θηινμελήζεη λέα δεδνκέλα, φκσο κέρξη λα θηάζεη απηή ε ζηηγκή, ηα δηαγξακκέλα 
δεδνκέλα ηνπ πξνεγνχκελνπ αξρείνπ ππάξρνπλ αθφκε, θη επνκέλσο κπνξνχλ αλά 
πάζα ζηηγκή λα αλαθιεζνχλ (undelete).  

3.3.5 Πιαίζην Οδεγηώλ γηα ηελ Αζθαιή Αλάθηεζε θαη Αλάιπζε Φεθηαθώλ 
Γεδνκέλσλ 

ηελ πξνζπάζεηα γηα ηελ πξνηππνπνίεζε ησλ δηαδηθαζηψλ ζε κηα αλαιπηηθή 
δηεξεχλεζε ππνινγηζηψλ αλαπηχρζεθαλ ζεκαληηθέο πξσηνβνπιίεο. Θα παξνπζηάζνπκε 
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δχν ζεκαληηθά πιαίζηα νδεγηψλ πνπ αληαλαθινχλ ηελ πξνζέγγηζε ηεο πεξηνρήο ηεο 
δηθαληθήο αλάιπζεο ππνινγηζηψλ (computer forensics) απφ ηνπο θνξείο πνπ ηα 
πξνηείλνπλ. 

Σν πξψην πιαίζην αλαπηχρζεθε απφ ην National Institute of Standards and Technology 
(NIST) κε ην Guide to Integrating Forensic Techniques Into Incident Response. Ο 
νδεγφο απηφο παξνπζηάδεη ηε δηαδηθαζία δηεξεχλεζεο απφ ηελ ηερλνινγηθή πιεπξά θαη 
φρη απφ ηε λνκηθή, παξέρνληαο έλα πιαίζην γηα ηε ζπζηεκαηηθή αλάθηεζε θαη αλάιπζε 
ςεθηαθψλ δεδνκέλσλ. Παξέρεη νδεγίεο θαη ζπκβνπιέο γηα ηε ζπιινγή, ηελ αλάθηεζε, 
ηελ αλάιπζε θαη ηελ ηεθκεξίσζε δεδνκέλσλ πνπ πξνέξρνληαη απφ δηάθνξεο πεγέο 
δεδνκέλσλ, ζπκπεξηιακβαλνκέλσλ αξρείσλ, ιεηηνπξγηθψλ ζπζηεκάησλ, δηθηπαθήο 
θίλεζεο θαη εθαξκνγψλ.  

Σν δεχηεξν πιαίζην νδεγηψλ είλαη ην Good Practice Guide for Computer-Based 
Electronic Evidence, πξνέξρεηαη απφ ηε Μεγάιε Βξεηαλία θαη ζπγθεθξηκέλα απφ ηνλ 
νξγαληζκφ Association of Chief Police Officers (ACPO). Ο νδεγφο απηφο παξνπζηάδεη 
ηδηαίηεξν ελδηαθέξνλ γηα ηηο ζπζηεκαηηθέο νδεγίεο πνπ παξέρεη γηα ην ρεηξηζκφ 
πεξηζηαηηθψλ νηθηαθψλ δηθηχσλ θαη αζχξκαησλ επηθνηλσληψλ, ηνλ έιεγρν ηνπ 
παηδνθηιηθνχ πεξηερνκέλνπ, ηελ αλάθηεζε απνδείμεσλ πξνεξρφκελσλ απφ βίληεν θαη 
ερνγξαθεκέλν πιηθφ θαη απνδείμεσλ πξνεξρφκελσλ απφ θηλεηά ηειέθσλα. 

3.3.6 Αλνηρηά Δξεπλεηηθά Θέκαηα 

ηελ πεξηνρή ηεο ζπζηεκαηηθήο δηεξεχλεζεο ησλ ππνινγηζηψλ ππάξρεη ήδε ζεκαληηθή 
εξεπλεηηθή θαη επηζηεκνληθή δξαζηεξηφηεηα. Γηα παξάδεηγκα, ηα ηειεπηαία ρξφληα 
πξαγκαηνπνηνχληαη πιήζνο απφ ζπλέδξηα, γίλνληαη δεκνζηεχζεηο θαη γξάθνληαη βηβιία 
ζηελ επξχηεξε πεξηνρή ηεο δηθαληθήο αλάιπζεο ππνινγηζηψλ.  

Η δηθαληθή αλάιπζε ππνινγηζηψλ απνηειεί κηα πνιχ δπλακηθά εμειηζζφκελε εξεπλεηηθή 
πεξηνρή. Σηο ηξέρνπζεο εξεπλεηηθέο δξαζηεξηφηεηεο ηξνθνδνηεί κηα ζεηξά λέσλ 
πξνθιήζεσλ, νη νπνίεο πξαγκαηνπνηνχληαη ζηα παξαθάησ πεδία: 

 Πνηθηινκνξθία ησλ ζπζθεπώλ: Οη ζπζθεπέο θαη ηα δεδνκέλα πνπ 
απνζεθεχνληαη αιιάδνπλ δπλακηθά θαη ρξήδνπλ ηδηαίηεξεο κειέηεο, π.ρ. USB 
drive, iPod, cell phone/PDA, ςεθηαθή θάκεξα, απνκαθξπζκέλεο ζπζθεπέο 
απνζήθεπζεο, ζπζηήκαηα voIP (voice over IP). 

 Απνζήθεπζε δεδνκέλσλ θαη απνκαθξπζκέλε ρξήζε ππεξεζηώλ: Η έλλνηα 
ηεο ηνπηθήο απνζήθεπζεο δεδνκέλσλ θαη ππεξεζηψλ αιιάδεη κε ηελ εμάπισζε 
ηεο απνκαθξπζκέλεο θηινμελίαο δεδνκέλσλ ζε μέλνπο πφξνπο (google docs, 
yahoo photo album,  Microsoft skydrive, photosynthesis θ.α.), ηε δεκνζίεπζε 
πιεξνθνξηψλ ζην δίθηπν (θνηλσληθή δηθηχσζε), ηελ αληαιιαγή αξρείσλ (peer-
to-peer) θαη ηέινο ηε δπλακηθή εκθάληζε ηνπ cloud computing. 

 Αθξηβήο αληηγξαθή θαη επεμεξγαζία ηεξάζηηνπ όγθνπ δεδνκέλσλ – 
ελεξγέο ζπζηνηρίεο δίζθσλ: Η χπαξμε κηαο «θάξκαο» ελεξγψλ δίζθσλ πνπ 
απνζεθεχνπλ ηεξάζηην φγθν δεδνκέλσλ (π.ρ. amazon, ebay) δεκηνπξγεί 
ηδηαίηεξα πξνβιήκαηα ζηελ αθξηβή αληηγξαθή ηνπο (imaging) θαη ζηελ 
επεμεξγαζία ησλ δεδνκέλσλ ηνπο. 

 Anti-forensics: Ιδηαίηεξε πξφθιεζε ζηε δηεξεχλεζε απνηεινχλ νη ηερληθέο 
απφθξπςεο πιεξνθνξηψλ, φπσο ε θξππηνγξαθία, ε ζηεγαλνγξαθία θαη νη 
άιιεο ηερληθέο απφθξπςεο πνπ εθαξκφδνληαη ζηα αξρεία εηθφλσλ θαη ήρνπ, ζηηο 
εθαξκνγέο (π.ρ. file slack), ζηε γεσκεηξία δίζθσλ (π.ρ. θξπκκέλα  partitions), 
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ζηηο επηθνηλσλίεο (π.ρ. πξσηφθνιια), ζηηο κλήκεο, ζηηο δνκέο δεδνκέλσλ (heap 
space) θαη ζηα ιεηηνπξγηθά ζπζηήκαηα. 

 Δκπηζηνζύλε ησλ αξρείσλ θαηαγξαθήο θαη ειέγρνπ: Δίλαη πηζαλφ έλαο 
εηζβνιέαο λα κπνξεί λα ηξνπνπνηεί ηα αξρεία θαηαγξαθήο ζπκβάλησλ 
ζπζθεπψλ θαη εθαξκνγψλ. Δπίζεο αλαπηχζζνληαη φιν θαη πην εμειηγκέλα 
rootkits θαη ζαλ απνηέιεζκα ράλνληαη πνιχηηκεο απνδείμεηο ζε κηα δηαδηθαζία 
δηεξεχλεζεο. 

 Γνθηκαζία θαη αμηνιόγεζε ησλ εξγαιείσλ ζπζηεκαηηθήο δηεξεύλεζεο: 
Δίλαη ζεκαληηθφ λα πξνηαζνχλ πιαίζηα αλάπηπμεο δηθαληθψλ εξγαιείσλ 
(εκπνξηθά ή αλνηρηνχ θψδηθα) θαζψο θαη κέζνδνη αμηνιφγεζεο ηεο εγθπξφηεηαο 
ησλ απνηειεζκάησλ ηνπο. [8] 
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3.4 Τπνινγηζηέο θαη Γίθηπα: Πώο αληηκεησπίδνπλ ηηο Απεηιέο 

Η επξεία ρξήζε ησλ πξνζσπηθψλ ππνινγηζηψλ απφ ηδηψηεο θαη νξγαληζκνχο πνπ 
αλαπηχρζεθε ηα ηειεπηαία ρξφληα, είρε ζαλ απνηέιεζκα ηελ ειεθηξνληθή απνζήθεπζε 
ελφο κεγάινπ πνζνζηνχ πιεξνθνξίαο. Έλαο απμαλφκελνο αξηζκφο εγθιεκαηηψλ 
ρξεζηκνπνηεί ηελ αλίρλεπζε κέζσ pager, ηα θηλεηά ηειέθσλα, ηνπο θνξεηνχο 
ππνινγηζηέο θαη ηνπο εμππεξεηεηέο δηθηχνπ σο κέζα γηα εγθιήκαηα θαη παξαβαηηθή 
ζπκπεξηθνξά. Οη ππνινγηζηέο ρξεζηκνπνηνχληαη ζην ειεθηξνληθφ έγθιεκα κε 
δηαθνξεηηθνχο ηξφπνπο. ε νξηζκέλεο πεξηπηψζεηο, νη ίδηνη νη ππνινγηζηέο παξέρνπλ ηα 
κέζα γηα ηε δηάπξαμε ηνπ εγθιήκαηνο. Γηα παξάδεηγκα, ην δηαδίθηπν κπνξεί λα 
ρξεζηκνπνηεζεί γηα λα εγθαηαζηαζνχλ επηζέζεηο hackers ζε έλα αδχλακν δίθηπν 
ππνινγηζηψλ, ή γηα ηε κεηάδνζε αθαηάιιεισλ εηθφλσλ. Με άιια ιφγηα νη ππνινγηζηέο 
απιψο ρξεζηκνπνηνχληαη ζαλ βνιηθέο κεραλέο απνζήθεπζεο ησλ απνδείμεσλ ηνπ 
εγθιήκαηνο. Απηφ ην ειεθηξνληθφ πιηθφ, ζε νξηζκέλεο πεξηπηψζεηο, κπνξεί λα 
απνηειέζεη θξίζηκν ζηνηρείν ηεο εγθιεκαηηθήο δξαζηεξηφηεηαο.  

Οη δησθηηθέο θαη δηθαζηηθέο αξρέο ρξεηάδεηαη λα γλσξίδνπλ πψο λα αλαθηήζνπλ ηηο 
ειεθηξνληθέο απνδείμεηο πνπ είλαη απνζεθεπκέλεο ζηνπο ππνινγηζηέο. Οη ςεθηαθέο 
απνδείμεηο είλαη πηζαλφ λα βξεζνχλ ζε καγλεηηθά κέζα απνζήθεπζεο φπσο είλαη νη 
ζθιεξνί δίζθνη, νη δηζθέηηεο (floppy disks), ηα flash, ε κλήκε ηπραίαο πξνζπέιαζεο 
(random access memory, RAM) θ.ιπ. Σα ειεθηξνληθά αξρεία φπσο ηα αξρεία 
θαηαγξαθήο ησλ δηθηχσλ ππνινγηζηψλ (log), ηα κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ, 
ηα αξρεία επεμεξγαζίαο θεηκέλνπ θαη ηα αξρεία εηθφλσλ, παξέρνπλ ζηηο δησθηηθέο αξρέο 
ζεκαληηθέο θαη ζπρλά νπζηψδεηο απνδείμεηο θαη ζηνηρεία εγθιεκαηηθήο δξαζηεξηφηεηαο. 
Η ρεηξνλαθηηθή αλάιπζε απηψλ ησλ δεδνκέλσλ είλαη αδχλαηε. Οη δηαδηθαζίεο ζσζηήο 
ζπιινγήο θαη απηνκαηνπνηεκέλεο αλάιπζεο είλαη νπζηψδεηο γηα ηε δηαηήξεζε ησλ 
δεδνκέλσλ θαη ηελ παξνπζίαζή ηνπο ζαλ ζηνηρεία απνδείμεσλ ζηηο δηθαζηηθέο αξρέο. Η 
δηθαληθή αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο (computer forensic) ζρεηίδεηαη κε 
ηε ζπληήξεζε, αλαγλψξηζε, εμαγσγή, θαηαγξαθή θαη εξκελεία ησλ κέζσλ 
πιεξνθνξηθήο γηα ηε ζπιινγή απνδείμεσλ θαη ηελ εχξεζε ησλ αηηίσλ (root cause 
analysis). 

Η αλάγθε γηα θαιά νξηζκέλεο δηαδηθαζίεο γηα ηελ απφθηεζε θαη αλάιπζε απνδείμεσλ 
ρσξίο ηελ πξφθιεζε ηεο θαηαζηξνθήο ηνπο θαη ε παξνρή απνδεηθηηθψλ ζηνηρείσλ πνπ 
λα κπνξνχλ λα γίλνπλ δεθηά απφ ηηο δηθαζηηθέο αξρέο, ζπδεηήζεθε ζην First Digital 
Forensics Workshop. Δθεί πξνηάζεθε έλα γεληθφ πιαίζην δηθαληθήο επηζηήκεο γηα ηελ 
αληηκεηψπηζε ςεθηαθψλ εγθιεκάησλ. Σν πιαίζην απηφ θαζφξηζε κηα γξακκηθή 
δηαδηθαζία έξεπλαο, ε νπνία εκπεξηέρεη ηα αθφινπζα ζηάδηα: αλαγλψξηζε, ζπληήξεζε, 
ζπιινγή, εμέηαζε, αλάιπζε, παξνπζίαζε θαη απφθαζε. Βαζηζκέλεο ζε απηφ ην πιαίζην 
έξεπλαο, αλαπηχρζεθαλ δνκεκέλεο πξνζεγγίζεηο φπσο γηα παξάδεηγκα ε Φεθηαθή 
Αλάιπζε από Άθξν ζε Άθξν (End-to-End Digital Investigation, EEDI) νη νπνίεο 
δηεπθνιχλνπλ πεξίπινθεο έξεπλεο. 

Η δηθαληθή αληηκεηψπηζε ηνπ δηθηπαθνχ εγθιήκαηνο (network forensic) ζρεηίδεηαη κε ηνλ 
πξνζδηνξηζκφ ηνπ ηξφπνπ κε ηνλ νπνίν πξαγκαηνπνηήζεθε ε κε εμνπζηνδνηεκέλε 
πξφζβαζε ζε έλαλ απνκαθξπζκέλν ππνινγηζηή. Δπίζεο παξέρεη πιεξνθνξίεο ζρεηηθέο 
κε ηελ εηζβνιή ζε ππνινγηζηηθά ζπζηήκαηα. Σα αξρεία θαηαγξαθήο (log files) πνπ 
ηεξνχληαη ζηνλ ππνινγηζηή πνπ έπεζε ζχκα εηζβνιήο, φπσο επίζεο νη δξνκνινγεηέο 
(routers) θαη νη πάξνρνη δηαδηθηπαθψλ ππεξεζηψλ (Internet Service Providers-ISP)  
ρξεζηκνπνηνχληαη γηα λα εληνπίζνπλ ηα ίρλε ηνπ εηζβνιέα. 

Πνιιά εμεηδηθεπκέλα εξγαιεία έρνπλ αλαπηπρζεί, γηα λα δηεπθνιχλνπλ ηε δηθαληθή 
αληηκεηψπηζε ειεθηξνληθψλ θαη δηθηπαθψλ παξαβάζεσλ. Οη Mohay, Anderson, Collie, 
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McKemmish, et al. (2003) πξνζδηνξίδνπλ ηξείο βαζηθέο θαηεγνξίεο δηθαληθήο 
ιεηηνπξγίαο: απεηθόληζε, αλάιπζε θαη νπηηθνπνίεζε. Η απεηθόληζε απνηειεί ην 
πξψην βήκα, φπνπ δεκηνπξγείηαη έλα αληίγξαθν ησλ απνδείμεσλ γηα πεξαηηέξσ 
αλάιπζε έηζη ψζηε λα απνθεπρζεί ν θίλδπλνο αιινίσζεο ησλ πξσηφηππσλ. Μεξηθά 
εξγαιεία πνπ ρξεζηκνπνηνχληαη επξέσο γηα ζθνπνχο απεηθφληζεο είλαη ηα Norton 
Ghost, Safeback, Encase, Linux dd. Μηα πιήξεο δηθαληθή αλάιπζε ηεο εηθφλαο είλαη 
απαξαίηεηε ψζηε λα βξεζεί πιεξνθνξία ζρεηηθή κε θάζε ζπγθεθξηκέλε πεξίπησζε. Η 
ςεθηαθή πιεξνθνξία δελ είλαη πάληνηε δηαζέζηκε θαη έηνηκε λα δηαβαζηεί. Κάπνηα 
αξρεία κπνξεί λα έρνπλ ζβεζηεί, αιινησζεί ή λα είλαη θξπκκέλα. Η δηθαληθή αλάιπζε 
επηηξέπεη ηελ αλάθηεζε ησλ αξρείσλ πνπ κπνξεί λα είλαη δηαγξακκέλα, θξπκκέλα, 
πξνζηαηεπκέλα απφ θσδηθνχο ή θξππηνγξαθεκέλα. Κάπνηα πνιχ γλσζηά εξγαιεία 
είλαη ηα Sleuthkit θαη WinInterrogate. Η νπηηθνπνίεζε πεξηιακβάλεη ηελ ρξνληθή 
απεηθφληζε ηεο δξαζηεξηφηεηαο ηνπ ππνινγηζηή ρξεζηκνπνηψληαο ηελ πιεξνθνξία πνπ 
βξέζεθε ζηα αξρεία θαηαγξαθήο (log files). 

Η δηθαληθή αληηκεηψπηζε ηνπ δηθηπαθνχ εγθιήκαηνο (network forensic) κπνξεί λα 
επηηεπρζεί ρξεζηκνπνηψληαο εξγαιεία φπσο ηα Snort, TcpDump, θαη BlackIce. Σα 
ζπζηήκαηα αλίρλεπζεο εηζβνιψλ ρξεζηκνπνηνχλ ηα αξρεία θαηαγξαθήο ηνπ 
ζπζηήκαηνο (system log) θαη ηα audit trails πνπ βξίζθνληαη ζηνλ ππνινγηζηή φπσο θαη 
ηελ πιεξνθνξία πνπ βξίζθεηαη ζηνπο δξνκνινγεηέο θαη ζηνπο κεηαγσγείο (switches). 
Πνιιέο πξνζεγγίζεηο έρνπλ πξνηαζεί γηα ηελ αλίρλεπζε εηζβνιψλ θαη ηελ αλαδήηεζε 
ηεο πεγήο ηεο εηζβνιήο. 

Οη πεξηζζφηεξνη πάξνρνη δηθαληθψλ ςεθηαθψλ εξγαιείσλ πξνζθέξνπλ πνηθίια 
εξγαιεία θαη θάπνηνη πξνζθέξνπλ πιήξε απεηθνληζηηθή ιεηηνπξγηθφηεηα. Γηα 
παξάδεηγκα, ην Computer Forensic Investigative Toolkit (CFIT) πνπ αλαπηχρζεθε απφ 
ηνλ Defence Science and Technology Organization (DSTO) ηνπ ππνπξγείνπ άκπλαο ηεο 
Απζηξαιίαο παξέρεη εξγαιεία γηα ηελ αλάιπζε δηαθφξσλ εηδψλ ξνψλ δεδνκέλσλ: 
δηθηπαθά δεδνκέλα, δεδνκέλα ηειεπηθνηλσληαθψλ θιήζεσλ ή δεδνκέλα δίζθσλ 
ππνινγηζηψλ. Άιια εξγαιεία ηα νπνία ρξεζηκνπνηνχληαη επξέσο είλαη ην The Coroner’s 
Toolkit (TCT) θαη ην ForensiX.  

Σα εξγαιεία ινγηζκηθνχ ζα πξέπεη λα ηθαλνπνηνχλ ηα θξηηήξηα ηνπ Daubert: ηα εξγαιεία 
ινγηζκηθνχ ζα πξέπεη λα έρνπλ ειεγρζεί σο πξνο ηελ αθξίβεηα, ηελ αμηνπηζηία θαη ηελ 
επαλαιεςηκφηεηα θαη λα έρνπλ κηα γεληθά απνδεθηή κεζνδνινγία. Η αμηνπηζηία ησλ 
εξγαιείσλ δηθαληθήο αληηκεηψπηζεο ησλ ειεθηξνληθψλ εγθιεκάησλ είλαη ζεκαληηθή γηα 
ηηο δησθηηθέο αξρέο. Αξρέο, φπσο ην National Institute of Standards and Technology 
(NIST) θαη ην National Institute of Justice (NIJ) έρνπλ αλαπηχμεη πξνγξάκκαηα γηα ηνλ 
έιεγρν θαη ηελ επηθχξσζε ηνπ δηθαληθνχ ινγηζκηθνχ. 

3.4.1  Γηθαληθέο Αλαιύζεηο Τπνινγηζηώλ 

χκθσλα κε κία κειέηε ηνπ Παλεπηζηεκίνπ ηνπ Berkeley ηεο Καιηθφξληα πνπ έγηλε ην 
2001, ην 93% ηεο πιεξνθνξίαο πνπ δεκηνπξγήζεθε εθείλε ηελ επνρή ήηαλ ζε ςεθηαθή 
κνξθή. Οη ππνινγηζηέο εκπιέθνληαη ζηα ζεκεξηλά εγθιήκαηα κε πνιιαπινχο ηξφπνπο, 
φπσο αλαθέξεηαη ζην President’s Working Group. Οη ππνινγηζηέο κπνξνχλ λα 
απνηεινχλ ην ζηφρν ηνπ εγθιήκαηνο, φπνπ ε θαηαζηξνθή επηηειείηαη ζηελ αθεξαηφηεηα, 
ζηελ ηδησηηθφηεηα θαη ζηε δηαζεζηκφηεηα ηεο πιεξνθνξίαο πνπ είλαη απνζεθεπκέλε. Η 
κε εμνπζηνδνηεκέλε πξφζβαζε επηηπγράλεηαη ζε έλα ζχζηεκα πνπ απνηειεί ζηφρν κε 
ζθνπφ ηελ απφθηεζε πιεξνθνξίαο πνπ είλαη απνζεθεπκέλε ζε απηφ ή ηελ δηαηαξαρή 
ησλ ιεηηνπξγηψλ ηνπ. Δπίζεο νη ππνινγηζηέο κπνξνχλ λα ρξεζηκνπνηεζνχλ σο 
ζπζθεπέο απνζήθεπζεο, φπνπ κπνξνχλ λα απνζεθεπηνχλ θιεκκέλνη αξηζκνί 
πηζησηηθψλ θαξηψλ, αξηζκνί αζθάιηζεο, ηαηξηθά αξρεία, πιεξνθνξίεο ηδηνθηεζίαο θ.α. 
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Σέινο νη ππνινγηζηέο κπνξνχλ λα ρξεζηκνπνηεζνχλ σο εξγαιεία επηθνηλσλίαο φπνπ 
κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ θαη ζχλνδνη ζπδήηεζεο (chat sessions) είλαη 
δπλαηφ λα ελεξγνπνηήζνπλ ην ζρεδηαζκφ θαη ην ζπληνληζκφ πνιιψλ εγθιεκάησλ. 
Δπίζεο θάπνηεο θνξέο νη ππνινγηζηέο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 
απνζηείινπλ απεηιέο ή εθβηαζηηθά κελχκαηα. 

ε πεξίπησζε πνπ ππάξρεη ππνςία πεξηζηαηηθνχ αζθάιεηαο ή ειεθηξνληθνχ 
εγθιήκαηνο, ν εξεπλεηήο ρξεζηκνπνηεί ηα εξγαιεία δηθαληθήο αληηκεηψπηζεο γηα λα 
εξεπλήζεη γηα απνδείμεηο ζε έλαλ ηδηαίηεξα κεγάιν φγθν δεδνκέλσλ. Η δηθαληθή 
αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο είλαη κηα κεζνδνινγία κέζσ ηεο νπνίαο 
απνθηψληαη θαη αλαιχνληαη νη απνδείμεηο ζε ςεθηαθή κνξθή. Θα πξέπεη λα ζεκεησζεί 
φηη είλαη ηέηνηα ε θχζε ησλ ςεθηαθψλ απνδείμεσλ ψζηε ρξεηάδνληαη εηδηθέο δηαδηθαζίεο 
γηα ηελ απφθηεζε θαη ην ρεηξηζκφ ηνπο. Οη ειεθηξνληθέο απνδείμεηο είλαη πνιχ εχθνιν λα 
κεηαβιεζνχλ εθηφο θαη αλ αθνινπζεζνχλ απζηεξέο δηαδηθαζίεο. Γηα παξάδεηγκα, ε 
αξρηθνπνίεζε ελφο ζπζηήκαηνο κπνξεί λα πξνθαιέζεη ηελ απψιεηα πιεξνθνξίαο 
κλήκεο ηνπ ππνινγηζηή θαη λα θαηαζηξέςεη πνιχηηκα ίρλε εγθιήκαηνο. 

ηε ζπλέρεηα, ζα πεξηγξαθνχλ ηα βαζηθά βήκαηα πνπ ρξεηάδνληαη θαηά ηελ εθηέιεζε 
ηεο δηθαληθήο αλάιπζεο θαη επίζεο ζα πεξηγξαθνχλ θάπνηα εξγαιεία πνπ 
ρξεζηκνπνηνχληαη ζπρλά ζηελ έξεπλα ηνπ ειεθηξνληθνχ εγθιήκαηνο. 

3.4.1.1  Πνύ ρξεζηκνπνηνύληαη νη Γηθαληθέο Αλαιύζεηο 

Οη ηερληθέο δηθαληθήο αληηκεηψπηζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο είλαη νπζηψδεηο γηα 
ηελ επηηπρή απνθπγή, αλίρλεπζε, έξεπλα θαη δίσμε ηνπ ειεθηξνληθνχ εγθιήκαηνο. 
Καζψο ε εγθιεκαηηθή ρξήζε ησλ ππνινγηζηψλ νινέλα απμάλεηαη, ε επηβνιή ηνπ λφκνπ 
βαζίδεηαη ζε κεγάιν βαζκφ ζηηο δηθαληθέο αλαιχζεηο ησλ ππνινγηζηψλ γηα λα 
ηεθκεξηψζεη ηηο δηψμεηο. Η αλάιπζε ησλ αηηίσλ (root cause analysis) είλαη απαξαίηεηε 
ψζηε λα απνθεπρζεί ε επαλεκθάληζε ηνπ πξνβιήκαηνο θαη νη δηθαληθέο αλαιχζεηο 
βνεζνχλ ζηελ θαηαλφεζε ηεο πιήξνπο έθηαζεο ηνπ πξνβιήκαηνο. Σα εξγαιεία ηεο 
δηθαληθήο αλάιπζεο ππνινγηζηψλ απνηεινχλ έλα βαζηθφ ζπζηαηηθφ ψζηε λα 
εμαζθαιηζηεί κηα επηηπρήο δηαηηεζία.  

Οη νξγαληζκνί νινέλα θαη πεξηζζφηεξν ελζσκαηψλνπλ κεζφδνπο κε ηηο νπνίεο 
απνζεθεχεηαη πιεξνθνξία, ψζηε λα ελεξγνπνηνχληαη επηηπρψο νη δηθαληθέο αλαιχζεηο. 
Δίλαη πνιχ ζεκαληηθφ λα πξνζηαηεχεηαη ε πλεπκαηηθή ηδηνθηεζία ησλ εηαηξεηψλ απφ ηηο 
πηζαλέο ειεθηξνληθέο θινπέο ηδηφθηεησλ ζηνηρείσλ. Η απψιεηα εηαηξηθψλ κπζηηθψλ, 
εκπηζηεπηηθψλ δεδνκέλσλ πειαηψλ, νηθνλνκηθψλ πιεξνθνξηψλ θαη ηεο ηδησηηθήο 
πιεξνθνξίαο απνηειεί έλα θχκα εγθιήκαηνο ηεο ηάμεο δηζεθαηνκκπξίσλ δνιαξίσλ. 
Δλψ νη εηαηξείεο εζηηάδνπλ ζηελ απνθπγή ηεο θινπήο πιεξνθνξηψλ θαη εηαηξηθψλ 
κπζηηθψλ απφ εμσηεξηθνχο εηζβνιείο (hackers), νη ππάιιεινη απηψλ ησλ εηαηξεηψλ θαη 
ζπρλά νη πξψελ ππάιιεινί ηνπο έρνπλ ηελ πην απξφζθνπηε πξφζβαζε ζε πνιχηηκα 
εηαηξηθά δεδνκέλα. Οη θαηάιιειεο δηαδηθαζίεο δηθαληθήο αλάιπζεο ππνινγηζηψλ 
κπνξνχλ λα βνεζήζνπλ ηηο εηαηξείεο ζηελ ηρλειάηηζε ησλ ειεθηξνληθψλ εγθιεκάησλ. 

3.4.1.2   Σα Βήκαηα ηεο Γηθαληθήο Αλάιπζεο Τπνινγηζηώλ  

Τπάξρνπλ πνιιά βήκαηα πνπ εκπιέθνληαη ζηελ αλάθηεζε θαη αλάιπζε ησλ ςεθηαθψλ 
απνδείμεσλ, ζε κηα έξεπλα κέζα ζε ππνινγηζηηθά ζπζηήκαηα. Γεληθά, ζηε δηαδηθαζία 
έξεπλαο έρνπλ πξνζδηνξηζηεί ηξία βαζηθά βήκαηα, πνπ νλνκάδνληαη ηα ηξία Α. 
Απόθηεζε, Απζεληηθνπνίεζε θαη Αλάιπζε. Απηά ηα ηξία βήκαηα, φπσο θαη ην 
ηέηαξην βήκα ηεο Παξνπζίαζεο ζα παξνπζηαζηνχλ παξαθάησ. ηαλ έλαο χπνπηνο 
δίζθνο θαηάζρεηαη απφ έλαλ ππνινγηζηή, δεκηνπξγείηαη ακέζσο έλα αληίγξαθν ηνπ 
δίζθνπ. ηε ζπλέρεηα, ην αληίγξαθν αλαιχεηαη έηζη ψζηε λα πξνζδηνξηζηνχλ πνιχηηκεο 
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απνδείμεηο φπσο είλαη ηα αξρεία θαηαγξαθήο (log files), ηα δηαγξακκέλα αξρεία θ.ιπ. Η 
αλάιπζε ησλ αλαγλσξηζκέλσλ απνδείμεσλ έρεη σο απνηέιεζκα ηελ απφδνζε ησλ 
αλαθαηαζθεπαζκέλσλ αξρείσλ ή άιιε ρξήζηκε πιεξνθνξία. 

3.4.1.2.1 Η Απόκτθςθ των Αποδείξεων 

Η δηαδηθαζία απφθηεζεο ειεθηξνληθψλ απνδείμεσλ κπνξεί λα δηαθέξεη απφ πεξίπησζε 
ζε πεξίπησζε. Μηα πξφθιεζε ζηελ εχξεζε απνδείμεσλ βξίζθεηαη ζην πνχ ζα ηηο 
αλαδεηήζνπκε. Γηα παξάδεηγκα, θάπνηεο έξεπλεο κπνξεί λα απαηηνχλ ηελ εμέηαζε ησλ 
δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζηνλ ζθιεξφ δίζθν ηνπ ππνινγηζηή ελψ ζε 
νξηζκέλεο πεξηπηψζεηο εηζβνιήο ζηα δίθηπα, νη απνδείμεηο κπνξεί λα βξίζθνληαη κφλν 
ζηελ κλήκε ηπραίαο πξνζπέιαζεο (Random Access Memory, RAM). Δπνκέλσο, δελ 
ππάξρεη κηα κνλαδηθή δηαδηθαζία γηα ηε ζπιινγή απνδείμεσλ, θαη ε ρξήζε ηεο 
θαηάιιειεο κεζνδνινγίαο γηα ηελ εμαζθάιηζε ησλ ςεθηαθψλ απνδείμεσλ εμαξηάηαη 
απφ ηνλ ηχπν ησλ απνδείμεσλ πνπ αλαδεηνχληαη θαη απφ ηελ δηαζέζηκε ηερλνινγία ηε 
δεδνκέλε ζηηγκή. Ο εξεπλεηήο ζα πξέπεη λα γλσξίδεη πνηφ εξγαιείν λα ρξεζηκνπνηήζεη 
έηζη ψζηε λα αλαθαιχςεη ηηο απνδείμεηο. Δπίζεο είλαη ζεκαληηθφ λα αλαθαιχςνπκε θαη 
λα θαηνρπξψζνπκε ηηο απνδείμεηο, ρσξίο απηέο λα ράζνπλ ηελ αθεξαηφηεηα θαη ηελ αμία 
ηνπο ψζηε λα είλαη απνδεθηέο απφ ηηο δηθαζηηθέο αξρέο. Τπάξρνπλ αξθεηά βήκαηα πνπ 
εκπιέθνληαη ζηελ απφθηεζε ησλ απνδείμεσλ θαη ηα θπξηφηεξα αλαθέξνληαη πην θάησ: 

 

 

πιινγή 
απνδείμεσλ 

Απεηθόληζε 

Αξρεία θαηαγξαθήο, 
κελύκαηα ει. 
Σαρπδξ., απεηθόληζε 
ηζηνξηθόηεηαο 

δηαδηθηύνπ  

Αλαγλώξηζε 
απνδείμεσλ 

Ύπνπηε 
κνλάδα 
απνζήθεπζεο 

Αληίγξαθν 
ηεο ύπνπηεο 
κνλάδαο 

Υξνληθό αξρείν ηεο 
δξαζηεξηόηεηαο ηεο 
κνλάδαο απνζήθεπζεο 

Αλαθαηαζθεπαζκέλα 
αξρεία 

Πεγή ηνπ ηνύ ζην 
δηαδίθηπν 

Αλάιπζε 
απνδείμεσλ 

Καηαζρεκέλνο 
ππνινγηζηήο 

ρήκα 17: Μηα ηππηθή δηθαληθή αλάιπζε ππνινγηζηή 
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 Αιπζίδα Δπηηήξεζεο (Chain of Custody): Γηα λα πξνζηαηεπζεί ε 
αθεξαηφηεηα ησλ απνδείμεσλ θαη λα ππνζηεξηρζεί φηη απηέο δελ αιινηψζεθαλ 
γηα φζν δηάζηεκα βξίζθνληαλ ζε επηηήξεζε, είλαη θξηηηθήο ζεκαζίαο ε 
δηαηήξεζε κηαο αιπζίδαο επηηήξεζεο ησλ απνδείμεσλ πνπ ζπγθεληξψζεθαλ. 
Η αιπζίδα επηηήξεζεο είλαη κηα δηαδηθαζία πνπ δηαηεξεί θαη θαηαγξάθεη ηελ 
ρξνλνινγηθή ηζηνξία ηεο έξεπλαο. Σν έγγξαθν παξαθνινχζεζεο ηεο αιπζίδαο 
επηηήξεζεο γηα κηα απφδεημε, θαηαγξάθεη πιεξνθνξίεο φπσο γηα παξάδεηγκα 
πνηφο ρεηξίζηεθε ηελ απφδεημε, πνηέο δηεξγαζίεο αθνινπζήζεθαλ γηα ηε 
ζπιινγή ηεο απφδεημεο, πφηε ζπιιέρζεθε θαη αλαιχζεθε ε απφδεημε, πνχ 
βξέζεθε θαη πνχ απνζεθεχζεθε, γηαηί απηφ ην πιηθφ ζεσξήζεθε φηη απνηειεί 
απφδεημε θαη ηέινο κε πνηφ ηξφπν έγηλε ε ζπιινγή θαη ε δηαηήξεζε ηεο 
απφδεημεο. 

 Αλαγλώξηζε: Γηα λα αλαγλσξίζεη πηζαλέο απνδείμεηο, ν εξεπλεηήο ζα πξέπεη 
λα έρεη εθηελή γλψζε ηεο αξρηηεθηνληθήο θαη ηνπ ινγηζκηθνχ ηνπ ππνινγηζηή 
(hardware, software), ηα νπνία πεξηιακβάλνπλ ην ιεηηνπξγηθφ ζχζηεκα, ην 
ζχζηεκα αξρείσλ θαη ηνπο αιγφξηζκνπο θξππηνγξάθεζεο. Οη απνδείμεηο ζα 
πξέπεη λα αλαγλσξηζηνχλ κέζα ζε θαλνληθά αξρεία θαη κπνξεί λα βξεζνχλ ζε 
ραιαξφ ρψξν, ζε κε θαηαλεκεκέλν ρψξν, ζε θξπκκέλα ή θξππηνγξαθεκέλα 
αξρεία, ζε αξρεία πξνζηαηεπκέλα κε θσδηθφ, ζε αξρεία θαηαγξαθήο θ.ιπ. Οη 
απνδείμεηο κπνξεί λα βξεζνχλ ζε νπνηαδήπνηε πεγή δεδνκέλσλ φπσο είλαη ν 
ζθιεξφο δίζθνο, νη δηζθέηηεο, ηα flash, ηα θηλεηά ηειέθσλα, ην CD-ROM θ.α.  

 πιινγή/Γηαηήξεζε: Οη αλαγλσξηζκέλεο απνδείμεηο ζα πξέπεη λα 
ζπιιερζνχλ απφ ηα δηαζέζηκα ζπζηαηηθά. Η ζπιινγή ηνπο δελ ζα πξέπεη λα 
θαζπζηεξήζεη, γηαηί ζε απηή ηελ πεξίπησζε κπνξεί λα ραζεί πνιχηηκε 
πιεξνθνξία ιφγσ ηεο παξαηεηακέλεο ρξήζεο ηνπ ππνινγηζηή. ε θάπνηεο 
πεξηπηψζεηο, νη απνδείμεηο ζα πξέπεη λα αληηγξαθνχλ γηα αλάιπζε. Η 
αληηγξαθή απηή πξαγκαηνπνηείηαη αλά bit κε ηε ρξήζε εηδηθψλ δηθαληθψλ 
εξγαιείσλ ινγηζκηθνχ. Απηή ε δηεξγαζία πνπ δεκηνπξγεί έλα αθξηβέο 
αληίγξαθν ηνπ πξσηφηππνπ ηεο απφδεημεο νλνκάδεηαη απεηθφληζε.  Η 
αζηάζεηα ησλ δεδνκέλσλ δεκηνπξγεί έλαλ αξηζκφ απφ εκπφδηα ζηε δηεξγαζία 
ηεο απεηθφληζεο. Οη απνδείμεηο είλαη πνιχ εχθνιν λα ηξνπνπνηεζνχλ θαζψο 
δεκηνπξγείηαη ην αληίγξαθν ησλ απνδείμεσλ. Η ρξήζε ηεο απεηθφληζεο δελ ζα 
πξέπεη λα εηζάγεη λέα δεδνκέλα ζηελ πξσηφηππε απφδεημε ή ζην αληίγξαθφ 
ηεο. Ο εξεπλεηήο ζα πξέπεη λα είλαη ζε ζέζε λα απνδείμεη ζηηο δηθαζηηθέο 
αξρέο φηη ην αληίγξαθν είλαη έγθπξν θαη λα δείμεη φηη ε δηαδηθαζία ηεο 
απεηθφληζεο είλαη επαλαιακβαλφκελε. 

 Μεηαθνξά θαη Απνζήθεπζε: ια ηα δεδνκέλα πνπ έρνπλ αλαθηεζεί απφ έλα 
εθηεζεηκέλν ζχζηεκα ζα πξέπεη λα αζθαιηζηνχλ. Απνδεηθηηθά ζηνηρεία φπσο 
είλαη νη ζθιεξνί δίζθνη κπνξεί λα θαηαζηξαθνχλ αλ θάπνηνο δελ ηα ρεηξηζηεί 
ζσζηά. Απηνχ ηνπ είδνπο ηα καγλεηηθά κέζα απνζήθεπζεο πξέπεη λα 
πξνζηαηεχνληαη απφ κεραληθέο θαη ειεθηξνκαγλεηηθέο θαηαζηξνθέο. Σν πιηθφ 
ζα πξέπεη λα ζθξαγίδεηαη ψζηε λα απνδεηθλχεηαη φηη δελ αιινηψζεθε θαηά ηε 
κεηαθνξά ηνπ. Έλα έγγξαθν αιπζίδαο επηηήξεζεο ζα πξέπεη λα ζρεηίδεηαη κε 
θάζε απνδεηθηηθφ ζηνηρείν.   

Η πξφθιεζε ζηελ απφθηεζε ησλ ςεθηαθψλ απνδείμεσλ βξίζθεηαη ζην γεγνλφο φηη είλαη 
νηθνλνκηθά αζχκθνξε ε παχζε φισλ ησλ δηαζέζηκσλ πφξσλ ελφο ζπζηήκαηνο γηα 
πεξαηηέξσ έξεπλα ζηε ζεκεξηλή ςεθηαθή επνρή, φπνπ ε πιεξνθνξία δεκηνπξγείηαη, 
απνζεθεχεηαη θαη κεηαθέξεηαη ζε ειεθηξνληθή κνξθή. 
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3.4.1.2.2 Η Αυκεντικοποίθςθ των Αποδείξεων 

Έρεη δσηηθή ζεκαζία νη απνδείμεηο πνπ ζπιιέγνληαη λα είλαη έλα αθξηβέο αληίγξαθν ησλ 
πξσηφηππσλ, θαηά ηε ρξνληθή ζηηγκή πνπ ζπληειείηαη ην έγθιεκα. Ο εξεπλεηήο ζα 
πξέπεη λα είλαη ηθαλφο λα απνδείμεη κε πεηζηηθφ ηξφπν φηη νη απνδείμεηο πξνήιζαλ απφ 
ηνλ ππνινγηζηή ζηφρν. Μφιηο ζπιιερζνχλ νη απνδείμεηο ζα πξέπεη λα δηαζθαιηζηεί φηη 
απηέο δελ ζα θαηαζηξαθνχλ, κεηαβιεζνχλ ή αιινησζνχλ. 

Η απζεληηθνπνίεζε ησλ απνδείμεσλ ρξεζηκνπνηψληαο απιέο ηερληθέο ρξνλνζήκαλζεο 
(time stamping) είλαη έλαο απνηειεζκαηηθφο ηξφπνο γηα λα ζπγθξίλνπκε ην αληίγξαθν κε 
ην πξσηφηππν. Μία ζπλάξηεζε θαηαθεξκαηηζκνχ (hash function) H είλαη ε κεηαηξνπή 
πνπ παίξλεη κηα είζνδν m θαη επηζηξέθεη κηα ζεηξά ραξαθηήξσλ ζηαζεξνχ κήθνπο, πνπ 
νλνκάδεηαη ηηκή θαηαθεξκαηηζκνχ (hash value) h (δειαδή h=H[m]). Μπνξνχκε λα 
ζεσξήζνπκε ηελ ηηκή θαηαθεξκαηηζκνχ ζαλ έλα ςεθηαθό απνηύπσκα. Γχν πνιχ 
δεκνθηιείο αιγφξηζκνη θαηαθεξκαηηζκνχ είλαη νη MD5 θαη SHA. ηαλ νη ςεθηαθέο 
απνδείμεηο ζπιιερζνχλ θαη αληηγξαθνχλ, νη ηηκέο θαηαθεξκαηηζκνχ ησλ πξσηφηππσλ 
θαη ησλ αληηγξάθσλ ππνινγίδνληαη θαη θαηαγξάθνληαη. Σειηθά νη δχν απηέο ηηκέο 
θαηαθεξκαηηζκνχ ζα πξέπεη λα είλαη παλνκνηφηππεο. 

3.4.1.2.3 Η Ανάλυςθ των Αποδείξεων  

Δίλαη πηζαλφ λα απαηηνχληαη πνιιαπιά εξγαιεία γηα λα αλαιπζνχλ πιήξσο νη 
θαηαζρεκέλεο απνδείμεηο. Θα πξέπεη λα ρξεζηκνπνηνχληαη ειεγκέλα θαη επηθπξσκέλα 
εξγαιεία, ελψ ζηελ πεξίπησζε πνπ ρξεζηκνπνηνχληαη άιια εξγαιεία ν εξεπλεηήο ζα 
πξέπεη λα επηβεβαηψζεη φηη νη απνδείμεηο δελ είλαη θαηεζηξακκέλεο. ηελ αλάιπζε 
εκπεξηέρνληαη δξαζηεξηφηεηεο πνπ πεξηιακβάλνπλ ηελ αλάγλσζε ηνπ partition table, 
ηελ αλαδήηεζε ζε ππάξρνληα αξρεία γηα ζρεηηθέο πιεξνθνξίεο φπσο είλαη ιέμεηο 
θιεηδηά, αιιαγέο θαηαζηάζεσλ ηνπ ζπζηήκαηνο ή γξακκαηνζεηξέο, ηελ αλάθηεζε 
πιεξνθνξηψλ απφ δηαγξακκέλα αξρεία, ηνλ έιεγρν γηα δεδνκέλα πνπ είλαη θξπκκέλα ζε 
boot record, ζε κε δηαλεκεκέλν ρψξν κλήκεο ή ζε θνκκάηηα ηνπ δίζθνπ πνπ είλαη 
θαηεζηξακκέλα, ην ζπάζηκν ησλ θσδηθψλ θ.α. Η δηαδηθαζία ηεο αλάιπζεο ελφο 
ζπζηήκαηνο πνπ είλαη ζε ιεηηνπξγία, έρνληαο ππφςε φηη ηα ραξαθηεξηζηηθά απηνχ ηνπ 
ζπζηήκαηνο κπνξεί λα έρνπλ κεηαβιεζεί απφ ηνλ εηζβνιέα, είλαη κηα δξαζηεξηφηεηα 
πνπ εηζάγεη πνιιέο πξνθιήζεηο. ε θάπνηεο πεξηπηψζεηο, ε πνιχπινθε δξαζηεξηφηεηα 
ηνπ ππνινγηζηή θαη ησλ δηθηχσλ κπνξεί λα κεηαβάιιεη ηα απνδεηθηηθά ζηνηρεία ζε 
δπλακηθά δεδνκέλα πνπ δελ είλαη εχθνιν λα αλαπαξαρζνχλ. 

Αθφκα θαη δηαγξακκέλα αξρεία κπνξνχλ λα αλαθηεζνχλ απφ έλα δίζθν, απφ έλαλ 
εθπαηδεπφκελν εξεπλεηή δηθαληθψλ αλαιχζεσλ θαη κφλν ε πιήξεο αληηθαηάζηαζε 
(overwrite) ελφο αξρείνπ είλαη δπλαηφλ λα ην θάλεη κε πξνζπειάζηκν απφ ηα κέζα. Γηα 
λα αλαθηεζνχλ ηα δεδνκέλα πνπ έρνπλ αληηθαηαζηαζεί (overwrite) κπνξνχλ λα 
ρξεζηκνπνηεζνχλ εμειηγκέλεο ηερληθέο φπσο ηα Scanning Tunneling Microscopy (STM), 
Magnetic Force Microscopy. Απηέο νη ηερληθέο εθκεηαιιεχνληαη ην γεγνλφο φηη είλαη 
πξαθηηθψο αδχλαην λα γξάθνληαη ηα δεδνκέλα ζηελ ίδηα πεξηνρή θάζε θνξά εμαηηίαο 
ησλ θπζηθψλ πεξηνξηζκψλ ησλ κεραληζκψλ θαηαγξαθήο. Απηέο νη ζπζθεπέο 
επηβαξχλνπλ κε ηεξάζηην θφζηνο ζε ρξφλν θαη ρψξν απνζήθεπζεο θαη επνκέλσο δελ 
ρξεζηκνπνηνχληαη επξέσο. Άιιεο ηερληθέο πνπ βαζίδνληαη ζηα αξρεία θαηαγξαθήο (log 
based techniques) φπσο ε Byteprints έρνπλ πξνηαζεί γηα ηελ αλάθηεζε ζηαζεξψλ 
απεηθνλίζεσλ ησλ αξρείσλ αθφκα θη αλ απηά έρνπλ αληηθαηαζηαζεί (overwrite). Απηέο νη 
ηερληθέο δελ ρξεηάδνληαη εμειηγκέλν θαη ηδηαίηεξα αθξηβφ πιηθφ. 

Η εξκελεία ησλ απνηειεζκάησλ κηαο αλάιπζεο εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ 
ηθαλφηεηα ηνπ εξεπλεηή. ε απηφ ην ζηάδην, ν εξεπλεηήο κπνξεί λα ζηνηρεηνζεηήζεη ην 
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λφεκα θαη ηε ζπλάθεηα ησλ επεμεξγαζκέλσλ δεδνκέλσλ θαη λα ιχζεη ζέκαηα φπσο ε 
ηαπηφηεηα ηνπ ρξήζηε ηνπ ππνινγηζηή, ν ζθνπφο ησλ δεδνκέλσλ θ.α. 

3.4.1.2.4 Η Δθμιουργία Αναφοράσ 

Έλα θξίζηκν ζηάδην ηεο αλάιπζεο απνηειεί ε παξνπζίαζε ή ε δεκηνπξγία κηαο 
αλαθνξάο ησλ απνηειεζκάησλ ηεο αλάιπζεο. Κάζε βήκα ζηελ δηθαληθή αλάιπζε ζα 
πξέπεη λα θαηαγξάθεηαη ιεπηνκεξψο. Ο εξεπλεηήο ζα πξέπεη λα είλαη ζε ζέζε λα εμεγεί 
ηα πεξίπινθα ηερλνινγηθά ζέκαηα κε απινχο φξνπο. Δπίζεο, ην λφεκα θαη ε 
ζεκαληηθφηεηα ησλ απνηειεζκάησλ πνπ έρνπλ απνθηεζεί ζα πξέπεη λα κεηαθεξζνχλ κε 
ζαθήλεηα. 

3.4.1.3 Δξγαιεία Γηθαληθήο Αλάιπζεο Τπνινγηζηώλ  

Σα εξγαιεία δηθαληθήο αλάιπζεο έρνπλ αλαπηπρζεί γηα λα θαιχςνπλ ηα δηάθνξα ζηάδηα 
ηεο δηθαληθήο αλάιπζεο πνπ πεξηγξάθεθαλ πξνεγνπκέλσο. Γελ ππάξρεη κία κνλαδηθή 
ιχζε πνπ λα θαιχπηεη ηηο πνηθίιεο απαηηήζεηο κηαο δηθαληθήο αλάιπζεο ππνινγηζηψλ. 
Σα δηθαληθά εξγαιεία αλάιπζεο έρνπλ αλαπηπρζεί γηα λα θαιχπηνπλ δηαθνξεηηθέο 
ιεηηνπξγηθέο πιαηθφξκεο. Κάπνηα απφ απηά είλαη ειεχζεξεο ρξήζεο θαη άιια είλαη 
πεξηνξηζκέλεο θαη πξέπεη λα αγνξαζηνχλ. Δπίζεο, ππάξρνπλ δηαθνξεηηθά εξγαιεία γηα 
ηελ απφθηεζε ησλ απνδείμεσλ θαη γηα ηελ αλάιπζή ηνπο απφ ζπζηήκαηα πνπ είλαη ζε 
ιεηηνπξγία (live system). Κάπνηα απφ ηα πην γλσζηά εξγαιεία δηθαληθήο αλάιπζεο πνπ 
βαζίδνληαη ζηηο πην πάλσ θαηεγνξίεο είλαη: 

 Δξγαιεία απεηθόληζεο: dd, EnCase, Safeback, Norton Ghost, iLook, Mares, 
SMART, ByteBack, SnapBack, Drive Image, X-Ways Forensics 

 Δξγαιεία Αλάιπζεο: Sleuthkit, WinInterrogate, ForensiX, SMART, DriveSpy, 
iLook, DiskSig Pro, Quick View, Thumbs Plus, CompuPic, Hex Editor, 
dtSearch, NTA  Stealth, PDA Seizure 

 πζηήκαηα Γηθαληθήο Αλάιπζεο (Toolkits): Corener’s Toolkit (TCT), 
Forensic Toolkit (FTK). 

Σα δηαζέζηκα εξγαιεία δηθαληθήο αλάιπζεο αμηνινγνχληαη ιακβάλνληαο ππφςε δηάθνξα 
θξηηήξηα φπσο είλαη ε πιεξφηεηα ηεο ιεηηνπξγηθφηεηαο ηνπ εξγαιείνπ, ν ρξφλνο πνπ 
ρξεηάδεηαη ην εξγαιείν γηα λα εθηειέζεη ηε ιεηηνπξγία ηνπ, ε επθνιία ζηε ρξήζε ηνπ 
εξγαιείνπ, ην θφζηνο ηνπ, ε παξαδνρή ηνπ απφ ηηο δηθαζηηθέο αξρέο θ.α. Δλδεηθηηθά 
πεξηγξάθνπκε θάπνηα απφ ηα εξγαιεία δηθαληθήο αλάιπζεο. 

3.4.1.3.1 Εργαλεία Απεικόνιςθσ   

Η δηαδηθαζία ηεο απεηθφληζεο ελφο ζθιεξνχ δίζθνπ εκπιέθεη ηελ αληηγξαθή αλά bit ηνπ 
δίζθνπ ζε έλα αξρείν εηθφλαο πνπ νλνκάδεηαη δίζθνο αλάιπζεο. Η απεηθφληζε ηνπ 
ζθιεξνχ δίζθνπ ελφο ππνινγηζηή χπνπηνπ γηα εηζβνιή, είλαη κία απφ ηηο πην ζεκαληηθέο 
ιεηηνπξγίεο ζηε δηαδηθαζία ηεο δηθαληθήο αλάιπζεο. Δίλαη ηδηαίηεξα ζεκαληηθφ λα κελ 
γξαθηνχλ άιια δεδνκέλα ζηνλ χπνπην ζθιεξφ δίζθν θαηά ηε δηαδηθαζία απηή. Γηα ην 
ζθνπφ απηφ, ρξεζηκνπνηείηαη ηερλνινγία εκπινθήο εγγξαθήο (write blocker technology). 
Οη ηερλνινγίεο απηέο εμαζθαιίδνπλ φηη εκπνδίδεηαη νπνηαδήπνηε πξνζπάζεηα εγγξαθήο 
ζην δίζθν φπνπ γίλεηαη πξνζπάζεηα απεηθφληζεο. Δίλαη επίζεο επηηαθηηθήο ζεκαζίαο 
θάζε bit πνπ αληηγξάθεηαη ζην δίζθν αλάιπζεο λα είλαη αθξηβψο ην ίδην κε θάζε 
αληίζηνηρν bit ηνπ χπνπηνπ δίζθνπ. Η αθεξαηφηεηα ηνπ αληηγξάθνπ κπνξεί λα 
πηζηνπνηεζεί κε ηελ αλαπαξαγσγή απνηππσκάησλ ησλ πεξηερνκέλσλ ηνπ χπνπηνπ 
δίζθνπ θαη ησλ πεξηερνκέλσλ ηνπ δίζθνπ αλάιπζεο κε ηε ρξήζε ιεηηνπξγηψλ 
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θαηαθεξκαηηζκνχ (hash functions) φπσο είλαη ε MD5 θαη κε ηε ζχγθξηζε απηψλ ησλ 
απνηππσκάησλ. 

Γηα λα δηεπθνιπλζεί ε δηαδηθαζία ηεο δηθαληθήο αλάιπζεο έρνπλ αλαπηπρζεί πνιιά 
εξγαιεία απεηθφληζεο. Οη εξεπλεηέο έρνπλ επίζεο ζηε δηάζεζή ηνπο, εθηφο απφ εξγαιεία 
ινγηζκηθνχ θαη εξγαιεία hardware γηα λα απνθηνχλ αληίγξαθα ησλ εηθφλσλ ηνπ 
ζπζηήκαηνο.  

 dd: Η ιεηηνπξγηθφηεηα dd δεκηνπξγεί αλά bit έλα αληίγξαθν αξρείνπ, κέξνπο 
ελφο αξρείνπ, θπζηθήο κλήκεο, ελφο ινγηθνχ δίζθνπ ή νιφθιεξνπ ηνπ θπζηθνχ 
δίζθνπ. Μπνξεί λα ρξεζηκνπνηεζεί θαη λα εγθαηαζηαζεί ζε ππνινγηζηέο 
ειεχζεξα θαη είλαη δηαζέζηκν γηα ζπζηήκαηα βαζηζκέλα ζε Unix θαη ζε 
Windows. Πεξηέρεη έλα ελζσκαησκέλν ππνινγηζηή ππφινηπνπ (checksum) 
ρξεζηκνπνηψληαο MD5 θαη έλαλ ειεγθηή αθεξαηφηεηαο πνπ κπνξεί λα ζπγθξίλεη 
ηα ππφινηπα ησλ δεδνκέλσλ θαη ηα ππφινηπα ησλ απεηθνλίζεσλ θαη λα 
ππνδείμεη αλ είλαη δηαθνξεηηθά. 

 SafeBack: Πξφθεηηαη γηα έλα βηνκεραληθφ απηφ-απζεληηθνπνηεκέλν εξγαιείν 
δηθαληθήο αλάιπζεο πνπ ρξεζηκνπνηείηαη απφ δησθηηθέο αξρέο ζε φιν ηνλ 
θφζκν. Δίλαη κηα ιεηηνπξγία βαζηζκέλε ζε DOS θαη ρξεζηκνπνηείηαη γηα λα 
δεκηνπξγήζεη απνηππψκαηα ησλ απνδείμεσλ απφ ηνπο ζθιεξνχο δίζθνπο ζε 
ππνινγηζηηθά ζπζηήκαηα βαζηζκέλα ζε Intel. Σν εξγαιείν απηφ αληηγξάθεη φιεο 
ηηο πεξηνρέο ηνπ ζθιεξνχ δίζθνπ κε κεγάιε αθξίβεηα. Απνκαθξπζκέλε 
ιεηηνπξγία κέζσ κηαο ζχλδεζεο παξάιιειεο ζχξαο επηηξέπεη λα δηαβαζηεί ή 
λα γξαθηεί ν ζθιεξφο δίζθνο ζε έλαλ απνκαθξπζκέλν ππνινγηζηή. ηελ 
έθδνζε SafeBack 3.0, ρξεζηκνπνηνχληαη δχν μερσξηζηέο καζεκαηηθέο 
δηαδηθαζίεο θαηαθεξκαηηζκνχ πνπ θάλνπλ ρξήζε ηνπ αιγφξηζκνπ SHA256 γηα 
λα ππνζηεξίμνπλ ηελ αθεξαηφηεηα ησλ SafeBack αξρείσλ.  

 Norton Ghost: Σν εξγαιείν απηφ απνηειεί κηα ιεηηνπξγηθφηεηα αληηγξαθήο θαη 
απνθαηάζηαζεο θαη ρξεζηκνπνηείηαη ζε ζπζηήκαηα Windows, NT, Linux θαη 
DOS. Δπηηξέπεη ηελ δεκηνπξγία αληηγξάθσλ ζε εηθφλεο ρσξίο λα ρξεηάδεηαη ε 
επαλεθθίλεζε ηνπ ππνινγηζηή. Δμνηθνλνκεί ρψξν κλήκεο θαη ρξφλν 
δεκηνπξγψληαο ηεξάζηηα αληίγξαθα θαη κπνξεί λα πξνγξακκαηίζεη ηελ 
απηφκαηε δεκηνπξγία αληηγξάθσλ γηα ελεκεξσκέλεο εηθφλεο.  

3.4.1.3.2 Εργαλεία Ανάλυςθσ 

Οη δξαζηεξηφηεηεο δηθαληθήο αλάιπζεο δηαθέξνπλ αλάινγα κε ηνλ ηχπν ηνπ κέζνπ πνπ 
αλαιχεηαη, ην ζχζηεκα αξρείσλ πνπ ρξεζηκνπνηείηαη θ.ιπ. Κάπνηα δεκνθηιή εξγαιεία 
αλάιπζεο είλαη: 

 DriveSpy: Πξφθεηηαη γηα έλα εξγαιείν αλάιπζεο ζε DOS. Δίλαη ζρεδηαζκέλν 
ψζηε λα επεθηείλεη ηηο δπλαηφηεηεο ηνπ DOS γηα λα ηθαλνπνηνχληαη νη αλάγθεο 
δηθαληθήο αλάιπζεο. Μπνξεί λα εμεηάζεη αξρεία πνπ είηε είλαη είηε δελ είλαη 
DOS. ην εξγαιείν απηφ πεξηιακβάλνληαη δπλαηφηεηεο θαηαγξαθήο ψζηε λα 
απνηππψλνληαη φιεο νη δξαζηεξηφηεηεο ηεο έξεπλαο. Σν DriveSpy κπνξεί λα 
ζψζεη θαη λα απνθαηαζηήζεη ζπκπηεζκέλεο εηθφλεο δηθαληθήο αλάιπζεο ελφο 
ζθιεξνχ δίζθνπ θαη επίζεο λα απνθηήζεη έλα κέξνο απφ επηιεγκέλα αξρεία. 
Υξεζηκνπνηψληαο ην DriveSpy κπνξεί λα απνθηεζνχλ εθηεηακέλε 
αξρηηεθηνληθή πιεξνθνξία ησλ ζθιεξψλ δίζθσλ θαη ζπγθεθξηκέλα κέξε ηνπο. 

 dtSearch: Πξφθεηηαη γηα έλα γξήγνξν θαη αθξηβέο εξγαιείν αλάθηεζεο 
θεηκέλνπ ην νπνίν είλαη πνιχ ρξήζηκν ζηελ έξεπλα ηεο δηθαληθήο αλάιπζεο. 
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Μπνξεί λα εξεπλήζεη άκεζα gigabytes θεηκέλνπ ζε έλαλ ππνινγηζηή, ζην 
δίθηπν, ζην δηαδίθηπν ή ζην intranet. Δπηηξέπεη ηελ αλαδήηεζε ζηνηρείσλ κε 
δείθηε (indexed), ρσξίο δείθηε (unindexed), ηελ αλαδήηεζε κέζα ζε έλα 
νιφθιεξν θείκελν θαη ρξεζηκνπνηείηαη απφ ηνπο εξεπλεηέο ηεο δηθαληθήο 
αλάιπζεο ζην θηιηξάξηζκα ησλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ θαη 
ζηελ αλάιπζε ηεο απνθηεζείζαο δηθαληθήο απφδεημεο. Σα πξντφληα dtSearch 
ιεηηνπξγνχλ ζε πιαηθφξκεο Windows θαη NET. Δπίζεο είλαη δηαζέζηκε κηα 
έθδνζε Linux ηεο κεραλήο dtSearch γηα πξνγξακκαηηζηέο. 

 Sleuth Kit (TSK): Πξφθεηηαη γηα κηα ζπιινγή απφ εξγαιεία εληνιψλ 
βαζηζκέλα ζε UNIX πνπ ρξεζηκνπνηνχληαη γηα ηε δηθαληθή αλάιπζε θαη 
βαζίδνληαη ζην ζρεδηαζκφ θαη ηνλ θψδηθα ηνπ The Coroner’s Toolkit (TCT). 
Πεξηιακβάλεη εξγαιεία δηαρείξηζεο αξρείσλ ζπζηήκαηνο θαη εξγαιεία 
δηαρείξηζεο κέζσλ. Σα εξγαιεία δηαρείξηζεο ησλ αξρείσλ ζπζηήκαηνο φπσο 
fsstat, fls, ffind, icat, dcat θ.α. ρξεζηκνπνηνχληαη ζηελ αλάιπζε ησλ αξρείσλ 
ηνπ ζπζηήκαηνο πνπ βξίζθνληαη ζην ζθιεξφ δίζθν, κε κε παξεκβαηηθφ 
ηξφπν. Σα εξγαιεία δηαρείξηζεο ησλ κέζσλ ρξεζηκνπνηνχληαη γηα ηελ εμέηαζε 
ηεο κνξθήο ησλ δίζθσλ θαη ησλ άιισλ κέζσλ. Μεξηθά παξαδείγκαηα 
εξγαιείσλ δηαρείξηζεο κέζσλ είλαη ηα mmls θαη img_stat.  

3.4.1.3.3 Συςτιματα Δικανικισ Ανάλυςθσ (Toolkits) 

Σα ζπζηήκαηα δηθαληθήο αλάιπζεο ζπλήζσο παξέρνπλ εξγαιεία γηα ηελ εθηέιεζε 
πνιιψλ δξαζηεξηνηήησλ ζηελ έξεπλα ηεο δηθαληθήο αλάιπζεο. Γελ έρεη αλαπηπρζεί έλα 
κνλαδηθφ ζχζηεκα πνπ λα πεξηθιείεη φιεο ηηο δηθαληθέο δξαζηεξηφηεηεο πνπ απαηηεί κηα 
έξεπλα.  

 Σν ζύζηεκα The Coroner’s (The Coroner’s Toolkit, TCT): Πξφθεηηαη γηα 
κηα ζπιινγή απφ εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ηελ δηθαληθή αλάιπζε 
πνπ γίλεηαη εθ ησλ πζηέξσλ ζε έλα ζχζηεκα UNIX. Σα εξγαιεία πνπ 
πεξηιακβάλεη ην ζχζηεκα «αηρκαισηίδνπλ» πιεξνθνξίεο κε βάζε ηε ζεηξά 
ηεο κεηαβιεηφηεηαο ησλ απνδείμεσλ, ζπιιέγνπλ ιεπηνκέξεηεο ζρεηηθέο κε ηε 
κλήκε θαη ηηο ελεξγέο δηεξγαζίεο πξηλ ε κλήκε επαλεγγξαθεί θαη νη 
δηαδηθαζίεο ηειεηψζνπλ. Δπίζεο ρξεζηκνπνηνχληαη γηα ηε ζπιινγή 
απνδείμεσλ ζε ζπγθεθξηκέλν ρξφλν, γηα ηελ αλάθηεζε ζβεζκέλσλ αξρείσλ 
απφ κε ρξεζηκνπνηεκέλα ζεκεία ηνπ ζθιεξνχ δίζθνπ. Καη ηέινο, αλαθηνχλ 
θξππηνγξαθεκέλα θιεηδηά απφ ελεξγέο δηεξγαζίεο ή απφ αξρεία. 

 Γηθαληθό ύζηεκα (Forensic Toolkit, FTK): Σν ζχζηεκα απηφ έρεη κηα 
δηεπαθή πνπ είλαη επθνινλφεηε θαη εχρξεζηε. Αλαθηά θαη ηαμηλνκεί κε 
απηφκαην ηξφπν ηα ζβεζκέλα θαη κεξηθψο επαλεγξακκέλα αξρεία. Δπίζεο 
ελζσκαηψλεη ην εξγαιείν dtSearch, κηα κεραλή αλάθηεζεο θεηκέλνπ πνπ 
παξέρεη κηα δπλαηή θαη εθηεηακέλε ιεηηνπξγία αλαδήηεζεο θεηκέλνπ. Σα 
θίιηξα ηνπ ζπζηήκαηνο επηηξέπνπλ ηελ ηαμηλφκεζε κέζσ ρηιηάδσλ αξρείσλ 
ψζηε λα βξεζνχλ γξήγνξα νη απαηηνχκελεο απνδείμεηο. Σν FTK κπνξεί 
επίζεο λα ρξεζηκνπνηεζεί γηα ηελ αλάιπζε ησλ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ. 

3.4.2 Γηθαληθέο Αλαιύζεηο Γηθηύσλ 

Η γηγάλησζε ηεο ρξήζεο ηνπ δηαδηθηχνπ είρε ζαλ απνηέιεζκα ηελ αχμεζε ησλ 
ειεθηξνληθψλ επηζέζεσλ θαη ησλ ξεγκάησλ ζηελ αζθάιεηα ηεο επηθνηλσλίαο. Οη 
ππάξρνπζεο κέζνδνη φπσο ε εμέηαζε ησλ αξρείσλ θαηαγξαθήο (log files)  ησλ 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  126 

 

εμππεξεηεηψλ, ησλ αξρείσλ ησλ ηεηρψλ πξνζηαζίαο, ησλ γεγνλφησλ αλίρλεπζεο ησλ 
εηζβνιψλ, ν έιεγρνο ηνπ ινγηζκηθνχ θ.α. δελ επαξθνχλ γηα λα αλαγλσξίζνπλ ηνπο 
εμειηγκέλνπο εηζβνιείο πνπ ρξεζηκνπνηνχλ εξγαιεία φπσο ε θξππηνγξαθία. Σα 
εξγαιεία δηθαληθήο αλάιπζεο δηθηχσλ είλαη εηδηθεπκέλεο κεραλέο αλάιπζεο ηθαλέο λα 
«αηρκαισηίζνπλ» θαη λα ζπζρεηίζνπλ δεδνκέλα απφ πνιιαπιέο νληφηεηεο δηθηχσλ. 

3.4.2.1  Κνηλέο Γξαζηεξηόηεηεο Γηθαληθήο Αλάιπζεο Γηθηύσλ 

 ηαλ αληρλεπζεί κηα εηζβνιή ζε έλα δίθηπν, ην πξψην βήκα πνπ πξέπεη λα γίλεη είλαη ε 
αλαγλψξηζε θαη ε ζπιινγή ησλ δεδνκέλσλ. Δπνκέλσο, ε πξνζεθηηθή αλάγλσζε ησλ 
αξρείσλ θαηαγξαθήο κε ηε ρξήζε εξγαιείσλ δηθαληθήο αλάιπζεο κπνξεί λα απνδψζεη 
πιεξνθνξίεο ζρεηηθέο κε ηελ εηζβνιή, φπσο είλαη ην ζεκείν εηζφδνπ, ε αδπλακία ηελ 
νπνία εθκεηαιιεχηεθε ν εηζβνιέαο θ.α. Θα πξέπεη λα ππάξρεη ηδηαίηεξε πξνζνρή ζηα 
ρξνληθά απνηππψκαηα ηνπ ζπζηήκαηνο εηδηθά ζηελ πεξίπησζε φπνπ ηα πξσηφθνιια 
ρξνληθνχ ζπγρξνληζκνχ φπσο ην πξσηφθνιιν ρξφλνπ δηθηχνπ (Network Time Protocol, 
NTP) ή νη εμσηεξηθέο πεγέο ρξφλνπ δελ έρνπλ ρξεζηκνπνηεζεί. Πην θάησ αλαθέξνληαη 
κεξηθέο ζρεηηθέο δξαζηεξηφηεηεο δηθαληθήο αλάιπζεο δηθηχσλ. 

3.4.2.1.1 Παρακολοφκθςθ Δικτφων και Καταγραφι Αρχείων Δικτφων 

Η ελεξγεηηθή δηαηήξεζε ησλ αξρείσλ θαηαγξαθήο απνηειεί πνιχηηκε πιεξνθνξία. 
Δπίζεο ε παξαθνινχζεζε ηνπ δηθηχνπ γηα ηελ αλαθάιπςε χπνπησλ ζπλδέζεσλ ή λέσλ 
δηεξγαζηψλ ζε πξαγκαηηθφ ρξφλν είλαη έλαο απνηειεζκαηηθφο ηξφπνο αλαθάιπςεο θαη 
απνθπγήο ησλ εηζβνιψλ. Οη εηδνπνηήζεηο εηζβνιψλ απφ ζπζηήκαηα αλίρλεπζεο 
εηζβνιψλ (IDS) ελεξγνπνηνχλ ηελ δηθαληθή αλάιπζε αιιά δελ παξέρνπλ πιεξνθνξίεο 
ζρεηηθέο κε ην ηη ζπλέβε κεηά ηελ επίζεζε. Η αχμεζε ηνπ αξηζκνχ ησλ ππνινγηζηψλ 
πνπ βξίζθνληαη ζε δίθηπα θαη ην κέγεζνο ηνπ δηαδηθηχνπ θάλνπλ ην έξγν ηεο 
παξαθνινχζεζεο ηεο θίλεζεο ηνπ δηθηχνπ κηα πνιχ ελδηαθέξνπζα θαη γεκάηε 
πξνθιήζεηο δξαζηεξηφηεηα. Γελ είλαη αθφκα θαζαξά θαζνξηζκέλε ε ρξνληθή δηάξθεηα 
θαηά ηελ νπνία ζα πξέπεη λα δηαηεξνχληαη ηα αξρεία θαηαγξαθήο ζηα δηάθνξα ζεκεία 
ηνπ δηθηχνπ. Ο ρξφλνο απηφο εμαξηάηαη άκεζα απφ ην κέγεζνο ηεο δηαζέζηκεο κλήκεο. 
Η απφθηεζε αξρείσλ θαηαγξαθήο ησλ δηθηχσλ, απφ πεγέο δηαθνξεηηθήο αξκνδηφηεηαο 
είλαη δχζθνιε εμαηηίαο ηεο έιιεηςεο ζπλεξγαζίαο.  

3.4.2.1.2 Ιχνθλαςία Μθνυμάτων Ηλεκτρονικοφ Ταχυδρομείου 

Σα κελχκαηα ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ρξεζηκνπνηνχληαη ζπρλά ζηελ ηέιεζε 
εγθιεκάησλ. Αλ έλα ειεθηξνληθφ κήλπκα (e-mail) ζρεηίδεηαη κε έλα έγθιεκα, ζα πξέπεη 
λα θαηαγξαθεί ζαλ απφδεημε θαη ε επηθεθαιίδα ηνπ κελχκαηνο (header) κπνξεί λα είλαη 
ρξήζηκε ζηελ αλαδήηεζε ηνπ χπνπηνπ. Η δηαδηθαζία ηρλειάηηζεο ησλ ειεθηξνληθψλ 
κελπκάησλ απαηηεί γλψζε ηνπ ηξφπνπ κε ηνλ νπνίν δνπιεχεη ην ειεθηξνληθφ κήλπκα. 
Μεξηθά απφ ηα ζηνηρεία ησλ ειεθηξνληθψλ κελπκάησλ, φπσο γηα παξάδεηγκα ν 
ηειεπηαίνο εμππεξεηεηήο απφ ηνλ νπνίν πέξαζε ην ειεθηξνληθφ κήλπκα, δελ κπνξνχλ 
λα απνθξπβνχλ. Σα αξρεία θαηαγξαθήο ησλ δξνκνινγεηψλ θαη ησλ ηεηρψλ πξνζηαζίαο 
είλαη δπλαηφ λα βνεζήζνπλ ζηελ επαιήζεπζε ηνπ κνλνπαηηνχ πνπ αθνινχζεζε ην 
ειεθηξνληθφ κήλπκα. Οη εμππεξεηεηέο ησλ ειεθηξνληθψλ ηαρπδξνκείσλ ζπλήζσο 
δηαηεξνχλ αξρεία θαηαγξαθήο φισλ ησλ ειεθηξνληθψλ κελπκάησλ πνπ έρνπλ 
επεμεξγαζηεί, θαη επνκέλσο αθφκα θαη αλ θάπνηνο ρξήζηεο δηαγξάςεη έλα ειεθηξνληθφ 
κήλπκα, απηφ κπνξεί λα αλαθηεζεί απφ ηνπο εμππεξεηεηέο ησλ ειεθηξνληθψλ 
ηαρπδξνκείσλ. Σα δηάθνξα λνκηθά ζέκαηα θαη ηα ζέκαηα δηθαηνδνζίαο δεκηνπξγνχλ 
πξνθιήζεηο ζηελ επηηπρή αλαδήηεζε ησλ ηρλψλ ησλ ειεθηξνληθψλ κελπκάησλ. Πνιιέο 
θνξέο ηα αξρεία θαηαγξαθήο δελ δηαηεξνχληαη ζσζηά απφ ηνπο Internet Service 
Providers (ISP) θαη απφ ηελ άιιε κεξηά θξππηνγξαθεκέλα ειεθηξνληθά κελχκαηα ή 
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κελχκαηα κε απνγπκλσκέλεο επηθεθαιίδεο εηζάγνπλ δπζθνιίεο ζηε δηαδηθαζία 
ηρλειάηηζεο ησλ ειεθηξνληθψλ κελπκάησλ. 

3.4.2.1.3 IP Traceback 

Οη πεξηζζφηεξεο επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο (DoS) ζπλεπάγνληαη έλαλ 
αξηζκφ παθέησλ πνπ ζηέιλνληαη ζην ζχζηεκα ζηφρν. ια ηα ζρεηηθά παθέηα έρνπλ 
πξνθαλψο έγθπξεο δηεπζχλζεηο IP, ελψ δελ έρνπλ πιεξνθνξία πνπ ζα κπνξνχζε λα 
θαζνξίζεη ηνλ ππνινγηζηή απφ ηνλ νπνίν πξνήιζαλ. Η δηαδηθαζία IP Traceback 
ζπλεπάγεηαη ηελ αλαγλψξηζε ηεο πεγήο απηψλ ησλ παθέησλ επίζεζεο. Κάπνηεο 
ηερληθέο IP Traceback πεξηιακβάλνπλ άκεζεο εξσηήζεηο πξνο ηνπο δξνκνινγεηέο ηνπ 
δηθηχνπ ζρεηηθά κε ηελ θίλεζε πνπ εμππεξεηνχλ, δεκηνπξγία εηθνληθνχ ππεξθείκελνπ 
δηθηχνπ κε ηε ρξήζε κεραληζκψλ θαηαγξαθήο γηα ηελ επηιεθηηθή παξαθνινχζεζε ηεο 
ξνήο ησλ παθέησλ θαη ηελ αλαγλψξηζε ηνπ κνλνπαηηνχ επίζεζεο κε αλαθαηαζθεπή, 
ρξεζηκνπνηψληαο κηα ζπιινγή παθέησλ ζεκεησκέλσλ ή εηδηθά παξαγκέλσλ απφ ηνπο 
δξνκνινγεηέο δηακέζνπ ηνπ κνλνπαηηνχ επίζεζεο. Θα πξέπεη λα ζεκεηψζνπκε φηη δελ 
ππάξρεη θάπνηα ιχζε πνπ λα αλαγλσξίδεη κε επηηπρία ηελ πεγή ζε φιεο ηηο επηζέζεηο.  

3.4.2.1.4 Ανίχνευςθ τθσ Επίκεςθσ προσ τθν Πθγι (traceback) και Ανακαταςκευι  

Οη επηζέζεηο πνπ γίλνληαη κέζσ δηαδηθηχνπ φπσο είλαη νη ηνί (worm, virus) γίλνληαη 
νινέλα θαη πην εμειηγκέλεο θαη δηαδίδνληαη πνιχ γξήγνξα κε απηνκαηνπνηεκέλν ηξφπν. 
Οη ηνί δελ ρξεηάδνληαη ηελ αλζξψπηλε αιιειεπίδξαζε γηα λα δηαδνζνχλ, είλαη απηφλνκα 
θαη απηφ-κεηαδηδφκελα θνκκάηηα θψδηθα. Η ηρλειάηηζε ηεο πξαγκαηηθήο πεγήο ηεο 
θαθφβνπιεο ξνήο πιεξνθνξηψλ είλαη ηδηαίηεξα ζεκαληηθή σο δξαζηεξηφηεηα δηθαληθήο 
αλάιπζεο δηθηχσλ. ην ζρήκα 18 βιέπνπκε ην κνλνπάηη επηθνηλσλίαο κεηαμχ δχν 
θφκβσλ ζε έλα δίθηπν. Οη ιεπηνκέξεηεο ηεο ξνήο δηαηεξνχληαη θαη απφ ηνπο δχν 
θφκβνπο, ηνλ θφκβν πεγήο Α θαη ηνλ θφκβν πξννξηζκνχ Δ. Αλ κηα θαθφβνπιε ξνή 
πιεξνθνξίαο αληρλεπζεί ζηνλ θφκβν Δ, ν θφκβνο απηφο εμεηάδεη ηνλ πίλαθα ησλ 
εηζεξρφκελσλ ξνψλ γηα λα δηαπηζηψζεη ηελ πεγή ηεο θαθφβνπιεο ξνήο. Ο θφκβνο Δ 
κπνξεί ηφηε λα ρξεζηκνπνηήζεη έλα πξσηφθνιιν εξσηήζεσλ-απαληήζεσλ γηα λα 
δηαπηζηψζεη ηελ πεγή ηεο ξνήο. Οη ιεπηνκέξεηεο ηεο ξνήο κπνξνχλ ελαιιαθηηθά λα 
απνζεθεπηνχλ ζηνπο αθξαίνπο δξνκνινγεηέο αληί γηα ηνπο ππνινγηζηέο ησλ άθξσλ 
απνθεχγνληαο έηζη κεηαβνιέο ζε φινπο ηνπο ππνινγηζηέο ησλ άθξσλ.  

Η αλαθαηαζθεπή ηεο επίζεζεο ζα επηηξέςεη ζηνπο δηαρεηξηζηέο ηνπ ζπζηήκαηνο λα 
θαηαλνήζνπλ ηνπο κεραληζκνχο ηεο δηάδνζεο θαη έηζη λα κπνξέζνπλ λα δηνξζψζνπλ ηα 
αδχλακα ζπζηήκαηα θαη λα απνθχγνπλ κειινληηθέο επηζέζεηο. Η αλίρλεπζε ηεο πεγήο 
κηαο επίζεζεο κέζσ δηαδηθηχνπ είλαη ρξήζηκε γηα ηε δίσμε αιιά θαη γηα ηνλ πεξηνξηζκφ 
ησλ δεκηψλ. 
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3.4.2.2 Δξγαιεία Γηθαληθήο Αλάπηπμεο Γηθηύσλ 

Έρνπλ αλαπηπρζεί δηάθνξα εξγαιεία γηα ηελ εθηέιεζε ησλ δξαζηεξηνηήησλ ηεο 
δηθαληθήο αλάιπζεο ησλ δηθηχσλ, φπσο είλαη ηα Snort, BlackIce, TcpDump, Paraben’s 
Network e-mail Examiner, NetAnalysis θ.α. Σα εξγαιεία δηθαληθήο αλάιπζεο δηθηχσλ 
κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζε εξγαιεία βαζηζκέλα ζε ππνινγηζηή (host based) ή 
ζε εξγαιεία βαζηζκέλα ζην δίθηπν (network wide). Σα εξγαιεία πνπ βαζίδνληαη ζηνλ 
ππνινγηζηή ειέγρνπλ ηα παθέηα πνπ εηζέξρνληαη ζε έλαλ ζπγθεθξηκέλν ππνινγηζηή 
(host) θαη παξνπζηάδνπλ ζηνλ εξεπλεηή ζηαηηζηηθά ζηνηρεία ζρεηηθά κε ηελ θίλεζε ζηνλ 
ππνινγηζηή. Σα εξγαιεία πνπ βαζίδνληαη ζην δίθηπν, έρνπλ πνιιαπιά ζπζηαηηθά πνπ 
βξίζθνληαη ζε δηαθνξεηηθά κέξε ηνπ δηθηχνπ θαη επηθνηλσλνχλ κεηαμχ ηνπο έηζη ψζηε λα 
παξνπζηάζνπλ ηε ζπλνιηθή πιεξνθνξία ηνπ δηθηχνπ. Δλδεηθηηθά παξνπζηάδνπκε θάπνηα 
απφ απηά ηα εξγαιεία: 

Δξγαιεία Γηθαληθήο Αλάιπζεο βαζηζκέλα ζε Τπνινγηζηή (host based) 

Απηά ηα εξγαιεία εγθαζίζηαληαη ζε έλαλ ππνινγηζηή ηνπ δηθηχνπ θαη βνεζνχλ ζηελ 
θαηαλφεζε ηεο δξαζηεξηφηεηαο ηνπ δηθηχνπ ζπιιέγνληαο θαη αλαιχνληαο ηα παθέηα 
πνπ θζάλνπλ ζε απηφλ ηνλ ππνινγηζηή. Απηά ηα εξγαιεία ζπλήζσο παξέρνπλ πνιιή 
πιεξνθνξία ζηε κνξθή αξρείσλ θαηαγξαθήο. 

 TcpDump: Πξφθεηηαη γηα έλα εξγαιείν εληνιψλ (command line) πνπ ρξεζηκεχεη 
ζηελ παξαθνινχζεζε ηνπ δηθηχνπ, ζηελ εχξεζε ιαζψλ ησλ πξσηνθφιισλ θαη 
ζηελ απφθηεζε δεδνκέλσλ. Σππψλεη ηηο επηθεθαιίδεο ησλ παθέησλ ζηε 

Log 

Δμεξρόκελε ξνή 

Πεγή= A 

Πξννξηζκόο= E 

Υξόλνο= t1 

Hash(payload) 

 

A B  G 

Τπνινγηζηήο 
άθξεο ή 
αθξαίνο 

δξνκνινγεηήο 

F 

C 

E 
H 

D 

Log 

Δηζεξρόκελε ξνή 

Πεγή= A 

Πξννξηζκόο=  E 

Υξόλνο = t2 

Hash(payload) 

ρήκα 18: Αλίρλεπζε ηεο πεγήο ελόο worm δηαδηθηύνπ 
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δηεπαθή ηνπ δηθηχνπ νη νπνίεο ηαηξηάδνπλ κε κηα ζπγθεθξηκέλε δπαδηθή 
έθθξαζε. Δίλαη δηαζέζηκν γηα ρξήζε ζε πνιιέο ιεηηνπξγηθέο πιαηθφξκεο φπσο 
Linux, Windows95, 98, NT, 2000, XP, Vista. Γηα λα ειέγρεη ηελ θίλεζε απφ θαη 
πξνο άιινπο ππνινγηζηέο, ην εξγαιείν ζα πξέπεη λα ιεηηνπξγεί ζε έλα δίθηπν 
θαηαλεκεκέλεο πξφζβαζεο.  

 Snort: Πξφθεηηαη γηα έλα εξγαιείν αζθάιεηαο αλνηρηφ ζηε ρξήζε πνπ αξρηθά 
αλαπηχρζεθε γηα ηελ πιαηθφξκα UNIX ηνπ 1998 θαη ζηε ζπλέρεηα κεηαθέξζεθε 
ζε πιαηθφξκα Win32. Δίλαη έλα απιφ εξγαιείν εληνιψλ πνπ ρξεζηκνπνηείηαη 
γηα λα παξαθνινπζεί ηελ θίλεζε ηνπ δηθηχνπ, ειέγρεη βάζεη θαλφλσλ ηελ 
χπαξμε ππνγξαθψλ εηζβνιήο, εηδνπνηεί θαη θαηαγξάθεη ζε πεξίπησζε πνπ 
αλαθαιχςεη θάπνηα ηαπηνπνίεζε ζε ππνγξαθέο εηζβνιήο, πξαγκαηνπνηεί 
αλάιπζε πξσηνθφιινπ, ειέγρεη ην δίθηπν γηα ιάζε (troubleshoot) θαη ειέγρεη ηελ 
χπαξμε κε εμνπζηνδνηεκέλσλ εθαξκνγψλ. Απαηηεί κηθξή ρσξεηηθφηεηα κλήκεο 
θαη θαηαλαιψλεη πνιχ ιίγε δηαρεηξηζηηθή ηζρχ. Μπνξεί ζηελ νπζία λα αθνχζεη 
φιε ηελ θίλεζε ζε έλαλ ππνινγηζηή ή κε ηνλ θαηάιιειν κεηαζρεκαηηζηή λα 
αθνχζεη φιε ηελ θίλεζε ζην δίθηπν. 

Δξγαιεία Γηθαληθήο Αλάιπζεο βαζηζκέλα ζε Γίθηπν (network based) 

Σα δηθηπαθά εξγαιεία δηθαληθήο αλάιπζεο απνηεινχληαη απφ πνιιέο ζπζθεπέο 
παξαθνινχζεζεο πνπ κπνξνχλ λα εγθαηαζηαζνχλ ζε δηαθνξεηηθά ζεκεία ηνπ δηθηχνπ 
θαη ρξεζηκνπνηνχληαη γηα θαηαλεκεκέλε επηηήξεζε ζην δίθηπν. Η πιεξνθνξία πνπ 
απαηηείηαη γηα λα εθηειεζηνχλ ζπγθεθξηκέλεο δξαζηεξηφηεηεο δηθαληθήο αλάιπζεο φπσο 
IP traceback, ε αλαθαηαζθεπή ηεο επίζεζεο, ε ηρλειάηηζε ησλ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ πξέπεη λα ζπιιερζεί απφ ηνπο ππνινγηζηέο πνπ βξίζθνληαη ζην ίδην 
δίθηπν (domain) φπνπ βξίζθεηαη θαη ν ππνινγηζηήο ζηφρνο ή απφ ζπλεξγαδφκελνπο 
ππνινγηζηέο πνπ βξίζθνληαη έμσ απφ ην δίθηπν (domain). Σέηνηνπ είδνπο εξγαιεία 
παξαθνινχζεζεο ελζσκαηψλνπλ δεδνκέλα απφ δηαθνξεηηθά ζπζηήκαηα 
παξαθνινχζεζεο θαη παξέρνπλ κηα πιήξε θαη πεξηεθηηθή εηθφλα ηεο δξαζηεξηφηεηαο 
ηνπ δηθηχνπ. Έλα δεκνθηιέο εξγαιείν δηθαληθήο αλάιπζεο δηθηχνπ πεξηγξάθεηαη ζηε 
ζπλέρεηα: 

 Niksun NetDetector 2005: Απνηειεί κηα πιήξε ιεηηνπξγηθή εθαξκνγή γηα 
επηηήξεζε αζθάιεηαο, αλίρλεπζε, αλάιπζε θαη δηθαληθή αλάιπζε δηθηχσλ. 
Μπνξεί λα αληρλεχζεη αλσκαιίεο ζε πεξηπηψζεηο ππνγξαθψλ θαη ζηαηηζηηθψλ 
θαη αηρκαισηίδεη θαη απνζεθεχεη ηα ζπκβάληα ζην δίθηπν. Σν εξγαιείν απηφ, 
ρξεζηκνπνηψληαο έλα δπλαηφ GUI κπνξεί λα αλαθαηαζθεπάζεη επηηπρψο 
εθαξκνγέο web, ειεθηξνληθά κελχκαηα, FTP, Telnet, VoIP θαη λα θάλεη πςεινχ 
επηπέδνπ δηθαληθή αλάιπζε ζε επίπεδν παθέηνπ.  

3.4.3 ύλνςε Δξγαιείσλ Γηθαληθήο Αλάιπζεο  

Τπάξρνπλ δηαζέζηκα πιένλ πνιιά εξγαιεία δηθαληθήο αλάιπζεο, ηφζν αλνηρηνχ θψδηθα 
φζν θαη εκπνξηθά, ηα νπνία κπνξνχκε λα δηαθξίλνπκε αλάινγα κε ηε ρξήζε ηνπο ζηηο 
παξαθάησ θαηεγνξίεο: αλάθηεζεο δεδνκέλσλ, δηαρείξηζεο απνζεθεπηηθώλ κέζσλ 
θαη αξρείσλ, αλάιπζεο εθαξκνγώλ θαη αλάιπζεο δηθηπαθήο θίλεζεο. Μία ιίζηα 
δηαζέζηκνπ ινγηζκηθνχ κπνξεί λα αλαδεηεζεί ζην δηθηπαθφ ηφπν ηνπ Open Source 
Digital Forensics (www.opensourceforensics.org ).    

3.4.3.1 Δξγαιεία Αλάθηεζεο Γεδνκέλσλ 

Παξνπζηάδνπκε κηα ελδεηθηηθή ιίζηα ηνπ δηαζέζηκνπ ειεχζεξνπ ινγηζκηθνχ ή αλνηρηνχ 
θψδηθα κε θχξην αληηθείκελν ηελ αλάθηεζε δεδνκέλσλ. 

http://www.opensourceforensics.org/
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Σίηινο Πεξηγξαθή  Πεγή αλαθνξάο 

Forensic 
Acquisition Utilities 

Μία ζπιινγή απφ εξγαιεία γηα 
Windows όπσο dd.exe, 
md5sum.exe, wipe.exe, nc.exe 

http://users.erols.com/gmgar
ner/forensics/ 

Ftimes Δίλαη έλα ζχζηεκα βαζηθψλ 
εξγαιείσλ ζπιινγήο θαη 
αλάιπζεο. Ο θχξηνο ζθνπφο ηνπ 
είλαη λα ζπιιέγεη θαη λα παξάγεη 
πιεξνθνξίεο γηα θαηαιφγνπο θαη 
αξρεία κε έλαλ ηξφπν φπσο ηα 
ζπζηήκαηα πξνζδηνξηζκνχ 
εηζβνιέσλ. Τπάξρνπλ εθδφζεηο 
γηα πεξηβάιινλ Windows θαη Unix. 

http://ftimes.sourceforge.net/
Ftimes/index.shtml 

liveview Δίλαη έλα java-based εξγαιείν ζε 
γξαθηθφ πεξηβάιινλ ην νπνίν 
δεκηνπξγεί κηα Vmware εηθνληθή 
κεραλή γηα λα επεμεξγαζηεί έλα 
πιήξεο αληίγξαθν ηνπ δίζθνπ. 
Τπάξρνπλ εθδφζεηο γηα 
πεξηβάιινλ Windows θαη Unix.    

http://liveview.sorceforge.net/ 

netcat Δίλαη έλα απιφ εξγαιείν ην νπνίν 
δηαβάδεη θαη γξάθεη δεδνκέλα ζε 
κηα δηθηπαθή επηθνηλσλία, 
ρξεζηκνπνηψληαο TCP ή UDP 
πξσηφθνιιν. Τπάξρνπλ εθδφζεηο 
γηα πεξηβάιινλ Windows θαη Unix.  

http://www.atstake.com/resea
rch/tools/network_utilities/ 

ProDiscover DFT Παξέρεη ζε έλαλ εξεπλεηή κηα 
νινθιεξσκέλε εθαξκνγή ζε 
Windows πεξηβάιινλ γηα ηε 
ζπιινγή, ηελ αλάιπζε, ηε 
δηαρείξηζε θαη ηελ θαηαγξαθή ελφο 
δίζθνπ.  

http://techpathways.com 

psloggedon Δίλαη έλα applet ην νπνίν 
παξνπζηάδεη ηνπο ρξήζηεο ελφο 
ζπζηήκαηνο πεξηγξάθνληαο ηε 
θπζηθή ηνπο ζέζε. 

http://www.sysinternals.com/
ntw2k/freeware/psloggedon.s
html 

TULP2G Δίλαη έλα ινγηζκηθφ πνπ επηηξέπεη 
εχθνια ηελ εμαγσγή θαη ηελ 
απνθσδηθνπνίεζε δεδνκέλσλ 
απφ ςεθηαθέο ζπζθεπέο (θηλεηά 
ηειέθσλα, SIM θάξηεο θ.α.)  

http://sourceforge.net/project
s/tulp2g/ 

Webjob Καηεβάδεη έλα πξφγξακκα πάλσ 
ζε HTTP/HTTPS, ην εθηειεί ζε 

http://webjob.sourcefotge.net/

http://users.erols.com/gmgarner/forensics/
http://users.erols.com/gmgarner/forensics/
http://ftimes.sourceforge.net/FTimes/index.shtml
http://ftimes.sourceforge.net/FTimes/index.shtml
http://liveview.sorceforge.net/
http://www.atstake.com/research/tools/network_utilities/
http://www.atstake.com/research/tools/network_utilities/
http://techpathways.com/
http://www.sysinternals.com/ntw2k/freeware/psloggedon.shtml
http://www.sysinternals.com/ntw2k/freeware/psloggedon.shtml
http://www.sysinternals.com/ntw2k/freeware/psloggedon.shtml
http://sourceforge.net/projects/tulp2g/
http://sourceforge.net/projects/tulp2g/
http://webjob.sourcefotge.net/Webjob/index.shtml
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έλα πξνζηαηεπκέλν πιαίζην. Σν 
απνηέιεζκα, αλ ππάξρεη, ην 
θαηεπζχλεη ζε stdout/stderr ή ζε 
κηα Web δηεχζπλζε.  

Webjob/index.shtml 

Automated Imange 
and Restore (AIR) 

Δίλαη έλα GUI front-end γηα 
dd/dcfldd θαη ζρεδηάζηεθε γηα ηελ 
εχθνιε δεκηνπξγία bit 
αληηγξάθσλ. 

http://air-imager-
sourceforge.net/ 

Dcfl-dd Απνηειεί ηξνπνπνίεζε ηνπ dd, 
εληζρχνληάο ην κε κεραληζκφ MD5 
θαηά ηελ αληηγξαθή δεδνκέλσλ.  

http://sourceforge.net/project
s/biatchux 

Unhide Υξεζηκνπνηείηαη ζηελ απνθάιπςε 
δηεξγαζηψλ θαη TCP/UDP 
ζπλδέζεσλ απφ rootkits/LKMs ή 
απφ άιιεο ηερληθέο απφθξπςεο.  

http://www.security-
projects.com/?Unhide 

 

3.4.3.2 Δξγαιεία Γηαρείξηζεο Απνζεθεπηηθώλ Μέζσλ θαη Αξρείσλ 

Αθνινπζεί κηα ελδεηθηηθή ιίζηα ειεχζεξνπ ινγηζκηθνχ ή αλνηρηνχ θψδηθα πνπ 
ρξεζηκνπνηείηαη ζε κηα δηαδηθαζία δηεξεχλεζεο γηα ηελ απνηχπσζε απνζεθεπηηθψλ 
κέζσλ (θισλνπνίεζε δίζθσλ, αλάιπζε) θαη ηε δηαρείξηζε αξρείσλ (εκθάληζε θξπθψλ, 
απνθαηάζηαζε απφ θαηαζηξνθή, δηαγξαθή θ.α.). 

Σίηινο Πεξηγξαθή Πεγή αλαθνξάο 

TestDisk Δξγαιείν γηα ηνλ έιεγρν θαη ηελ 
αθχξσζε δηαγξαθήο ελφο 
partition. Λεηηνπξγεί κε ηα 
ζπζηήκαηα αξρείσλ FAT, Linux 
EXT2/3, Linux SWAP, NTFS, 
Netware, BeFS (BeOS), 
ReiserFS.  

http://www.cgsecurity.org/test
disk.html 

Explore2fs Βιέπεη ηα πεξηερφκελα ελφο 
Ext2FS partition απφ Windows 
πεξηβάιινλ. 

http://uranus.it.swin.edu.au/~j
n/linux/explore2fs.htm 

CDfs Δίλαη έλα ζχζηεκα αξρείσλ γηα 
Linux ην νπνίν εμάγεη φια ηα traks 
θαη ηα boot images ζε έλα CD, 
ζαλ θαλνληθά αξρεία.     

http://www.elis.rug.ac.be/~ro
nsse/cdfs/ 

gpart Δίλαη έλα εξγαιείν πνπ 
πξνζπαζεί λα καληέςεη ην 
primary partition table απφ έλα 
ζθιεξφ δίζθν ζηελ πεξίπησζε 
πνπ ην primary partition table 

http://www.stud.uni-
hannover.de/user/76201/gpar
t/ 

http://air-imager-sourceforge.net/
http://air-imager-sourceforge.net/
http://sourceforge.net/projects/biatchux
http://sourceforge.net/projects/biatchux
http://www.security-projects.com/?Unhide
http://www.security-projects.com/?Unhide
http://www.cgsecurity.org/testdisk.html
http://www.cgsecurity.org/testdisk.html
http://uranus.it.swin.edu.au/~jn/linux/explore2fs.htm
http://uranus.it.swin.edu.au/~jn/linux/explore2fs.htm
http://www.elis.rug.ac.be/~ronsse/cdfs/
http://www.elis.rug.ac.be/~ronsse/cdfs/
http://www.stud.uni-hannover.de/user/76201/gpart/
http://www.stud.uni-hannover.de/user/76201/gpart/
http://www.stud.uni-hannover.de/user/76201/gpart/
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ζηνλ sector 0 είλαη 
θαηεζηξακκέλν ή ζβεζκέλν.   

The Sleuth Kit Μηα ζπιινγή απφ εξγαιεία 
command line γηα ηελ αλάιπζε 
ζπζηεκάησλ αξρείσλ ηχπνπ 
NTFS, FAT, FFS, EXT2FS θαη γηα 
DOS, BSD, Sun θαη MAC 
partitions. Σα εξγαιεία 
επηηξέπνπλ ηελ αλάθηεζε θαη ηελ 
αλάιπζε ζβεζκέλσλ δεδνκέλσλ, 
θαη ηελ επεμεξγαζία δηαθφξσλ 
άιισλ δεδνκέλσλ.      

http://www.sleuthkit.org/sleut
hkit/ 

Disk Investigator Αληρλεχεη θαη απνθαιχπηεη φ,ηη 
είλαη θξπκκέλν ζε ζθιεξφ δίζθν. 
Βνεζά ζηελ αλάθηεζε ρακέλσλ 
δεδνκέλσλ. Παξαθάκπηεη ην 
ιεηηνπξγηθφ ζχζηεκα θαη 
εκθαλίδεη ην πξαγκαηηθφ 
πεξηερφκελν ηνπ ζπζηήκαηνο 
αξρείσλ. Δπαλαθέξεη ζβεζκέλα 
αξρεία.  

http://www.theabsolute.net/s
ware/dskinv.html 

 

3.4.3.3 Δξγαιεία Αλάιπζεο Δθαξκνγώλ 

Αθνινπζεί κηα ελδεηθηηθή ιίζηα ινγηζκηθνχ αλνηρηνχ θψδηθα πνπ ρξεζηκνπνηείηαη ζε κηα 
δηαδηθαζία δηεξεχλεζεο γηα ηελ αλάιπζε δεδνκέλσλ θαη ελεξγεηψλ πνπ πξνθχπηνπλ 
απφ πθηζηάκελεο εθαξκνγέο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. 

Σίηινο Πεξηγξαθή  Πεγή αλαθνξάο 

Event Log Parser Έλα PHP script γηα ηελ αλάιπζε 
αξρείσλ θαηαγξαθήο γεγνλφησλ 
(event logs) ζε Windows. 

http://www.whitehats.ca/main
/members/Malik/malik_eventl
ogs/malik_eventlogs.html 

Microsoft Log 
Parser 

Παξέρεη έλα πεξηβάιινλ γηα 
αλαδήηεζε πιεξνθνξηψλ ζε text-
based data φπσο ηα αξρεία 
θαηαγξαθήο (log files), Event log, 
Registry, Active Directory.   

http://www.microsoft.com/tec
hnet/scriptcenter/tools/logpar
ser/default.mspx 

LibPST Παξέρεη ιεηηνπξγίεο γηα 
πξφζβαζε ζε Outlook’s Personal 
Folders.  

http://sourceforge.net/project
s/ol2mbox 

 

3.4.3.4 Δξγαιεία Αλάιπζεο Γηθηπαθήο Κίλεζεο 

Αθνινπζεί κηα ελδεηθηηθή ιίζηα ινγηζκηθνχ αλνηρηνχ θψδηθα πνπ ρξεζηκνπνηείηαη ζε κηα 
δηαδηθαζία δηεξεχλεζεο πεξηζηαηηθψλ δηθηχσλ. 

http://www.sleuthkit.org/sleuthkit/
http://www.sleuthkit.org/sleuthkit/
http://www.theabsolute.net/sware/dskinv.html
http://www.theabsolute.net/sware/dskinv.html
http://www.whitehats.ca/main/members/Malik/malik_eventlogs/malik_eventlogs.html
http://www.whitehats.ca/main/members/Malik/malik_eventlogs/malik_eventlogs.html
http://www.whitehats.ca/main/members/Malik/malik_eventlogs/malik_eventlogs.html
http://www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx
http://www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx
http://www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx
http://sourceforge.net/projects/ol2mbox
http://sourceforge.net/projects/ol2mbox
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Σίηινο Πεξηγξαθή Πεγή αλαθνξάο 

Wireshark Απνηειεί έλα network analyzer 
θαη είλαη ε ζπλέρεηα ηνπ Ethereal. 
Καηαγξάθεη φιε ηε δηθηπαθή 
επηθνηλσλία πνπ δηέξρεηαη απφ ην 
ζεκείν εθαξκνγήο ηνπ.  

http://www.wireshark.org 

tcpflow Δίλαη κηα εθαξκνγή ε νπνία 
θαηαγξάθεη φιεο ηηο TCP 
ζπλδέζεηο, ηηο απνζεθεχεη θαη ηηο 
αλαιχεη.  

http://www.circlemud.org/~jel
son/software/tcpflow 

tcpreplay Πξαγκαηνπνηεί επαλαπνζηνιή 
tcpdump αξρείσλ γηα ηελ 
αλίρλεπζε sniffers αιιά θαη 
δξνκνινγεηψλ (routers), ηεηρψλ 
πξνζηαζίαο (firewalls) θαη IDS.       

http://tcpreplay.sourceforge.n
et/ 

 

3.4.4 National Software Reference Library (NSLR) 

Η βηβιηνζήθε απηή έρεη ζρεδηαζηεί γηα λα παξέρεη δεδνκέλα ζε δηεζλέο επίπεδν ηα 
νπνία είλαη απνδεθηά απφ ηηο δηθαζηηθέο αξρέο θαη κπνξνχλ λα ηα ρξεζηκνπνηήζνπλ νη 
εξεπλεηέο θαη νη ζρεδηαζηέο δηθαληθψλ εξγαιείσλ. Η βηβιηνζήθε απηή έρεη ζρεδηαζηεί θαη 
αλαπηχζζεηαη ζηα πιαίζηα ελφο έξγνπ πνπ ππνζηεξίδεηαη απφ ην Τπνπξγείν 
Γηθαηνζχλεο ησλ ΗΠΑ θαη απφ δησθηηθέο αξρέο. πιιέγεη ινγηζκηθφ απφ δηάθνξεο 
πεγέο θαη ελζσκαηψλεη πξνθίι αξρείσλ πνπ έρνπλ εμαρζεί απφ απηφ ην ινγηζκηθφ ζε 
έλα αξρείν πιεξνθνξηψλ πνπ νλνκάδεηαη Reference Data Set (RDS). Σν RDS 
πεξηιακβάλεη γλσζηέο ςεθηαθέο ππνγξαθέο, αληρλεπκέλεο θαθφβνπιεο εθαξκνγέο 
ινγηζκηθνχ. Οη θξππηνγξαθηθέο ιεηηνπξγίεο φπσο ε SHA1 θαη ε MD5 ρξεζηκνπνηνχληαη 
γηα ηελ παξαγσγή ηνπ ςεθηαθνχ απνηππψκαηνο.  

Σν RDS κπνξεί λα ρξεζηκνπνηεζεί γηα λα ειέγμεη αξρεία ελφο ππνινγηζηή θαη λα ηα 
ηαπηνπνηήζεη κε δηθά ηνπ πξνθίι αξρείσλ θαη έηζη λα πηζηνπνηήζεη πνηά αξρεία είλαη 
ζεκαληηθά ζηνηρεία απνδείμεσλ. Με ηε ρξήζε ησλ ππνγξαθψλ, νη εξεπλεηέο ησλ αξρψλ 
δίσμεο αγλννχλ ηα θαινήζε αξρεία ζηνπο ππνινγηζηέο πνπ έρνπλ θαηαζρεζεί, νη 
δηαρεηξηζηέο ησλ ζπζηεκάησλ κπνξνχλ λα αλαγλσξίζνπλ ηα ζεκαληηθά αξρεία ηνπ 
ζπζηήκαηνο πνπ έρνπλ δηαηαξαρζεί φπσο επίζεο λα μερσξίζνπλ ηηο εθαξκνγέο απφ ηα 
δεδνκέλα πνπ έρνπλ δεκηνπξγεζεί απφ ρξήζηεο. Σν NSLR κπνξεί λα ρξεζηκνπνηεζεί 
γηα ηε δίσμε εγθιεκάησλ πλεπκαηηθήο ηδηνθηεζίαο.  

3.4.5 Δπίινγνο 

Έρεη ήδε αλαγλσξηζηεί εδψ θαη ρξφληα ε αλάγθε γηα κέηξα αζθάιεηαο πνπ ζα 
ζσξαθίζνπλ ηνπο ππνινγηζηέο θαη ηα δίθηπα απφ ηηο επηζέζεηο κέζσ δηαδηθηχνπ θαη απφ 
ην θπβεξλν-έγθιεκα. Σε ιχζε γηα ηελ εχξεζε ηνπ δξάζηε ελφο εγθιήκαηνο πνπ ηειείηαη 
κέζσ ππνινγηζηή (κεηά ην ζπκβάλ) ηελ παξέρεη ε δηθαληθή αλάιπζε ε νπνία ζπιιέγεη 
πιεξνθνξίεο ψζηε λα απνηξέπεη παξφκνηεο επηζέζεηο ζην κέιινλ. Αλ θαη ππάξρνπλ 
πνιιά εξγαιεία πνπ βνεζνχλ ζηελ δηθαληθή αλάιπζε, πνιχ ιίγα απφ απηά παξέρνπλ 
απνδείμεηο νη νπνίεο είλαη ηδηαίηεξα ρξήζηκεο ζηηο δηθαζηηθέο αξρέο. Έηζη εθηφο απφ ην 
πεδίν ηεο αλάπηπμεο πεξηζζφηεξν εμειηγκέλσλ εξγαιείσλ δηθαληθήο αλάιπζεο, ε 

http://www.wireshark.org/
http://www.circlemud.org/~jelson/software/tcpflow
http://www.circlemud.org/~jelson/software/tcpflow
http://tcpreplay.sourceforge.net/
http://tcpreplay.sourceforge.net/
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έξεπλα ζην κέιινλ ζα εζηηάζεη ζηελ ελζσκάησζε δηθαληθψλ ηερληθψλ ζε ππνινγηζηέο 
mainstream θαη ηερληθψλ αζθάιεηαο  δηθηχνπ. [9,10] 
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3.5 Ζ Αμηνιόγεζε ησλ Γηθαληθώλ Φεθηαθώλ Δξγαιείσλ 

Οη δηθαληθέο ςεθηαθέο ηερληθέο θαη ηα δηθαληθά εξγαιεία ζα πξέπεη λα πιεξνχλ ηα 
βαζηθά απνδεηθηηθά θαη επηζηεκνληθά πξφηππα ψζηε λα κπνξνχλ λα ρξεζηκνπνηεζνχλ 
σο απνδεηθηηθά ζηνηρεία ζηηο λνκηθέο δηαδηθαζίεο. ηηο ΗΠΑ, ην αλψηαην δηθαζηήξην 
γλσκνδφηεζε φηη κηα απφδεημε ή γλψκε πνπ αληιείηαη απφ επηζηεκνληθέο ή ηερληθέο 
δξαζηεξηφηεηεο πξέπεη λα πξνέξρεηαη απφ κεζφδνπο πνπ είλαη επηζηεκνληθά αμηφπηζηεο 
γηα λα είλαη απνδεθηή απφ ηηο δηθαζηηθέο αξρέο. Ο φξνο επηζηεκνληθά αμηόπηζηεο 
ππνδειψλεη φηη ηα εξγαιεία θαη νη ηερληθέο ζα πξέπεη λα απνδεηθλχνληαη φηη ιεηηνπξγνχλ 
ζσζηά κε ηνλ εκπεηξηθφ έιεγρν. ηελ πεξίπησζε ηεο ςεθηαθήο δηθαληθήο αλάιπζεο, 
απηφ ζπλεπάγεηαη φηη ηα εξγαιεία θαη νη ηερληθέο πνπ ρξεζηκνπνηνχληαη ζηε ζπιινγή θαη 
αλάιπζε ησλ ςεθηαθψλ απνδείμεσλ πξέπεη λα αμηνινγεζνχλ θαη λα απνδεηρηεί φηη 
πιεξνχλ ηα επηζηεκνληθά πξφηππα. 

Ο παξαδνζηαθφο έιεγρνο επηθχξσζεο (validation)  ηνπ ινγηζκηθνχ εθηειείηαη σο κία 
δξαζηεξηφηεηα ξνπηίλαο ζε θάζε πξνζπάζεηα αλάπηπμεο ινγηζκηθνχ. Τπάξρνπλ πνιιέο 
αλαθνξέο θαη πξφηππα πνπ αλαιχνπλ ην ξφιν ηνπ ειέγρνπ επηθχξσζεο θαηά ηελ 
δηάξθεηα ηεο αλάπηπμεο ινγηζκηθνχ. 

πρλά δεκηνπξγείηαη κηα ζχγρπζε κεηαμχ ησλ φξσλ επηθύξσζε (validation) θαη 
επαιήζεπζε (verification) φζνλ αθνξά ζηε ρξήζε ηνπο ζηνλ έιεγρν ηνπ ινγηζκηθνχ. Οη 
νξηζκνί πνπ παξέρνληαη απφ ην General Principles of Software validation, Final 
Guidance for Industry and FDA staff είλαη νη αθφινπζνη: 

 Η επαιήζεπζε ηνπ ινγηζκηθνύ παξέρεη αληηθεηκεληθέο απνδείμεηο φηη ηα 
απνηειέζκαηα ηεο ζρεδίαζεο κηαο ζπγθεθξηκέλεο θάζεο ηνπ θχθινπ αλάπηπμεο 
ηνπ ινγηζκηθνχ, ηθαλνπνηεί φιεο ηηο απαηηήζεηο ηεο ζπγθεθξηκέλεο θάζεο. Η 
επαιήζεπζε ηνπ ινγηζκηθνχ, ειέγρεη ηε ζπλνρή, ηελ πιεξφηεηα θαη ηελ 
νξζφηεηα ηνπ ινγηζκηθνχ θαη ηεο ππνζηεξηθηηθήο ηεθκεξίσζεο. Ο έιεγρνο ηνπ 
ινγηζκηθνχ απνηειεί κία απφ ηηο πνιιέο δξαζηεξηφηεηεο επαιήζεπζεο θαη 
πξνζβιέπεη ζην λα επηβεβαηψζεη φηη ε αλάπηπμε ηνπ ινγηζκηθνχ πιεξεί ηηο 
απαηηήζεηο πνπ έρνπλ δνζεί.  

 Η επηθύξσζε ηνπ ινγηζκηθνύ απνηειεί κέξνο ηεο επαιήζεπζεο. Δίλαη ε 
επηβεβαίσζε κεηά απφ έιεγρν θαη ε παξνρή αληηθεηκεληθψλ απνδείμεσλ, φηη νη 
πξνδηαγξαθέο ηνπ ινγηζκηθνχ ζπκκνξθψλνληαη κε ηηο απαηηήζεηο ηνπ ρξήζηε 
θαη ηελ πξνηηζέκελε ρξήζε θαη φηη νη ζπγθεθξηκέλεο απαηηήζεηο πνπ 
πινπνηήζεθαλ κέζσ ηνπ ινγηζκηθνχ κπνξεί λα ζεσξεζνχλ φηη έρνπλ 
εθπιεξσζεί. Οη δξαζηεξηφηεηεο ηεο επηθχξσζεο ηνπ ινγηζκηθνχ κπνξεί λα 
ζπκβνχλ ηφζν θαηά ηε δηάξθεηα φζν θαη ζην ηέινο ηνπ θχθινπ δσήο ηεο 
αλάπηπμεο ινγηζκηθνχ, ψζηε λα επηβεβαηψζνπλ φηη φιεο νη απαηηήζεηο έρνπλ 
πινπνηεζεί.  

3.5.1 Δπηθύξσζε ησλ Δξγαιείσλ Φεθηαθήο Γηθαληθήο Αλάιπζεο 

πλήζσο νη ηειηθνί ρξήζηεο ελφο πξντφληνο ινγηζκηθνχ δελ κπνξνχλ λα πξνζθέξνπλ 
απνδείμεηο ή καξηπξία ζηηο δηθαζηηθέο αξρέο γηα λα πηζηνπνηήζνπλ φηη ην ινγηζκηθφ πνπ 
ρξεζηκνπνηήζεθε ζε κηα ζπγθεθξηκέλε έξεπλα ιεηηνχξγεζε ζχκθσλα κε ηηο απαηηήζεηο. 
Κάπνηεο εηαηξείεο παξέρνπλ εθπξνζψπνπο νη νπνίνη δίλνπλ ηελ εμεηδηθεπκέλε καξηπξία 
ηνπο ζηηο δηθαζηηθέο αξρέο, ζρεηηθά κε ηελ εγθπξφηεηα ηνπ ινγηζκηθνχ ηνπο, αιιά απηφ 
δελ αθνινπζείηαη ζαλ πξαθηηθή ζηηο πεξηζζφηεξεο έξεπλεο.  

Έλαο αξθεηά κεγάινο αξηζκφο πξντφλησλ ινγηζκηθνχ δηθαληθήο αλάιπζεο παξάγεηαη ad 
hoc, απφ κηθξά εξγαζηήξηα ή κεκνλσκέλνπο ζρεδηαζηέο ινγηζκηθνχ νη νπνίνη 
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αλαγλσξίδνπλ ηελ αλάγθε γηα δηθαληθή αλάιπζε θαη παξέρνπλ έλα πξντφλ γηα λα ηελ 
ηθαλνπνηήζνπλ. Δμ αηηίαο ηεο ad hoc θχζεο ηνπο, ηα πξντφληα απηά ζπρλά δελ 
ππνβάιινληαη ζε εθηεηακέλν έιεγρν. Απηφ ην ινγηζκηθφ, πνιιέο θνξέο κνηξάδεηαη 
κεηαμχ ησλ επαγγεικαηηψλ ή παξέρεηαη ζαλ ινγηζκηθφ ειεχζεξεο ρξήζεο (open source 
software). Οη επαγγεικαηίεο πνπ ζα ρξεζηκνπνηήζνπλ απηφ ην ινγηζκηθφ ζηηο έξεπλέο 
ηνπο, απαηηείηαη λα εθηειέζνπλ νη ίδηνη ηνπο ειέγρνπο επηθχξσζεο ηνπ ινγηζκηθνχ, ψζηε 
λα είλαη ζε ζέζε λα επηβεβαηψζνπλ ζηνλ εαπηφ ηνπο αιιά θαη ζηηο δηθαζηηθέο αξρέο γηα 
ηελ θαηαιιειφηεηα ησλ εξγαιείσλ ηνπο θαη ησλ απνηειεζκάησλ. 

Οη πεξηζζφηεξνη επαγγεικαηίεο έρνπλ πνιχ κηθξή εκπεηξία ζηελ δηαδηθαζία επηθχξσζεο 
ηνπ ινγηζκηθνχ. Δπνκέλσο, ππάξρνπλ πνιιά πξαθηηθά δεηήκαηα πνπ πεξηνξίδνπλ ηνπο 
επαγγεικαηίεο ησλ δησθηηθψλ αξρψλ ή ησλ βηνκεραληψλ ζην λα ηειέζνπλ ηελ 
επηθχξσζε ηνπ ινγηζκηθνχ κε ηελ ίδηα επηηπρία φπσο νη επαγγεικαηίεο ζρεδηαζηέο 
ινγηζκηθνχ θαη κεραληθνί. Δπηπιένλ νη επαγγεικαηίεο ησλ δησθηηθψλ αξρψλ θαη ησλ 
βηνκεραληψλ ρξεηάδνληαη απαξαίηεηα ηεθκεξίσζε πνπ λα ηθαλνπνηεί ην επίπεδν ηεο 
εκπεηξίαο πνπ έρνπλ ζηελ ςεθηαθή δηθαληθή αλάιπζε. Καη ηέινο ζηελ πξάμε, ζπλήζσο 
ππάξρνπλ ρξνληθνί πεξηνξηζκνί πνπ πεξηνξίδνπλ ηνπο επαγγεικαηίεο ζην λα 
επηθπξψζνπλ κφλν έλα ππνζχλνιν ησλ ιεηηνπξγηψλ ηνπ εξγαιείνπ πνπ ζα 
ρξεζηκνπνηεζεί γηα ηελ ηξέρνπζα έξεπλα. 

ηελ πξάμε, ππάξρνπλ πνιχ ιίγεο πηζαλφηεηεο λα κπνξέζνπλ νη επαγγεικαηίεο ηεο 
δηθαληθήο ςεθηαθήο αλάιπζεο λα ηειέζνπλ πιήξεηο θαη εμαληιεηηθνχο ειέγρνπο 
επηθχξσζεο. Ο έλαο ιφγνο είλαη ν ρξφλνο: ζπρλά νη ππνζέζεηο πνπ αλαθέξνληαη ζηηο 
δησθηηθέο αξρέο παξακέλνπλ γηα κήλεο κέρξη λα γίλεη ε ςεθηαθή δηθαληθή αλάιπζε. 
Απηφ πνπ ρξεηάδεηαη είλαη λα ππάξρεη κηα δηαδηθαζία πνπ ζα κεηψζεη ην ρξφλν πνπ 
μνδεχεηαη θαηά ηελ εμέηαζε ελφο ζπζηήκαηνο, ελψ ζα δηαηεξεί έλα πςειφ επίπεδν 
πνηφηεηαο. Μηα ηέηνηα δηαδηθαζία ζα είλαη πνιχ ρξήζηκε ηφζν ζηνπο επαγγεικαηίεο ηεο 
ςεθηαθήο δηθαληθήο αλάιπζεο φζν θαη ζηηο δηθαζηηθέο αξρέο. 

3.5.1.1 Μέζνδνη Διέγρνπ Δπηθύξσζεο 

Θα πεξηγξάςνπκε κεζφδνπο επηθχξσζεο νη νπνίεο ρξεζηκνπνηνχληαη απφ ηνπο 
επαγγεικαηίεο. Οη κέζνδνη απηέο πιεξνχλ ηηο αλάγθεο ησλ επαγγεικαηηψλ γηαηί: α) είλαη 
απιέο αιιά απνηειεζκαηηθέο κέζνδνη θαη απαηηνχλ κηθξή γλψζε ηεο δηαδηθαζίαο 
ειέγρνπ επηθχξσζεο ηνπ ινγηζκηθνχ θαη β) είλαη απνηειεζκαηηθέο γηαηί επηηξέπνπλ ζηνλ 
ειεγθηή λα ειέγμεη κφλν εθείλεο ηηο ιεηηνπξγίεο πνπ ζα ρξεζηκνπνηεζνχλ ζηελ ηξέρνπζα 
πεξίπησζε. 

3.5.1.1.1 Ζλεγχοσ Λευκοφ Κουτιοφ (White Box Testing) 

Ο έιεγρνο ηνπ ιεπθνχ θνπηηνχ πεξηιακβάλεη εμέηαζε ηνπ πεγαίνπ θψδηθα πάλσ ζηνλ 
νπνίν έρεη δεκηνπξγεζεί ε εθαξκνγή, θαη επίζεο ειέγρνπο πνπ ζπγθξίλνπλ ηελ 
απφδνζε ηνπ ινγηζκηθνχ ζε ζρέζε κε ηηο απαηηήζεηο. Η απαίηεζε απνηειεί ηελ 
πξνδηαγξαθή απηνχ πνπ ζα πξέπεη λα θάλεη ην ινγηζκηθφ. Οη απαηηήζεηο 
αλαπηχζζνληαη θαηά ηε δηάξθεηα ησλ θάζεσλ αλάπηπμεο ησλ απαηηήζεσλ ηνπ 
ινγηζκηθνχ πνπ απνηειεί κηα απφ ηηο αξρηθέο θάζεηο ζηελ δηαδηθαζία αλάπηπμεο 
ινγηζκηθνχ.  

Μηα επίζεκε εμέηαζε ηνπ πεγαίνπ θψδηθα νλνκάδεηαη πεξηδηάβαζε θώδηθα (code 
walkthrough) θαη πεξηιακβάλεη δχν βαζηθέο απαηηήζεηο. Πξψηα, ν πεγαίνο θψδηθαο 
πάλσ ζηνλ νπνίν έρεη αλαπηπρζεί ε εθαξκνγή ζα πξέπεη λα είλαη δηαζέζηκνο γηα 
εμέηαζε. Οη πεξηζζφηεξνη εκπνξηθνί πξνκεζεπηέο θψδηθα είλαη απξφζπκνη ζην λα 
δηαζέζνπλ ηνλ πεγαίν θψδηθα ζε εμσηεξηθνχο εμεηαζηέο εμ αηηίαο ησλ ζεκάησλ 
θαηνρχξσζεο πλεπκαηηθήο ηδηνθηεζίαο. Έηζη, ε πεξηδηάβαζε θψδηθα απφ εμσηεξηθνχο 
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εμεηαζηέο πνπ δελ αλήθνπλ ζηηο εηαηξείεο πνπ ζρεδηάδνπλ ηνλ θψδηθα, δελ απνηειεί 
θνηλή πξαθηηθή. 

Η δεχηεξε απαίηεζε είλαη ηα κέιε ηεο νκάδαο πνπ εμεηάδνπλ ηνλ θψδηθα λα έρνπλ 
ζηέξεεο ηερληθέο γλψζεηο θαη εκπεηξία ζε δχν πεξηνρέο. Κάπνηα κέιε ηεο νκάδαο, φπσο 
νη πξνγξακκαηηζηέο θαη νη κεραληθνί ινγηζκηθνχ ζα πξέπεη λα έρνπλ εκπεηξία ζηνλ 
πξνγξακκαηηζκφ θαη ζηελ αλάπηπμε ινγηζκηθνχ. Δπηπιένλ, ε πεξηδηάβαζε ηνπ θψδηθα 
απαηηεί ζπκκεηνρή αηφκσλ κε γλψζε ηνπ δηθηχνπ θαη ησλ έξγσλ πνπ εθηεινχληαη κε ην 
ινγηζκηθφ πνπ ειέγρεηαη. Έηζη, ζην πιαίζην ηεο δηθαληθήο ςεθηαθήο αλάιπζεο απηή ε 
απαίηεζε εκπιέθεη θαη ηνπο αληίζηνηρνπο εκπεηξνγλψκνλεο κε γλψζε ζηε ζχλζεζε ησλ 
κέζσλ επηθνηλσλίαο, ζηα ζπζηήκαηα αξρείσλ, ζηηο δξαζηεξηφηεηεο ηεο δηθαληθήο 
αλάιπζεο θ.α. 

Η πεξηδηάβαζε ηνπ θψδηθα απνηειεί κηα ηδηαίηεξα εληαηηθή εξγαζία – ελδεηθηηθά νη 
κεζαίεο ζε κέγεζνο εθαξκνγέο πεξηιακβάλνπλ, ρηιηάδεο ή αθφκα θαη εθαηνκκχξηα 
γξακκέο θψδηθα – θαη ρξεηάδεηαη αθφκα θαη κήλεο γηα λα νινθιεξσζεί. Η πεξηδηάβαζε 
ηνπ θψδηθα, αλ θαη είλαη εμνλπρηζηηθή, είλαη πεξηνξηζκέλεο ρξήζεο απφ ηα κέιε ηεο 
επηζηεκνληθήο θνηλφηεηαο πνπ αζρνινχληαη κε ηελ ςεθηαθή δηθαληθή αλάιπζε θαη 
αληηκεησπίδνπλ ηηο ηαρχηαηεο αιιαγέο ηνπ πεξηβάιινληνο ηνπ ινγηζκηθνχ πνπ ζρεηίδεηαη 
κε ηα εξγαιεία αλαθάιπςεο ςεθηαθψλ απνδείμεσλ.  

3.5.1.1.2 Ζλεγχοσ Μαφρου Κουτιοφ (Black Box Testing) 

Ο έιεγρνο ηνπ καχξνπ θνπηηνχ αμηνινγεί ην ινγηζκηθφ ζπγθξίλνληαο ηελ πξαγκαηηθή ηνπ 
ζπκπεξηθνξά κε ηελ αλακελφκελε ζπκπεξηθνξά. Αληίζεηα απφ ηνλ έιεγρν ηνπ ιεπθνχ 
θνπηηνχ, ν έιεγρνο ηνπ καχξνπ θνπηηνχ δελ θάλεη θακηά ππφζεζε ζρεηηθά κε ηελ 
εζσηεξηθή δνκή ηεο εθαξκνγήο (δει. γηα ηνλ πεγαίν θψδηθα). ηε κέζνδν απηή ην 
ινγηζκηθφ ζεσξείηαη σο καχξν θνπηί  θαη ε απφδνζε ηεο εθαξκνγήο αμηνινγείηαη ζρεηηθά 
κε ηηο ιεηηνπξγηθέο απαηηήζεηο. 

ην πεδίν ηεο δηθαληθήο ςεθηαθήο αλάιπζεο, ε κέζνδνο εθηειείηαη ρξεζηκνπνηψληαο 
έλα εξγαιείν πνπ παξέρεη δξαζηεξηφηεηεο δηθαληθήο ςεθηαθήο αλάιπζεο θάησ απφ 
δηάθνξεο ζπλζήθεο φπσο είλαη ηα δηαθνξεηηθά ζπζηήκαηα αξρείσλ, ην πιηθφ ησλ 
ππνινγηζηψλ (hardware), νη δηαθνξεηηθέο παξάκεηξνη ηνπ ινγηζκηθνχ. Σα απνηειέζκαηα 
απηψλ ησλ ειέγρσλ πνπ έρνπλ ηειεζηεί ζε δηαθνξεηηθέο ζπλζήθεο ζπγθξίλνληαη κε ηηο 
απαηηήζεηο ζρεδίαζεο ηνπ ινγηζκηθνχ. Αλ ην εξγαιείν ιεηηνπξγεί φπσο πεξηγξάθνπλ νη 
απαηηήζεηο, ηφηε ππάξρεη έλα επίπεδν εκπηζηνζχλεο φηη ην εξγαιείν απηφ ζα 
ιεηηνπξγήζεη κε ηνλ αλακελφκελν ηξφπν θαη ζε άιιεο παξφκνηεο ζπλζήθεο. Έλα ζεηηθφ 
απνηέιεζκα, δειψλεη φηη έρνπκε επηθπξψζεη ην εξγαιείν γηα ηε ζπγθεθξηκέλε 
δξαζηεξηφηεηα θαη ηηο ζπγθεθξηκέλεο ζπλζήθεο κφλν. Χζηφζν, απηή ε εκπηζηνζχλε ζην 
εξγαιείν δελ εθηείλεηαη ζε ζπλζήθεο πνπ δελ έρνπλ θαιπθζεί θαηά ηελ επηθχξσζε ηνπ 
ειέγρνπ. Γηα παξάδεηγκα, κία κειέηε επηθχξσζεο κπνξεί λα απνδείμεη φηη έλα εξγαιείν 
πεξλάεη ηνλ έιεγρν γηα αλαδήηεζε θσδηθνπνηεκέλσλ, κε θαηαθεξκαηηζκέλσλ (non 
fragmented) ιέμεσλ ASCII. Απηφ ην ζπκπέξαζκα φκσο, δελ γεληθεχεηαη θαη ζε άιιεο 
θσδηθνπνηήζεηο θεηκέλνπ φπσο UNICODE, UTF-8 ή αθφκα θαη θαηαθεξκαηηζκέλν 
(fragmented) θείκελν ASCII δηακέζνπ κε ζπλερφκελσλ clusters. Οη παξνπζηάζεηο 
ζρεηηθά κε ηηο ηθαλφηεηεο ελφο εξγαιείνπ εθηείλνληαη κφλν σο εθεί πνπ ν έιεγρνο ηνπ 
εξγαιείνπ θαιχπηεη θάπνηεο ζπγθεθξηκέλεο ζπλζήθεο. 

Η κέζνδνο απηή κπνξεί λα εθηειεζηεί πην γξήγνξα απφ ηε κέζνδν ηνπ ιεπθνχ θνπηηνχ, 
επεηδή δελ πεξηιακβάλεη θαη ηελ πεξηδηάβαζε ηνπ θψδηθα. Χζηφζν, κπνξεί θαη απηή λα 
είλαη κηα ρξνλνβφξα δηαδηθαζία θαζψο έλαο εθηεηακέλνο έιεγρνο επηθχξσζεο κπνξεί λα 
πεξηιακβάλεη δεθάδεο θαη εθαηνληάδεο ζελάξηα ειέγρνπ, θαζέλα απφ ηα νπνία κπνξεί 
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λα έρεη δηαθνξεηηθνχο ζπλδπαζκνχο hardware, κνλάδσλ επηθνηλσλίαο θαη παξακέηξσλ 
ινγηζκηθνχ. ε κηα ηππηθή θαη εθηεηακέλε δηαδηθαζία επηθχξσζεο, είλαη ζεκαληηθφ λα 
ειέγρνπκε ην εξγαιείν ζην πιήξεο εχξνο ησλ παξακέηξσλ πνπ επηιέγνληαη απφ ην 
ρξήζηε θαη κε έλαλ αξηζκφ απφ δηαθνξεηηθέο νκάδεο δεδνκέλσλ ή δείγκαηα ειέγρνπ. Αλ 
θαη έλαο ή δχν έιεγρνη είλαη δπλαηφ λα παξάγνπλ ζεηηθά απνηειέζκαηα, πάληα 
ππάξρνπλ ζπλζήθεο φπνπ ην εξγαιείν κπνξεί λα απνηχρεη, ζπλζήθεο νη νπνίεο σζηφζν 
είλαη αζπλήζηζην λα κελ έρνπλ ειεγρζεί ή λα κελ έρνπλ πξνηαζεί απφ ηνπο ζρεδηαζηέο 
ινγηζκηθνχ. Κάπνηεο πεξίεξγεο ζπλζήθεο αξρηθνπνίεζεο παξακέηξσλ, ιεηηνπξγηθά 
θξηηήξηα θ.α. είλαη δπλαηφ λα απνθαιχςνπλ έλα θξπκκέλν ιάζνο (π.ρ. έλα ιάζνο ζην 
ινγηζκηθφ), ην νπνίν αλ θαη κπνξεί λα ζπκβεί ζπάληα, ζηελ νπζία αθπξψλεη ηε 
ιεηηνπξγία ελφο εξγαιείνπ γηα ην δεδνκέλν ζπλδπαζκφ ή νκάδα δεδνκέλσλ.  

3.5.1.1.3 Ζγκαιρθ Επικφρωςθ (Just-in-time Validation) 

Πξφθεηηαη γηα κηα κεζνδνινγία ειέγρνπ πνπ πεξηιακβάλεη εξγαιεία ειέγρνπ ινγηζκηθνχ 
πνπ ρξεζηκνπνηνχλ κφλν απηέο ηηο παξακέηξνπο πνπ ζα ρξεζηκνπνηεζνχλ θαη ζηελ 
πξαγκαηηθή ζπιινγή θαη αλάιπζε ησλ απνδείμεσλ (φπσο είλαη ηα αξρεία ζπζηήκαηνο, 
νη ηχπνη ησλ αξρείσλ, ην hardware, νη κεηαγσγείο (switches) ινγηζκηθνχ θ.α.). Γηα 
παξάδεηγκα, αλ έλαο δηθαληθφο ςεθηαθφο ειεγθηήο ρξεζηκνπνηήζεη ην εξγαιείν X γηα λα 
αλαγλσξίζεη γξαθηθά ζε έλα κνξθνπνηεκέλν κέζν NTFS (New Technology File 
System), ηφηε ν έιεγρνο ηνπ εξγαιείνπ επηθχξσζεο ζα πξέπεη λα ρξεζηκνπνηήζεη απηέο 
ηηο παξακέηξνπο (δειαδή file system = NTFS, file types = graphics). Η νκάδα ησλ 
παξακέηξσλ πνπ ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν ζα πξέπεη λα είλαη έλα ππνζχλνιν 
ησλ παξακέηξσλ πνπ είλαη δηαζέζηκεο γηα έιεγρν. Χζηφζν, ν έιεγρνο κφλν ησλ 
ζπλζεθψλ πνπ ρξεηάδνληαη ζηε δεδνκέλε ζηηγκή κπνξεί λα γιηηψζεη απφ πξνζπάζεηα 
θαη ρξφλν πνπ ρξεηάδεηαη γηα λα ειεγρζνχλ ζελάξηα ειέγρνπ πνπ δελ είλαη ζρεηηθά γηα ηε 
δεδνκέλε ζηηγκή.  

Η κέζνδνο απηή κπνξεί λα δηεμαρζεί κε ηε ρξήζε επηθπξσκέλσλ δεδνκέλσλ αλαθνξάο 
ή κε ηελ ζπγθξηηηθή αλάιπζε (comparative analysis) πνπ ζα πεξηγξαθνχλ πην θάησ.  

3.5.2 Οδεγίεο γηα ηνλ Έιεγρν Δπηθύξσζεο 

Μηα θαιή πεγή νδεγηψλ γηα ηελ επηθχξσζε ησλ εξγαιείσλ ςεθηαθήο δηθαληθήο 
αλάιπζεο απνηειεί ην Scientific Working Group for Digital Evidence (SWGDE) 
Recommended Guidelines for Validation. Σν SWGDE απνηειείηαη απφ κέιε δησθηηθψλ 
αξρψλ, ππαιιήινπο βηνκεραλίαο θαη κέιε αθαδεκατθψλ ζρνιψλ θαη ν ζθνπφο ηνπ είλαη 
λα δεκηνπξγήζεη πξφηππα γηα ηελ εχξεζε θαη αλάιπζε ςεθηαθψλ απνδείμεσλ. 

Οη νδεγίεο ηνπ SWGDE πεξηγξάθνπλ ηηο δηαδηθαζίεο πνπ πξέπεη θάπνηνο λα 
αθνινπζήζεη θαηά ηε δηαδηθαζία επηθχξσζεο ηνπ ινγηζκηθνχ δηθαληθήο αλάιπζεο. Οη 
νδεγίεο απηέο νξίδνπλ φηη ε επηθχξσζε ησλ εξγαιείσλ πεξηιακβάλεη ηε δεκηνπξγία ελφο 
πιάλνπ ειέγρνπ (test plan), ηελ εθηέιεζε ησλ ειέγρσλ πνπ νξίδνληαη ζην πιάλν 
ειέγρνπ θαη ηελ ηεθκεξίσζε ησλ απνηειεζκάησλ. ηε ζπλέρεηα ζα πεξηγξάςνπκε ηηο 
νδεγίεο πνπ ζα αθνινπζεζνχλ γηα λα πηζηνπνηεζεί ε έγθαηξε επηθχξσζε ελφο 
εξγαιείνπ γηα ηελ αλαγλψξηζε θαη ηελ αλάθηεζε δηαγξακκέλσλ αξρείσλ απφ ηελ 
δηζθέηα ηνπ ππνινγηζηή. 

Πξψην βήκα απνηειεί ε αλάπηπμε ηνπ πιάλνπ ειέγρνπ. Σν πιάλν ειέγρνπ νξίδεη ην 
εξγαιείν θαη ηε ιεηηνπξγηθφηεηα πνπ ζα πξέπεη λα ειεγρζεί θαη επίζεο ηνλ ηξφπν κε ηνλ 
νπνίν ζα ειεγρζεί ην εξγαιείν. Δπίζεο πεξηιακβάλεη κηα πεξηγξαθή ηνπ ζθνπνχ ηνπ 
ειέγρνπ, ηηο απαηηήζεηο δει. ηε ιεηηνπξγηθφηεηα ηνπ εξγαιείνπ πνπ ζα ειεγρζεί, κηα 
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πεξηγξαθή ηεο κεζνδνινγίαο ειέγρνπ, ηα αλακελφκελα απνηειέζκαηα, κηα πεξηγξαθή 
ησλ ζελαξίσλ ειέγρσλ θαη κηα πεξηγξαθή ησλ δεδνκέλσλ ειέγρνπ. 

ην παξάδεηγκά καο, ζα ειεγρζεί ε δπλαηφηεηα ηνπ εξγαιείνπ Υ λα αλαγλσξίζεη θαη λα 
αλαθηήζεη ηα δηαγξακκέλα αξρεία, πνπ απνηειεί κηα πνιχ θνηλή δηαδηθαζία δηθαληθήο 
αλάιπζεο. Έηζη ν ζθνπφο ηνπ ειέγρνπ κπνξεί λα πεξηγξαθεί σο εμήο: λα επηθπξσζεί 
όηη ην εξγαιείν Υ έρεη ηε δπλαηόηεηα λα αλαγλσξίζεη θαη λα αλαθηήζεη ηα 
δηαγξακκέλα αξρεία ζε κηα formatted δηζθέηηα ηνπ ππνινγηζηή. 

Οη ηξείο απαηηήζεηο πνπ ν έιεγρνο απηφο ζα πξέπεη λα έρεη είλαη: 

1. Σν εξγαιείν ζα πξέπεη λα κπνξεί λα αλαγλσξίζεη ηα δηαγξακκέλα αξρεία θαη 
λα ηα ζεκεηψζεη κε έλαλ ηξφπν αλακθίβνιν, έηζη ψζηε ν ειεγθηήο λα κπνξεί λα 
δηαρσξίζεη ηα δηαγξακκέλα απφ ηα κε δηαγξακκέλα αξρεία. 

2. Σν εξγαιείν ζα πξέπεη λα κπνξεί λα αλαγλσξίζεη θαη λα εκθαλίζεη metadata 
γηα ηα δηαγξακκέλα αξρεία, ψζηε λα ζπκπεξηιάβεη ηα κεγέζε ησλ αξρείσλ, θαη 
ηνπο ρξφλνπο κεηαηξνπήο, πξφζβαζεο θαη δεκηνπξγίαο. 

3. Σν εξγαιείν ζα πξέπεη λα κπνξεί λα αλαθηήζεη θαη λα εμάγεη ηα ινγηθά 
πεξηερφκελα ησλ δηαγξακκέλσλ αξρείσλ ζηνλ ππνινγηζηή ηνπ ζπζηήκαηνο 
αξρείσλ. 

Βαζηζκέλνη ζηηο παξαπάλσ απαηηήζεηο κπνξνχκε λα πξνζδηνξίζνπκε ηα αλακελφκελα 
απνηειέζκαηα ηνπ ειέγρνπ: 

1. Σν εξγαιείν ζα ζεκεηψζεη θάζε δηαγξακκέλν αξρείν, ψζηε λα δηαρσξίζεη ηα 
δηαγξακκέλα απφ ηα κε δηαγξακκέλα αξρεία. 

2. Σν εξγαιείν ζα πξέπεη λα εκθαλίζεη θαη λα ζεκεηψζεη ρσξίο ακθηβνιία ηα 
metadata ησλ δηαγξακκέλσλ αξρείσλ. 

3. Σν εξγαιείν ζα γξάςεη ηα πεξηερφκελα ησλ δηαγξακκέλσλ αξρείσλ ζην 
ζχζηεκα αξρείσλ ηνπ ππνινγηζηή ρξεζηκνπνηψληαο κνλαδηθά νλφκαηα γηα 
θάζε αξρείν πνπ αλαθηάηαη. 

4. Σν απνηέιεζκα ηεο ιεηηνπξγίαο θαηαθεξκαηηζκνχ (hash) ησλ αξρείσλ πνπ 
έρνπλ αλαθηεζεί ζα πξέπεη λα ηαηξηάδεη κε ην αληίζηνηρν απνηέιεζκα 
θαηαθεξκαηηζκνχ ηνπ πξσηφηππνπ αξρείνπ. Απηφ απνηειεί δηαβεβαίσζε φηη ην 
αλαθηψκελν αξρείν είλαη ίδην κε ην πξσηφηππν. 

ηε ζπλέρεηα ζα παξαζέζνπκε ηα ζελάξηα ειέγρνπ. Έλα ζελάξην ειέγρνπ πξνζδηνξίδεη 
ηηο ζπλζήθεο θάησ απφ ηηο νπνίεο ζα ειεγρζεί ην εξγαιείν, φπσο επίζεο θαη ηα θξηηήξηα 
επηηπρίαο/απνηπρίαο γηα θάζε ζελάξην ειέγρνπ.  

Σέινο ζα πξέπεη λα πεξηγξαθνχλ ηα δεδνκέλα ειέγρνπ. ηελ πεξίπησζή καο, ην κέζν 
πνπ ζα ειέγμνπκε είλαη κηα δηζθέηηα κεγέζνπο 1,4MB, πνπ είλαη κνξθνπνηεκέλε 
(formatted) κε ην ζχζηεκα αξρείσλ FAT12. Σα ςεθηαθά ζηνηρεία πνπ ζα πξέπεη λα 
αλαθηεζνχλ πεξηιακβάλνπλ δχν είδε αξρείσλ: κηα κε δηαγξακκέλε θαη κηα δηαγξακκέλε 
έθδνζε ηνπ αξρείνπ Α (έλα κηθξφ αξρείν κεγέζνπο < 1Κ) θαη κηα κε δηαγξακκέλε θαη κηα 
δηαγξακκέλε έθδνζε ηνπ αξρείνπ Β (έλα κεζαίνπ κεγέζνπο αξρείν ~ 60Κ). ηα επφκελα 
βήκαηα ζα πξνεηνηκάζνπκε ηα κέζα ειέγρνπ πνπ ζα ρξεζηκνπνηεζνχλ γηα ηνλ έιεγρν. 

Γηα λα εμαζθαιηζηεί έλαο επηζηεκνληθά απζηεξφο έιεγρνο ζα πξέπεη πξψηα λα 
εμαζθαιίζνπκε φηη ην κέζν ειέγρνπ πνπ ζα ρξεζηκνπνηήζνπκε δελ πεξηέρεη 
ππνιείκκαηα ηα νπνία ζα αιινηψζνπλ ηα απνηειέζκαηα. Η κεζνδνινγία ειέγρνπ ησλ 
κέζσλ πεξηιακβάλεη ηα αθφινπζα: 
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1. Απνζηείξσζε ηνπ κέζνπ ειέγρνπ γξάθνληαο κηα ζεηξά απφ ραξαθηήξεο πάλσ 
ζε φιε ηελ εγγξάςηκε πεξηνρή ηνπ κέζνπ, απφ ηνλ πξψην κέρξη ηνλ ηειεπηαίν 
ηνκέα (sector). Σππηθά, ζε φιν ην δίζθν γξάθεηαη «0» (κεδέλ), θαη απηφ 
απνηειεί κηα θαιή πξαθηηθή πνπ πηζηνπνηεί φηη φινο ν δίζθνο είλαη 
απνζηεηξσκέλνο. 

2. Μνξθνπνίεζε (format) ηνπ δίζθνπ, ψζηε λα δεκηνπξγεζεί έλα ζχζηεκα 
αξρείσλ. 

3. Αληηγξαθή ησλ αξρείσλ ειέγρνπ ζην κέζν. 

4. Γηαγξαθή νξηζκέλσλ απφ ηα αξρεία. 

5. Φξαγκφ ζε δπλαηφηεηα εγγξαθήο ζην κέζν ψζηε λα εμαζθαιηζηεί φηη ηα 
δεδνκέλα ηνπ δελ ζα αιιάμνπλ αθνχζηα. 

6. Γεκηνπξγία ελφο αθξηβνχο δηθαληθνχ αληηγξάθνπ (forensic duplicate) ηεο 
εηθφλαο.  

7. Τπνινγηζκφο ηνπ απνηειέζκαηνο ηεο ιεηηνπξγίαο θαηαθεξκαηηζκνχ (hash) θαη 
γηα ην αληίγξαθν θαη γηα ην πξσηφηππν. Απηέο νη ηηκέο θαηαθεξκαηηζκνχ ζα 
πξέπεη λα είλαη ίδηεο. 

3.5.3 πγθξηηηθή Αλάιπζε (Comparative analysis) 

Η κέζνδνο απηή είλαη ρξήζηκε ζηελ πεξίπησζε πνπ κηα επηθπξσκέλε πεγή αλαθνξάο 
δεδνκέλσλ είηε είλαη κε δηαζέζηκε, είηε ε δεκηνπξγία ηεο απαηηεί κηα ζεκαληηθή 
επέλδπζε ζε ρξφλν θαη πφξνπο πνπ αθνχζηα ζα θαζπζηεξήζεη ηελ πξαγκαηηθή εμέηαζε 
ησλ απνδείμεσλ. Θα πξέπεη λα ζεκεηψζνπκε φηη ε ζπγθξηηηθή αλάιπζε ρξεζηκνπνηεί 
ηελ αλάιπζε ηνπ καχξνπ θνπηηνχ ζαλ κέζνδν ειέγρνπ ηνπ ζρεδηαζκνχ. 

Σν θιεηδί ζηελ ζπγθξηηηθή αλάιπζε είλαη ε ζχγθξηζε ησλ απνηειεζκάησλ δηακέζνπ 
πνιιαπιψλ αλεμάξηεησλ εξγαιείσλ. Σα εξγαιεία απηά είλαη αλεμάξηεηα κε ηελ έλλνηα 
φηη έρνπλ ζρεδηαζηεί απφ δηαθνξεηηθέο θαη αλεμάξηεηεο νκάδεο πξνγξακκαηηζηψλ θαη 
είλαη ινγηζκηθά αλνηρηά ζηε ρξήζε ή έρνπλ ζρεδηαζηεί απφ δηαθνξεηηθνχο εκπνξηθνχο 
νξγαληζκνχο. Θα πξέπεη λα ζεκεηψζνπκε φηη νη εθδφζεηο 1.0 θαη 1.1. ηνπ ίδηνπ 
εξγαιείνπ δελ απνηεινχλ αλεμάξηεηα εξγαιεία. Αλ ηξία δηαθνξεηηθά εξγαιεία δίλνπλ ηα 
ίδηα απνηειέζκαηα, έρνπκε ηζρπξέο απνδείμεηο φηη ην ινγηζκηθφ ιεηηνπξγεί κε ηνλ ηξφπν 
πνπ πξέπεη. Έρνπκε κηα ηζρπξφηεξε αμίσζε γηα επηθχξσζε, φηαλ έλα ή πεξηζζφηεξα 
απφ ηα εξγαιεία έρνπλ επηθπξσζεί ρξεζηκνπνηψληαο έλα ζχλνιν δεδνκέλσλ 
αλαθνξάο. Γηα παξάδεηγκα, αλ ηα εξγαιεία Y θαη Z έρνπλ επηθπξσζεί ρξεζηκνπνηψληαο 
έλα ζχλνιν δεδνκέλσλ αλαθνξάο, ηφηε έρνπκε ηζρπξφηεξε απφδεημε ηεο επηθχξσζεο 
φηαλ ην εξγαιείν X παξάγεη ηα ίδηα απνηειέζκαηα φπσο ηα εξγαιεία Y θαη Z. Αλ θαλέλα 
απφ ηα άιια εξγαιεία δελ έρεη επηθπξσζεί, ε εκπηζηνζχλε είλαη πνιχ αδχλακε παξά ην 
γεγνλφο φηη θαη ηα ηξία εξγαιεία πνπ έρνπλ ζρεδηαζηεί απφ δηαθνξεηηθέο νκάδεο 
πξνγξακκαηηζηψλ δίλνπλ ηα ίδηα απνηειέζκαηα. 

Η πξαγκαηηθή δηαδηθαζία ειέγρνπ είλαη ίδηα φπσο θαη ζηε κέζνδν ηνπ καχξνπ θνπηηνχ. 
Γεκηνπξγείηαη έλα πιάλν ειέγρνπ θαη θάζε έλα απφ ηα εξγαιεία ειέγρεηαη, 
αθνινπζψληαο ην πιάλν ειέγρνπ θαη ρξεζηκνπνηψληαο ηα κέζα ειέγρνπ. ηε ζπλέρεηα 
ζπγθξίλνπκε ηα απνηειέζκαηα ησλ ειέγρσλ. 

3.5.4  Ζ Αλαγλώξηζε ησλ Πεξηπηώζεσλ Λαζώλ ζηνλ Έιεγρν Δπηθύξσζεο 

ηαλ ν έιεγρνο κηαο εθαξκνγήο ινγηζκηθνχ απνηπγράλεη ην πην ζεκαληηθφ έξγν είλαη ε 
πξνζπάζεηα θαζνξηζκνχ ησλ αηηίσλ ηεο απνηπρίαο ηνπ ειέγρνπ. Θα πξέπεη λα 
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ζεκεηψζνπκε φηη έλαο πεξηνξηζκέλνο αξηζκφο απνηπρηψλ δελ απνθιείεη εληειψο ηελ 
ρξήζε ηνπ ζπγθεθξηκέλνπ ινγηζκηθνχ ειέγρνπ. Η απνηπρία ζα πξέπεη λα εξκελεπηεί 
αλάινγα κε ηα ζπλνιηθά απνηειέζκαηα ηνπ ειέγρνπ θαη ηε θχζε ησλ ιαζψλ. Αλάινγα 
κε ηνλ ηξφπν κε ηνλ νπνίν ζα ρξεζηκνπνηεζεί ην εξγαιείν, έλα ζπγθεθξηκέλν πνζνζηφ 
ιαζψλ κπνξεί λα είλαη απνδεθηφ αλ απηφ ην πνζνζηφ ιαζψλ θαη νη ηχπνη ησλ ιαζψλ 
είλαη γλσζηά ζηνηρεία θαη ιακβάλνληαη ππφςε θαηά ηελ αλάιπζε ησλ δεδνκέλσλ πνπ 
πξέπεη λα αλαθηεζνχλ. 

3.5.5  Δπίινγνο 

Καζψο απμάλεηαη ζπλερψο ν αξηζκφο ησλ δηθαληθψλ εθαξκνγψλ ινγηζκηθνχ θαη φζν ην 
πεξηβάιινλ φπνπ ηα εξγαιεία ζα πξέπεη λα ιεηηνπξγήζνπλ ζπλερψο εμειίζζεηαη κε ηελ 
αλάπηπμε λέσλ ιεηηνπξγηθψλ ζπζηεκάησλ θαη εθαξκνγψλ ππνινγηζηψλ, ε 
παξαδνζηαθή, εληαηηθή επηθχξσζε ηνπ ινγηζκηθνχ ζα ζπλερίζεη λα κελ κπνξεί λα 
ζπκβαδίζεη κε ηηο απαηηήζεηο ηεο δηθαληθήο θνηλφηεηαο γηα επηθπξσκέλν ινγηζκηθφ. Οη 
επαγγεικαηίεο ηεο δηθαληθήο αλάιπζεο ηνπ ινγηζκηθνχ, φπσο θαη ηα κεγάια εξγαζηήξηα 
ζα πξέπεη λα πξαγκαηνπνηνχλ ηελ επηθχξσζε ησλ εξγαιείσλ κε θάπνην βαζκφ 
απζηεξφηεηαο αλ ζέινπλ ηα απνηειέζκαηα απηψλ ησλ εξγαιείσλ λα ζπλερίζνπλ λα 
γίλνληαη δεθηά σο απνδείμεηο απφ ηηο δησθηηθέο αξρέο. Οη πξνζεγγίζεηο πνπ 
παξνπζηάζηεθαλ, φηαλ εθαξκφδνληαη κε ηελ δένπζα επηκέιεηα θαη ηελ ηεθκεξίσζε, ζα 
ρξεζηκνπνηνχληαη νινέλα θαη πεξηζζφηεξν γηα λα παξέρνπλ ηελ απαηηνχκελε 
επηθχξσζε θαη δηαβεβαίσζε φηη νη δηθαληθέο αλαιχζεηο ηνπ ινγηζκηθνχ γίλνληαη κε ηνλ 
ηξφπν πνπ πξέπεη. [11] 
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3.6   πζρεηηζκόο Αξρείσλ Καηαγξαθήο (log): Σα Δξγαιεία θαη νη Σερληθέο 

Οη δηθαληθέο ιεηηνπξγίεο είλαη ζηελ νπζία αλεμάξηεηεο πιαηθφξκαο, αλ θαη δελ 
κπνξνχκε λα πνχκε ην ίδην γηα ηα αξρεία ζπζηήκαηνο θαη ηα αξρεία θαηαγξαθήο (log 
files). Αξρηθά, ζα θαηαλνήζνπκε ηελ έλλνηα ηεο δηαδηθαζίαο έξεπλαο ζην πεξηβάιινλ 
ηεο ςεθηαθήο δηθαληθήο αλάιπζεο. Απηή ε δηαδηθαζία απνηειείηαη απφ κηα αθνινπζία 
δξαζηεξηνηήησλ ηηο νπνίεο ζα πξέπεη λα εθηειέζεη ν δηθαληθφο εμεηαζηήο γηα λα 
επηβεβαηψζεη ηε ζπκκφξθσζε κε ηηο δηθαληθέο απαηηήζεηο πνπ ηψξα είλαη θνηλέο ζε φιεο 
ηηο ρψξεο. 

Η δηαδηθαζία ηεο έξεπλαο απνηειείηαη απφ έμη ζηάδηα, φπσο θαίλεηαη ζην ζρήκα 19. 

 Κνηλνπνίεζε: ηαλ κηα επίζεζε αληρλεπζεί απφ κηα απηφκαηε κεραλή, ην 
εζσηεξηθφ πξνζσπηθφ ή απφ κηα εμσηεξηθή πεγή (π.ρ. απφ έλαλ δηαρεηξηζηή 
ζπζηήκαηνο πνπ αλήθεη ζε άιιε εηαηξεία ή απφ κηα άιιε κνλάδα εξγαζίαο κέζα 
ζηελ ίδηα εηαηξεία) δεκηνπξγείηαη κηα πξψηε αλαθνξά. Η επφκελε θίλεζε 
ζπλήζσο ζπλεπάγεηαη ηε δεκηνπξγία θαη ηελ αλάπηπμε κηαο νκάδαο απφθξηζεο, 
ηεο νπνίαο ην πξψην έξγν είλαη λα πηζηνπνηήζεη φηη ε επίζεζε πξαγκαηηθά 
έγηλε. 

 πληήξεζε: Απηφ ην ζεκαληηθφ βήκα απφθξηζεο αληηπξνζσπεχεη ηελ πξψηε 
ςεθηαθή δηθαληθή δξαζηεξηφηεηα. Ο βαζηθφο ζθνπφο εδψ είλαη λα 
επηβεβαηψζνπκε φηη δελ έρνπλ γίλεη δηαθνξνπνηήζεηο ζηε ζθελή ηνπ εγθιήκαηνο 
έηζη ψζηε λα κελ απνθιεηζηνχλ κειινληηθά εξεπλεηηθά θαη αλαιπηηθά κέηξα. Η 
ζθελή ηνπ ςεθηαθνχ εγθιήκαηνο ζπλήζσο αλαπαξάγεηαη κε ηελ δεκηνπξγία 
κηαο εηθφλαο ηνπ δίζθνπ έηζη ψζηε λα κπνξνχλ λα γίλνπλ ιεπηνκεξείο αλαιχζεηο 
ζε ζσζηά εμνπιηζκέλα εξγαζηήξηα.  

 Δπηζθόπεζε: Απηφ είλαη ην πξψην βήκα γηα ηε ζπιινγή απνδείμεσλ. Η ζθελή 
ηνπ εγθιήκαηνο ειέγρεηαη γηα θαλεξέο ςεθηαθέο απνδείμεηο θαη δεκηνπξγνχληαη 
ππνζέζεηο γηα λα νξηνζεηήζνπλ ηελ πεξαηηέξσ έξεπλα. 

 Έξεπλα: Οη ππνζέζεηο πνπ αλαπηχρζεθαλ ζην ζηάδην ηεο επηζθφπεζεο 
ειέγρνληαη κε ηε βνήζεηα ησλ εξγαιείσλ αλάιπζεο. ε απηφ ην ζηάδην 
ζπιιέγνληαη πεξηζζφηεξν ιεπηνκεξείο απνδείμεηο, επηηξέπνληαο ζηνπο 
εξεπλεηέο λα επηθεληξσζνχλ ζηα ζεκεία ειέγρνπ πνπ είλαη άμηα πξνζνρήο.  

 Αλαδόκεζε: ην ζηάδην απηφ γίλεηαη ιεπηνκεξήο έιεγρνο γηα λα ζπλδεζνχλ ηα 
ζηνηρεία ησλ απνδείμεσλ θαη λα αλαθαηαζθεπαζηεί ην γεγνλφο. Πνιχ ζπρλά ζε 
απηφ ην ζηάδην αλαθαιχπηνληαη λέεο απνδείμεηο. 

 Παξνπζίαζε: ην ζηάδην απηφ, ηα επξήκαηα ζπλαξκνινγνχληαη ζε έλα 
ζπκπαγέο πιηθφ θαη παξνπζηάδνληαη ζε απηνχο πνπ παξάγγεηιαλ ηελ έξεπλα.  

 Τπάξρνπλ δχν βαζηθέο πεξηπηψζεηο πνπ απαηηνχλ δηθαληθή αλάιπζε: 

 Αλαζρεκαηηζκφο κηαο επίζεζεο (post mortem analysis), 

 Έιεγρνο ηνπ ππνινγηζηή πνπ κπνξεί λα ρξεζηκνπνηήζεθε γηα λα εθηειέζεη κηα 
εγθιεκαηηθή πξάμε. 

ηελ πξψηε πεξίπησζε, ν ππνινγηζηήο πνπ ειέγρεηαη απνηειεί ην ζηφρν ηεο επίζεζεο, 
ελψ ζηε δεχηεξε πεξίπησζε είλαη ην εξγαιείν γηα ηε δηάπξαμή ηεο. 

Σα αξρεία θαηαγξαθήο (log files) ππφθεηληαη ζηνπο ίδηνπο θαλφλεο φπσο θαη ε αλάιπζε 
ηνπ ζπζηήκαηνο αξρείσλ.  
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3.6.1 Υαξαθηεξηζηηθά θαη Πξνϋπνζέζεηο ησλ Αξρείσλ Καηαγξαθήο 

Σα αξρεία θαηαγξαθήο έρνπλ θάπνηεο ζεκειηψδεηο πξνυπνζέζεηο, φηαλ 
ρξεζηκνπνηνχληαη γηα δηθαληθνχο ζθνπνχο. Απηέο νη πξνυπνζέζεηο είλαη: 

 Αθεξαηόηεηα: Σν αξρείν θαηαγξαθήο ζα πξέπεη λα έρεη παξακείλεη αλαιινίσην 
θαη λα κελ έρνπλ γίλεη ζε απηφ ηξνπνπνηήζεηο απφ ρξήζηεο κε 
εμνπζηνδνηεκέλνπο. 

 Υξνληθή επηζήκαλζε: Σν αξρείν θαηαγξαθήο ζα πξέπεη λα ζεκαηνδνηεί κε 
ζαθήλεηα ην ρξφλν πνπ έγηλε έλα ζπγθεθξηκέλν γεγνλφο. Απηφ είλαη νπζηψδεο 
γηα λα γίλνπλ νη απαξαίηεηνη ζπζρεηηζκνί κεηά ην γεγνλφο. 

 Καλνληθνπνίεζε θαη κείσζε ησλ δεδνκέλσλ: Η θαλνληθνπνίεζε αλαθέξεηαη 
ζηελ εμαγσγή δεδνκέλσλ απφ ην πξσηφηππν αξρείν θαηαγξαθήο ρσξίο λα 
δεκηνπξγείηαη πξφβιεκα αθεξαηφηεηαο ησλ δεδνκέλσλ. Απηά ηα δεδνκέλα είλαη 
δπλαηφλ κεηά λα ζπζρεηηζηνχλ κε άιια δεδνκέλα δηαθνξεηηθνχ ηχπνπ. Η 
κείσζε ησλ δεδνκέλσλ είλαη κηα δηαδηθαζία γηα ηελ αλαγλψξηζε ζρεηηθψλ 
γεγνλφησλ θαη ην ζπζρεηηζκφ ηνπο ζχκθσλα κε επηιεγκέλα θξηηήξηα. 

Κνηλνπνίεζε πληήξεζε Δπηζθόπεζε 

Έξεπλα 

Αλαθαηαζθεπή 

Παξνπζίαζε 

ρήκα 19: Ζ δηαδηθαζία έξεπλαο 
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3.6.2  Ζ Αθεξαηόηεηα ησλ Αξρείσλ Καηαγξαθήο 

Η αθεξαηφηεηα ησλ αξρείσλ θαηαγξαθήο ζα πξέπεη λα είλαη εγγπεκέλε απφ ηε ζηηγκή 
πνπ απηά δεκηνπξγνχληαη. Αλεμάξηεηα απφ ηνλ ηξφπν κε ηνλ νπνίν απνθηψληαη ηα 
αξρεία θαηαγξαθήο, έρνπλ ηελ παξαθάησ ξνή: 

ηαλ έλαο sniffer δηθηχνπ, έλαο πξάθηνξαο ηνπ ζπζηήκαηνο (system agent) ή έλαο 
δαίκνλαο (daemon) απνθηά έλα αξρείν θαηαγξαθήο γεγνλφησλ ην κεηαδίδεη ζε κηα 
κεραλή ε νπνία ζπλήζσο είλαη δηαθνξεηηθή απφ απηή ζηελ νπνία ζπλέβεη ην γεγνλφο. 
Μφιηο ην αξρείν θηάζεη ζηε κεραλή πξννξηζκνχ (πνπ νλνκάδεηαη κεραλή θαηαγξαθήο) 
κπνξεί λα απνζεθεπηεί πξνζσξηλά ζε έλα slot πνπ έρεη εθρσξεζεί απφ πξηλ ή λα 
εηζαρζεί ζε κηα βάζε δεδνκέλσλ ψζηε λα ειεγρζεί αξγφηεξα. Η ρσξεηηθφηεηα ηνπ 
δίζθνπ ηεο κεραλήο θαηαγξαθήο είλαη θαζνξηζκέλε απφ ηελ πνιηηηθή ηνπ ζπζηήκαηνο 
θαη κφιηο θαηαζηεί πιήξεο, ηα πξσηφηππα αξρεία θαηαγξαθήο απνζεθεχνληαη ζε άιια 
κέζα θαη δηαγξάθνληαη ψζηε λα δεκηνπξγεζεί ρψξνο γηα λέα αξρεία. Απηή ε κέζνδνο 
νλνκάδεηαη πεξηζηξνθή ησλ αξρείσλ (log rotation).     

Η αθεξαηφηεηα ησλ αξρείσλ θαηαγξαθήο κπνξεί λα παξαβηαζηεί κε δηάθνξνπο ηξφπνπο. 
Έλαο εηζβνιέαο κπνξεί λα εθκεηαιιεπηεί έλα κε θξππηνγξαθεκέλν θαλάιη κεηάδνζεο 
γηα λα ππνθιέςεη θαη λα κεηαβάιιεη ην κεηαδηδφκελν αξρείν. Θα κπνξνχζε επίζεο λα 
ππνθιέςεη κηα IP δηεχζπλζε θαη λα ζηέιλεη αξρεία θαηαγξαθήο ψζηε λα λνκίδεη ε 
κεραλή φηη ιακβάλεη αξρεία απφ δηαθνξεηηθή πεγή.  

3.6.2.1 Πξνβιήκαηα Αθεξαηόηεηαο 

Έλα βαζηθφ πξφβιεκα αθεξαηφηεηαο έρεη ζρέζε κε ηνλ ηξφπν πνπ αληηκεησπίδνληαη ηα 
αξρεία κφιηο θζάζνπλ ζηε κεραλή θαηαγξαθήο. Αλ ε κεραλή θαηαγξαθήο έρεη ππνζηεί 
επίζεζε, ε αθεξαηφηεηα ηνπ αξρείνπ είλαη ζε θίλδπλν. Σν πεξηερφκελν κεκνλσκέλσλ 
αξρείσλ κπνξεί λα έρεη κεηαβιεζεί ή λα έρεη δηαγξαθεί. Σν δήηεκα ηεο αθεξαηφηεηαο 
αζρνιείηαη επίζεο κε ην πψο γίλεηαη ν ρεηξηζκφο ηεο παηξφηεηαο ησλ αξρείσλ 
θαηαγξαθήο. Καηά ηελ παξνπζίαζε ησλ απνδεηθηηθψλ ζηνηρείσλ ζα πξέπεη λα ππάξρεη 
βεβαηφηεηα ζρεηηθά κε ην πνηά κεραλή δεκηνχξγεζε ηα αξρεία θαηαγξαθήο θαη πνηφο 
έθαλε ηελ έξεπλα. 

Τπάξρνπλ πνιιέο κέζνδνη πνπ ιχλνπλ απηά ηα πξνβιήκαηα. Η πξψηε νξίδεηαη ζην 
RFC 3195, πνπ πξνζδηνξίδεη κηα πηζαλή κέζνδν γηα αμηφπηζηε κεηάδνζε ησλ Syslog 

Απόθηεζε Μεηάδνζε/Αλακεηάδνζε πιινγή 

Απνζήθεπζε 

ρήκα 20: Ζ ξνή ησλ αξρείσλ θαηαγξαθήο 
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κελπκάησλ. Δίλαη εμαηξεηηθά ρξήζηκε φηαλ ππάξρνπλ πνιινί ελδηάκεζνη θφκβνη (relays) 
κεηάδνζεο κεηαμχ ηεο πεγήο θαη ηεο κεραλήο θαηαγξαθήο.  

Οη πεξηζζφηεξνη δηαρεηξηζηέο ζπζηεκάησλ θαη αλαιπηέο αζθάιεηαο ζεσξνχλ ην SCP 
(secure copy) ζαλ κηα αζθαιή ιχζε. Η πην εκθαλήο αληίθαζε είλαη ε αθαηαιιειφηεηά 
ηνπ ζε πεξηπηψζεηο αλίρλεπζεο εηζβνιήο, επεηδή ν ρξφλνο ηεο εηζβνιήο δελ είλαη 
δπλαηφλ λα αληρλεπζεί απφ ην αξρείν θαηαγξαθήο. Καη επίζεο παξακέλεη θαη ην 
πξφβιεκα ηεο αζθάιεηαο ηεο κεηάδνζεο κεηαμχ ησλ ζεκείσλ απφθηεζεο θαη ζπιινγήο. 
αλ απάληεζε ζε απηφ ην πξφβιεκα, ηνπιάρηζηνλ ζηηο αξρηηεθηνληθέο UNIX, 
ρξεζηκνπνηείηαη θξππηνγξάθεζε ψζηε λα εγθαηαζηαζεί έλα ζρεηηθά αζθαιέο θαλάιη 
πνπ λα ζπλδέεη ηηο κεραλέο. Έηζη δεκηνπξγείηαη κηα θξππηνγξαθεκέλε ζχλδεζε κεηαμχ 
ησλ θφκβσλ κεηάδνζεο.  

3.6.3 Γηαρείξηζε Υξνληθήο Δπηζήκαλζεο (Time Stamping) 

Η δηαρείξηζε ρξνληθήο επηζήκαλζεο ησλ αξρείσλ θαηαγξαθήο είλαη έλα πνιχ ζεκαληηθφ 
δήηεκα. Κάζε αλαθνξά ζα πξέπεη λα είλαη 100% αμηφπηζηε, φρη κφλν απφ άπνςε 
αθεξαηφηεηαο κε ηελ απζηεξή έλλνηα (IP, ζχξεο, σθέιηκα θνξηία θ.α.) αιιά θαη σο πξνο 
ηελ εκεξνκελία θαη ηελ ψξα πνπ αλαθέξζεθε έλα γεγνλφο. Η ρξνληθή επηζήκαλζε είλαη 
δσηηθήο ζεκαζίαο γηα δχν ιφγνπο: εμαηνκίθεπζε ηεο αλαθνξάο θαη ζπζρεηηζκφ. Σα πην 
θνηλά πξνβιήκαηα ζε απηή ηελ πεξίπησζε είλαη ε απνπζία ζπγρξνληζκνχ θαη ε 
απνπζία νκνηνκνξθίαο ηεο δψλεο ψξαο.  

Η απνπζία ζπγρξνληζκνύ ζπκβαίλεη φηαλ ηα ζεκεία απφθηεζεο (αηζζεηήξεο ηνπ 
δηθηχνπ θαη ζπζθεπέο Syslog) δελ είλαη ζπγρξνληζκέλα κε έλα δηεζλέο πξφηππν, αιιά 
κφλν κεηαμχ ηνπο. ε απηή ηελ πεξίπησζε, βαζηδφκαζηε ζην πξσηφθνιιν ψξαο δηθηχνπ 
(Network Time Protocol, NTP), ην νπνίν φκσο παξνπζηάδεη θάπνηεο αδπλακίεο, εηδηθά 
ζε θαηαλεκεκέλεο αξρηηεθηνληθέο ζπλδεδεκέλεο κε ην δεκφζην δίθηπν. Δπηπιένλ ην NTP 
δελ εγγπάηαη νκνηνκνξθία εθηφο εάλ έρνπλ πηνζεηεζεί κηα ζεηξά απφ κέηξα πνπ 
πξνηείλνληαη απφ ζπγθεθξηκέλα RFC γηα ζπγθεθξηκέλνπο ηχπνπο αξρείσλ, φπσο 
πεξηγξάθνπκε πην θάησ. Οξηζκέλνη θαηαζθεπαζηέο έρνπλ δεκηνπξγήζεη ζπζθεπέο 
εμνπιηζκέλεο κε ηδηαίηεξα αμηφπηζηνπο επεμεξγαζηέο νη νπνίνη ζεκαηνδνηνχλ ρξνληθά 
θάζε είζνδν θαη ζπγρξνλίδνπλ νπνηαδήπνηε δξαζηεξηφηεηα κε αηνκηθά ξνιφγηα 
θαηαλεκεκέλα ζε φιν ηνλ θφζκν. Απηή ε ιχζε, κνινλφηη πξνζθέξεη ζε έλα βαζκφ 
αμηνπηζηία απμάλεη ην θφζηνο ζρεδηαζκνχ θαη θάλεη ηε δηαρείξηζε πεξηζζφηεξν 
πνιχπινθε. ε κηα θαηαλεκεκέλε αξρηηεθηνληθή, απηή ε ιχζε παξνπζηάδεηαη κε ηε 
κνξθή κηαο ζπζθεπήο πνπ αιιειεπηδξά κε έλα PKI ην νπνίν πηζηνπνηεί ηελ 
απζεληηθφηεηα ησλ θφκβσλ κεηάδνζεο ψζηε λα εκπνδίζεη ηελ αιινίσζε ηεο αλαθνξάο.  

Απηφο ν ηχπνο αξρηηεθηνληθήο απαηηεί έλαλ βαξχ πξνυπνινγηζκφ, αιιά ππάξρνπλ θαη 
ιηγφηεξν εθηελείο δπλαηφηεηεο αξρηηεθηνληθήο πνπ ηεξνχλ ηε βέιηηζηε πξαθηηθή.  

Γεδνκέλνπ φηη κηα απφ ηηο πην θνηλέο κνξθνπνηήζεηο αξρείσλ θαηαγξαθήο είλαη ην 
Libpcap (πνπ ρξεζηκνπνηείηαη απφ ηα TcpDump θαη Ethereal) πάλσ ζε ζπλδέζεηο TCP 
(δει. ζπλδέζεηο ηξηψλ δξφκσλ), είλαη πηζαλφ λα απνδνζεί επηπιένλ επίπεδν ρξνληθήο 
επηζήκαλζεο, φπσο γηα ηα RFC 1072 θαη 2018, ελεξγνπνηψληαο ηελ δπλαηφηεηα SACK 
OK (Selective Acknowledgement OK). Απηή ε επηινγή κπνξεί λα επηζηξέςεη αθφκα θαη 
κηα ηηκή ρξνληθήο επηζήκαλζεο (time stamp) κήθνπο 32 bit ζηα πξψηα ηέζζεξα bytes 
θάζε παθέηνπ, έηζη ψζηε νη αλαθνξέο κεηαμχ θφκβσλ ζπλδηαιιαγήο (transaction) φηαλ ε 
επηινγή SACK OK είλαη ελεξγνπνηεκέλε, λα είλαη ζπγρξνληζκέλεο θαη λα κπνξνχλ λα 
ζπζρεηηζηνχλ. Απηή ε πξνζέγγηζε είλαη απνηειεζκαηηθή κφλν φηαλ νιφθιεξν ην 
ζχζηεκα θαη ην δίθηπν έρνπλ αξρηθνπνηεζεί σο πξνο απηή. 
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ζνλ αθνξά ζηηο δώλεο σξώλ, ζηηο δηεζλψο θαηαλεκεκέλεο αξρηηεθηνληθέο, θάπνηνη 
δηαρεηξηζηέο πιεξνθνξηψλ αζθάιεηαο πηζηεχνπλ φηη είλαη ζπλεηφ λα δηαηεξείηαη ε ηνπηθή 
δψλε ψξαο ζην ζχζηεκα ή ζην αληηθείκελν ηνπ δηθηχνπ. Σν κεηνλέθηεκα ζε απηή ηελ 
πξνζέγγηζε είλαη φηη πεξηπιέθεη ην ζπζρεηηζκφ ησλ αξρείσλ θαηαγξαθήο. ήκεξα, 
νινέλα θαη πεξηζζφηεξεο δψλεο ψξαο βαζίδνληαη ζην GMT. Απηφ απινπνηεί ηε 
δηαρείξηζε, αιιά ε φπνηα επηινγή ζα πξέπεη λα ελζσκαησζεί ζε κία γεληθή πνιηηηθή. 

3.6.3.1 Καλνληθνπνίεζε θαη Μείσζε ησλ Γεδνκέλσλ 

Αλ φιεο νη αλαθνξέο είραλ ηελ ίδηα κνξθνπνίεζε, δελ ζα ππήξρε αλάγθε γηα 
θαλνληθνπνίεζε. ε εηεξνγελείο αξρηηεθηνληθέο δελ ηζρχεη απηφ. Η θαλνληθνπνίεζε είλαη 
επίζεο γλσζηή ζαλ ελνπνίεζε γεγνλόησλ (event unification) θαη ππάξρεη έληνλε 
αλάγθε γη‟ απηή ηε ιεηηνπξγία ζε θαηαλεκεκέλεο αξρηηεθηνληθέο. Αο ππνζέζνπκε, γηα 
παξάδεηγκα κηα αξρηηεθηνληθή ζηελ νπνία ζα πξέπεη λα ζπζρεηίζνπκε γεγνλφηα πνπ 
έρνπλ θαηαγξαθεί απφ κηα ζειίδα δηαδηθηχνπ, απφ έλαλ sniffer δηθηχνπ θαη απφ κηα 
ηδησηηθή εθαξκνγή. Η ζειίδα δηαδηθηχνπ θαηαγξάθεη ηα γεγνλφηα ζε κνξθνπνίεζε w3c, 
ν sniffer δηθηχνπ ζε κνξθνπνίεζε LibPcap, θαη ε ηδησηηθή εθαξκνγή ζε θάπνηα άιιε 
κνξθνπνίεζε. Απηέο νη αλαθνξέο ζα πξέπεη λα ελσζνχλ κε θάπνην ηξφπν. Η ιχζε 
δίλεηαη κε ηελ εχξεζε θνηλψλ ζεκείσλ κεηαμχ ησλ δηαθνξεηηθψλ κνξθνπνηήζεσλ θαη ηε 
δεκηνπξγία ελφο επηπέδνπ αθαίξεζεο, φπσο θαίλεηαη ζην παξαθάησ ζρήκα. 

 

 

 

Έλαο εηζβνιέαο, κπνξεί λα πξνζπαζήζεη λα παξαβηάζεη ηελ αθεξαηφηεηα ησλ αξρείσλ 
θαηαγξαθήο ζηξέθνληαο ην ελδηαθέξνλ ηνπ ζηηο ζπλδέζεηο (links) κεηαμχ ησλ ζεκείσλ 
απφθηεζεο θαη ησλ ζεκείσλ θαλνληθνπνίεζεο. Σν ζεκείν ηεο θαλνληθνπνίεζεο θαη ην 
ζεκείν ηνπ ζπζρεηηζκνχ ησλ αξρείσλ ζπλήζσο βξίζθνληαη ζηελ ίδηα κεραλή. Απηφ, απφ 
ηελ πιεπξά ηεο δηθαληθήο αλάιπζεο δηθηχσλ ζεσξείηαη πηζαλφ ζεκείν απνηπρίαο θαη 
επνκέλσο ζα πξέπεη λα ην ρεηξηζηνχκε κε ηέηνην ηξφπν ψζηε λα εμαζθαιίζνπκε ηελ 
αθεξαηφηεηα θαη λα κεηψζνπκε πηζαλέο απψιεηεο δεδνκέλσλ θαηά ηε δηάξθεηα ηεο 
θαλνληθνπνίεζεο ησλ δηαθνξεηηθψλ κνξθψλ αξρείσλ. Η πην ζχγρξνλε πξαθηηθή ζε 
απηή ηελ πεξίπησζε, απαηηεί ηε ρξήζε ησλ MD5 θαη SHA-1 γηα λα εμαζθαιηζηεί ε 
αθεξαηφηεηα, ελψ παξάιιεια έλαο ζε βάζνο έιεγρνο ηεο κεραλήο θαλνληθνπνίεζεο 
ρξεζηκεχεη ζην ζέκα ηεο απψιεηαο δεδνκέλσλ, δηαηεξψληαο ηα αξρεία θαηαγξαθήο ηεο 

Καλνληθνπνηεκέλα δεδνκέλα 

Αξρείν LibPcap Αξρείν W3C Αξρείν εθαξκνγήο 

ρήκα 21: Καλνληθνπνίεζε αξρείσλ θαηαγξαθήο 
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πεγήο ζε θαλνληθνπνηεκέλε κνξθή. ην ζρήκα 22, θάζε αξρείν θαηαγξαθήο ηεο πεγήο 
απνζεθεχεηαη ζε ζηεξίγκαηα πνπ δεκηνπξγνχληαη γη‟ απηφ ην ζθνπφ.  

Γηα λα δηαρεηξηζηνχκε ην ζέκα ησλ απνζεθψλ αζθάιεηαο (secure repository) θαη λα 
έρνπκε αξρεία θαηαγξαθήο πνπ είλαη αμηφπηζηα, νη κεραλέο ζηε δεχηεξε γξακκή ηνπ 
ζρήκαηνο 22 ζα πξέπεη λα είλαη έκπηζηεο, θαη λα έρνπλ θξππηνζπζηήκαηα πνπ λα 
κπνξνχλ λα δηαρεηξηζηνχλ ηελ απζεληηθνπνίεζε, ηε ιεηηνπξγία ηνπ θαηαθεξκαηηζκνχ θαη 
ηελ αμηφπηζηε κεηάδνζε. 

 

 

 

3.6.4 πζρεηηζκόο θαη Φηιηξάξηζκα 

Γηα ηελ εθηέιεζε ηνπ ζπζρεηηζκνχ ησλ αξρείσλ θαηαγξαθήο θαη ηνπ θηιηξαξίζκαηνο, ζα 
πξέπεη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο θαη ν κεραληθφο αζθάιεηαο λα αληηκεησπίζνπλ ηα 
πξνβιήκαηα πνπ πεξηγξάςακε παξαπάλσ απφ ηελ πιεπξά ηεο αξρηηεθηνληθήο ηνπ 
ζπζηήκαηνο. 

3.6.4.1 πζρεηηζκόο 

Ο ζπζρεηηζκφο νξίδεηαη σο κηα ηπραία, ζπκπιεξσκαηηθή, παξάιιειε ή ακνηβαία ζρέζε 
θαη εηδηθά κηα δνκεκέλε, ιεηηνπξγηθή ή πνηνηηθή αληηζηνηρία κεηαμχ δχν ζπγθξίζηκσλ 
νληνηήησλ.   

ε απηή ηελ ελφηεηα, ρξεζηκνπνηνχκε ηνλ φξν ζπζρεηηζκό (correlation) γηα λα 
πεξηγξάςνπκε ηελ δξαζηεξηφηεηα πνπ εθηειείηαη απφ κία ή πεξηζζφηεξεο κεραλέο γηα 
λα αλαθαηαζθεπάζεη έλα γεγνλφο ην νπνίν ζρεηίδεηαη κε θάπνηνπ είδνπο βηαηφηεηα. 

Σν θηιηξάξηζκα (filtering), είλαη ε εμαγσγή θαη ε δηεπζέηεζε ησλ δεδνκέλσλ (αλά ηχπν 
πξσηνθφιινπ, ρξφλν, δηεχζπλζε IP θαη δηεχζπλζε MAC θ.α.). Μπνξεί λα γίλεη απφ ηηο 
ίδηεο κεραλέο πνπ θάλνπλ θαη ην ζπζρεηηζκφ. 

Καλνληθνπνηεκέλα δεδνκέλα 

Αξρείν LibPcap Αξρείν εθαξκνγήο Αξρείν W3C 

Απνζήθε αζθάιεηαο 

 

Απνζήθε αζθάιεηαο 

 

Απνζήθε 
αζθάιεηαο 

ρήκα 22: Πνιπεπίπεδε αξρηηεθηνληθή αξρείσλ θαηαγξαθήο 
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Μηα ζρεηηθά πνιχπινθε αξρηηεθηνληθή κπνξεί λα έρεη ζπζηαζεί φπσο θαίλεηαη ζην 
ζρήκα 23. 

Αλ ε SCP ή θάπνηα παξφκνηα κέζνδνο ρξεζηκνπνηείηαη γηα λα ζπιιέμεη δεδνκέλα απφ 
ηα ζεκεία απφθηεζεο (πξηλ λα εηζαρζνχλ ηα αξρεία θαηαγξαθήο ζηηο κεραλέο 
θαλνληθνπνίεζεο),  είλαη πηζαλφ λα θαζπζηεξήζνπλ ηα επφκελα βήκαηα ηα νπνία είλαη 
θαη πην πεξίπινθα απφ ηελ ζρεηηθά απιή δηαδηθαζία απφθηεζεο θαη δεκηνπξγίαο ησλ 
αξρείσλ θαηαγξαθήο. Δπνκέλσο, ρξεηάδεηαη έλα ζχζηεκα Tunneling and Authentication 
(Tp) πνπ λα βαζίδεηαη ζε έλα αζθαιέο πξσηφθνιιν επηθνηλσλίαο φπσο ην ISO/OSI 
επηπέδνπ 3. 

 

 

 

3.6.4.2 Δξκελεία ησλ Αξρείσλ Καηαγξαθήο 

πλήζσο, φηαλ έλαο δηαρεηξηζηήο αζθάιεηαο δηαβάδεη ην απνηέιεζκα ελφο ζπζρεηηζκνχ 
πνπ εθηειέζηεθε απφ έλα ζπγθεθξηκέλν εξγαιείν, κπνξνχκε λα πνχκε φηη βιέπεη κφλν 
ηελ θνξπθή ηνπ παγφβνπλνπ. Τπάξρεη έλα πνιχ πεξίπινθν ζχλνιν δηαδηθαζηψλ ζην 

Tp 

GUI 

Μεραλή πζρεηηζκνύ/ 
Φίιηξν Γεγνλόησλ 

Tp 

Μεραλή 
Καλνληθνπνίεζεο 1 

Μεραλή 

Καλνληθνπνίεζεο 2 

TP: Tunneling and 
Authentication 
Protocol 

ρήκα 23: πζρεηηζκόο θαλνληθνπνηεκέλσλ γεγνλόησλ 
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γξαθηθφ πεξηβάιινλ ρξήζηε (Graphical User Interface, GUI). Τπάξρνπλ δχν βαζηθέο 
πξνζεγγίζεηο ζηελ αλάιπζε ησλ αξρείσλ θαηαγξαθήο. 

Πξνζέγγηζε από Πάλσ πξνο ηα Κάησ 

„Δλαο δηθαληθφο εξεπλεηήο ν νπνίνο δνπιεχεη κε έλα απηνκαηνπνηεκέλν εξγαιείν 
θαηαγξαθήο θαη ζπζρεηηζκνχ γεγνλφησλ ζπλήζσο ρξεζηκνπνηεί απηή ηελ πξνζέγγηζε. 
Καηά ηε δηάξθεηα αλίρλεπζεο κηαο εηζβνιήο, ε πξνζέγγηζε απφ πάλσ πξνο ηα θάησ 
ζεκαίλεη φηη μεθηλάκε απφ ηελ επίζεζε θαη αθνινπζνχκε ηα ίρλε πξνο ηα πίζσ δειαδή 
πξνο ηελ πεγή ηεο επίζεζεο. ηε δηθαληθή αλάιπζε δηθηχσλ, ζεκαίλεη φηη μεθηλάκε απφ 
ηελ νζφλε GUI ηνπ γεγνλφηνο θαη πεγαίλνπκε πξνο ην αξρείν πεγήο κε ζθνπφ: 

 Να επηθπξσζεί ε δηαδηθαζία ζπζρεηηζκνχ πνπ ρξεζηκνπνηήζεθε απφ ην 
απηνκαηνπνηεκέλν εξγαιείν θαηαγξαθήο θαη ζπζρεηηζκνχ γεγνλφησλ, 

 Να βξεζνχλ ηα αξρεία θαηαγξαθήο πεγήο πνπ ζα ρξεζηκνπνηεζνχλ ζαλ 
απνδείμεηο ζηηο δηθαζηηθέο αξρέο ή γηα πεξαηηέξσ αλάιπζε. 

Σν ζρήκα 23 αληηπξνζσπεχεη κηα πξνζέγγηζε απφ πάλσ πξνο ηα θάησ, ψζηε λα 
θηάζνπκε ζηα αξρεία πεγήο. ηαλ αληρλεπζνχλ, ηα αξρεία θαηαγξαθήο εγγξάθνληαη ζε 
CD-ROM ή ζε  DVD, θαη ν ρξήζηεο ηνπο απνδίδεη κηα ςεθηαθή ππνγξαθή. 

Πξνζέγγηζε από Κάησ πξνο ηα Πάλσ 

Απηή ε πξνζέγγηζε εθαξκφδεηαη απφ έλα εξγαιείν μεθηλψληαο απφ ην αξρείν πεγήο 
ψζηε λα θηάζνπκε ζην επίπεδν παξνπζίαζεο ηεο δηαδηθαζίαο έξεπλαο. Έλα ζχζηεκα 
αλίρλεπζεο εηζβνιήο (IDS) αθνινπζεί απηή ηελ πξνζέγγηζε γηα λα αλαγλσξίζεη κηα 
επίζεζε πνπ εμειίζζεηαη κέζσ κηαο αλάιπζεο γεγνλφησλ ζε πξαγκαηηθφ ρξφλν. ε έλα 
πεξηβάιινλ θαηαλεκεκέλεο αζθάιεηαο ε κεραλή IDS κπνξεί λα βξίζθεηαη ζηελ ίδηα 
κεραλή πνπ βξίζθεηαη θαη ε κεραλή θαλνληθνπνίεζεο. ηελ πεξίπησζε απηή, ε κεραλή 
IDS ζα ρξεζηκνπνηήζεη ην εξγαιείν δηθαληθήο αλάιπζεο ηνπ δηθηχνπ γηα λα εκθαλίζεη ην 
πξφβιεκα ζην GUI.  

Απηή ε πξνζέγγηζε ρξεζηκνπνηείηαη, φηαλ ε αλάιπζε ησλ αξρείσλ θαη ν ζπζρεηηζκφο 
γίλεηαη ρσξίο ηε ρξήζε απηνκαηνπνηεκέλσλ εξγαιείσλ. ε απηή ηελ πεξίπησζε 
ρξεζηκνπνηνχληαη δηαπεξαζηέο ησλ αξρείσλ θαηαγξαθήο (log parsers) γηα λα 
αλαιχζνπλ ηα αξρεία πεγήο ζην ζπζρεηηζκφ απφ θάησ πξνο ηα πάλσ. Ο δηαπεξαζηήο 
ζπλήζσο είλαη γξακκέλνο ζε κηα γιψζζα φπσο Perl ή Python, αλ θαη ππάξρνπλ θαη 
δηαπεξαζηέο γξακκέλνη ζε Java πνπ επηηξέπνπλ πξνζέγγηζε πνπ δηαζρίδεη ηηο 
πιαηθφξκεο.  

3.6.5 Πξνϋπνζέζεηο ησλ Δξγαιείσλ Απόθηεζεο ησλ Αξρείσλ Καηαγξαθήο 

Γηα λα εμαζθαιηζηνχλ ζπζρεηηζκνί ζπλεπείο κε ηηο δηθαληθέο απαηηήζεηο, ε ππνδνκή ηεο 
δηαδηθαζίαο θαηαγξαθήο ζα πξέπεη λα ηθαλνπνηεί ηηο παξαθάησ πξνυπνζέζεηο: 

 Τπνζηήξημε TCPdump θαη ζηελ είζνδν θαη ζηελ έμνδν, 

 χγρξνλνη αιγφξηζκνη θαηαθεξκαηηζκνχ (hash algorithms), 

 Γπλαηφηεηεο κείσζεο ησλ δεδνκέλσλ, 

 Αλαθαηαζθεπή δεδνκέλσλ: εμαγσγή ησλ ζπλδέζεσλ θαη ηνπ σθέιηκνπ θνξηίνπ 
απφ θίλεζε πνπ αλαθφπηεηαη γηα ηελ εξκελεία ηεο κνξθνπνίεζεο ησλ αξρείσλ 
πνπ εκπιέθνληαη ζηε ζχλνδν (transaction), 

 πγθεθαιπκκέλε δπλαηφηεηα αλαγλψξηζεο θαλαιηψλ  (φρη απαξαίηεηε), 
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 Γπλαηφηεηα κφλν αλάγλσζεο θαηά ηε δηάξθεηα ζπιινγήο θαη εμέηαζεο: Απηφ 
απνηειεί κηα απαξαίηεηε ιεηηνπξγηθφηεηα γηα ηνλ ηχπν ηνπ εξγαιείνπ. 

 Πιήξεο ζπιινγή: Απνηειεί κηα απφ ηηο πην ζεκαληηθέο πξνυπνζέζεηο. ια ηα 
παθέηα ζα πξέπεη λα ζπιιερζνχλ ή ηνπιάρηζηνλ φιεο νη απψιεηεο ζα πξέπεη λα 
ειαρηζηνπνηεζνχλ θαη λα θαηαγξαθνχλ.  

 Οπζηαζηηθή αζθάιεηα εηδηθά γηα ηηο ζπλδέζεηο κεηαμχ ησλ ζεκείσλ ησλ 
απνθηήζεσλ, ησλ απνζεθψλ ησλ ζπιινγψλ, ησλ ρξεζηψλ δηαρείξηζεο θ.α. 

3.6.6 Ζ Υξήζε Δξγαιείσλ GPL (General Public License) γηα Έξεπλα θαη 
πζρεηηζκό 

Τπάξρεη έλαο αξηζκφο εξγαιείσλ GPL (General Public License) πνπ παξέρνπλ ηα 
βαζηθά γηα ηελ ρξήζε ηεο ηερληθήο απφ θάησ πξνο ηα πάλσ. Η πξνζέγγηζε απηή είλαη 
πην απιή θαη ιηγφηεξν δαπαλεξή απφ ηελ πξνζέγγηζε απφ πάλσ πξνο ηα θάησ πνπ 
βαζίδεηαη ζε ηερληθέο απηνκαηνπνηεκέλνπ ζπζρεηηζκνχ θαη πξνβνιήο ζε GUI. Κάπνηα 
απφ απηά ηα εξγαιεία θαη ηα αληίζηνηρα έξγα (projects) ζα αλαιπζνχλ πην θάησ. 

3.6.6.1 Σν IRItaly Project 

To IRItaly (Incident Response Italy) είλαη έλα έξγν πνπ αλαπηχρζεθε ζην Παλεπηζηήκην 
ηνπ Μηιάλν. Σν έξγν αθνξά πιεξνθνξίεο επηζέζεσλ, ακπληηθά ζπζηήκαηα, δηθαληθέο 
αλαιχζεηο ππνινγηζηψλ θαη δηθηχσλ θαη κεζφδνπο αλάθηεζεο ησλ δεδνκέλσλ. Ο 
βαζηθφο ζθνπφο ηνπ έξγνπ είλαη λα ελεκεξψζεη θαη λα επαηζζεηνπνηήζεη ηελ 
επηζηεκνληθή θνηλφηεηα θαη ηηο επηρεηξήζεηο ηεο Ιηαιίαο, φπσο θαη ηνπο ηδησηηθνχο θαη 
δεκφζηνπο νξγαληζκνχο ζρεηηθά κε ηα δεηήκαηα απφθξηζεο ζε πεξηζηαηηθά εηζβνιήο θαη 
επίζεζεο. 

Δίλαη νξγαλσκέλν ζε δχν ηκήκαηα, φπνπ ην έλα ηκήκα παξέρεη ιεπηνκεξείο νδεγίεο θαη 
θαζνδήγεζε θαη ην άιιν παξέρεη έλα  bootable CD-ROM. Οη θαιχηεξεο πξαθηηθέο 
απφθξηζεο ζε πεξηζηαηηθά παξνπζηάδνληαη γηα λα αλαιχζνπλ ηηο κεραλέο ζηφρνπο θαη 
λα αλαθαηαζθεπάζνπλ ηνλ ηξφπν πνπ έγηλε ε επίζεζε. Ο ηειηθφο ζθνπφο αζθαιψο, 
είλαη λα πξνκεζεχζεη κεζφδνπο γηα νρχξσζε ηνπ ζπζηήκαηνο θαη απνθπγή 
κειινληηθψλ επηζέζεσλ.  

ιεο νη ιεηηνπξγίεο έρνπλ ζρεδηαζηεί κε ηδηαίηεξε πξνζνρή γηα λα θαηαγξάθνπλ ηηο 
κεζφδνπο αλαγλψξηζεο θαη απνζήθεπζεο ψζηε λα ηζρπξνπνηήζνπλ ηελ αμηνπηζηία ηνπο 
σο απνδεηθηηθά ζηνηρεία. Σν CD-ROM παξέρεη έλα ζχλνιν δξαζηεξηνηήησλ γηα λα 
αλαιάβεη δξάζε σο απάληεζε ζε κηα εηζβνιή, καδί κε κηα ιεπηνκεξή αλάιπζε ησλ εμήο 
ζηνηρείσλ: 

 Πξνεηνηκαζία ηεο απάληεζεο ζε κηα εηζβνιή, 

 Αλάιπζε ηεο δηαζέζηκεο πιεξνθνξίαο πνπ ζρεηίδεηαη κε ηελ εηζβνιή, 

 πιινγή θαη απνζήθεπζε πιεξνθνξίαο (απνδείμεσλ), 

 Διαρηζηνπνίεζε ησλ ελδηάκεζσλ εξγαιείσλ  (rootkit), ηα νπνία 
ρξεζηκνπνηνχληαη γηα λα πεηχρνπλ παξάλνκε πξφζβαζε ζε κηα κεραλή, 

  Απνθαηάζηαζε ηεο ιεηηνπξγίαο ησλ ζπζηεκάησλ ζηηο θαλνληθέο ζπλζήθεο 
ιεηηνπξγίαο. 

Δπηπιένλ, παξέρεηαη ιεπηνκεξήο πιεξνθνξία ζρεηηθά κε: 

 Γηαρείξηζε ησλ δηαθνξεηηθψλ ζπζηεκάησλ αξρείσλ, 

 Γηαδηθαζίεο αλάθηεζεο δεδνκέλσλ, 
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 Αληηγξαθή κε απεηθφληζε ησλ δίζθσλ ηνπ ζπζηήκαηνο, 

 Αζθαιείο ειεθηξνληθέο επηθνηλσλίεο, 

 Αιγφξηζκνπο θξππηνγξάθεζεο, 

 Δξγαιεία απφθηεζεο, αλάιπζεο θαη αζθαινχο απνζήθεπζεο ησλ αξρείσλ 
θαηαγξαθήο. 

Σν CD επίζεο παξέρεη έλα κνληέιν γηα αλαθνξά ηνπ πεξηζηαηηθνχ θαη φιεο ηηο θφξκεο 
γηα ηε ζεκαληηθή αιπζίδα επηηήξεζεο (chain of custody), γηα λα βειηηψζεη ηελ 
νξγάλσζε θαη λα δηεπθνιχλεη ηηο αιιειεπηδξάζεηο κεηαμχ ησλ νξγαληζκψλ πνπ 
εκπιέθνληαη ζηελ αλάιπζε ηνπ πεξηζηαηηθνχ.  

Σν CD-ROM ηνπ IRItaly έξγνπ, κπνξεί λα ρξεζηκνπνηεζεί γηα λα θέξεη εηο πέξαο έλαλ 
αξρηθφ έιεγρν ηνπ ππνινγηζηή ζηφρνπ. Πεξηιακβάλεη εξγαιεία γηα ηελ αλάιπζε δίζθσλ, 
ηε δεκηνπξγία εηθφλσλ αληηγξάθσλ ησλ δίζθσλ θαη γηα ηνλ έιεγρν ησλ αξρείσλ 
θαηαγξαθήο. Μεηά ηελ εθθίλεζε (booting) ηνπ CD-ROM, εγθαζίζηαηαη κηα δηεπαθή 
ηεξκαηηθνχ ηελ νπνία ν εμεηαζηήο κπνξεί λα ρξεζηκνπνηήζεη γηα λα εθθηλήζεη 
ζπγθεθξηκέλεο εθαξκνγέο ησλ TCPDump, Ethereal, Snort, Swatch θ.α. 

Η δηαδηθαζία ζπζρεηηζκνχ πεξηιακβάλεη ηελ ζχγθξηζε ησλ αξρείσλ θαηαγξαθήο πνπ 
βξίζθνληαη ζηνλ ππνινγηζηή ζηφρν κε απηά πνπ βξίζθνληαη ζε άιιεο κεραλέο. ε απηή 
ηελ πεξίπησζε, ην CD ιεηηνπξγεί απνηειεζκαηηθά ζε πνιχ κηθξά πεξηβάιινληα ή αθφκα 
θαη ζε πεξηπηψζεηο πιαηζίνπ έλα-πξνο-έλα, φπσο θαίλεηαη θαη ζην παξαθάησ ζρήκα. 

 

 

  

ην ζρήκα απηφ ηα T1, T2 θαη T3 απνηεινχλ ζηφρνπο πνπ πξέπεη λα εθθηλεζνχλ κε ην 
CD θαη λα ζπλδεζνχλ κε ην βαζηθφ ζηαζκφ εξγαζίαο ηεο δηθαληθήο αλάιπζεο κέζσ 
Netcat ή Cryptcat. Ο κφλνο πεξηνξηζκφο ηνπ CD  είλαη φηη δελ κπνξεί λα ρξεζηκνπνηεζεί 
ζε θαηαλεκεκέλεο αξρηηεθηνληθέο. Χζηφζν, φπσο ζα αλαθέξνπκε πην θάησ, γίλεηαη έξγν 

IRItaly ζηαζκόο εξγαζίαο 
κε CD-ROM Δπηθνηλσλία 

βαζηζκέλε ζε 

Cryptcat  

T2 

T1 T3 

ρήκα 24: Υξήζε ηνπ IRItaly CD-ROM 
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γηα ηελ αλάπηπμε κηαο λέαο έθδνζεο ηνπ CD κε επηπιένλ εξγαιεία πνπ ζα μεπεξάζνπλ 
έλαλ αξηζκφ απφ πεξηνξηζκνχο.  

3.6.6.2 Νεόηεξεο Αλαπηύμεηο: Ζ έθδνζε 2 ηνπ έξγνπ IRItaly 

Η λέα έθδνζε ηνπ CD-ROM ιχλεη θάπνηνπο πεξηνξηζκνχο ηεο παιηάο έθδνζεο θαη 
πεξηέρεη πιήξε εθαξκνγή ηνπ λένπ Python FLAG.  

Σν αξρηθφ FLAG είρε ζρεδηαζηεί γηα λα απινπνηεί ηε δηαδηθαζία ηεο αλάιπζεο ησλ 
αξρείσλ θαηαγξαθήο θαη ηηο δηθαληθέο έξεπλεο. Οη κεγάιεο ππνζέζεηο ζπλήζσο 
ζεκαίλνπλ πάξα πνιιά δεδνκέλα πνπ ζα πξέπεη λα αλαιπζνχλ θαη λα ζπζρεηηζηνχλ. 
Σν FLAG ρξεζηκνπνηεί κηα βάζε δεδνκέλσλ ζαλ backend ψζηε λα ρεηξηζηεί ηνλ κεγάιν 
φγθν ησλ δεδνκέλσλ. 

Δπεηδή ην FLAG είλαη βαζηζκέλν ζην web, κπνξεί λα αλαπηπρζεί ζε έλαλ εμππεξεηεηή 
θαη λα ην κνηξαζηνχλ πνιινί ρξήζηεο. Σα δεδνκέλα είλαη νξγαλσκέλα γηα ηελ θαιχηεξε 
ιεηηνπξγία. Δπίζεο ρξεζηκνπνηνχληαη «ζειηδνδείθηεο» (bookmarks) ψζηε λα γίλνληαη 
θαιχηεξα ε νξγάλσζε θαη ε αλαθνξά ησλ επξεκάησλ. 

Σν FLAG μεθίλεζε ζαλ έξγν απφ ην Τπνπξγείν Άκπλαο ηεο Απζηξαιίαο. Σν PyFLAG 
είλαη ε Python αλάπηπμε ηνπ FLAG, πνπ απνηειεί κηα απφ ηελ αξρή αλάπηπμε ηνπ 
FLAG ζε κηα απνηειεζκαηηθφηεξε γιψζζα πξνγξακκαηηζκνχ. Μεξηθέο απφ ηηο 
ιεηηνπξγηθφηεηεο πνπ πξνζηέζεθαλ ζηελ πξψηε έθδνζε είλαη: 

Γηθαληθέο αλαιύζεηο δίζθσλ 

 Τπνζηήξημε NTFS, Ext2, FFS, FAT, 

 Τπνζηήξημε πνιιψλ δηαθνξεηηθψλ κνξθνπνηήζεσλ αξρείσλ 
πεξηιακβαλνκέλσλ ησλ ζπκπηεζκέλσλ κνξθψλ, φπσο θαη ηα παξαδνζηαθά dd 
αξρεία, 

 Πξνεγκέλε επηζήκαλζε ρξφλνπ γηα πνιχπινθεο αλαδεηήζεηο, 

 Τπνζηήξημε ηεο ιεηηνπξγίαο θαηαθεξκαηηζκνχ NSRL (National Software 
Reference Library) γηα γξήγνξε αλαγλψξηζε αξρείσλ, 

 Τπνζηήξημε ησλ Windows, ησλ δηάθνξσλ εθδφζεσλ ηνπ win98 φπσο θαη ηεο 
έθδνζεο Windows NT, 

 Γπλαηφηεηα αλαδφκεζεο ησλ αξρείσλ απφ θαηεζηξακκέλεο εηθφλεο αξρείσλ. 

Γηθαληθέο αλαιύζεηο δηθηύσλ 

 Απνζήθεπζε ηεο θίλεζεο ελφο tcpdump ζε κηα βάζε SQL, 

 Δθηέιεζε πιήξνπο αλαδφκεζεο κηαο αθνινπζίαο TCP, 

 Γπλαηφηεηα δεκηνπξγίαο ελφο δηαγξάκκαηνο δηθηχνπ βαζηζκέλνπ ζην 
TCPDump, ζε πξαγκαηηθφ ρξφλν. 

Αλάιπζε αξρείσλ θαηαγξαθήο 

 Δπηηξέπεη ζε αξρεία θαηαγξαθήο κε ηπραίεο κνξθνπνηήζεηο λα κπνξνχλ λα 
θνξησζνχλ ζηε βάζε δεδνκέλσλ κε επθνιία, 

 Παξέρεη κηα πξνεγκέλε κνξθή GUI, 

Δπίζεο ε λέα έθδνζε ηνπ CD-ROM πεξηέρεη λέεο δπλαηφηεηεο αλάιπζεο ησλ αξρείσλ 
θαηαγξαθήο κε ηε κνξθή SecSyslog. To SecSyslog παξνπζηάδεη πξνβιήκαηα 
αθεξαηφηεηαο. Η αθεξαηφηεηα κπνξεί λα παξαβηαζηεί φηαλ δελ γίλεηαη απζεληηθνπνίεζε 
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κεηαμχ ησλ κεραλψλ, φηαλ γίλνληαη απάηεο κε δηεπζχλζεηο ή φηαλ ππνθιέπηεηαη θίλεζε 
ζην δίθηπν. Σν SecSyslog αλαδεηεί κηα ιχζε ζε απηφ ην πξφβιεκα κέζσ ηεο ρξήζεο 
ησλ ζπγθαιπκκέλσλ θαλαιηψλ (covert channels): 

 Υξεζηκνπνηεί TCP καδί κε ηε ρξήζε ηνπ απινχ θαη επαξθνχο UDP γηα λα 
εγθαηαζηήζεη ηε ζχλδεζε κεηαμχ ησλ κεραλψλ, 

 Σα παθέηα ηνπ SecSyslog είλαη θξππηνγξαθεκέλα θαη έγθιεηζηα κέζα ζηα UDP 
παθέηα. Έηζη φηαλ θάπνηνο ππνθιέπηεη ηελ κεηάδνζε δελ κπνξεί λα θαηαιάβεη 
ηη είδνπο θίλεζε πεξλάεη ζηε γξακκή, 

 Μφιηο θηάζνπλ ζηνλ πξννξηζκφ ηνπο, ηα παθέηα SecSyslog 
απνθξππηνγξαθνχληαη απφ ηνλ SecSyslog daemon θαη ηα κελχκαηα 
αλαιχνληαη. 

Σν SecSyslog κπνξεί λα ιχζεη θάπνηα πξνβιήκαηα αθεξαηφηεηαο θαη εκπηζηεπηηθφηεηαο 
πνπ ζρεηίδνληαη κε ηελ έιιεηςε αζθάιεηαο θαη δηθαληθήο ζπκκφξθσζεο ζε πνιιέο 
αξρηηεθηνληθέο θαηαγξαθήο αξρείσλ. 

3.6.7 SecSyslog θαη πγθαιπκκέλα Καλάιηα 

χκθσλα κε ηνλ νξηζκφ, έλα ζπγθαιπκκέλν θαλάιη είλαη νπνηνδήπνηε 
ηειεπηθνηλσληαθό θαλάιη πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα λα κεηαδώζεη 
πιεξνθνξία ρξεζηκνπνηώληαο κεζόδνπο πνπ παξαβηάδνπλ ηηο ππάξρνπζεο 
πνιηηηθέο αζθάιεηαο.  

Έλαο άιινο νξηζκφο πεξηγξάθεη έλα ζπγθαιπκκέλν θαλάιη ζαλ κηα νπνηαδήπνηε 
κέζνδν πνπ επηηξέπεη ηελ κεηάδνζε ηεο πιεξνθνξίαο κέζσ κηαο ή πεξηζζόηεξσλ 
κεηαβιεηώλ ζπζηήκαηνο πνπ δελ είλαη όκσο ζρεδηαζκέλεο γη’ απηό ην ζθνπό.  

3.6.7.1 Καηεγνξίεο 

Σα ζπγθαιπκκέλα θαλάιηα κπνξνχλ λα ρσξηζηνχλ ζε δχν βαζηθέο θαηεγνξίεο: θαλάιηα 
απνζήθεπζεο (storage channels) θαη θαλάιηα ρξνλνδηαγξάκκαηνο (timing channels). 
Ο ζθνπφο ηνπο βαζηθά είλαη ν ίδηνο θαη δηαθέξνπλ κφλν ζηνλ ηξφπν κε ηνλ νπνίν είλαη 
δηαζέζηκε ε πιεξνθνξία. Η πξώηε θαηεγνξία ρξεζηκνπνηεί κηα θαζνιηθή κεηαβιεηή 
(global variable) πνπ δξα ζαλ έλα θαλάιη κεηάδνζεο ζην νπνίν έλα απφ ηα δχν κέξε 
πνπ ζέινπλ λα επηθνηλσλήζνπλ κπνξνχλ λα θάλνπλ αιιαγέο νη νπνίεο δηαβάδνληαη απφ 
ην άιιν κέξνο. Απηή ε κεηαβιεηή κπνξεί λα είλαη κηα πεξηνρή κλήκεο γηα εηδηθνχο IT. Η 
άιιε θαηεγνξία καο επηηξέπεη λα κεηαδψζνπκε πιεξνθνξία δηακνξθψλνληαο ηε 
ρξήζε εηδηθψλ πφξσλ ηνπ ζπζηήκαηνο (ρξφλνο CPU, παξαιαβή ελφο παθέηνπ θαη 
απφθξηζε θ.α.), έηζη ψζηε λα εθκεηαιιεπηνχλ ηηο δηαθνξέο απφ ηελ θαλνληθή ιεηηνπξγία 
ζαλ έλα κέζν θσδηθνπνίεζεο ηεο κεηαδηδφκελεο πιεξνθνξίαο. Τβξηδηθά ζπγθαιπκκέλα 
θαλάιηα πνπ ζπλδπάδνπλ θαη ηηο δχν θαηεγνξίεο είλαη πηζαλφ λα θάλνπλ έλα θαλάιη 
αθφκα πην δχζθνιν λα αληρλεπζεί.    

Δλψ παιηφηεξα ε έξεπλα γηα ηα ζπγθαιπκκέλα θαλάιηα εζηίαδε ζηε ξνή ηεο 
πιεξνθνξίαο κεηαμχ δηαθνξεηηθψλ δηεξγαζηψλ ζην ίδην ζχζηεκα, ην ελδηαθέξνλ έρεη 
ηψξα κεηαηνπηζηεί ζηελ πιεξνθνξία πνπ ζηέιλεηαη απφ ηνλ έλα ππνινγηζηή ζηνλ άιιν 
ρξεζηκνπνηψληαο ηα λεψηεξα πξσηφθνιια δηθηχνπ θαη ην δηαδίθηπν. 

3.6.7.2 Ζ ρξήζε ησλ ζπγθαιπκκέλσλ θαλαιηώλ δηθηύσλ 

Σα πξσηφθνιια TCP/IP πξνζθέξνπλ πνιινχο ηξφπνπο γηα ηελ δεκηνπξγία 
ζπγθαιπκκέλσλ θαλαιηψλ θαη γηα λα κεηαθέξνπλ δεδνκέλα κεηαμχ ππνινγηζηψλ ψζηε: 
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 Να απνθχγνπλ ζπζθεπέο αζθάιεηαο πνπ έρνπλ εγθαηαζηαζεί πεξηκεηξηθά ζην 
δίθηπν, 

 Να απνθχγνπλ ηνπο sniffers δηθηχνπ, 

 Να ζπκππθλψζνπλ πιεξνθνξία, θξππηνγξαθεκέλε ή κε, κέζα ζε θαλνληθά 
παθέηα γηα κπζηηθή κεηάδνζε ζε δίθηπα ηα νπνία απαγνξεχνπλ ηέηνηα 
ζπκπεξηθνξά. 

Θα παξνπζηάζνπκε ηερληθέο παξαπνίεζεο ησλ θεθαιίδσλ TCP/IP, φπσο θαη ηερληθέο 
πνπ ρξεζηκνπνηνχληαη ζε επίπεδν ICMP (Internet Control Message Protocol) θαη ζε 
πςειφηεξα επίπεδα φπσο ην HTTP (Hyper Text Transfer Protocol) θαη  ην DNS (Domain 
Name Service). 

3.6.7.2.1 Κωδικοποίθςθ Πλθροφορίασ ςτισ κεφαλίδεσ IP/TCP 

Οη θεθαιίδεο TCP θαη IP παξέρνπλ πνιιά πεδία ζηα νπνία ε πιεξνθνξία κπνξεί λα 
κεηαθεξζεί κπζηηθά. ην ζρήκα 25, παξνπζηάδεηαη ε κνξθή ηεο θεθαιίδαο γηα ην 
πξσηφθνιιν IP. 

 

  0                4                   8            16       19                     24                                    32 

VERS   |   HLEN  |    Service Type    |                          Total Length 

Identification                       | Flags   |                        Fragment Offset 

                                          Source IP Address 

                                     Destination IP Address 

                                     IP Options                                 | Padding 

                                                 Data 

ρήκα 25: Κεθαιίδα πξσηνθόιινπ IP 

ηελ πεξίπησζε απηή ην κφλν πεδίν πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα λα ζπζηήζεη 
έλα ζπγθαιπκκέλν θαλάιη πνπ δελ ζα αληρλεπηεί εχθνια, είλαη ην πεδίν Αλαγλώξηζεο 
(Identification field).  

Η θεθαιίδα ηνπ πξσηνθφιινπ TCP (ζρήκα 26) παξέρεη αξθεηέο δπλαηφηεηεο, αιιά θαη 
πάιη ην ζπγθαιπκκέλν θαλάιη ζα είλαη ζπγθαιπκκέλν κφλν αλ είλαη δχζθνιν λα 
αληρλεπζεί, θαη έηζη ην θαιχηεξν πεδίν πνπ κπνξνχκε λα ρξεζηκνπνηήζνπκε γη‟ απηφ ην 
ιφγν είλαη ην πεδίν Αξηζκόο Αθνινπζίαο (Sequence Number, SN). Σν πεδίν SN 
κπνξεί λα ρξεζηκνπνηεζεί σο Initial Sequence Number ή σο Acknowledgement 
Sequence Number. 
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                   Source Port                  |                 Destination Port 

                                                  Sequence Number 

                                           Acknowledgement Number 

HLEN   |  Reserved   |  Code Bits          |                Window 

                Checksum                         |           Urgent Pointer 

                                       Options             |                 Padding 

                                                       Data 

ρήκα 26: Κεθαιίδα πξσηνθόιινπ TCP 

3.6.7.2.2 Η παραποίθςθ του πεδίου Identification (IP πρωτόκολλο) 

Σν πεδίν ID (Identification) ηνπ IP πξσηνθφιινπ πεξηέρεη κηα κνλαδηθή ηηκή ψζηε νη 
δξνκνινγεηέο θαη νη ππνινγηζηέο λα κπνξνχλ λα επαλαζπλαξκνινγήζνπλ ηα 
θαηαθεξκαηηζκέλα παθέηα πνπ ιακβάλνπλ. Απηφ ην πεδίν κπνξεί λα παξαπνηεζεί 
αληηθαζηζηψληαο κηα ηηκή (π.ρ. κηα ASCII ηηκή) ζην ID πεδίν πνπ πεξηέρεη 
θσδηθνπνηεκέλε πιεξνθνξία. Ο κεραληζκφο κεηάδνζεο δελ αιιάδεη ζε θακία 
πεξίπησζε θαη ν παξαιήπηεο αξθεί λα δηαβάζεη ην ID πεδίν θαη λα ρξεζηκνπνηήζεη έλαλ 
αιγφξηζκν απνθσδηθνπνίεζεο γηα λα κεηαθξάζεη ην πεδίν ζηελ ηηκή ASCII πνπ ν 
απνζηνιέαο ήζειε λα ζηείιεη. 

Απηή ε κέζνδνο ρξεζηκνπνηεί εηδηθά γη‟ απηφ ην ζθνπφ έλα πιαζηφ παθέην κε ζσζηά 
πεδία πξννξηζκνχ θαη πεγήο θαη ηελ θσδηθνπνηεκέλε κνξθή ζην πεδίν ID. Ο 
απνκαθξπζκέλνο ρξήζηεο ιακβάλεη ηα δεδνκέλα «αθνχγνληαο» ηελ ζχξα 80 κε έλαλ 
δαίκνλα πνπ κπνξεί λα μερσξίζεη ηα ζπγθαιπκκέλα παθέηα απφ ηα θαλνληθά HTTP 
παθέηα, λα απνθσδηθνπνηήζεη ηα πξψηα θαη λα ζηείιεη ηα δεχηεξα ζηνλ εμππεξεηεηή 
web. 

Απηή ε κέζνδνο είλαη αξθεηά αμηφπηζηε θαη εχθνιε ζηελ πινπνίεζε, παξφιν πνπ 
ππάξρεη θίλδπλνο λα απνηχρεη αλ ππάξρεη ηείρνο πξνζηαζίαο (firewall) ή κεηάθξαζε 
δηεπζχλζεσλ δηθηχνπ (Network Address Translation, NAT) κεηαμχ ησλ δχν 
ππνινγηζηψλ. 

3.6.7.2.3  Η Μζκοδοσ Initial Sequence Number (ISN) 

ην πξσηφθνιιν TCP ε ηηκή ηνπ Initial Sequence Number εγγπάηαη ηελ αμηνπηζηία θαη 
ηνλ έιεγρν ηεο ξνήο ησλ δεδνκέλσλ. Κάζε byte πνπ κεηαδίδεηαη απφ ηελ ξνή ησλ TCP 
δεδνκέλσλ έρεη έλαλ εθρσξεκέλν αξηζκφ αθνινπζίαο. Κάζε ζχλδεζε (θάζε 
ζπλδεδεκέλν δεπγάξη sockets) κπνξεί λα ρξεζηκνπνηεζεί απφ ηηο ξνέο θαη φζν πην 
αμηφπηζηνο είλαη ν αιγφξηζκνο ππνινγηζκνχ ηνπ ISN ηφζεο πεξηζζφηεξεο ξνέο είλαη 
δηαζέζηκεο. ηαλ δεκηνπξγεζεί ε ζχλδεζε, ν ππνινγηζηήο πειάηεο (client host) ζα 
πξέπεη λα θαζνξίζεη ηελ ηηκή ηνπ ISN θαη λα εθθηλήζεη ηελ ηξίδξνκε ρεηξαςία (three way 
handshake). 
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Σν πεδίν ISN είλαη ηδαληθφ γηα κεηάδνζε κπζηηθήο πιεξνθνξίαο, εμ αηηίαο ηνπ κεγέζνπο 
ηνπ (32 bits). Οη αιγφξηζκνη ππνινγηζκνχ ηνπ ISN κπνξνχλ λα ρξεζηκνπνηεζνχλ έηζη 
ψζηε κε 32 bits δηαζέζηκα, λα κπνξνχλ λα παξαρζνχλ πεξηζζφηεξα δηαζπαξκέλα 
απνηειέζκαηα θαη λα θάλνπλ ην ζπγθαιπκκέλν θαλάιη δχζθνιν λα αληρλεπζεί. 

3.6.7.2.4 Η Μζκοδοσ Acknowledge Sequence Number (ASN) 

Απηή ε κέζνδνο βαζίδεηαη ζηελ εμαπάηεζε ηνπ IP ψζηε λα επηηξέςεη ζηνλ απνζηνιέα 
λα πξνσζήζεη έλα παθέην απφ έλαλ απνκαθξπζκέλν εμππεξεηεηή πξνο ην ζσζηφ 
πξννξηζκφ. Η ηερληθή απηή μεγειάεη ηνλ παξαιήπηε ψζηε λα λνκίδεη φηη ν εμππεξεηεηήο 
απφ ηνλ νπνίν ήξζε ην παθέην είλαη ε πξαγκαηηθή πεγή. Έηζη ε πξαγκαηηθή πεγή 
παξακέλεη αλψλπκε. Απηφο ν ηχπνο ζπγθαιπκκέλνπ θαλαιηνχ  είλαη πνιχ δχζθνιν λα 
αληρλεπζεί, εηδηθά αλ ν εμππεξεηεηήο πνπ ζηέιλεη ηα παθέηα είλαη ππεξθνξησκέλνο. 

Απηή ε ηερληθή εθκεηαιιεχεηαη κηα ιεηηνπξγηθφηεηα ησλ πξσηνθφιισλ TCP/IP κε ηελ 
νπνία ν εμππεξεηεηήο πξννξηζκνχ απαληά ζην αίηεκα ζχλδεζεο ζηέιλνληαο έλα 
παθέην κε έλα ISN απμεκέλν θαηά κία κνλάδα. Ο απνζηνιέαο πξέπεη λα ζηείιεη έλα 
ςεχηηθν παθέην θαη λα έρεη αιιάμεη ηα παξαθάησ πεδία: 

 Σν IP πεγήο, 

 Σε ζχξα πεγήο, 

 Σν IP πξννξηζκνχ, 

 Σε ζχξα πξννξηζκνχ, 

 Σν ISN κε ηα θσδηθνπνηεκέλα δεδνκέλα. 

Η επηινγή ησλ ζπξψλ πεγήο θαη πξννξηζκνχ είλαη εληειψο ηπραία. Σν IP πξννξηζκνχ 
ζα πξέπεη λα είλαη απηφ ηνπ εμππεξεηεηή πνπ πξνσζεί ην παθέην θαη ην IP πεγήο λα 
είλαη ηνπ ππνινγηζηή πξννξηζκνχ. Έηζη ην παθέην ζηέιλεηαη απφ ηνλ πειάηε ζηνλ 
εμππεξεηεηή πνπ ζα ην πξνσζήζεη, ν νπνίνο ην πξνσζεί ζηε κεραλή πξννξηζκνχ (κε 
ην ISN απμεκέλν θαηά κία κνλάδα), ε νπνία ζα ην απνθσδηθνπνηήζεη. 

Έλαο θαιά ξπζκηζκέλνο δξνκνινγεηήο ή έλα ηείρνο πξνζηαζίαο δελ ζα πξέπεη λα 
επηηξέςεη λα πεξάζεη έλα παθέην κε ελεξγφ ACK flag, εθηφο θαη αλ αλαγλσξίδεη φηη ν 
ππνινγηζηήο πξννξηζκνχ είλαη ππεχζπλνο γηα ηελ εγθαζίδξπζε ηεο ζχλδεζεο.  

3.6.7.2.5 Συγκαλυμμζνα Κανάλια με τθ χριςθ ICMP Tunnel 

 Αλ θαη ε ηερληθή απηή αλαπηχρζεθε ην 1996, πνιιά ζπζηήκαηα αθφκα θαη ζήκεξα είλαη 
εππαζή ζε ζπγθαιπκκέλα θαλάιηα πνπ ρξεζηκνπνηνχλ ICMP. Η κφλε απαίηεζε είλαη λα 
επηηξέπεη ην ζχζηεκα ηελ θίλεζε ICMP_ECHO. 

Πνιινί ζεσξνχλ ηελ θίλεζε ICMP θαινήζε, θαη απηφ ηζρχεη γηαηί ν ζθνπφο ηεο είλαη λα 
αλαθέξεη πξνβιήκαηα παξάδνζεο. Σα παθέηα ICMP είλαη ελζπιαθσκέλα ζε IP 
δεδνκελνγξάκκαηα (datagrams). Σα πξψηα 32 bits ηεο θεθαιήο ηνπ ICMP παθέηνπ είλαη 
πάληνηε ηα ίδηα θαη ε ππφινηπε θεθαιή κπνξεί λα πεξηέρεη νπνηνλδήπνηε απφ 15 
δηαθνξεηηθνχο ηχπνπο κελχκαηνο πνπ επηηξέπνληαη απφ ην πξσηφθνιιν. 

Σα κελχκαηα ICMP πνπ είλαη εππαζή ζην λα ρξεζηκνπνηεζνχλ ζαλ ζπγθαιπκκέλα 
θαλάιηα είλαη ηα ICMP_ECHO (εξψηεζε) θαη ICMP_ ECHOREPLY (απάληεζε). Δθφζνλ 
κπνξνχκε λα ζηείινπκε εξσηήζεηο θαη λα πάξνπκε απαληήζεηο, ην πξσηφθνιιν είλαη 
έλα πηζαλφ φρεκα γηα θξπκκέλεο αθνινπζίεο δεδνκέλσλ. Η ιεηηνπξγηθφηεηα ping, γηα 
παξάδεηγκα ζηέιλεη θαη παίξλεη κφλν ηέηνηα κελχκαηα.  
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Σα κελχκαηα ICMP_ECHO επηηξέπνπλ ηελ εηζαγσγή πιεξνθνξίαο ζην πεδίν 
δεδνκέλσλ (data field), πνπ ζπλήζσο θξαηάεη πιεξνθνξία γηα ην ρξφλν θαζπζηέξεζεο. 
Χζηφζν ην πεδίν δεδνκέλσλ δελ ειέγρεηαη απφ θάπνηα ζπζθεπή θαη κπνξεί λα 
ρξεζηκνπνηεζεί γηα λα ζηείιεη ηπραία δεδνκέλα, δεκηνπξγψληαο έηζη έλα ζπγθαιπκκέλν 
θαλάιη. 

3.6.7.2.6 HTTP/S Tunnel 

Τπάξρνπλ δηάθνξνη ηξφπνη γηα λα ζρεδηάζνπκε έλα ζπγθαιπκκέλν θαλάιη βαζηζκέλν ζε 
HTTP. Έλαο ηξφπνο είλαη λα εμεηάζνπκε ηη ηχπνο εμππεξεηεηή ζα πινπνηεζεί (http 
daemon, proxy ή CGI), πψο ζα πξέπεη λα ρεηξηζηνχκε ηελ θίλεζε γηα λα επηηχρνπκε ηε 
κεηακθίεζε ηνπ θαλαιηνχ (αιπζίδεο proxy, δεκηνπξγία ζνξχβνπ θ.α.) ή ηη είδνπο 
ιεηηνπξγίεο ρξεηάδνληαη. Αθνχ εμεηαζηνχλ απηά ηα ζέκαηα, επηιέγνπκε ηε κέζνδν πνπ 
ζα ρξεζηκνπνηήζνπκε (GET, CONNET, POST…) θαη ηνλ ηξφπν πνπ ζα εθαξκφζνπκε 
ην κνληέιν ζηελ πξάμε. 

πσο κε θάζε ζπγθαιπκκέλν θαλάιη, νη ζηεγαλνγξαθηθέο θαη θξππηνγξαθηθέο ηερληθέο 
είλαη επίζεο ρξήζηκεο γηα λα δεκηνπξγήζνπλ επηπιένλ ζχγρηζε ζε φπνηνλ παξαηεξεί 
ηελ θίλεζε. 

Απηά ηα θαλάιηα απαηηνχλ γεληθά δχν ζπγρξνληζκέλεο νληφηεηεο. Μία κέζα ζην δίθηπν 
ζηφρν θαη κία άιιε έμσ απφ απηφ. Ο εμσηεξηθφο εμππεξεηεηήο ζα πξέπεη λα είλαη 
πξνζβάζηκνο εθ ησλ έζσ θαη φηαλ πξνζπειαχλεηαη δελ ζα πξέπεη λα δεκηνπξγεί 
ππνςίεο θάπνηνπ κεραλήκαηνο ειέγρνπ, απηνκαηνπνηεκέλνπ ή κε. Ο εμππεξεηεηήο ζα 
πξέπεη λα ελεξγεί ζαλ λα είλαη ηθαλφο λα ρεηξηζηεί ηηο HTTP αηηήζεηο θαη ν πειάηεο ζα 
πξέπεη λα ζηέιλεη θαηάιιεια θσδηθνπνηεκέλε πιεξνθνξία κε ην πξφζρεκα ησλ 
θαλνληθψλ HTTP αηηήζεσλ.  

Δπνκέλσο ηα ζπγθαιπκκέλα θαλάιηα πνπ βαζίδνληαη ζε HTTP κπνξνχλ λα πάξνπλ κηα 
κεγάιε πνηθηιία θνξκψλ, γεγνλφο πνπ ηα θάλεη έλα ειθπζηηθφ φρεκα γηα φζνπο ζέινπλ 
λα απνθξχςνπλ αζέκηηε θίλεζε. 

Πνιιά εξγαιεία αλνηρηνχ θαη θιεηζηνχ ινγηζκηθνχ, ρξεζηκνπνηνχλ ηα HTTP θαλάιηα γηα 
δηάθνξνπο ζθνπνχο. Γηα παξάδεηγκα, εξγαιεία πνπ έρνπλ ζρεδηαζηεί γηα λα 
αληρλεχζνπλ έλα θιεκκέλν ππνινγηζηή κφιηο απηφο ζπλδεζεί ζην δίθηπν, κπνξνχλ λα 
ζηείινπλ ηελ πιεξνθνξία ζέζεο αζέαηα κέζσ κελχκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ 
ρξεζηκνπνηψληαο έλα HTTP θαλάιη. Σν πξσηφθνιιν SOAP (Simple Object Access 
Protocol) θαη ε Remote Procedure Call (RPC) πάλσ ζε HTTP, βαζίδνληαη ζε HTTP 
θαλάιηα. 

3.6.7.2.7 DNS (Domain Name System) 

Η πηζαλφηεηα ρξήζεο θαλνληθψλ αηηήζεσλ/απαληήζεσλ DNS γηα ηε κεηάδνζε ησλ 
δεδνκέλσλ έρεη θηλήζεη ην ελδηαθέξνλ ηα ηειεπηαία ρξφληα.  

Σν DNS ρξεζηκνπνηεί έλα ηεξαξρηθφ ζχζηεκα νλνκαηνδνζίαο (.com, .bar.com, 
.foo.bar.com) θαη απηφ είλαη πνιχ ρξήζηκν. Αλ κπνξέζνπκε λα ειέγμνπκε έλαλ 
εμππεξεηεηή DNS κε ηελ ρξήζε ελφο ζπγθεθξηκέλνπ νλφκαηνο domain, κπνξνχκε λα 
αιιάμνπκε ηνπο πίλαθεο πνπ παξέρνπλ ηελ απαξαίηεηε πιεξνθνξία γηα ηελ 
ηθαλνπνίεζε ησλ αηηήζεσλ ησλ πειαηψλ. Μπνξνχκε ηφηε λα δεκηνπξγήζνπκε έλα 
ζπγθαιπκκέλν θαλάιη ρξεζηκνπνηψληαο θάπνηα πεδία απφ ηνλ πίλαθα DNS. Με απηφ 
ηνλ ηξφπν θεξδίδνπκε αξθεηφ εχξνο δψλεο (bandwidth). Υξεζηκνπνηψληαο ην πεδίν 
CNAME γηα λα θσδηθνπνηήζνπκε κεηαδηδφκελε πιεξνθνξία, κπνξνχκε λα ζηείινπκε 
θαη λα πάξνπκε κέρξη 110 bytes αλά παθέην, ελψ κε ηε ρξήζε ηνπ πεδίνπ TXT 
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θεξδίδνπκε 220 bytes αλά παθέην. Πξφθεηηαη γηα έλα πνιχ κεγάιν φγθν δεδνκέλσλ 
ζπγθξίλνληαο κε απηά πνπ έρνπκε ζηηο θεθαιίδεο TCP θαη IP.  

Σν πξσηφθνιιν DNS είλαη παξφκνην ζε πνιινχο ηξφπνπο κε ην HTTP: 

 Λεηηνπξγεί ζε θνκκάηηα (blocks) απφ δεδνκέλα, 

 Γελ θάλεη ηίπνηα κέρξη λα πάξεη κηα αίηεζε απφ ηνλ πειάηε, 

 Λεηηνπξγεί ζε set ραξαθηήξσλ (Base32/Base64) 

Πνιιά εξγαιεία έρνπλ αλαπηπρζεί γηα ηελ εθκεηάιιεπζε HTTP θαλαιηψλ. Γεδνκέλσλ 
ησλ νκνηνηήησλ κεηαμχ DNS θαη HTTP, ππάξρνπλ πνιινί ηξφπνη γηα ηε ρξήζε ηνπ 
DNS. Αληίζηνηρα, κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη πνιιά εξγαιεία πνπ 
ρξεζηκνπνηνχλ HTTP. 

Θα πξέπεη λα αλαθέξνπκε φηη ελψ ηα πξψηα εξγαιεία θηιηξαξίζκαηνο είλαη δηαζέζηκα 
γηα ην HTTP θαζψο θαη γηα άιια πξσηφθνιια, δελ ηζρχεη ην ίδην γηα ην DNS. Δπίζεο, ε 
έληνλε θίλεζε ζην DNS είλαη δπλαηφ λα ηξαβήμεη ηελ ππνςία θαη απηή ε πηζαλφηεηα 
κφλν ελ κέξεη αληηζηαζκίδεηαη απφ ην πςειφ εχξνο δψλεο πνπ πξνζθέξεη ε κέζνδνο. 
Έηζη είλαη πεξηζζφηεξν απνηειεζκαηηθφ λα ρξεζηκνπνηήζνπκε έλα HTTP θαλάιη φηαλ 
δελ ππάξρνπλ ηδηαίηεξεο απαηηήζεηο γηα εχξνο δψλεο.  

3.6.8 Δπίινγνο 

ε απηφ ην θεθάιαην παξνπζηάζηεθε ν ζπζρεηηζκφο ησλ αξρείσλ θαηαγξαθήο θαη ησλ 
γεγνλφησλ. Γηα λα ππάξρεη ζπκκφξθσζε κε ηηο γεληθέο αξρέο ηεο ςεθηαθήο δηθαληθήο 
αλάιπζεο, ηα εξγαιεία πνπ ρξεζηκνπνηνχληαη ζα πξέπεη λα ηθαλνπνηνχλ θάπνηεο 
πξνυπνζέζεηο. Σν project IRItaly αλαπηχζζεηαη πξνο απηή ηελ θαηεχζπλζε. Σν πην 
ζεκαληηθφ πξφβιεκα πξνο επίιπζε ζρεηίδεηαη κε ηνλ ηξφπν αληηκεηψπηζεο ησλ 
θαηαλεκεκέλσλ αξρηηεθηνληθψλ, θαη εηδηθφηεξα κε ηηο πξνζεγγίζεηο από πάλσ πξνο ηα 
θάησ θαη από θάησ πξνο ηα πάλσ. Γηα ηελ ψξα, ππάξρεη έλα θελφ κεηαμχ ησλ δχν 
πξνζεγγίζεσλ. Ο ζθνπφο είλαη λα δνζεί απηνλνκία ζηνπο δηαρεηξηζηέο νη νπνίνη δελ 
κπνξνχλ λα επελδχζνπλ κεγάια πνζά ζε πνιχπινθα θαηαλεκεκέλα ζπζηήκαηα. [12]  
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3.7 Ζ Πνιηηηθή Αζθάιεηαο, ε Γηαηήξεζε ηεο Δηνηκόηεηαο θαη ε Απάληεζε ζηηο 
Ζιεθηξνληθέο Δπηζέζεηο 

ηηο 12 Απξηιίνπ 2005, ε εηαηξεία LexisNexis δηαπίζησζε φηη ππήξραλ ελδείμεηο θινπήο 
απφ ηηο βάζεηο δεδνκέλσλ ηεο, ησλ πξνζσπηθψλ πιεξνθνξηψλ πεξίπνπ 310.000 
θαηνίθσλ ησλ ΗΠΑ. Η εηαηξεία είρε αλαθνηλψζεη απφ ην Μάξηην ηνπ ίδηνπ έηνπο φηη είραλ 
θιαπεί πιεξνθνξίεο γηα πεξίπνπ 30.000 άηνκα, αιιά κηα εζσηεξηθή έξεπλα αχμεζε 
θαηά πνιχ απηφ ηνλ αξηζκφ. Η εηαηξεία ελεκέξσζε κέζσ ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ ηα άηνκα, φηη ππήξρε ε έλδεημε θινπήο ησλ πξνζσπηθψλ ηνπο 
δεδνκέλσλ απφ αγλψζηνπο νη νπνίνη πξνζπέιαζαλ παξάλνκα ηνπο θσδηθνχο θαη ηηο 
πξνζσπηθέο πιεξνθνξίεο ησλ πειαηψλ ηεο εηαηξείαο Seisint, ηελ νπνία είρε αγνξάζεη ε 
LexisNexis ην 2004.    

 

Η πιεξνθνξία είλαη έλα πνιχ θξίζηκν δεδνκέλν. πνηνο έρεη ηελ πιεξνθνξία έρεη ηελ 
δπλαηφηεηα λα πξνζθέξεη ηεξάζηην θαιφ ή λα θάλεη κεγάιε δεκηά. Οη εηαηξείεο θαη νη 
νξγαληζκνί πνπ δηαηεξνχλ πξνζσπηθέο, επαίζζεηεο ή ηδησηηθέο πιεξνθνξίεο δελ 
κπνξνχλ πιένλ λα ηεξνχλ παζεηηθή ζηάζε φζνλ αθνξά ζηα δίθηπα ππνινγηζηψλ θαη 
ζηελ αζθάιεηα ησλ δεδνκέλσλ. Καζψο νη εηαηξείεο πξνζπαζνχλ λα εθαξκφζνπλ ην 
εμειηζζφκελν πεδίν ηεο δηθαληθήο ςεθηαθήο αλάιπζεο ζην πεδίν αζθάιεηαο νιφθιεξνπ 
ηνπ δηθηχνπ ηνπο, νη εμσηεξηθέο θαη εζσηεξηθέο απεηιέο πξνο ηελ εηαηξηθή ςεθηαθή 
αζθάιεηα απμάλνληαη κε ηαρείο ξπζκνχο. Οη εμσηεξηθέο απεηιέο απνηεινχληαη απφ ην 
θαθφβνπιν ινγηζκηθφ (malware) φπσο είλαη νη ηνί (virus, worm, trojan horse, spyware, 
adware). Άιιεο εμσηεξηθέο απεηιέο απνηεινχλ ηα θαθφβνπια κελχκαηα ειεθηξνληθνχ 
ηαρπδξνκείνπ (spam), νη απεηιέο ζην πεδίν θνηλσληθήο κεραληθήο (social engineering), 
ε παξαβίαζε ησλ θσδηθψλ ελφο ππνινγηζηή ή ζπζηήκαηνο (hacking). Οη εζσηεξηθέο 
απεηιέο πξνέξρνληαη απφ ζπκσκέλνπο ππαιιήινπο θαη απφ ππαιιήινπο πνπ δελ 
αληαπνθξίλνληαη ζηηο απαηηήζεηο ηεο εξγαζίαο θαη νη νπνίνη δελ κπνξνχλ λα ζεσξεζνχλ 
θαθφβνπινη. Οη δξαζηεξηφηεηεο ησλ ππαιιήισλ απηψλ (θαθφβνπισλ ή κε) κπνξνχλ λα 
νδεγήζνπλ ζε απψιεηα ηεο αθεξαηφηεηαο ηνπ ζπζηήκαηνο θαη απψιεηα δεδνκέλσλ. Σν 
ρεηξφηεξν είλαη φηη νη πηζαλνί εηζβνιείο κπνξεί λα ρξεζηκνπνηήζνπλ ηα ηδησηηθά 
δεδνκέλα ηνπ νξγαληζκνχ γηα έλαλ αξηζκφ επηθίλδπλσλ θαη παξάλνκσλ 
δξαζηεξηνηήησλ, φπσο είλαη ε εθβίαζε, ε απάηε, ε θινπή ή νη απεηιέο εζληθήο 
αζθάιεηαο. 

Δπηπιένλ πξνθιήζεηο ζην πεδίν ηεο αζθάιεηαο πξνέξρνληαη απφ ηελ εγθαηάζηαζε 
αζχξκαησλ δξνκνινγεηψλ (routers), απφ κε εγθεθξηκέλεο εγθαηαζηάζεηο ινγηζκηθνχ, 
απφ ηελ θινπή ή απψιεηα ππνινγηζηψλ (θνξεηψλ ή κε) θαη θνξεηψλ κέζσλ 
απνζήθεπζεο (USB, flash θ.α.). Η θινπή πιηθνχ ππνινγηζηψλ ή κέζσλ απνζήθεπζεο 
κπνξεί λα πξνθαιέζεη κεγάιε δεκηά ζηελ ππφιεςε ησλ νξγαληζκψλ. Σν 2005, ε Bank 
of America αλαθάιπςε φηη ην Γεθέκβξε ηνπ 2004, έραζε ηηο ηαηλίεο απνζήθεπζεο πνπ 
πεξηείραλ ζε θξππηνγξαθεκέλε κνξθή ηνπο αξηζκνχο θνηλσληθήο αζθάιηζεο θαη άιια 
πξνζσπηθά δεδνκέλα πνπ αλήθαλ ζε θπβεξλεηηθνχο ππαιιήινπο θαη βαζίδνληαλ ζε 1,2 
εθαηνκκχξηα πηζησηηθέο θάξηεο. Σε ρξνληθή ζηηγκή ηεο αλαθνίλσζεο δελ ππήξρε 
έλδεημε φηη έγηλε θάπνηα παξάλνκε δξαζηεξηφηεηα κε ηε ρξήζε ηεο πιεξνθνξίαο πνπ 
ππήξρε ζηα κέζα απνζήθεπζεο πνπ ράζεθαλ.  

Η απψιεηα επαίζζεησλ θαη ηδησηηθψλ δεδνκέλσλ απφ εγθιεκαηηθέο θαη παξάλνκεο 
νκάδεο ζα πξέπεη λα είλαη ην πξσηαξρηθφ κέιεκα θάζε νξγαληζκνχ. Οη εηζβνιέο ζηα 
δίθηπα, νη παξαβηάζεηο αζθάιεηαο θαη ηα ζπκβάληα αζθάιεηαο ζρεηίδνληαη κε ηε κε 
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εμνπζηνδνηεκέλε πξφζβαζε ζηα δεδνκέλα ησλ ππνινγηζηψλ θαη ζηα ζπζηήκαηα. Σα 
ζπκβάληα αζθάιεηαο απνηεινχληαη απφ ηξείο δηαθνξεηηθνχο ηχπνπο δξαζηεξηνηήησλ: 

 Κάζε παξαβίαζε ή κε εμνπζηνδνηεκέλε πξφζβαζε ζε εηαηξηθά δεδνκέλα, 
άζρεηα κε ην αλ έρνπλ ζαλ απνηέιεζκα απψιεηεο ή δεκηέο. Πηζαλνχο ζηφρνπο 
απνηεινχλ νη πξνζσπηθνί ππνινγηζηέο, ηα κέζα απνζήθεπζεο θαη αθφκα 
νιφθιεξν ην δίθηπν ηνπ ζπζηήκαηνο, 

 Κάζε ρξήζε ησλ εηαηξηθψλ ππνινγηζηηθψλ ζπζηεκάησλ γηα θαθφβνπιε 
δξαζηεξηφηεηα απφ εζσηεξηθέο ή εμσηεξηθέο δπλάκεηο, 

 Κάζε γεγνλφο, θαθφβνπιν ή αηχρεκα, πνπ έρεη ζαλ απνηέιεζκα δεκηέο ή 
απψιεηεο. 

Παξαδείγκαηα ησλ απεηιψλ ζηα δίθηπα, πεξηιακβάλνπλ παξαβίαζε θσδηθψλ απφ 
εζσηεξηθνχο ή εμσηεξηθνχο παξάγνληεο, κε εμνπζηνδνηεκέλε πξφζβαζε, θαθφβνπιν 
ινγηζκηθφ θαη άξλεζε παξνρήο ππεξεζίαο. Απηέο νη εηζβνιέο ζηα δίθηπα ησλ 
ππνινγηζηψλ κπνξεί λα πξνθαιέζνπλ ηελ θαθή ιεηηνπξγία ησλ εθαξκνγψλ ινγηζκηθνχ, 
ηελ θινπή θσδηθψλ γηα ηελ απνζηνιή θαθφβνπισλ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ, ηελ θαηαζηξνθή ή ην ζβήζηκν ησλ ιεηηνπξγηθψλ ζπζηεκάησλ θαη ησλ 
αξρείσλ ππνινγηζηψλ. Σν νηθνλνκηθφ θφζηνο πνπ πθίζηαηαη έλαο νξγαληζκφο γηα λα 
αληηκεησπίζεη κία κφλν εηζβνιή ζηνπο ππνινγηζηέο ηνπ θαη ηελ αληίζηνηρε δεκηά, 
ππεξβαίλεη ηνλ εηήζην πξνυπνινγηζκφ αζθάιεηαο ηνπ νξγαληζκνχ (CIO Magazine, 
2004). Απηέο νη απεηιέο δελ απνηεινχλ πιένλ κηα κηθξή ελφριεζε. Μπνξνχλ λα γίλνπλ 
θαηαζηξεπηηθέο θαη δαπαλεξέο θαη νη νξγαληζκνί παίξλνπλ κέηξα γηα λα εκπνδίζνπλ θαη 
λα κεηψζνπλ ηα απνηειέζκαηά ηνπο. Η δηαδηθαζία ηεο δηθαληθήο αλάιπζεο πνπ 
ζπιιέγεη, εμεηάδεη, αλαιχεη θαη θαηαγξάθεη ηηο πξνζπάζεηεο εηζβνιήο ζα πξέπεη λα 
ελζσκαησζεί ζηελ πνιηηηθή δηθηπαθήο αζθάιεηαο ηεο εηαηξείαο κέζσ ηεο αλίρλεπζεο 
ηεο εηζβνιήο, ηεο πξφιεςεο ηεο εηζβνιήο θαη ηνπ ειέγρνπ ησλ εθαξκνγψλ. 

3.7.1 Γηάθνξα Θέκαηα θαη Πξνβιήκαηα 

Σα πνζά πνπ μνδεχνπλ νη νξγαληζκνί γηα λα δηαθπιάμνπλ ηελ δηθηπαθή αζθάιεηα θαη ε 
πνιππινθφηεηα ησλ ιχζεσλ πνπ επηιέγνπλ, δηαθέξεη πνιχ κεηαμχ ησλ νξγαληζκψλ. 
Κάπνηνη νξγαληζκνί επηιέγνπλ πεξηεθηηθά ζπζηήκαηα πξφιεςεο θαη αλίρλεπζεο 
παξαβηάζεσλ, κε έλα θπζηθφ δηαρσξηζκφ ησλ ζπζηεκάησλ πνπ πεξηιακβάλνπλ θαη ηε 
ρξήζε Demilitarized Zone (DMZ) γηα πξφζβαζε ζην δηαδίθηπν. Άιινη νξγαληζκνί 
βαζίδνληαη ζην hardware θαη ζε ζπζηήκαηα γηα άκεζε ζχλδεζε κε ηνλ έμσ θφζκν. 
Δπίζεο ππάξρεη κεγάιε πνηθηιία ζηηο πνιηηηθέο αζθάιεηαο θαη ζηηο ζρεδηαζκέλεο 
απαληήζεηο/ζπιινγέο δεδνκέλσλ ησλ νξγαληζκψλ. Οη ιφγνη γηα ηελ χπαξμε ηεο 
πνηθηιίαο θαη ηεο κεηαβιεηφηεηαο πεξηιακβάλνπλ ην κέγεζνο ησλ νξγαληζκψλ, ηελ 
έθζεζε ζην δηαδίθηπν. Οη εηαηξείεο πνπ απνηξέπνπλ ηε ιήςε εμσηεξηθψλ κελπκάησλ 
ειεθηξνληθνχ ηαρπδξνκείνπ θαη ηελ πεξηήγεζε ζην δηαδίθηπν, έρνπλ κηθξφηεξεο 
πηζαλφηεηεο λα δερζνχλ επηζέζεηο εηζβνιήο. Άιινη ιφγνη πνπ επζχλνληαη γηα ηελ 
πνηθηιία ησλ πνιηηηθψλ αζθάιεηαο, είλαη νη απαηηήζεηο ζπκκφξθσζεο κε 
ζπγθεθξηκέλνπο λνκηθνχο θαλφλεο. Δπίζεο είλαη ην ξίζθν ηεο θαηαζηξνθήο, αλ δειαδή 
νη επηπηψζεηο κηαο εηζβνιήο ζα είλαη θαηαζηξεπηηθέο ή κεδακηλέο, αλ ν νξγαληζκφο 
δηαζέηεη ζπζηήκαηα αλάλεςεο απφ θαηαζηξνθέο θαη πφζν γξήγνξα ζα κπνξέζεη λα 
αλαλήςεη. 

3.7.1.1 Πξόιεςε θαη Αλίρλεπζε Παξαβάζεσλ 

Οη νξγαληζκνί πνπ ζέινπλ λα κεγηζηνπνηήζνπλ ηελ πξνζηαζίαο ηνπο απέλαληη ζε 
παξαβηάζεηο ησλ ππνινγηζηηθψλ ζπζηεκάησλ ζα πξέπεη πξψηα λα θάλνπλ απηφ-
αμηνινγήζεηο ψζηε λα δηαπηζηψζνπλ πφζν ειθπζηηθνί είλαη ζαλ ζηφρνη, θαη λα 
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πξνζδηνξίζνπλ ηα πξσηαξρηθά ζηνηρεία πνπ ζα ήζειαλ λα πξνζηαηεχζνπλ. Οη εηαηξείεο 
ζα πξέπεη λα αλαξσηεζνχλ: «Ση είδνπο ζηόρνο είκαη;». Οη νηθνλνκηθνί νξγαληζκνί, νη 
θπβεξλεηηθνί νξγαληζκνί, νη νξγαληζκνί πνπ ππνζηεξίδνπλ θπβεξλεηηθέο ιεηηνπξγίεο ζα 
πξέπεη λα πξνζεγγίζνπλ ην ζέκα ηεο αζθάιεηαο απφ δηαθνξεηηθή πιεπξά, ζε ζρέζε κε 
κηθξφηεξνπο νξγαληζκνχο ή ηνπηθέο επηρεηξήζεηο. Παξφκνηα, νη νξγαληζκνί ζα πξέπεη 
λα πξνζδηνξίζνπλ ηα βαζηθά ζηνηρεία πνπ ζέινπλ λα πξνζηαηεχζνπλ. Δίλαη γηα έλαλ 
νξγαληζκφ, ε ζπιινγή θαη πξνζηαζία ησλ δεδνκέλσλ πεξηζζφηεξν ζεκαληηθή ή ε 
πξνζηαζία ησλ ππαξρφλησλ δεδνκέλσλ; Η απάληεζε ζε απηή ηελ εξψηεζε βνεζά ηελ 
εηαηξεία λα θαζνξίζεη ηνλ ηξφπν κε ηνλ νπνίν ζα γίλεη ε δηάζεζε ησλ πφξσλ ηεο. Απηή ε 
αλάιπζε πεξηιακβάλεη ηηο πξαγκαηηθέο παξαβηάζεηο θαη επίζεο ηελ αλίρλεπζε θαη 
θαηαγξαθή ησλ πξνζπαζεηψλ παξαβίαζεο πνπ απέηπραλ. Η ζπιινγή απηψλ ησλ 
πιεξνθνξηψλ βνεζά ηνλ νξγαληζκφ λα θαηαιάβεη ηηο πξαγκαηηθέο απεηιέο θαη λα 
αληρλεχζεη πξφηππα επηζέζεσλ. Γηα παξάδεηγκα, ην 2003 νη εηδηθνί κπφξεζαλ λα 
πξνβιέςνπλ ηνλ ηφ blaster, απφ πξφηππα επηζέζεσλ θαθφβνπινπ ινγηζκηθνχ πνπ είραλ 
αληρλεχζεη θαη απνηξέςεη.  

Αλαθνξηθά κε ηελ παξαβίαζε αζθάιεηαο ζηελ εηαηξεία LexisNexis πνπ παξνπζηάζακε, 
ν Avivah Litan (Gartner Group, 2003), πξνηείλεη ηξείο δξαζηεξηφηεηεο πνπ πξέπεη λα 
πινπνηεζνχλ άκεζα απφ εηαηξείεο νη νπνίεο δηαρεηξίδνληαη επαίζζεηα πξνζσπηθά 
δεδνκέλα πνιηηψλ: 

 Τινπνίεζε δηαδηθαζίαο απζεληηθνπνίεζεο δχν παξαγφλησλ, γηα πξφζβαζε ζηα 
ζπζηήκαηα θαη ηηο βάζεηο δεδνκέλσλ. Έηζη ζα απνηξαπεί ε κε εμνπζηνδνηεκέλε 
αληαιιαγή ησλ θσδηθψλ (password) θαη ησλ νλνκάησλ πξφζβαζεο (user 
Identification, ID) ζηνπο νξγαληζκνχο πνπ έρνπλ πξφζβαζε ζε ηέηνηα δεδνκέλα, 

 Τινπνίεζε εξγαιείσλ παξαθνινχζεζεο δξαζηεξηφηεηαο, ζην επίπεδν ησλ 
εθαξκνγψλ ή ηεο βάζεο δεδνκέλσλ, ψζηε λα είλαη δπλαηφ λα αληρλεπζνχλ 
πξφηππα ή αζπλήζηζηε δξαζηεξηφηεηα πνπ κπνξεί λα ππνδειψλεη απάηε ή 
πξνζπάζεηα εηζβνιήο, 

 Θεψξεζε ησλ πξαθηηθψλ αζθάιεηαο σο βαζηθφ θξηηήξην θαηά ηελ επηινγή 
παξφρσλ ησλ ππεξεζηψλ πιεξνθφξεζεο. 

3.7.1.2 Ζ Πνιηηηθή Αζθάιεηαο (Security Policy) 

Η πνιηηηθή αζθάιεηαο ελόο νξγαληζκνύ ζα πξέπεη λα απεπζχλεηαη θαη‟ ειάρηζην ζηα 
παξαθάησ ζηνηρεία: 

 Πψο ζα πξέπεη λα ρεηξηζηεί ηελ επαίζζεηε πιεξνθνξία, 

 Πψο ζα δηαηεξήζεη κε αζθάιεηα ηνπο θσδηθνχο θαη ηα νλφκαηα πξφζβαζεο, 
φπσο επίζεο θαη άιια δεδνκέλα, 

 Πψο ζα απαληήζεη ζε κηα πηζαλή πξνζπάζεηα εηζβνιήο, 

 Πψο ζα ρξεζηκνπνηήζεη ηα ππνινγηζηηθά ζπζηήκαηα θαη ηηο ζπλδέζεηο ζην 
δηαδίθηπν κε αζθαιή ηξφπν, 

 Πψο ζα ρξεζηκνπνηήζεη κε αζθάιεηα ην εηαηξηθφ ζχζηεκα ειεθηξνληθνχ 
ηαρπδξνκείνπ. 

Η Cisco Systems, πνπ είλαη πξνκεζεπηήο δηθηπαθψλ ιχζεσλ βαζηζκέλσλ ζην Internet 
Protocol, αλαγλσξίδεη ηξείο ηχπνπο θαηαζηάζεσλ πνιηηηθήο (policy statements) πνπ 
ζα πξέπεη λα θαιχπηνπλ φια ηα δηθηπαθά ζπζηήκαηα θαη δεδνκέλα κέζα ζε έλαλ 
νξγαληζκφ. Σελ θαηάζηαζε πνιηηηθήο ρξήζεο (usage policy statement), ηελ 
θαηάζηαζε απνδεθηήο ρξήζεο από εηαίξν (partner acceptable use statement) θαη 
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ηελ θαηάζηαζε απνδεθηήο ρξήζεο από δηαρεηξηζηή (administrator acceptable use 
statement), (Network Security Policy: Best Practices White Paper, 2003). Πξνηείλεη ε 
θαηάζηαζε πνιηηηθήο ρξήζεο, λα πεξηγξάθεη ηνπο ξφινπο θαη ηηο ππεπζπλφηεηεο ησλ 
ρξεζηψλ θαη λα παξέρεη πεηζαξρηθέο δξάζεηο απέλαληη ζε ππαιιήινπο. Η θαηάζηαζε 
απνδεθηήο ρξήζεο από εηαίξν, ζα πξέπεη λα πεξηγξάθεη ηε ρξήζε ησλ δεδνκέλσλ 
θαη ηελ θαηάιιειε δηεμαγσγή, φπσο επίζεο ηη απνηειεί πξνζπάζεηα εηζβνιήο 
αζθάιεηαο θαη πνηέο ελέξγεηεο ζα πξέπεη λα γίλνπλ φηαλ απηή ζπκβεί. Η θαηάζηαζε 
απνδεθηήο ρξήζεο από δηαρεηξηζηή, ζα πξέπεη λα πεξηγξάθεη ηελ δηαρείξηζε ηνπ 
δηθηχνπ, ηελ επαλεμέηαζε ησλ πξνλνκίσλ θαη ηελ επηβνιή ηεο πνιηηηθήο. 

Κάζε κηα απφ απηέο ηηο θαηαζηάζεηο πνιηηηθήο ζα πξέπεη λα ζπκπιεξψλεη ηελ άιιε, 
ρσξίο ζπγθξνχζεηο θαη αζάθεηεο. εκαληηθή βνήζεηα ζηελ αλάπηπμε απηψλ ησλ 
θαηαζηάζεσλ θαη ηεο πνιηηηθήο αζθάιεηαο ηνπ δηθηχνπ απνηειεί ε θαηαγξαθή ηεο 
εκπεηξίαο ησλ νξγαληζκψλ πνπ ηηο έρνπλ ήδε εθαξκφζεη. 

3.7.1.3 Ζ ρεδηαζκέλε Απάληεζε (Planned Response)/Ζ πιινγή Γεδνκέλσλ 
(Data Collection) 

Οη κεγαιχηεξεο εηαηξείεο ζα πξέπεη λα έρνπλ ζην πξνζσπηθφ ηνπο πηζηνπνηεκέλνπο 
δηθαληθνχο αλαιπηέο, γηα λα παξαθνινπζνχλ νπνηαδήπνηε αζπλήζηζηε δξαζηεξηφηεηα 
θαη λα εμάγνπλ ηηο θαηάιιειεο πιεξνθνξίεο. Οη κηθξφηεξεο εηαηξείεο ζα πξέπεη λα 
ρξεζηκνπνηνχλ εηδηθφ ινγηζκηθφ γηα δηθαληθή αλάιπζε γηα λα δηαηεξνχλ ηηο ειεθηξνληθέο 
απνδείμεηο, λα ηηο αλαιχνπλ θαη λα ηηο θαηαγξάθνπλ. Κάζε νξγαληζκφο ζα πξέπεη λα 
πξνζπαζεί λα δηψθεη κε λνκηθά κέζα απηέο ηηο εηζβνιέο. Δπεηδή φκσο ε λνκηθή δίσμε 
απηψλ ησλ επηζέζεσλ απαηηεί ζπιινγή δεδνκέλσλ, θαηαγξαθή θαη παξνπζίαζε, νη 
πεξηζζφηεξνη νξγαληζκνί αξθνχληαη ζηε ζπιινγή ησλ πιεξνθνξηψλ θαη ζηελ δξάζε σο 
πξνο ηελ επίζεζε, αλεμάξηεηα απφ ηε λνκηθή δίσμε.  

ηε ζπλέρεηα ζα παξνπζηάζνπκε ηνλ ηξφπν κε ηνλ νπνίν ηξείο δηαθνξεηηθνί νξγαληζκνί 
πξνεηνηκάζηεθαλ θαη αληηκεηψπηζαλ παξαβηάζεηο αζθάιεηαο. 

3.7.1.3.1 Περίπτωςθ 1: Εταιρεία Υπθρεςιϊν Υγείασ 

ηηο αξρέο ηνπ 2005, κηα εηαηξεία ππεξεζηψλ πγείαο κπήθε ζε θαηάζηαζε ζπλαγεξκνχ 
ιφγσ κηαο δηαθνπήο ζηε ιεηηνπξγία ελφο εζσηεξηθνχ ηείρνπο πξνζηαζίαο (firewall). Σν 
ζπγθεθξηκέλν ηείρνο πξνζηαζίαο ήηαλ κεηαμχ ηνπ απνκαθξπζκέλνπ δηθηχνπ ηεο 
εηαηξείαο θαη ηνπ δηθηχνπ ησλ θχξησλ εγθαηαζηάζεσλ. Σν εζσηεξηθφ ηείρνο πξνζηαζίαο 
ζηακάηεζε λα απαληά ζηηο αηηήζεηο δηαρείξηζεο θαη ζε θάζε ηχπν ειεθηξνληθήο 
επηθνηλσλίαο.  

Σα αξρηθά βήκαηα αλαγλψξηζεο ηνπ πξνβιήκαηνο έδεημαλ φηη πηζαλφλ λα ππήξρε 
ζθάικα πιηθνχ (hardware) ζην ίδην ην ηείρνο πξνζηαζίαο. Μεραληθνί ηεο εηαηξείαο θαη 
ηνπ πξνκεζεπηή ηνπ hardware πξνζπάζεζαλ λα αλαθαιχςνπλ ην πξφβιεκα θαη κεηά 
απφ πνιιέο ψξεο, απνθάζηζαλ φηη ππήξμε πιεκκχξα (flood) παθέησλ δεδνκέλσλ, πνπ 
έθαλε ην ηείρνο πξνζηαζίαο λα ρξεζηκνπνηήζεη ην 100% ησλ πφξσλ ηνπ. Η ρξήζε ήηαλ 
ηφζν εληαηηθή θαη ζαλ απνηέιεζκα ιεηηνπξγίεο φπσο ε απνζήθεπζε παθέησλ (packet 
dumps) θαη ε δηαρεηξηζηηθή αλάιπζε (management analysis) δελ ήηαλ δπλαηφλ λα 
γίλνπλ. Έπξεπε λα γίλεη θπζηθή απνζχλδεζε φισλ ησλ δηεπαθψλ, ψζηε λα δηαπηζησζεί 
πνηά ήηαλ ε πεγή ηεο εηζεξρφκελεο θίλεζεο. Αξγφηεξα βξέζεθε φηη ήηαλ έλαο κφλν 
ππνινγηζηήο ν νπνίνο έζηειλε εμαηξεηηθά κεγάιν αξηζκφ απφ πνιχ κηθξά παθέηα, θαη 
ζαλ απνηέιεζκα πξνθαινχζε επίζεζε άξλεζεο παξνρήο ππεξεζίαο ζην ηείρνο 
πξνζηαζίαο. Η επίζεζε απηή δελ θαηεπζπλφηαλ εηδηθά ζην ηείρνο πξνζηαζίαο, αιιά 
θαζψο απηφ ήιεγρε θάζε εηζεξρφκελν παθέην, ππεξθφξησζε ηε ιεηηνπξγία ηνπ. Αλ θαη 
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νη ηθαλφηεηεο εχξνπο δψλεο ηνπ ηείρνπο πξνζηαζίαο δελ επεξεάζηεθαλ, ε ρξήζε ηεο 
δηαδηθαζίαο έθηαζε ζην 100%. 

Η ππεξεζία δηθηχνπ ππνβαζκίζηεθε γηα ηξείο κέξεο. Αξγφηεξα βξέζεθε φηη ν 
ππνινγηζηήο ζπλδέζεθε κε ην δίθηπν κέζσ ηειεθσληθήο ζχλδεζεο (dial up connection) 
ζε έλαλ απνκαθξπζκέλν εμππεξεηεηή πξφζβαζεο. Δπηπιένλ ε έξεπλα απέδεημε φηη ν 
ππνινγηζηήο δελ ήηαλ μέλνο αιιά αλήθε ζηελ εηαηξεία θαη είρε δνζεί ζε έλαλ 
εξγαδφκελν. ηνλ ππνινγηζηή απηφ ήηαλ εγθαηεζηεκέλε κηα κεγάιε πνζφηεηα απφ 
ινγηζκηθφ πνπ δελ ρξεηάδνληαλ ζηε ιεηηνπξγία ηεο εηαηξείαο θαη ην νπνίν κπνξεί λα 
πξνθάιεζε ηε δηαθνπή ηνπ δηθηχνπ, αιιά δελ ήηαλ γλσζηφ πνηά εθαξκνγή ινγηζκηθνχ 
ήηαλ θαθφβνπιε. Μεηά ηε ζχγθξηζε ησλ δεδνκέλσλ κε ηα αξρεία θαηαγξαθήο ηνπ 
ηείρνπο πξνζηαζίαο θαη κε ηηο ζπζθεπέο αζθάιεηαο, απνδείρηεθε φηη ε πην χπνπηε 
εθαξκνγή νλνκαδφηαλ view toolbar.  

Σν πξνζσπηθφ ηεο εηαηξείαο κειέηεζε ηελ εθαξκνγή view toolbar θαη αλαθάιπςε φηη 
πξφθεηηαη γηα κηα άθαθε εθαξκνγή ε νπνία εγθαηαζηάζεθε καδί κε ηηο θαζνξηζκέλεο 
ιεηηνπξγίεο adware. Η εηαηξεία δεκηνχξγεζε έλα πεξηβάιινλ γηα λα εγθαηαζηήζεη ηελ 
εθαξκνγή θαη λα ζπλερίζεη ηελ έξεπλα. Υξεζηκνπνηψληαο ην Google κε ην ιεθηηθφ view 
toolbar download, νη ηερληθνί είδαλ κηα νζφλε γεκάηε κε ζειίδεο δηαδηθηχνπ (web) απφ 
ηεο νπνίεο κπνξνχζαλ λα εγθαηαζηήζνπλ ηελ εθαξκνγή. ηαλ επηρείξεζαλ λα 
εγθαηαζηήζνπλ ηελ εθαξκνγή, ζηα πξψηα δεπηεξφιεπηα ηεο πξνζπέιαζεο ζηε ζειίδα 
web, θαη θαζψο άλνηγαλ ηε ζπγθεθξηκέλε ζειίδα, ν ππνινγηζηήο «θξέκαζε» δειαδή 
ζηακάηεζε λα δνπιεχεη θαη ην ηείρνο πξνζηαζίαο ηνπ εξγαζηεξίνπ ηέζεθε εθηφο 
ιεηηνπξγίαο. Σν πξνζσπηθφ θαηάιαβε φηη επξφθεηην γηα κηα θαθφβνπιε ζειίδα web θαη 
φρη γηα θαθφβνπιε εθαξκνγή. ηε ζπλέρεηα ηνπ ειέγρνπ, αλαθάιπςαλ φηη ηα πξψηα 
πέληε απνηειέζκαηα ηεο εξψηεζεο Google γηα ηελ εθαξκνγή, ήηαλ θαθφβνπιεο web 
ζειίδεο. 

Η εηαηξεία επηθνηλψλεζε κε εηαηξείεο αζθάιεηαο ππνινγηζηψλ ηεο Symantec, Microsoft 
θαη Checkpoint γηα λα αλαθαιχςεη αλ απηφ πνπ βξήθε ήηαλ κηα γλσζηή αδπλακία. Κακηά 
εηαηξεία δελ ηελ είρε ππφςε ηεο.  

ηε ζπλέρεηα, ε εηαηξεία ππεξεζηψλ πγείαο, επηθνηλψλεζε κε ηελ εηαηξεία SecureWave 
ζην Λνπμεκβνχξγν. Η εηαηξεία απηή δηαθήκηδε έλα πξντφλ πνπ έδηλε ζηνπο δηαρεηξηζηέο 
πιήξε έιεγρν ηνπ hardware θαη ηνπ ινγηζκηθνχ. Σνλ Ιαλνπάξην ηνπ 2005, ε εηαηξεία 
SecureWave  έθαλε κηα επίδεημε ηνπ ινγηζκηθνχ ηεο ζηε δηνίθεζε ηεο εηαηξείαο. Αλ θαη 
ηα απνηειέζκαηα ήηαλ εληππσζηαθά, νη κεραληθνί ηεο εηαηξείαο ζέιεζαλ λα ειέγμνπλ νη 
ίδηνη ην πξντφλ ζην εξγαζηήξην. Δλεκέξσζαλ ηνλ εθπξφζσπν ηεο SecureWave γηα ηελ 
αλαθάιπςε ηεο αδπλακίαο αζθάιεηαο θαη ηνλ ξψηεζαλ αλ ζα ήζειε ε SecureWave λα 
εγθαηαζηήζνπλ ην πξντφλ ζην εξγαζηήξην θαη λα επηζθεθζνχλ ηελ θαθφβνπιε web 
ζειίδα. Η SecureWave ζπκθψλεζε θαη ν εθπξφζσπφο ηεο είπε φηη, αλ ππάξρεη θάπνηα 
αδπλακία ζε έλα ιεηηνπξγηθό ζύζηεκα πνπ ην πξντόλ καο δελ κπνξεί λα ζηακαηήζεη ζα 
ζέιακε λα ην γλσξίδνπκε. 

Οη ζπλζήθεο ζην εξγαζηήξην αξρηθνπνηήζεθαλ θαη ην ινγηζκηθφ ηεο SecureWave 
εγθαηαζηάζεθε ζε έλαλ ππνινγηζηή. Δπαλαιήθζεθε ε δηαδηθαζία κε ην ςάμηκν ζηε 
ζειίδα ηεο Google γηα ηηο web ζειίδεο πνπ πεξηέρνπλ ην view toolbar. ηε ζπλέρεηα 
επηιέρζεθε ε θαθφβνπιε ζειίδα web θαη ηα απνηειέζκαηα ήηαλ εθπιεθηηθά. Σν 
ινγηζκηθφ SecureWave φρη κφλν ζηακάηεζε ηελ αδπλακία αιιά έδσζε θαη κηα έλδεημε 
γηα ηνλ ηξφπν ιεηηνπξγίαο ηεο θαθφβνπιεο ζειίδαο web. Σα αξρεία θαηαγξαθήο ηνπ 
SecureWave πεξηείραλ ιεπηνκέξεηεο ζρεηηθά κε ηα βήκαηα ιεηηνπξγίαο ηεο ζειίδαο, 
πεξηιακβαλνκέλσλ ησλ αξρείσλ πνπ ηνπνζεηνχζε ζηνλ ππνινγηζηή θαη ησλ αιιαγψλ 
ζηα αξρεία (registry) πνπ έθαλε ζηε κνλάδα ηνπ ππνινγηζηή. Αξρηθά έηξερε έλα java 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  164 

 

script ην νπνίν απελεξγνπνηνχζε φια ηα Active X αζθάιεηαο ηνπ browser. Σφηε 
μεθηλνχζε κηα Active X ζχλνδνο (session) θαη ελληά DLL (Dynamic Link Library) αξρεία 
εθαξκνγψλ εγθαζίζηαλην ζε δηάθνξνπο θαηαιφγνπο (directories) ηνπ ππνινγηζηή. Σν 
SecureWave ζηακάηεζε φιεο ηηο  αιιαγέο αξρείσλ (registry).  

Οη πιεξνθνξίεο πνπ ππήξραλ ζηα αξρεία θαηαγξαθήο ηνπ SecureWave δφζεθαλ ζηηο 
εηαηξείεο αζθάιεηαο. Σξείο βδνκάδεο αξγφηεξα ε Microsoft δεκνζίεπζε ελλέα ζεκαληηθά 
δηνξζσηηθά πξνγξάκκαηα (patch) αιιαγψλ γηα ηα ιεηηνπξγηθά ζπζηήκαηα θαη γηα ηνπο 
explorers, ηα νπνία ζπλδέζεθαλ κε ηνλ ηξφπν πνπ δνχιεπε ε θαθφβνπιε ζειίδα, φπσο 
απνθάιπςαλ ηα αξρεία θαηαγξαθήο ηνπ SecureWave.   

Αλ θαη ε εηαηξεία ππεξεζηψλ πγείαο είρε έλα αηχρεκα ζηελ αζθάιεηα ηνπ δηθηχνπ, ε 
ηζηνξία απηή ζεσξείηαη ηζηνξία επηηπρνχο θαηάιεμεο. Σειηθά βξήθαλ ινγηζκηθφ 
πξνζηαζίαο γηα ηνπο ππνινγηζηέο θαη ηα δεδνκέλα ησλ εμππεξεηεηψλ θαη βέβαηα γηα ηα 
δεδνκέλα ησλ πειαηψλ ηνπο. 

3.7.1.3.1.1 Πολιτικι Αςφάλειασ (Security Policy) 

Η εηαηξεία ππεξεζηψλ πγείαο ρξεζηκνπνηεί έμη ηερληθέο γηα λα απνηξέςεη ηελ παξαβίαζε 
θαη λα ηελ αληρλεχζεη: 1) Παξαηάζζνληαη ηείρε πξνζηαζίαο (firewalls) ζε φιεο ηηο 
δηεπαθέο κεηαμχ ηνπ ηδησηηθνχ δηθηχνπ θαη ηνπ δεκφζηνπ δηαδηθηχνπ (internet). ιε ε 
θίλεζε θαη νη πξνζπάζεηεο παξαβίαζεο θαηαγξάθνληαη θαη απνζεθεχνληαη ζε έλαλ 
εμππεξεηεηή αζθάιεηαο γηα ηζηνξηθή αμηνιφγεζε. ινη νη ππνινγηζηέο πνπ είλαη 
δπλαηφλ λα βγνπλ απφ ην δίθηπν, φπσο νη θνξεηνί ππνινγηζηέο ζα πξέπεη λα έρνπλ 
ινγηζκηθφ ηείρνπο πξνζηαζίαο εγθαηεζηεκέλν ζε απηνχο, ην νπνίν ζα απνηξέπεη θαη ζα 
θαηαγξάθεη ηηο πξνζπάζεηεο εηζβνιήο. Δπίζεο ζα πξέπεη λα γίλεηαη έιεγρνο ηεο θίλεζεο 
απφ ηα ηείρε πξνζηαζίαο ψζηε λα επηηξέπνπλ απηά πνπ ε θίλεζε ζα πξέπεη λα θάλεη 
θαη λα απνηξέπνπλ απηά πνπ δελ πξέπεη λα θάλεη. Η εηαηξεία ππεξεζηψλ πγείαο 
ρξεζηκνπνηεί ηελ πιεξνθνξία πνπ απνζεθεχεη απφ ηνλ έιεγρν ηεο θίλεζεο ζηα ηείρε 
πξνζηαζίαο, γηα λα ζπγθεληξψζεη πιεξνθνξίεο ζρεηηθά κε ηηο δηθηπαθέο ζπλήζεηεο ησλ 
ππαιιήισλ θαη ηε ρξήζε ηνπ εχξνπο δψλεο. Απηέο νη πιεξνθνξίεο εμεηάδνληαη αλά 
κήλα ψζηε λα απνθαζηζηεί πνηέο web ζειίδεο ζα πξέπεη λα απαγνξεπζνχλ αλάινγα κε 
ην κέγεζνο ηεο θίλεζεο θαη ηε ρξήζε ηνπ εχξνπο δψλεο.  2) Σα ζπζηήκαηα αλίρλεπζεο 
εηζβνιψλ (IDS) ηνπνζεηνχληαη ζε ζηξαηεγηθέο ζέζεηο ζε φιν ην δίθηπν. Σα ζπζηήκαηα 
απηά ειέγρνπλ γηα ππνγξαθέο κε αδπλακίεο θαη νη βάζεηο δεδνκέλσλ πνπ δηαηεξνχλ κε 
πξφηππα εηζβνιψλ ελεκεξψλνληαη πεξηνδηθά ψζηε λα εμαζθαιίζνπλ ηα δίθηπα απέλαληη 
ζηηο λεφηεξεο επηζέζεηο εηζβνιήο. 3) Η ιεηηνπξγία θαηαγξαθήο ησλ ζπζηεκάησλ IDS, 
θαηαγξάθεη ηα δεδνκέλα ζε αξρεία θαη πξνεηνηκάδεη αλαθνηλψζεηο αλά εκέξα, 
εβδνκάδα ή κήλα. Απηέο νη αλαθνηλψζεηο αλαιχνληαη γηα πξφηππα θίλεζεο ή πνιηηηθέο 
παξαβίαζεο. 4) Οη ελεκεξψζεηο απνηπρίαο ησλ δξνκνινγεηψλ (routers) θαη ησλ 
κεηαγσγέσλ (switches) ρξεζηκνπνηνχληαη γηα λα ελεκεξψζνπλ ην πξνζσπηθφ 
αζθάιεηαο φηαλ έλαο δξνκνινγεηήο ή έλαο κεηαγσγέαο παξνπζηάζεη ηξείο ή 
πεξηζζφηεξεο απνηπρεκέλεο πξνζπάζεηεο αξρηθνπνίεζεο. Οη ελεκεξψζεηο απηέο 
θαηαγξάθνληαη θαη ζηέιλνληαη ζην πξνζσπηθφ αζθάιεηαο κέζσ ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ. 5) Φίιηξα δηθηχνπ ηνπνζεηνχληαη ζε φιεο ηηο απνκαθξπζκέλεο ζπζθεπέο 
ηνπ δηθηχνπ. Οη ζπζθεπέο απηέο έρνπλ ηα θίιηξα γηα λα πεξηνξίδνπλ ηελ θίλεζε ηνπ 
δηθηχνπ. Γηα παξάδεηγκα, ηα κελχκαηα Internet Control Message Protocol (ICMP) ή ping 
ρξεζηκνπνηνχληαη ζπρλά απφ ην πξνζσπηθφ ππνζηήξημεο. Σν ICMP επηηξέπεηαη απφ ην 
ππνδίθηπν ηνπ πξνζσπηθνχ ππνζηήξημεο αιιά δελ επηηξέπεηαη απφ θαλέλα άιιν 
δίθηπν. Οη εηζβνιείο (hackers) ρξεζηκνπνηνχλ ζπρλά ην ICMP γηα λα βνεζεζνχλ ζηελ 
αλίρλεπζε ελφο δηθηχνπ θαη λα δεκηνπξγήζνπλ επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο. 
Σν πξφβιεκα κε ην ping είλαη φηη έλα άηνκν εθηφο δηθηχνπ κπνξεί λα καληέςεη ηελ 
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ηνπνινγία ηνπ δηθηχνπ. Με ηε ρξήζε εξγαιείσλ πνπ ρξεζηκνπνηνχλ ην ping, φπσο είλαη 
ην traceroute ή ην tracert γηα ηα Windows, θάπνηνο κπνξεί λα δηαπηζηψζεη πφζα άικαηα 
(hops), δειαδή πφζνη firewalls θαη routers ππάξρνπλ ζην δίθηπν. Αλ θαη νη νξγαληζκνί 
κπνξνχλ λα απαγνξεχζνπλ ηα εμσηεξηθά ICMP, ηα εζσηεξηθά ICMP κπνξνχλ λα 
πξαγκαηνπνηεζνχλ απφ επηζθέπηεο ηνπ νξγαληζκνχ αλ ηνπο έρεη δνζεί πξφζβαζε ζην 
δίθηπν γηα λα εθηππψλνπλ, γηα λα ρξεζηκνπνηνχλ ην ειεθηξνληθφ ηαρπδξνκείν, γηα 
πεξηήγεζε ζην δηαδίθηπν ή γηα πξνζπέιαζε αξρείσλ. 6) Σν θιείδσκα ηνπ hardware ή 
ηνπ ινγηζκηθνχ ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο απνηειεί έλα θιεηδί γηα ηε δηαζθάιηζε ηνπ 
δηθηχνπ. Σν ινγηζκηθφ SecureWave είλαη έλα ινγηζκηθφ ειέγρνπ εηζφδνπ/εμφδνπ (I/O 
control) πνπ κπνξεί λα θιεηδψζεη νπνηαδήπνηε ζπζθεπή εηζφδνπ/εμφδνπ έηζη ψζηε νη 
θπζηθέο ζπζθεπέο παξαβίαζεο αζθάιεηαο λα κπινθάξνπλ. Δπίζεο ην ινγηζκηθφ 
SecureWave επηηξέπεη έιεγρν ηνπ ινγηζκηθνχ ηνπ ζπζηήκαηνο, ψζηε κφλν ηα 
εγθεθξηκέλα αξρεία λα απνζεθεχνληαη ζηε κλήκε. Απηφ απαγνξεχεη ηνπο ηχπνπο 
θαθφβνπινπ ινγηζκηθνχ (φπσο trojan horse, worm, virus, spyware)  απφ ην λα 
απνζεθεπηνχλ ζηελ κλήκε ηνπ ππνινγηζηή. 

Χο πξνιεπηηθφ εξγαιείν αλίρλεπζεο εηζβνιψλ, ε εηαηξεία ππεξεζηψλ πγείαο 
ρξεζηκνπνηεί ηα ζπζηήκαηα παγίδαο (honeypots) ζε θάπνηα κε αζθαιή πεξηνρή ηνπ 
δηαδηθηχνπ. Έλα ζχζηεκα παγίδαο (honeypot) είλαη έλαο ππνινγηζηήο ν νπνίνο 
αθήλεηαη επίηεδεο ρσξίο πξνζηαζία θαη κε έλα πνιχ κηθξφ επίπεδν αζθάιεηαο ψζηε λα 
δειεάζεη ηνλ εηζβνιέα. Οη ηερληθέο ησλ εηζβνιέσλ θαη νη δξαζηεξηφηεηεο ησλ ηψλ 
παξαθνινπζνχληαη θαη ζε απάληεζε γίλνληαη δηνξζψζεηο ζην δίθηπν.  

Η πξνζέγγηζε ηνπ δηθηχνπ πνπ ρξεζηκνπνηεί ζπζηήκαηα παγίδαο (honeypots) γηα ηελ 
αλίρλεπζε ησλ εηζβνιψλ, έρεη γίλεη κηα απφ ηηο πην ζεκαληηθέο ηάζεηο ζηε βηνκεραλία 
ηεο αζθάιεηαο πιεξνθνξηψλ. Γηα λα δεκηνπξγήζνπλ έλα δίθηπν-παγίδα, νη δηαρεηξηζηέο 
ηνπ ζπζηήκαηνο ζρεδηάδνπλ έλα ηκήκα ηνπ δηθηχνπ ηεο εηαηξείαο ψζηε λα ην θάλνπλ 
ειθπζηηθφ ζηνπο εηζβνιείο. Απηφ ην ηκήκα ζα πεξηέρεη ςεχηηθε πιεξνθνξία, γηα 
παξάδεηγκα θψδηθα εθαξκνγψλ ή κειινληηθά ζρέδηα ηεο εηαηξείαο. Μφιηο ν εηζβνιέαο 
κπεη ζε απηή ηελ πεξηνρή, ζηελ νπνία έλαο εμνπζηνδνηεκέλνο ρξήζηεο δελ έρεη θαλέλα 
ιφγν λα κπεη, ην ζχζηεκα εηδνπνηεί απηφκαηα ην πξνζσπηθφ αζθάιεηαο, πνπ αξρίδεη λα 
παξαθνινπζεί ηηο δξαζηεξηφηεηεο ηνπ εηζβνιέα θαη πηζαλφλ λα ηνπ δψζεη θαη επηπιένλ 
ιαλζαζκέλεο πιεξνθνξίεο γηα λα κάζεη πεξηζζφηεξα γηα ηελ ηαπηφηεηα θαη ηελ ζέζε 
ηνπ. 

Δίλαη πνιχ ζεκαληηθή ε θαηαλφεζε ηεο θχζεο θαη ησλ θηλήηξσλ ησλ πξνζπαζεηψλ 
εηζβνιήο, ψζηε λα εκπινπηηζηνχλ νη δηαδηθαζίεο ηεο αζθάιεηαο πιεξνθνξηψλ. Μηα 
παξαβίαζε απφ έλαλ έθεβν πνπ ζέιεη λα εληππσζηάζεη ηνπο θίινπο ηνπ, κπνξεί λα έρεη 
ζνβαξέο επηπηψζεηο γηα έλαλ νξγαληζκφ, αιιά ζπλήζσο απνηειεί κηθξφηεξν πξφβιεκα 
απφ ηελ εηαηξηθή θαηαζθνπία ή απφ ηνπο «πιεξνθνξηθνχο ηξνκνθξάηεο» πνπ έρνπλ 
πνιηηηθά θίλεηξα. 

3.7.1.3.1.2 Η χεδιαςμζνθ Απάντθςθ (Planned Response)/Η υλλογι Δεδομζνων (Data 
Collection) 

Σν θιεηδί ζηελ αζθάιεηα ησλ δηθηχσλ απνηειεί ην πιάλν αληηκεηψπηζεο θαη απάληεζεο 
ζηηο επηζέζεηο. Αλ θαη θάζε παξαβίαζε είλαη δηαθνξεηηθή, ηα απιά θαη πεξηεθηηθά πιάλα 
κπνξνχλ λα κεηψζνπλ ηηο παξαβηάζεηο ή θαη λα ηηο ζπκπεξηιάβνπλ.  

Η εηαηξεία ππεξεζηψλ πγείαο ζπκπεξηέιαβε ηελ δπλαηφηεηα αλαθνξψλ θαη ηα ζρήκαηα 
αλαθνξψλ, ζαλ κέξνο ησλ ζρεδηαζκέλσλ δξαζηεξηνηήησλ γηα ηελ απάληεζε θαη ηε 
ζπιινγή δεδνκέλσλ. Σν είδνο ηεο παξαβίαζεο θαη ηα δεδνκέλα πνπ πξνζέγγηζε ζα 
πξέπεη λα εμεηαζηνχλ ψζηε λα θαζνξηζηεί ε θχζε ηεο αλαθνξάο πνπ απαηηείηαη. Η 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  166 

 

ρξήζε ησλ αλαθνξψλ ελζαξξχλεηαη θαη πνιιέο θνξέο απαηηείηαη απφ ηελ δηαρείξηζε 
θηλδχλνπ ησλ εηαηξεηψλ, απφ ηηο θπβεξλήζεηο, απφ ηα ηκήκαηα δίσμεο ησλ εγθιεκάησλ. 
ε πεξίπησζε πνπ νη πξνζσπηθέο ηνπο πιεξνθνξίεο απνθαιχπηνληαη, νη αζζελείο ζα 
πξέπεη λα εηδνπνηνχληαη. 

Δπίζεο ε λνκηθή δίσμε ησλ παξαβηάζεσλ ελζαξξχλεηαη, παξφιν πνπ ην θφζηνο είλαη 
έλα εκπφδην, θπξίσο γηα κηθξέο εηαηξείεο. Η δηθαληθή αλάιπζε, ε αλίρλεπζε ησλ 
δεδνκέλσλ, ε αληηγξαθή ησλ ζηνηρείσλ κε ηελ απεηθφληζε (imaging) ηνπ hardware πνπ 
έρεη πξνζβιεζεί κπνξεί λα είλαη πνιπδάπαλεο. Οη πεξηζζφηεξνη νξγαληζκνί δελ 
κπνξνχλ λα αληέμνπλ ην θφζηνο κηαο πιήξνπο αλάιπζεο πνπ ζα ρξεζηκνπνηεζεί γηα ηε 
δίσμε θαη γη‟ απηφ αξθνχληαη ζηελ θάιπςε ηνπ θελνχ αζθάιεηαο. Η δίσμε είλαη γεληθά 
έλα πνιχπινθν ζέκα ιφγσ ησλ πνιιαπιψλ δηθαηνδνζηψλ θαη ηεο θχζεο απηψλ ησλ 
εγθιεκάησλ. Απηά ηα εγθιήκαηα ζπλήζσο ζπκβαίλνπλ απφ απφζηαζε, πνιιέο θνξέο 
ζε δηεζλέο επίπεδν. Η ζπιινγή πηζηεπηψλ απνδείμεσλ είλαη έλα ζεκαληηθφ εγρείξεκα 
γηα θάζε εγθιεκαηηθή δξαζηεξηφηεηα κέζσ παξαβίαζεο δηθηχνπ. Σα ζπγθεθξηκέλα 
βήκαηα πνπ δηαηεξνχλ ηηο απνδείμεηο θαηά ηε ζπιινγή δεδνκέλσλ είλαη: 

1. Η ζρεδηαζκέλε απάληεζε (Planned Response): Η εηαηξεία ππεξεζηψλ 
πγείαο έρεη κηα νκάδα επείγνπζαο απάληεζεο (Emergency Response Team, 
ERT) πνπ απνηειείηαη απφ πξνζσπηθφ ηερληθψλ πιεξνθνξηθήο θαη απαληά 
ζηηο παξαβηάζεηο αζθάιεηαο. Δπεηδή θάζε παξαβίαζε είλαη δηαθνξεηηθή, ε 
νκάδα αλαιχεη ηελ επίδξαζε θαη ηε ζνβαξφηεηα ηεο παξαβίαζεο ψζηε λα 
θαζνξίζεη ηελ θαηάιιειε αληίδξαζε. Μέζα ζηελ νκάδα έρνπλ ηεζεί θάπνηεο 
γεληθέο νδεγίεο γηα λα θαζνδεγήζνπλ ηελ αληίδξαζε ζε γεληθέο γξακκέο. Μηα 
ηέηνηα νδεγία είλαη «αλ ε επίζεζε αθνξά άξλεζε παξνρήο ππεξεζίαο, 
αιιά ε αζθάιεηα θαη ηα δεδνκέλα είλαη άζηθηα, ζα πξέπεη λα παξζνύλ 
κέηξα θηιηξαξίζκαηνο, ώζηε λα εκπνδηζηεί ε δηεύζπλζε πεγήο ηνπ 
εηζβνιέα λα πεξάζεη κέζα ζην ζύζηεκα».  

Μηα άιιε νδεγία είλαη «λα απνκνλώλνληαη θαη λα απνζπλδένληαη ηα 
ζπζηήκαηα πνπ έρνπλ κνιπλζεί, θαη λα απελεξγνπνηνύληαη νη ζύξεο αλ 
είλαη απαξαίηεην. Διέγμηε ην ζύζηεκα γηα λα δηαπηζησζεί αλ ν ηόο 
ζπλερίδεη λα δηαδίδεηαη». 

Η νκάδα απηή έρεη ηελ εμνπζηνδφηεζε απφ ηε δηνίθεζε λα θιείζεη θαη λα 
απνκνλψζεη ηα ζπζηήκαηα πνπ απηή θξίλεη, έηζη ψζηε λα εκπνδίζεη ηελ 
πξφζβαζε ζε πξνζηαηεπκέλεο πιεξνθνξίεο πγείαο θαη ζε νηθνλνκηθά 
δεδνκέλα. Καλνληθά, θάζε ζρεδηαζκέλε δηαθνπή ζα πξέπεη λα εμνπζηνδνηείηαη, 
αιιά θαηά ηε δηάξθεηα θξίζεσλ ε νκάδα ERT, έρεη ηελ πιήξε εμνπζία λα 
ζηακαηήζεη θάζε αδπλακία θαη λα ζψζεη ηηο ζεκαληηθέο πιεξνθνξίεο.     

2. Η ζπιινγή δεδνκέλσλ (Data Collection) 

Η ζπιινγή δεδνκέλσλ απνηειεί έλα ζεκαληηθφ θνκκάηη ζηελ εθηίκεζε ηεο 
αδπλακίαο θαη ζηελ αλάλεςε. Κάζε θνξά πνπ ππάξρεη ε ππνςία φηη ην 
ζχζηεκα έρεη παξαβηαζηεί, ε κεραλή απνκνλψλεηαη θαη δεκηνπξγείηαη έλα 
αληίγξαθν bit πξνο  bit. Σν αληίγξαθν δεκηνπξγείηαη ψζηε ην πξνζσπηθφ ησλ 
ηερληθψλ ή νη εξεπλεηέο λα κπνξνχλ ειέγμνπλ ηηο πιεξνθνξίεο ρσξίο λα 
θαηαζηξέςνπλ απνδεηθηηθά ζηνηρεία ηεο παξαβίαζεο. Δπίζεο ηα αξρεία 
θαηαγξαθήο δηθηχνπ απφ ηα ηείρε πξνζηαζίαο θαη απφ ηα ζπζηήκαηα IDS 
αληηγξάθνληαη γηα λα εμεηαζηνχλ. 

Σα δεδνκέλα εμεηάδνληαη γηα ηνπο παξαθάησ ιφγνπο: 

 Σελ αλαθάιπςε ηεο κεζφδνπ παξαβίαζεο, 
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 Σελ αλαθάιπςε ησλ πιεξνθνξηψλ πνπ απνθαιχθζεθαλ, 

 Σελ αλαθάιπςε ηεο ίδηαο αδπλακίαο ζε δηαθνξεηηθά ζπζηήκαηα, 

 Σελ αλαθάιπςε ελφο rootkit ή ελφο ηνχ trojan horse ζαλ θαηάινηπν ηεο 
παξαβίαζεο. Έλα rootkit είλαη έλα ζχλνιν απφ εξγαιεία πνπ 
επηηξέπνπλ ζηνλ εηζβνιέα λα ζπιιέμεη νλφκαηα πξφζβαζεο (user ID) 
θαη θσδηθνχο πξφζβαζεο (password). 

Απηά ηα επξήκαηα ρξεζηκνπνηνχληαη γηα λα θαζνξηζηεί ην επφκελν βήκα. Γηα 
παξάδεηγκα, αλ έρεη παξαβηαζηεί θάπνηνο λφκνο, ζα πξέπεη λα εηδνπνηεζνχλ 
νη αξρέο. Αλ έρνπλ παξαβηαζηεί πιεξνθνξίεο αζζελψλ, νη αζζελείο απηνί ζα 
πξέπεη λα εηδνπνηεζνχλ άκεζα. 

Η θαηαγξαθή ησλ πεξηζηαηηθψλ είλαη επίζεο πνιχ ζεκαληηθή, φρη κφλν ζαλ κηα 
βνήζεηα γηα ηε ιχζε ηνπ πξνβιήκαηνο ηεο παξαβίαζεο, αιιά θαη γηα ηελ 
αλάπηπμε κηαο δηαδξνκήο ειέγρνπ πνπ ζα κπνξνχζε λα ρξεζηκνπνηεζεί θαηά 
ηελ εμέηαζε ησλ εγθιεκαηηψλ. Δίλαη θξίζηκν λα βξεζεί φζν ην δπλαηφλ 
πεξηζζφηεξε πιεξνθνξία θαη λα δεκηνπξγεζνχλ θφξκεο πνπ ζα βνεζήζνπλ 
ηνπο ρξήζηεο πνπ δελ είλαη εηδηθνί πιεξνθνξηθήο λα παξέρνπλ αθξηβείο 
πιεξνθνξίεο. Κάπνηα ζεκαληηθά ζέκαηα πνπ ζρεηίδνληαη κε ηηο θφξκεο 
αλαθνξάο πεξηζηαηηθψλ είλαη: 

 Σα ζηνηρεία επηθνηλσλίαο ησλ αλζξψπσλ πνπ αλαθάιπςαλ ην 
πξφβιεκα θαη ησλ ππεχζπλσλ, 

 Σα ζπζηήκαηα θαη ηα δίθηπα πνπ απνηεινχλ ζηφρν. Η γλψζε φζν ην 
δπλαηφλ πεξηζζφηεξσλ πιεξνθνξηψλ ζρεηηθά κε ηα δίθηπα πνπ 
πθίζηαληαη ηελ επίζεζε, φπσο ε έθδνζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, 
νη δηεπζχλζεηο δηαδηθηχνπ (IP addresses) θ.α., 

 Ο ζθνπφο ησλ ζπζηεκάησλ πνπ πθίζηαληαη ηελ επίζεζε. Γηαηί 
ρξεζηκνπνηνχληαη απηά ηα ζπζηήκαηα (κηζζνδνζία, έξεπλα θαη 
ζρεδηαζκφ, δηαηεξνχλ αξρεία αζζελψλ θ.α.) φπσο επίζεο θαη κηα 
θαηάηαμε ηεο ζπνπδαηφηεηαο ηνπ θάζε ζπζηήκαηνο, 

 Οη απνδείμεηο ηεο παξαβίαζεο, δειαδή ε αλαθάιπςε φισλ ησλ 
ζηνηρείσλ ζρεηηθά κε ηελ εηζβνιή, 

 Οη κέζνδνη ηεο επίζεζεο πνπ ρξεζηκνπνηήζεθαλ, 

 Η δηεχζπλζε πεγήο (source IP address) ηνπ εηζβνιέα, 

 Σα ζηνηρεία επηθνηλσλίαο ηνπ δηθηχνπ γη‟ απηή ηε δηεχζπλζε, 

 Η ιίζηα ησλ κεξψλ πνπ εηδνπνηήζεθαλ. Μπνξεί λα πεξηιακβάλεη 
ηερληθνχο, λνκηθνχο ζπκβνχινπο ηεο εηαηξείαο θαη ίζσο ηηο αξρέο 
δίσμεο εγθιεκάησλ. 

Σα δίθηπα ηεο εηαηξείαο ππεξεζηψλ πγείαο κνιχλζεθαλ ην 2002 απφ ηνλ ηφ 
Nimda-D, πνπ δεκηνχξγεζε κηα πιήξε δηαθνπή ηνπ δηθηχνπ γηα πέληε κέξεο. 
Σν θφζηνο επηζθεπήο ηεο δεκηάο πνπ πξνθάιεζε ν ηφο, αλ εμαηξέζνπκε ηελ 
απψιεηα παξαγσγηθφηεηαο θαη εζφδσλ, αλήιζε ζηα 150.000$. Σν θφζηνο απηφ 
ήηαλ 2,5 θνξέο ν πξνυπνινγηζκφο αζθάιεηαο ηνπ νξγαληζκνχ γηα ην 2002.  
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3.7.1.3.2 Περίπτωςθ 2: Η κοινότθτα των ςχολείων 

Η αζθάιεηα ηνπ δηθηχνπ ζηελ θνηλφηεηα ησλ ζρνιείσλ θιίλεη πξνο ηνλ ηειηθφ ρξήζηε θαη 
ηελ απνθεληξσκέλε δηαρείξηζε ηεο θάζε πεξηνρήο (ζρνιείνπ). Κάζε πεξηνρή κπνξεί λα 
αγνξάδεη πιηθφ θαη ινγηζκηθφ θαη λα εγθαζηζηά ειεθηξνληθφ ηαρπδξνκείν θαη πξφζβαζε 
ζην δηαδίθηπν θαη ζπλήζσο ρσξίο λα αθνινπζνχληαη νη νδεγίεο ησλ ηκεκάησλ 
ηερλνινγίαο. Έλα ζρνιείν εγθαηέζηεζε ην δηθφ ηνπ ζχζηεκα ειεθηξνληθνχ 
ηαρπδξνκείνπ, ην νπνίν ππέζηε εηζβνιή θαη κεηαηξάπεθε ζε ππεξεζία πξνψζεζεο 
θαθφβνπισλ ειεθηξνληθψλ κελπκάησλ. Αθνχ ηα θαθφβνπια κελχκαηα ειεθηξνληθνχ 
ηαρπδξνκείνπ (spam) εκπνδίδνληαη ρξεζηκνπνηψληαο  ηελ δηεχζπλζε IP απφ ηελ νπνία 
ζηέιλνληαη, ε ρξήζε ηεο δηεχζπλζεο ηνπ ζρνιείνπ επέηξεςε ζηνλ εηζβνιέα λα 
παξαθάκςεη ην ινγηζκηθφ θηιηξαξίζκαηνο ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ. ηαλ έγηλε 
αληηιεπηή ε πξνψζεζε απηψλ ησλ κελπκάησλ θαη ην ζχζηεκα έθιεηζε απφ ηνπο 
ηερληθνχο, ν εηζβνιέαο κπφξεζε λα ρξεζηκνπνηήζεη ην ζχζηεκα ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ ζαλ δηαθνκηζηή (proxy) γηα λα κεηαδψζεη πνξλνγξαθηθφ πιηθφ. Αλ 
ηερληθνί πιεξνθνξηθήο είραλ αλακηρζεί απφ ηελ αξρή ζηελ εγθαηάζηαζε ηνπ 
ζπζηήκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ, ζα ην είραλ εγθαηαζηήζεη κε ηα πξφηππα ελφο 
πην αζθαινχο ζπζηήκαηνο. 

3.7.1.3.2.1 Πολιτικι Αςφάλειασ (Security Policy) 

Η θνηλφηεηα ησλ ζρνιείσλ δελ έρεη κηα επίζεκε πνιηηηθή αζθάιεηαο ησλ δηθηχσλ θαη 
ησλ ππνινγηζηψλ. Οη αλεπίζεκεο πνιηηηθέο ηεο θαζνδεγνχληαη απφ ηελ ρξεκαηνδφηεζε 
θαη ηε λνκηκφηεηα. Οη παξάλνκεο αληαιιαγέο αξρείσλ κέζσ ηνπ Napster θαη ηνπ Kazaa 
απαγνξεχνληαη. Δλψ ν δηαρεηξηζηήο ησλ ηερλνινγηθψλ ζεκάησλ έγξαςε θαη πξνψζεζε 
γηα έγθξηζε πξνο ηνπο δηαρεηξηζηέο κηα κέζνδν πνιηηηθήο αζθάιεηαο, απηή γχξηζε γηα 
δηεπθξηλήζεηο. Μεηά απφ επηπιένλ δηνξζψζεηο θαη λέεο ππνβνιέο, πνπ ζπλνδεχηεθαλ 
απφ πξφζζεηεο αηηήζεηο γηα δηεπθξίληζε απφ ηνπο δηαρεηξηζηέο, ηειηθά ε πνιηηηθή 
αζθάιεηαο εγθαηαιείθζεθε απφ ηνλ δηαρεηξηζηή ηερλνινγίαο.    

Σν πξνζσπηθφ δηαρείξηζεο ησλ ζρνιείσλ αλαγλψξηζε φηη ε πνιηηηθή αζθάιεηαο πνπ ζα 
αθνινπζνχζαλ ζα πεξηείρε ζηνηρεία φπσο: 1) Μηα παξάθακςε ηεο ππάξρνπζαο 
δηαρείξηζεο ηνπ δηθηχνπ, 2) Δγθαηάζηαζε κηαο δψλεο DMZ (Demilitarized Zone), 3) 
Κεληξηθή αγνξά θαη ηππνπνίεζε ησλ εθαξκνγψλ θαη ηνπ πιηθνχ (hardware) 4) Έιεγρν 
ησλ αζχξκαησλ ζεκείσλ πξφζβαζεο θαη 5) Πξφζβαζε ζην δίθηπν ηνπ ζρνιείνπ κφλν 
απφ ηα δηθά ηνπ ζπζηήκαηα. 

3.7.1.3.2.2 Η χεδιαςμζνθ Απάντθςθ (Planned Response)/Η υλλογι Δεδομζνων (Data 
Collection) 

Η θνηλφηεηα ησλ ζρνιείσλ δελ κειέηεζε κηα ζρεδηαζκέλε απάληεζε ζηελ εηζβνιή ηνπ 
ζπζηήκαηνο ή ηνλ ηξφπν κε ηνλ νπνίν ζα κπνξνχζε λα ζπιιέμεη δεδνκέλα. Αληίζεηα κε 
ηελ πεξίπησζε ηνπ νξγαληζκνχ ππεξεζηψλ πγείαο, ε θνηλφηεηα ησλ ζρνιείσλ (κε πάλσ 
απφ 100 ζρνιεία) μνδεχεη γηα ηελ αζθάιεηα ηνπ δηθηχνπ ηεο αλά έηνο θάηη πεξηζζφηεξν 
απφ ην κηζζφ ηνπ δηαρεηξηζηή αζθάιεηαο. Η απάληεζε ζην γηαηί ε αζθάιεηα ελφο 
νξγαληζκνχ είλαη πην πεξηεθηηθή απφ ηελ αζθάιεηα ελφο άιινπ, κπνξεί λα θαηαδεηρζεί 
ζε ηέζζεξηο πεξηνρέο: 1) Σελ επζχλε, 2) Σνλ θίλδπλν ηεο θαηαζηξνθήο, δειαδή ηηο 
επηπηψζεηο ηεο πξνζπάζεηαο εηζβνιήο, 3) Σελ χπαξμε αλάθακςεο απφ ηελ 
θαηαζηξνθή, θαη 4) Σν ηζηνξηθφ ησλ ζνβαξψλ πξνζπαζεηψλ εηζβνιήο. Αθφκα θαη αλ ην 
δίθηπν ησλ ζρνιείσλ κνιπλζεί θαη αρξεζηεπζεί, ηα ζρνιεία ζα ζπλερίζνπλ λα 
ιεηηνπξγνχλ θαη ν θίλδπλνο ηεο θαηαζηξνθήο απφ εηζβνιή είλαη κεδακηλφο. Σα ζρνιεία 
έρνπλ κηθξή έθζεζε ζηνλ θίλδπλν, ιφγσ ηεο κε θεξδνζθνπηθήο ηνπο νξγαλσηηθήο 
δνκήο.  
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3.7.1.3.3 Περίπτωςθ 3: Η Πολιτεία 

Λφγσ ησλ απμεκέλσλ απαηηήζεσλ αζθάιεηαο, νη Πνιηηείεο δελ απνθαιχπηνπλ ηηο 
ιεπηνκέξεηεο ζρεηηθά κε ηα ζπκβάληα εηζβνιήο. Απηφ πνπ είλαη γλσζηφ, είλαη φηη ζε 
επίπεδν Πνιηηείαο δφζεθε κηθξή πξνζνρή ζηε ζπνπδαηφηεηα ηεο αζθάιεηαο ησλ 
δηθηχσλ, κέρξη ηε ζηηγκή πνπ εκθαλίζηεθε έλα ζεκαληηθφ ζπκβάλ αζθάιεηαο ζην νπνίν 
νη πξνζσπηθέο πιεξνθνξίεο θαη νη πιεξνθνξίεο κηζζνδνζίαο 600 ππαιιήισλ θαη 7 
ζπκβνχισλ ράζεθαλ. Μηα ζπζθεπή απνζήθεπζεο δεδνκέλσλ θιάπεθε απφ έλα 
γξαθείν, θαη απηή ε ζπζθεπή είρε απνζεθεπκέλεο ηηο παξαπάλσ πιεξνθνξίεο. 

3.7.1.3.3.1 Πολιτικι Αςφάλειασ (Security Policy) 

Σε ρξνληθή ζηηγκή ηεο θινπήο, ε πνιηηεία δελ δηέζεηε κηα απνηειεζκαηηθή, γξαπηή 
πνιηηηθή. Η Πνιηηεία εθάξκνζε ηελ πνιηηηθή αζθάιεηαο δχν κήλεο κεηά ηελ παξαβίαζε 
ηεο αζθάιεηαο.  

3.7.1.3.3.2 Η χεδιαςμζνθ Απάντθςθ (Planned Response)/Η υλλογι Δεδομζνων (Data 
Collection) 

Η Πνιηηεία δελ δηέζεηε έλα ζρέδην απάληεζεο ή έλα πιάλν ζπιινγήο δεδνκέλσλ. Η 
χπαξμε κηαο απνηειεζκαηηθήο πνιηηηθήο αζθάιεηαο ζα κπνξνχζε λα απνηξέςεη ηελ 
απψιεηα ησλ δεδνκέλσλ θαη ηηο επαθφινπζεο επζχλεο πνπ ππέζηε ε Πνιηηεία. 

3.7.1.4 πκπεξάζκαηα 

Απφ ηνλ ηξφπν κε ηνλ νπνίν νη ηξείο δηαθνξεηηθνί νξγαληζκνί πξνεηνηκάζηεθαλ θαη 
αληηκεηψπηζαλ ηηο απεηιέο αζθάιεηαο, δηαθάλεθαλ ηξία ζπκπεξάζκαηα: λα ππάξρεη κηα 
θαζαξή πνιηηηθή, λα ππάξρεη άζθεζε ζπλερώλ επαλεθηηκήζεσλ, λα γίλεηαη ρξήζε 
ησλ πξνεγνύκελσλ ιαζώλ γηα κάζεζε θαη βειηίσζε. 

3.7.1.4.1 Κακαρι Πολιτικι (Clear Policy) 

Δίλαη απαξαίηεηε κηα δηαπγήο θαη απνηειεζκαηηθή πνιηηηθή ε νπνία ζα είλαη επξέσο 
δηαδεδνκέλε θαη νηθεία ζηνπο ππαιιήινπο. Η θαζαξά νξηζκέλε πνιηηηθή ηεο εηαηξείαο 
ππεξεζηψλ πγείαο ηελ βνήζεζε λα απαληήζεη απνηειεζκαηηθά ζηελ εηζβνιή ζην δίθηπφ 
ηεο. Η πνιηηηθή ηεο είλαη ε αθφινπζε: 

1. Σα νλφκαηα πξφζβαζεο (user ID) θαη νη θσδηθνί πξφζβαζεο (password) είλαη 
εκπηζηεπηηθά θαη δελ πξέπεη λα εκθαλίδνληαη πνπζελά. 

2. Οη ππάιιεινη δελ πξέπεη λα ζπλδένπλ ηα ζπζηήκαηα ηεο εηαηξείαο κε άιια 
δίθηπα ή κε αζχξκαηα δίθηπα ρσξίο ηελ αλάκεημε ησλ ηερληθψλ πιεξνθνξηθήο. 

3. Η εγθαηάζηαζε ινγηζκηθνχ ζηνπο ππνινγηζηέο ηεο εηαηξείαο ή ζην δίθηπν 
ρσξίο ηελ αλάκεημε ησλ ηερληθψλ πιεξνθνξηθήο, κπνξεί λα πξνθαιέζεη 
δπζιεηηνπξγία ζην δίθηπν ή απψιεηα παξαγσγηθφηεηαο θαη δεδνκέλσλ. Σέηνηεο 
κε εμνπζηνδνηεκέλεο ελέξγεηεο είλαη παξάλνκεο θαη ππφθεηληαη ζε ρξεκαηηθέο 
πνηλέο. 

4. Πξνζσπηθφ ινγηζκηθφ, κε εμνπζηνδνηεκέλν ινγηζκηθφ ή παξάλνκν ινγηζκηθφ 
δελ πξέπεη λα εγθαζίζηαηαη ζηα κεραλήκαηα ηεο εηαηξείαο. 

5. Γελ πξέπεη λα δεκηνπξγνχληαη αληίγξαθα ηνπ ινγηζκηθνχ ηεο εηαηξείαο ή απηφ 
ην ινγηζκηθφ λα εγθαζίζηαηαη ζε πξνζσπηθνχο ππνινγηζηέο. 

6. Η θφξκα ηνπ ρξήζηε πιεξνθνξηαθνύ ζπζηήκαηνο (IT) ζα πξέπεη λα 
ζπκπιεξψλεηαη γηα φινπο ηνπο ππαιιήινπο πνπ ρξεζηκνπνηνχλ ην ινγηζκηθφ. 
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7. Αλ έλαο ππάιιεινο δηαηεξεί αξρεία πιεξνθνξηψλ αζζελψλ, εηαηξηθέο 
πιεξνθνξίεο ή αξρεία κε πιεξνθνξίεο ππαιιήισλ ζε θηλεηέο ζπζθεπέο φπσο 
θνξεηνί ππνινγηζηέο, PDA, USB ή ζε κέζα απνζήθεπζεο φπσο CD ή 
δηζθέηηεο, ηα αξρεία ζα πξέπεη λα είλαη πξνζηαηεπκέλα κε θσδηθφ ή 
θξππηνγξαθεκέλα. 

8. Σα αξρεία πιεξνθνξηψλ αζζελψλ, νη εηαηξηθέο πιεξνθνξίεο θαη ηα αξρεία κε 
πιεξνθνξίεο ππαιιήισλ δελ ζα πξέπεη λα δηαηεξνχληαη ζε πξνζσπηθνχο 
ππνινγηζηέο πνπ δελ αλήθνπλ ζηελ εηαηξεία. 

9. Οη ππάιιεινη δελ πξέπεη λα απελεξγνπνηνχλ ην ινγηζκηθφ πξνζηαζίαο απφ 
ηνχο ή νπνηνδήπνηε άιιν ινγηζκηθφ ρσξίο ηελ αλάκεημε ησλ ηερληθψλ 
πιεξνθνξηθήο. 

10. Οη ππνινγηζηέο, ην ινγηζκηθφ ηνπ ζπζηήκαηνο θαη ην hardware ζα πξέπεη λα 
αγνξάδεηαη κφλν κέζσ ηνπ ηκήκαηνο IT. 

11. Οη πξντζηάκελνη θαη ε δηνίθεζε ζα πξέπεη λα θξνληίδνπλ ψζηε νη ππάιιεινη λα 
ηεξνχλ απηή ηελ πνιηηηθή. 

Χζηφζν, παξφιν πνπ ππάξρεη γξαπηή πνιηηηθή πνπ είλαη ζπγθεθξηκέλε θαη θαιχπηεη 
πνιιά ζέκαηα, κηθξέο είλαη νη επηπηψζεηο γηα ηνπο ππαιιήινπο πνπ δελ ηελ αθνινπζνχλ 
πιήξσο. Μηα γξαπηή πνιηηηθή πνπ φκσο δελ αθνινπζείηαη είλαη ην ίδην 
αλαπνηειεζκαηηθή φζν θαη ε απνπζία πνιηηηθήο. 

3.7.1.4.2 Συνεχισ Επανεκτίμθςθ (Continuous Reassessment) 

Καζψο νη απεηιέο εμειίζζνληαη ζπλερψο ψζηε λα παξαθάκπηνπλ ηελ άκπλα πνπ 
αλαπηχζζεηαη, ε αζθάιεηα ησλ ππνινγηζηηθψλ ζπζηεκάησλ απαηηεί ζπλερή έιεγρν θαη 
εθηίκεζε ησλ ππαξρφλησλ ζπζηεκάησλ. Η ζρνιηθή πεξηθέξεηα αλέθεξε κφλν ην 
ζπκβάλ αζθάιεηαο πνπ πεξηιάκβαλε ηελ παξαβίαζε ηνπ εμππεξεηεηή ειεθηξνληθνχ 
ηαρπδξνκείνπ. Έηζη ε επζχλε ηνπο είλαη κεδακηλή, δεδνκέλεο ηεο απνπζίαο γξαπηήο 
πνιηηηθήο αζθάιεηαο θαη ηεο κε απνηειεζκαηηθήο ηνπνινγίαο. Δλψ ζπλερίδνπλ ηελ 
ππάξρνπζα πνιηηηθή δηαρείξηζεο IT θαη αγνξάδνπλ hardware θαη ινγηζκηθφ 
απνθεληξσκέλα θαη αλεμάξηεηα, ε πεξηθέξεηα ησλ ζρνιείσλ πξνρσξά πξνο ηελ 
νινθιήξσζε ησλ ζπζηεκάησλ ηεο. Καζψο ηα ζπζηήκαηά ηεο γίλνληαη πην εχθνια 
πξνζπειάζηκα, κέζσ ηνπ δηαδηθηχνπ, πεξηκέλνπκε φηη απηφ ζα απμήζεη δξακαηηθά ηνλ 
αξηζκφ θαη ηε ζνβαξφηεηα ησλ πξνζπαζεηψλ εηζβνιήο θαη απφ εμσηεξηθνχο αιιά θαη 
απφ εζσηεξηθνχο παξάγνληεο. Καζψο πξνζπαζνχλ λα βειηηψζνπλ ηελ ηνπνινγία ηνπ 
δηθηχνπ ηνπο πξνζζέηνληαο DMZ θαη πξφζζεηα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ, ε 
απνπζία πνιηηηθήο αζθάιεηαο πηζαλψο ζα νδεγήζεη ζε λέεο θαη πην ζνβαξέο 
παξαβηάζεηο αζθάιεηαο.  

ηαλ ην ζχζηεκά ηνπο επεξεάζηεθε απφ ηελ εγθαηάζηαζε κε εμνπζηνδνηεκέλνπ θαη 
θαθφβνπινπ ινγηζκηθνχ, ε εηαηξεία ππεξεζηψλ πγείαο κπφξεζε λα αληηδξάζεη γξήγνξα, 
αλαγλψξηζε ην πξφβιεκα θαη αλαγλψξηζε θαη αλέθεξε έλα λέν ηχπν αδπλακίαο. Οη 
επαλεθηηκήζεηο ηεο αζθάιεηαο ηνπ δηθηχνπ είλαη κηα δηαξθήο πξνζπάζεηα, ζηελ πνιηηηθή 
αζθάιεηαο ησλ νξγαληζκψλ. 

3.7.1.4.3 Η Μάκθςθ από Προθγοφμενα Λάκθ 

Η εηαηξεία ππεξεζηψλ πγείαο έρεη ζαλ πξαθηηθή, λα εμεηάδεη παξαβηάζεηο δηθηχσλ θαη 
κειέηεο πεξηπηψζεσλ απφ άιιεο εηαηξείεο. Δπίζεο θαηαγξάθεη κηα ιεπηνκεξή αλαθνξά 
θάζε παξαβίαζεο ηνπ ζπζηήκαηνο θαη ρξεζηκνπνηεί απηέο ηηο πιεξνθνξίεο γηα λα 
βειηηψζεη καθξνπξφζεζκα ηελ αζθάιεηα ηνπ ζπζηήκαηνο. Ο ζθνπφο ηεο εηαηξείαο είλαη 
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λα κάζεη απφ ηα ιάζε ηεο θαη λα βξεη ηξφπνπο λα θαιχςεη ηα θελά ηεο αζθάιεηαο. Ο 
ππάιιεινο πνπ εγθαηέζηεζε έλα κε εμνπζηνδνηεκέλν ινγηζκηθφ ην νπνίν ηειηθά 
απνδείρηεθε θαθφβνπιν, δελ είρε ηειηθά θπξψζεηο θαη απηφ δεκηνπξγεί έλα κεγάιν θελφ 
ζηελ πνιηηηθή ηεο εηαηξείαο. Η εηαηξεία γλσξίδεη πνιχ θαιά φηη ε απεηιή ησλ θπξψζεσλ 
θαη ησλ ηηκσξηψλ φηαλ δελ ππάξρεη ζπκβαηφηεηα κε ηελ πνιηηηθή ηεο αζθάιεηάο ηεο, δελ 
είλαη ζπλεπήο κε ηηο πνηλέο πνπ επηβάιινληαη θαη νη νπνίεο ζα έπξεπε λα 
πεξηιακβάλνπλ απζηεξέο επηπιήμεηο θαη απφιπζε. ζν αλαγλσξίδνπλ φηη ε πνιηηηθή 
ηεο εηαηξείαο είλαη αλαπνηειεζκαηηθή σο πξνο ηελ ηηκσξία ησλ ππαιιήισλ, δελ 
κπνξνχλ λα θάλνπλ θάηη γη‟ απηφ ην ζέκα. 

Σν ζπκβάλ αζθάιεηαο ηεο Πνιηηείαο, δειαδή έλαο θιεκκέλνο θνξεηφο ππνινγηζηήο κε 
ηα πξνζσπηθά δεδνκέλα ησλ ππαιιήισλ, ήηαλ έλα ζπκβάλ πνιπδάπαλν απφ άπνςε 
ρξεκάησλ θαη θήκεο. ε απάληεζε ε Πνιηηεία δεκηνχξγεζε ηελ δηθή ηεο πνιηηηθή 
αζθάιεηαο. Η πνιηηηθή απηή παξέρεη ιεπηνκέξεηεο ζρεηηδφκελεο κε ηε θπζηθή αζθάιεηα 
θαη ηελ δηαρείξηζε ησλ δεδνκέλσλ, ηελ πξφζβαζε θαη ηνλ έιεγρν ησλ ινγαξηαζκψλ, ηελ 
πξνζσπηθή ρξήζε θαη ηηο πεξηπηψζεηο απαγφξεπζήο ηεο, φπσο επίζεο ζπγθεθξηκέλεο 
επηβνιέο θαη θπξψζεηο. ηαλ άξρηζε απηή ε πνιηηηθή λα εθαξκφδεηαη, ζηακάηεζαλ θαη ηα 
ζπκβάληα θελψλ αζθάιεηαο. 

3.7.2 Λύζεηο θαη Πξνηάζεηο 

Η απνηειεζκαηηθή εηνηκφηεηα θαη αληίδξαζε ζηηο εηζβνιέο βαζίδεηαη ζε έλα ζπλδπαζκφ 
πνιηηηθψλ θαη δηαδηθαζηψλ, δέζκεπζεο ηεο εηαηξείαο θαη δηάζεζεο ζπλεξγαζίαο απφ 
ηνπο ππαιιήινπο. Μηα ηδεαηή πνιηηηθή αζθάιεηαο θαη κηα ηδεαηή ηνπνινγία αζθάιεηαο 
απνηεινχλ ην ηδαληθφ κνληέιν ηεο εηαηξηθήο αζθάιεηαο. 

3.7.2.1 Ζ Ηδεαηή Πνιηηηθή Αζθάιεηαο (Ideal Security Policy) 

Τπάξρνπλ πνιιέο πξνθιήζεηο ζηελ πξνζπάζεηα δηακφξθσζεο κηαο ζηέξεαο θαη 
απνηειεζκαηηθήο πνιηηηθήο αζθάιεηαο ησλ ππνινγηζηψλ θαη ησλ δηθηχσλ. ηελ 
πξνζπάζεηα απηή ζα πξέπεη λα εμεηαζηνχλ νη εμσηεξηθνί πειάηεο, νη εζσηεξηθνί 
πειάηεο θαη νη ππάιιεινη, νη ζηφρνη ηεο εηαηξείαο θαη νη αλαδπφκελεο απεηιέο ηεο 
αζθάιεηαο. Οη νξγαληζκνί ζα πξέπεη λα ζηαζκίζνπλ ην θφζηνο ηεο πξνζηαζίαο ηνπ 
δηθηχνπ ηνπο απέλαληη ζηελ πηζαλφηεηα ζνβαξψλ ζπκβάλησλ αζθάιεηαο. Δπίζεο ζα 
πξέπεη λα ιεθζνχλ ππφςε θαη νη παξάγνληεο ηεο εζσηεξηθήο πνιηηηθήο ηεο εηαηξείαο. 
Γηα παξάδεηγκα, ε εηαηξεία ππεξεζηψλ πγείαο είρε λα αληηκεησπίζεη ην πξφβιεκα ηεο 
αληζφηεηαο αλάκεζα ζηηο αλάγθεο θαη ζηηο επηζπκίεο ηεο δηνίθεζεο θαη ζηελ αζθάιεηα 
ιεηηνπξγίαο. Η δηνίθεζε θαη ην αλψηεξν πξνζσπηθφ απαηηνχλ ειεθηξνληθφ ηαρπδξνκείν 
βαζηζκέλν ζην web, φπσο είλαη ην HotMail ή ην Yahoo, παξφιν πνπ νη δηαδξνκέο 
απηψλ ησλ ειεθηξνληθψλ ηαρπδξνκείσλ παξακέλνπλ απξνζηάηεπηεο απφ ηα θίιηξα 
ειεθηξνληθνχ ηαρπδξνκείνπ ηνπ νξγαληζκνχ. Θα πξέπεη επίζεο λα ζηαζκηζηνχλ θαη 
άιινη παξάγνληεο πνιηηηθήο, φπσο είλαη ν ηξφπνο κε ηνλ νπνίν ζα μνδεπηεί ν 
πξνυπνινγηζκφο αζθάιεηαο ηνπ ηερλνινγηθνχ ηκήκαηνο. Θα πξέπεη δειαδή ν 
νξγαληζκφο λα αγνξάζεη λένπο ππνινγηζηέο ή λα αλαβαζκίζεη ηελ αληηητθή πξνζηαζία; 
Αλ ην δίθηπν παξαβηαζηεί απφ έλαλ εηζβνιέα, ην ηκήκα IT κπνξεί λα απνθαζίζεη λα 
απαγνξεχζεη ηελ πξφζβαζε ζε άιιεο εθαξκνγέο ή ζπζηήκαηα, έηζη ψζηε λα 
παξαηεξήζεη ηελ εηζβνιή θαζψο απηή εμειίζζεηαη γηα λα βξεη ηξφπνπο λα ζσξαθίζεη ην 
ζχζηεκα ζην κέιινλ. Απηή ε δηεξεχλεζε είλαη απαξαίηεηε, εηδηθά φηαλ αθνξά ζε κηα 
λένπ είδνπο απεηιή, παξφιν πνπ ε δηνίθεζε ηεο εηαηξείαο κπνξεί λα ηελ απνδνθηκάδεη. 
Πην θάησ ζα αλαιχζνπκε ην πιαίζην ή ην κνληέιν γηα ηελ ηδεαηή πνιηηηθή αζθάιεηαο. 

3.7.2.1.1 Σκοπόσ (Purpose)/Στόχοσ (Goal) 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  
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Ο ζθνπφο ηεο πνιηηηθήο αζθάιεηαο είλαη λα δειψζεη κε επίζεκν ηξφπν «ηνπο 
ζθνπνύο, ηνπο ζηόρνπο, ηνπο θαλόλεο θαη ηηο επίζεκεο δηαδηθαζίεο πνπ βνεζνύλ 
ζηνλ νξηζκό ηεο αζθάιεηαο θαη ηεο αξρηηεθηνληθήο ηνπ νξγαληζκνύ» (Robert 
Shimonski, 2004). Δπηπιένλ κε απηφ ην πιαίζην, νη πνιηηηθέο αζθάιεηαο ζα πξέπεη λα 
απεπζχλνληαη ζε επηά βαζηθέο ιεηηνπξγίεο: 1) Θα πξέπεη λα είλαη θαηαλνεηέο, 2) Θα 
πξέπεη λα είλαη ξεαιηζηηθέο, 3) Θα πξέπεη λα είλαη ζπλεπείο, 4) Θα πξέπεη λα είλαη 
δπλαηφλ λα επηβιεζνχλ, 5) Θα πξέπεη λα έρνπλ θαηαγξαθεί, δηαλεκεζεί θαη λα έρνπλ 
γίλεη θαηαλνεηέο, 6) Θα πξέπεη λα είλαη επέιηθηεο θαη 7) Θα πξέπεη πεξηνδηθά λα 
αλαζεσξνχληαη. 

3.7.2.1.2 Παραμετροποίθςθ (Customization) 

Η πνιηηηθή αζθάιεηαο ζα πξέπεη λα παξακεηξνπνηείηαη αλάινγα κε ηα ραξαθηεξηζηηθά 
ηνπ θάζε νξγαληζκνχ. Η πνιηηηθή αζθάιεηαο ζα πξέπεη λα παξέρεη ινγηθέο πξνζδνθίεο 
γηα ηδησηηθφηεηα απφ ηνπο ππαιιήινπο. Θα πξέπεη λα ππάξρνπλ ιίζηεο δηαδηθαζηψλ 
πνπ ζα αθνινπζνχληαη ζε πεξηπηψζεηο πνπ ειέγρεηαη ε αζθάιεηα απφ ην ηκήκα IT, 
εηδηθά φηαλ πξνζθξνχεη ζηελ παξαγσγηθφηεηα ή ζηελ ηδησηηθφηεηα ησλ ππαιιήισλ. Γηα 
παξάδεηγκα, ζα πξέπεη λα πεξηιακβάλνληαη ηα ζπγθεθξηκέλα άηνκα πνπ ζα 
εηδνπνηνχληαη φηαλ γίλεηαη έιεγρνο ζηνλ ππνινγηζηή ελφο ππαιιήινπ (ν πξντζηάκελνο 
ηνπ ππαιιήινπ θαη άιινη ζηελ αιπζίδα ηεο δηνίθεζεο) ή ζε έλα ζχζηεκα αξρείσλ πνπ 
ρξεζηκνπνηείηαη απφ πνιινχο ππαιιήινπο. 

3.7.2.1.3 Οριςμόσ των Κεφαλαίων (Assets) του Οργανιςμοφ/Η Ανάλυςθ του Κινδφνου 
(Risk Analysis) 

Ο Danchev (2003) πξνηείλεη κηα ζηξαηεγηθή γηα λα θαζνξηζηνχλ ηα θεθάιαηα (assets) 
ελφο νξγαληζκνχ θαη ε αλάιπζε ηνπ θηλδχλνπ. Πξνηείλεη αλαγλψξηζε ησλ θεθαιαίσλ 
ηεο εηαηξείαο, πξνζδηνξηζκφ ησλ πηζαλψλ θηλδχλσλ θαη κηα δηαξθή δηαδηθαζία. Σα 
θεθάιαηα ηνπ νξγαληζκνχ ζα πξέπεη λα θαζνξηζηνχλ ψζηε λα είλαη βέβαηε ε πξνζηαζία 
ηνπο. Θα πξέπεη λα εμεηαζηεί απφ πνηφλ πξέπεη λα πξνζηαηεπζνχλ ηα θεθάιαηα ηεο 
εηαηξείαο θαη ζηε ζπλέρεηα λα πξνζδηνξηζηνχλ νη πηζαλνί θίλδπλνη. Σέινο, λα νξηζηεί κηα 
δηαδηθαζία γηα ζπλερή ή ηνπιάρηζηνλ πεξηνδηθή επαλεμέηαζε ψζηε λα θαζνξίδνληαη λέα 
θεθάιαηα. 

Δπίζεο πξέπεη λα γίλεη απαξίζκεζε θαη λα δνζεί πξνηεξαηφηεηα ζηα θξίζηκα θεθάιαηα 
ηνπ νξγαληζκνχ (θαηεγνξίεο, ζπζηήκαηα, δηαδηθαζίεο). Σν hardware, ηα δίθηπα θαη ην 
ινγηζκηθφ, ζα πξέπεη λα ζπκπεξηιεθζνχλ ζηε δηαδηθαζία αλάιπζεο θηλδχλνπ. Καηά ηελ 
εμέηαζε ηνπ hardware, ζα πξέπεη λα ζπκπεξηιεθζνχλ φινη νη εμππεξεηεηέο, νη 
ππνινγηζηέο (θνξεηνί θαη κε) ηα θνξεηά κέζα απνζήθεπζεο (CD, USB).  

Σα δίθηπα πνπ παξέρνπλ πξφζβαζε έμσ απφ ηελ εηαηξεία γηα ηνπο ππαιιήινπο, ηνπο 
πειάηεο θαη ηνπο ζπλεξγάηεο, ζα πξέπεη λα ιεθζνχλ ππφςε. Θα πξέπεη λα εμεηαζηεί ε 
αζθάιεηα ηνπ ζεκείνπ εηζφδνπ, είηε απηφ είλαη VPN (Virtual Private Network) είηε 
ηειεθσληθή ζχλδεζε. Γηάθνξεο κέζνδνη γηα ηε δηαζθάιηζε ηεο αζθάιεηαο είλαη ε 
απαγφξεπζε πξφζβαζεο ζε ζπγθεθξηκέλεο εθαξκνγέο ή ζπζηήκαηα θαη νη πεξηνξηζκνί 
ζηε δηάξθεηα θαηά ηελ νπνία είλαη ελεξγφο έλαο θσδηθφο πξφζβαζεο.  

Σν απαξραησκέλν ινγηζκηθφ θαη νη δηνξζψζεηο ινγηζκηθνχ, απνηεινχλ αδπλακίεο θαη 
πξέπεη λα πξνζδηνξίδνληαη. Δπίζεο ινγηζκηθφ πνπ δελ είλαη θξππηνγξαθεκέλν θαη νη 
εθαξκνγέο αληαιιαγήο αξρείσλ (Kazaa, Sharereactor, E-Donkey) είλαη πηζαλέο 
αδπλακίεο, φπσο θαη ην ινγηζκηθφ Messaging, ην ινγηζκηθφ δηαζθέδαζεο ή θαη ην 
ειεχζεξν ινγηζκηθφ πνπ έξρεηαη απφ άγλσζηεο πεγέο. 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  
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3.7.2.1.4 Η Διαχείριςθ τθσ Απειλισ (Threat Management) 

Ο νξγαληζκφο ζα πξέπεη λα εθηειέζεη κηα αλάιπζε θηλδχλσλ (risk analysis), 
πξνζδηνξίδνληαο ηα θεθάιαηα ηνπ νξγαληζκνχ θαη θαζνξίδνληαο πνηνί ζα ζέινπλ 
πξφζβαζε ζε απηά, ρξεζηκνπνηψληαο ηελ αξρή ηνπ ειάρηζηνπ πξνλνκίνπ (principal 
of least privilege), ή αιιηψο δίλνληαο ηε κηθξφηεξε δπλαηή πξφζβαζε πνπ ρξεηάδεηαη γηα 
λα εθηειεζηνχλ νη αληίζηνηρεο δξαζηεξηφηεηεο. Σα θεθάιαηα ηνπ νξγαληζκνχ κπνξεί λα 
πεξηιακβάλνπλ πξνζσπηθέο πιεξνθνξίεο, δεδνκέλα πειαηψλ, πλεπκαηηθή ηδηνθηεζία ή 
πξφζβαζε ζε ειεθηξνληθφ ηαρπδξνκείν ή ζην δηαδίθηπν. Απηά ηα θεθάιαηα ζπλήζσο 
ρξεζηκνπνηνχληαη απφ ππαιιήινπο, ζπλεξγάηεο (γηα παξάδεηγκα έλα εμσηεξηθφ δίθηπν), 
πσιεηέο, πειάηεο (ρξήζηεο πνπ ιακβάλνπλ ππεξεζίεο πιεξνθνξίαο ή αλαβαζκίζεηο) ή 
γεληθά ρξήζηεο ηνπ δηαδηθηχνπ. Η πνιηηηθή πξφζβαζεο ζα πξέπεη λα νξίδεη απηέο ηηο 
νκάδεο θαη λα πξνζδηνξίδεη ξφινπο κέζα ζε απηέο ηηο νκάδεο. Γηα παξάδεηγκα, έλαο 
ππάιιεινο κπνξεί λα έρεη ην ξφιν ηνπ πξντζηάκελνπ, ηνπ δηαρεηξηζηή ή ηνπ ινγηζηή. Η 
πξφζβαζε πξνο ηα θεθάιαηα ηεο εηαηξείαο ζα πξέπεη λα νξηζηεί γηα θάζε ξφιν, 
ζπκπεξηιακβαλνκέλεο ηεο πξφζβαζεο ζην ειεθηξνληθφ ηαρπδξνκείν θαη ζην δηαδίθηπν. 
Σα εξγαιεία επηβνιήο ηεο πνιηηηθήο ζπλήζσο ειέγρνπλ: 1) Πνηνο είζαη 
(απζεληηθνπνίεζε/authentication), 2) Ση ζέιεηο λα θάλεηο (εμνπζηνδφηεζε/authorization), 
3) Γηαηί ζέιεηο λα ην θάλεηο (ν ξφινο πνπ έρεηο). 

Η δηαρείξηζε ηεο απεηιήο ρσξίδεηαη ζε θπζηθέο απεηιέο αζθάιεηαο (on-site physical 
security threats) πνπ ζπκβαίλνπλ ζην δίθηπν ηνπ νξγαληζκνχ θαη ηηο απεηιέο ηνπ 
δηαδηθηύνπ (internet threats). Οη θπζηθέο απεηιέο αζθάιεηαο εθκεηαιιεχνληαη ηνπο 
θσδηθνχο πξφζβαζεο, ηελ πξνζηαζία απφ ηνχο, ηα θνξεηά κέζα απνζήθεπζεο θαη ηελ 
δηαρείξηζε ησλ ζπκβάλησλ. Η δεκηνπξγία ησλ θσδηθψλ πξφζβαζεο είλαη έλα ζεκαληηθφ 
έξγν ζην νπνίν ζπλήζσο δελ δίλεηαη κεγάιε ζεκαζία, ιφγσ ηεο αχμεζεο ησλ 
ζπζηεκάησλ θαη ησλ ινγαξηαζκψλ πνπ ρξεηάδνληαη πξνζηαζία κε θσδηθνχο. Θα πξέπεη 
λα ππάξρεη ε πνιηηηθή, ψζηε θάζε ινγαξηαζκφο λα απνηειείηαη απφ έλαλ θσδηθφ πνπ λα 
είλαη κνλαδηθφο. Γελ ζα πξέπεη λα ρξεζηκνπνηείηαη ν ίδηνο θσδηθφο δηα κέζνπ ησλ 
ζπζηεκάησλ, θαζψο αλ έλαο θσδηθφο θιαπεί, ζα είλαη δηαζέζηκε πιήξεο πξφζβαζε. 
Δπίζεο δελ ζα πξέπεη λα ρξεζηκνπνηνχληαη θνηλέο θαη γλσζηέο ιέμεηο ζαλ θσδηθνί 
πξφζβαζεο, φπσο νλφκαηα παηδηψλ, γελέζιηα ή αξηζκφο θνηλσληθήο αζθάιηζεο θαη ζα 
πξέπεη λα πεξηιακβάλνπλ αξηζκνχο θαη ζχκβνια. 

Η απηφκαηε γήξαλζε ησλ θσδηθψλ πξφζβαζεο ζα πξέπεη λα ρξεζηκνπνηείηαη γηα θάζε 
εθαξκνγή ηνπ ζπζηήκαηνο. Οη ρξήζηεο ελζαξξχλνληαη λα αιιάδνπλ ηνπο θσδηθνχο 
πξφζβαζεο πξηλ εθπλεχζεη ε δηάξθεηα ησλ θσδηθψλ. Θα ηνπο επηηξέπεηαη λα 
ρξεζηκνπνηνχλ πάιη ηνλ ίδην θσδηθφ, κεηά απφ ηελ πέκπηε θνξά πνπ αιιάδνπλ ηνλ 
θσδηθφ πξφζβαζεο. ζν είλαη πξαθηηθφ, νη νξγαληζκνί ζα πξέπεη λα εμεηάζνπλ ηε 
ρξήζε κεραληζκψλ απζεληηθνπνίεζεο δχν παξαγφλησλ φπσο RSA SecureID γηα ηελ 
αζθάιεηα ησλ VPN θαη λα απαηηνχλ ππνγξαθέο δεκφζηνπ θιεηδηνχ γηα ηελ 
απζεληηθνπνίεζε ηεο πεγήο ησλ ειεθηξνληθψλ κελπκάησλ.        

O Danchev (2003) πξνηείλεη φηη νη νξγαληζκνί ζα πξέπεη λα δνκήζνπλ ηελ πνιηηηθή 
αζθάιεηαο ζηελ απνθιεηζηηθή θαζνδήγεζε ησλ ππαιιήισλ ζηνλ ηξφπν πνπ πξέπεη λα 
δνπιέςνπλ κε ηνπο ππνινγηζηέο θαη κέζα ζηνλ ςεθηαθφ θφζκν, ψζηε λα απνθχγνπλ 
ηελ έθζεζε ζηνπο ηνχο ππνινγηζηψλ. Πξνηείλεη λα κελ αλνίγνπλ νη ππάιιεινη αξρεία ηα 
νπνία έξρνληαη απφ άγλσζηεο πεγέο. Καη‟ ειάρηζην, φια ηα αξρεία θαη ηα πξνγξάκκαηα 
ζα πξέπεη λα ειέγρνληαη απφ έλα ελεκεξσκέλν ινγηζκηθφ ειέγρνπ ηψλ, πξηλ ηα 
αλνίμνπλ νη ππάιιεινη, αλεμάξηεηα απφ ηνλ ηχπν απηψλ ησλ αξρείσλ (π.ρ. .exe, 
.bat,.com,.doc). Οη πιήξεηο έιεγρνη ησλ δίζθσλ ζα πξέπεη λα πξνγξακκαηίδνληαη θαη λα 
γίλνληαη ηνπιάρηζηνλ κηα θνξά ηελ εβδνκάδα, ρξεζηκνπνηψληαο ελεκεξσκέλεο 
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ππνγξαθέο ηψλ. Η πξνζηαζία απφ ηνπο ηνχο δελ ζα πξέπεη λα απελεξγνπνηείηαη γηα 
θαλέλα ιφγν, παξά κφλν ζαλ απφθαζε ηνπ ηκήκαηνο IT ή ηνπ ηκήκαηνο αζθάιεηαο. 

Σα θνξεηά κέζα απνζήθεπζεο (CD, USB, δηζθέηηεο) ζα πξέπεη λα ειέγρνληαη ψζηε ε 
ρξήζε ηνπο λα πξέπεη λα πεξηνξίδεηαη κφλν ζηα κεραλήκαηα ηεο εηαηξείαο. Γελ ζα 
πξέπεη λα επηηξέπεηαη ε πξφζβαζε ζηα κέζα απνζήθεπζεο πνπ έξρνληαη απφ έμσ. Αλ 
είλαη απαξαίηεην λα ρξεζηκνπνηεζνχλ ηέηνηα κέζα, ζα πξέπεη λα ππάξρεη κέξηκλα ψζηε 
λα ειεγρζνχλ γηα ηελ χπαξμε θαθφβνπινπ ινγηζκηθνχ. Δπίζεο ζηελ πνιηηηθή αζθάιεηαο 
ζα πξέπεη λα πεξηιακβάλεηαη κηα πεξηνδηθή απνζήθεπζε ηνπ ζπζηήκαηνο, ν έιεγρνο θαη 
ε ζπληήξεζε ηνπ ζπζηήκαηνο.  

Δθφζνλ θάζε θαηάζηαζε παξαβίαζεο ηεο αζθάιεηαο δηαθέξεη, νη νξγαληζκνί ζα πξέπεη 
λα πξνθαζνξίζνπλ θαη λα δεκηνπξγήζνπλ έλα πιάλν απάληεζεο ζηηο εηζβνιέο, πνπ ζα 
παξέρεη κηα γεληθή επηζθφπεζε γηα ηνλ ηξφπν αληίδξαζεο ζηηο αδπλακίεο. Μέζα ζην 
πιάλν απάληεζεο ζα πξέπεη λα ππάξρεη εμνπζηνδφηεζε γηα θιείζηκν ησλ ζπζηεκάησλ 
ζηελ πεξίπησζε πνπ πξέπεη λα πξνζηαηεπζνχλ ζεκαληηθά δεδνκέλα θαη ζπζηήκαηα. Ο 
νξγαληζκφο ζα πξέπεη λα έρεη ζε εηνηκφηεηα εθπαηδεπκέλν πξνζσπηθφ ηθαλφ λα 
ρξεζηκνπνηήζεη ηελ ηερλνινγία δηθαληθήο αλάιπζεο γηα ηελ αλίρλεπζε ησλ βεκάησλ 
κηαο εηζβνιήο. Ο νξγαληζκφο ζα πξέπεη επίζεο λα ρξεζηκνπνηεί ηα ζπκβάληα 
αζθάιεηαο σο εξγαιείν εθπαίδεπζεο, αλαλεψλνληαο ηελ πνιηηηθή αζθάιεηαο θαη ηελ 
ηνπνινγία αλ ρξεηάδεηαη. 

Ο Danchev (2003) αλαγλψξηζε ηηο απεηιέο πνπ πξνέξρνληαη απφ ην δηαδίθηπν θαη 
πεξηιακβάλνπλ ηελ εκθάληζε web ζειίδσλ, ην ειεθηξνληθφ ηαρπδξνκείν, ηα άκεζα 
κελχκαηα (Instant Messaging, IM), ηελ εγθαηάζηαζε κε εμνπζηνδνηεκέλνπ ινγηζκηθνχ 
θαη ην άλνηγκα αξρείσλ πνπ πξνέξρνληαη απφ άγλσζηεο πεγέο. Πξνηείλεη λα 
θαζνξίζνπλ νη νξγαληζκνί ηελ απνδεθηή ρξήζε απηψλ ησλ δξαζηεξηνηήησλ, ψζηε λα 
κελ νδεγνχληαη ζε παξαβηάζεηο αζθάιεηαο. Οη νξγαληζκνί πξέπεη λα θαζνξίδνπλ πφηε 
θαη πψο ζα επηηξέπεηαη νη ππάιιεινη λα βιέπνπλ ζειίδεο web, λα εγθαζηζηνχλ θαη λα 
αλνίγνπλ αξρεία, λα επηθνηλσλνχλ κε ην ειεθηξνληθφ ηαρπδξνκείν θαη ην IM. Οη πηζαλέο 
απεηιέο πνπ ππάξρνπλ πίζσ απφ απηέο ηηο δξαζηεξηφηεηεο ζα πξέπεη λα εμεγνχληαη κε 
ζαθήλεηα ζηνπο ππαιιήινπο θαη λα ζπκβαδίδνπλ πάληα κε ηελ παξαθνινχζεζε γηα 
παξάλνκεο δξαζηεξηφηεηεο. 

Δπηπιένλ απεηιέο κέζσ ηνπ δηαδηθηχνπ, πεξηιακβάλνπλ ηα εξγαιεία ζπδήηεζεο κέζσ 
web, ε απνκαθξπζκέλε ζχλδεζε ππνινγηζηή θαη ηα ππνινγηζηηθά ζπζηήκαηα πνπ 
αλήθνπλ ζηνπο ππαιιήινπο. Σα εξγαιεία ζπδήηεζεο κέζσ web θαη ηα εξγαιεία πνπ 
ρξεζηκνπνηνχληαη γηα απνκαθξπζκέλε ζχλδεζε εθζέηνπλ ηνπο νξγαληζκνχο ζε 
αδπλακίεο. Σα δίθηπα ζα πξέπεη λα απαγνξεχνπλ ηελ πξφζβαζε ζε εξγαιεία 
ζπδήηεζεο θαη ζε εθαξκνγέο απνκαθξπζκέλεο, γηαηί έηζη ππάξρεη ε πηζαλφηεηα λα 
εκπιαθνχλ εηζβνιείο θαη λα δεκηνπξγήζνπλ απνκαθξπζκέλε ζχλδεζε ζην δίθηπν ηνπ 
νξγαληζκνχ.  

Η απνκαθξπζκέλε ζχλδεζε κπνξεί λα πάξεη ηε κνξθή ηνπ Virtual Private Network 
(VPN) ή ηεο πξφζβαζεο κέζσ αζχξκαηεο ζχλδεζεο. Οη ιχζεηο VPN απνηεινχλ κηα 
θαιή ιχζε γηα ηελ παξαγσγηθφηεηα, αιιά δελ έρνπλ έιεγρν ζηελ πξφζβαζε ζην δίθηπν. 
Σα ζπζηήκαηα πνπ ρξεζηκνπνηνχλ VPN είλαη ζπλδεδεκέλα ζην δηαδίθηπν θαη νη 
δξαζηεξηφηεηεο κέζσ δηαδηθηχνπ ζα πξέπεη λα εμνξζνινγηζηνχλ, έρνληαο ππφςε ηηο 
πηζαλφηεηεο εηζβνιήο. Σα ζπζηήκαηα απηά ζα πξέπεη λα πξνζηαηεχνληαη απφ ηείρε 
πξνζηαζίαο, γηαηί ρσξίο απηά ζα είλαη εθηεζεηκέλα ζε εηζβνιέο. 

Η ρξήζε ηνπ Wi-Fi, κπνξεί λα δεκηνπξγήζεη πξνβιήκαηα αζθάιεηαο ζηνπο ρξήζηεο ησλ 
θνξεηψλ ππνινγηζηψλ, θαζψο εηζβνιείο κπνξεί λα θιέςνπλ δεδνκέλα, λα 
εγθαηαζηήζνπλ ηνχο, θαθφβνπια κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ (spam) ή κέζσ 
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απηψλ λα επηηεζνχλ ζε άιινπο ππνινγηζηέο. Σν 2005 ν ζπλνιηθφο αξηζκφο ησλ 
δεκφζησλ ζεκείσλ εηζφδνπ ζην δηαδίθηπν μεπέξαζε ηηο 50.000 δηεζλψο, φπνπ πεξίπνπ 
ηα κηζά απφ απηά ηα ζεκεία βξίζθνληαλ ζηηο ΗΠΑ. Καζψο ν αξηζκφο ηνπο απμάλεηαη κε 
ξαγδαίν ξπζκφ, νη απεηιέο κέζσ Wi-Fi ζα απμεζνχλ θαη απηέο ζεκαληηθά. 

3.7.2.1.5  Ιςορροπία 

Η αζθάιεηα ηνπ νξγαληζκνχ ζα πξέπεη λα εμηζνξξνπήζεη απέλαληη ζηηο αλάγθεο ησλ 
εμσηεξηθψλ πειαηψλ, ζηηο απαηηήζεηο ησλ εζσηεξηθψλ πειαηψλ θαη ζηα ζέκαηα 
ηδησηηθφηεηαο ησλ ππαιιήισλ. Σελ ίδηα ζηηγκή, νη νξγαληζκνί ζα πξέπεη λα 
πξνζδηνξίζνπλ ηνλ θίλδπλν παξαβίαζεο ηεο αζθάιεηαο θαη λα ηνλ ζηαζκίζνπλ ζε 
ζρέζε κε ηα πνζά πνπ είλαη δηαηεζεηκέλνη λα μνδέςνπλ γηα λα εκπνδίζνπλ θαη λα 
αληρλεχζνπλ εηζβνιέο. Δπίζεο έλα άιιν ζέκα ηζνξξνπίαο απνηειεί ε αλάγθε λα 
επηηξέπεηαη ε πξφζβαζε ζηνπο παξφρνπο ηνπ ινγηζκηθνχ γηα δξαζηεξηφηεηεο 
ζπληήξεζεο, δηαηεξψληαο ηαπηφρξνλα ην δίθηπν θαη ηα ζπζηήκαηα αζθαιή. Η απφθαζε 
απφδνζεο πξφζβαζεο ζε πειάηεο, ππαιιήινπο θαη εζσηεξηθνχο πειάηεο ζα πξέπεη λα 
εμεηαζηεί κε πξνζνρή πξνο φθεινο ηεο αζθάιεηαο ηνπ νξγαληζκνχ. Οη απνθάζεηο απηέο 
δελ ζα είλαη πάληα δεκνθηιείο θαη ζα πξέπεη λα επαλεμεηάδνληαη πεξηνδηθά. 

3.7.2.1.6 Εκτζλεςθ/Διανομι 

Η πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ ζα πξέπεη λα είλαη δηαζέζηκε ζε φινπο ηνπο 
ππαιιήινπο, ζε ειεθηξνληθή θαη ζε γξαπηή κνξθή. Η πνιηηηθή ζα πξέπεη λα 
επαλεμεηάδεηαη ζε ηαθηηθή βάζε θαη αλ ρξεηάδεηαη λα γίλνληαη αιιαγέο. Οη ζεκαληηθέο 
αιιαγέο, νη πξνζζήθεο θαη νη δηαγξαθέο ηεο πνιηηηθήο αζθάιεηαο είλαη απαξαίηεην λα 
γίλνληαη γλσζηέο ζηνπο ππαιιήινπο.  

Η πνιηηηθή ηεο εηαηξείαο δελ ζα πξέπεη κφλν λα γίλεηαη γλσζηή ζηνπο ππαιιήινπο, 
αιιά νη ππάιιεινη ζα πξέπεη λα δίλνπλ ηε ζπγθαηάζεζή ηνπο γηα ηελ ηήξεζε απηήο ηεο 
πνιηηηθήο, δξαζηεξηφηεηα πνπ ζα πξέπεη λα αλαλεψλεηαη κηα θνξά ην ρξφλν.  

3.7.2.1.7 Επιβολι και Κυρϊςεισ 

Απαξαίηεηε είλαη ε δεκηνπξγία κηαο ιίζηαο θπξψζεσλ θαη ε επηβνιή απηψλ ησλ 
θπξψζεσλ ζε πεξηπηψζεηο παξακέιεζεο ηεο πνιηηηθήο αζθάιεηαο. Δίλαη απαξαίηεην λα 
νξηζηνχλ κε ζαθήλεηα ε θαηάιιειε ρξήζε, ε απαγνξεπκέλε ρξήζε θαη ε πξνζσπηθή 
ρξήζε, καδί κε ηνπο ηχπνπο ησλ δξαζηεξηνηήησλ πνπ απαηηνχλ έγθξηζε απφ ηνπο 
δηαρεηξηζηέο ηνπ ζπζηήκαηνο, ή έγθξηζε απφ ηελ ηεξαξρία. ηε ζπλέρεηα λα νξίδνληαη κε 
ζαθήλεηα  νη πεηζαξρηθέο δξάζεηο ζε πεξηπηψζεηο παξαβίαζεο ηεο πνιηηηθήο αζθάιεηαο, 
φπσο επίζεο θαη νη θπξψζεηο θαη νη λνκηθέο δηαδηθαζίεο γηα ηέηνηνπ είδνπο παξαβηάζεηο 
πνπ γίλνληαη απφ ηνπο παξφρνπο.  

Οη πξντζηάκελνη είλαη ππεχζπλνη γηα ηε δηαζθάιηζε ηεο ζπγθαηάζεζεο ησλ ππαιιήισλ 
ζρεηηθά κε ηελ ηήξεζε ηεο πνιηηηθήο αζθάιεηαο. Η ρξήζε πνπ θάλνπλ νη ππάιιεινη 
είλαη δπλαηφλ λα παξαθνινπζείηαη, κεηά απφ αίηεκα ηνπ πξντζηάκελνπ, ηεο δηεχζπλζεο 
ή ηνπ ηκήκαηνο αλζξψπηλσλ πφξσλ θαη ζε πεξίπησζε πνπ ππάξρνπλ ππφλνηεο 
χπνπηεο ζπκπεξηθνξάο ν ινγαξηαζκφο ηνπ ρξήζηε ζα πξέπεη λα απελεξγνπνηείηαη. 
ηελ ζπλέρεηα ζα πξέπεη λα αλαιχνληαη ηα αξρεία ηνπ ζπγθεθξηκέλνπ ινγαξηαζκνχ, 
ψζηε λα δηαπηζησζεί ην εχξνο ηεο παξαβίαζεο ηεο αζθάιεηαο θαη λα αθνινπζείηαη ε 
δηαδηθαζία ησλ θπξψζεσλ. 

3.7.2.1.8 Επανεξζταςθ (Revision) 
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Θέηνπκε ην ζηφρν λα επαλεμεηάδνπκε αλά έηνο ηελ πνιηηηθή αζθάιεηαο. Η θαηαλφεζε 
θαη ε γλψζε ησλ αδχλακσλ ζεκείσλ ηνπ ζπζηήκαηνο, ε δεκηνπξγία ζηφρσλ γηα ηε 
δηφξζσζε ησλ αδπλακηψλ θαη ηελ αλαθάιπςε πηζαλψλ λέσλ αδπλακηψλ, ε κάζεζε απφ 
παιαηφηεξα ζπκβάληα θαη απφ ηηο δηνξζσηηθέο θηλήζεηο πνπ έγηλαλ θαη ηέινο ε 
δεκηνπξγία θαη ε πινπνίεζε πνιηηηθψλ ειέγρνπ θαη εμέηαζεο είλαη απαξαίηεηα βήκαηα 
ζηελ επαλεμέηαζε ηεο πνιηηηθήο αζθάιεηαο. 

3.7.2.2 Ηδεαηή Σνπνινγία Αζθάιεηαο (Ideal Security Topology)  

Αλ θαη θάζε δίθηπν είλαη κνλαδηθφ, ππάξρνπλ βαζηθέο ηερληθέο πνπ κπνξνχλ λα 
ρξεζηκνπνηεζνχλ γηα λα ειαρηζηνπνηήζνπλ ηηο παξαβηάζεηο. Οη εηζβνιείο θαη ηα 
ινγηζκηθά ηψλ ρξεζηκνπνηνχλ ηηο ηερληθέο, φρη κφλν γηα λα εηζδχζνπλ ζηα δίθηπα αιιά 
θαη γηα λα ζπιιέμνπλ πιεξνθνξίεο πνπ ζα ηηο ρξεζηκνπνηήζνπλ γηα λα 
απνδπλακψζνπλ ηα δίθηπα. Τπάξρνπλ βαζηθά κέηξα πνπ κπνξνχλ λα πινπνηεζνχλ ηα 
νπνία εληζρχνπλ ηελ πξνζηαζία ηνπ δηθηχνπ θαη απνζαξξχλνπλ ηνπο εηζβνιείο.  Αλ κηα 
εηαηξεία δελ έρεη ππαιιήινπο γηα ηελ ελαζρφιεζε κε ηα ζέκαηα αζθάιεηαο ηνπ δηθηχνπ, 
ζα πξέπεη λα πξνζιάβεη κηα εηαηξεία ή έλαλ πάξνρν πνπ ζα βνεζήζεη ζηελ αζθάιηζε 
ηνπ δηθηχνπ. Σα βαζηθά κέηξα πνπ ζα πξέπεη λα αθνινπζεζνχλ ζηελ δεκηνπξγία κηαο 
ηδεαηήο ηνπνινγίαο δηθηχνπ είλαη:    

1. Edge Network 

I. Πάξνρνη ππεξεζηώλ : Πνιινί πάξνρνη ππεξεζηψλ δηαδηθηχνπ παξέρνπλ 
επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο (DoS) θαη πξφηππα εηδνπνίεζεο. 
Αλ θαη ηα ηείρε πξνζηαζίαο έρνπλ ζρεδηαζηεί γηα λα απνκαθξχλνπλ ηηο 
επηζέζεηο DoS, απηή ε πξνζθνξά επηηξέπεη ζηα ηείρε πξνζηαζίαο λα 
ιεηηνπξγήζνπλ ρσξίο ηνλ πξφζζεην θφξην ησλ επηζέζεσλ DoS. 
Πεξηνξίδνληαο νπνηαδήπνηε πεξηηηή θίλεζε ζηα ζπζηήκαηα ηνπ δηθηχνπ 
εληζρχεηαη ε πνηφηεηα ησλ ππεξεζηψλ πξνο ηνλ νξγαληζκφ θαη ηνπο 
πειάηεο. Η ιήςε εηδνπνηήζεσλ γηα πηζαλέο αδπλακίεο κπνξεί λα 
βνεζήζεη ζηελ έγθαηξε ιήςε ελεξγεηψλ αζθάιηζεο ηνπ δηθηχνπ. 

II. Πεξηθεξεηαθά ζπζηήκαηα: Θα πξέπεη λα πινπνηείηαη δηαρσξηζκφο ηεο 
ιεηηνπξγίαο ηνπ ηείρνπο πξνζηαζίαο απφ ηνπο πεξηθεξεηαθνχο 
δξνκνινγεηέο. Έλαο πεξηθεξεηαθφο δξνκνινγεηήο ζα πξέπεη λα έρεη 
έλαλ ειάρηζην αξηζκφ ππεξεζηψλ. Τπεξεζίεο φπσο FTP, TFTP, Telnet ζα 
πξέπεη λα ρξεζηκνπνηνχληαη κφλν φηαλ είλαη απφιπηα απαξαίηεην. Η 
πξφζβαζε ζηελ θνλζφια (console access) απνηειεί ηνλ πην ζίγνπξν 
ηξφπν γηα ηε δηαρείξηζε κηαο ζπζθεπήο δηθηχνπ, ειαρηζηνπνηψληαο ηελ 
δπλαηφηεηα πξφζβαζεο ζην δηαδίθηπν. Δθαξκνγέο φπσο ε IP-Reach, 
επηηξέπνπλ ηελ δηαρείξηζε ελφο ζεκείνπ πξφζβαζεο πνπ κπνξεί λα 
ζπλδέεηαη κε θπζηθφ ηξφπν κε ηνλ δξνκνινγεηή. 

 Αζθάιεηα: Οη πεξηθεξεηαθνί δξνκνινγεηέο ζα πξέπεη λα 
πεξηέρνπλ ιίζηεο πξφζβαζεο θαη θίιηξα ψζηε λα επηηξέπνπλ ηε 
δηαρείξηζε ζε κηθξφ εχξνο δηεπζχλζεσλ IP, θαηά πξνηίκεζε απφ 
ηελ πιεπξά ηνπ ηδησηηθνχ δηθηχνπ ηνπ νξγαληζκνχ. Αλ ε 
απνκαθξπζκέλε ζχλδεζε είλαη απαξαίηεηε, ζα πξέπεη λα 
ρξεζηκνπνηνχληαη θξππηνγξαθεκέλεο επηθνηλσλίεο, φπσο SSH 
(secure shell). Σα θίιηξα ζα απνκνλψλνπλ ηηο ζχξεο πνπ 
θηλδπλεχνπλ πεξηζζφηεξν απφ παξαβηάζεηο θαη δελ 
ρξεζηκνπνηνχληαη. Γηα παξάδεηγκα, θάπνηεο εηαηξείεο 
ρξεζηκνπνηνχλ ζηελ πξαγκαηηθφηεηα ηηο ζχξεο TCP θαη UDP 135 
σο 139 γηα πξφζβαζε ζην δηαδίθηπν. Σα θίιηξα ζα πξέπεη λα 
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απνκνλψζνπλ απηέο ηηο ζχξεο. Δπίζεο ην ICMP ζα πξέπεη λα 
ρξεζηκνπνηείηαη κφλν φηαλ είλαη απαξαίηεην. Η απνκφλσζε ηνπ 
ICMP ζα βνεζήζεη πεξηζζφηεξν ζηελ απνκφλσζε ηνπ δηθηχνπ 
απφ κεξηθέο απφ ηηο πην ζνβαξέο παξαβηάζεηο. 

III. Σείρνο πξνζηαζίαο: Έλα ηείρνο πξνζηαζίαο ζα πξέπεη λα κπνξεί λα 
ειέγρεη ηα παθέηα, λα αληρλεχεη θάζε ζχλδεζε, λα δηαπεξλάεη φιεο ηηο 
δηεπαθέο ηνπ ηείρνπο πξνζηαζίαο θαη λα επηβεβαηψλεη φηη απηέο είλαη 
έγθπξεο. Απηή ε δηαδηθαζία επηηξέπεη έιεγρν ησλ παθέησλ γηα αδπλακίεο 
θαη πξνβιήκαηα αζθάιεηαο. 

 Σν δίθηπν αλάκεζα ζηα ηείρε πξνζηαζίαο θαη ηνπο πεξηθεξεηαθνχο 
δξνκνινγεηέο ζα πξέπεη λα είλαη φζν ην δπλαηφλ 
ειαρηζηνπνηεκέλν. Αλ ππάξρεη κφλν έλαο δξνκνινγεηήο θαη έλα 
ηείρνο πξνζηαζίαο, ζα πξέπεη λα ρξεζηκνπνηεζεί κηα κάζθα ησλ 
30 bits (255.255.255.252) γηα λα ειαρηζηνπνηήζεη ην δηαζέζηκν 
ρψξν ηνπ δηθηχνπ κέζα ζε απηή ηε δψλε. 

 Αζθάιεηα: Οη εμεξρφκελεο ζχξεο ζα πξέπεη λα ειαρηζηνπνηεζνχλ. 
Πνιιέο εηαηξείεο αζθαιίδνπλ ηηο εζσηεξηθέο ζπλδέζεηο, αιιά έρνπλ 
αλνηρηέο ηηο εμσηεξηθέο ζχξεο. Απηνχ ηνπ είδνπο ε ηνπνινγία είλαη 
πηζαλφ λα αλνίμεη θελά ζηελ αζθάιεηα. Μφλν νη εμσηεξηθέο ζχξεο 
πνπ είλαη απαξαίηεηεο γηα λφκηκνπο ζθνπνχο ηεο εηαηξείαο ζα 
πξέπεη λα είλαη αλνηρηέο. ε απηή ηελ πεξίπησζε κεγάιε βνήζεηα 
δίλνπλ ε θαηαγξαθή θαη ν έιεγρνο ηεο θίλεζεο. 

IV. Παξαθνινύζεζε ηεο θίλεζεο/IDS/IPS: 

 Τπεξεζίεο φπσο ε Websense ζα πξέπεη λα παξαθνινπζνχλ θαη 
λα αλαθέξνπλ ηελ web θίλεζε θαη λα απαγνξεχνπλ γλσζηνχο 
θαθφβνπινπο ηζηνρψξνπο πνπ κεηαθέξνπλ θψδηθα ζηνπο 
ππνινγηζηέο κέζσ ηεο πεξηήγεζεο ζην δηαδίθηπν. Σα ινγηζκηθά 
Spyware θαη Adware κπνξεί λα έρνπλ αληίζεηε επίδξαζε ζηα 
ιεηηνπξγηθά ζπζηήκαηα θαη λα δψζνπλ ρξήζηκε πιεξνθνξία ζηνπο 
πηζαλνχο εηζβνιείο. Δπίζεο γεληθεπκέλεο αλαθνξέο κπνξνχλ λα 
ρξεζηκνπνηεζνχλ απφ ηνπο δηαρεηξηζηέο γηα λα ελδπλακψζνπλ ηηο 
πνιηηηθέο ηεο εηαηξείαο ζρεηηθά κε ηελ πεξηήγεζε ζην δηαδίθηπν θαη 
ζε αληάιιαγκα λα παξέρνπλ ππεξεζίεο κε θαιχηεξε πνηφηεηα 
ζηνπο πειάηεο θαη ζηνπο ππαιιήινπο. 

 Σα ζπζηήκαηα IDS θαη IPS απνηεινχλ έλα αθέξαην θνκκάηη ζηελ 
αζθάιεηα ηνπ δηθηχνπ. Η ηνπνζέηεζε ζπζηεκάησλ IDS θαη IPS, αλ 
γίλεη ζε ζηξαηεγηθά ζεκεία κέζα ζην δίθηπν επηηξέπεη ζηνλ 
νξγαληζκφ λα δεη πνηέο αδπλακίεο είλαη πηζαλφ λα πεξάζνπλ απφ 
ην ηείρνο πξνζηαζίαο. Τπάξρνπλ ειεχζεξα δηαζέζηκα ζπζηήκαηα 
IDS, φπσο ην snort πνπ επηηξέπνπλ παξαθνινχζεζε ησλ 
δεδνκέλσλ ζε πξαγκαηηθφ ρξφλν.  

2. DMZ 

I. Δπηβάιιεηαη ε ρξήζε κηαο δψλεο DMZ. Μηα δψλε πνπ έρεη θπζηθή ή 
εηθνληθή μερσξηζηή εθρψξεζε κε δνκεκέλε ηνπνινγία ψζηε λα πεξηνξίζεη 
ηηο επηθνηλσλίεο ηεο κε άιια ζπζηήκαηα ηεο εηαηξείαο. Η DMZ ή νη 
εθηεζεηκέλνη ππνινγηζηέο ζα πξέπεη λα παξαθνινπζνχληαη πνιχ ζηελά. 
Κάζε εμππεξεηεηήο ή ππνινγηζηήο πνπ έρεη κηα ζηαηηθή δηεχζπλζε IP, ζα 
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πξέπεη λα έρεη απελεξγνπνηεκέλεο φιεο ηηο πεξηηηέο ππεξεζίεο. Ο 
ππνινγηζηήο ζα πξέπεη λα έρεη έλαλ ειάρηζην ζθνπφ θαη ε επηηξεπηή 
θίλεζε πξνο απηφ ηνλ ππνινγηζηή ζα πξέπεη επίζεο λα ειαρηζηνπνηεζεί. 

II. Θα πξέπεη λα ρξεζηκνπνηνχληαη δχν δηαθνξεηηθνί ππνινγηζηέο γηα ην 
εζσηεξηθφ θαη ην εμσηεξηθφ ειεθηξνληθφ ηαρπδξνκείν. Δπηηξέπνληαο ζε 
έλαλ κφλν ππνινγηζηή λα δξα σο εζσηεξηθή θαη εμσηεξηθή πχιε 
(gateway), ππάξρεη ε πηζαλφηεηα λα ρξεζηκνπνηεζνχλ σο πχιεο γηα 
αλεπηζχκεηα κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ.  

3. Τπνινγηζηέο κε ύλδεζε ζην Γηαδίθηπν θαη Σνπνινγία Γηθηύνπ 

I. Γελ ζα πξέπεη λα αγλνήζνπκε ηνπο εμππεξεηεηέο θαη ηνπο ππνινγηζηέο. 
Έλα ζεκαληηθφ βήκα γηα ηελ αζθάιηζε ηνπ δηθηχνπ απνηεινχλ ηα 
θνκκάηηα θψδηθα αζθάιεηαο θαη ε ζσζηή ζχλζεζε ηνπ δηθηχνπ. Έρνληαο 
έλα ηείρνο πξνζηαζίαο θαη έλα IDS, θαιχπηνπκε έλα θνκκάηη κφλν ηνπ 
πάδι. Έλαο ππνινγηζηήο πνπ δελ είλαη ζσζηά δηακνξθσκέλνο είλαη 
πηζαλφ λα παξαβηάζεη φινπο ηνπο θαλφλεο αζθάιεηαο θαη λα εθζέζεη ην 
δίθηπν ζε θαθφβνπιεο επηζέζεηο. 

 Γηαρείξηζε ησλ ηκεκάησλ θώδηθα: Γηαηεξψληαο ηνπο 
εμππεξεηεηέο θαη ηνπο ππνινγηζηέο επηθαηξνπνηεκέλνπο κε 
ηκήκαηα θψδηθα πνπ δηνξζψλνπλ ζθάικαηα (patch), κπνξεί λα 
κεησζνχλ νη πηζαλφηεηεο έθζεζεο ζε θίλδπλν. Γπζηπρψο πνιιά 
ηέηνηα ηκήκαηα θψδηθα δίλνληαη ζηε δεκνζηφηεηα απφ ηνπο 
πσιεηέο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ εβδνκάδεο ή θαη κήλεο 
αθνχ αλαθαιπθζεί ε αδπλακία. 

 Δγθαηάζηαζε lockdown: Οη ζπλεζηζκέλνη ρξήζηεο δελ είλαη 
δηαρεηξηζηέο ησλ ππνινγηζηψλ. Οη ιεηηνπξγίεο ηνπ επηπέδνπ 
δηαρείξηζεο ζα πξέπεη λα είλαη κφλν επζχλε ηνπ ηκήκαηνο IT. 
Δπηπιένλ, νη κε εμνπζηνδνηεκέλεο εθαξκνγέο θαη νη ζπζθεπέο 
εηζφδνπ/ εμφδνπ ζα πξέπεη λα ειέγρνληαη.  

o Σν SecureWave δηαζέηεη έλα πξντφλ πνπ επηηξέπεη πιήξε 
έιεγρν ησλ εθαξκνγψλ θαη ησλ ζπζθεπψλ 
εηζφδνπ/εμφδνπ. Απηφ επηηξέπεη ζηνπο δηαρεηξηζηέο λα 
αξλεζνχλ ζπζθεπέο φπσο CD-ROM θαη δηζθέηεο. Σν 
SecureWave επηηξέπεη ηελ θξππηνγξάθεζε 
ζπγθεθξηκέλσλ ζπζθεπψλ εηζφδνπ/εμφδνπ θαη επίζεο 
επηηξέπεη ηε ρξεζηκνπνίεζε κφλν νξηζκέλσλ ηχπσλ 
ζπζθεπψλ. Δπίζεο επηηξέπεη ηνλ έιεγρν ησλ εθαξκνγψλ. 
Καλέλα αξρείν δελ επηηξέπεηαη λα εγθαηαζηαζεί ζηε κλήκε 
ηνπ ππνινγηζηή αλ δελ αλήθεη ζηελ ιίζηα επηηξεπφκελσλ 
εθαξκνγψλ ηνπ εξγαιείνπ (ιεπθή ιίζηα). Έηζη έρνπκε 
πιήξε πξνζηαζία απφ adware, spyware,  trojan horses 
θαη αλεπηζχκεηεο εθαξκνγέο. Πνιιά πξντφληα 
πξνζθέξνπλ έιεγρν θαη δηαζέηνπλ κηα ιίζηα απφ κε 
απνδεθηέο εθαξκνγέο θαη αξρεία. Η ιεπθή ιίζηα, είλαη κηα 
ιίζηα απνδεθηψλ εθαξκνγψλ θαη αξρείσλ. Έηζη 
πξνζθέξεηαη κηα κηθξφηεξε θαη πην εχθνια δηαρεηξίζηκε 
ιίζηα. 
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 Κξππηνγξάθηζε Αξρείνπ: Η θξππηνγξάθηζε ζε ζθιεξνχο δίζθνπο 
ησλ εμππεξεηεηψλ θαη ησλ ππνινγηζηψλ ηεο ζεκαληηθήο ή ηδησηηθήο 
πιεξνθνξίαο κπνξεί λα απνηξέςεη ηελ θινπή πιεξνθνξίαο ζε 
πεξίπησζε πνπ θάπνηνο ππνινγηζηήο θιαπεί. Οη πιεξνθνξίεο απηέο 
κπνξνχλ εχθνια λα πξνζπειαζηνχλ ρσξίο λα ρξεηάδεηαη θσδηθφο 
πξφζβαζεο. Αθφκα θαη νη θσδηθνί bios δελ κπνξνχλ λα 
πξνζηαηεχζνπλ ηα δεδνκέλα, φπσο πξνζηαηεχνληαη ζην ζθιεξφ 
δίζθν. 

II. Σα εζσηεξηθά πξσηφθνιια θαη ε δηαρείξηζε ηνπ δηθηχνπ ζα πξέπεη λα 
είλαη φζν ην δπλαηφλ πεξηνξηζκέλα. Γηα παξάδεηγκα, ην ICMP ζα πξέπεη 
λα επηηξέπεηαη απφ έλα ππνδίθηπν πξνζδηνξηζκέλν απφ ην ηκήκα IT. Ο 
ιφγνο είλαη φηη ην ICMP ρξεζηκνπνηείηαη απφ πνιινχο ηνχο ζαλ έλαο 
ηξφπνο αλαθάιπςεο, γηα λα εηζάγνπλ εππάζεηεο ζε κεγάιε θιίκαθα. 

3.7.3 Δπίινγνο 

Έλα ζεκαληηθφ ζηνηρείν ηεο δηθαληθήο ςεθηαθήο αλάιπζεο, απνηειεί ε πξνζηαζία ησλ 
εηαηξηθψλ δεδνκέλσλ. ηαλ ε πξνζηαζία απηή απνηπγράλεη, είλαη πηζαλφ λα ππάξμεη 
θινπή πξνζσπηθψλ δεδνκέλσλ, ηερλνινγίαο, monetization, απάηε, εθβηαζκφο θαη 
αθφκα απεηιέο εζληθήο αζθάιεηαο. Γηα λα δηαηεξήζνπκε ηελ αζθάιεηα απέλαληη ζηηο 
απεηιέο εηζβνιήο ζηα δίθηπα, ρξεηάδεηαη ζπλερήο επαγξχπλεζε ησλ νξγαληζκψλ. Έλαο 
ηδηνθηήηεο εηαηξείαο, δηεπζπληήο ή δηαρεηξηζηήο ηεο αζθάιεηαο ηνπ δηθηχνπ δηαζέηεη 
πνιιά εξγαιεία πνπ ηνπ επηηξέπνπλ λα πξνζηαηεχζεη επαξθψο ηα ππνινγηζηηθά 
ζπζηήκαηα θαη ηηο βάζεηο δεδνκέλσλ. Γπζηπρψο, ζπρλά νη νξγαληζκνί θαη νη άλζξσπνη 
πνπ δνπιεχνπλ ζε απηνχο δελ δξνπλ πάληα φπσο πξέπεη. Οη εηαηξείεο, απνθεχγνπλ λα 
αλαπηχμνπλ, λα δεκηνπξγήζνπλ θαη λα επηβάιινπλ κηα πνιηηηθή αζθάιεηαο. Οη 
ππάιιεινη ησλ εηαηξεηψλ θαηαζηξαηεγνχλ ηηο θαζηεξσκέλεο δηαδηθαζίεο θαη ην πιηθφ 
ζπρλά ράλεηαη. Η δεκηνπξγία κηαο απνηειεζκαηηθήο ηνπνινγίαο δηθηχνπ θαη πνιηηηθήο 
αζθάιεηαο, φπσο θαη ε ρξεζηκνπνίεζε ηερληθψλ απφ ηηο εηαηξείεο είλαη δπλαηφ λα 
εκπνδίζνπλ ηελ απψιεηα δεδνκέλσλ θαη ηηο εηζβνιέο ζηα δίθηπα. Η δηαθχιαμε ησλ 
εηαηξηθψλ δεδνκέλσλ απνηειεί ζηνηρείν θιεηδί ζηελ δηθαληθή εθαξκνγή ηεο ςεθηαθήο 
ηερλνινγίαο, δεδνκέλσλ ησλ θηλδχλσλ πνπ απεηινχλ ηελ πξνζσπηθή, εηαηξηθή θαη 
εζληθή αζθάιεηα. [13] 
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3.8 Ζ Δθπαίδεπζε ησλ Φεθηαθώλ Δξεπλεηώλ  

Η δηαηήξεζε ησλ ιεηηνπξγηψλ ζε έλα πεξηβάιινλ έξεπλαο απνηειεί κηα ρξνλνβφξα 
δηαδηθαζία. Η δηαδηθαζία απηή επηδεηλψλεηαη κε ηελ πξνζζήθε ηεο ηερλνινγίαο, είηε 
ζηελ εθηέιεζε ησλ εξεπλψλ είηε φηαλ ε ίδηα ε ηερλνινγία είλαη ην αληηθείκελν ηεο 
έξεπλαο. ηαλ αλαινγηζηνχκε ην ξπζκφ κε ηνλ νπνίν εμειίζζεηαη ε ηερλνινγία, ην 
θνξηίν ηεο έξεπλαο επηδεηλψλεηαη εθζεηηθά. 

Σα δεηήκαηα κε ηα νπνία ζα αζρνιεζνχκε αθνξνχλ ζηελ εθπαίδεπζε θαη επεξεάδνπλ 
ηνπο ηνκείο ηνπ πξνζσπηθνχ θαη ηνπ πξνυπνινγηζκνχ ησλ νξγαληζκψλ. Απηνί νη δχν 
ηνκείο είλαη ζηελά ζπλδεδεκέλνη θαη ζε επίπεδν νξγαληζκψλ αιιά θαη ζε επίπεδν 
ππεξεζηψλ πξνο ηνπο πνιίηεο. Ο δηεπζπληήο θάζε νκάδαο θαη ε νξγαλσηηθή δνκή ηνπ 
νξγαληζκνχ ζηνλ νπνίν ελζσκαηψλεηαη απηή ε νκάδα, θαζνξίδνπλ ηελ πηζαλφηεηα 
επηηπρίαο ηεο θάζε ςεθηαθήο κνλάδαο. Η επηηπρία ηεο θάζε ςεθηαθήο κνλάδαο δελ 
εμαξηάηαη κφλν απφ ην δηεπζπληή, αιιά θαη απφ ηνπο δηνηθεηηθνχο δηαρεηξηζηέο νη νπνίνη 
παίξλνπλ κέξνο ζηε δηαδηθαζία ησλ απνθάζεσλ πνπ αθνξνχλ ζε ζέκαηα 
πξνυπνινγηζκνχ, εθπαίδεπζεο θαη ζηειέρσζεο. 

Οη ιφγνη γηα ηε ζσζηή δηαδηθαζία εθπαίδεπζεο είλαη πξνθαλείο: ε απνηειεζκαηηθή θαη 
επαξθήο απφδνζε ζην επαγγεικαηηθφ επίπεδν εμαξηάηαη απφ ην αλάινγν επίπεδν 
εθπαίδεπζεο πνπ έρεη παξαζρεζεί. Η απνηπρία παξνρήο επαξθνχο εθπαίδεπζεο ζα 
αθήζεη ηα άηνκα θαη ηνπο νξγαληζκνχο έθζεηνπο (εηδηθά ζηελ πεξίπησζε ηεο ζπιινγήο 
ησλ ςεθηαθψλ δηθαληθψλ απνδείμεσλ, ζα ηνπο αθήζεη έθζεηνπο ζε δησθηηθέο θαη 
δηθαζηηθέο αξρέο).  Η απνηπρία επεμεξγαζίαο ησλ ειεθηξνληθψλ απνδείμεσλ κπνξεί λα 
έρεη σο απνηέιεζκα ηελ αζψσζε ελφο χπνπηνπ ή ηελ απνηπρία παξνρήο επαξθνχο 
πξνζηαζίαο ζε έλαλ νξγαληζκφ θαηά ηε δηάξθεηα κηαο επίζεζεο. Απηφ ζα επεξεάζεη ηα 
άηνκα πνπ είλαη ηα ππνθείκελα κηαο δηαδηθαζίαο έξεπλαο θαη επίζεο ηνπο νξγαληζκνχο 
γηα ηνπο νπνίνπο δνπιεχνπλ. 

3.8.1 Οη Ρόινη 

Αλ αγλνήζνπκε ηα ζέκαηα ηνπ πξνυπνινγηζκνχ, νη απαηηήζεηο ζηειέρσζεο θαη 
εθπαίδεπζεο πεξηζηξέθνληαη γχξσ απφ ηελ εξψηεζε: 

Πνηα είλαη ηα έξγα γηα ηα νπνία απαηηνύκε εθπαίδεπζε;  

Μηα πνιχ γεληθή πεξηγξαθή αλαθέξεη φηη νη εηδηθνί ηεο ςεθηαθήο δηθαληθήο αλάιπζεο, 
απνθηνύλ, αξρεηνζεηνύλ, αλαιύνπλ θαη επηθπξώλνπλ ηηο ςεθηαθέο απνδείμεηο. 

Μαθξνζθνπηθά, κηα κέζνδνο θαζνξηζκνχ ησλ εθπαηδεπηηθψλ αλαγθψλ, είλαη λα 
θαηεγνξηνπνηήζνπκε ηηο απαηηνχκελεο θαη επηζπκεηέο ηθαλφηεηεο θαη γλψζεηο, ζχκθσλα 
κε ηα επίπεδα εμεηδίθεπζεο θαη πξναπαηηνχκελεο γλψζεο πνπ ζα πξέπεη λα έρεη ν 
εθπαηδεπφκελνο. Οη Yasinsac, Erbacher, Μarks, Pollitt & Sommer (2003) πξφηεηλαλ έλα 
πιαίζην Computer/Network Forensics (CNF) βαζηζκέλν ζηα επίπεδα εμεηδίθεπζεο θαη‟ 
αληηζηνηρία κε ηα έξγα πνπ απαηηνχληαη απφ ηνλ επαγγεικαηία. Οη ζπγγξαθείο 
πξφηεηλαλ ηε ρξήζε απηνχ ηνπ πιαηζίνπ ζαλ κηα βάζε γηα ηνλ θαζνξηζκφ ηνπ 
βηνγξαθηθνχ ςεθηαθήο δηθαληθήο αλάιπζεο ζε επίπεδν Παλεπηζηεκηαθήο εθπαίδεπζεο. 
Σν πιαίζην CNF κπνξεί λα είλαη θαηάιιειν γηα πνιιέο απφ ηηο ιεηηνπξγίεο πνπ 
απαηηνχληαη απφ έλαλ επαγγεικαηία δηθαληθήο ςεθηαθήο αλάιπζεο.  

χκθσλα κε ην πιαίζην CNF, ππάξρεη κηα εμέιημε ησλ ηθαλνηήησλ πνπ απαηηνχληαη απφ 
ηνπο δηάθνξνπο ξφινπο, νη νπνίεο πεξηιακβάλνπλ ηθαλόηεηεο ηερληθέο, 
επαγγεικαηηθέο, δηακόξθσζεο πνιηηηθήο θαη ηθαλόηεηεο εξεπλεηή.  Δίλαη πηζαλφλ 
φηη κπνξνχλ λα εθαξκνζηνχλ θαη παξφκνηα κνληέια πνπ θαζνξίδνπλ ηηο εθπαηδεπηηθέο 
απαηηήζεηο κηαο κνλάδαο πνπ αζρνιείηαη κε ηηο ςεθηαθέο έξεπλεο. Σν πιαίζην πνπ 
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παξνπζηάδνπκε είλαη βαζηζκέλν ζε ξφινπο (role based) θαη επνκέλσο επηηξέπεη ζε έλαλ 
δηεπζπληή λα θαζνξίζεη ηα θαηάιιεια επίπεδα εθπαίδεπζεο ή γλψζεο γηα θάζε 
ιεηηνπξγηθφ ξφιν κέζα ζηε κνλάδα ηνπ. Σν πιαίζην CNF παξνπζηάδεηαη ζηνλ πίλαθα 4. 

Πίλαθαο 4: Σν πιαίζην CNF 

Ρόινο Μνξθσηηθό Δπίπεδν Δθπαίδεπζε 

Σερληθόο CNF Δηζαγσγηθό επίπεδν: Δπηζηήκε 
πιεξνθνξηθήο, Hardware, Λεηηνπξγηθά 
πζηήκαηα, Γηθαληθή επηζηήκε, Αζηηθό 
θαη Πνηληθό Γίθαην 

Δθπαίδεπζε ζε 
Hardware, Γίθηπα, 
Αλάθηεζε βαζηθώλ 
δεδνκέλσλ θαη 
Αλαπαξαγσγή 
Γεδνκέλσλ 

Γηακνξθσηήο 
Πνιηηηθήο CNF 

Information Management, Γηθαληθή 
επηζηήκε, Assurance Knowledge 
Management, Enterprise Architecture 

Δθπαίδεπζε ζε 
Information 
Assurance, Ννκηθέο 
Σερληθέο θαη Σερληθέο 
CNF 

Δπαγγεικαηίαο CNF Δπίπεδν Σερληθνύ CNF, καζήκαηα 
πςεινύ επηπέδνπ ζε IS, Γίθηπα, 
Αξρηηεθηνληθή ππνινγηζηώλ θαη Γίθαην 
(αζηηθό, πνηληθό θαη αλάινγεο 
δηαδηθαζίεο) 

Δθπαίδεπζε Σερληθνύ 
CNF, εθπαίδεπζε ζε 
πξνεγκέλε αλάθηεζε 
δεδνκέλσλ θαη 
εθπαίδεπζε ζε Ννκηθέο 
δηαδηθαζίεο  

Δξεπλεηήο CNF Δπίπεδν Μεηαπηπρηαθνύ ή 
Γηδαθηνξηθνύ, εθηεηακέλε εκπεηξία ζε 
ςεθηαθή δηθαληθή αλάιπζε 

Δηδηθή εθπαίδεπζε γηα 
ζπγθεθξηκέλεο 
πεξηνρέο έξεπλαο 

                                                        

Οη ηερληθνί CNF (CNF technicians) είλαη ηθαλνί λα δξνχλ ζαλ πξώηε γξακκή ππξόο 
γηα ηα δηάθνξα πεξηζηαηηθά θαη δηελεξγνχλ θαηάζρεζε, αλαπαξαγσγή θαη αλάθηεζε 
ησλ ςεθηαθψλ απνδείμεσλ. Θα πξέπεη λα ηνλίζνπκε φηη ε γλψζε γη‟ απηφ ην ξφιν 
κπνξεί λα απνθηεζεί κέζσ ελφο εθπαηδεπηηθνχ νξγαληζκνχ. 

Ο δηακνξθσηήο πνιηηηθήο CNF (CNF policy maker) ρξεηάδεηαη γλψζε ζε έλα επξχηεξν 
πιαίζην γηα λα κπνξεί λα αληαπεμέιζεη σο δηαρεηξηζηήο (manager). Αλ θαη ην πιαίζην 
CNF είλαη πξνζαλαηνιηζκέλν ζε ηερληθφ επίπεδν, ν ξφινο απηφο δελ είλαη απαξαίηεην 
λα απαηηεί δηαρεηξηζηηθέο ηθαλφηεηεο, γηα ηε δηαρείξηζε ηνπ ηερληθνχ πξνζσπηθνχ. 

Ο επαγγεικαηίαο CNF (CNF professional) ρξεηάδεηαη λα έρεη κεγαιχηεξν εχξνο 
γλψζεσλ θαη ηθαλνηήησλ απφ ηνλ ηερληθφ CNF ζε επίπεδν επηζηήκεο ππνινγηζηψλ, 
πιεξνθνξηαθψλ ζπζηεκάησλ θαη ζρεηηθψλ λνκηθψλ δεηεκάησλ. ηαλ ν ηερληθφο CNF 
αληηκεησπίζεη δπζθνιίεο ζηελ αλάθηεζε ησλ δεδνκέλσλ, είλαη αλακελφκελν φηη ν 
επαγγεικαηίαο CNF επεηδή δηαζέηεη πεξηζζφηεξεο δεμηφηεηεο, εκπεηξία θαη γλψζεηο ζα 
βνεζήζεη ζηελ αλάθηεζε ησλ δεδνκέλσλ. Δπίζεο ζε απηφ ην επίπεδν, ζχκθσλα κε 
ηνπο ζπγγξαθείο ηνπ πιαηζίνπ CNF, νη λνκηθέο γλψζεηο πεξηιακβάλνπλ πνηληθφ, αζηηθφ 
δίθαην θαη γλψζεηο ησλ δηθαληθψλ δηαδηθαζηψλ. 
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Σέινο, ν εξεπλεηήο CNF (CNF researcher) επεθηείλεη ην ζψκα ησλ γλψζεσλ ζε απηφ 
ην πεδίν. Σν άηνκν απηφ ζα πξέπεη λα είλαη γλψζηεο ηεο πεξηνρήο ηεο ςεθηαθήο 
δηθαληθήο αλάιπζεο. Θα πξέπεη λα ζεκεηψζνπκε φηη δελ ππάξρεη ζπγθεθξηκέλε 
εθπαίδεπζε εθηφο απφ απηήλ πνπ απαηηείηαη γηα λα επηδησρζεί κηα ζπγθεθξηκέλε γξακκή 
έξεπλαο. 

Ιδηαίηεξε ζεκαζία ζα πξέπεη λα δνζεί ζην λα ζπκπεξηιεθζεί φιν ην εχξνο ησλ 
δεμηνηήησλ θαη ησλ γλψζεσλ, γηα ηα νπνία ε εθπαίδεπζε είλαη απαξαίηεηε. Μνινλφηη ηα 
έξγα πνπ ζπλήζσο γίλνληαη απφ έλαλ εηδηθφ ςεθηαθήο δηθαληθήο αλάιπζεο (ηερληθφ) 
κπνξεί λα πεξηιακβάλνπλ κφλν κηα φςε απφ ηα ραξαθηεξηζηηθά «απνθηώ, 
αξρεηνζεηώ, αλαιύσ θαη επηθπξώλσ», ζπρλά κηα απνηπρία ηεο πιήξνπο εθηίκεζεο 
ηεο θχζεο ηεο ηερλνινγίαο κπνξεί λα θαηαζηήζεη ηελ ςεθηαθή έξεπλα αηειή θαη 
ιαλζαζκέλε.  

ε πνιιά πεξηζηαηηθά αλάιπζεο, δελ ππήξρε πιήξεο γλψζε ηνπ ζπζηήκαηνο κέρξη ηε 
ζηηγκή πνπ άξρηζε λα εκβαζχλεη ε έξεπλα. Μφιηο αξρίζεη ε αληηκεηψπηζε ηνπ 
πξνβιήκαηνο ζην ζχζηεκα, κπνξεί λα ρξεηαζηεί πξφζζεηε βνήζεηα απφ έκπεηξν 
πξνζσπηθφ γηα λα δηεθπεξαησζνχλ νη εξγαζίεο αλάιπζεο. Δπνκέλσο, ην ζέκα είλαη φηη 
ε πεξηζζφηεξε γλψζε (θαη άξα εθπαίδεπζε) απφ ηνπο αλαιπηέο επηηξέπεη 
απνηειεζκαηηθφηεξε αληηκεηψπηζε ησλ ζπκβάλησλ. 

Μηα καθξνζθνπηθή καηηά ζηηο δεμηφηεηεο εζηηάδεη ζηα δηαθξηηά έξγα πνπ εκπιέθνληαη ζε 
θάζε ξφιν ηνπ πιαηζίνπ CNF. Μηα ιίζηα ησλ ζεσξήζεσλ θαη ησλ έξγσλ ηνπ εηδηθνχ ηεο 
δηθαληθήο ςεθηαθήο αλάιπζεο ζα πξέπεη λα πεξηέρεη: 

1. Πξνζηαζία ηνπ ππνινγηζηή απφ ηξνπνπνίεζε, θαηαζηξνθή, αιινίσζε 
ησλ δεδνκέλσλ ή εηζαγσγή θάπνηνπ ηνχ, 

2. Αλαθάιπςε φισλ ησλ αξρείσλ ζην ππνινγηζηηθφ ζχζηεκα, 
ζπκπεξηιακβαλνκέλσλ ησλ θαλνληθψλ αξρείσλ, ησλ δηαγξακκέλσλ, ησλ 
θξπθψλ, ησλ αξρείσλ ηνπ ζπζηήκαηνο, ησλ θξππηνγξαθεκέλσλ θαη ησλ 
αξρείσλ πνπ πξνζηαηεχνληαη απφ θσδηθνχο πξφζβαζεο, 

3. Αλάθηεζε ησλ δηαγξακκέλσλ αξρείσλ πνπ βξέζεθαλ (νιηθή ή κεξηθή), 

4. Απνθάιπςε ησλ πεξηερνκέλσλ ησλ θξπκκέλσλ αξρείσλ, ησλ αξρείσλ 
swap θαη temp, 

5. Πξνζπέιαζε (αλ είλαη πηζαλή θαη θαηάιιειε) ησλ πεξηερνκέλσλ ησλ 
θσδηθνπνηεκέλσλ θαη πξνζηαηεπκέλσλ αξρείσλ, 

6. Πξνζπέιαζε ησλ δεδνκέλσλ ζε εηδηθέο πεξηνρέο ηνπ δίζθνπ, 
ζπκπεξηιακβαλνκέλσλ ηνπ ρψξνπ ηνπ δίζθνπ πνπ δελ έρεη δηαηεζεί θαη 
ηνπ slack space. 

7. Παξνρή κηαο αλαθνξάο αλάιπζεο ηνπ ζπζηήκαηνο πνπ εμεηάδεηαη, ε 
νπνία ζα πεξηέρεη φια ηα ζρεηηθά αξρεία θαη ηα δεδνκέλα ησλ αξρείσλ 
πνπ αλαθαιχθζεθαλ. Παξνρή γλσκάηεπζεο γηα ην πιαίζην ηνπ 
ζπζηήκαηνο, ηε δνκή ησλ αξρείσλ θαη ησλ δεδνκέλσλ πνπ 
αλαθαιχθζεθαλ. Παξνρή πιεξνθνξίαο πξφζβαζεο θαη ηδηνθηεζίαο. 
Παξνρή γλσκάηεπζεο γηα ηηο πξνζπάζεηεο απφθξπςεο, δηαγξαθήο, 
κεηαηξνπήο, πξνζηαζίαο ή θσδηθνπνίεζεο ησλ δεδνκέλσλ. Πξνζζήθε 
νπνηαζδήπνηε ζρεηηθήο πιεξνθνξίαο πνπ αλαθαιχθζεθε θαηά ηελ 
αμηνιφγεζε ηνπ ζπζηήκαηνο. 

8. Παξνρή δηθαζηηθήο θαηάζεζεο, βεβαίσζεο ή δηαβνχιεπζεο αλ ρξεηαζηεί. 
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Θα πξέπεη βέβαηα λα είκαζηε ελήκεξνη ζρεηηθά κε ηε δηαθνξά κεηαμχ ηεο δηθαληθήο 
αλάιπζεο ππνινγηζηψλ θαη ηεο δηθαληθήο αλάιπζεο δηθηχσλ (Berghel, 2003). Η 
δηαθνξά απηή κπνξεί λα δεκηνπξγήζεη πξνβιήκαηα ζηελ παξνρή ηεο απαηηνχκελεο 
εθπαίδεπζεο, θαζψο ε παξακέιεζε ηεο κηαο ζπληζηψζαο είλαη πηζαλφ λα αθήζεη ηελ 
εθπαίδεπζε ηνπ πξνζσπηθνχ αηειή. Ίζσο έλαο θαιχηεξνο νξηζκφο ζα ήηαλ θπβεξλν-
δηθαληθή αλάιπζε (cyberforensics), θαζψο ε θχζε ησλ ζπζηεκάησλ πνπ εκπιέθνληαη 
πεξηιακβάλεη θαη ηνπο ππνινγηζηέο θαη ηα δίθηπα. Πξαγκαηηθά, ηα δεδνκέλα κπνξεί λα 
βξίζθνληαη ζε έλα επξχ θάζκα ζπζθεπψλ νη νπνίεο κπνξεί λα βξίζθνληαη κέζα ή έμσ 
απφ ηνλ νξγαληζκφ. ε πνιιέο πεξηπηψζεηο είλαη απαξαίηεηε ε γλψζε ησλ λνκηθψλ 
δεηεκάησλ γηα λα δηεθπεξαησζεί ε ςεθηαθή έξεπλα. Απηφο είλαη θαη έλαο απφ ηνπο 
ιφγνπο πνπ ην πεδίν ηεο ςεθηαθήο δηθαληθήο αλάιπζεο ζεσξείηαη δηεπηζηεκνληθφ πεδίν. 

3.8.2 Ζ Δπηινγή ηνπ Πξνζσπηθνύ  

πσο είλαη πξνθαλέο, έλαο δηεπζπληήο πξνζπαζεί λα γεκίζεη ηνλ θάζε ξφιν κε άηνκα 
πνπ έρνπλ ηα θαηάιιεια πξνζφληα. Έλα κέξνο απφ απηέο ηηο ζεσξήζεηο ζα πξέπεη λα 
ιακβάλεη ππφςε θαη ηηο απαηηνχκελεο δεμηφηεηεο πνπ ζα πξέπεη ήδε λα έρεη θαηαθηήζεη 
ν εθπαηδεπφκελνο, πξηλ μεθηλήζεη ηελ εθπαίδεπζή ηνπ. 

Η επηινγή πξνζσπηθνχ γηα κηα κνλάδα ςεθηαθήο αλάιπζεο είλαη πξνβιεκαηηθή: είηε ε 
πξσηαξρηθή νδεγία ηεο δηεχζπλζεο ζε απηή ηε κνλάδα είλαη ε έξεπλα θαη ε δίσμε ησλ 
επηζέζεσλ, είηε απηέο νη εξεπλεηηθέο εξγαζίεο ππφθεηληαη ζε κηα ήδε θαζηεξσκέλε 
πεξηγξαθή εξγαζίαο. ε θάζε πεξίπησζε, ε αμηνιφγεζε ησλ γλψζεσλ θαη ησλ 
ηθαλνηήησλ ηνπ πξνζσπηθνχ ζα πξέπεη λα γίλεη, ψζηε λα πξνζδηνξηζηεί αλ ππάξρνπλ 
ειιείςεηο ζχκθσλα κε ηνπο ξφινπο πνπ πξέπεη λα εθηειεζηνχλ γηα ην ζρεδηαζκφ ηεο 
εθπαίδεπζεο. 

ην θφζκν ησλ νξγαληζκψλ, ζπρλά απηέο ηηο εξγαζίεο δηεθπεξαηψλεη ν δηαρεηξηζηήο ηνπ 
ζπζηήκαηνο ή ηνπ δηθηχνπ. ηνλ θφζκν ηεο παξνρήο ππεξεζηψλ ζηνπο πνιίηεο 
(εηδηθφηεξα ζηελ επηβνιή ηνπ λφκνπ) νη πηζαλφηεηεο είλαη πνιχ πην πεξηνξηζκέλεο. 
Δμαηηίαο ησλ λφκσλ θαη ησλ θαλνληζκψλ πνπ ηζρχνπλ ζηνπο ηίηινπο ηνπ πξνζσπηθνχ 
θαη ζηα έξγα πνπ εθηεινχλ, ζπρλά ν ζπζρεηηζκφο ηνπ ηίηινπ θαη ησλ απαηηνχκελσλ 
δεμηνηήησλ είλαη αδχλαηνο. 

Σν δίιιεκα πνπ ππάξρεη είλαη φηη νη εξεπλεηέο νη νπνίνη παξαδνζηαθά αζρνινχληαη κε 
ηελ έξεπλα κπνξεί λα κελ έρνπλ βαζηθέο δεμηφηεηεο ζηνπο ππνινγηζηέο. Χζηφζν, απηή ε 
ηάζε αιιάδεη θαζψο λεφηεξνη εξεπλεηέο, νη νπνίνη έρνπλ κεγαιψζεη ζηελ επνρή ησλ 
ππνινγηζηψλ, γίλνληαη ην κεγαιχηεξν κέξνο ηεο δχλακεο ησλ εξεπλεηψλ. Σν επίπεδν 
απηψλ ησλ δεμηνηήησλ είλαη βαζηθφ: γηα παξάδεηγκα, έλαο εξεπλεηήο κπνξεί λα έρεη ηηο 
δεμηφηεηεο πνπ απαηηνχληαη γηα λα πεξηεγεζεί ζην δηαδίθηπν, λα δηαβάζεη κελχκαηα 
ειεθηξνληθνχ ηαρπδξνκείνπ θαη λα παξάγεη ηα βαζηθά έγγξαθα γξαθείνπ. 

ε πνιιέο πεξηπηψζεηο, ν δηεπζπληήο δελ έρεη ηελ πνιπηέιεηα λα επηιέγεη πξνζσπηθφ 
απφ κηα νκάδα εηδηθεπκέλσλ ηερληθψλ δηθαληθήο αλάιπζεο. Δπνκέλσο, ν δηεπζπληήο ζα 
πξέπεη λα βξεη ηα πξφζσπα πνπ δηαζέηνπλ ηηο θαιχηεξεο δεμηφηεηεο γηα ηα έξγα πνπ ζα 
πξέπεη λα εθηειέζνπλ. 

Οη δηεπζπληέο ίζσο πξνηηκνχλ ηε ζηειέρσζε κε άηνκα πνπ έρνπλ πηζηνπνηήζεηο ή 
εκπεηξία ζην αληηθείκελν ζαλ ηερληθνί. Σα άκεζα πιενλεθηήκαηα κπνξεί λα βξίζθνληαη 
ζηελ απφθηεζε κηαο ζπγθεθξηκέλεο νκάδαο ηθαλνηήησλ γηα έλα ζχλνιν εξγαζηψλ πνπ 
απαηηνχληαη γηα ην ξφιν πνπ πξέπεη λα ζηειερσζεί. 

Οη ππνςήθηνη πνπ έρνπλ έλα πηπρίν είηε ζε πιεξνθνξηαθά ζπζηήκαηα είηε ζηελ 
επηζηήκε ππνινγηζηψλ έρνπλ έλα πιενλέθηεκα θαζψο θαηαιαβαίλνπλ ζε κεγάιν βαζκφ 
ηελ ππνθείκελε ηερλνινγία. Απηή ε εθπαίδεπζε ιεηηνπξγεί ζαλ έλα ζεκέιην γηα ηα 
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καζήκαηα πνπ είλαη πξνζαλαηνιηζκέλα ζηα έξγα ή γηα ηελ εθπαίδεπζε πνπ ρξεηάδεηαη 
ζαλ ζπκπιήξσκα ηεο βαζηθήο κφξθσζεο. ε θάζε πεξίπησζε, φηαλ ππάξρεη θάπνηα 
έιιεηςε ζηε βαζηθή εθπαίδεπζε ζα γίλεηαη απνθαηάζηαζε. 

ζνλ αθνξά ζηηο ππεξεζίεο ηνπ πνιίηε, φζνη είλαη έκπεηξνη ζηελ ηερλνινγία 
ππνινγηζηψλ έρνπλ ζπλήζσο ηίηινπο ζπνπδψλ ζηα πιεξνθνξηαθά ζπζηήκαηα θαη 
απνηεινχλ ηδησηηθφ πξνζσπηθφ ησλ εηαηξεηψλ. Σν πξνζσπηθφ πνπ αζρνιείηαη κε ηα 
πιεξνθνξηαθά ζπζηήκαηα ζπρλά δελ έρεη ηίηινπο έξεπλαο θαη δελ είλαη ζε ζέζε λα 
δηεμάγεη κηα έξεπλα ζηνλ πξαγκαηηθφ θφζκν. Γη‟ απηφ ην ιφγν θαη ε πξνζπάζεηα 
ζηειέρσζεο κηαο νκάδαο έξεπλαο κνηάδεη κε ην αίληγκα «ε θφηα έθαλε ην απγφ ή…» 
ζηνλ πξνζδηνξηζκφ ηνπ ηη αθξηβψο είλαη ην ζεκαληηθφηεξν ζηελ πξνζπάζεηα ηεο 
ζηειέρσζεο. Έλαο δηεπζπληήο ζα πξέπεη λα θαζνξίζεη πνηέο δεμηφηεηεο είλαη άκεζα 
απαξαίηεηεο γηα ηε δηελέξγεηα κηαο ςεθηαθήο αλάιπζεο θαη λα βξεη ηα θαηαιιειφηεξα 
άηνκα γηα λα ζηειερψζεη ηνπο ξφινπο θαη λα ηνπο δψζεη ηελ θαηάιιειε εθπαίδεπζε. 

Μηα έξεπλα κπνξεί λα μεθηλήζεη απφ κηα ςεθηαθή επίζεζε, πνπ κπνξεί λα είλαη κηα 
επίζεζε DoS (άξλεζε παξνρήο ππεξεζίαο), κηα κε εμνπζηνδνηεκέλε πξφζβαζε, κηα 
επίζεζε εηζβνιήο ζηελ αζθάιεηα ηνπ ζπζηήκαηνο θ.α. Η επηινγή ηνπ πξνζσπηθνχ (θαη 
ε παξνρή ηεο θαηάιιειεο εθπαίδεπζεο) βαζίδεηαη ζηελ πξσηαξρηθή ψζεζε ησλ 
εξεπλψλ: νη έξεπλεο ησλ εγθιεκάησλ απαηηνχλ πξφηππεο ηερληθέο έξεπλαο θαηά ηελ 
εκθάληζε ηνπ εγθιήκαηνο, ελψ γηα ηηο ςεθηαθέο έξεπλεο κπνξεί λα κελ ρξεηαζηεί ην 
πξνζσπηθφ λα βγεη έμσ απφ ηνλ ςεθηαθφ θφζκν. ηηο ςεθηαθέο έξεπλεο ε έλαξμε 
κπνξεί λα γίλεη είηε απφ ηελ πιεπξά ηεο ηερλνινγίαο είηε παξαδνζηαθά (φπσο θαη ζηα 
θνηλά εγθιήκαηα). Γηα παξάδεηγκα, έλαο εθβηαζκφο πνπ γίλεηαη κέζσ ηειεθψλνπ κπνξεί 
λα αληηκεησπηζηεί κε παξαδνζηαθφ ηξφπν, αληίζεηα απφ έλαλ εθβηαζκφ πνπ γίλεηαη 
κέζσ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ. Η γλψζε ηεο ιεηηνπξγίαο ησλ 
ηειεπηθνηλσληψλ δελ ρξεηάδεηαη ζηελ αληηκεηψπηζε ηεο πξψηεο πεξίπησζεο, ελψ ζηε 
δεχηεξε πεξίπησζε απαηηείηαη γλψζε ηεο δηαδηθαζίαο ησλ κελπκάησλ ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ θαη σο πξνο ην πξσηφθνιιν αιιά θαη ειεθηξνληθά θαη θπζηθά. Σειηθά, ε 
απνθάιπςε ηνπ ρξήζηε ελφο κελχκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ κπνξεί λα 
νδεγήζεη ζηνλ εληνπηζκφ ελφο αηφκνπ ή κηαο ηνπνζεζίαο. Χζηφζν, νη εξεπλεηέο ζα 
πξέπεη λα είλαη πξνζεθηηθνί ζηα ζπκπεξάζκαηα πνπ βγάδνπλ. Η γλψζε φηη έλα κήλπκα 
ειεθηξνληθνχ ηαρπδξνκείνπ κπνξεί λα είλαη “spoofed” (δειαδή παξαπνηεκέλν γηα λα 
δηαζηξεβιψζεη ηελ ηαπηφηεηα ηνπ απνζηνιέα), δελ ζα παξέρεη ηε δπλαηφηεηα ζηνλ 
εξεπλεηή λα πξνζδηνξίζεη ην πώο, πνύ θαη πνηόο έθαλε ηελ παξαπνίεζε. Δίλαη 
απαξαίηεηε κηα βαζχηεξε γλψζε ησλ ππνθείκελσλ πξσηνθφιισλ γηα λα πξνζδηνξηζηεί 
ηη αθξηβψο ζπλέβε. Η απνηπρία ηεο θαηαλφεζεο ηνπ πψο έγηλε ε παξαπνίεζε κπνξεί λα 
έρεη ζαλ απνηέιεζκα ηελ απνηπρία αλαγλψξηζεο ησλ ηρλψλ θαη ηελ εμαγσγή ιάζνο 
ζπκπεξαζκάησλ. 

πσο θαίλεηαη ζην ζρήκα 27, νη εμεηδηθεπκέλεο νδεγίεο θαη νη απνδείμεηο απαηηνχλ 
εμεηδηθεπκέλε γλψζε ψζηε λα βξεζεί πεξηζζφηεξε πιεξνθνξία. αλ απνηέιεζκα, 
πξαγκαηνπνηείηαη κηα επαλαιεπηηθή δηαδηθαζία IPO (input-process-output) ε νπνία 
πξνζζέηεη ζηνηρεία ζηελ παξαγφκελε πιεξνθνξία, κέρξηο φηνπ ε πιεξνθνξία είλαη 
επαξθήο θαη παξαρζεί θάπνην ζπκπέξαζκα. Ο ηειηθφο ζηφρνο είλαη λα βξεζεί θάπνην 
πξφηππν πνπ ηειηθά λα νδεγεί ζηα πξαγκαηηθά αίηηα ή ζηνλ έλνρν. πσο θαίλεηαη θαη 
ζην ζρήκα 27, πξνζδνθνχκε φηη ε απνθάιπςε κηαο ςεθηαθήο απεηιήο φηαλ ηεζεί ζαλ 
είζνδνο ζηε δηαδηθαζία έξεπλαο ζα νδεγήζεη ηειηθά ζε έλα απνηέιεζκα ζηνλ 
«πξαγκαηηθφ θφζκν». 

Ο ξφινο ηνπ εξεπλεηή είλαη λα πάξεη ηα αλφκνηα θνκκάηηα κηαο πιεξνθνξίαο θαη λα ηα 
ζπλδέζεη δεκηνπξγψληαο κηα αιπζίδα αηηηφηεηαο. Καζψο νη έξεπλεο επηθαιχπηνληαη 
κεηαμχ ηνπ ςεθηαθνχ θαη ηνπ πξαγκαηηθνχ θφζκνπ, ηα επξήκαηα ζα πξέπεη λα 
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θαηαγξάθνληαη θαη λα αμηνινγνχληαη ψζηε λα ρξεζηκνπνηεζνχλ ζαλ βάζε γηα ηε δίσμε 
ηνπ εγθιεκαηία ή γηα λα ππνζηεξίμνπλ ηελ απνκφλσζε ελφο εζσηεξηθνχ εηζβνιέα. 

Γπζθνιίεο δεκηνπξγνχληαη φηαλ νη επηπιένλ δπζθνιίεο ησλ ζπκβάλησλ πνπ εξεπλψληαη 
εηζέξρνληαη ζηελ ξνή ησλ εξγαζηψλ. Οη ηερληθέο έξεπλαο ζηνλ πξαγκαηηθφ θφζκν ηειηθά 
ελψλνπλ ηηο ηερληθέο έξεπλαο ζηνλ ςεθηαθφ θφζκν θαη γίλνληαη επηπξφζζεηεο 
απαηηήζεηο εθπαίδεπζεο. Ο ξφινο ηνπ ςεθηαθνχ εξεπλεηή είλαη λα απνθαιχςεη ηα ίρλε 
πνπ δείρλνπλ ην πώο θαη ην πνηόο ελφο ςεθηαθνχ εγθιήκαηνο. Χζηφζν ζε πνιιέο 
πεξηπηψζεηο, ηα ίρλε πνπ βξίζθνληαη απφ θάπνηνλ ςεθηαθφ εξεπλεηή δειψλνπλ κφλν 
ηηο πηζαλφηεηεο πνπ απαληνχλ ζηελ εξψηεζε πνηόο. Δλψ έλαο ςεθηαθφο εξεπλεηήο 
κπνξεί λα θαηέρεη ηηο δεμηφηεηεο γηα λα εμάγεη θαη λα εκθαλίζεη ηελ πιεξνθνξία απφ 
ςεθηαθέο πεγέο, ηα ηερλνινγηθά δεηήκαηα ζα πξέπεη λα θαηαλνεζνχλ κε πξνζνρή έηζη 
ψζηε λα κελ απνθιεηζηνχλ νη πηζαλέο αηηίεο ηεο επίζεζεο. 

 

 

  

Γηα παξάδεηγκα, έλαο εξεπλεηήο κπνξεί λα βξεη δηθηπαθά κελχκαηα πνπ παξαδφζεθαλ 
ζε κηα ζπγθεθξηκέλε δηεχζπλζε MAC ζην δίθηπν θαη λα βαζίζεη ηηο πεξαηηέξσ έξεπλεο 
εζηηαζκέλνο ζε απηφλ ηνλ θφκβν ηνπ δηθηχνπ. ε πεξίπησζε πνπ ν εξεπλεηήο δελ ιάβεη 
ππφςε ηνπ ηνλ ηξφπν κε ηνλ νπνίν νη δηεπζχλζεηο MAC κπνξεί λα πιαζηνγξαθεζνχλ, 
ζα παξαπιαλεζεί θαη ζα νδεγεζεί ζε ιάζνο ζηφρνπο (δει. δελ ζα αλαγλσξίζεη 
αλεπηζχκεηα ARP (Address Resolution Protocol) κελχκαηα πνπ ηξνπνπνηνχλ ηνπο ARP 
πίλαθεο). 

Αξρηθή επίζεζε 

Γηαδηθαζία έξεπλαο 

Γηαδηθαζία ςεθηαθήο 
έξεπλαο 

Απόδεημε/Ίρλνο 

Απόδεημε/Ίρλνο 

Απόδεημε/Ίρλνο 

Φεθηαθή 
απόδεημε 

ρήκα 27: Ζ αλάκεημε ησλ ςεθηαθώλ θαη κε ςεθηαθώλ δεμηνηήησλ 
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Δπίζεο, αθνινπζψληαο ηα ίρλε έλαο ςεθηαθφο εξεπλεηήο κπνξεί λα θαηαιήμεη ζε 
έξεπλεο ζηνλ πξαγκαηηθφ θφζκν, φπσο είλαη ε παξαθνινχζεζε ηειεθσληθψλ ή 
νηθνλνκηθψλ αξρείσλ ησλ ππφπησλ. Οη έκπεηξνη δηαρεηξηζηέο δηθηχσλ νη νπνίνη είλαη 
πξνζαλαηνιηζκέλνη ζηελ εμέηαζε ησλ δηθηχσλ, δχζθνια αθνινπζνχλ ηα ίρλε ζηνλ 
πξαγκαηηθφ θφζκν. 

Δμ αηηίαο ηεο θχζεο ησλ εξεπλψλ, ε εθπαίδεπζε ηνπ πξνζσπηθνχ απαηηεί ηελ 
ζπκπιήξσζε ησλ δεμηνηήησλ ησλ κειινληηθψλ εξεπλεηψλ, θαζψο είλαη κάιινλ απίζαλν 
νη εξεπλεηέο λα δηαζέηνπλ ηθαλφηεηεο θαη γλψζεηο δηεξεχλεζεο ηφζν ζηνλ ςεθηαθφ, φζν 
θαη ζηνλ πξαγκαηηθφ θφζκν. Δπνκέλσο, ε ζηειέρσζε παίδεη ζεκαληηθφ ξφιν, θαη γηα ηελ 
αλαγλψξηζε ησλ άκεζσλ δηαζέζηκσλ δεμηνηήησλ  αιιά θαη γηα ηελ επηζήκαλζε 
κειινληηθψλ εθπαηδεπηηθψλ αλαγθψλ ηνπ πξνζσπηθνχ. Σν επφκελν βήκα, αθνξά ζην 
πψο γίλεηαη ν πξνζδηνξηζκφο ησλ θαηάιιεισλ δεμηνηήησλ. Αλ μαλαδνχκε ηνπο ξφινπο 
CNF, κπνξεί λα θηάζνπκε ζην ζπκπέξαζκα φηη νη αλάγθεο ηεο εθπαίδεπζεο κπνξεί λα 
αιιάδνπλ δπλακηθά.     

3.8.3 Ο θνπόο ησλ Λεηηνπξγηώλ (Ρόισλ)  

Γπζηπρψο, ε θχζε ηεο ςεθηαθήο έξεπλαο δελ ηελ πεξηνξίδεη ζε έλα ζηελφ πιαίζην 
εξεπλψλ. Αλ έλαο δηεπζπληήο είλαη αξθεηά ηπρεξφο ψζηε λα έρεη αξθεηφ πξνζσπηθφ, 
κπνξεί λα κνηξάζεη ηε δνπιεηά πξάγκα πνπ επηηξέπεη ηελ εθπιήξσζε ζπγθεθξηκέλσλ 
έξγσλ πνπ δελ βαζίδνληαη ζε άιια ζπζηαηηθά ηεο έξεπλαο. 

Γηα παξάδεηγκα, φηαλ θαίλεηαη φηη ηα δεδνκέλα είλαη θσδηθνπνηεκέλα, έλαο ηερληθφο 
κπνξεί λα έρεη ηελ δπλαηφηεηα λα επεμεξγαζηεί απηά ηα δεδνκέλα. ηελ ηδεαηή 
θαηάζηαζε, έλαο εθπαηδεπκέλνο αλαιπηήο ζα πξέπεη λα έρεη ηα πξνζφληα λα 
αλαγλσξίδεη ηελ πηζαλφηεηα παξνπζίαο θξπκκέλσλ δεδνκέλσλ (θσδηθνπνηεκέλσλ, 
ζηεγαλνγξαθίαο θ.α.). Ο αλαιπηήο ζα πξέπεη επίζεο λα είλαη εθπαηδεπκέλνο ζε 
κεζφδνπο απνθξππηνγξάθεζεο παξά λα δψζεη ηελ έξεπλα ζε έλα άιιν κέινο ηεο 
νκάδαο. 

Γηα δηάθνξνπο ιφγνπο δελ είλαη επηζπκεηφ λα εηζάγνπκε πεξηζζφηεξα άηνκα ζηελ 
δηαδηθαζία ηεο έξεπλαο. Έλαο ιφγνο είλαη φηη επηπξφζζεηεο ζπλδέζεηο κπνξεί λα 
αιινηψζνπλ ηελ αιπζίδα ηεο επηηήξεζεο (chain of custody) θαη επίζεο λα βάινπλ θαη 
άιινπο αλζξψπηλνπο παξάγνληεο ζηελ έξεπλα, ρσξίο ζηελ πξαγκαηηθφηεηα λα 
ρξεηάδεηαη. Απηφ κπνξεί λα νδεγήζεη ζε πξνβιήκαηα θαηαγξαθήο, φπσο επίζεο θαη 
εηζαγσγήο λέσλ έξγσλ θαη πφξσλ ζηνλ θχθιν δσήο ηνπ project ηεο έξεπλαο. χκθσλα 
κε ην πιαίζην CNF, ν δηεπζπληήο ζα πξέπεη λα δηαζθαιίζεη ην απαξαίηεην επίπεδν 
εθπαίδεπζεο ηνπ πξνζσπηθνχ, έηζη ψζηε λα απνθεπρζεί ε θαηάζηαζε θαηά ηελ νπνία 
πνιιά άηνκα είλαη ππεχζπλα γηα ηα ηειηθά απνηειέζκαηα κηαο έξεπλαο. Η ηδαληθή 
θαηάζηαζε θάζε εξεπλεηηθήο κνλάδαο είλαη λα ππάξρεη έλα cross trained πξνζσπηθφ 
πνπ λα κπνξεί λα απαληά απνηειεζκαηηθά ζε θάζε πεξίπησζε επίζεζεο θαη λα δηεμάγεη 
ηηο έξεπλεο.  

3.8.4 Σππνπνίεζε Δθπαίδεπζεο 

Τπάξρνπλ ηνπιάρηζηνλ ηξία παξαδείγκαηα εθκάζεζεο: έλα ηππηθό κνληέιν 
εθπαίδεπζεο, ε εκπεηξία πνπ απνθηάηαη κε ηε δνπιεηά (on the job training) θαη ε 
επαγγεικαηηθή εθπαίδεπζε. Μέρξη πξφζθαηα, ην ηππηθφ κνληέιν εθπαίδεπζεο 
πζηεξνχζε ζε πνιιά ζεκεία, θαζψο ηα παλεπηζηήκηα κφιηο πξφζθαηα άξρηζαλ λα 
πξνζθέξνπλ καζήκαηα ςεθηαθήο δηθαληθήο αλάιπζεο θαη αζθάιεηαο. Δπηπιένλ, ζηηο 
ζεκαηηθέο πεξηνρέο πνπ θαιχπηνληαη, νη πεξηζζφηεξνη θνηηεηέο δελ έρνπλ πξαθηηθή 
εκπεηξία. 
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Η εκπεηξία απφ ηνλ πξαγκαηηθφ θφζκν ζπρλά ππεξβαίλεη ην επίπεδν ηεο ιεπηνκέξεηαο 
κηαο ηππηθήο εθπαίδεπζεο. Δλψ είλαη αλεθηίκεηε, ε επξχηεηα ηεο γλψζεο κπνξεί λα 
είλαη ζπνξαδηθή θαη λα απαηηεί ρξφλν αιιά θαη ηηο θαηάιιειεο ζπλζήθεο γηα λα 
απνθηεζεί πεξηζζφηεξε γλψζε.  

Σν κνληέιν ηεο επαγγεικαηηθήο εθπαίδεπζεο επίζεο εζηηάδεη ζε ζπγθεθξηκέλεο 
ζεκαηηθέο πεξηνρέο θαη ζπρλά δελ ςάρλεη ζε ππνθείκελεο αξρέο θαη ζεσξίεο. Γηα 
παξάδεηγκα, ην επαγγεικαηηθφ κνληέιν εθπαίδεπζεο κπνξεί λα πξνζθέξεη καζήκαηα 
θαη ζεκηλάξηα απφ έλαλ πάξνρν ινγηζκηθνχ ή απφ έλαλ επαγγεικαηία εθπαηδεπηή γηα 
έλα ζπγθεθξηκέλν πξντφλ. Οη γεληθέο αξρέο κπνξεί λα θαιπθζνχλ ζην βαζκφ πνπ 
απνηεινχλ ηε βάζε ηεο εθαξκνγήο ελφο πξντφληνο ινγηζκηθνχ, σζηφζν ν πάξνρνο 
κπνξεί λα ππνζέζεη φηη νη ζπκκεηέρνληεο έρνπλ έλα ζπγθεθξηκέλν επίπεδν γλψζεο.  

Μηα ιχζε εθπαίδεπζεο κπνξεί λα ππάξμεη φηαλ νη δεμηφηεηεο αληηπαξαβάιινληαη κε ηα 
πξνζθεξφκελα καζήκαηα ζην πιαίζην ηεο ηππηθήο εθπαίδεπζεο. Σα θελά ζηηο 
δεμηφηεηεο είλαη αζθαιψο νη πεξηνρέο γηα ηηο νπνίεο ζα πξέπεη λα παξαζρεζεί 
εθπαίδεπζε. πσο αλαθέξακε πξνεγνπκέλσο, απηέο νη δεμηφηεηεο ηνπ ηερληθνχ CNF 
πξνηηκψληαη έλαληη ελφο ηππηθνχ ππφβαζξνπ εθπαίδεπζεο. 

Η παξαδνζηαθή επηζηήκε ησλ ππνινγηζηψλ θαη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ έρεη 
πξνζθέξεη ζηνπο ζπνπδαζηέο ην ππφβαζξν θαη ηηο δεμηφηεηεο ζε πξνγξακκαηηζκφ, 
αλάιπζε, βαζηθά ζηνηρεία βάζεσλ δεδνκέλσλ, δηαρείξηζε δηθηχσλ θαη ζε άιιεο 
γλσζηηθέο πεξηνρέο ψζηε λα αληαπεμέιζνπλ ζην εξγαζηαθφ πεξηβάιινλ ελφο 
εξγνζηαζίνπ ή ελφο εξγαζηεξίνπ. Έλα απφ ηα πην θνηλά παξάπνλα πνπ ζπλήζσο 
αθνχγνληαη γηα ηα κνξθσηηθά ηλζηηηνχηα είλαη ε έιιεηςε πξαθηηθήο εθπαίδεπζεο. ηελ 
νπζία πνιινί νξγαληζκνί αλαπηχζζνπλ εθπαηδεπηηθά πξνγξάκκαηα ψζηε λα 
ζπκπιεξψζνπλ ηηο βαζηθέο δεμηφηεηεο πνπ παξέρνληαη απφ έλα ηππηθφ κνξθσηηθφ 
ηλζηηηνχην. Σν δίιιεκα πεξηζηξέθεηαη γχξσ απφ ην ζέκα εθπαίδεπζε έλαληη 
πξαθηηθήο εθπαίδεπζεο. Πνιιά ηππηθά ζπζηήκαηα εθπαίδεπζεο δείρλνπλ λα 
απαμηψλνπλ ηελ πξαθηηθή εθπαίδεπζε επηθαινχκελα φηη απηνχ ηνπ είδνπο ηα καζήκαηα 
αλήθνπλ ζε ηάμεηο δηα βίνπ κάζεζεο ή ζε θάπνην επαγγεικαηηθφ εθπαηδεπηηθφ forum. 
Έηζη ε ηππηθή εθπαίδεπζε ζρεηίδεηαη κε ηελ ππνθείκελε ζεσξία θαη παξέρεη ηηο βαζηθέο 
γλψζεηο θαη δεμηφηεηεο, φπσο επίζεο θαη κε ηηο ηθαλφηεηεο ηνπ θνηηεηή λα επεθηείλεη ηηο 
γλψζεηο ηνπ.  

Γηα πάξα πνιινχο ιφγνπο, ζπάληα ην πξνζσπηθφ κπνξεί λα αληαπεμέιζεη κε ηα έξγα 
πνπ απαηηνχληαη ζε έλα δηθαληθφ πιαίζην (λνκηθφ) ην νπνίν ππεξβαίλεη ην παξαδνζηαθφ 
κνληέιν πιεξνθνξηαθνχ ζπζηήκαηνο πνπ δηδάζθεηαη ζε κηα ηάμε. Μφλν πξφζθαηα, ηα 
παλεπηζηήκηα άξρηζαλ λα πξνζθέξνπλ καζήκαηα ζρεηηθά κε ηε δηθαληθή αλάιπζε. 

Απηφ ζεκαίλεη φηη νη ηερληθνί κπνξεί λα είλαη νηθείνη κε ηηο βαζηθέο αξρέο ησλ δηθηχσλ 
αιιά δελ έρνπλ εκπεηξία ζε ζέκαηα αζθάιεηαο παξά κφλν ηηο βαζηθέο αξρέο. Αλάινγα 
κε ην ξφιν πνπ απαηηείηαη, ε εθπαίδεπζε ζα πξέπεη λα ζπκπιεξψλεηαη κε κηα ηππηθή 
εθπαίδεπζε ή λα ηθαλνπνηείηαη απφ έλα κάζεκα πνπ θαιχπηεη ζπγθεθξηκέλα, ηερληθά 
ζέκαηα.  

3.8.5 Ζ Σππηθή Δθπαίδεπζε 

Μηα εμέηαζε κηαο παξαδνζηαθήο εθπαίδεπζεο ζηελ επηζηήκε ησλ ππνινγηζηψλ, κπνξεί 
λα πεξηέρεη θάπνηεο δεμηφηεηεο ή γλσζηηθέο πεξηνρέο πνπ απαηηνχληαη γηα ηε δηθαληθή 
αλάιπζε ππνινγηζηψλ. Οη γλσζηηθέο πεξηνρέο ζα πξέπεη ηνπιάρηζηνλ λα 
πεξηιακβάλνπλ κηα βαζηθή θαηαλφεζε ηεο ηερλνινγίαο γηα λα πξνζθέξνπλ ζηνλ 
εξεπλεηή ηηο δεμηφηεηεο πνπ ρξεηάδεηαη σο εξεπλεηήο ή σο ηερληθόο πξώηεο 
αλάγθεο. Κάπνηα απφ ηα καζήκαηα ζα πξέπεη λα πεξηιακβάλνπλ ηα παξαθάησ: 
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 Γλώζεηο γξαθήο ζε ππνινγηζηή θαη εξγαιεία παξαγσγήο πξντφλησλ 
γξαθείνπ, πνπ επηηξέπνπλ ζηνλ εθπαηδεπφκελν λα ρεηξηζηεί δηάθνξα έγγξαθα 
ρξεζηκνπνηψληαο OTS (Off the shelf) πξνγξάκκαηα ινγηζκηθνχ. Δπηπιένλ, ν 
εθπαηδεπφκελνο ζα πξέπεη λα απνθηήζεη δεμηφηεηεο ζηε ρξήζε ησλ ηππηθψλ 
εθαξκνγψλ δηθηχνπ, φπσο είλαη ην ειεθηξνληθφ ηαρπδξνκείν, νη θπιινκεηξεηέο 
web, ε κεηαθνξά αξρείσλ, φπσο θαη άιισλ εθαξκνγψλ peer-to-peer. 

 Λεηηνπξγηθά ζπζηήκαηα: Παξνρή κηαο επηζθφπεζεο ησλ δηαζέζηκσλ 
ιεηηνπξγηθψλ ζπζηεκάησλ θαη ησλ δηαζέζηκσλ εληνιψλ γηα ηελ εθηέιεζε 
εξγαζηψλ ζε επίπεδν ρξήζηε θαη δηαρεηξηζηή. Δπηπιένλ ν εθπαηδεπφκελνο 
κπνξεί λα θαηαλνήζεη ηηο δνκέο δεδνκέλσλ ζε επίπεδν ζπζηήκαηνο (partition 
tables, file tables, directories), φπσο επίζεο θαη δνκέο πνπ ζρεηίδνληαη κε ηελ 
αζθάιεηα (system, group, user tables). 

 Με ηνλ πνιιαπιαζηαζκό ησλ γξαθηθώλ δηεπαθώλ ρξεζηώλ (Graphical 
User Interface, GUI), πνπ επηηξέπνπλ ζηνπο ρξήζηεο λα θαινχλ ιεηηνπξγίεο ηνπ 
ζπζηήκαηνο, πνιινί ρξήζηεο δελ είλαη πηα νηθείνη κε ηηο αιιειεπηδξάζεηο ηεο 
γξακκήο εληνιψλ. ε πνιιέο πεξηπηψζεηο φκσο, ε δηεπαθή ηεο γξακκήο 
εληνιψλ (command line) κπνξεί λα είλαη ε κφλε ζίγνπξε θαη αζθαιήο κέζνδνο 
γηα ηελ απφθηεζε ησλ δηθαληθψλ δεδνκέλσλ απφ έλα ζχζηεκα θαη απηφ 
απνηειεί κηα θξίζηκε δεμηφηεηα ηνπ εξεπλεηή. 

 Δηζαγσγηθόο πξνγξακκαηηζκόο θαη πξνγξακκαηηζκόο ηνπ GUI: Παξέρεη ηε 
δπλαηφηεηα θαηαλφεζεο ηνπ θψδηθα θαη επηηξέπεη ζηνλ εθπαηδεπφκελν λα 
αλαπηχμεη δηθέο ηνπ ιχζεηο, φηαλ νη έξεπλεο απαηηνχλ ιχζεηο πνπ δελ ππάξρνπλ 
ζηα πξνγξάκκαηα OTS.  

 Γνκέο δεδνκέλσλ θαη αιγόξηζκνη: Δληζρχνπλ ηελ ηθαλφηεηα ηνπ ρξήζηε λα 
παξέρεη ιχζεηο θαη εληζρχνπλ ηηο γλψζεηο ηνπ αλαιπηή γηα πηζαλέο απνδεηθηηθέο 
δνκέο πνπ κπνξεί λα εκθαληζηνχλ θαηά ηε δηάξθεηα ηεο έξεπλαο. 

 Βαζηθέο αξρέο βάζεσλ δεδνκέλσλ: Δπηηξέπνπλ ζηνλ εξεπλεηή λα ρεηξίδεηαη 
ηα δεδνκέλα ψζηε λα αλαπηχμεη ζπζρεηηζκνχο ησλ απνδείμεσλ, ή λα αλαπηχμεη 
δηθέο ηνπ βάζεηο δεδνκέλσλ γηα λα ππνζηεξίμεη ηελ έξεπλα. 

 Γίθηπα θαη επηθνηλσλία δεδνκέλσλ: Βνεζά ηνλ εξεπλεηή λα αλαπηχμεη κηα 
γλψζε ηεο θαηάζηαζεο ησλ ςεθηαθψλ ζθελψλ, θαη λα παξέρεη θαηαλφεζε ησλ 
πηζαλψλ κεραληζκψλ πνπ αλακηγλχνληαη θαηά ηε δηάξθεηα ηεο επίζεζεο. 
Δπηπιένλ νη εξεπλεηέο πξέπεη λα θαηαιάβνπλ πψο ζα γίλεη ε κφριεπζε ηεο  
ηερλνινγίαο θαηά ηε δηάξθεηα θάζε θάζεο ηεο έξεπλαο.   

Σα καζήκαηα ηεο ηππηθήο εθπαίδεπζεο γηα δηάθνξνπο ιφγνπο, είλαη αηειή ζε πεξηνρέο 
γλψζεο ζρεηηθέο κε ηελ ςεθηαθή δηθαληθή αλάιπζε. Η επηινγή πξφζζεησλ καζεκάησλ 
κπνξεί λα ζπκπιεξψζεη ηα βαζηθά καζήκαηα ηεο επηζηήκεο ππνινγηζηψλ θαη ησλ 
πιεξνθνξηαθψλ ζπζηεκάησλ. 

Σα πην ρξήζηκα καζήκαηα πνπ ζα πξνζηεζνχλ ζην πξφγξακκα ζπνπδψλ είλαη απηά 
πνπ απεπζχλνληαη ζε ζέκαηα δηθαληθήο αλάιπζεο ππνινγηζηψλ θαη δηθηχσλ. πρλά ηα 
ζέκαηα απηψλ ησλ καζεκάησλ, απνηεινχληαη απφ ζπζηαηηθά πνπ καδί δεκηνπξγνχλ 
καζήκαηα ζρεηηθά κε ηελ αλάθηεζε, ηελ αλίρλεπζε εηζβνιήο, ή θάπνηα παξφκνηα 
ζεκαηηθή πεξηνρή. Απηά ηα καζήκαηα δελ πξνζθέξνληαη ζαλ κέξνο ηεο γεληθήο 
εθπαίδεπζεο ζηελ επηζηήκε ησλ ππνινγηζηψλ. πρλά ηα βξίζθνπκε ζαλ ειεχζεξα 
καζήκαηα ή ζαλ κέξνο ηεο εθπαίδεπζεο ησλ νξγαληζκψλ ή ησλ βηνκεραληψλ. 
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3.8.6 Δπαγγεικαηηθή Δθπαίδεπζε 

Τπάξρνπλ δχν κέζνδνη κέζσ ησλ νπνίσλ κπνξνχλ λα απνθηεζνχλ νη δεμηφηεηεο γηα 
πξαγκαηηθή απφθηεζε, αξρεηνζέηεζε θαη αλάιπζε. Η κία εκπιέθεη ηε κάζεζε ησλ 
κεζνδνινγηψλ θαη ησλ πξσηνθφιισλ ηεο ςεθηαθήο δηθαληθήο αλάιπζεο. Η άιιε 
κέζνδνο επηθεληξψλεηαη ζε έλα ζπγθεθξηκέλν πξντφλ, φπσο είλαη ην Guidance 
Software’s EnCase. 

Σα γεληθά καζήκαηα παξέρνπλ ζηνλ εξεπλεηή ηηο ηξέρνπζεο κεζνδνινγίεο θαη ηα 
πξσηφθνιια ηεο βηνκεραλίαο. Σα καζήκαηα ζα πξέπεη λα παξνπζηάδνπλ παξαδείγκαηα 
εξγαιείσλ πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ, αλαθέξνληαο ηηο δπλαηφηεηέο ηνπο φπσο 
θαη ηνπο πεξηνξηζκνχο ηνπο. Δπνκέλσο, ν εθπαηδεπφκελνο ζα πξέπεη λα έρεη θάπνηα 
ηδέα γηα ην πνηά εξγαιεία ζα πξέπεη λα ρξεζηκνπνηήζεη αλάινγα κε ηελ θάζε 
πεξίπησζε. ε απηέο ηηο πεξηπηψζεηο, ν εξεπλεηήο έρεη ηηο δηθέο ηνπ ζπζθεπέο γηα λα 
θαηαγξάςεη ηελ ππφζεζε θαη λα δηαηεξήζεη ηελ αιπζίδα επηηήξεζεο (chain of custody). 

ε πεξίπησζε πνπ νη έξεπλεο δηεμάγνληαη κε έλα ζπγθεθξηκέλν πξντφλ, φπσο ην 
EnCase, Ilook, FTK, SMART ή θάπνην άιιν παξφκνην πξντφλ, ε επηζπκεηή εθπαίδεπζε 
ζα πξέπεη λα παξέρεηαη απφ ηνλ πάξνρν ηνπ πξντφληνο ή απφ έλαλ εμνπζηνδνηεκέλν 
πάξνρν. ε πνιιέο πεξηπηψζεηο απηά ηα καζήκαηα έρνπλ ζαλ απνηέιεζκα ηελ παξνρή 
πηζηνπνίεζεο ζηε ρξήζε ηνπ πξντφληνο.  

Μηα ιίζηα απφ παξαδείγκαηα καζεκάησλ πνπ πξνζθέξνληαη ζηνπο επαγγεικαηίεο 
αλαιπηέο είλαη (SANS Institute, 2005):  

 SEC401: SANS Security Essentials Bootcamp 

 SEC502: Firewalls, Perimeter Protection and VPNs 

 SEC503: Intrusion Detection in Depth 

 SEC504: Hacker Techniques, Exploits and Incident Handling 

 SEC505: Securing Windows 

 SEC506: Securing UNIX/Linux 

 AUD507: Auditing Networks, Perimeters and Systems 

 SEC508: System Forensics, Investigation and Response 

 SEC309: Intro to Information Security 

 AUD410: IT Security Audit Essentials 

 MGT512: SANS Security Leadership Essentials for Managers 

 MGT414: SANS + S Training Program for the CISSP Certification Exam 

 SEC616: NET Security 

 SEC617: Linux Administration Bootcamp 

πσο βιέπνπκε ηα καζήκαηα εζηηάδνπλ ζε ζπγθεθξηκέλεο πεξηνρέο. Σέηνηνπ είδνπο 
καζήκαηα έρνπλ ην πιενλέθηεκα λα πεξηνξίδνπλ ην πεδίν εθαξκνγήο ηνπ ζέκαηνο θαη 
λα παξέρνπλ εξγαιεία ή δεμηφηεηεο εηδηθά γη‟ απηφ ην ζέκα. 

3.8.7 Πηζηνπνηήζεηο 

Έλα απφ ηα ζέκαηα πνπ απαζρνινχλ, είλαη αλ έλαο εξεπλεηήο ζα πξέπεη λα είλαη 
πηζηνπνηεκέλνο ή φρη. Οη πηζηνπνηήζεηο δίλνληαη απφ νξγαληζκνχο ή εηαηξείεο θαη είηε 
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είλαη ζπγθεθξηκέλεο γηα έλα ζπγθεθξηκέλν πξντφλ ή ππεξεζία, ή κπνξεί λα είλαη γεληθέο. 
Σα πιενλεθηήκαηα ηεο πηζηνπνίεζεο κπνξνχλ λα πξνζδηνξηζηνχλ απφ ηελ εμέηαζε ηεο 
απνδνρήο ηνπο ζηελ βηνκεραλία. Οη πηζηνπνηήζεηο δελ ελζσκαηψλνληαη ζηελ ηππηθή 
εθπαίδεπζε, αιιά κπνξνχλ λα εθδνζνχλ ζαλ κέξε κηαο εθπαίδεπζεο πνπ δίλεηαη απφ 
επαγγεικαηηθά ηλζηηηνχηα ή απφ κηα ηάμε δηα βίνπ κάζεζεο. Οη δηεπζπληέο ζα πξέπεη λα 
γλσξίδνπλ φηη ε εθπαίδεπζε κπνξεί λα αληιεζεί θαη απφ ηα καζήκαηα ηεο ηππηθήο 
εθπαίδεπζεο θαη απφ ηηο ηάμεηο εθπαίδεπζεο θαη λα πξνζαξκφζνπλ αλάινγα ηελ 
πνιηηηθή ηνπο.  

Η CISSP (Certified Information Systems Security Professional) πηζηνπνίεζε (CISSP, 
2005) θαιχπηεη δέθα πεξηνρέο γλψζεο θαη πηζηνπνηεί φηη ν εθπαηδεπφκελνο έρεη ηηο 
βαζηθέο γλψζεηο ζε απηέο ηηο πεξηνρέο. Απηέο νη πεξηνρέο είλαη: 

 πζηήκαηα ειέγρνπ πξφζβαζεο θαη κεζνδνινγία, 

 Αλάπηπμε εθαξκνγψλ θαη ζπζηεκάησλ, 

 Αλάπηπμε πιάλνπ ζπλνρήο επηρεηξήζεσλ, 

 Κξππηνγξαθία, 

 Νφκνο, έξεπλα θαη δενληνινγία, 

 Αζθάιεηα ιεηηνπξγηψλ, 

 Φπζηθή αζθάιεηα, 

 Αξρηηεθηνληθή αζθάιεηαο θαη κνληέια, 

 Πξαθηηθέο δηαρείξηζεο αζθάιεηαο, 

 Σειεπηθνηλσλίεο, δίθηπα θαη αζθάιεηα δηαδηθηχνπ. 

Δλψ ε CISSP είλαη κηα γεληθή πηζηνπνίεζε γλψζεσλ, ε ζεηξά πηζηνπνηήζεσλ GIAC 
(Global Information Assurance Certification) παξέρεη ηθαλφηεηεο ζε ζπγθεθξηκέλεο 
πεξηνρέο (φπσο ηα ηείρε πξνζηαζίαο). 

3.8.8 Ζ Αλαγλώξηζε ησλ Αλαγθώλ Δθπαίδεπζεο 

Καζψο έρνπκε εζηηάζεη ζηελ εθπαίδεπζε ηνπ ηερληθνχ πξνζσπηθνχ, ρξεηάδεηαη λα 
δηαηεξήζνπκε κηα πξννπηηθή γηα ην πόηε κπνξεί λα γίλεη ε εθπαίδεπζε ζηε δηάξθεηα ηνπ 
θχθινπ δσήο κηαο έξεπλαο. ην ζρήκα 28 θαίλεηαη ν ζρεδηαζκφο ηεο εθπαίδεπζεο ζε 
έλαλ επαλαιεπηηθφ θχθιν επηηξέπνληαο κηα ζπλερή θαηάζηαζε εθπαίδεπζεο.  
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ηελ νπζία έλαο δηεπζπληήο ζα πξέπεη λα αλαγλσξίδεη ην γεγνλφο φηη ε εθπαίδεπζε είλαη 
ζηελ πξαγκαηηθφηεηα κηα δηαξθήο δηαδηθαζία, αλ θάπνην ζηνηρείν απφ ην πεξηβάιινλ 
αιιάμεη. Αιιαγέο πξνζσπηθνχ, λέεο ηερλνινγίεο, λέεο δηαδηθαζίεο ή λφκνη ή θαη κηα 
αχμεζε ηνπ φγθνπ ηεο δνπιεηάο πνπ απαηηείηαη, κπνξεί λα νδεγήζνπλ ζε λέεο 
απαηηήζεηο εθπαίδεπζεο. 

Γηα λα θαζνξηζηεί ην επίπεδν ηεο εθπαίδεπζεο, ζα πξέπεη λα ζθεθηνχκε ην ξφιν πνπ ζα 
πξέπεη λα εθηειεζηεί. Άιινη παξάγνληεο πνπ κπνξεί λα κελ είλαη θαλεξνί ακέζσο, 
απαηηνχλ ζεψξεζε θάζε απφθαζεο. Μεξηθνί απφ απηνχο ηνπο παξάγνληεο έρνπλ λα 
θάλνπλ κε ζέκαηα πξνζσπηθνχ, φπσο είλαη ην επίπεδν ηνπ πξνζσπηθνχ θαη ε 
ζηειέρσζε ησλ ξφισλ πνπ ίζσο απαηηήζνπλ εθπαίδεπζε ηνπ πξνζσπηθνχ.  

3.8.9 Δπίινγνο  

Μηα πξφηαζε πνπ ζα κπνξνχζε λα θάλεη θάπνηνο είλαη λα επεθηείλεη ηα ραξαθηεξηζηηθά 
απόθηεζε, αξρεηνζέηεζε, αλάιπζε θαη βεβαίσζε πνπ ππάξρνπλ ζηελ δηαδηθαζία 
ηεο έξεπλαο, έηζη ψζηε λα πεξηιακβάλνπλ θαη ηελ πξόιεςε.  Ο εξεπλεηήο ζα πξέπεη 
λα πξνβιέπεη θαη λα ελεξγεί πξψηνο (αλ είλαη δπλαηφλ) θαη λα απαληά ζηηο επηζέζεηο 
πνπ γίλνληαη ζηα πξσηφθνιια θαη ζηηο κεζνδνινγίεο. 

Δλψ ην πιαίζην CNF παξέρεη κηα δνκή κε ηελ νπνία κπνξνχκε λα θαζνξίζνπκε πνηέο 
είλαη νη αλάγθεο ζε κφξθσζε θαη εθπαίδεπζε πνπ απαηηνχληαη γηα έλα ζπγθεθξηκέλν 
ξφιν, νη δηεπζπληέο ζα πξέπεη λα γλσξίδνπλ φηη ην πιαίζην έρεη κεγαιχηεξε ζεκαζία αλ 
νη ξφινη κπνξνχλ λα δνκεζνχλ φπσο αθξηβψο εκθαλίδνληαη ζην πιαίζην CNF. Πνιιέο 
θνξέο νη αλάγθεο ελφο νξγαληζκνχ κπνξεί λα απνθιείνπλ ηελ πξνζθφιιεζε ζε έλα 
ηέηνην πιαίζην.  

Άιιεο θνξέο, ε πξαγκαηηθφηεηα θαζνξίδεη πνηφο ξφινο απαηηείηαη, παξά ηηο ηθαλφηεηεο 
ηνπ πξνζσπηθνχ. Τπάξρνπλ θάπνηνη άιινη ιφγνη γηα ηνπο νπνίνπο θάπνηνο δελ κπνξεί 

Πξνζδηνξηζκόο 
ξόισλ 

Πξνζδηνξηζκόο 
πξνζσπηθνύ 

Πξνζδηνξηζκόο 
θελώλ εθπαίδεπζεο 

Δθπαίδεπζε Δπαλεμέηαζε 
εθπαίδεπζεο 

Φάζε έξεπλαο 

ρήκα 28: Ζ επαλαιεπηηθή δηαδηθαζία ηεο εθπαίδεπζεο 
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λα εθπαηδεπηεί: νη αλαιπηέο έρνπλ κεγάιε πηζαλφηεηα λα θαηαζέζνπλ ζε έλα δηθαζηήξην 
(επνκέλσο ππάξρεη αλάγθε γηα εθπαίδεπζε λνκηθνχ πεξηερνκέλνπ), σζηφζν θάπνηνη 
ηερληθνί πνιχ έκπεηξνη δελ κπνξνχλ λα είλαη θαη νη θαιχηεξνη κάξηπξεο ζην δηθαζηήξην. 
Απηνί νη παξάγνληεο ζα πξέπεη λα ιεθζνχλ ππφςε θαηά ηελ επηινγή ηνπ πξνζσπηθνχ, 
αθνχ ζπρλά ε αμηνπηζηία ηνπ παξαγφκελνπ έξγνπ (αλαθνξά ηεο αλάιπζεο) δελ είλαη 
ηφζν ζεκαληηθή φζν ε αμηνπηζηία ηνπ αλαιπηή.  

Η εθπαίδεπζε είλαη απαξαίηεηα κηα δηαξθήο δηαδηθαζία θαη πξέπεη λα δηαρεηξίδεηαη 
πξνιεπηηθά θαη λα κελ αθήλεηαη ζηε δηαθξηηηθφηεηα θαη ππφδεημε ησλ ηερληθψλ. Καζψο 
ν δηεπζπληήο δελ ρξεηάδεηαη λα έρεη ζε βάζνο ηερληθέο γλψζεηο, ε ζέζε απηή απαηηεί 
επξεία γλψζε φρη πεξηνξηζκέλε ζην ηερληθφ επίπεδν: επηζπκεηή είλαη ε εθπαίδεπζε ζηε 
δηαρείξηζε πξνζσπηθνχ, ζηε δηαρείξηζε έξγσλ, ζηε δηαρείξηζε θξίζεσλ θαη ζηε 
δηαρείξηζε πξνυπνινγηζκνχ. Οη δηεπζπληέο επίζεο ζα πξέπεη λα έρνπλ ππφςε ηνπο φηη 
ζπρλά νη απνζηνιέο αιιάδνπλ αθνχ ηα ζρέδηα έρνπλ δηακνξθσζεί θαη πινπνηεζεί, θαη 
φηη ε εθπαίδεπζε ζα πξέπεη λα ζεσξείηαη απαξαίηεηε γηα πηζαλέο θαη κειινληηθέο 
απαηηήζεηο ψζηε λα αθνινπζεί ηελ ηερλνινγία. [14] 
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4. Δηδηθά Θέκαηα 

4.1 Απεηιέο θαη Μεραληζκνί Πξνζηαζίαο ηεο Ηδησηηθόηεηαο ζηα Αζύξκαηα θαη 
Κηλεηά Γίθηπα Δπηθνηλσληώλ 

Ο Alan F. Westin νξίδεη σο ηδησηηθόηεηα (privacy): ηελ αμίσζε ησλ αηόκσλ, ησλ 
νκάδσλ θαη ησλ ηδξπκάησλ λα απνθαζίδνπλ γηα ηνλ εαπηό ηνπο πόηε, πώο θαη ζε 
πνηό αθξηβώο βαζκό νη πιεξνθνξίεο γηα ηα άηνκά ηνπο γλσζηνπνηνύληαη ζηνπο 
ππόινηπνπο κε ηνπο νπνίνπο επηθνηλσλνύλ. Βαζηδφκελνη ζηνλ παξαπάλσ νξηζκφ, 
ζηα πιαίζηα ηνπ παξφληνο θεθαιαίνπ, ζεσξνχκε σο ηδησηηθφηεηα ηελ αμίσζε θαη ηελ 
ηθαλφηεηα νπνηνπδήπνηε αηφκνπ, πνπ ρξεζηκνπνηεί θάπνηα θηλεηή ζπζθεπή, λα ειέγρεη 
ηελ απνθάιπςε ησλ πξνζσπηθψλ ηνπ πιεξνθνξηψλ ζηνπο ππφινηπνπο, κε ηνπο 
νπνίνπο ελδέρεηαη λα επηθνηλσλεί. πλεπψο, ε αλσλπκία (anonymity) ηνπ ρξήζηε 
απνηειεί αλαγθαηφηεηα γηα ηελ εμαζθάιηζε ηεο ηδησηηθφηεηαο.  

ε έλα πεξηβάιινλ θηλεηψλ (mobile) επηθνηλσληψλ ε ηδησηηθφηεηα ησλ ρξεζηψλ θαη άξα 
ε αλσλπκία ηνπο απνηειεί ζεκαληηθφ δήηεκα. Αλαινγηδφκελνη έλα ηέηνην πεξηβάιινλ 
δηαπηζηψλνπκε εχθνια φηη δηάθνξεο πιεξνθνξίεο ηπγράλνπλ επεμεξγαζίαο απφ θηλεηέο 
ή θνξεηέο ζπζθεπέο ησλ ρξεζηψλ, νη νπνίνη κεηαθηλνχληαη απφ δίθηπν ζε δίθηπν 
αλάινγα κε ηηο εθάζηνηε αλάγθεο ηνπο. Σν γεγνλφο απηφ νδεγεί ζε έλα δηαξθψο 
κεηαβαιιφκελν πεξηβάιινλ, φπνπ δηαξθψο ζπζθεπέο –άξα θαη ρξήζηεο- ζπλδένληαη θαη 
απνζπλδένληαη. Μηα ζπζθεπή πνπ εηζέξρεηαη ζηελ πεξηνρή ξαδηνθάιπςεο ελφο 
αζχξκαηνπ δηθηχνπ ελδέρεηαη λα ζπλδεζεί ζε απηφ απηνκάησο, αλ βέβαηα απηφ 
επηηξέπεηαη. κσο απφ ηελ άιιε πιεπξά, νη δηαρεηξηζηέο θαη νη ππφινηπνη ρξήζηεο ηνπ 
δηθηχνπ κπνξεί λα κελ ελδηαθέξνληαη ηδηαίηεξα γηα ηε δηαζθάιηζε ηνπ απνξξήηνπ ησλ 
επηθνηλσληψλ θαη ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ηεο λενεηζεξρφκελεο ζπζθεπήο, άξα 
θαη ηνπ ρξήζηε. Η κέζνδνο open authentication πνπ πξνζθέξεηαη απφ ηα δίθηπα IEE 
802.11 απνηειεί ραξαθηεξηζηηθφ παξάδεηγκα ηεο ελ ιφγσ πεξίπησζεο. Αθφκα φκσο θαη 
αλ ην δίθηπν ρξεζηκνπνηεί θάπνηνπο κεραληζκνχο αζθάιεηαο, δελ είλαη δεδνκέλν φηη 
απηνί εμαζθαιίδνπλ ηελ ηδησηηθφηεηα ησλ ρξεζηψλ θαη ζε πνηφ αθξηβψο βαζκφ. Δλψ 
ινηπφλ νη λέεο αζχξκαηεο ηερλνινγίεο πξφζβαζεο θαη ηχπνη δηθηχσλ ππφζρνληαη 
θαηλνηφκεο εθαξκνγέο πνπ είλαη πηζαλφ λα βειηηψζνπλ ηελ πνηφηεηα ηεο δσήο καο, 
έρνπλ ηε δπλαηφηεηα λα βιάςνπλ ζε ζεκαληηθφ βαζκφ ηελ ηδησηηθφηεηα ησλ ρξεζηψλ 
ηνπο. ιεο νη ζχγρξνλεο κνξθέο θαη ηερλνινγίεο αζχξκαησλ δηθηχσλ, φπσο είλαη ηα 
αδφκεηα αζχξκαηα δίθηπα (Mobile ad hoc Networks, MANET), ηα αζχξκαηα δίθηπα 
αηζζεηήξσλ (Wireless Sensor Networks, WSN), ηα νρεκαηηθά δίθηπα (Vehicular ad hoc 
Networks, VANET) θαη γεληθά φηη πεξηιακβάλεηαη ζην γεληθφ φξν δηάρπηε 
ππνινγηζηηθή (ubiquitous/pervasive computing) είλαη δπλαηφ λα ρξεζηκνπνηεζεί γηα ηελ 
παξαθνινχζεζε ησλ ρξεζηψλ θαη ησλ ζπλεζεηψλ ηνπο.  Η ζπλερήο παξαθνινχζεζε 
ησλ δξαζηεξηνηήησλ θαη ηεο θίλεζεο ησλ ρξεζηψλ ζην ρψξν θαη ζην ρξφλν κπνξεί λα 
θαηαιήμεη κε ηε ζεηξά ηεο ζηε ζχλζεζε ιεπηνκεξψλ πξνθίι αλά ρξήζηε, νδεγψληαο 
έηζη ζε πιήξε παξαβίαζε ηεο ηδησηηθφηεηάο ηνπ. Μέρξη ζηηγκήο, πνιινί κεραληζκνί 
εμαζθάιηζεο ηεο αλσλπκίαο έρνπλ πξνηαζεί ζηε βηβιηνγξαθία ηδηαίηεξα γηα ηα 
ελζχξκαηα δίθηπα, νη πεξηζζφηεξνη φκσο απφ απηνχο απαηηνχλ ηε ρξήζε πνιχπινθσλ 
ππνδνκψλ θαη ηερλνινγηψλ. ηελ πεξίπησζε ησλ θηλεηψλ δηθηχσλ επηθνηλσληψλ ε 
ρξήζε παξφκνησλ ππνδνκψλ ελδέρεηαη λα νδεγήζεη ζε πςειά ππνινγηζηηθά θφζηε γηα 
ηηο ζπζθεπέο θαη ζε ζπκθφξεζε ηνπ ίδηνπ ηνπ δηθηχνπ.  

Θα παξαζέζνπκε δχν παξαδείγκαηα ζηα νπνία δηαθξίλνληαη μεθάζαξα νη απεηιέο γηα 
ηελ ηδησηηθφηεηα ελφο ρξήζηε πνπ πεξηάγεη (roam) ζε θάπνην αζχξκαην δίθηπν 
επηθνηλσληψλ.  
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ην πξψην παξάδεηγκα έλαο ρξήζηεο επηζθέπηεηαη κηα θαθεηέξηα ζηελ νπνία 
ζπρλάδνπλ άλζξσπνη πνπ ελδηαθέξνληαη γηα ηηο λέεο ηερλνινγίεο. Υξεζηκνπνηψληαο 
ηερλνινγία Mobile IP ν ρξήζηεο ζπλδέεηαη ζην δηαδίθηπν (mobile internet) κέζσ ηνπ 
λένπ ηνπ θηλεηνχ ηειεθψλνπ. Αθνινχζσο, θνξηψλεη απφ ην δηαδίθηπν έλα βίληεν 
(streaming video) απφ έλαλ εμππεξεηεηή αζχξκαηνπ πξσηφθνιινπ εθαξκνγψλ 
(Wireless Application Protocol, WAP). Αο ππνζέζνπκε φηη ν ρξήζηεο ελδηαθέξεηαη γηα ην 
ρξεκαηηζηήξην θαη ην βίληεν απηφ αθνξά ηηο ηειεπηαίεο ηηκέο ή εμειίμεηο. 

ην δεχηεξν παξάδεηγκα κπνξνχκε λα ππνζέζνπκε φηη ν ρξήζηεο αηζζάλεηαη κνλαμηά. 
Δλψ ζηελ θαθεηέξηα ππάξρνπλ πνιινί ζακψλεο, ν ρξήζηεο ρξεζηκνπνηεί κέζσ ηνπ 
θηλεηνχ ηειεθψλνπ ηελ ππεξεζία θνηλσληθήο δηθηχσζεο Instant Mobile Dating, ζηελ 
νπνία έρεη γίλεη ζπλδξνκεηήο. Μφιηο ζπλδεζεί, αλαθαιχπηεη φηη ην πξνθίι θάπνηνπ 
άιινπ ζπλδξνκεηή (ηνπ άιινπ θχιινπ) πνπ βξίζθεηαη ζηνλ ίδην ρψξν ηαηξηάδεη κε ην 
δηθφ ηνπ πξνθίι θαη ρσξίο λα ην ζθεθηεί αξρηθνπνηεί κηα ζχλνδν ζπλνκηιίαο (chat 
session) κε απηφλ. Αθνχ ζπλνκηινχλ γηα κεξηθά ιεπηά αληαιιάζζνληαο απφςεηο γηα 
θνηλά ζέκαηα, απνθαζίδνπλ λα ζπλερίζνπλ απηνπξνζψπσο ηε ζπλνκηιία ηνπο ζε 
θάπνην ηξαπέδη.  

Αλαιχνληαο ηα παξαπάλσ παξαδείγκαηα, δηαπηζηψλνπκε φηη ππάξρνπλ αξθεηά 
δεηήκαηα ηδησηηθφηεηαο πνπ ζα έπξεπε λα απαζρνιήζνπλ ην ρξήζηε. πγθεθξηκέλα ζην 
πξψην παξάδεηγκα, ν ρξήζηεο ληψζεη άβνια φηαλ απνθαιχπηεη ζε άιινπο αλζξψπνπο 
ην ελδηαθέξνλ ηνπ γηα ηε ρξεκαηηζηεξηαθή αγνξά. Αλεζπρεί φηη θάπνηνο κπνξεί λα 
ρξεζηκνπνηήζεη απηή ηελ πιεξνθνξία θαη λα ζπκπεξάλεη φηη είλαη επθαηάζηαηνο. 
Κάπνηνο ζα κπνξνχζε επίζεο, έρνληαο απηφ ζην κπαιφ ηνπ, λα ηνλ αθνινπζήζεη γηα λα 
δεη πνχ κέλεη. Δπίζεο, ν ρξήζηεο δελ εκπηζηεχεηαη πιήξσο ηελ εηαηξεία απφ ηελ νπνία 
θνξηψλεη ηα βίληεν. Φνβάηαη φηη ε ελ ιφγσ εηαηξεία έρεη ηε δπλαηφηεηα λα ζπιιέγεη 
ζηνηρεία γηα ηνλ ίδην, επηδηψθνληαο λα δεκηνπξγήζεη έλα ιεπηνκεξέο πξνθίι θαη 
αξγφηεξα λα ην δηαζέζεη ζε δηαθεκηζηηθέο εηαηξείεο κε ζθνπφ ην θέξδνο.  

ην δεχηεξν παξάδεηγκα, ν ρξήζηεο αηζζάλεηαη άβνια φηαλ απνθαιχπηεηαη ζηνπο 
άιινπο ζακψλεο ηεο θαθεηέξηαο φηη ρξεζηκνπνηεί απηή ηελ ππεξεζία ξαληεβνχ. Δπίζεο 
αλεζπρεί γηα ην ελδερφκελν νη ζπλνκηιεηέο ηνπ ζηελ ππεξεζία απηή λα είλαη θαξζέξ, νη 
νπνίνη ζα ήηαλ δπλαηφ λα δηαπηζηψζνπλ ηελ ηαπηφηεηά ηνπ θαη λα ηνλ πεξηγειάζνπλ.  

Φπζηθά εθηφο ησλ παξαπάλσ δεηεκάησλ, κηα ζεηξά απφ άιια πξνβιήκαηα ζρεηηθά κε 
ηελ ηδησηηθφηεηα ηνπ ρξήζηε ζα κπνξνχζαλ λα αλαιπζνχλ. πσο γηα παξάδεηγκα ην 
δήηεκα ηεο ηδησηηθόηεηαο ηεο γεσγξαθηθήο ζέζεο (location privacy). Δίλαη πηζαλφ ν 
νηθείνο πάξνρνο (home) ησλ ππεξεζηψλ θηλεηψλ επηθνηλσληψλ δεχηεξεο ή θαη ηξίηεο 
γεληάο (2G/3G), αιιά θαη άιινη πνπ ζπλεξγάδνληαη κε απηφλ λα παξαθνινπζνχλ 
ζπλερψο πνχ θηλείηαη θαη ηη είδνπο ππεξεζίεο ρξεζηκνπνηεί. Σν πξσηφθνιιν θηλεηψλ 
ππεξεζηψλ (Mobile IP) γηα παξάδεηγκα, ρξεζηκνπνηεί ηελ νληφηεηα ηνπ δξνκνινγεηή-
πξάθηνξα (home agent) γηα λα επηηξέπεη ζηνπο ρξήζηεο λα επηθνηλσλνχλ ελψ 
πεξηάγνπλ εθηφο ηνπ νηθείνπ δηθηχνπ ηνπο. Ο home agent είλαη κηα ζηαηηθή νληφηεηα, 
απνηειεί ηκήκα ηεο ππνδνκήο ηνπ νηθείνπ παξφρνπ ππεξεζηψλ δηαδηθηχνπ θαη γη‟ απηφ 
είλαη ζε ζέζε λα παξαθνινπζεί ζπλερψο ηηο θηλήζεηο ησλ ρξεζηψλ πνπ πεξηάγνπλ εθηφο 
ηνπ νηθείνπ δηθηχνπ. Οη πιεξνθνξίεο δειαδή πνπ ζπιιέγνληαη απφ απηφλ είλαη 
επαίζζεηεο, αθνχ ε απνζήθεπζε θαη ε εθ ησλ πζηέξσλ επεμεξγαζία ηνπο κπνξεί λα 
νδεγήζνπλ κεζνπξφζεζκα ή καθξνπξφζεζκα ζε δεκηνπξγία ιεπηνκεξψλ πξνθίι 
ζρεηηθά κε ην πνχ ζπλεζίδεη λα θηλείηαη ν ρξήζηεο αιιά θαη πνχ βξίζθεηαη αλά πάζα 
ζηηγκή. 

Η ίδηα αλεζπρία πθίζηαηαη γηα θάζε άηνκν πνπ ρξεζηκνπνηεί κηα θηλεηή ζπζθεπή, 
εθφζνλ απηή κπνξεί ελ δπλάκεη λα ιεηηνπξγεί σο πνκπφο, ν νπνίνο είλαη δπλαηφ λα 
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ρξεζηκνπνηεζεί θαθφβνπια ψζηε λα απνθαιχςεη ηελ ηξέρνπζα γεσγξαθηθή ζέζε ηνπ 
ρξήζηε, αιιά θαη άιιεο πιεξνθνξίεο , φπσο κε πνηνχο ζπλαλαζηξέθεηαη, ηηο ζπλήζεηέο 
ηνπ θ.ιπ. πλεπψο ζα κπνξνχζακε λα πνχκε φηη ην δήηεκα ηεο ηδησηηθφηεηαο είλαη 
πεξηζζφηεξν ζχλζεην απφ φηη ην αληηιακβάλεηαη θάπνηνο κε ηελ πξψηε καηηά, ζπλήζσο 
δελ βξίζθεηαη πιήξσο ππφ ηελ επνπηεία ηνπ ίδηνπ ηνπ ρξήζηε θαη πεξηιακβάλεη αξθεηέο 
ζπληζηψζεο πνπ ρξήδνπλ πεξαηηέξσ αλάιπζεο θαη πεξηγξαθήο.  

4.1.1 Μεραληζκνί Πξνζηαζίαο ηεο Ηδησηηθόηεηαο ζηα δίθηπα 2G/3G 

4.1.1.1 Πξνζηαζία ηεο Σαπηόηεηαο ησλ ρξεζηώλ ζην GSM 

Σν Παλεπξσπατθφ χζηεκα Κηλεηψλ Δπηθνηλσληψλ (Global System For Mobile 
Communications, GSM) απνηειεί ην δεκνθηιέζηεξν ζχζηεκα θηλεηψλ επηθνηλσληψλ 
δεχηεξεο γεληάο (2G). χκθσλα κε πξφζθαηα ζηνηρεία ν αξηζκφο ησλ ζπλδξνκεηψλ ηνπ 
μεπέξαζε ηα ηξία δηζεθαηνκκχξηα ζην ηέινο ηνπ 2008. Κάζε ρξήζηεο ζην ζχζηεκα GSM 
δηαζέηεη κηα κόληκε (permanent) ηαπηόηεηα, ε νπνία είλαη γλσζηή σο IMSI 
(International Mobile Subscriber Identity). Η ελ ιφγσ ηαπηφηεηα απνηειείηαη απφ ηξία 
δηαθνξεηηθά πεδία, φπσο θαίλεηαη ζην ζρήκα 29. Η ελδερφκελε απνθάιπςε ηεο 
ηαπηφηεηαο απηήο ζε ηξίηνπο θαη ε ζπζρέηηζή ηεο κε ην ζπλδξνκεηή σο θπζηθφ 
πξφζσπν απνηεινχλ άκεζε ή έκκεζε απεηιή γηα ηελ ηδησηηθφηεηά ηνπ. Γηα παξάδεηγκα, 
νη θηλήζεηο ηνπ ζπλδξνκεηή ζην ρψξν είλαη δπλαηφ λα παξαθνινπζνχληαη αλά πάζα 
ζηηγκή, εθφζνλ αλαγλσξίδεηαη κνλαδηθά απφ ην IMSI ηνπ. εκεηψλεηαη φηη ε ηαπηφηεηα 
IMSI δελ ζα πξέπεη λα ζπγρέεηαη κε ην δηεζλή ηειεθσληθφ αξηζκφ θιήζεο ηνπ 
ζπλδξνκεηή (Mobile Station International Number, MSISDN). Σν MSISDN, φπσο θαη ην 
IMSI, βξίζθεηαη απνζεθεπκέλν ζηελ έμππλε θάξηα (Universal Integrated Circuit Card, 
UICC) πνπ δίλεηαη απφ ηνλ εθάζηνηε πάξνρν ππεξεζηψλ ζην ζπλδξνκεηή θαηά ηελ 
εγγξαθή ηνπ ζην δίθηπν. 

Σν ζχζηεκα ινηπφλ ζα πξέπεη λα πξνζηαηεχεη ηε κφληκε ηαπηφηεηα ησλ ρξεζηψλ απφ 
ηπρφλ σηαθνπζηέο (eavesdroppers), πεξηνξίδνληαο ηηο πεξηπηψζεηο φπνπ απηή 
ρξεηάδεηαη λα κεηαδνζεί απξνζηάηεπηε, δειαδή ζε κνξθή αξρηθνχ θεηκέλνπ (cleartext). 
Έηζη ζην GSM αληί ηνπ IMSI ρξεζηκνπνηνχληαη πξνζσξηλέο ηαπηόηεηεο ρξεζηώλ πνπ 
νλνκάδνληαη TMSI (Temporary Mobile Subscriber Identity). Η πξνζσξηλή ηαπηφηεηα ηνπ 
ρξήζηε κεηαβάιιεηαη ζπλήζσο θάζε θνξά πνπ απηφο απζεληηθνπνηείηαη απφ ην δίθηπν 
θαη κεηαδίδεηαη ζε απηφλ θξππηνγξαθεκέλε. Δπίζεο ε ηερλνινγία General Packet Radio 
Service (GPRS) ρξεζηκνπνηεί παξφκνηεο πξνζσξηλέο ηαπηόηεηεο ζπλδξνκεηώλ πνπ 
θαινχληαη P-TMSI (Packet TMSI). Απηέο απνδίδνληαη ζηνλ θάζε ρξήζηε πνπ 
ρξεζηκνπνηεί θάπνηα ππεξεζία GPRS απφ ηνλ αληίζηνηρν θφκβν εμππεξέηεζεο 
(Serving GPRS Support Node, SGSN) θαη αλεμάξηεηα απφ ην TMSI.  

 

IMSI = 

International Mobile 
Subscriber Identity 
(Σαπηόηεηα 
ζπλδξνκεηή) 

15 αξηζκεηθνί 
ραξαθηήξεο 

MCC + 

Mobile Country 
Code (Κσδηθόο 
ρώξαο)  

 

3 ραξαθηήξεο 

MNC + 

Mobile Network 
Code (Κσδηθόο 
δηθηύνπ) 

 

2 ραξαθηήξεο 

MSIN 

Mobile Subscriber 
Identification 
Number (Κσδηθόο 
ζπλδξνκεηή) 

Μέγηζην 10 
ραξαθηήξεο 

ρήκα 29: Σα πεδία από ηα νπνία απνηειείηαη ην IMSI 
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4.1.1.2 Πξνζηαζία ηεο Ηδησηηθόηεηαο ησλ ρξεζηώλ ζην UMTS 

Σν Universal Mobile Telecommunications Service (UMTS) απνηειεί έλα ζχζηεκα 
θηλεηψλ επηθνηλσληψλ ηξίηεο γεληάο (3G) πνπ πξνηππνπνηείηαη απφ ηνλ νξγαληζκφ 3rd 
Generation Partnership Project (3GPP). Γηα ιφγνπο ζπκβαηφηεηαο κε ην GSM, ε κφληκε 
ηαπηφηεηα ελφο ζπλδξνκεηή ζην UMTS παξακέλεη ν αξηζκφο IMSI. κσο ζε φιεο 
ζρεδφλ ηηο πεξηπηψζεηο επηθνηλσλίαο ηνπ ρξήζηε κε ην δίθηπν ρξεζηκνπνηνχληαη 
πξνζσξηλέο ηνπο ηαπηφηεηεο γλσζηέο σο TMSI, γηα ην ππνζχζηεκα κεηαγσγήο 
θπθιψκαηνο (Circuit Switched, CS) θαη P-TMSI γηα ην ππνζχζηεκα κεηαγσγήο παθέησλ 
(Packet Switched, PS), αλάινγα κε ηελ έθδνζε ηνπ UMTS πνπ πινπνηεί ν εθάζηνηε 
πάξνρνο ππεξεζηψλ.  

Κάζε ηεξκαηηθή ζπζθεπή κπνξεί λα βξίζθεηαη ζε δχν θαηαζηάζεηο: αδξαλήο (idle) ή 
ζπλδεδεκέλε (connected) θαζ‟ φιε ηε δηάξθεηα πνπ ν ρξήζηεο επηθνηλσλεί κε ην 
δίθηπν. πγθεθξηκέλα κφιηο ν ρξήζηεο ελεξγνπνηήζεη ηε ζπζθεπή ηνπ, απηή κεηαβαίλεη 
ζηελ θαηάζηαζε αδξάλεηαο. Ακέζσο κφιηο εγθαζηδξπζεί κηα ζχλδεζε, ε θαηάζηαζε ηεο 
ζπζθεπήο κεηαβάιιεηαη ζε ζπλδεδεκέλε. ηελ θαηάζηαζε αδξάλεηαο ε ζπζθεπή κπνξεί 
λα αλαγλσξηζηεί κφλν κε ηε ρξήζε ηαπηνηήησλ ηνπ δηθηχνπ θνξκνχ (Core Network, CN) 
δειαδή κε ηα IMSI, TMSI, P-TMSI. κσο ζηελ θαηάζηαζε ζπλδεδεκέλε, ε ζπζθεπή 
κπνξεί λα αλαγλσξηζηεί κε ηε ρξήζε ηαπηνηήησλ επηπέδνπ UMTS Terrestrial Radio 
Access Network (UTRAN), νη νπνίεο θαινχληαη πξνζσξηλέο ηαπηφηεηεο ξαδηνδηθηχνπ 
(Radio Network Temporary Identity, RNTI). Δμππαθνχεηαη φηη ην δίθηπν νθείιεη λα 
δηαηεξεί θαη αληίζηνηρε ζπζρέηηζε κεηαμχ ηεο ηαπηφηεηαο CN θαη απηήο ηνπ επηπέδνπ 
UTRAN.  

Με απηφ ηνλ ηξφπν, ε ηαπηφηεηα ηνπ ρξήζηε πξνζηαηεχεηαη ζε φιεο ζρεδφλ ηηο 
πεξηπηψζεηο απφ παζεηηθνχ ηχπνπ επηζέζεηο σηαθνπζηψλ.  

πσο ήδε εηπψζεθε κηα πξνζσξηλή ηαπηφηεηα ηζρχεη κφλν ηνπηθά. Έηζη, φηαλ ν 
ρξήζηεο πεξηάγεη ζηελ πεξηνρή επζχλεο ελφο λένπ Visitor Location 
Register(VLR)/Serving GPRS Support Node (SGSN), απηφ ζα πξέπεη λα είλαη ζε ζέζε 
λα αληηιεθζεί ηελ πξνζσξηλή ηνπ ηαπηφηεηα, ε νπνία φκσο έρεη απνδνζεί απφ ην 
πξνεγνχκελν VLR/SGSN. Απηφ επηηπγράλεηαη κε ηελ πξνζάξηεζε ηεο ηαπηφηεηαο ηεο 
πεξηνρήο ζηελ νπνία θηλείηαη ν ζπλδξνκεηήο ζηελ πξνζσξηλή ηαπηφηεηά ηνπ. Με απηφ 
ηνλ ηξφπν ζε θάζε ζπλδξνκεηή απνδίδεηαη πάληνηε δηαθνξεηηθή πξνζσξηλή ηαπηφηεηα 
απφ νπνηνλδήπνηε άιιν. ε πεξίπησζε πνπ ε επηθνηλσλία κεηαμχ παιηνχ θαη λένπ 
VLR/SGSN είλαη αδχλαηε, ην IMSI ηνπ ρξήζηε πξέπεη λα ρξεζηκνπνηεζεί, 
παξαβηάδνληαο ηελ ηδησηηθφηεηά ηνπ.  

Έλαο άιινο έκκεζνο κεραληζκφο πξνζηαζίαο ηεο ηαπηφηεηαο ησλ ρξεζηψλ θαη ηεο 
ζέζεο πνπ πεξηάγνπλ έρεη ελζσκαησζεί ζην πξσηφθνιιν πηζηνπνίεζεο ηεο ηαπηφηεηαο 
ησλ ρξεζηψλ ηνπ UMTS. Σν ελ ιφγσ πξσηφθνιιν πηζηνπνίεζεο ηεο ηαπηφηεηαο κεηαμχ 
ζπλδξνκεηή θαη δηθηχνπ, γλσζηφ θαη σο Authentication and Key Agreement (AKA), είλαη 
ζρεδηαζκέλν ζηα πξφηππα ηνπ αληίζηνηρνπ κεραληζκνχ πνπ ππάξρεη θαη ζην GSM. Η 
δηαδηθαζία απζεληηθνπνίεζεο βαζίδεηαη ζε έλα ζπκκεηξηθφ θιεηδί κήθνπο 128 bits, ην 
νπνίν είλαη απνζεθεπκέλν ζηελ θάξηα UICC ηνπ ζπλδξνκεηή θαη ζηνλ αληίζηνηρν Home 
Subscriber Server (HSS) ηνπ νηθείνπ δηθηχνπ. Σν θιεηδί απηφ ζεσξείηαη κπζηηθφ. Η 
δηαδηθαζία απζεληηθνπνίεζεο, απνηειεί ζπλδπαζκφ ηνπ γλσζηνχ πξσηνθφιινπ 
πξφθιεζεο-απφθξηζεο (challenge-response) ηνπ GSM θαη ηνπ γεληθνχ (generic) 
κεραληζκνχ απζεληηθνπνίεζεο πνπ βαζίδεηαη ζε αξηζκνχο αθνινπζίαο (sequence 
numbers). 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  197 

 

4.1.1.3 Απεηιέο 

πσο ήδε αλαθέξακε ζε νξηζκέλεο πεξηπηψζεηο ην ζχζηεκα επηηξέπεη ηελ εθπνκπή 
ηεο ηαπηφηεηαο IMSI απφ ην ηεξκαηηθφ ζην δίθηπν ζε κνξθή αξρηθνχ θεηκέλνπ 
(cleartext). Η δηαδηθαζία κπνξεί λα μεθηλήζεη απφ ην νηθείν δίθηπν ή ην δίθηπν 
εμππεξέηεζεο ζηηο αθφινπζεο πεξηπηψζεηο: α) ηαλ ν ζπλδξνκεηήο εγγξάθεηαη γηα 
πξψηε θνξά ζην δίθηπν, β) κεηά απφ κεγάιν ρξνληθφ δηάζηεκα θαηά ην νπνίν ε 
ζπζθεπή ηνπ ζπλδξνκεηή ήηαλ απελεξγνπνηεκέλε, γ) φηαλ ν ζπλδξνκεηήο πεξηάγεη 
εθηφο νηθείνπ δηθηχνπ θαη δ) φηαλ ην δίθηπν δελ είλαη ηθαλφ λα αλαθηήζεη ην IMSI ηνπ 
ζπλδξνκεηή. Απηφ είλαη πηζαλφ λα ζπκβεί, φηαλ θαηά ηε δηαδηθαζία δηαπνκπήο 
(handover) απφ θπςέιε ζε θπςέιε ή απφ δίθηπν ζε δίθηπν, ην δεχγνο IMSI/P-TMSI 
πξέπεη λα κεηαδνζεί απφ ην πξνεγνχκελν SGSN ζην λέν, αιιά ε δηεχζπλζε ηνπ 
πξνεγνχκελνπ SGSN δελ κπνξεί λα βξεζεί. Δπίζεο, ζε πεξίπησζε θαηά ηελ νπνία ην 
πξνεγνχκελν SGSN δελ απνθξίλεηαη εμαηηίαο θάπνηαο βιάβεο.  

Η πξναλαθεξφκελε δηαδηθαζία είλαη πξνθαλψο επάισηε ζε παζεηηθνχ ηχπνπ 
επηζέζεηο, φπνπ ν επηηηζέκελνο αλακέλεη γηα πηζαλέο εθπνκπέο απξνζηάηεπησλ IMSI. 
Γεληθά, ε εθπνκπή ηνπ IMSI απνηειεί θπξίσο απεηιή ελαληίνλ ηεο εκπηζηεπηηθφηεηαο ηεο 
ηαπηφηεηαο ηνπ ρξήζηε (identity confidentiality) θαη ηεο ζέζεο ζηελ νπνία θηλείηαη 
(location privacy). Δπηπιένλ φκσο ε γλψζε ηνπ IMSI είλαη δπλαηφ λα επηηξέςεη ηελ 
πιαζηνγξάθεζε ηεο ηαπηφηεηαο ηνπ ρξήζηε. Γελ είλαη βέβαηα ζαθέο πψο έλαο 
επηηηζέκελνο κπνξεί λα εθκεηαιιεπηεί απηή ηε δπλαηφηεηα πιαζηνγξάθεζεο, εθηφο απφ 
ην λα πξνθαιέζεη γεληθή αλαζηάησζε ζην ζχζηεκα. Αμίδεη φκσο λα ζεκεησζεί φηη ε 
γλψζε ηνπ IMSI ζε ζπλδπαζκφ κε ην αληίζηνηρν θιεηδί (πνπ βξίζθεηαη απνζεθεπκέλν 
ζηε θάξηα UICC), κπνξεί λα νδεγήζεη ζηελ θισλνπνίεζε ηεο ηειεπηαίαο.  

Γεληθφηεξα βέβαηα ππάξρνπλ ηνπνζεζίεο ή ζεκεία ζηα νπνία πνιιά IMSI εθπέκπνληαη 
ζπλερψο. ε απηέο πεξηιακβάλνληαη αεξνδξφκηα, ιηκάληα θ.ιπ., φπνπ νη ρξήζηεο 
ελεξγνπνηνχλ ηα θηλεηά ηεξκαηηθά ηνπο κεηά απφ ην ηαμίδη ηνπο. Απηφ ζεκαίλεη φηη ν 
επηηηζέκελνο πνπ γλσξίδεη ην IMSI θάπνηνπ ή θάπνησλ ζπλδξνκεηψλ είλαη ζε ζέζε λα 
ηνπο αλαγλσξίζεη. Απφ ηελ άιιε πιεπξά απηφ είλαη επίζεο δπλαηφ παξαηεξψληαο 
απιψο πνηνί απνβηβάδνληαη. ε θάζε πεξίπησζε φκσο, ν κεραληζκφο πηζηνπνίεζεο 
ηαπηφηεηαο ηνπ UMTS δελ είλαη ηδηαίηεξα απνηειεζκαηηθφο ζε ελεξγέο επηζέζεηο 
ελδηάκεζνπ. πγθεθξηκέλα ν επηηηζέκελνο κπνξεί λα πξνζπνηεζεί ην δίθηπν 
εμππεξέηεζεο κε απνηέιεζκα λα θαηαθέξεη ζρεηηθά εχθνια λα απνζπάζεη ην IMSI ηνπ 
ρξήζηε ζχκαηνο. Η θαηάζηαζε απηή πεξηγξάθεηαη ζην ζρήκα 30. 
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4.1.2 Ηδησηηθόηεηα Υξεζηώλ θαη Τπεξεζίεο Δληνπηζκνύ Θέζεο ζηα Κηλεηά Γίθηπα 
2G/3G 

Σα ηειεπηαία ρξφληα ε αλάπηπμε ππεξεζηψλ πνπ βαζίδνληαη ζηνλ εληνπηζκφ ηεο ζέζεο 
ελφο θηλεηνχ ζπλδξνκεηή (Location Based Services, LBS) απνηειεί κηα πξαγκαηηθφηεηα 
κε απμαλφκελεο ηάζεηο ζηνλ ηνκέα ησλ θηλεηψλ επηθνηλσληψλ. Οη ππεξεζίεο απηέο 
βαζίδνληαη ζηνλ εληνπηζκφ ηεο ζέζεο θάπνηνπ θηλεηνχ ζπλδξνκεηή κε φζν ην δπλαηφλ 
κεγαιχηεξε αθξίβεηα. Με απηφ ηνλ ηξφπν θάζε ρξήζηεο κπνξεί λα απνθηά πξφζβαζε 
ζε ππεξεζίεο πξνζαξκνζκέλεο ζηηο εθάζηνηε ζπλζήθεο θαη απαηηήζεηο ηνπ, ηδηαίηεξα ζε 
ψξα αλάγθεο. Γηα παξάδεηγκα, ππεξεζίεο φπσο ε θαζνδήγεζε ζε δηαλπθηεξεχνληα 
θαξκαθεία, λνζνθνκεία ή πξαηήξηα θαπζίκσλ ελδέρεηαη λα απνδεηρηνχλ πνιχηηκεο, ελψ 
πιεξνθνξίεο πνπ έρνπλ λα θάλνπλ κε ηε δηαζθέδαζε βειηηψλνπλ απιψο ην επίπεδν 
δηαβίσζεο ησλ ζπλδξνκεηψλ. Έηζη, νη δηάθνξεο ππεξεζίεο LBS δίλνπλ ζην ρξήζηε ηελ 
δπλαηφηεηα λα αμηνπνηήζεη ζην έπαθξν ηηο δπλαηφηεηεο ηεο θηλεηήο ζπζθεπήο ηνπ, 
θάλνληαο ηε δσή ηνπ επθνιφηεξε. ηηο ΗΠΑ γηα παξάδεηγκα εθαξκφδνληαη ήδε 
πξνγξάκκαηα ρξέσζεο ησλ θιήζεσλ κε βάζε ηνλ θαζνξηζκφ ηεο ζέζεο ηεο θηλεηήο 
ζπζθεπήο, αθνχ νη ζπλδξνκεηέο κπνξνχλ λα νξίζνπλ ηηο πεξηνρέο ζηηο νπνίεο ζα 
απνιακβάλνπλ ρακειφηεξε ρξέσζε. Δπίζεο, ε ππεξεζία εληνπηζκνχ ζέζεο 
ρξεζηκνπνηείηαη απφ ηηο ππεξεζίεο έθηαθηεο αλάγθεο, γηα ηνλ εληνπηζκφ ελφο 
ζπλδξνκεηή πνπ θηλδπλεχεη (θιήζε 911 γηα ΗΠΑ ή 112 γηα Δπξψπε). 

πσο ζπκβαίλεη κε θάζε ηερλνινγηθή θαηλνηνκία, νη ππεξεζίεο εληνπηζκνχ ζέζεο 
παξνπζηάδνπλ θαη απηέο νξηζκέλα κεηνλεθηήκαηα. Σν ζεκαληηθφηεξν πξφβιεκα κε ηηο 
ππεξεζίεο απηνχ ηνπ είδνπο είλαη ε δπλαηφηεηα παξαθνινχζεζεο ηεο ζέζεο θαη ηεο 
θίλεζεο ηνπ θηλεηνχ ηεξκαηηθνχ, άξα θαη ηνπ ρξήζηε. Απηφ κπνξεί λα γίλεη αληηθείκελν 
εθκεηάιιεπζεο, θπξίσο γηα δηαθεκηζηηθνχο ζθνπνχο, θαη ζπλεπψο παξαβίαζεο ηνπ 
απνξξήηνπ ηεο ζέζεο θαη πηζαλψο ηεο ηαπηφηεηαο ηνπ ρξήζηε. Η απνζηνιή 
δηαθεκίζεσλ απφ δηάθνξα θαηαζηήκαηα, φηαλ είλαη γλσζηφ κέζσ LBS φηη ν ρξήζηεο 

Υξήζηεο 

IMSI/P-TMSI 

TMSI 

θάικα, άγλσζην TMSI ή δελ είλαη 
δπλαηή ε επηθνηλσλία κε ην 
πξνεγνύκελν VLR/SGSN 

Δπηηηζέκελνο 

IMSI request 

IMSI ζηε δηάζεζε ηνπ επηηηζέκελνπ 

ρήκα 30: Δλεξγεηηθνύ ηύπνπ επίζεζε κε ζηόρν ηελ απόθηεζε ηνπ IMSI 
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πεξηάγεη πιεζίνλ απηψλ, είλαη ηνπιάρηζηνλ ελνριεηηθή κε απνηέιεζκα νη ξφινη λα 
αληηζηξέθνληαη. Αληί ν ρξήζηεο λα ρξεζηκνπνηεί πξνο φθειφο ηνπ ηηο ππεξεζίεο LBS, 
νπζηαζηηθά γίλεηαη ν ίδηνο εχθνιν ζχκα εθκεηάιιεπζεο απφ απηέο. 

Με βάζε ηα παξαπάλσ, ε πξνζηαζία ησλ δεδνκέλσλ πνπ αθνξνχλ ζηε ζέζε ηνπ θάζε 
ζπλδξνκεηή πνπ εληνπίδεηαη απφ έλα ζχζηεκα LBS, φηαλ απηφο πξνζπαζεί λα 
ρξεζηκνπνηήζεη θάπνηα ζρεηηθή ππεξεζία, απνηειεί επηηαθηηθή αλάγθε. Η δπλαηφηεηα 
πιήξνπο θαη άκεζνπ ειέγρνπ ηεο ηδησηηθφηεηαο κε δηαθαλή ηξφπν, ζα πξέπεη λα 
απνηειεί επζχλε ηνπ ζπλδξνκεηή θαη ζε θακηά πεξίπησζε ηνπ παξφρνπ ππεξεζηψλ. 
ηε Μεγάιε Βξεηαλία, γηα παξάδεηγκα, ε θαηαρψξεζε θαη ε απνζήθεπζε πξνζσπηθψλ 
δεδνκέλσλ ησλ ρξεζηψλ ζηα νπνία πεξηιακβάλνληαη θαη πιεξνθνξίεο ζέζεο πνπ 
ζπγθεληξψλνληαη γη‟ απηνχο, επηβάιιεηαη λα γίλνληαη χζηεξα απφ ξεηή ζπγθαηάζεζε 
ησλ ρξεζηψλ απηψλ. Κάζε θνξά ινηπφλ πνπ θάπνηνο ρξήζηεο εγγξάθεηαη ζε κηα 
ππεξεζία LBS ζα πξέπεη λα είλαη βέβαηνο φηη δελ ζα ελνριείηαη ή δελ ζα ηπγράλεη 
εθκεηάιιεπζεο απφ ππεξεζίεο φπσο ην junk mail. 

Σν απφξξεην ηεο ζέζεο θαη γεληθφηεξα ε ηδησηηθφηεηα ηνπ ρξήζηε είλαη έλα ζχλζεην 
δήηεκα, εηδηθά φηαλ απηφο πεξηάγεη απφ δίθηπν ζε δίθηπν. Αλέθαζελ νη πάξνρνη είλαη ζε 
ζέζε λα ζπιιέγνπλ θαη λα θαηαγξάθνπλ ηηο πιεξνθνξίεο ζέζεο ησλ ζπλδξνκεηψλ πνπ 
θηλνχληαη εληφο ηνπ δηθηχνπ ηνπο. Με ηελ αλάπηπμε ηεο πεξηαγσγήο ησλ ππεξεζηψλ 
LBS, νη πιεξνθνξίεο ζέζεο ησλ ζπλδξνκεηψλ δηαξξένπλ πιένλ θαη εθηφο ησλ δηθηχσλ 
ζηα νπνία απηνί είλαη εγγεγξακκέλνη. Βεβαίσο ππάξρεη ζρεηηθή λνκνινγία πνπ ζέηεη 
πεξηνξηζκνχο θαη επηρεηξεί λα πξνζηαηεχζεη ηα πξνζσπηθά δεδνκέλα ησλ 
ζπλδξνκεηψλ, σζηφζν ην λνκηθφ πιαίζην ελδέρεηαη λα δηαθέξεη ζεκαληηθά απφ ρψξα 
ζε ρψξα. Γηα ην ιφγν απηφ, εηδηθά γηα δηεζλείο πεξηαγσγέο, απνθηά κεγάιε ζεκαζία ε 
ζέζπηζε ζπκθσληψλ θαη θαλφλσλ κεηαμχ ησλ δηαθφξσλ παξφρσλ σο πξνο ηηο γεληθέο 
απαηηήζεηο ηδησηηθφηεηαο, νχησο ψζηε λα θαζηεξσζεί ζην κέιινλ ε πεξηαγσγή LBS σο 
κηα αμηφπηζηε θαη  πξνπαληφο αζθαιήο ππεξεζία. 

4.1.2.1 Απαηηήζεηο 

Οη παξαθάησ βαζηθέο απαηηήζεηο κπνξνχλ λα εθαξκνζηνχλ ζε φιεο ηηο πεξηπηψζεηο 
ππεξεζηψλ LBS: 

1. Ο ρξήζηεο ζα έρεη ηνλ πιήξε έιεγρν ησλ εθαξκνγψλ πνπ κπνξνχλ λα 
εληνπίζνπλ ηε ζέζε ηνπ. Τπάξρεη ε δπλαηφηεηα λα πξνζθεξζνχλ 
δηαθνξεηηθά επίπεδα ειέγρνπ: α) ζηαηηθφο έιεγρνο απφ ην ρξήζηε γηα 
θάζε εθαξκνγή, β) δπλακηθφο έιεγρνο αλά εθαξκνγή θαη γ) δπλακηθφο 
έιεγρνο αλά αίηεζε εληνπηζκνχ ζέζεο. 

2. Ο ρξήζηεο ζα πξέπεη λα ελεκεξψλεηαη γηα ην πφηε αλαδεηείηαη ε ζέζε 
ηνπ. Μπνξνχλ έηζη λα πξνζθεξζνχλ δηαθνξεηηθά επίπεδα 
γλσζηνπνίεζεο: α) θακηά γλσζηνπνίεζε, β) γλσζηνπνίεζε αλά αίηεζε 
θαη γ) αξρείν ηζηνξηθνχ, π.ρ. δεκηνπξγείηαη κηα θαηαρψξεζε ζηε βάζε 
δεδνκέλσλ ηνπ παξφρνπ γηα ην πνηφο αθξηβψο αηηείηαη γηα ηνλ εληνπηζκφ 
ηεο ζέζεο θάπνηνπ ζπλδξνκεηή. 

3. Να είλαη ζε ζέζε ν ρξήζηεο λα ειέγμεη ην επίπεδν αθξίβεηαο ζηνλ 
εληνπηζκφ ηεο ζέζεο ηνπ κε ζθνπφ ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ηεο 
ζέζεο ζηελ νπνία βξίζθεηαη. Γηα παξάδεηγκα, κηα εθαξκνγή LBS ζα είλαη 
ηθαλή λα εληνπίδεη ην αθξηβέο ζεκείν πνπ βξίζθεηαη ν ρξήζηεο, ελψ 
θάπνηα άιιε απιψο ζα αλαθέξεη ηελ πφιε ή ηε γεηηνληά ζηελ νπνία 
θηλείηαη. 
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4. ηηο ππεξεζίεο αλίρλεπζεο (tracking) νη ζέζεηο ησλ ρξεζηψλ 
θαηαρσξίδνληαη γηα λα αλαπαξαζηήζνπλ ηελ θίλεζε. Σέηνηεο πιεξνθνξίεο 
ζα πξέπεη λα απνζεθεχνληαη γηα ζχληνκν ρξνληθφ δηάζηεκα θαη ακέζσο 
κεηά λα δηαγξάθνληαη. 

πσο ήδε αλαθέξζεθε ε ηδησηηθφηεηα ηνπ ρξήζηε απεηιείηαη απφ ηελ απνθάιπςε ηεο 
κφληκεο ηαπηφηεηάο ηνπ. Απηή εμάιινπ είλαη πάληνηε γλσζηή ζηνλ νηθείν πάξνρν 
ππεξεζηψλ θαη πηζαλψο ζε άιινπο παξφρνπο, φηαλ ν ζπλδξνκεηήο πεξηάγεη. Η κφληκε 
ηαπηφηεηα ινηπφλ ηνπ ζπλδξνκεηή, φπσο γηα παξάδεηγκα ην MSISDN πνπ 
ρξεζηκνπνηείηαη ζηηο ππεξεζίεο LBS, δελ ζα πξέπεη λα απνθαιχπηεηαη ζηνλ εθάζηνηε 
πάξνρν ππεξεζηψλ, αλ ν ρξήζηεο δελ ην επηζπκεί, αιιά λα γίλεηαη πάληνηε ρξήζε ηεο 
πξνζσξηλήο ηαπηφηεηάο ηνπ. 

4.1.2.2 Δμαζθάιηζε Αλσλπκίαο ζηηο ππεξεζίεο LBS 

Γεληθά ε κφληκε ηαπηφηεηα ηνπ ζπλδξνκεηή γλσζηνπνηείηαη ζηνλ πάξνρν ππεξεζηψλ 
θαηά ηελ πξφζβαζε ηνπ πξψηνπ ζηελ ππεξεζία LBS. Χζηφζν, ζε νξηζκέλεο 
πεξηπηψζεηο, ε δηαδηθαζία απηή δελ είλαη θαη ε πιένλ θαηάιιειε. ε απηέο ηηο 
πεξηπηψζεηο ην δίθηπν θξππηνγξαθεί (ή θαζηζηά αλψλπκε) ηελ ηαπηφηεηα ηνπ 
ζπλδξνκεηή ζε κηα ζθνπίκσο αζαθή αληίζηνηρε, γλσζηή σο Opaque ID. Η κέζνδνο 
θξππηνγξάθεζεο ή αλσλπκνπνίεζεο πνπ ρξεζηκνπνηείηαη είλαη ζηελ επρέξεηα ηνπ 
εθάζηνηε παξφρνπ. Με απηφ ηνλ ηξφπν νη εθαξκνγέο LBS κπνξνχλ λα αλαθέξνληαη ζην 
ζπλδξνκεηή ρσξίο λα γλσξίδνπλ ηελ πξαγκαηηθή (κφληκε) ηαπηφηεηά ηνπ. 

4.1.2.2.1 Συςκευι Μεςολάβθςθσ (Mediation Device) 

ηε γεληθφηεξε αξρηηεθηνληθή LBS εληάζζεηαη ε ζπζθεπή δηακεζνιάβεζεο (Mediation 
Device, MD), ε νπνία ηνπνζεηείηαη εληφο ηνπ δηθηχνπ ηνπ παξφρνπ πνπ θάζε θνξά θάλεη 
αίηεζε γηα θάπνηα ππεξεζία LBS. Η ελ ιφγσ ζπζθεπή είλαη ππεχζπλε γηα ηελ 
θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε ηνπ MSISDN. πγθεθξηκέλα, ην δίθηπν 
πνπ θάλεη ηελ αίηεζε θαζνξίδεη αλ ην MSISDN ζα θξππηνγξαθεζεί βάζεη ζπγθεθξηκέλεο 
ζπκθσλίαο πνπ πθίζηαηαη κεηαμχ απηνχ θαη ηνπ παξφρνπ ππεξεζηψλ LBS. Καζψο, 
φπσο είπακε, νη κέζνδνη θξππηνγξάθεζεο ή αλσλπκνπνίεζεο ηεο πξνζσξηλήο 
ηαπηφηεηαο Opaque ID ηνπ ζπλδξνκεηή ελδέρεηαη λα δηαθέξνπλ απφ δίθηπν ζε δίθηπν, 
πξέπεη επίζεο λα είλαη δπλαηφο ν πξνζδηνξηζκφο ηνπ δηθηχνπ πνπ αξρηθά ην παξήγαγε, 
έηζη ψζηε ην Opaque ID λα δξνκνινγεζεί ζην ζσζηφ δίθηπν θαη λα 
απνθξππηνγξαθεζεί. Δπνκέλσο, ην Opaque ID ελδέρεηαη λα πξέπεη λα εκπεξηέρεη ηα 
MCC θαη MNC.  

4.1.2.2.2 Χριςθ του Opaque ID 

To Opaque ID κπνξεί λα ρξεζηκνπνηεζεί ζε πνιιέο δηαθνξεηηθέο πεξηπηψζεηο: α) φηαλ 
ν ζπλδξνκεηήο πξνζπειαχλεη θάπνηα ππεξεζία LBS, β) φηαλ ν πάξνρνο ππεξεζηψλ 
αηηείηαη γηα ηελ εχξεζε ηεο ζέζεο ηνπ ζπλδξνκεηή θαη γ) φηαλ ν πάξνρνο ππεξεζηψλ 
πξνβαίλεη ζε άιιεο ελέξγεηεο πνπ απαηηνχλ ηελ ηαπηφηεηα ηνπ ζπλδξνκεηή. 

Η ζπζθεπή δηακεζνιάβεζεο επνκέλσο ζα πξέπεη λα είλαη πξνζβάζηκε απφ: 

1. To Gateway Mobile Location Centre (GMLC) ηνπ δηθηχνπ θηλεηψλ 
επηθνηλσληψλ πνπ θάλεη ηελ αίηεζε. εκεηψζηε φηη ην GMLC είλαη ν 
πξψηνο θφκβνο πνπ ζπλαληά έλαο εμσηεξηθφο πειάηεο Location Services 
(LCS) ζε έλα GSM ή UMTS δίθηπν. Αθνινχζσο ην GMLC κπνξεί λα 
δεηήζεη πιεξνθνξίεο δξνκνιφγεζεο απφ ην νηθείν δίθηπν ηνπ 
ζπλδξνκεηή. Μεηά ηελ νινθιήξσζε ηεο θαηαρψξηζεο θαη ηεο 
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εμνπζηνδφηεζεο, ην GMLC απνζηέιιεη αηηήζεηο εληνπηζκνχ ζέζεο θαη 
ιακβάλεη ηηο ηειεπηαίεο εθηηκήζεηο ζέζεο απφ ην δίθηπν ζην νπνίν 
πεξηάγεη ν ζπλδξνκεηήο. 

2. Οπνηαδήπνηε πχιε (gateway) ρξεζηκνπνηήζεθε γηα ηελ πξφζβαζε ζηελ 
LBS. 

ην ζρήκα 31 πεξηγξάθεηαη ε δηαδηθαζία θξππηνγξάθεζεο ηεο κφληκεο ηαπηφηεηαο ηνπ 
ζπλδξνκεηή, φηαλ γίλεηαη κηα αίηεζε LBS, θαη ε αληίζηνηρε ηεο απνθξππηνγξάθεζεο, 
φηαλ ν πάξνρνο ππεξεζηψλ δεηά ηε ζέζε ηνπ ζπλδξνκεηή.  

 

4.1.2.2.3 Είδθ Opaque ID 

Σο Opaque ID κπνξεί λα ηζρχεη γηα κηα κφλν ζχλνδν, λα είλαη ζηαηηθφ ή λα εθηείλεηαη 

πέξαλ ηεο κηαο ζπλφδνπ. Αλαιπηηθφηεξα, έλα Opaque ID ζπλόδνπ (Session Opaque 
ID) αλαηίζεηαη φηαλ ν ζπλδξνκεηήο μεθηλά λα πξνζπειαχλεη κηα LBS θαη δηαξθεί κέρξη 
ην πέξαο ηεο πξφζβαζήο ηνπ ζε απηφ. Γηα παξάδεηγκα, έλα Session Opaque ID κπνξεί 
λα αλαηεζεί ζηελ αξρή κηαο WAP (Wireless Application Protocol) ζπλφδνπ θαη λα 
δηαγξαθεί ζην ηέινο ηεο. ηελ πεξίπησζε απηή ζα κπνξνχζε λα ρξεζηκνπνηεζεί γηα 
νπνηαδήπνηε LBS, ε νπνία πξνζπειάζηεθε θαηά ηε δηάξθεηα ηεο ίδηαο WAP ζπλφδνπ. 

Έλα ζηαηηθό Opaque ID (Static Opaque ID) αλαηίζεηαη φηαλ ν ζπλδξνκεηήο μεθηλά λα 
πξνζπειαχλεη κηα LBS θαη δηαηεξείηαη γηα φιεο ηηο κειινληηθέο πξνζβάζεηο ηνπ ζηελ 
ίδηα LBS. Απηφ, γηα παξάδεηγκα, ελδέρεηαη λα είλαη ηδηαίηεξα ρξήζηκν ζηελ πεξίπησζε 
πνπ κηα LBS ρξεηάδεηαη λα εληνπίδεη ηε ζέζε ησλ ζπλδξνκεηψλ ζε ζπλερφκελε βάζε, 
φπσο είλαη ε ζηαζκνζθφπεζε (polling), θαη κπνξεί λα ρξεζηκνπνηεζεί απφ ηνλ πάξνρν 
ππεξεζηψλ δηαθαλψο, δειαδή ρσξίο ηελ ελεξγή ζπκκεηνρή ηνπ ζπλδξνκεηή. 

Αζύξκαην 
δίθηπν 

 WAP Gateway 

SMS Gateway 

WEB Gateway 

Interactive Voice 

Response (IVR) 

Πύιεο ή έμππλνη δηακεζνιαβεηέο 

Όξηα ηνπ 
δηθηύνπ 

IP δίθηπν 

Mediation Device 

GMLC 

Γηεπαθή απνθξππη. ηνπ 
Opaque ID ζε MSISDN 

Γηεπαθή 
θξππηνγξάθεζεο ηνπ 
MSISDN ζε Opaque ID 

Opaque ID 

ρήκα 31: Υξήζε ηνπ Opaque ID 
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Έλα εθηεηακέλν Opaque ID (Extended Opaque ID) αλαηίζεηαη φηαλ ν ζπλδξνκεηήο 
μεθηλά λα πξνζπειαχλεη κηα LBS θαη δηαξθεί κέρξη ηελ νινθιήξσζε ηεο ζπλφδνπ, γηα 
ζπγθεθξηκέλν ρξνληθφ δηάζηεκα ή κέρξη λα ιάβεη ρψξα έλαο ζπγθεθξηκέλνο αξηζκφο 
ρξήζεσλ. Έηζη έλα Extended Opaque ID είλαη δπλαηφ λα αλαηεζεί ζηελ αξρή κηαο WAP 
ζπλφδνπ κε ηελ LBS, αιιά ε επίδνζε ηεο πιεξνθνξίαο λα γίλεηαη κεηά ην πέξαο ηεο 
ζπλφδνπ. Χο παξάδεηγκα αλαθέξνπκε ηελ πεξίπησζε πνπ έλαο ζπλδξνκεηήο 
πξνζπειαχλεη κηα LBS γηα λα απνθηήζεη πιεξνθνξίεο ζρεηηθά κε θάπνην δξνκνιφγην, 
αιιά ιακβάλεη ηηο πιεξνθνξίεο απηέο ζε κνξθή θεηκέλνπ αξγφηεξα, ελψ ήδε ηαμηδεχεη 
πξνο ηνλ πξννξηζκφ ηνπ.  

4.1.3  Πξνζηαζία ηεο Ηδησηηθόηεηαο ζην Bluetooth 

πσο είδακε ζηα αζχξκαηα θαη θηλεηά δίθηπα επηθνηλσληψλ, φπνπ νη ρξήζηεο 
πεξηάγνπλ αλάκεζα ζε δηαθνξεηηθνχο αζχξκαηνπο ηνκείο (domains) αλαθχπηεη ην 
δήηεκα ηεο ηδησηηθφηεηαο ηεο γεσγξαθηθήο ζέζεο ζηελ νπνία βξίζθνληαη αλά πάζα 
ζηηγκή. Δθ‟ φζνλ ε ηερλνινγία Bluetooth απεπζχλεηαη ζε πξνζσπηθέο θηλεηέο ζπζθεπέο, 
φπσο θηλεηά ηειέθσλα, PDA, θνξεηνί ππνινγηζηέο θ.α., ην δήηεκα απηφ αλαδεηθλχεηαη 
ζε ηδηαίηεξα ζεκαληηθφ. Η απεηιή ηνπ εληνπηζκνχ ηεο γεσγξαθηθήο ζέζεο είλαη 
αλεμάξηεηε απφ ην εάλ ην Bluetooth ζα ρξεζηκνπνηεζεί γηα θάπνηα ηνπηθή ζχλδεζε ή 
σο ηερλνινγία πξφζβαζεο. Δθφζνλ ινηπφλ θάπνηνο ρξήζηεο κεηαθέξεη θαη 
ρξεζηκνπνηεί  ηε ζπζθεπή ηνπ, ειινρεχεη πάληνηε ν θίλδπλνο εληνπηζκνχ ηεο κέζσ ησλ 
ξαδηνζεκάησλ πνπ απηή εθπέκπεη. 

Απφ ηελ άιιε πιεπξά, γηα λα είλαη ζε ζέζε ν επηηηζέκελνο λα εληνπίζεη ηηο θηλήζεηο 
θάπνηνπ ρξήζηε, ζα πξέπεη λα ππάξρεη θάπνην ζηαζεξφ αλαγλσξηζηηθφ ηεο ζπζθεπήο. 
Αλ ν επηηηζέκελνο θαηνξζψζεη λα αληηζηνηρίζεη ηελ ηαπηφηεηα κηαο ζπζθεπήο ζηελ 
ηαπηφηεηα ηνπ θαηφρνπ ηεο, ηφηε ε απεηιή πξαγκαηνπνηείηαη. Καηά ζπλέπεηα, φια ηα 
ζηαζεξά αλαγλσξηζηηθά κηαο ζπζθεπήο Bluetooth απνηεινχλ πηζαλή απεηιή γηα ηελ 
ηδησηηθφηεηα ηνπ θαηφρνπ ηεο. Γηα παξάδεηγκα, ε δηεχζπλζε ηεο ζπζθεπήο Bluetooth ή 
νπνηαδήπνηε ηηκή πξνέξρεηαη κνλνζήκαληα απφ απηήλ θαη εθπέκπεηαη ζην δίθηπν 
απξνζηάηεπηε είλαη ν πξνθαλήο ζηφρνο κηαο επίζεζεο εληνπηζκνχ ηεο ζέζεο. κσο, 
αθφκε θαη ην φλνκα ηεο ζπζθεπήο ή νπνηαδήπνηε εθαξκνγή πνπ εθηειείηαη ζηε 
ζπζθεπή θαη κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ απνθάιπςε ηεο ηαπηφηεηαο ηνπ ρξήζηε 
απνηειεί απεηιή γηα ηελ ηδησηηθφηεηά ηνπ.  

Γηα λα πξνζηαηεπζεί κηα ζπζθεπή απφ επηζέζεηο εληνπηζκνχ ζέζεο, ζα πξέπεη λα 
δεκηνπξγεζεί κηα θαηάζηαζε αλσλπκίαο (anonymity state). Οη ζπζθεπέο πνπ 
βξίζθνληαη ζε θαηάζηαζε αλσλπκίαο επηβάιιεηαη λα αλαλεψλνπλ ηαθηηθά ηε δηεχζπλζε 
ηεο ζπζθεπήο ηνπο, επηιέγνληαο κηα ηπραία δηεχζπλζε. 

4.1.3.1 Γηεύζπλζε πζθεπήο θαη Δληνπηζκόο ηεο Θέζεο 

Η ζεκαληηθφηεξε απεηιή εληνπηζκνχ ζέζεο εθκεηαιιεχεηαη ηε δηεχζπλζε ησλ ζπζθεπψλ 
Bluetooth. Η δνκή ηεο δηεχζπλζεο αθνινπζεί ην πξφηππν IEEE 802 θαη είλαη κνλαδηθή 
γηα θάζε ζπζθεπή. Έηζη, ε δηεχζπλζε ησλ ζπζθεπψλ Bluetooth κήθνπο 48 bits 
απνδίδεηαη ζηε ζπζθεπή θαηά ηε θάζε θαηαζθεπήο ηεο θαη είλαη γλσζηή σο BD_ADDR 
(Bluetooth Device Address). Η ελ ιφγσ δηεχζπλζε απνηειείηαη απφ ηξία δηαθνξεηηθά 
ηκήκαηα: α) θαηψηεξν ηκήκα δηεχζπλζεο (Lower Address Part, LAP), β) αλψηεξν ηκήκα 
δηεχζπλζεο (Upper Address Part, UAP) θαη γ) κε ζεκαληηθφ ηκήκα δηεχζπλζεο (Non-
significant Address Part, NAP). Σα ηκήκαηα LAP θαη UAP απνηεινχλ ην ζεκαληηθφ 
ηκήκα (significant part) ηεο δηεχζπλζεο ηεο ζπζθεπήο. Η BD_ADDR ρξεζηκνπνηείηαη γηα 
ηελ αλαγλψξηζε ησλ ζπζθεπψλ φηαλ έρνπλ εγθαηαζηαζεί ζπλδέζεηο. Η δνκή ηεο 
δηεχζπλζεο BD_ADDR πεξηγξάθεηαη ζην ζρήκα 32. Η πιεπξά πνπ ζέιεη λα 
εγθαηαζηήζεη κηα ζχλδεζε ζα πξέπεη λα γλσξίδεη ηε δηεχζπλζε BD_ADDR ηεο 
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ζπζθεπήο κε ηελ νπνία ζέιεη λα επηθνηλσλήζεη, πξηλ απφ ηελ εγθαηάζηαζε ηεο 
ζχλδεζεο. Έηζη ε πιεπξά πνπ ζέιεη λα εγθαηαζηήζεη κηα ζχλδεζε είλαη αλαγθαίν ηελ 
πξψηε θνξά λα ζπιιέμεη ηηο δηεπζχλζεηο φισλ ησλ γεηηνληθψλ ηεο ζπζθεπψλ θαη ζηε 
ζπλέρεηα λα επηιέμεη ηε δηεχζπλζε ηεο ζπζθεπήο πνπ ηελ ελδηαθέξεη. Σν βήκα απηφ είλαη 
γλσζηφ σο δηαδηθαζία δηεξεύλεζεο (inquiry procedure). Οη πιεξνθνξίεο απφ ηελ 
πξναλαθεξζείζα δηαδηθαζία κπνξνχλ λα μαλαρξεζηκνπνηεζνχλ γηα ηηο επφκελεο 
ζπλδέζεηο κε ήδε γλσζηέο ζπζθεπέο, ρσξίο λα απαηηνχληαη εθ λένπ δηαδηθαζίεο 
δηεξεχλεζεο. 

ε νξηζκέλεο πεξηπηψζεηο, νιφθιεξε ε δηεχζπλζε ηεο Bluetooth ζπζθεπήο 
απνζηέιιεηαη κέζσ ελφο εηδηθνχ παθέηνπ ζπγρξνληζκνύ αλαπήδεζεο ζπρλόηεηαο 
(Frequency Hop Synchronization, FHS). Σν γεγνλφο απηφ πηζαλφλ λα ηχρεη 
εθκεηάιιεπζεο απφ δηάθνξνπο ηχπνπο επηζέζεσλ. κσο απηή δελ είλαη θαη ε κνλαδηθή 
απεηιή. πγθεθξηκέλα, νπνηαδήπνηε ηηκή πξνέξρεηαη αηηηνθξαηηθά απφ νιφθιεξε ή απφ 
θάπνην ηκήκα ηεο δηεχζπλζεο κηαο ζπζθεπήο κπνξεί λα ρξεζηκνπνηεζεί γηα ηνλ ίδην 
ζθνπφ. Απηφ ζπκβαίλεη ζηελ πεξίπησζε ηνπ θώδηθα πξόζβαζεο (access code) ηνπ 
Bluetooth. Ο θψδηθαο απηφο απνηειεί ην πξψην ηκήκα θάζε παθέηνπ πνπ κεηαδίδεη θάζε 
ζπζθεπή Bluetooth. Τπάξρνπλ ηξείο δηαθνξεηηθνί θψδηθεο πξφζβαζεο: α) Ο θώδηθαο 
πξόζβαζεο ζην θαλάιη (Channel Access Code, CAC), ν νπνίνο πξνέξρεηαη απφ ην 
LAP ηεο θχξηαο ζπζθεπήο, β) ν θώδηθαο πξόζβαζεο ζπζθεπήο (Device Access 
Code, DAC), ν νπνίνο πξνέξρεηαη απφ ην LAP θάπνηαο ζπγθεθξηκέλεο εμαξηεκέλεο 
ζπζθεπήο θαη γ) ν θώδηθαο πξόζβαζεο δηεξεύλεζεο (Inquiry Access Code, IAC), ν 
νπνίνο είλαη δπλαηφ λα ιάβεη δχν κνξθέο, αιιά πξνέξρεηαη απφ εηδηθέο ηηκέο LAP πνπ 
δελ ζρεηίδνληαη κε θακία ζπγθεθξηκέλε BD_ADDR. Δπνκέλσο, κφλν νη CAC θαη  DAC 
κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηνλ εληνπηζκφ ηεο ζέζεο ελφο ζπγθεθξηκέλνπ 
ρξήζηε. 

MSB                                                                                                                             LSB    

                                              BD_ADDR (48 bits) 

 

NAP (16 bits) 

Non-significant Address 
Part 

UAP (8 bits) 

Upper Address Part 

LAP (24 bits) 

Lower Address Part 

ρήκα 32: Ζ δνκή ηεο δηεύζπλζεο κηαο ζπζθεπήο Bluetooth 

4.1.3.2 Δπηζέζεηο Δληνπηζκνύ Θέζεο 

πσο είδακε, άκεζα ή έκκεζα ε ρξήζε κηαο ζηαζεξήο δηεχζπλζεο ζπζθεπήο παξέρεη ηε 
δπλαηφηεηα ζε θαθφβνπινπο ρξήζηεο λα εληνπίδνπλ ηε ζέζε ησλ ζπζθεπψλ Bluetooth. 
Ο CAC ή ν DAC είλαη δπλαηφ λα ρξεζηκνπνηεζνχλ γηα ηελ αλαγλψξηζε κηαο 
ζπγθεθξηκέλεο ζπζθεπήο. Δπηπιένλ, ην φλνκα κηαο ζπζθεπήο είλαη επίζεο πηζαλφ λα 
ρξεζηκνπνηεζεί γηα ηελ παξαθνινχζεζε ηεο ζέζεο ηεο.  

4.1.3.2.1 Επίκεςθ Παρακολοφκθςθσ Κίνθςθσ (Traffic Monitoring Attack) 

Η επίζεζε παξαθνινχζεζεο θίλεζεο ελδέρεηαη λα είλαη επηηπρήο αθφκε θαη αλ ε 
ζπζθεπή ηνπ ζχκαηνο έρεη ηεζεί ζε κε αληρλεχζηκε θαηάζηαζε. Ο επηηηζέκελνο απιψο 
παξαθνινπζεί ηηο επηθνηλσλίεο κεηαμχ δχν έκπηζησλ ζπζθεπψλ πνπ αλήθνπλ ζην ζχκα. 
Οη ζπζθεπέο απηέο επηθνηλσλνχλ, ρξεζηκνπνηψληαο θάπνην ζπγθεθξηκέλν θψδηθα 
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πξφζβαζεο ζην θαλάιη CAC. Ο ζπγθεθξηκέλνο CAC ππνινγίδεηαη απφ ηε δηεχζπλζε 
ζπζθεπήο ηεο θχξηαο ζπζθεπήο ηνπ κηθξνδηθηχνπ. πλεπψο, ν επηηηζέκελνο κπνξεί λα 
αλαθαιχςεη ηηο θχξηεο ζπζθεπέο πνπ ππάξρνπλ ζηελ πεξηνρή, απιψο 
παξαθνινπζψληαο ηε δηθηπαθή θίλεζε. Αλ θαη ν CAC δελ πξνζδηνξίδεη κνλαδηθά κηα 
ζπζθεπή, ν επηηηζέκελνο έρεη ηε δπλαηφηεηα λα είλαη ζρεδφλ ζίγνπξνο φηη ν 
ζπγθεθξηκέλνο CAC αλήθεη ζε κία κνλαδηθή ζπζθεπή, επεηδή ππάξρεη πνιχ κηθξή 
πηζαλφηεηα ζε κηα κηθξή πεξηνρή λα ππάξρνπλ δχν ζπζθεπέο πνπ έρνπλ ηνλ ίδην CAC. 
Αθφκα, εθφζνλ απνζηέιιεηαη νιφθιεξε ε δηεχζπλζε κε ηα παθέηα FHS ησλ ζπζθεπψλ, 
ν επηηηζέκελνο είλαη ζε ζέζε λα πξνζδηνξίζεη κνλαδηθά ηελ ηαπηφηεηα θάζε ζπζθεπήο. Η 
επίζεζε πνπ βαζίδεηαη ζηελ παξαθνινχζεζε ηνπ DAC ή ησλ παθέησλ FHS δελ είλαη 
ηφζν απνηειεζκαηηθή φζν εθείλε πνπ βαζίδεηαη ζηελ παξαθνινχζεζε ηνπ CAC, αθνχ 
ηα παθέηα FHS ή ηα παθέηα πνπ πεξηέρνπλ DAC ρξεζηκνπνηνχληαη κφλν θαηά ηελ 
εγθαηάζηαζε ζπλδέζεσλ θαη επνκέλσο είλαη ζρεηηθά ζπάληα. 

4.1.3.2.2 Επίκεςθ Διερεφνθςθσ (Inquiry Attack) 

ηελ ελ ιφγσ επίζεζε ν επηηηζέκελνο έρεη δηαζθνξπίζεη ζπζθεπέο Bluetooth ζηελ 
πεξηνρή πνπ επηζπκεί λα είλαη ηθαλφο λα εληνπίδεη ρξήζηεο Bluetooth. Σν απαηηνχκελν 
θφζηνο είλαη ζρεηηθά κηθξφ, αθνχ ζήκεξα νη ζπζθεπέο Bluetooth είλαη αξθεηά θζελέο. Σν 
δίθηπν πνπ δεκηνπξγείηαη είλαη δπλαηφ λα ρξεζηκνπνηείηαη θαη γηα λφκηκνπο ζθνπνχο, 
φπσο έλα δεκφζην πεξίπηεξν πιεξνθνξηψλ, ζπλεπψο ζα κπνξνχζε αθφκα θαη λα 
πξνυπάξρεη. Θεσξνχκε επίζεο φηη ην ζχκα ηεο επίζεζεο έρεη αθήζεη ηε ζπζθεπή ηνπ ζε 
αληρλεχζηκε θαηάζηαζε. ηελ πεξίπησζε απηή ε επηηηζέκελε ζπζθεπή απιψο ζαξψλεη 
ηελ πεξηνρή, εθπέκπνληαο ζπρλά κελχκαηα δηεξεχλεζεο γηα ζπζθεπέο, θαη θαηαγξάθεη 
φιεο ηηο δηεπζχλζεηο ζπζθεπψλ πνπ αλαθαιχπηεη. Αλ ζπζρεηηζηνχλ ρξνληθά ηφηε ηα 
δεδνκέλα απηά είλαη δπλαηφ λα παξάμνπλ κηα ιεπηνκεξή θαηαγξαθή ησλ θηλήζεσλ ηνπ 
ζχκαηνο θαζψο θαη ησλ ζπλαλαζηξνθψλ ηνπ, αθνχ, γηα παξάδεηγκα, αλ δχν άλζξσπνη 
πεγαίλνπλ ζπρλά ζηα ίδηα κέξε, ελδέρεηαη λα έρνπλ θάπνηα ζρέζε κεηαμχ ηνπο.  

4.1.3.2.3 Επίκεςθ Σελιδοποίθςθσ (Paging Attack) 

Σν πξψην βήκα γηα ηελ αλεχξεζε άιισλ ζπζθεπψλ είλαη ε απνζηνιή ελφο κελχκαηνο 
δηεξεχλεζεο. Σν κήλπκα απηφ εθπέκπεηαη θαη‟ εμαθνινχζεζε κέζσ κηαο θαιά 
νξηζκέλεο θαη κηθξήο ζεηξάο 32 ζπρλνηήησλ (hop sequence). πλεπψο, θάζε ζπζθεπή, 
ε νπνία επηζπκεί λα είλαη πξνζπειάζηκε απφ ηηο άιιεο, ειέγρεη ζπρλά ηηο ζπρλφηεηεο 
απηέο γηα ηπρφλ κελχκαηα δηεξεχλεζεο. Η δηαδηθαζία απηή νλνκάδεηαη έιεγρνο 
δηεξεύλεζεο (inquiry scan). Μηα ζπζθεπή πνπ ειέγρεη γηα κελχκαηα δηεξεχλεζεο ζα 
απαληήζεη ζηα εξσηήκαηα απηά, απνζηέιινληαο ηε δηεχζπλζή ηεο θαη ηελ ηηκή ηνπ 
ηνπηθνχ ηεο ξνινγηνχ. Σν κήλπκα δηεξεχλεζεο είλαη αλψλπκν θαη δελ ππάξρνπλ 
κελχκαηα επηβεβαίσζεο (ACK) γηα ηελ απάληεζε. Άξα ε ζπζθεπή πνπ ειέγρεη γηα 
κελχκαηα δηεξεχλεζεο δελ γλσξίδεη πνηφο έθαλε ηε δηεξεχλεζε νχηε θαη αλ ν δεχηεξνο 
έιαβε ζσζηά ηελ απάληεζή ηεο. Η ζπζθεπή πνπ πξνρσξά ζε δηεξεχλεζε ζπιιέγεη ηηο 
απαληήζεηο γηα θάπνην δηάζηεκα θαη κπνξεί, αλ ζέιεη, λα πξνζεγγίζεη κηα ζπγθεθξηκέλε 
ζπζθεπή κέζσ ελφο κελύκαηνο ζειίδαο (page message). Σν κήλπκα απηφ 
απνζηέιιεηαη κέζσ κηαο άιιεο ζεηξάο ζπρλνηήησλ, ε νπνία επίζεο απνηειείηαη απφ 32 
ζπρλφηεηεο θαη νξίδεηαη απφ ηα ηειεπηαία 24 bits ηεο BD_ADDR ηεο δηεχζπλζεο ηεο 
ζπζθεπήο πξννξηζκνχ, δειαδή ηεο LAP. Μία ζπζθεπή ιακβάλεη ηα κελχκαηα ζειίδαο 
φηαλ βξίζθεηαη ζε θαηάζηαζε ειέγρνπ ζειίδαο (page scan state). 

Η ελ ιφγσ επίζεζε εθκεηαιιεχεηαη ηελ πξναλαθεξζείζα θαηάζηαζε θαη επηηξέπεη ζηνλ 
επηηηζέκελν λα δηαθξηβψζεη αλ κηα ζπζθεπή κε γλσζηή BD_ADDR ή DAC βξίζθεηαη ζε 
κηα ζπγθεθξηκέλε πεξηνρή. Πξνυπφζεζε γηα ηελ επηηπρία ηεο επίζεζεο είλαη ε ζπζθεπή 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  205 

 

ηνπ ζχκαηνο λα είλαη ζε θαηάζηαζε ζύλδεζεο. Η ζπζθεπή πνπ θέξεη ν επηηηζέκελνο 
εθπέκπεη κελχκαηα ζειίδαο ζηε ζπζθεπή-ζηφρν, πεξηκέλεη λα ηεο επηζηξαθεί έλα 
παθέην ID θαη ζηε ζπλέρεηα δελ απνθξίλεηαη. Αλ ιάβεη παθέην ID, ν επηηηζέκελνο 
γλσξίδεη φηη ην ζχκα βξίζθεηαη ζηελ πεξηνρή. Η ζπζθεπή-ζχκα απφ ηελ πιεπξά ηεο, 
αθνχ δελ ζα πάξεη απάληεζε, δελ ζα αλαθέξεη ην γεγνλφο ζην επίπεδν αλαθνξάο.  

4.1.3.2.4 Επίκεςθ που Βαςίηεται ςτο User-friendly Όνομα των Συςκευϊν 

Η Link Manager Protocol (LMP) εληνιή ηνπ Bluetooth, LMP name req είλαη δπλαηφ λα 
ρξεζηκνπνηεζεί γηα λα δεηήζεη ην θηιηθφ (user-friendly) φλνκα κηαο ζπζθεπήο 
νπνηαδήπνηε ζηηγκή κεηά ηελ επηηπρή δηαδηθαζία ζειηδνπνίεζεο ηνπ baseband. Έηζη, ε 
ελ ιφγσ εληνιή ελδέρεηαη λα ρξεζηκνπνηεζεί γηα λα ππνβιεζεί εξψηεζε ζηα πιαίζηα 
επίζεζεο εληνπηζκνχ ζέζεο. Η επίζεζε ζα είλαη επηηπρήο, αλ ε ζπζθεπή-ζχκα είλαη ζε 
θαηάζηαζε ζχλδεζεο θαη έρεη έλα κνλαδηθφ user-friendly φλνκα. 

4.1.3.2.5 Επίκεςθ Αναπιδθςθσ Συχνοτιτων (Frequency Hopping Attack) 

Σν ζρήκα αλαπήδεζεο ζπρλνηήησλ (frequency hopping scheme) πνπ 
ρξεζηκνπνηείηαη ζην Bluetooth θαζνξίδεηαη απφ κία επαλαιακβαλφκελε αθνινπζία 
αλαπεδήζεσλ. Η ζεηξά ησλ αλαπεδήζεσλ ππνινγίδεηαη κε βάζε δηάθνξεο 
παξακέηξνπο, φπσο κηα δηεχζπλζε θαη ην ξνιφη ηεο θχξηαο ζπζθεπήο. ε θαηάζηαζε 
ζχλδεζεο ρξεζηκνπνηνχληαη ε LAP θαη ηα ηέζζεξα ιηγφηεξν ζεκαληηθά bits (Least 
Significant Bits, LSB) ηεο UAP ηεο θχξηαο ζπζθεπήο. ε θαηάζηαζε ζειίδαο (page state) 
ρξεζηκνπνηείηαη ε LAP/UAP ηεο ζπζθεπήο πνπ έρεη δερηεί ην κήλπκα ζειίδαο. Έηζη, 
ζεσξεηηθά, ππάξρεη ην ελδερφκελν ππνθινπήο πιεξνθνξηψλ γηα ηε LAP θαζψο θαη γηα 
ηα ηέζζεξα ζεκαληηθά bits ηεο UAP απφ θάπνηνλ επηηηζέκελν, ν νπνίνο παξαηεξεί ηε 
ζεηξά αλαπεδήζεσλ ζπρλφηεηαο. 

4.1.4 Εεηήκαηα Ηδησηηθόηεηαο ζε Ορεκαηηθά Γίθηπα 

Σα νρεκαηηθά δίθηπα ή VANET (Vehicular Ad-Hoc Networks) ιακβάλνπλ φιν θαη 
κεγαιχηεξε πξνζνρή ηα ηειεπηαία ρξφληα απφ ην ρψξν ηεο βηνκεραλίαο θαη ηεο 
εθπαίδεπζεο. Οπζηαζηηθά, απνηεινχλ αδόκεηα αζύξκαηα δίθηπα (MANETs) φπνπ νη 
θηλεηνί θφκβνη είλαη νρήκαηα (απηνθίλεηα, θνξηεγά ή κνηνζπθιέηεο) θαη φρη, γηα 
παξάδεηγκα, θηλεηέο ζπζθεπέο. ην φρη θαη ηφζν καθξηλφ κέιινλ αλακέλεηαη φηη θάζε 
είδνπο φρεκα ζα είλαη εμνπιηζκέλν κε αηζζεηήξεο θαη ζα έρεη ππνινγηζηηθέο ηθαλφηεηεο 
πνπ ζα ηνπ επηηξέπνπλ λα επηθνηλσλεί κε άιια νρήκαηα αιιά θαη κε ηελ εθάζηνηε 
ππνδνκή ησλ νδηθψλ δηθηχσλ. 

Οη εθαξκνγέο ησλ νρεκαηηθψλ δηθηχσλ είλαη πνιιέο θαη ζεκαληηθέο. Σα νρήκαηα είλαη 
δπλαηφ λα κεηαδίδνπλ πιεξνθνξίεο ζρεηηθά κε αηπρήκαηα θαη επηθίλδπλεο νδηθέο 
ζπλζήθεο ή λα πξνεηδνπνηνχλ ηα νρήκαηα πνπ ηα αθνινπζνχλ γηα ηελ θίλεζε ζηνπο 
δξφκνπο. Μελχκαηα επίζεο κπνξνχλ λα κεηαδίδνληαη απφ θαη πξνο ηελ ππάξρνπζα 
νδηθή ππνδνκή, ηα νπνία ζρεηίδνληαη κε ηελ αζθάιεηα ηνπ νδηθνχ δηθηχνπ, ηελ πηζαλή 
θίλεζε ζε δηάθνξα ζεκεία ηνπ, ηελ πιεξσκή δηνδίσλ ή αθφκα θαη κε εθαξκνγέο πνπ 
έρνπλ λα θάλνπλ κε ηε δηαζθέδαζε ησλ νδεγψλ. 

Σα εηδηθά ραξαθηεξηζηηθά ησλ νρεκαηηθψλ δηθηχσλ πνπ ηα δηαθνξνπνηνχλ απφ ηα 
MANETs είλαη ην κεγάιν πιήζνο ησλ κειψλ πνπ ηα απνηεινχλ, θαζψο θαη ε κεγάιε 
ηαρχηεηα κε ηελ νπνία νη θφκβνη, δειαδή ηα νρήκαηα, θηλνχληαη. Δίλαη ζαθέο επνκέλσο 
φηη ηα νρεκαηηθά δίθηπα είλαη πνιχ εππαζή ζε παζεηηθέο θαη ελεξγεηηθέο επηζέζεηο. Σν 
γεγνλφο απηφ ζε ζπλδπαζκφ κε ην κεγάιν εχξνο εθαξκνγψλ ησλ νρεκαηηθψλ δηθηχσλ 
θάλεη επηηαθηηθή ηελ αλάγθε πηνζέηεζεο κεραληζκψλ αζθάιεηαο πνπ ζα ηθαλνπνηνχλ 
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βαζηθέο ηδηφηεηεο φπσο ε πηζηνπνίεζε κελπκάησλ, ε δηαζεζηκφηεηα ηνπ δηθηχνπ, ε 
εκπηζηεπηηθφηεηα θαη ε ηδησηηθφηεηα. Σν δήηεκα πνπ εξεπλεηηθά παξνπζηάδεη κεγάιν 
ελδηαθέξνλ είλαη ε πινπνίεζε κεραληζκψλ πνπ ζα είλαη ηθαλνί λα πξνζηαηεχνπλ ηελ 
ηδησηηθφηεηα ησλ νρεκάησλ (έηζη ψζηε γηα παξάδεηγκα, λα κελ κπνξεί θάπνηνο λα 
παξαθνινπζεί ηε δηαδξνκή ελφο νρήκαηνο), ελψ ηαπηφρξνλα ζα είλαη ζε ζέζε λα 
εληνπίζνπλ ηα νρήκαηα πνπ έρνπλ πξνθαιέζεη θάπνην αηχρεκα ή ε νδηθή ηνπο 
ζπκπεξηθνξά είλαη επηθίλδπλε.  

Σέινο ζεκεηψλεηαη, φηη γηα ηελ νκαιή ιεηηνπξγία ελφο νρεκαηηθνχ δηθηχνπ ζα πξέπεη ηα 
νρήκαηα λα αληαιιάζζνπλ ζπρλά κελχκαηα κεηαμχ ηνπο. Κάζε θφκβνο ηνπ δηθηχνπ 
(δειαδή θάζε φρεκα) επηβάιιεηαη λα ζηέιλεη θάζε ηφζν έλα κήλπκα (hello beacon) πξνο 
ηνπο γεηηνληθνχο ηνπ θφκβνπο θαη ηελ ππνδνκή ηνπ νδηθνχ δηθηχνπ, πνπ ζα πεξηέρεη 
(ηνπιάρηζηνλ) έλαλ θσδηθφ ηαπηνπνίεζεο (identifier) θαη ηε γεσγξαθηθή ηνπ ζέζε.  

4.1.4.1 Ζ εκαζία ηεο Ηδησηηθόηεηαο ζηα Ορεκαηηθά Γίθηπα 

Σα νρήκαηα απνηεινχλ γηα θάζε άλζξσπν ζεκαληηθφ θνκκάηη ηεο πξνζσπηθήο ηνπ 
ηδηνθηεζίαο θαη νη πεξηζζφηεξνη απφ εκάο έρνπκε ην ίδην απηνθίλεην γηα αξθεηά ρξφληα. 
ηηο πεξηζζφηεξεο θνηλσληθέο νκάδεο, ηα απηνθίλεηα απνηεινχλ ζχκβνια θχξνπο θαη 
πινχηνπ, ελψ πνιιά ραξαθηεξηζηηθά ηεο πξνζσπηθφηεηαο ελφο αηφκνπ κπνξνχλ λα 
απνθαιπθζνχλ βάζεη ηνπ απηνθηλήηνπ πνπ νδεγεί. Δπηπιένλ, ηα κειινληηθά νρήκαηα ζα 
είλαη εμνπιηζκέλα κε ζπζηήκαηα πινήγεζεο θαη έηζη ζα ππάξρεη ε δπλαηφηεηα λα 
ζπγθεληξψλνπλ ζηνηρεία γηα ζπγθεθξηκέλεο δηαδξνκέο πνπ αθνινπζεί ν νδεγφο ηνπο. Σν 
γεγνλφο απηφ ζε ζπλδπαζκφ κε ηηο κειινληηθέο δπλαηφηεηεο επηθνηλσλίαο πνπ ζα 
δηαζέηεη θάζε φρεκα, φπσο, γηα παξάδεηγκα, ζπζηήκαηα ειεθηξνληθήο πιεξσκήο 
δηνδίσλ, πξφζβαζε ζην δηαδίθηπν θαη δπλαηφηεηα ιήςεο ινγηζκηθνχ θαη αξρείσλ, θάλεη 
ηελ αλάγθε γηα ηδησηηθφηεηα ηδηαίηεξα επηηαθηηθή. 

ηε ζπλέρεηα παξνπζηάδνπκε δηάθνξεο θαηαζηάζεηο φπνπ ε ηδησηηθφηεηα ησλ ρξεζηψλ 
ησλ νρεκαηηθψλ δηθηχσλ κπνξεί λα παξαβηαζηεί. Δπίζεο, ζα ζεκεηψζνπκε φηη ζε 
πνιιέο πεξηπηψζεηο δελ είλαη επηζπκεηφ λα πεηχρνπκε ηέιεηα ηδησηηθφηεηα. Θα πξέπεη 
λα απνθαζηζηεί ηη βαζκφο ηδησηηθφηεηαο απαηηείηαη ζε θάζε πεξίπησζε θαη αλάινγα λα 
ζρεδηαζηεί ην ζχζηεκά καο. Πηζαλά ζελάξηα πνπ ζα δεκηνπξγνχζαλ πξνβιήκαηα ζηελ 
ηδησηηθφηεηα ησλ νρεκαηηθψλ δηθηχσλ είλαη ηα εμήο: 

 Η αζηπλνκία ζα κπνξνχζε λα εθπέκςεη θαηάιιεια ζήκαηα (hello beacons) γηα 
λα πξνζδηνξίζεη ηελ ηαρχηεηα ησλ νρεκάησλ ζε νπνηνδήπνηε ζεκείν ηνπ 
νδηθνχ δηθηχνπ θαη αθνινχζσο λα ζηείιεη θιήζεηο γηα παξαβίαζε ηνπ νξίνπ 
ηαρχηεηαο, 

 Κάπνηνο σηαθνπζηήο εξγνδφηεο ζα είρε ηε δπλαηφηεηα λα παξαθνινπζεί ηα 
κελχκαηα πνπ αληαιιάζζνπλ ηα απηνθίλεηα ζην ρψξν ζηάζκεπζεο ηεο 
εηαηξείαο θαη πξνζδηνξίδνληαο πνηφ απηνθίλεην αλήθεη ζε θάζε εξγαδφκελν, λα 
γλσξίδεη θάζε εκέξα ην ρξφλν άθημεο θαη αλαρψξεζήο ηνπ απφ ηελ εηαηξεία, 

 Έλαο ηδησηηθφο αζηπλνκηθφο ζα κπνξνχζε λα παξαθνινπζήζεη έλα φρεκα απφ 
ηα κελχκαηα πνπ απηφ ζηέιλεη είηε ζε άιια απηνθίλεηα ή ζηε δηθηπαθή ππνδνκή 
ηνπ νδηθνχ δηθηχνπ, 

 Αζθαιηζηηθέο εηαηξείεο κπνξνχλ λα ζπιιέγνπλ ιεπηνκεξή ζηαηηζηηθά ζηνηρεία 
γηα ηνλ ηξφπν νδήγεζεο θαη ηηο δηαδξνκέο πνπ αθνινπζνχλ ζπλήζσο νη νδεγνί. 
Σα ζηνηρεία απηά ζα ήηαλ δπλαηφ λα ηα ρξεζηκνπνηήζνπλ είηε γηα ηελ θαηαδίθε 
ελφο νδεγνχ γηα θάπνην αηχρεκα ή γηα λα κελ θαηαβάιινπλ θάπνηα 
απνδεκίσζε (γηαηί ηα ζηνηρεία ηνπο απνδεηθλχνπλ, γηα παξάδεηγκα, φηη ν 
θάηνρνο ηνπ νρήκαηνο νδεγεί επηθίλδπλα), 
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 Δπίζεο σηαθνπζηέο ζα κπνξνχζαλ λα ζπιιέγνπλ παξφκνηα ζηαηηζηηθά ζηνηρεία 
κε ζθνπφ ην θέξδνο. Γηα παξάδεηγκα, ηα ζπιιερζέληα ζηνηρεία ίζσο πσιεζνχλ 
ζε δηαθεκηζηηθέο εηαηξείεο, νη νπνίεο ζα ελνρινχλ ζπλερψο ηνπο νδεγνχο κε 
δηαθεκίζεηο,  

 Μηα νκάδα εγθιεκαηηψλ ελδερνκέλσο λα έρεη πξφζβαζε ζηελ ππνδνκή ηνπ 
νδηθνχ δηθηχνπ θαη λα ρξεζηκνπνηεί  ηηο πιεξνθνξίεο πνπ ππνθιέπηνληαη γηα λα 
πξνζδηνξίζεη ηε ζέζε ησλ νρεκάησλ ηεο αζηπλνκίαο. 

πσο θαίλεηαη απφ ηα παξαπάλσ παξαδείγκαηα, ηα πεξηζζφηεξα δεηήκαηα πνπ 
ζρεηίδνληαη κε ηελ ηδησηηθφηεηα αθνξνχλ ζηε ζέζε ηνπ νρήκαηνο ή ζηελ ηαπηφηεηά ηνπ. 
Αλαιχνληαο ηηο ζρέζεηο πνπ κπνξνχλ λα πξνθχςνπλ κεηαμχ δεπγαξηψλ {ζέζεο, 
ηαπηφηεηαο} πηζαλφλ λα ζπληειεζηνχλ κηα ζεηξά απφ επηζέζεηο.  

ην πξψην ζελάξην είλαη πνιχ εχθνιν λα πξνθχςεη ιχζε ιφγσ ηνπ φηη ζηηο 
πεξηζζφηεξεο ρψξεο έλαο θαηεγνξνχκελνο ζεσξείηαη αζψνο κέρξη λα απνδεηρζεί ην 
αληίζεην. ηελ πεξίπησζε ηνπ παξαδείγκαηφο καο, απηφ ζεκαίλεη φηη ε αζηπλνκία ζα 
πξέπεη λα είλαη ζε ζέζε λα απνδείμεη φηη ν θαηεγνξνχκελνο είλαη πξαγκαηηθά απηφο πνπ 
μεπέξαζε ην φξην ηαρχηεηαο. Άξα, γηα λα μεπεξαζηεί ε απεηιή απηή σο πξνο ηελ 
ηδησηηθφηεηα ησλ νδεγψλ, αξθεί απφ ην ζχζηεκα λα ρξεζηκνπνηείηαη έλα ςεπδψλπκν 
αληί ηεο πξαγκαηηθήο ηαπηφηεηαο ηνπ νδεγνχ ή ηνπ νρήκαηνο. Πξνθαλψο, αλ δελ είλαη 
εχθνιν λα απνθαιπθζεί ε αληηζηνίρηζε ελφο ςεπδσλχκνπ κε ηελ πξαγκαηηθή ηαπηφηεηα 
ηνπ ρξήζηε, ε αζηπλνκία δελ ζα κπνξεί εχθνια λα ζηέιλεη θιήζεηο ζηνπο νδεγνχο. 

ην δεχηεξν ζελάξην ε ιχζε ηεο ρξήζεο ελφο ςεπδσλχκνπ ίζσο λα κελ είλαη αξθεηή. Ο 
ιφγνο είλαη φηη έλαο εξγνδφηεο πνπ απαζρνιεί πεξηνξηζκέλν αξηζκφ εξγαδνκέλσλ 
κπνξεί κε κεγαιχηεξε επρέξεηα λα ζπζρεηίζεη πξφζσπα κε νρήκαηα. ηελ πεξίπησζε 
απηή, κηα απνδνηηθή ιχζε ζα ήηαλ ε αιιαγή ηνπ ςεπδσλχκνπ ελφο νρήκαηνο αλά ηαθηά 
ρξνληθά δηαζηήκαηα. 

ηηο ηέζζεξηο ηειεπηαίεο πεξηπηψζεηο, αθφκα θαη ε ζπρλή αιιαγή ςεπδσλχκσλ δελ ζα 
ήηαλ αξθεηή. Γηα λα απνηξαπεί ε παξαθνινχζεζε ελφο νρήκαηνο, ζα πξέπεη ην 
ςεπδψλπκφ ηνπ λα αιιάδεη ελψ ην φρεκα θηλείηαη. Μηα ιχζε είλαη ηα ιεγφκελα 
ςεπδώλπκα geobound, δειαδή ηα ςεπδώλπκα πνπ εμαξηώληαη από ηε 
γεσγξαθηθή ζέζε. Αλαιπηηθφηεξα, ζε θάζε γεσγξαθηθή ζέζε ππάξρεη δηαζέζηκν έλα 
ζπγθεθξηκέλν ζχλνιν ςεπδψλπκσλ. Έηζη, θάζε θνξά πνπ θάπνην φρεκα δηέξρεηαη απφ 
απηή ηε ζέζε ιακβάλεη κε ηπραίν ηξφπν θάπνην απφ ηα  ςεπδψλπκα ηνπ ζπλφινπ. Παξά 
ηα πιενλεθηήκαηα πνπ πξνζθέξνπλ ηα ςεπδψλπκα geobound, ε πηνζέηεζή ηνπο κπνξεί 
λα κεηψζεη ηε ζπλνιηθή απφδνζε ηνπ ζπζηήκαηνο ιφγσ ησλ πηζαλψλ ζπγθξνχζεσλ 
(collisions) θαη ηνπ απμεκέλνπ θφξηνπ ζεκαηνδνζίαο (signaling overhead). 

Σέινο, ππάξρνπλ πεξηπηψζεηο φπνπ ε πξαγκαηηθή ηαπηφηεηα ηνπ νρήκαηνο πξέπεη λα 
γίλεηαη γλσζηή. Γηα παξάδεηγκα, φηαλ έλα φρεκα επηθνηλσλεί κε έλα νηθείν φρεκα, 
ζηαζκφ ή δηφδηα. Δπνκέλσο, γηα λα πξνζηαηεπζεί ε ηδησηηθφηεηα ηνπ ζπγθεθξηκέλνπ 
ρξήζηε απαηηείηαη ε πξνζηαζία ηεο πξαγκαηηθήο ηνπ ηαπηφηεηαο απφ ηα κε 
εμνπζηνδνηεκέλα γεηηνληθά νρήκαηα πνπ πηζαλφλ λα αθνχλ ηελ επηθνηλσλία θαη 
παζεηηθά ή ελεξγεηηθά ππνθιέπηνπλ ηα κελχκαηα πνπ αληαιιάζζεη.  

4.1.4.2 Απαηηήζεηο γηα ηελ Δπίηεπμε ηεο Ηδησηηθόηεηαο  

Οδεγνχκελνη απφ ηηο επηζέζεηο θαηά ηεο ηδησηηθφηεηαο πνπ αλαθέξζεθαλ ζηελ 
πξνεγνχκελε ελφηεηα θαη απφ ηηο ιχζεηο πνπ πξνηάζεθαλ, νξηζκέλεο βαζηθέο 
απαηηήζεηο γηα ηελ επίηεπμε ελφο ηθαλνπνηεηηθνχ βαζκνχ ηδησηηθφηεηαο κπνξνχλ λα 
απνηππσζνχλ: 
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 Δίλαη ρξήζηκν λα ρξεζηκνπνηνχληαη ςεπδψλπκα αληί ησλ πξαγκαηηθψλ 
ηαπηνηήησλ ησλ νδεγψλ ή ησλ νρεκάησλ, 

 Σα ςεπδψλπκα ζα πξέπεη λα αιιάδνπλ αλά ηαθηά ρξνληθά δηαζηήκαηα αλάινγα 
κε ηηο απαηηήζεηο ηνπ ζπζηήκαηνο, 

 Η ζπρλφηεηα αιιαγήο ησλ ςεπδσλχκσλ εμαξηάηαη απφ ηελ εθάζηνηε εθαξκνγή 
θαη ην βαζκφ ηδησηηθφηεηαο πνπ απαηηείηαη,  

 Σα ςεπδψλπκα πνπ ρξεζηκνπνηνχληαη θαηά ηε δηάξθεηα κηαο ζπγθεθξηκέλεο 
επηθνηλσλίαο ζα πξέπεη λα κπνξνχλ λα ζπζρεηηζηνχλ κε ηελ πξαγκαηηθή 
ηαπηφηεηα ηνπ ρξήζηε. Απηφ είλαη απαξαίηεην ζε εηδηθέο πεξηπηψζεηο πνπ 
απαηηείηαη, π.ρ. θαηφπηλ εηζαγγειηθήο άδεηαο ε άξζε ηεο αλσλπκίαο ηνπ. 

Απηφ πνπ έρεη κεγάιε ζεκαζία ζην ζρεδηαζκφ ησλ νρεκαηηθψλ δηθηχσλ επηθνηλσληψλ 
είλαη ε επίηεπμε κηαο θαιήο ηζνξξνπίαο κεηαμχ ηεο ηδησηηθφηεηαο θαη ηεο ππνρξέσζεο 
ινγνδνζίαο (accountability). Απηφ πνπ πξνηείλεηαη ζηηο πεξηζζφηεξεο πξφζθαηεο 
επηζηεκνληθέο εξγαζίεο γηα ηελ θαιχηεξε δηαρείξηζε ηνπ ζπγθεθξηκέλνπ πξνβιήκαηνο 
είλαη ε ρξήζε θξππηνγξαθηθψλ ηερληθψλ. Γηα παξάδεηγκα, κπνξνχλ λα 
ρξεζηκνπνηεζνχλ ςεθηαθέο ππνγξαθέο γηα ηελ πηζηνπνίεζε κελπκάησλ ζε ζπλδπαζκφ 
κε ηε ρξήζε ςεπδσλχκσλ πνπ αιιάδνπλ ζπρλά, κε ζθνπφ ηελ επίηεπμε εμαξηεκέλεο 
(conditional) αλσλπκίαο.  

Σέινο, έλα εξψηεκα πνπ πξνθχπηεη είλαη πψο ζα κνηξάδνληαη ηα ςεπδψλπκα ζηα 
νρήκαηα. Γηα ηε ιχζε ηνπ πξνβιήκαηνο απηνχ πξνηείλεηαη ε ρξήζε κηαο έκπηζηεο ηξίηεο 
νληφηεηαο (Trusted Third Party, TTP) πνπ ζα απνζεθεχεη ηηο πξαγκαηηθέο ηαπηφηεηεο 
ησλ ρξεζηψλ θαη ησλ νρεκάησλ θαη ζα αληηζηνηρίδεη ζε θάζε νληφηεηα έλα ζχλνιν 
ςεπδσλχκσλ. Η απεηθφληζε απηή ζα πξέπεη λα θξαηείηαη κπζηηθή θαη λα απνθαιχπηεηαη 
κφλν ζε ζπγθεθξηκέλεο, εηδηθέο πεξηπηψζεηο. Αλαιπηηθφηεξα, θαηά ηε θάζε ηεο 
θαηαζθεπήο ηνπ νρήκαηνο, ε έμππλε θάξηα πνπ ζα εγθαζίζηαηαη ζε απηφ ζα απνζηέιιεη 
ηελ ηαπηφηεηα ηνπ νρήκαηνο ζηελ έκπηζηε νληφηεηα. Η ηειεπηαία ζα παξάγεη κε βάζε 
θάπνηεο θξππηνγξαθηθέο αξρέο έλα ζχλνιν ςεπδσλχκσλ, έρνληαο σο είζνδν ηε 
κνλαδηθή ηαπηφηεηα ηνπ νρήκαηνο θαη πηζαλψο θάπνηεο άιιεο παξακέηξνπο. Σα 
ςεπδψλπκα απηά ζα κεηαθέξνληαη ζηε ζπλέρεηα πίζσ ζην αζθαιέο πεξηβάιινλ (tamper 
resistant) ηεο έμππλεο θάξηαο. 

4.1.5 Δπίινγνο 

Οη κεραληζκνί πξνζηαζίαο ηεο ηδησηηθφηεηαο πνπ κειεηήζεθαλ, έρνπλ ζηφρν ηελ 
πξνζηαζία ηεο ηαπηφηεηαο θαη ηεο γεσγξαθηθήο ζέζεο ησλ ρξεζηψλ ζην αζχξκαην 
πεξηβάιινλ. Η αλάιπζε επηθεληξψλεηαη ζε αζχξκαηα δηθηπαθά πεξηβάιινληα UMTS, 
Bluetooth θαη VANET. Παξ‟ φια απηά ηα πεξηζζφηεξα δεηήκαηα πνπ αλαπηχρζεθαλ 
αθνξνχλ νπνηαδήπνηε αζχξκαηε δηθηπαθή ηερλνινγία πξφζβαζεο. 

Οη κεραληζκνί απηνί θαη νη ηερλνινγίεο ζα απνθηνχλ νινέλα θαη κεγαιχηεξε ζεκαζία ηα 
επφκελα ρξφληα, φζν νδεχνπκε πξνο ην ελνπνηεκέλν (all-IP) δηθηπαθφ πεξηβάιινλ 
ηέηαξηεο γεληάο (4G). Η εηζαγσγή ηνπ πξσηνθφιινπ IP ζηα δίθηπα θνξκνχ ησλ 
παξφρσλ ππεξεζηψλ, ην νινέλα απμαλφκελν πιήζνο ησλ ζπλδξνκεηψλ ρξεζηψλ, νη 
πνιχπινθεο ζρέζεηο πνπ αλακέλεηαη λα αλαπηπρζνχλ κεηαμχ ησλ παξφρσλ, ε 
δηαζχλδεζε ησλ δηθηχσλ απηψλ κε ην δηαδίθηπν θαη ην εηεξνγελέο πεξηβάιινλ 
πξφζβαζεο είλαη κεξηθνί απφ ηνπο ιφγνπο πνπ ηα δεηήκαηα αζθάιεηαο θαη ηδησηηθφηεηαο 
αλακέλεηαη λα αλαζεσξεζνχλ. [15]   
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4.2 Μέιε Φεθηαθώλ Κνηλνηήησλ θαη Πξνζηαζία ηεο Ηδησηηθόηεηαο 

Οη ηερλνινγίεο πιεξνθνξηθήο θαη επηθνηλσληψλ πνπ ζηεξίδνληαη ζηε ρξήζε ηνπ 
δηαδηθηχνπ επλννχλ ηελ αλάπηπμε λέσλ ηξφπσλ θαη πξαθηηθψλ επηθνηλσλίαο κεηαμχ ησλ 
αλζξψπσλ. Παξαδνζηαθά, ε δεκηνπξγία κηαο θνηλφηεηαο είλαη ζπλπθαζκέλε κε ηε 
θπζηθή αιιειεπίδξαζε ησλ αλζξψπσλ, πνπ ζπλαληψληαη πξφζσπν κε πξφζσπν. Οη 
ςεθηαθέο θνηλφηεηεο (Digital Communities) γλσζηέο επίζεο θαη σο δηαδηθηπαθέο 
θνηλφηεηεο, εηθνληθέο θνηλφηεηεο ή θνηλσληθά δίθηπα είλαη νκάδεο αλζξψπσλ πνπ 
κνηξάδνληαη θνηλά ελδηαθέξνληα θαη επηθνηλσλνχλ κεηαμχ ηνπο κέζσ ηνπ δηαδηθηχνπ. 
χκθσλα κε έλαλ απφ ηνπο πην δεκνθηιείο νξηζκνχο, νη ςεθηαθέο θνηλόηεηεο είλαη 
«…θνηλσληθέο ζπλαζξνίζεηο πνπ πξνθύπηνπλ ζην δηαδίθηπν, όηαλ αξθεηνί 
άλζξσπνη εκπιέθνληαη ζε δεκόζηεο ζπδεηήζεηο γηα αξθεηό δηάζηεκα, κε επαξθέο 
ζπλαίζζεκα, ώζηε λα δεκηνπξγεζνύλ δίθηπα πξνζσπηθώλ ζρέζεσλ ζηνλ 
θπβεξλνρώξν». ε αληίζεζε κε ηηο παξαδνζηαθέο θνηλφηεηεο, πνπ ζπλήζσο 
πεξηνξίδνληαη ζε κηα ηνπνζεζία, νη ςεθηαθέο θνηλφηεηεο δελ έρνπλ γεσγξαθηθνχο 
πεξηνξηζκνχο. Δπίζεο νη παξαδνζηαθέο θνηλφηεηεο είλαη γεληθά πνιχ κηθξφηεξεο απφ ηηο 
ςεθηαθέο. Σα ζχγρξνλα δηαδηθηπαθά θνηλσληθά δίθηπα παξνπζηάδνπλ αικαηψδε αχμεζε 
ησλ κειψλ ηνπο, νξηζκέλα κάιηζηα αξηζκνχλ εθαηνληάδεο ρηιηάδεο κέιε. 

Καζψο ε χπαξμε ησλ ςεθηαθψλ θνηλνηήησλ εμαξηάηαη απφ ηελ αιιειεπίδξαζε θαη ηελ 
επηθνηλσλία ησλ κειψλ ηνπο κέζσ ηνπ δηαδηθηχνπ, ην άγξαθν θνηλσληθφ ζπκβφιαην 
κεηαμχ ησλ κειψλ θαη ηα ηδηαίηεξα πνιηηηζκηθά ραξαθηεξηζηηθά θάζε θνηλφηεηαο 
θαζνξίδνπλ ηηο απνδεθηέο ζπκπεξηθνξέο θαη δηακνξθψλνπλ ηηο ζρέζεηο κεηαμχ ησλ 
ρξεζηψλ.  Οη δηαδηθηπαθέο ζρέζεηο αλαπηχζζνληαη δηαθνξεηηθά απφ ηηο ζρέζεηο 
πξφζσπν-κε-πξφζσπν. Η απνπζία θπζηθήο ζπλχπαξμεο επηηξέπεη ζηα άηνκα λα 
αιιάδνπλ ηελ ηαπηφηεηά ηνπο θαη κεηψλεη ηελ επίδξαζε πνπ έρνπλ θαλφλεο θαη λφξκεο 
ζηελ αηνκηθή ζπκπεξηθνξά θαη πνπ ζπλήζσο θαζνξίδνπλ ηηο θνηλσληθέο ζρέζεηο. Γηα λα 
αληηζηαζκίζνπλ ηελ έιιεηςε απηή, νη πεξηζζφηεξεο ςεθηαθέο θνηλφηεηεο ρξεζηκνπνηνχλ 
κέζα φπσο forum ζπδεηήζεσλ κε δηαρεηξηζηή, θαλφλεο αζθάιεηαο θαη ερεκχζεηαο, 
θψδηθεο ζπκπεξηθνξάο θαη πνιηηηθέο ιεηηνπξγίαο. 

Σα κέιε ησλ ςεθηαθψλ θνηλνηήησλ ζπλήζσο κνηξάδνληαη πξνζσπηθέο πιεξνθνξίεο θαη 
αλάινγα κε ην είδνο ηεο θνηλφηεηαο ζηελ νπνία αλήθνπλ, ελδέρεηαη λα θνηλνπνηνχλ θαη 
πιεξνθνξίεο πνπ είλαη εμαηξεηηθά απνθαιππηηθέο, φπσο πξνβιήκαηα πγείαο ή 
νηθνγελεηαθά πξνβιήκαηα, εξσηηθέο πξνηηκήζεηο, κχρηεο ζθέςεηο ηνπο θ.ιπ. Γεδνκέλνπ 
φηη ηα δεηήκαηα δηαθχιαμεο ηεο ηδησηηθφηεηαο απαζρνινχλ ηνπο ρξήζηεο ηνπ δηαδηθηχνπ 
ζε ζεκαληηθφ βαζκφ, θαη κάιηζηα ζεσξείηαη φηη απνηεινχλ έλαλ απφ ηνπο βαζηθνχο 
παξάγνληεο αλάζρεζεο ηνπ ειεθηξνληθνχ εκπνξίνπ, ην ζρεηηθά λέν απηφ θαηλφκελν 
αηφκσλ πνπ αληαιιάζζνπλ πξνζσπηθέο πιεξνθνξίεο κέζσ ηνπ δηαδηθηχνπ ρσξίο λα 
γλσξίδνληαη απαηηεί δηεμνδηθή δηεξεχλεζε. Δπίζεο, ε δπλαηφηεηα πνπ δίλεηαη ζε άηνκα 
θαη νκάδεο λα αιιειεπηδξνχλ απφ κεγάιε απφζηαζε δεκηνπξγεί θαη άιια δεηήκαηα 
πνπ ρξεηάδνληαη πεξαηηέξσ δηεξεχλεζε, φπσο είλαη ε πξνζηαζία ηεο πξνζσπηθήο 
ηαπηφηεηαο (personal identity) θάζε ρξήζηε. 

Άξαγε ε εθζεηηθή αχμεζε ηνπ αξηζκνχ ησλ κειψλ ςεθηαθψλ θνηλνηήησλ (φπσο ην 
MySpace.com) θαλεξψλεη φηη νη ρξήζηεο δελ αλεζπρνχλ γηα ηελ πξνζηαζία ηεο 
ηδησηηθφηεηάο ηνπο; Ή, αλ θάηη ηέηνην δελ ζπκβαίλεη, πνηνχο πξνβιεκαηηζκνχο έρνπλ θαη 
πψο αληηιακβάλνληαη ηνπο θηλδχλνπο θαηά ηεο ηδησηηθφηεηαο; Υξεζηκνπνηνχλ κέζα θαη 
ηξφπνπο πξνζηαζίαο θαη, εάλ λαη, πνηά είλαη απηά;  
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4.2.1 Φεθηαθέο Κνηλόηεηεο 

4.2.1.1 Αλαγλσξίδνληαο ηηο Φεθηαθέο Κνηλόηεηεο 

Οη ςεθηαθέο θνηλφηεηεο ζπρλά πεξηγξάθνληαη σο θαληαζηηθέο θαη φρη σο πξαγκαηηθέο, 
ιφγσ ηεο απνπζίαο ηεο θπζηθήο ζπλχπαξμεο ησλ κειψλ ηνπο. Ο Anderson 
ρξεζηκνπνίεζε πξψηνο ηνλ φξν θαληαζηηθή θνηλόηεηα, ππνζηεξίδνληαο φηη ηα κέιε 
κηαο ηέηνηαο θνηλφηεηαο δηαηεξνχλ ζην κπαιφ ηνπο ηελ εηθφλα ηεο ζρέζεο θαη φηη 
«…πνηέ δε ζα γλσξίζνπλ ηα πεξηζζόηεξα κέιε ηεο θνηλόηεηαο ζηελ νπνία 
αλήθνπλ, δελ ζα ηα ζπλαληήζνπλ νύηε ζα ηα αθνύζνπλ, σζηόζν ζην κπαιό θάζε 
κέινπο ππάξρεη ε εηθόλα ηεο θνηλσλίαο ηνπο». Μφλν πξφζθαηα άξρηζε λα 
ακθηζβεηείηαη ε έσο ηψξα παγσκέλε άπνςε φηη βαζηθή πξνυπφζεζε γηα ηελ χπαξμε 
κηαο θνηλσλίαο είλαη ε ζπλχπαξμε ησλ κειψλ ηεο, κέζα απφ ηελ έξεπλα θαη ηε ζρεηηθή 
βηβιηνγξαθία ζην ζέκα ησλ ςεθηαθψλ θνηλνηήησλ. 

Δθφζνλ ε ζπλχπαξμε δελ ζεσξείηαη πιένλ αλαγθαία πξνυπφζεζε, ηη είλαη ηφηε απηφ 
πνπ θαζνξίδεη κηα θνηλφηεηα; Έρνπλ πξνηαζεί πνιιέο θαη δηαθνξεηηθέο απαληήζεηο ζην 
εξψηεκα απηφ. Οη ςεθηαθέο θνηλφηεηεο κπνξνχλ, ζχκθσλα κε κηα πξνζέγγηζε, λα 
θαηεγνξηνπνηεζνχλ ζε α) θνηλφηεηεο ζπλαιιαγψλ (Communities of Transactions), β) 
θνηλφηεηεο θνηλνχ ελδηαθέξνληνο (Communities of Interest), γ) θνηλφηεηεο ζρέζεσλ ή 
θνηλήο πξαθηηθήο (Communities of Practice or Relations) θαη δ) θνηλφηεηεο θαληαζίαο 
(Communities of Fantasy). Οη θνηλφηεηεο ζπλαιιαγψλ απνηεινχληαη θαηά θχξην ιφγν 
απφ άηνκα πνπ κεηέρνπλ ζε ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ (αγνξαζηέο-πσιεηέο), 
ελψ ηα κέιε κηαο θνηλφηεηαο ελδηαθέξνληνο κνηξάδνληαη έλα θνηλφ ελδηαθέξνλ ή πάζνο, 
φπσο γηα παξάδεηγκα, έλα άζιεκα, κνπζηθή ή θεπνπξηθή. Σα κέιε κηαο ηέηνηαο 
θνηλφηεηαο αληαιιάζζνπλ ηδέεο ζρεηηθά κε ην θνηλφ ηνπο ελδηαθέξνλ θαη ηαπηφρξνλα 
κπνξεί λα αληαιιάζζνπλ θαη θάπνηεο πξνζσπηθέο πιεξνθνξίεο. Οη θνηλφηεηεο θνηλήο 
πξαθηηθήο απνηεινχληαη απφ άηνκα κε θνηλέο ηδέεο θαη αληηιήςεηο, ηα νπνία ζπλήζσο 
αζθνχλ παξφκνηεο επαγγεικαηηθέο δξαζηεξηφηεηεο θαη κέζα απφ ηε ζπκκεηνρή ηνπο θαη 
ηε ζπλεξγαζία ζην πιαίζην ηεο ςεθηαθήο θνηλφηεηαο ζηνρεχνπλ ζηελ 
αιιεινυπνζηήξημε, ζηελ πιεξνθφξεζε θαη ζηε δηεξεχλεζε ησλ γλψζεψλ ηνπο. Σα 
κέιε κηαο θνηλφηεηαο πξαθηηθήο, αλαπηχζζνπλ δεζκνχο θνηλψλ εκπεηξηψλ θαη 
δεκηνπξγνχλ θνηλσληθά δίθηπα, ηα νπνία ζπρλά αλαπηχζζνληαη θαη εθηφο δηαδηθηχνπ. 
Σέινο, ηα κέιε κηαο θνηλφηεηαο θαληαζίαο, ηα ελψλεη ην θνηλφ ελδηαθέξνλ γηα ηα 
παηρλίδηα θαληαζίαο θαη ηελ επηζηεκνληθή θαληαζία. Δηδηθή πεξίπησζε απνηεινχλ νη 
θνηλφηεηεο παηθηψλ δηαδηθηπαθψλ παηρληδηψλ, φπσο ηα δεκνθηιή δηαδηθηπαθά παηρλίδηα 
πφισλ πνιιψλ παηθηψλ (Massively Multiplayer Online Role-Playing Games- 
MMORPG’s) πνπ αξηζκνχλ πιένλ κεξηθά εθαηνκκχξηα εγγεγξακκέλσλ παηθηψλ 
παγθνζκίσο. 

Αλαθέξνληαη επίζεο θαη άιιεο θαηεγνξίεο ςεθηαθψλ θνηλνηήησλ, φπσο, γηα παξάδεηγκα 
α) νη θνηλόηεηεο ζθνπνύ (Communities of Purpose), ηα κέιε ησλ νπνίσλ βξίζθνληαη 
ζε παξφκνηεο θαηαζηάζεηο ή πξνζπαζνχλ λα επηηχρνπλ αληίζηνηρνπο ζθνπνχο θαη 
κνηξάδνληαη εκπεηξίεο θαη πιεξνθνξίεο, β) νη θνηλόηεηεο αλάπηπμεο ινγηζκηθνύ, ηα 
κέιε ησλ νπνίσλ ζπλεξγάδνληαη γηα ηελ αλάπηπμε ινγηζκηθνχ αλνηρηνχ θψδηθα, θαζψο 
θαη γ) πεξηζηαζηαθέο θνηλόηεηεο, πνπ απνηεινχληαη απφ άηνκα πνπ αληηκεησπίδνπλ 
ηδηαίηεξεο πξνζσπηθέο θαηαζηάζεηο, φπσο κηα αζζέλεηα, έλα δηαδχγην ή έλα ζάλαην. 
Σέινο, ηα ηζηνιφγηα (blogs) ζεσξνχληαη ε πην πξφζθαηε κνξθή ςεθηαθψλ θνηλνηήησλ, 
ελψ σο ςεθηαθέο θνηλφηεηεο ζα κπνξνχζαλ λα ραξαθηεξηζηνχλ επίζεο δξαζηεξηφηεηεο 
φπσο ε αλάπηπμε ςεθηαθνχ πεξηερνκέλνπ απφ ρξήζηεο, π.ρ. Wikipedia, θαη ηα εηθνληθά 
πεξηβάιινληα. 
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Σέινο, ε επηθνηλσλία ησλ κειψλ κηαο ςεθηαθήο θνηλφηεηαο είλαη ειεθηξνληθή, νη 
ζεκαληηθφηεξνη παξάγνληεο γηα ηελ αλάπηπμή ηεο είλαη νη θνηλνί πφξνη, νη θνηλέο αξρέο 
θαη νη επαλαιακβαλφκελνη ηχπνη ζπκπεξηθνξάο. Άιιεο ελδηαθέξνπζεο πηπρέο ησλ 
ςεθηαθψλ θνηλνηήησλ πνπ έρνπλ θαηά θαηξνχο εξεπλεζεί πεξηιακβάλνπλ θνηλσληθνχο, 
πνιηηηθνχο θαη νηθνλνκηθνχο παξάγνληεο . Αληηθείκελν κειέηεο ζρεηηθψλ εξεπλψλ έρνπλ 
απνηειέζεη επίζεο δεηήκαηα φπσο ηα θίλεηξα πνπ σζνχλ θάπνηνλ λα γίλεη κέινο κηαο 
ςεθηαθήο θνηλφηεηαο, ε αιιειεπίδξαζε κεηαμχ ησλ κειψλ ζην πιαίζην ηεο θνηλφηεηαο, 
ε αλάπηπμε ζρέζεσλ εκπηζηνζχλεο, ε ρξήζε απάηεο, ε δηαρείξηζε ηεο ςεθηαθήο 
ηαπηφηεηαο ησλ κειψλ θαζψο θαη ην δήηεκα ηνπ ςεθηαθνχ ράζκαηνο. Μφλν πνιχ 
πξφζθαηα, ηα δεηήκαηα πξνζηαζίαο ηεο ηδησηηθφηεηαο θαη ν ηξφπνο πνπ ηα κέιε ησλ 
θνηλνηήησλ απηψλ ηα αληηιακβάλνληαη, πξνζέιθπζαλ ην ελδηαθέξνλ ηεο επηζηεκνληθήο 
θνηλφηεηαο θαη ησλ εξεπλεηψλ.  

4.2.1.2 Μέιε Φεθηαθώλ Κνηλνηήησλ 

Απφ ηελ άπνςε ηεο επηθνηλσλίαο κεηαμχ ησλ κειψλ, φια ηα κέιε κηαο ςεθηαθήο 
θνηλφηεηαο έρνπλ ηε δπλαηφηεηα λα επηθνηλσλνχλ κεηαμχ ηνπο ζε ηζφηηκε βάζε, θαζψο 
αθνινπζείηαη ε αξρηηεθηνληθή ηεο επηθνηλσλίαο κεηαμύ νκόηηκσλ (peer-to-peer). Η 
αξρηηεθηνληθή απηή, πνπ παξέρεηαη ζηα κέιε ησλ θνηλνηήησλ κέζσ ηνπ δηαδηθηχνπ, ηνπο 
δίλεη ηε δπλαηφηεηα λα εθθηλνχλ ηελ επηθνηλσλία κε νπνηνλδήπνηε είλαη ζπλδεδεκέλνο 
ζην δίθηπν, θαζψο θαη λα δεκνζηεχνπλ θαη λα αλαδεηνχλ πιεξνθνξίεο. Κάζε ςεθηαθή 
θνηλφηεηα ραξαθηεξίδεηαη απφ δηαθνξεηηθνχο ηχπνπο αιιειεπίδξαζεο θαη δηαθνξεηηθφ 
βαζκφ ζπκκεηνρήο ησλ κειψλ ηνπο. Δμάιινπ, ζην πιαίζην ηεο ίδηαο θνηλφηεηαο 
δηαθνξεηηθά κέιε έρνπλ δηαθνξεηηθφ βαζκφ εκπινθήο ζε απηή, απφ ηνλ απιφ 
ζρνιηαζκφ ησλ αλαξηήζεσλ ζε έλα ηζηνιφγην έσο ηε ζπκκεηνρή ζε δηαδηθηπαθά 
παηρλίδηα σο αληίπαινη ή ζχκκαρνη άιισλ κειψλ. πσο ζπκβαίλεη θαη ζηηο 
παξαδνζηαθέο θνηλφηεηεο, ηα κέιε κηαο ςεθηαθήο θνηλφηεηαο ζπρλά ρσξίδνληαη ζε 
ππννκάδεο ή θιίθεο ζην πιαίζην ηεο ίδηαο θνηλφηεηαο, ή αθφκα απνρσξνχλ γηα λα 
δεκηνπξγήζνπλ λέεο θνηλφηεηεο. 

Γηα πνηνχο ιφγνπο κεηέρεη θάπνηνο ζε κηα ςεθηαθή θνηλφηεηα; Η ζρεηηθή βηβιηνγξαθία 
θαηαγξάθεη κηα πιεζψξα θηλήηξσλ. Καη‟ αξράο νη άλζξσπνη εληάζζνληαη ζε κηα 
θνηλφηεηα, ςεθηαθή ή φρη, γηα λα απνθηήζνπλ απηφ πνπ νλνκάδεηαη αίζζεκα ηεο 
θνηλσλίαο. Δπίζεο, έλαο ζεκαληηθφο ιφγνο γηα ηνλ νπνίν πξνζθέξνπλ πξνζσπηθέο 
πιεξνθνξίεο ζην πιαίζην κηαο θνηλφηεηαο είλαη φηη αλακέλνπλ, ζε αληάιιαγκα, λα 
αληιήζνπλ θαη απηνί κε ηε ζεηξά ηνπο ρξήζηκεο πιεξνθνξίεο ή άιιε βνήζεηα κέζα απφ 
ηε ζπκκεηνρή ηνπο ζηελ θνηλφηεηα. χκθσλα κε έξεπλεο, ηα ελεξγά κέιε ησλ ςεθηαθψλ 
θνηλνηήησλ ιακβάλνπλ πεξηζζφηεξεο απαληήζεηο θαη ζε ζπληνκφηεξν ρξνληθφ δηάζηεκα 
ζηηο εξσηήζεηο ηνπο, ζε ζρέζε κε κέιε πνπ είλαη ιηγφηεξν γλσζηά κέζα ζηελ θνηλφηεηα. 
Η αλαγλσξηζηκφηεηα είλαη επίζεο έλαο ιφγνο γηα ηνλ νπνίν πνιινί άλζξσπνη κεηέρνπλ 
ζε ςεθηαθέο θνηλφηεηεο. Έρεη βξεζεί, κάιηζηα, ζε έξεπλα ζρεηηθά κε ηελ παξαβαηηθή 
ζπκπεξηθνξά κε ρξήζε ππνινγηζηψλ, φηη ζπρλά, άηνκα πνπ εκπιέθνληαη ζε κε λφκηκεο 
δξαζηεξηφηεηεο, δηαηεξνχλ ην ίδην ςεπδψλπκν ή αλαγλσξηζηηθφ, ψζηε λα δηαηεξεζεί ε 
ζπζρέηηζε ησλ πξάμεψλ ηνπο κε ην αλαγλσξηζηηθφ ηνπο, παξά ην γεγνλφο φηη ε 
πξαθηηθή απηή κπνξεί λα νδεγήζεη ζηνλ εληνπηζκφ θαη ζηελ απνθάιπςή ηνπο. 

4.2.2 Ηδησηηθόηεηα ζηηο Φεθηαθέο Κνηλόηεηεο 

Γεληθά ηα κέιε κηαο ςεθηαθήο θνηλφηεηαο αληηιακβάλνληαη ηελ έλλνηα ηεο ηδησηηθφηεηαο 
σο ην βαζκφ ζηνλ νπνίν νη πξνζσπηθέο ηνπο πιεξνθνξίεο θαη ηα κελχκαηα πνπ 
αληαιιάζζνπλ κέλνπλ κεηαμχ ησλ κειψλ ηεο θνηλφηεηαο ζηελ νπνία αλήθνπλ. Η έλλνηα 
ηεο ηδησηηθφηεηαο ζεσξείηαη απφ πνιινχο αζχκβαηε κε ηελ έλλνηα ηεο θνηλσλίαο. 
Δθφζνλ έλα απφ ηα ηζρπξφηεξα θίλεηξα γηα ηε ζπκκεηνρή ζε κηα θνηλφηεηα είλαη ε 
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αλάγθε ησλ αηφκσλ λα απνηεινχλ κέξνο ελφο επξχηεξνπ ζπλφινπ θαη λα κνηξάδνληαη 
πιεξνθνξίεο, πνχ βξίζθνληαη ηα φξηα ηεο πξνζηαζίαο ηεο ηδησηηθφηεηάο ηνπο; 
Δπηζπκνχλ, θαη εάλ λαη, ζε πνηφ βαζκφ, ηα κέιε κηαο ςεθηαθήο θνηλφηεηαο λα 
πξνζηαηεχζνπλ ηελ ηδησηηθφηεηά ηνπο; Γηα λα απαληήζνπκε ζην εξψηεκα απηφ, ζα 
πξέπεη, θαη‟ αξράο λα εμεηάζνπκε ηηο ζρέζεηο κεηαμχ ησλ κειψλ θαη ηεο θνηλφηεηαο. Δάλ 
ηα κέιε κηαο θνηλφηεηαο κεηέρνπλ ζε απηήλ πξνθεηκέλνπ λα ιακβάλνπλ θάπνηεο 
ππεξεζίεο ή λα επηηχρνπλ ζπγθεθξηκέλνπο ζηφρνπο, ηφηε είλαη πηζαλφ λα επηζπκνχλ ηελ 
πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο. Δάλ, φκσο, ε ζπκκεηνρή ζηελ θνηλφηεηα απνηειεί 
θνκκάηη ηεο θνηλσληθήο ηνπο δσήο, ηφηε ε ζηάζε ηνπο απέλαληη ζηελ ηδησηηθφηεηα 
κπνξεί λα κελ είλαη ε ίδηα κε ηελ πξνεγνχκελε πεξίπησζε.  

Η παξαπάλσ δηαθνξνπνίεζε ελδερνκέλσο εμεγεί ην γεγνλφο φηη, ελψ γεληθά νη ρξήζηεο 
ηνπ δηαδηθηχνπ αλεζπρνχλ γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο, ηαπηφρξνλα ε 
ζπκκεηνρή ηνπο ζηηο ςεθηαθέο θνηλφηεηεο απμάλεη εθζεηηθά. χκθσλα κε πξφζθαηε 
έξεπλα, άηνκα πνπ δελ αλήθαλ ζε κηα ζπγθεθξηκέλε ςεθηαθή θνηλφηεηα αλεζπρνχζαλ 
ζε κεγαιχηεξν βαζκφ γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο ζε ζρέζε κε ηα κέιε 
ηεο θνηλφηεηαο, σζηφζν δελ θαίλεηαη φηη ε αλεζπρία απηή απνηέιεζε ζεκαληηθφ 
απνηξεπηηθφ παξάγνληα γηα ηε ζπκκεηνρή ηνπο ζηελ θνηλφηεηα. Δπίζεο, ζχκθσλα κε 
άιιε έξεπλα, ζην ρψξν ηνπ ειεθηξνληθνχ εκπνξίνπ, ε επθνιία θαη ην θέξδνο πνπ 
πξνζθέξνπλ νη δηαδηθηπαθέο ππεξεζίεο θαίλεηαη φηη κπνξεί λα αληηζηαζκίζνπλ ηνπο 
θφβνπο ζρεηηθά κε ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ησλ ρξεζηψλ ηνπ δηαδηθηχνπ. 

Θα πξέπεη, ηέινο, λα παξαηεξήζνπκε φηη, ππάξρεη δηαθνξά κεηαμχ ηνπ πξαγκαηηθνχ 
θηλδχλνπ θαη ηνπ ηξφπνπ κε ηνλ νπνίν ηα άηνκα αληηιακβάλνληαη ηνλ θίλδπλν. Απηή ε 
δηαθνξά ζα κπνξνχζε λα εξκελεχζεη ηνλ ηξφπν κε ηνλ νπνίν αλαιακβάλνπλ θηλδχλνπο 
νη ρξήζηεο ηνπ δηαδηθηχνπ. Οη άλζξσπνη γεληθά ππεξεθηηκνχλ ή ππνηηκνχλ έλαλ θίλδπλν, 
δηφηη ηείλνπλ λα: α) αληηδξνχλ ππεξβνιηθά απέλαληη ζε εζθεκκέλεο πξάμεηο, β) 
αληηδξνχλ κε πην έληνλν ηξφπν ζε θαηαζηάζεηο πνπ πξνζβάιινπλ ηηο εζηθέο ηνπο αμίεο, 
γ) αληηδξνχλ πεξηζζφηεξν έληνλα απέλαληη ζε άκεζεο απεηιέο απφ φηη ζε απεηιέο πνπ 
είλαη καθξνπξφζεζκεο, θαη δ) ππνηηκνχλ αιιαγέο πνπ ζπκβαίλνπλ αξγά ζην πέξαζκα 
ηνπ ρξφλνπ. 

4.2.2.1 Δίδε Ηδησηηθόηεηαο  

Η έλλνηα ηεο ηδησηηθφηεηαο είλαη πεξηεθηηθή θαη ζπρλά ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη 
δηαθνξεηηθέο θαηαζηάζεηο. χκθσλα κε κηα πξνζέγγηζε, κπνξνχκε λα δηαθξίλνπκε ηα 
αθφινπζα δηαθνξεηηθά είδε ηδησηηθφηεηαο: 

1. Η Υσξηθή Ιδησηηθόηεηα (Territorial Privacy) ή αιιηψο απνκφλσζε, είλαη ε 
θαηάζηαζε δηαηήξεζεο ηεο ηδησηηθφηεηαο ζηελ νπνία ηα άηνκα δελ ππφθεηληαη 
ζε αλεπηζχκεηε παξαηήξεζε ή παξαβίαζε ηνπ ρψξνπ ηνπο. 

2. Η Πιεξνθνξηαθή Ιδησηηθόηεηα (Informational Privacy) ή αιιηψο αλσλπκία, 
είλαη ε δπλαηφηεηα ησλ αηφκσλ λα ειέγρνπλ ηηο ζπλζήθεο θάησ απφ ηηο νπνίεο 
ηα πξνζσπηθά ηνπο δεδνκέλα θνηλνπνηνχληαη. 

3. Η Φπρνινγηθή Ιδησηηθόηεηα (Psychological Privacy), νξίδεηαη σο ν έιεγρνο 
ηεο θνηλνπνίεζεο ή ηεο παξαθξάηεζεο πξνζσπηθψλ πιεξνθνξηψλ γηα ηελ 
πξνζηαζία ησλ πεπνηζήζεσλ θαη ηεο πξνζσπηθφηεηαο ησλ αηφκσλ. 

4. Σέινο, ε Ιδησηηθόηεηα ησλ ρέζεσλ (Interactional Privacy) ή αιιηψο 
νηθεηφηεηα, αθνξά ζρέζεηο ζην πιαίζην θνηλσληθψλ νκάδσλ θαη αλαθέξεηαη 
ζηελ επηθνηλσλία κεηαμχ ησλ κειψλ ηεο νκάδαο. 
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4.2.3 Πξνβιεκαηηζκνί ησλ Μειώλ Φεθηαθώλ Κνηλνηήησλ γηα ηελ Ηδησηηθόηεηα 

4.2.3.1 ηνηρεία γηα ηελ Έξεπλα 

Πξνθεηκέλνπ λα δηεξεπλήζνπκε ηε ζηάζε θαη ηηο αληηιήςεηο κειψλ ςεθηαθψλ 
θνηλνηήησλ ζην δήηεκα ηεο ηδησηηθφηεηαο, ρξεζηκνπνηήζακε έλα εξσηεκαηνιφγην πνπ 
απνηειείηαη απφ εξσηήζεηο θιεηζηνχ θαη αλνηθηνχ ηχπνπ. Με βάζε ην εξσηεκαηνιφγην 
απηφ ειήθζεζαλ ζπλεληεχμεηο απφ δεθαηέζζεξα άηνκα, φια κέιε ηεο δεκνθηινχο 
ςεθηαθήο θνηλφηεηαο MySpace.com. Σα κέιε ηνπ MySpace.com ρξεζηκνπνηνχλ ηα 
κέζα πνπ ηνπο παξέρεη ν δηθηπαθφο ηνπο ηφπνο γηα λα δεκηνπξγήζνπλ ην δηθφ ηνπο 
θνηλσληθφ δίθηπν πνπ απνηειείηαη απφ θίινπο, λα αληαιιάμνπλ θαη λα κνηξαζηνχλ 
πιεξνθνξίεο, λα ζπκκεηάζρνπλ ζε νκάδεο θνηλνχ ελδηαθέξνληνο θαη λα αλαξηήζνπλ 
πιηθφ πνπ ηνπο αθνξά, φπσο θσηνγξαθίεο, video, ζρφιηα θ.ιπ. Η ζπκκεηνρή ζηελ 
θνηλφηεηα ηνπ MySpace.com γίλεηαη ρσξίο θφζηνο, θαη θάζε λέν κέινο κπνξεί λα 
δεκηνπξγήζεη ην πξνθίι ηνπ πνπ πεξηιακβάλεη πξνζσπηθέο πιεξνθνξίεο, λα ζηείιεη 
κελχκαηα ζε άιια κέιε θαη λα αλαξηήζεη εγγξαθέο ζην ηζηνιφγην. ηε ζπλέρεηα έρεη ηε 
δπλαηφηεηα λα πξνζθαιέζεη θίινπο λα κεηάζρνπλ ζην δίθηπφ ηνπ, ελψ κπνξεί επίζεο 
λα ιάβεη κελχκαηα απφ κέιε ηεο θνηλφηεηαο MySpace.com ηα νπνία δελ αλήθνπλ ζην 
θνηλσληθφ ηνπ δίθηπν, ή φπσο αιιηψο νλνκάδεηαη, ζην δίθηπν ησλ θίισλ ηνπ. 

Σα κέιε ηεο θνηλφηεηαο αιιειεπηδξνχλ ζηέιλνληαο κελχκαηα, ελψ κελχκαηα 
ειεθηξνληθνχ ηαρπδξνκείνπ γεληθά δελ αληαιιάζζνληαη, θαζψο ε δηεχζπλζε 
ειεθηξνληθνχ ηαρπδξνκείνπ (email address) δελ πεξηιακβάλεηαη ζηα πξνζσπηθά 
ζηνηρεία πνπ είλαη δηαζέζηκα ζηα άιια κέιε ηεο θνηλφηεηαο. ηα πξνζσπηθά ζηνηρεία 
πνπ κπνξνχλ λα δνπλ ηα κέιε ηεο θνηλφηεηαο αλήθνπλ ζπλήζσο ε θσηνγξαθία ηνπ 
κέινπο, ε ειηθία, ε πεξηγξαθή θπζηθψλ ραξαθηεξηζηηθψλ, φπσο ην χςνο, ην βάξνο θαη 
ην ρξψκα ησλ καηηψλ, ν ηφπνο θαηαγσγήο ή θαηνηθίαο, νη κνπζηθέο πξνηηκήζεηο, 
αγαπεκέλνη θαιιηηέρλεο θ.ιπ. Καηά ην δηάζηεκα πνπ δηεμήρζε ε έξεπλα, ζηα ηέιε ηνπ 
2006, ην MySpace.com αξηζκνχζε πεξηζζφηεξα απφ 50 εθαηνκκχξηα εγγεγξακκέλα 
κέιε, απφ φιεο ζρεδφλ ηηο ρψξεο ηνπ θφζκνπ. Αμίδεη λα ζεκεησζεί φηη κέζσ ηεο 
εηζαγσγηθήο ζειίδαο ηνπ ηζηφηνπνπ ηνπ MySpace κπνξεί θαλείο λα έρεη πξφζβαζε ζηελ 
πνιηηηθή ηνπ MySpace ζρεηηθά κε ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ησλ κειψλ ηνπ. 

Η επηινγή ησλ κειψλ ηνπ MySpace πνπ ζπκκεηείραλ ζηε κειέηε πεξίπησζεο έγηλε ζε 
εζεινληηθή βάζε. Υξεζηκνπνηψληαο ηε δπλαηφηεηα απνζηνιήο κελπκάησλ πνπ παξέρεη 
ην MySpace, επηθνηλσλήζακε κε εθαηφ κέιε, έπεηηα απφ ηπραία επηινγή. Η αξρηθή 
επηινγή έγηλε κειεηψληαο ηα πξνθίι δηαθνξεηηθψλ ρξεζηψλ, ψζηε λα 
ζπκπεξηιακβάλνληαη άηνκα θαη ησλ δχν θχισλ, φισλ ησλ ειηθηαθψλ νκάδσλ θαη 
δηαθνξεηηθψλ πξνειεχζεσλ. Απφ ηα δεθαέμη άηνκα πνπ απάληεζαλ ζην κήλπκά καο, ηα 
δεθαηέζζεξα ζπκθψλεζαλ λα κεηάζρνπλ ζηελ έξεπλα θαη ηα δχν αξλήζεθαλ, 
εθθξάδνληαο ηε δπζαξέζθεηά ηνπο γηα ηελ ελφριεζε. Ο πίλαθαο 5 πεξηιακβάλεη ηα 
ζηνηρεία ησλ κειψλ πνπ ηειηθά απάληεζαλ ζηηο εξσηήζεηο ηεο έξεπλαο. Αμίδεη λα 
ζεκεησζεί φηη ν αξηζκφο ησλ γπλαηθψλ πνπ ζπκθψλεζαλ λα κεηάζρνπλ ζηελ έξεπλα 
είλαη ζεκαληηθά κεγαιχηεξνο απφ ηνλ αξηζκφ ησλ αληξψλ. Απηφ κπνξεί λα είλαη ηπραίν ή 
κπνξεί λα απνδνζεί ζηε κεγαιχηεξε επαηζζεηνπνίεζε ησλ γπλαηθψλ ζε δεηήκαηα 
πξνζηαζίαο ηεο ηδησηηθφηεηαο, ή αθφκα, ζα κπνξνχζε λα απνδνζεί ζην γεγνλφο φηη ν 
απνζηνιέαο ησλ κελπκάησλ ήηαλ άληξαο.  

 

 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  214 

 

Πίλαθαο 5: ηνηρεία εξσηεζέλησλ 

Πιήζνο αηόκσλ 14 άηνκα 

Ηιηθία Από 16 έσο 27 εηώλ 

Φύιν 4 άλδξεο, 10 γπλαίθεο 

Υώξεο πξνέιεπζεο Ηλσκέλν Βαζίιεην, Απζηξαιία, Ληζνπαλία, 
Διιάδα, Λίβαλνο, Πεξνύ, ΗΠΑ, Οιιαλδία, 
Ρνπκαλία, Οπξνπγνπάε 

Πξέπεη λα ζεκεησζεί επίζεο φηη γηα ηε δηεξεχλεζε ησλ αληηιήςεσλ ησλ κειψλ ησλ 
ςεθηαθψλ θνηλνηήησλ ζρεηηθά κε ηελ πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο, ε έξεπλα κε 
ρξήζε ηνπ δηαδηθηχνπ είλαη κηα εχινγε επηινγή. Ο Stanton δηαπίζησζε φηη δεδνκέλα 
πνπ είραλ ζπιιερζεί κέζσ ηνπ δηαδηθηχνπ νδήγεζαλ ζε ζπκπεξάζκαηα αλάινγα κε 
εθείλα ζηα νπνία είρε θαηαιήμεη εμεηάδνληαο δείγκα αηφκσλ πνπ ζπκπιήξσζαλ ην ίδην 
εξσηεκαηνιφγην κε ραξηί θαη κνιχβη. Χζηφζν ραξαθηεξηζηηθφ ησλ εξεπλψλ κέζσ ηνπ 
δηαδηθηχνπ είλαη ην ρακειφ πνζνζηφ ησλ απαληήζεσλ πνπ ιακβάλνληαη, θαζψο θαη φηη 
ζπρλά ζεσξνχληαη αλεπηζχκεηα κελχκαηα (spam). Καζψο επίζεο, ζηφρνο ηεο έξεπλαο 
ήηαλ λα κειεηεζνχλ νη αληηιήςεηο κειψλ ςεθηαθψλ θνηλνηήησλ, επηιέρζεθε ε 
πξνζέγγηζε ηεο απνζηνιήο εξσηεκαηνινγίνπ κέζσ κελπκάησλ ζε επηιεγκέλν δείγκα 
κειψλ ηέηνησλ θνηλνηήησλ. Οη εξσηήζεηο ζηηο νπνίεο θιήζεθαλ λα απαληήζνπλ ηα κέιε 
πεξηιακβάλνληαη ζηνλ πίλαθα 6. 

4.2.3.2 Αλάιπζε θαη πκπεξάζκαηα 

χκθσλα κε ηηο απαληήζεηο ηνπο, φια ηα κέιε πνπ απάληεζαλ ζην εξσηεκαηνιφγην 
ήηαλ ελήκεξα φηη ν ηζηφηνπνο MySpace δηαζέηεη πνιηηηθή γηα ηελ ηδησηηθφηεηα ησλ 
ζηνηρείσλ ησλ κειψλ ηνπ. Χζηφζν, κφλν ηέζζεξηο αλέθεξαλ φηη ηε δηάβαζαλ πξηλ 
γίλνπλ κέιε ηνπ MySpace θαη δεκηνπξγήζνπλ ην πξνθίι ηνπο. Έλα απφ ηα κέιε απηά, 
ζε επφκελε εξψηεζε ζρεηηθά κε ηα κέζα δηαθχιαμεο ηεο ηδησηηθφηεηαο πνπ ζεσξεί 
θαηάιιεια, αλέθεξε φηη πξέπεη λα «δηαβάδεη θαλείο ηελ πνιηηηθή γηα ηελ 
ηδησηηθόηεηα πξηλ γίλεη κέινο θαη λα έρεη εγθαηεζηεκέλν ζηνλ ππνινγηζηή 
πξόγξακκα πξνζηαζίαο από ηνύο πνπ λα είλαη πξόζθαηα ελεκεξσκέλν». Δίλαη 
πάλησο, αμηνζεκείσην ην γεγνλφο φηη ηα πεξηζζφηεξα απφ ηα κέιε πνπ απάληεζαλ δελ 
ελδηαθέξζεθαλ λα δηαβάζνπλ ηελ πνιηηηθή ηεο ηδησηηθφηεηαο. 

Οη πεξηζζφηεξνη απφ ηνπο εξσηψκελνπο (έληεθα ζηνπο δεθαηέζζεξηο) απάληεζαλ φηη 
δελ αηζζάλνληαη αλαζθάιεηα ζε ζρέζε κε ηε ρξήζε ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ. 
ηελ εξψηεζε σζηφζν γηα ην εάλ αλεζπρνχλ ηδηαίηεξα γηα θάπνην απφ ηα δεκνζηεπκέλα 
ζηνηρεία ηνπ πξνθίι ηνπο, δχν απφ απηνχο πνπ απάληεζαλ φηη δελ αηζζάλνληαη 
αλαζθάιεηα αλέθεξαλ φηη ηνπο απαζρνιεί ην πψο ζα κπνξνχζε θάπνηνο ηξίηνο λα 
ρξεζηκνπνηήζεη ηηο πξνζσπηθέο ηνπο θσηνγξαθίεο, ηα βίληεν θαη ηηο εγγξαθέο ηνπ 
ηζηνινγίνπ ηνπο. Σα άηνκα πνπ εμέθξαζαλ αλαζθάιεηα αλέθεξαλ φηη αλεζπρνχλ 
ηδηαίηεξα γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ηεο ηνπνζεζίαο ζηελ νπνία βξίζθνληαη θαη 
ηεο IP δηεχζπλζεο πνπ ρξεζηκνπνηνχλ. Δίλαη επίζεο ελδηαθέξνλ φηη έλα απφ ηα άηνκα 
πνπ απάληεζαλ φηη ληψζνπλ αλαζθάιεηα δελ εμέθξαζε θακηά ηδηαίηεξε αλεζπρία γηα ηα 
ζηνηρεία ηνπ πξνθίι ηνπ θαη κάιηζηα αλέθεξε φηη δίλεη αιεζή ζηνηρεία ζρεηηθά κε ην πνχ 
βξίζθεηαη. 

Χο πεγέο ηεο αλαζθάιεηάο ηνπο ζρεηηθά κε ηελ πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο, ηξία 
άηνκα αλέθεξαλ ηελ πηζαλή θαθφβνπιε ρξήζε απφ ηξίηνπο, ελψ έλαο απφ ηνπο 
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εξσηψκελνπο απάληεζε φηη «…βαζηθή αλεζπρία κνπ είλαη όηη άιινη ζα 
ζρεκαηίζνπλ ιάζνο άπνςε γηα κέλα». Δπίζεο, έλα άηνκν αλέθεξε φηη ε αλαζθάιεηά 
ηνπ πεγάδεη απφ ην γεγνλφο φηη «… δελ είκαη εηδηθόο ζε ζέκαηα ηνπ internet» ελψ ζε 
κηα άιιε απάληεζε δηαηππσλφηαλ ε άπνςε φηη «… γεληθά δελ κπνξείο λα 
εκπηζηεύεζαη ηνπο αλζξώπνπο». 

ηελ εξψηεζε γηα ην ηη θάλνπλ φηαλ έρνπλ ελδνηαζκνχο ζρεηηθά κε ηε ρξήζε ησλ 
πξνζσπηθψλ ηνπο ζηνηρείσλ νη πεξηζζφηεξνη απφ ηνπο εξσηψκελνπο απάληεζαλ φηη ζα 
απέθεπγαλ λα δεκνζηνπνηήζνπλ ηα ζηνηρεία απηά ζην δηαδίθηπν, ελψ έλα άηνκν 
απάληεζε φηη ζα έδηλε ςεχηηθα δεδνκέλα. Αληίζεηα, ηξεηο άιινη εξσηψκελνη ππνζηήξημαλ 
φηη δίλνπλ πάληα ηα αιεζηλά ζηνηρεία ηνπο ζην δηαδίθηπν, αθφκα θαη φηαλ ακθηβάιινπλ 
γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο. Αθφκα, ζηελ εξψηεζε γηα ηνπο ιφγνπο γηα 
ηνπο νπνίνπο ζα πεξηιάκβαλαλ ςεπδή ζηνηρεία ζην πξνθίι ηνπο, εθηφο απφ εθείλνπο 
πνπ δήισζαλ φηη πάληα δίλνπλ αιεζή ζηνηρεία, νη ππφινηπνη αλέθεξαλ φηη πξνθεηκέλνπ 
λα απνθχγνπλ πηζαλή αλεπηζχκεηε αιιεινγξαθία θαη ελφριεζε απφ ηξίηνπο ζα έδηλαλ 
ςεχηηθα ζηνηρεία ζρεηηθά κε ηελ ηνπνζεζία πνπ βξίζθνληαη θαη ηελ ειηθία ηνπο. 
Υαξαθηεξηζηηθά, ην λεαξφηεξν άηνκν πνπ ζπκκεηείρε ζηελ έξεπλα απάληεζε φηη ζα 
έδηλε ςεχηηθα ζηνηρεία έσο φηνπ «… γλσξίζεη ηα άιια κέιε θαιά». 

Οξηζκέλα κέιε ηνπ MySpace αλέθεξαλ επίζεο πεξηζηαηηθά παξαβίαζεο ηεο 
ηδησηηθφηεηάο ηνπο. Έλα κέινο, εηδηθφηεξα πεξηέγξαςε φηη είρε πέζεη ζχκα θινπήο 
ηαπηφηεηαο, θαζψο αλαθάιπςε πξνζσπηθέο ηνπ θσηνγξαθίεο λα ρξεζηκνπνηνχληαη ζην 
πξνθίι άιισλ αηφκσλ. ρεηηθά κε ην πεξηζηαηηθφ απηφ, ην ίδην πξφζσπν ζρνιίαζε φηη 
«… αλαιακβάλνπκε ηνλ θίλδπλν απηό θαη πηζηεύσ όηη νη πεξηζζόηεξνη άλζξσπνη 
γλσξίδνπλ όηη πάληα ζα ππάξρνπλ θαθνπξναίξεηνη». Χζηφζν, θαλέλαο απφ ηνπο 
εξσηψκελνπο δελ αμηνιφγεζε σο πάξα πνιχ πςειφ ην αίζζεκα αλαζθάιεηάο ηνπ 
ζρεηηθά κε ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ησλ ζηνηρείσλ ηνπ. Οη πεξηζζφηεξνη 
εξσηψκελνη απάληεζαλ φηη δελ αηζζάλνληαη αλαζθάιεηα ή βαζκνιφγεζαλ ην αίζζεκα 
αλαζθάιεηάο ηνπο σο κέηξην, ελψ ηξεηο ην ραξαθηήξηζαλ ρακειφ. Δλδηαθέξνλ 
παξνπζηάδεη ην γεγνλφο φηη ην άηνκν πνπ αλέθεξε φηη είρε πέζεη ζχκα θινπήο 
ειεθηξνληθήο ηαπηφηεηαο, αλαθαιχπηνληαο πξνζσπηθέο θσηνγξαθίεο ζην πξνθίι 
άιισλ αηφκσλ ζε δχν πεξηπηψζεηο, ζεκείσζε φηη αλεζπρεί ζε ρακειφ βαζκφ γηα ηελ 
ηδησηηθφηεηα ησλ δεδνκέλσλ ηνπ, ελψ ην άηνκν πνπ αλέθεξε φηη είρε δερηεί 
παξελφριεζε απάληεζε φηη αλεζπρεί ζε κέηξην βαζκφ. 

Απαληψληαο ζηελ εξψηεζε «πώο λνκίδεηε όηη θάπνηνο ηξίηνο ζα κπνξνύζε λα 
εθκεηαιιεπηεί ηηο πξνζσπηθέο πιεξνθνξίεο πνπ είλαη δηαζέζηκεο γηα εζάο;», ηα 
κέιε ηνπ MySpace αλέθεξαλ ηελ παξελφριεζε, ηε ιήςε αλεπηζχκεηεο ειεθηξνληθήο 
αιιεινγξαθίαο θαη κελπκάησλ, απεηιψλ, ηελ θινπή ηεο ςεθηαθήο ηνπο ηαπηφηεηαο θαη 
ηε ρξήζε ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ απφ άιινπο. Έλαο εξσηψκελνο ζρνιίαζε 
φηη πξνζέρεη πνηά πξνζσπηθά δεδνκέλα ηνπ δεκνζηνπνηεί ζην δηαδίθηπν, ψζηε λα κελ 
κπνξεί λα ηα εθκεηαιιεπηεί θάπνηνο ηξίηνο, ελψ άιιν κέινο ηνπ MySpace αλέθεξε φηη 
θνβάηαη ην ελδερφκελν λα πέζεη ζχκα απαγσγήο. Αξθεηνί απφ ηνπο εξσηεζέληεο δελ 
απάληεζαλ ζηελ εξψηεζε απηή, ελψ ελδηαθέξνλ είλαη ην γεγνλφο φηη πνιινί 
θαηνλφκαζαλ πηζαλέο απεηιέο θαηά ηεο ηδησηηθφηεηαο, αλ θαη νη ίδηνη είραλ απαληήζεη φηη 
δελ αλεζπρνχλ ηδηαίηεξα γηα ην δήηεκα απηφ. 

ια ηα κέιε ηνπ MySpace πνπ κεηείραλ ζηελ έξεπλα απάληεζαλ φηη ζε πεξίπησζε 
θαηάρξεζεο ησλ πξνζσπηθψλ ηνπο ζηνηρείσλ, ε πξψηε ηνπο πξάμε ζα ήηαλ λα 
αλαθέξνπλ ηνπο θαθφβνπινπο ρξήζηεο ζηε ζρεηηθή ππεξεζία ηνπ ηζηφηνπνπ πνπ ηνπο 
θηινμελεί. Έλα απφ ηα κέιε πξφζζεζε επίζεο φηη ζα δηεξεπλνχζε ηε δπλαηφηεηα 
αλάιεςεο λνκηθψλ κέζσλ, ελψ δχν άιια δήισζαλ φηη ζα δηέγξαθαλ ηα πξνθίι ηνπο. 
Μφλν έλα κέινο εμέθξαζε ηελ πξφζεζε λα αθήζεη ηελ θνηλφηεηα ζηελ νπνία αλήθεη, 
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ζηελ πεξίπησζε ελφο ηέηνηνπ πεξηζηαηηθνχ. Δλδηαθέξνλ παξνπζηάδεη ην γεγνλφο φηη 
θαλέλα απφ ηα δχν κέιε πνπ είραλ, ζε πξνεγνχκελε εξψηεζε αλαθέξεη φηη έρνπλ 
ππνζηεί παξαβίαζε ηεο ηδησηηθφηεηάο ηνπο (παξελφριεζε θαη ρξήζε πξνζσπηθψλ 
θσηνγξαθηψλ απφ ηξίηνπο) δελ δήισζε πξφζεζε λα απνρσξήζεη απφ ηελ θνηλφηεηα, 
έπεηηα απφ ηα πεξηζηαηηθά απηά. Αληίζεηα, θαη νη δχν ζεκείσζαλ φηη ζε παξφκνηα 
πεξίπησζε, ζην κέιινλ, ζα αλέθεξαλ ηνπο θαθφβνπινπο ρξήζηεο ζηνπο δηαρεηξηζηέο 
ηνπ ηζηφηνπνπ. πκπεξαίλνπκε επνκέλσο φηη, γηα ηνπο ρξήζηεο απηνχο, ε ζπκκεηνρή 
ζηελ θνηλφηεηα έρεη κεγαιχηεξε βαξχηεηα απφ ηελ αληίιεςε ηνπ θηλδχλνπ γηα ηελ 
παξαβίαζε ηεο ηδησηηθφηεηάο ηνπο. 

ηελ εξψηεζε ζρεηηθά κε ηα κέζα πνπ ζα ρξεζηκνπνηνχζαλ γηα ηελ πξνζηαζία ηεο 
ηδησηηθφηεηάο ηνπο, νρηψ κέιε απάληεζαλ φηη ν θχξηνο ηξφπνο κε ηνλ νπνίν 
πξνζηαηεχνληαη είλαη ε επηινγή ησλ αηφκσλ (θίισλ) πνπ απαξηίδνπλ ην πξνζσπηθφ 
ηνπο δίθηπν, ελψ ηξία απφ ηα κέιε απηά πξφζζεζαλ φηη επηιέγνπλ πξνζεθηηθά ηηο 
πξνζσπηθέο πιεξνθνξίεο πνπ δεκνζηνπνηνχλ ζην δηαδίθηπν. Σξία άιια κέιε 
απάληεζαλ φηη πξνζηαηεχνπλ ηελ ηδησηηθφηεηά ηνπο επηιέγνληαο λα είλαη νξαηά ηα 
πξνζσπηθά ηνπο ζηνηρεία κφλν ζηα άηνκα πνπ κεηέρνπλ ζην πξνζσπηθφ ηνπο δίθηπν 
θίισλ. Αμίδεη λα ζεκεησζεί φηη απηή ε δπλαηφηεηα παξέρεηαη απφ ην MySpace ζε φια ηα 
κέιε ηνπ, θάηη πνπ δε ζπκβαίλεη κε φια ηα πεξηβάιινληα θνηλσληθήο δηθηχσζεο (Social 
Networking). Γχν άιινη εξσηεζέληεο ηζρπξίζηεθαλ φηη ε ιήςε κέηξσλ πξνζηαζίαο ηεο 
ηδησηηθφηεηαο είλαη κάηαηε. Έλαο εμ‟ απηψλ κάιηζηα, πνπ ζπκβαίλεη λα είλαη θαη ν 
κεγαιχηεξνο ζε ειηθία απφ φζνπο απάληεζαλ ζηηο εξσηήζεηο ηεο έξεπλαο, δήισζε φηη 
ζην δηαδίθηπν δελ πθίζηαηαη απνηειεζκαηηθφο ηξφπνο πξνζηαζίαο ηεο ηδησηηθφηεηαο, 
ελψ ν δεχηεξνο ζρνιίαζε φηη «… εάλ θάπνηνο αλαδεηά πξνζσπηθέο πιεξνθνξίεο 
γηα ζέλα ζα βξεη ηξόπν λα ηηο αλαθαιύςεη».  

Πίλαθαο 6: Δξσηήζεηο ζπλεληεύμεσλ ζηα κέιε ηνπ MySpace 

1. Γηαβάζαηε ηελ πνιηηηθή ηδησηηθφηεηαο ηνπ ηζηφηνπνπ πξηλ δεκηνπξγήζεηε ην 
πξνθίι ζαο;  

2. Αηζζάλεζηε θφβν ή αλαζθάιεηα ζρεηηθά κε ηε ρξήζε ησλ πξνζσπηθψλ ζαο 
πιεξνθνξηψλ; 

3. Αηζζάλεζηε αλαζθάιεηα γηα θάπνηα απφ ηα ζηνηρεία ηνπ πξνθίι ζαο; 

I. ρη 

II. Ναη, γηα ηα βίληεν θαη ηεο θσηνγξαθίεο κνπ 

III. Ναη, γηα ηελ ειηθία κνπ 

IV. Ναη, γηα ηελ ηνπνζεζία κνπ 

V. Ναη, γηα …. (πεξηγξάςηε) 

4. Δάλ απαληήζαηε φηη αηζζάλεζηε αλαζθάιεηα ζηελ πξνεγνχκελε εξψηεζε, πνηνί 
είλαη νη ζεκαληηθφηεξνη ιφγνη γη‟ απηφ; 

5. ηαλ έρεηε ελδνηαζκνχο γηα ην εάλ πξέπεη λα αλαξηήζεηε ζην δηαδίθηπν 
πξνζσπηθά ζαο ζηνηρεία… 

I. Γίλεηε ηα ζηνηρεία ζαο 

II. Γίλεηε ςεχηηθα ζηνηρεία 
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III. Γελ δίλεηε θαζφινπ ζηνηρεία 

IV. Κάλεηε θάηη άιιν (πεξηγξάςηε) 

6. Γηα πνηνπο ιφγνπο ζα αλαγξάθαηε ςεχηηθα ζηνηρεία ζην πξνθίι ζαο; 

7. ε ηη βαζκφ ζαο αλεζπρεί πηζαλή θαηάρξεζε ησλ πξνζσπηθψλ ζηνηρείσλ ηνπ 
πξνθίι ζαο; 

I. ε πςειφ βαζκφ 

II. ε κέηξην βαζκφ 

III. ε ρακειφ βαζκφ 

IV. Γελ κε αλεζπρεί 

8. Με πνηφ ηξφπν πηζηεχεηε φηη ζα κπνξνχζε θάπνηνο λα ρξεζηκνπνηήζεη ηα 
πξνζσπηθά ζαο ζηνηρεία πνπ βξίζθνληαη ζην δηαδίθηπν; 

9. Δάλ αλαθαιχπηαηε φηη έλα άιιν κέινο έρεη ρξεζηκνπνηήζεη ηα πξνζσπηθά ζαο 
ζηνηρεία, ηη ζα θάλαηε; 

I. Θα αλέθεξα ην ρξήζηε ζην δηαρεηξηζηή ηνπ ηζηφηνπνπ 

II. Θα δηέγξαθα ην πξνθίι κνπ θαη ζα απνζπξφκνπλ απφ ηελ 
θνηλφηεηα/νκάδα 

III. Θα δηέγξαθα ην πξνθίι κνπ θαη ζα δεκηνπξγνχζα λέν 

IV. Άιιν (εμεγείζηε) 

10. Με πνηφ ηξφπν πηζηεχεηε φηη κπνξείηε λα δηαθπιάμεηε ηελ ηδησηηθφηεηα ησλ 
πξνζσπηθψλ ζαο ζηνηρείσλ ζην δηαδίθηπν; 

I. Δπηιέγνληαο ην δίθηπν ησλ θίισλ/θνηλσληθφ δίθηπν 

II. Πεξηνξίδνληαο ην πιήζνο ησλ θίισλ/κειψλ ηνπ δηθηχνπ 

III. Με άιιν ηξφπν (πεξηγξάςηε) 

πκπεξαζκαηηθά, απφ ηελ αλάιπζε ησλ απαληήζεσλ πνπ έδσζαλ ηα κέιε ηνπ 
MySpace ζηελ έξεπλα απηή, πξνθχπηνπλ ηα αθφινπζα: 

4.2.3.2.1 Αντιλιψεισ των μελϊν ψθφιακϊν κοινοτιτων ςχετικά με τθν ιδιωτικότθτα 

Παξά ην γεγνλφο φηη νη πεξηζζφηεξνη εξσηεζέληεο απάληεζαλ αξλεηηθά ζηελ εξψηεζε 
γηα ην εάλ ληψζνπλ αλαζθάιεηα ζρεηηθά κε ηε δηαθχιαμε ηεο ηδησηηθφηεηάο ηνπο, 
εληνχηνηο πεξηέγξαςαλ ππνζεηηθά ζελάξηα παξαβίαζεο θαη θαηάρξεζεο ησλ 
πξνζσπηθψλ ηνπο δεδνκέλσλ. ε ζπλδπαζκφ κε ην γεγνλφο φηη θαλείο απφ ηνπο 
εξσηεζέληεο δελ εμέθξαζε πξφζεζε λα απνρσξήζεη απφ ηελ ςεθηαθή θνηλφηεηα ζηελ 
νπνία αλήθεη, ζε πεξίπησζε πνπ ην ππνζεηηθφ ζελάξην γίλεη πξαγκαηηθφηεηα, κπνξνχκε 
λα ζπκπεξάλνπκε φηη ηα κέιε απηά αλεζπρνχλ ζρεηηθά κε ηελ πξνζηαζία ηεο 
ηδησηηθφηεηάο ηνπο, σζηφζν νη αλεζπρίεο απηέο είλαη ζε ρακειφ επίπεδν. Η δηαπίζησζε 
απηή εληζρχεη ηελ αλάγθε γηα πεξαηηέξσ δηεξεχλεζε ησλ παξαγφλησλ νη νπνίνη 
αληηζηαζκίδνπλ ηνπο θφβνπο γηα ηελ παξαβίαζε ηεο ηδησηηθφηεηαο, ηδηαίηεξα κάιηζηα 
ζηηο πεξηπηψζεηο πνπ ηα άηνκα έρνπλ ήδε ππνζηεί έλα ηέηνην πεξηζηαηηθφ. Θα πξέπεη 
σζηφζν, λα παξαηεξήζνπκε φηη έσο θάπνην βαζκφ, ν πξνβιεκαηηζκφο γηα ηελ 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  218 

 

πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο επεξεάδεη ηε ζπκπεξηθνξά ησλ κειψλ ησλ ςεθηαθψλ 
θνηλνηήησλ, αθνχ φπσο απάληεζαλ πνιινί απφ ηνπο εξσηεζέληεο, κπνξεί λα νδεγήζεη 
ζε απφθξπςε θάπνησλ πξνζσπηθψλ ζηνηρείσλ ή αθφκα θαη ζηε δεκνζηνπνίεζε 
ςεπδψλ. Σέινο, ηα κέιε ησλ ςεθηαθψλ θνηλνηήησλ πνπ εξσηήζεθαλ δήισζαλ φηη 
αλεζπρνχλ πεξηζζφηεξν γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο ζε ζρέζε κε ηηο 
αλαξηήζεηο ζην ηζηνιφγηφ ηνπο, ηα πξνζσπηθά ηνπο βίληεν θαη ηηο θσηνγξαθίεο, ηελ 
ηνπνζεζία πνπ βξίζθνληαη θαη ηελ ειηθία ηνπο.  

4.2.3.2.2 Σθμαςία των ςχζςεων εμπιςτοςφνθσ 

Γεληθά, ε αλάιπζε ησλ απαληήζεσλ ησλ κειψλ ηνπ MySpace πνπ κεηείραλ ζηελ έξεπλα 
ππνδεηθλχεη φηη νη εξσηψκελνη δελ ζεσξνχλ ζεκαληηθή πεγή θηλδχλνπ θαηά ηεο 
ηδησηηθφηεηάο ηνπο ηα ππφινηπα κέιε ηεο επξχηεξεο θνηλφηεηαο ζηελ νπνία αλήθνπλ. 
Θεσξνχλ επνκέλσο, φηη ε ηδησηηθφηεηά ηνπο εμαζθαιίδεηαη κέζα απφ ηηο ζρέζεηο 
εκπηζηνζχλεο πνπ αλαπηχζζνληαη κεηαμχ ησλ κειψλ ηεο θνηλφηεηαο. πσο 
ραξαθηεξηζηηθά αλέθεξε έλα απφ ηα κέιε πνπ ξσηήζεθαλ «…πξώηα γλσξίδεηο θαιά 
ηα άηνκα κε ηα νπνία κηιάο θαη ζηε ζπλέρεηα απνθαιύπηεηο πξνζσπηθέο ζνπ 
πιεξνθνξίεο». Δμάιινπ, σο βαζηθφ κέζν πξνζηαζίαο ηεο ηδησηηθφηεηαο ηα 
πεξηζζφηεξα κέιε αλέθεξαλ ηελ επηινγή ησλ αηφκσλ πνπ απαξηίδνπλ ην πξνζσπηθφ 
ηνπο δίθηπν. Χζηφζν, δελ είλαη πξνθαλέο πψο απηφ πινπνηείηαη ζηελ πξάμε, θαζψο ε 
αλάπηπμε δηαπξνζσπηθψλ ζρέζεσλ, θαη κέζα απφ ην δηαδίθηπν, απαηηεί καθξφ ρξνληθφ 
δηάζηεκα θαη εμαξηάηαη απφ ηελ θνπιηνχξα ηεο θνηλφηεηαο ζην πιαίζην ηεο νπνίαο νη 
ζρέζεηο απηέο πθίζηαληαη. Πάλησο, ζε φιεο ζρεδφλ ηηο απαληήζεηο δηαθαίλεηαη ν 
δηαρσξηζκφο ησλ ηξίησλ ζε άηνκα πνπ αλήθνπλ ζην ίδην θνηλσληθφ δίθηπν (εζσηεξηθνί, 
insiders) θαη ζε μέλνπο (outsiders). 

4.2.3.2.3  Χριςθ παραπλανθτικϊν ςτοιχείων 

Γεληθά, κε ηελ έλλνηα ηεο παξαπιάλεζεο ππνλνείηαη είηε ε εκπξφζεηε 
παξαπιεξνθφξεζε είηε ε απφθξπςε πιεξνθνξηψλ. Σα κέιε ησλ ςεθηαθψλ θνηλνηήησλ 
αλαθέξνπλ φηη αθνινπζνχλ θαη ηηο δχν απηέο πξαθηηθέο, πξνθεηκέλνπ λα πξνζηαηεπηνχλ 
απφ απεηιέο πνπ πξνέξρνληαη απφ ην δηαδίθηπν, φπσο ε παξελφριεζε. ην πιαίζην 
απηφ, ηα κέιε ρξεζηκνπνηνχλ δηθαηνινγεκέλα ςεχδε γηα ηελ πξνζηαζία ηεο 
ηδησηηθφηεηαο. 

4.2.3.2.4 Ενδιαφζρον για διαφορετικοφσ τφπουσ ιδιωτικότθτασ 

χκθσλα κε ηηο απαληήζεηο πνπ ιάβακε, ηα κέιε ησλ ςεθηαθψλ θνηλνηήησλ 
ελδηαθέξνληαη θπξίσο γηα ηελ ηδησηηθφηεηα ηνπ ρψξνπ ηνπο. Υαξαθηεξηζηηθά, θάπνηα 
κέιε δήισζαλ φηη ζα έδηλαλ ςεχηηθα ζηνηρεία γηα ην πνχ βξίζθνληαη. Αληίζεηα, ε 
ηδησηηθφηεηα ησλ πιεξνθνξηψλ δελ θαίλεηαη λα απαζρνιεί ζε πςειφ βαζκφ ηα κέιε ηνπ 
MySpace, θαζψο φπσο απάληεζαλ, επηιέγνπλ ην δίθηπν ησλ θίισλ ηνπο θαη ειέγρνπλ 
ηηο πξνζσπηθέο πιεξνθνξίεο πνπ δεκνζηνπνηνχλ ζην δηαδίθηπν. Η ςπρνινγηθή 
ηδησηηθφηεηα απφ ηελ άιιε πιεπξά, αλήθεη ζηα δεηήκαηα ηδησηηθφηεηαο πνπ ηνπο 
απαζρνινχλ, θαζψο ζχκθσλα κε θάπνηεο απαληήζεηο, πξνβιεκαηίδνληαη γηα ηελ εηθφλα 
πνπ ζρεκαηίδνπλ νη ηξίηνη κέζα απφ ηηο πιεξνθνξίεο πνπ ηνπο αθνξνχλ. Σέινο, ε 
ηδησηηθφηεηα ησλ ζρέζεσλ απαζρνιεί επίζεο ηα κέιε ησλ ςεθηαθψλ θνηλνηήησλ θαη γηα 
ην ιφγν απηφ θαίλεηαη φηη ρξεζηκνπνηνχλ ηα κέζα πνπ ηνπο παξέρνληαη απφ ηνλ 
ηζηφηνπν πνπ θηινμελεί ην θνηλσληθφ ηνπο δίθηπν, ζηελ πεξίπησζε ηεο έξεπλαο ην 
MySpace, πξνθεηκέλνπ λα πεξηνξίζνπλ ηελ πξφζβαζε ζηα πξνζσπηθά ηνπο δεδνκέλα 
κφλν ζηα άηνκα πνπ αλήθνπλ ζην δηθφ ηνπο δίθηπν. 
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4.2.4 Δπίινγνο θαη Πεξαηηέξσ Έξεπλα 

Η δηεξεχλεζε ηνπ ηξφπνπ κε ηνλ νπνίν αληηιακβάλνληαη ηελ ηδησηηθφηεηά ηνπο ηα κέιε 
ησλ ςεθηαθψλ θνηλνηήησλ είλαη ζεκαληηθφ δήηεκα, θαζψο νη θνηλφηεηεο απηέο 
απνηεινχλ πιένλ φρη κφλν θνηλσληθφ θαηλφκελν, αιιά θαη αλαδπφκελν επηρεηξεκαηηθφ 
κνληέιν. Αλ θαη γεληθά ηα δεηήκαηα ηδησηηθφηεηαο απαζρνινχλ ηνπο ρξήζηεο ηνπ 
δηαδηθηχνπ, ε έξεπλα γηα ην πνηά αθξηβψο είλαη ηα δεηήκαηα απηά, είλαη πνιχ 
πεξηνξηζκέλε. Έλα γεληθφ ζπκπέξαζκα ζην νπνίν θαηαιήγεη ε έξεπλα είλαη φηη ε 
ηδησηηθφηεηα γίλεηαη αληηιεπηή κε δηαθνξεηηθφ ηξφπν απφ ηνπο ρξήζηεο ηνπ δηαδηθηχνπ. 
Γηαθνξεηηθέο νκάδεο ρξεζηψλ, φπσο ηα κέιε ησλ ςεθηαθψλ θνηλνηήησλ 
αληηιακβάλνληαη κε δηαθνξεηηθφ ηξφπν ηη ζπληζηά απεηιή θαηά ηεο ηδησηηθφηεηάο ηνπο 
θαη ρξεζηκνπνηνχλ δηαθνξεηηθά κέζα πξνζηαζίαο. Καηά ζπλέπεηα, απαηηνχληαη 
δηαθνξεηηθέο πξνζεγγίζεηο ζηελ πξνζηαζία ηεο ηδησηηθφηεηαο, ηφζν ζε ηερληθφ φζν θαη 
ζε νξγαλσηηθφ επίπεδν. ηα βαζηθά δεηήκαηα πνπ αλέδεημε ε έξεπλα πνπ 
παξνπζηάζηεθε πεξηιακβάλνληαη ηα αθφινπζα: 

1. Σα κέιε ησλ ςεθηαθψλ θνηλνηήησλ αλεζπρνχλ γηα ηελ πξνζηαζία ηεο 
ηδησηηθφηεηάο ηνπο ζε δηαθνξεηηθφ βαζκφ θαη γηα δηαθνξεηηθνχο ιφγνπο. 
Κάπνηνη αλαθέξνπλ φηη δελ έρνπλ θφβνπο, ελψ ε πιεηνλφηεηα ησλ κειψλ 
εθθξάδεη κέηξην επίπεδν αλεζπρίαο, αλαθέξνληαο ηηο δηαθνξεηηθέο πεγέο γηα 
ηελ αλεζπρία απηή, θπξίσο ηελ ηνπνζεζία ζηελ νπνία βξίζθνληαη, ηελ ειηθία 
ηνπο, ηηο πξνζσπηθέο θσηνγξαθίεο θαη ηα βίληεν θαη ηηο εγγξαθέο ζην 
ηζηνιφγην. 

2. Υξεηάδεηαη λα δηαθξίλνπκε ηα δηαθνξεηηθά είδε ηδησηηθφηεηαο, φπσο ηα 
αληηιακβάλνληαη ηα κέιε ησλ ςεθηαθψλ θνηλνηήησλ. Η πξνζηαζία ηεο 
ηδησηηθφηεηαο ηνπ ρψξνπ θαη ησλ ζρέζεσλ θαίλεηαη λα απαζρνιεί πεξηζζφηεξν 
ηα κέιε ησλ ςεθηαθψλ θνηλνηήησλ ζε ζρέζε κε ηελ πξνζηαζία ηεο 
ςπρνινγηθήο ηδησηηθφηεηαο θαη ηεο ηδησηηθφηεηαο ησλ πιεξνθνξηψλ. 

3. Σα κέιε ησλ ςεθηαθψλ θνηλνηήησλ δελ πθίζηαληαη κφλν απεηιή απφ 
ελδερφκελε παξαπιάλεζε, αιιά ηε ρξεζηκνπνηνχλ θαη ηα ίδηα σο κέζν 
πξνζηαζίαο ηεο ηδησηηθφηεηάο ηνπο. 

Σα παξαπάλσ δεηήκαηα ρξεηάδνληαη πεξαηηέξσ δηεξεχλεζε. Σα ζπκπεξάζκαηα ηεο 
έξεπλαο πνπ παξνπζηάζηεθε, εληζρχνπλ ηα ζπκπεξάζκαηα άιισλ εξεπλψλ φηη ηα κέιε 
ησλ ςεθηαθψλ θνηλνηήησλ αλεζπρνχλ γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηάο ηνπο, 
σζηφζν ε αλεζπρία απηή δελ είλαη αξθεηή ψζηε λα απνηξέςεη ηε ζπκκεηνρή ηνπο. 
Δπηπιένλ, ζην πιαίζην ηεο έξεπλαο πνπ παξνπζηάζηεθε έγηλε δηαρσξηζκφο ησλ 
δηαθνξεηηθψλ ηχπσλ ηεο ηδησηηθφηεηαο πνπ επηζπκνχλ λα πξνζηαηεχζνπλ ηα κέιε ησλ 
ςεθηαθψλ θνηλνηήησλ. [16] 
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4.3 Ζ Υξήζε ηνπ Internet σο Δξγαιείν Έξεπλαο 

Μηα ζεκαληηθή παξάκεηξνο ζηνλ έιεγρν ησλ ηρλψλ ζε κηα έξεπλα απνηειεί ν έιεγρνο 
γηα ηηο ζρεηηθέο πιεξνθνξίεο ζην δηαδίθηπν, φπσο είλαη νη ηζηνζειίδεο πνπ επηζθέθζεθε 
θάπνηνο ή ηα κελχκαηα ηα νπνία δελ ζηάιζεθαλ, ε δηεχζπλζε ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ ηνπ εηζβνιέα ή ν αξηζκφο ηειεθψλνπ ηνπ θαη ηέινο ηα πξνζσπηθά 
δεδνκέλα πνπ ππάξρνπλ ζε βάζεηο δεδνκέλσλ. Δπεηδή ην δηαδίθηπν πεξηέρεη κεγάιν 
φγθν πιεξνθνξηψλ νη νπνίεο είλαη πνιχ ραιαξά ζπλδεδεκέλεο, είλαη πνιχ δχζθνιν λα 
εξεπλήζεη θάπνηνο γηα ζπγθεθξηκέλα ζηνηρεία. Γη‟ απηφ θαη είλαη ηδηαίηεξα θξίζηκν, λα 
κάζνπλ νη εξεπλεηέο λα αλαδεηνχλ ζην δηαδίθηπν απνηειεζκαηηθά. Δπίζεο γηα λα 
εμνηθεησζνχλ νη εξεπλεηέο  κε εξγαιεία έξεπλαο ζα πξέπεη λα αλαπηχμνπλ ζηξαηεγηθέο 
έξεπλαο. 

Γεδνκέλεο ηεο δεκνηηθφηεηαο ησλ θνηλσληθψλ δηθηχσλ, φπσο είλαη ην Facebook θαη ηνπ 
πινχηνπ ησλ πξνζσπηθψλ πιεξνθνξηψλ πνπ πεξηέρεη, νη ςεθηαθνί εξεπλεηέο ζπρλά 
βξίζθνπλ ρξήζηκε πιεξνθνξία ζε απηέο ηηο ηζηνζειίδεο. Κάπνηεο πιεξνθνξίεο ζηηο 
θνηλσληθέο ηζηνζειίδεο είλαη δπλαηφλ λα αλαδεηεζνχλ θαη λα πξνζπειαζηνχλ απφ 
νπνηνλδήπνηε ζην δηαδίθηπν, αιιά ππάξρεη θαη ζεκαληηθή πιεξνθνξία ζε απηέο ηηο 
ηζηνζειίδεο κε πεξηνξηζκέλε πξφζβαζε πνπ πεξηιακβάλεη κφλν θίινπο θαη νηθνγέλεηα. 
ε θάπνηεο πεξηπηψζεηο νη ςεθηαθνί εξεπλεηέο είλαη δπλαηφλ λα απνθηήζνπλ 
πιεξνθνξία, πεξηιακβαλνκέλσλ ησλ backups παιαηφηεξσλ ηζηνζειίδσλ θαη 
επηθνηλσληψλ, απφ ηνλ πάξνρν ηεο θνηλσληθήο ηζηνζειίδαο.  

Μηα άιιε κέζνδνο αλαδήηεζεο ςεθηαθψλ απνδείμεσλ ζην δηαδίθηπν είλαη ν έιεγρνο γηα 
πφξνπο πνπ είλαη ζε ζχλδεζε κέζα ζε κηα ζπγθεθξηκέλε γεσγξαθηθή πεξηνρή. Γηα 
παξάδεηγκα, αλ ην ζχκα κηαο επίζεζεο δεη ζην San Francisco, είλαη πνιχ πηζαλφ λα 
ππάξρεη κεγαιχηεξε ζπγθέληξσζε ζρεηηθήο πιεξνθνξίαο ζε απηή ηελ πεξηνρή. Ο 
έιεγρνο ησλ online ηειεθσληθψλ θαηαιφγσλ, ησλ αξρείσλ ησλ εθεκεξίδσλ, ησλ chat 
rooms θαη άιισλ πφξσλ πνπ βξίζθνληαη ζηε ζπγθεθξηκέλε πεξηνρή κπνξεί λα 
απνθαιχςνπλ άγλσζηεο πηπρέο ησλ online δξαζηεξηνηήησλ ηνπ ζχκαηνο θαη λα 
νδεγήζνπλ ζηελ ηαπηφηεηα ηνπ εγθιεκαηία. Οη κεραλέο αλαδήηεζεο (search engines) 
πνπ εζηηάδνπλ ζε κηα ζπγθεθξηκέλε ρψξα (γηα παξάδεηγκα www.google.it, 
ie.altavista.com) είλαη επίζεο ρξήζηκεο γηα γεσγξαθηθά εζηηαζκέλε έξεπλα.   

Μηα άιιε ζηξαηεγηθή είλαη ε έξεπλα ζε έλα ζπγθεθξηκέλν νξγαληζκφ. Γηα παξάδεηγκα, 
αλ ην ζχκα είλαη ζπλδεδεκέλν κε κηα ζπγθεθξηκέλε εηαηξεία ή ζρνιείν, είλαη πηζαλφ λα 
ππάξρεη κεγαιχηεξε ζπγθέληξσζε πξνζσπηθψλ πιεξνθνξηψλ ζε ζρεηηθνχο online 
πφξνπο. πσο θαη κε ηελ έξεπλα πνπ είλαη εζηηαζκέλε γεσγξαθηθά, ε εμέηαζε ελφο 
online αξρείνπ ηειεθψλσλ ηνπ νξγαληζκνχ, ηνπ εζσηεξηθνχ ηνπ ηαρπδξνκείνπ, ησλ 
ιηζηψλ ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ θαη άιισλ πξνζβάζηκσλ online πφξσλ κπνξεί 
λα νδεγήζεη ζε ρξήζηκεο πιεξνθνξίεο. Δπηπιένλ, είλαη δπλαηφλ λα εμεηαζηνχλ ηα 
ζπζηήκαηα ζην δίθηπν ηνπ νξγαληζκνχ γηα λα βξεζεί πιεξνθνξία ζρεηηθή κε ηνπο 
ρξήζηεο. Αλ θαη είλαη επηηξεπηή ε πξφζβαζε ζηελ πιεξνθνξία ησλ ζπζηεκάησλ 
ππνινγηζηψλ ελφο νξγαληζκνχ κε κε επεκβαηηθνχο ηξφπνπο, ζα πξέπεη λα ππάξρεη 
πξνζνρή απφ ηνπο εξεπλεηέο ψζηε λα κελ επηρεηξήζνπλ θάπνηα κε εμνπζηνδνηεκέλε 
πξφζβαζε. 

Δθηφο απφ ηελ αλαδήηεζε νλνκάησλ, ςεπδσλχκσλ, νιφθιεξσλ δηεπζχλζεσλ 
ειεθηξνληθνχ ηαρπδξνκείνπ ή ηκεκάησλ δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ, 
κπνξεί λα είλαη παξαγσγηθφ λα εζηηάζεη ν εξεπλεηήο ζε έξεπλεο ζρεηηθέο κε αζπλήζηζηα 
ελδηαθέξνληα, ειέγρνληαο πεξηνρέο ζην δηαδίθηπν ζηηο νπνίεο ζχρλαδε ην ζχκα ή ν 
χπνπηνο. Γεδνκέλεο ηεο δπζθνιίαο λα γίλνπλ επίζεκεο εηθαζίεο ζρεηηθά κε ηηο 
ηζηνζειίδεο πνπ επηζθέθζεθε ην ζχκα ή ν χπνπηνο ζην δηαδίθηπν, απηνχ ηνπ είδνπο ε 

http://www.google.it/
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έξεπλα αλαπηχζζεηαη απφ ηελ αξρή. Γηα παξάδεηγκα, ζπλεληεχμεηο κε ηελ νηθνγέλεηα θαη 
θίινπο ή κηα εμέηαζε ηνπ ππνινγηζηή ηνπ ζχκαηνο κπνξεί λα απνθαιχςνπλ φηη 
εγγξάθεθε ζε θάπνηα ςεθηαθή θνηλφηεηα θαη ζχρλαδε ζε θάπνην ζπγθεθξηκέλν chat 
room. Ο εηζβνιέαο ή ην ζχκα κπνξεί λα έρνπλ αθήζεη ίρλε ζρεηηθά κε ηηο 
δξαζηεξηφηεηέο ηνπο ζε απηέο ηηο πεξηνρέο. Η έξεπλα ζηηο πεξηνρέο απηέο κπνξεί λα 
είλαη ηδηαίηεξα απνδνηηθή αλ ν εηζβνιέαο θαη ην ζχκα επηθνηλψλεζαλ ζε κηα δεκφζηα 
πεξηνρή ηνπ δηαδηθηχνπ, απνθαιχπηνληαο ηηο ζπλδέζεηο κεηαμχ ηνπο. 

Δπηπξφζζεηα κε ηα ίρλε ησλ δξαζηεξηνηήησλ ζην δηαδίθηπν, online κάξηπξεο πνπ 
ρξεζηκνπνίεζαλ ηηο ίδηεο πεξηνρέο κπνξεί λα έρνπλ θξαηήζεη αξρεία θαηαγξαθήο (log 
files) απφ ηηο δξαζηεξηφηεηεο απηέο ζηνπο ππνινγηζηέο ηνπο.  

Οη ζηξαηεγηθέο έξεπλαο δελ απνθιείνπλ ε κηα ηελ άιιε θαη κπνξνχλ λα ζπλδπαζηνχλ 
απνηειεζκαηηθά έηζη ψζηε λα εληνπίζνπλ φζν ην δπλαηφλ πεξηζζφηεξε πιεξνθνξία ζην 
δηαδίθηπν ζρεηηθά κε ην αληηθείκελν έξεπλαο. Αλεμάξηεηα απφ ηνλ ζπλδπαζκφ ησλ 
ζηξαηεγηθψλ έξεπλαο, νη εξεπλεηέο ζα πξέπεη λα θαηαγξάςνπλ ηα ζηνηρεία κε έκθαζε 
ζην πφηε, πψο θαη πνχ βξέζεθαλ απηά. Οη ζεκεηψζεηο ηνπ εξεπλεηή νη νπνίεο ζα 
ζπλδπαζηνχλ κε ηελ ηζηνξία ηνπ web θπιινκεηξεηή (browser) είλαη γεληθά αξθεηή γηα λα 
θαηαδείμεη πφηε, πνχ θαη πψο βξέζεθε ε πιεξνθνξία. Δπίζεο, επεηδή ε πιεξνθνξία 
πνπ βξίζθεηαη ζην δηαδίθηπν κπνξεί θάζε ζηηγκή λα αιιάμεη ή θαη λα ζβεζηεί, ζα πξέπεη 
λα απνζεθεχνληαη εηθφλεο (screenshots) απφ ηηο ηζηνζειίδεο ζηηο νπνίεο νη εξεπλεηέο 
βξήθαλ ηηο πιεξνθνξίεο πνπ έςαρλαλ. Μεξηθά εξγαιεία πνπ αηρκαισηίδνπλ 
απνηειεζκαηηθά ηε κνξθή ησλ ηζηνζειίδσλ web είλαη ηα παξαθάησ: 

 Web Whacker: www.webwhacker.com, 

 Adobe Acrobat: www.adobe.com, 

 Teleport: www.tenmax.com/teleport/pro/home.htm, 

 Httrack: www.httrack.com, 

 Web Copier: www.maximumsoft.com, 

 Snagit: www.techsmith.com, 

 Anawave’s Websnake: http://www.websnake.com, 

 Htdig: http://www.htdig.org, 

 Surfsaver: http://www.surfsaver.com, 

 Wget: http://www.gnu.org/software/wget/wget.html, 

 Black Window: http://www.softbytelabs.com/us/bw. 

Κάπνηα απφ απηά ηα εξγαιεία δελ αληηγξάθνπλ ηηο ππνζειίδεο (subpages) ελφο 
ηζηνρψξνπ, αλ νη ζπλδέζεηο (links) ζε απηέο ηηο ππνζειίδεο είλαη θσδηθνπνηεκέλεο ζε 
κηα γιψζζα πνπ ηα εξγαιεία δελ κπνξνχλ λα θαηαιάβνπλ. Δπνκέλσο, πξνηείλεηαη λα 
ειέγρεηαη πξψηα έλα εξγαιείν γηα λα επηβεβαησζεί φηη είλαη επαξθέο γηα ην ζθνπφ πνπ 
ρξεηάδεηαη θαη επίζεο λα ειέγρνληαη ηα αξρεία πνπ παξάγεη ην εξγαιείν γηα λα 
επηβεβαηψλεηαη φηη είλαη ζε ηθαλνπνηεηηθή κνξθή. ια ηα αξρεία πνπ παξάγνληαη θαηά 
ηε δηάξθεηα ηεο δηαδηθαζίαο αλαδήηεζεο ζα πξέπεη λα θαηαγξάθνληαη καδί κε ηα 
νλφκαηα αξρείσλ, ηηο MD5 ηηκέο θαη ηηο ζθξαγίδεο εκεξνκελίαο θαη ρξφλνπ.   

4.3.1.1 Μεραλέο Αλαδήηεζεο 

Οη κεραλέο αλαδήηεζεο είλαη αλάκεζα ζηα πην ζεκαληηθά εξγαιεία γηα ηελ εχξεζε 
πιεξνθνξίαο κέζα ζην δηαδίθηπν. Αλ θαη νη κεραλέο αλαδήηεζεο δελ είλαη ηδηαίηεξα 

http://www.webwhacker.com/
http://www.adobe.com/
http://www.tenmax.com/teleport/pro/home.htm
http://www.httrack.com/
http://www.maximumsoft.com/
http://www.techsmith.com/
http://www.websnake.com/
http://www.htdig.org/
http://www.surfsaver.com/
http://www.gnu.org/software/wget/wget.html
http://www.softbytelabs.com/us/bw
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δχζθνιεο ζηε ρξήζε, είλαη απαξαίηεηεο θάπνηεο επηδεμηφηεηεο γηα λα ρξεζηκνπνηεζνχλ 
απνηειεζκαηηθά. Κάζε κεραλή αλαδήηεζεο έρεη δηαθνξεηηθά πεξηερφκελα, δηαθνξεηηθέο 
κεζφδνπο αξρεηνζέηεζεο, δηαθνξεηηθά εξγαιεία αλαδήηεζεο θαη δηαθνξεηηθνχο 
πεξηνξηζκνχο ζηε ρξήζε. Δπνκέλσο, είλαη ζεκαληηθφ λα θαηαιάβνπκε ηνλ ηξφπν κε ηνλ 
νπνίν δνπιεχεη θάζε κεραλή αλαδήηεζεο θαη πνηέο απφ απηέο είλαη θαηάιιειεο θάζε 
θνξά γηα ην ζπγθεθξηκέλν ζθνπφ. 

Πνιιέο κεραλέο αλαδήηεζεο φπσο ε Altavista, ελεκεξψλνπλ ηνλ εαπηφ ηνπο θαηά ηε 
δηάξθεηα ηεο αλαδήηεζεο εθηειψληαο πξνγξάκκαηα πνπ ςάρλνπλ αθαηάπαπζηα ζην 
web γηα λέα δεδνκέλα. αλ απνηέιεζκα, κπνξνχλ λα βξνπλ ηα πην πξφζθαηα ζηνηρεία 
αιιά λα ράζνπλ ηα παιαηφηεξα «απαξραησκέλα» δεδνκέλα. Σν Google αληηζηαζκίδεη 
απηφ ην θελφ δηαηεξψληαο έλα αληίγξαθν απφ ζειίδεο web πνπ βξήθε (απηή ε 
πιεξνθνξία είλαη ρξήζηκε φηαλ ε αξρηθή έρεη πηα ραζεί). Δπίζεο ην Google κπνξεί λα 
αλαδεηά αξρεία Word θαη PDF πνπ άιιεο κεραλέο αλαδήηεζεο παξαβιέπνπλ. Δπίζεο 
ην Google δηαηεξεί έλα αξρείν κε ζηαικέλσλ κελπκάησλ πνπ ρξνλνινγνχληαη απφ ην 
1981 θαη ζην νπνίν κπνξεί λα εθηειέζεη αλαδεηήζεηο. Έλα άιιν κνλαδηθφ εξγαιείν ηνπ 
Google είλαη ν αιγφξηζκνο αλαδήηεζεο πνπ έρεη (PageRank), ν νπνίνο κπνξεί λα 
εθηηκήζεη ηε ζρεηηθφηεηα θαη ηελ πνηφηεηα ησλ δεδνκέλσλ, βαζηζκέλνο ζε έλαλ αξηζκφ 
απφ ζπλδέζεηο (links) ζηα δεδνκέλα απηά απφ ηηο πεγέο ηνπ web. Δίλαη ζεκαληηθφ λα 
είκαζηε ελήκεξνη γηα ηνλ ηξφπν πνπ κηα κεραλή αλαδήηεζεο πξνζπαζεί λα «βνεζήζεη» 
(help) ζηελ αλαδήηεζε, έηζη ψζηε απηή ε βνήζεηα λα κπνξεί λα ρξεζηκνπνηεζεί φηαλ 
είλαη ρξήζηκν θαη λα απνθεχγεηαη φηαλ δελ είλαη ρξήζηκν. 

Οη εξεπλεηέο κπνξνχλ λα ρξεζηκνπνηήζνπλ ηε γιψζζα ησλ κεραλψλ αλαδήηεζεο γηα 
λα δεκηνπξγήζνπλ πεξηζζφηεξν εζηηαζκέλεο αλαδεηήζεηο. Γηα παξάδεηγκα, θάπνηεο 
κεραλέο αλαδήηεζεο θαηαιαβαίλνπλ ιέμεηο φπσο AND, OR, NOT θαη NEAR. Κάπνηεο 
κεραλέο αλαδήηεζεο επίζεο επηηξέπνπλ ζχκβνια φπσο „-„ γηα λα απνθιείνπλ νξηζκνχο 
απφ ηελ αλαδήηεζε θαη αληίζηνηρα „+‟ γηα λα πεξηθιείνπλ νξηζκνχο. Γηα παξάδεηγκα 
ζηελ Altavista, κπνξνχλ λα ρξεζηκνπνηεζνχλ νη παξαθάησ εληνιέο γηα λα βξεζνχλ 
αξρεία πνπ πεξηέρνπλ ηηο ιέμεηο „unsolved’ (άιπηνο) θαη „homicide’ (αλζξσπνθηνλία) 
αιιά φρη ηηο ιέμεηο „mystery’ (κπζηήξην) θαη  „mysteries’ (κπζηήξηα): 

+homicide+unsolved-mystery-mysteries 

Homicide AND unsolved AND NOT myster* 

Κάπνηνη εηζβνιείο πξνζηαηεχνπλ ηνπο εαπηνχο ηνπο ρξεζηκνπνηψληαο «έμππλα» 
ςεπδψλπκα, φπσο γηα παξάδεηγκα ην En0ch|an αληί γηα ην Enochian. Η ρξήζε ηνπ «0» 
αληί γηα ην «ν» θαη ηνπ « |» αληί γηα ην «i», κπεξδεχνπλ ηνπο αιγφξηζκνπο αλαδήηεζεο. 
ε ηέηνηνπ είδνπο πεξηπηψζεηο, απαηηείηαη έμππλε ρξήζε ζχληαμεο ηνπ ηξφπνπ 
αλαδήηεζεο (γηα παξάδεηγκα κε ρξήζε AND, OR, NOT, NEAR). Οη κεραλέο αλαδήηεζεο 
κπνξεί λα είλαη επίζεο ρξήζηκεο γηα ηελ αλαδήηεζε ζπλδέζεσλ ζην web. Γηα 
παξάδεηγκα, ζειίδεο πνπ πεξηέρνπλ ζπλδέζεηο ζε ηζηνζειίδεο ελφο χπνπηνπ κπνξεί λα 
βξεζνχλ ςάρλνληαο ζην Altavista θαη ζην Google ρξεζηκνπνηψληαο ηε ζχληαμε 
link:www.suspectswebpage.com. 

Θα πξέπεη λα έρνπκε ππφςε καο φηη ςάρλνληαο γηα θαλεξά παξάλνκνπο νξηζκνχο, 
ζπάληα ζα βξνχκε θάηη πξαγκαηηθά παξάλνκν. Πνιιέο ηζηνζειίδεο ρξεζηκνπνηνχλ 
παξάλνκνπο νξηζκνχο γηα λα πξνζειθχζνπλ ην ελδηαθέξνλ, αιιά νη πξαγκαηηθνί 
εγθιεκαηίεο θάλνπλ πξνζπάζεηα γηα λα θξχςνπλ ηηο δξαζηεξηφηεηέο ηνπο 
ρξεζηκνπνηψληαο επθεκηζκνχο. Γηα παξάδεηγκα, θάπνηνη εγθιεκαηίεο ρξεζηκνπνηνχλ 
ηνπο φξνπο  lolita ή nature shots (ιήςεηο ζηε θχζε) γηα λα αλαθεξζνχλ ζε 
θσηνγξαθίεο παηδηψλ, ή ηνλ φξν family fun (δηαζθέδαζε ζηελ νηθνγέλεηα) γηα λα 
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αλαθεξζνχλ ζε αηκνκημία. Σέηνηνπ είδνπο επθεκηζκνί κπνξεί λα εκθαληζηνχλ ζηηο 
αξρηθέο αλαδεηήζεηο, νπφηε θαη ζα πξέπεη λα επεθηαζεί ε αλαδήηεζε ρξεζηκνπνηψληαο 
απηή ηε γλψζε θαη εκβαζχλνληαο ζηελ αλαδήηεζε. Δπίζεο, ρξήζηεο νη νπνίνη ζέινπλ λα 
απνθιείζνπλ ηηο ηζηνζειίδεο ηνπο απφ ηηο κεραλέο αλαδήηεζεο κπνξνχλ λα 
ηνπνζεηήζνπλ αξρεία ηχπνπ robots.txt ζηνπο ηζηνρψξνπο ηνπο. 

Οη κεραλέο κεηα-αλαδήηεζεο (metasearch) φπσο ην Copernic θαη ην Metacrawler, 
επηηξέπνπλ ζηνπο ρξήζηεο λα αλαδεηνχλ πνιιαπιέο κεραλέο αλαδήηεζεο ηαπηφρξνλα 
απφ έλα ζπγθεθξηκέλν ηζηνρψξν. Δπεηδή ρξεζηκνπνηνχλ ηηο κεραλέο αλαδήηεζεο, νη 
κεραλέο κεηα-αλαδήηεζεο είλαη ρξήζηκεο γηα αλάιπζε δεδνκέλσλ ή γηα λα βξεζνχλ 
πνιχ ζπγθεθξηκέλα ζηνηρεία. Χζηφζν, θαζψο νη κεραλέο κεηα-αλαδήηεζεο ηείλνπλ λα 
ζθεηεξηζηνχλ ηνλ έιεγρν ηεο αλαδήηεζεο, ηα απνηειέζκαηά ηνπο κπνξεί λα κελ είλαη 
πιήξε θαη λα πεξηέρνπλ άζρεηα ζηνηρεία. Δπνκέλσο απηέο νη κεραλέο, πξνθαινχλ 
κεγαιχηεξε δπζθνιία ζην λα πξνζδηνξίζνπλ γηαηί ζπγθεθξηκέλεο ζειίδεο 
ζπκπεξηιακβάλνληαη ζηα απνηειέζκαηα ηεο αλαδήηεζεο, θαη επίζεο πψο βξέζεθαλ 
απηέο νη ζειίδεο. Σα απνηειέζκαηα ηεο αλαδήηεζεο κπνξεί λα πεξηέρνπλ ζειίδεο πνπ 
είλαη άζρεηεο κε ην αληηθείκελν ηεο έξεπλαο αιιά σζηφζν πεξηέρνπλ θάπνηεο απφ ηηο 
ιέμεηο θιεηδηά πνπ ρξεζηκνπνηήζεθαλ απφ ηε κεραλή αλαδήηεζεο. Η απνηπρία 
εμήγεζεο γηα ην πψο βξέζεθε έλα ζπγθεθξηκέλν ζηνηρείν απφδεημεο, απνδπλακψλεη ηελ 
πξνζπάζεηα έξεπλαο. Δπηπιένλ ν κεγάινο αξηζκφο ειέγρσλ πνπ είλαη θνηλνί ζηηο 
κεραλέο κεηα-αλαδήηεζεο κπνξεί λα είλαη δπζβάζηαρηνο θαη λα εκπνδίζεη ηελ έξεπλα. 

Αλ θαη νη κεραλέο κεηα-αλαδήηεζεο κπνξεί λα είλαη ρξήζηκεο ζηελ αλαδήηεζε πνιχ 
ζπγθεθξηκέλσλ ιεπηνκεξεηψλ (γηα παξάδεηγκα, εκθαλίζεηο ελφο ζπγθεθξηκέλνπ αξηζκνχ 
ηειεθψλνπ ζε κηα ηζηνζειίδα), είλαη επίζεο ζεκαληηθφ λα γίλεηαη αλαδήηεζε ζε 
εηδηθεπκέλεο κεραλέο ή βάζεηο δεδνκέλσλ φηαλ αλαδεηνχκε ζπγθεθξηκέλεο 
ιεπηνκέξεηεο. 

4.3.1.2 Online Βάζεηο Γεδνκέλσλ (Σν Αόξαην web) 

Τπάξρνπλ πνιιέο βάζεηο δεδνκέλσλ ζην web πνπ πεξηέρνπλ δεδνκέλα κε 
ζπγθεθξηκέλε ζεκαηηθή πεξηνρή. Γηα παξάδεηγκα, online βάζεηο δεδνκέλσλ πεξηέρνπλ 
πιεξνθνξίεο ζρεηηθέο κε εγθιήκαηα ζεμνπαιηθνχ πεξηερνκέλνπ, κε εμαθαληζκέλα 
παηδηά, κε πεξηνπζηαθά ζηνηρεία ή ζηνηρεία πηζησηηθψλ θαξηψλ θαη κε ηαηξηθέο 
πιεξνθνξίεο ρξεζηψλ. Πνιιέο απφ απηέο ηηο βάζεηο δεδνκέλσλ κπνξεί λα εληνπηζηνχλ 
κε ηε ρξήζε κεραλψλ αλαδήηεζεο αιιά νη πιεξνθνξίεο πνπ πεξηέρνπλ ζα πξέπεη λα 
αλαδεηεζνχλ απ‟ επζείαο. Γηα παξάδεηγκα, ρξεζηκνπνηψληαο ην Google ή ην Altavista 
γηα αλαδήηεζε ηνπ “sex AND offender AND database” κπνξνχκε λα πάξνπκε πνιιέο 
δηαθνξεηηθέο εγγξαθέο ζρεηηθέο κε ζεμνπαιηθά εγθιήκαηα ζηηο ΗΠΑ. Κάπνηεο βάζεηο 
δεδνκέλσλ είλαη νξγαλσκέλεο ζαλ ηζηνζειίδεο φπσο ην JournalismNet 
(http://www.journalismnet.com) θαη έηζη είλαη πην εχθνιν λα βξεζνχλ.  

Τπάξρνπλ επίζεο θαη online βάζεηο δεδνκέλσλ, φπσο είλαη ην AutoTrack θαη ην KnowX, 
πνπ πεξηέρνπλ κεγάιε πνηθηιία πιεξνθνξηψλ ζρεηηθέο κε ρξήζηεο, αιιά απηέο νη βάζεηο 
δεδνκέλσλ δεηνχλ ζπλδξνκή γηα λα πξνζπειαζηνχλ. 

Οη βάζεηο δεδνκέλσλ ηχπνπ whois είλαη ηδηαίηεξα ρξήζηκεο γηα αλαδεηήζεηο πνπ 
εκπιέθνπλ ην δηαδίθηπν. Απηέο νη βάζεηο δεδνκέλσλ δηαηεξνχληαη απφ ην δηαδίθηπν θαη 
πεξηέρνπλ νλφκαηα θαη πιεξνθνξία επηθνηλσλίαο κε ρξήζηεο πνπ είλαη ππεχζπλνη γηα 
ηα ππνινγηζηηθά ζπζηήκαηα πνπ απνηεινχλ ην δηαδίθηπν. Απηέο νη βάζεηο δεδνκέλσλ, 
κπνξεί λα απνθαιχςνπλ ηελ ηαπηφηεηα ηνπ ππεχζπλνπ ελφο ηζηνρψξνπ, 
πεξηιακβάλνληαο ην φλνκα, ηνλ αξηζκφ ηειεθψλνπ θαη ηε δηεχζπλζε. Τπάξρνπλ 
μερσξηζηέο βάζεηο δεδνκέλσλ whois γηα ηηο δηαθνξεηηθέο ρψξεο θαη νη πεξηζζφηεξεο 
κπνξνχλ λα βξεζνχλ ζηε βάζε Allwhois: 

http://www.journalismnet.com/


Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  224 

 

 United States (NetSol): http://www.netsol.com/cgi-bin/whois/whois 

 United States (ARIN): http://www.whois.arn.met/whois/index.html  

 Europe: http://www.ripe.net/db/whois.html 

 Asia: http://www.apnic.net/ 

Κάπνηεο απφ απηέο ηηο βάζεηο δεδνκέλσλ, πεξηέρνπλ πιεξνθνξία κφλν ζε πςειφ 
επίπεδν ηνκέσλ (domains), ελψ άιιεο έρνπλ πιεξνθνξία ζε επίπεδν δηεπζχλζεσλ IP. 
Γηα παξάδεηγκα, γηα λα βξεζεί ε πιεξνθνξία επηθνηλσλίαο γηα ην www.wsex.com, ζα 
πξέπεη λα γίλεη αλαδήηεζε ζηε βάζε NetSol, ελψ γηα λα βξεζεί πιεξνθνξία 
επηθνηλσλίαο γηα ηε δηεχζπλζε IP 207.42.132.101, ζα πξέπεη λα γίλεηαη αλαδήηεζε ζηε 
βάζε ARIN. Θα πξέπεη λα επηζεκαλζεί φηη απηέο νη βάζεηο δεδνκέλσλ έρνπλ ειαθξψο 
δηαθνξεηηθή πιεξνθνξία επηθνηλσλίαο γηα ην World Sports Exchange. 

Ιζηνζειίδεο φπσο ε Geektools δηεπθνιχλνπλ ηνλ έιεγρν πξνζθέξνληαο κηα κνλαδηθή 
δηεπαθή ζε πνιιέο βάζεηο δεδνκέλσλ whois. Δπίζεο είλαη δπλαηφ λα θάλνπκε 
αλαδεηήζεηο ζε απηέο ηηο βάζεηο δεδνκέλσλ θαη γηα άιια πεδία, φπσο είλαη ηα νλφκαηα 
θαη νη δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ. Κάπνηνη ρξήζηεο, ρξεζηκνπνηνχλ 
ππεξεζίεο φπσο είλαη ε Domain by Proxy γηα λα εκπνδίζνπλ ηε δεκνζίεπζε ηεο 
πιεξνθνξίαο επηθνηλσλίαο ηνπο ζηηο βάζεηο δεδνκέλσλ whois.  

4.3.2 Online Αλσλπκία θαη Απηό-πξνζηαζία 

Δίλαη πνιχ ζεκαληηθφ γηα ηνπο εξεπλεηέο λα απνθηήζνπλ νηθεηφηεηα κε ηελ ρξήζε ηεο 
online αλσλπκίαο γηα λα πξνζηαηεπηνχλ, θαη λα θαηαλνήζνπλ ηνλ ηξφπν κε ηνλ νπνίν 
ρξεζηκνπνηνχλ ηελ αλσλπκία νη εγθιεκαηίεο θαη νη εηζβνιείο ψζηε λα απνθχγνπλ ηελ 
αλίρλεπζε. Δθηφο απφ ηελ απφθξπςε ησλ πξνζσπηθψλ πιεξνθνξηψλ φπσο είλαη ην 
φλνκα, ε δηεχζπλζε θαη ν αξηζκφο ηειεθψλνπ, θάπνηνη εηζβνιείο ρξεζηκνπνηνχλ 
δηεπζχλζεηο IP νη νπνίεο δελ κπνξνχλ λα ζπλδεζνχλ κε απηνχο. Σέηνηνπ είδνπο 
δηεπζχλζεηο IP κπνξεί λα απνθηεζνχλ ρξεζηκνπνηψληαο δσξεάλ ISP (Internet Service 
Providers) πνπ επηηξέπνπλ ζηνπο ρξήζηεο λα κπνπλ ζην δηαδίθηπν ρσξίο λα πξέπεη λα 
δψζνπλ ηελ ηαπηφηεηά ηνπο. Άιινη ISP πξνζθέξνπλ ππεξεζία αλσλπκίαο φηαλ έλαο 
απφ ηνπο ινγαξηαζκνχο ησλ πειαηψλ ηνπο έρεη θιαπεί θαη ρξεζηκνπνηείηαη απφ ηνλ 
ζθεηεξηζηή, ψζηε λα απνθαιπθζεί ε ηαπηφηεηά ηνπ θαζψο είλαη online θαη πξνζπαζεί λα 
παξαλνκήζεη. Σα δεκφζηα ηεξκαηηθά ππνινγηζηψλ θαη ηα Internet café απνηεινχλ 
επίζεο δεκνθηιείο ηξφπνπο ζχλδεζεο κε ην δηαδίθηπν αλψλπκα. 

Οη εξεπλεηέο ζα πξέπεη λα ρξεζηκνπνηνχλ ηελ αλσλπκία γηα λα πξνθπιαρζνχλ θαζψο 
αλαδεηνχλ πιεξνθνξίεο γηα εγθιεκαηίεο ζην δηαδίθηπν, ηδηαίηεξα φηαλ δηεμάγνπλ κηα 
κπζηηθή έξεπλα. Οη online κπζηηθέο έξεπλεο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε πνιινχο 
ηχπνπο εγθιεκαηηθήο δξαζηεξηφηεηαο ζπκπεξηιακβαλνκέλσλ ησλ online ηπρεξψλ 
παηρληδηψλ. ηαλ δηεξεπλψληαη πεξηπηψζεηο online ηπρεξψλ παηρληδηψλ είλαη 
απαξαίηεην λα δεκηνπξγεζνχλ δηάθνξεο κπζηηθέο ηαπηφηεηεο έηζη ψζηε λα γίλνπλ 
ζχλνδνη θαη λα ζπγθεληξψζνπλ πιεξνθνξίεο γηα ηνπο νξγαληζκνχο θαη ηα δίθηπα. Οη 
κπζηηθέο ηαπηφηεηεο ρξεζηκνπνηνχληαη επίζεο γηα ηε δηαθίλεζε λαξθσηηθψλ ζην 
δηαδίθηπν θαη θιεκκέλνπ πιηθνχ κέζσ ηζηνρψξσλ δεκνπξαζηψλ.  

4.3.2.1 Proxies 

Έλαο ηξφπνο απφθξπςεο κηαο δηεχζπλζεο IP θαζψο θάπνηνο πεξηεγείηαη ζην δηαδίθηπν 
είλαη λα δηεπζχλεη φιεο ηηο αηηήζεηο ηζηνζειίδσλ κέζσ proxy. Οη εμππεξεηεηέο web πνπ 
πξνζπειαχλνληαη κέζσ proxy θαηαγξάθνπλ ηε δηεχζπλζε IP ηνπ proxy παξά ηε 
δηεχζπλζε ηνπ ππνινγηζηή. Σα εκπνξηθά web proxy φπσο είλαη ην Anonymizer.com είλαη 

http://www.netsol.com/cgi-bin/whois/whois
http://www/
http://www.ripe.net/db/whois.html
http://www.apnic.net/
http://www.wsex.com/
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δηαζέζηκα θαη ππάξρνπλ πνιιέο κεραλέο ζην δηαδίθηπν πνπ δξνπλ ζαλ proxy είηε απφ 
ιάζνο είηε απφ ην ζρεδηαζκφ ηνπο. Πιεξνθνξίεο γηα ηνπο web proxy κπνξνχλ λα 
βξεζνχλ ζηα: 

 http://www.all-nettools.com/privacy/anon.htm 

 http://www.inetprivacy.com/a4proxy/ 

 http://www.anon.inf.tu-dresden.de/ 

ηαλ νη εηζβνιείο ρξεζηκνπνηνχλ web proxy γηα λα θξχςνπλ ηελ ηαπηφηεηά ηνπο, 
δπζθνιεχεηαη πεξηζζφηεξν ε αλίρλεπζε γηαηί νη εξεπλεηέο ζα πξέπεη λα πάξνπλ 
πιεξνθνξία απφ ηνλ εμππεξεηεηή ζηνλ νπνίν βξίζθεηαη ν δηαθνκηζηήο (proxy) γηα λα 
δηαπηζηψζνπλ ηελ πξαγκαηηθή δηεχζπλζε IP ησλ εηζβνιέσλ. Απηά ηα αξρεία ζα πξέπεη 
λα είλαη δηαζέζηκα ζε ζπζηήκαηα πνπ έρνπλ ζρεδηαζηεί εηδηθά γηα λα πξνθπιάζζνπλ ηελ 
ηαπηφηεηα ησλ ρξεζηψλ.  

Οη ρξήζηεο πνπ ζέινπλ λα θξχςνπλ ηελ IP δηεχζπλζή ηνπο ζηα δίθηπα ζπλνκηιίαο (chat) 
βξίζθνπλ ππνινγηζηέο πνπ δελ έρνπλ ξπζκηζηεί ζσζηά, κε αλνηρηά proxy θαη ηνπο 
ρξεζηκνπνηνχλ ρσξίο εμνπζηνδφηεζε. Δίλαη δχζθνιν λα πάξεη θαλείο αξρεία 
θαηαγξαθήο (log files) απφ ηέηνηνπο proxy, φηαλ βξίζθνληαη ζε άιιεο ρψξεο. Γηα λα 
ιχζνπλ απηφ ην πξφβιεκα, πνιιά δίθηπα IRC (Internet Relay Chat) δελ επηηξέπνπλ 
ζχλδεζε κε ππνινγηζηέο πνπ βξίζθνληαη ζε έλαλ εμππεξεηεηή proxy. 

4.3.2.2 Κσδηθνπνίεζε  

Γηα λα πξνζηαηεχζνπλ ηηο δηαδηθηπαθέο επηθνηλσλίεο ηνπο, θάπνηνη ρξήζηεο 
θσδηθνπνηνχλ ηα δεδνκέλα ηνπο ρξεζηκνπνηψληαο PGP (Pretty Good Privacy) ή εηδηθέο 
ππεξεζίεο ειεθηξνληθνχ ηαρπδξνκείνπ φπσο ην Hushmail. Άιινη ρξεζηκνπνηνχλ ην 
αζθαιέο πξφηππν ειεθηξνληθνχ ηαρπδξνκείνπ (S/MIME) πνπ είλαη ελζσκαησκέλν ζε 
πνιινχο πειάηεο ειεθηξνληθνχ ηαρπδξνκείνπ. Σα θιεηδηά θσδηθνπνίεζεο πνπ 
ρξεζηκνπνηνχληαη ζην S/MIME ζπλήζσο απνζεθεχνληαη ζην ζχζηεκα ελφο ρξήζηε θαη 
πξνζηαηεχνληαη κε θσδηθφ πξφζβαζεο. Γηα παξάδεηγκα, ην Netscape απνζεθεχεη απηά 
ηα θιεηδηά ζε έλα αξρείν πνπ νλνκάδεηαη key3.db. Χζηφζν, απηά ηα θιεηδηά κπνξνχλ λα 
παξαρζνχλ θαη λα απνζεθεπζνχλ ζε κηα ζπζθεπή hardware φπσο είλαη ην iButton.  

Κάπνηνη ρξήζηεο IRC ππνζηεξίδνπλ ηελ θσδηθνπνίεζε θαη πξνθαινχλ κεγαιχηεξε 
δπζθνιία ζηνπο εξεπλεηέο λα παξαθνινπζήζνπλ επηθνηλσλίεο θαη λα αλαθηήζνπλ 
ςεθηαθέο απνδείμεηο.  

Δπηπιένλ, ηα πξνγξάκκαηα  trojan horse κπνξνχλ λα δηακνξθσζνχλ ψζηε λα 
θσδηθνπνηνχλ ηελ θπθινθνξία κεηαμχ ηνπ πειάηε θαη ηνπ εμππεξεηεηή. Γηα παξάδεηγκα, 
θάζε παθέην πνπ ζηέιλεηαη κεηαμχ ελφο Back Orifice πειάηε θαη ηνπ εμππεξεηεηή 
πθίζηαηαη επεμεξγαζία X-OR κε έλα γλσζηφ ππφδεηγκα. Χζηφζν, απηά ηα παθέηα 
μεθηλνχλ κε ην ίδην ππφδεηγκα απφ bytes, θαη ηα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ 
κπνξνχλ λα δηακνξθσζνχλ ψζηε λα αλαγλσξίδνπλ ην θιεηδί θαη λα απνθσδηθνπνηνχλ 
ηελ θπθινθνξία.  

Γεληθά, δελ είλαη εθηθηφ λα απνθσδηθνπνηεζεί ε θπθινθνξία ηνπ δηθηχνπ θαη είλαη 
πεξηζζφηεξν απνηειεζκαηηθή ε αλαδήηεζε θαη αλάθηεζε ςεθηαθψλ απνδείμεσλ απφ ηα 
αθξαία ζεκεία ηεο επηθνηλσλίαο. Οη εηζβνιείο ησλ ππνινγηζηηθψλ ζπζηεκάησλ ην έρνπλ 
θαηαλνήζεη απηφ, θαη αληί λα πξνζπαζνχλ λα θιέςνπλ πηζησηηθέο θάξηεο θαζψο ηα 
δεδνκέλα κεηαδίδνληαη απφ ηνλ πειάηε πξνο ηνλ εμππεξεηεηή κέζα απφ κηα 
θξππηνγξαθεκέλε ζχλδεζε SSL (Secure Sockets Layer), ζηνρεχνπλ πξνο ηα ηειηθά 
ζεκεία ηεο ζχλδεζεο. Οη εηζβνιείο ησλ ππνινγηζηηθψλ ζπζηεκάησλ ζπλήζσο θιέβνπλ 
πηζησηηθέο θάξηεο εγθαζηζηψληαο έλα πξφγξακκα  trojan horse ζην ζχζηεκα ηνπ 

http://www.all-nettools.com/privacy/anon.htm
http://www.inetprivacy.com/a4proxy/
http://www.anon.inf.tu-dresden.de/
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ζχκαηνο θαη παξαθνινπζψληαο ηελ πιεθηξνιφγεζε ή εηζβάινληαο ζηνλ εμππεξεηεηή 
θαη θιέβνληαο ην αξρείν ή ηε βάζε δεδνκέλσλ πνπ πεξηέρεη ηηο πιεξνθνξίεο ηεο 
πηζησηηθήο θάξηαο. Παξφκνηα, φηαλ νη εηζβνιείο δελ κπνξνχλ λα απνθηήζνπλ ηνπο 
θσδηθνχο πξφζβαζεο κε ηε ρξήζε ελφο sniffer επεηδή ε θίλεζε είλαη θσδηθνπνηεκέλε κε 
SSH, ζηνρεχνπλ ηα αθξαία ζεκεία ηεο θίλεζεο αληηθαζηζηψληαο ην ινγηζκηθφ ηνπ SSH 
εμππεξεηεηή κε κηα έθδνζε πνπ γξάθεη ηνπο θσδηθνχο πξφζβαζεο ζε έλα αξρείν.  

4.3.2.3 Αλώλπκα θαη Φεπδώλπκα E-mail  

Οη ρξήζηεο νη νπνίνη έρνπλ ηερληθέο γλψζεηο θαη ελδηαθέξνληαη λα δηαθπιάμνπλ ηελ 
ηαπηφηεηά ηνπο, ζηέιλνπλ κελχκαηα κέζσ αλψλπκσλ θαη ςεπδψλπκσλ ππεξεζηψλ. Γηα 
παξάδεηγκα, φηαλ έλα κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ ζηέιλεηαη κέζσ ελφο 
αλψλπκνπ remailer (ελδηάκεζνο εμππεξεηεηήο πνπ ιακβάλεη έλα e-mail θαη ην 
πξνσζεί), ε πιεξνθνξία ηεο ηαπηφηεηαο αθαηξείηαη απφ ηελ θεθαιίδα ηνπ e-mail πξηλ 
απηφ ζηαιζεί ζηνλ πξννξηζκφ ηνπ. Οη πην απνηειεζκαηηθνί αλψλπκνη remailers (γηα 
παξάδεηγκα Mixmaster θαη Cyberpunk) είλαη εμαηξεηηθά εμειηγκέλνη θαη κε απηνχο είλαη 
πνιχ δχζθνιν λα βξεζεί πνηφο έζηεηιε ην κήλπκα.  

Χζηφζν, αθφκα θη φηαλ ρξεζηκνπνηνχληαη απηνί νη remailers, κπνξεί λα ζπκβεί ε 
κεηάδνζε ησλ απνδείμεσλ θαζψο ν απνζηνιέαο κεηαθέξεη θάηη κέζα ζην κήλπκα, ην 
κήλπκα αθήλεη ίρλε πίζσ ηνπ θαη νη ελδηάκεζεο κεραλέο πνπ ρεηξίδνληαη ην κήλπκα 
κπνξεί λα έρνπλ ρξήζηκεο πιεξνθνξίεο. Ο απνζηνιέαο κπνξεί λα ζπκπεξηιάβεη θάηη 
πξνζσπηθφ ή ην κήλπκα κπνξεί λα πεξηέρεη ραξαθηεξηζηηθά  ηα νπνία δίλνπλ κηα 
έλδεημε γηα ηελ πεγή ηνπ. Ο ππνινγηζηήο ηνπ απνζηνιέα κπνξεί λα δηαηεξεί ηκήκαηα 
ηνπ κελχκαηνο, ην θιεηδί θσδηθνπνίεζεο κε ην νπνίν ππέγξαςε ην κήλπκα ή κηα θαζαξή 
ζχλδεζε πξνο ηνλ remailer πνπ ρξεζηκνπνηήζεθε.  

Οη ελδηάκεζνη εμππεξεηεηέο κπνξεί λα πεξηέρνπλ αξρεία θαηαγξαθήο κε ρξνληθή 
ζθξαγίδα πνπ δείρλνπλ απφ πνχ ιήθζεθαλ ηα δεδνκέλα θαη πξνο ηα πνχ 
θαηεπζχλνληαη. Υξεζηκνπνηψληαο απηά ηα ηκήκαηα ηεο πιεξνθνξίαο, είλαη δπλαηφ λα 
πεξηνξηζηνχλ νη πηζαλνί χπνπηνη θαη ηειηθά ε έξεπλα λα εζηηάζεη ζε ιίγνπο ρξήζηεο. 
Κάπνηνη remailers πξνζπαζνχλ λα ειαρηζηνπνηήζνπλ ηε κεηάδνζε ηεο πιεξνθνξίαο 
πνπ ζα κπνξνχζε λα ρξεζηκνπνηεζεί γηα λα ζπλδέζεη έλα κήλπκα κε ηνλ απνζηνιέα 
ηνπ, αιιά θακηά κεραλή δελ είλαη ηέιεηα. 

Οη πξαγκαηηθά αλψλπκνη remailers δελ αλαγθάδνπλ ηνλ απνζηνιέα λα ιάβεη απάληεζε 
ζην κήλπκά ηνπ επεηδή δελ είλαη δπλαηφ λα ζπλδέζνπλ ην κήλπκα κε απηφλ πνπ ην 
έζηεηιε. Γηα ην ιφγν απηφ, νη πξαγκαηηθά αλψλπκεο ππεξεζίεο είλαη ρξήζηκεο φηαλ ν 
ρξήζηεο δελ ελδηαθέξεηαη γηα λα δηαηεξήζεη κηα ζχλδεζε δχν δξφκσλ. Αλσλπκία 
ζεκαίλεη φηη δελ ππάξρεη ηαπηφηεηα θαη δελ είλαη δπλαηφ λα δηαηεξεζεί καθξάο δηάξθεηαο 
ζχλδεζε κε ην αληηθείκελν. 

Η ςεπδσλπκία, δειαδή ε δεκηνπξγία ηαπηνηήησλ πνπ δελ κπνξνχλ λα ζπλδεζνχλ κε 
ηελ αιεζηλή ηαπηφηεηα ηνπ ρξήζηε, επηηξέπνπλ ηελ πιήξε πξφζβαζε ζην δηαδίθηπν θαη 
ηελ εγθαζίδξπζε ζπλδέζεσλ καθξάο δηάξθεηαο ρσξίο λα θηλδπλεχεη ε ηδησηηθφηεηα ηνπ 
ρξήζηε. Δπεηδή νη πεξηζζφηεξνη άλζξσπνη πνπ ρξεζηκνπνηνχλ e-mail ζέινπλ λα 
πάξνπλ απάληεζε, ρξεζηκνπνηνχλ ςεπδψλπκνπο εμππεξεηεηέο γηα λα απνθξχςνπλ ηελ 
πξαγκαηηθή ηνπο ηαπηφηεηα.  

Κάπνηνη remailers δηαηεξνχλ αξρεία θαηαγξαθήο κε ηηο πξαγκαηηθέο IP δηεπζχλζεηο ησλ 
ρξεζηψλ, αιιά νη πεξηζζφηεξνη remailers δελ παξαρσξνχλ ηα δηθαηψκαηά ηνπο αθφκα 
θαη φηαλ ππάξρεη ππνςία παξαλνκίαο. Τπάξρεη πηζαλφηεηα νη εξεπλεηέο λα 
αλαγθάζνπλ ην remailer λα απνθαιχςεη ηελ ηαπηφηεηα ηνπ απνζηνιέα, αιιά απηφ 
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απαηηεί επηπιένλ πξνζπάζεηα θαζψο ν ζθνπφο ηνπ remailer είλαη λα πξνζηαηεχεη ηελ 
ηαπηφηεηα ησλ απνζηνιέσλ.  

4.3.3 Πιαζηνγξαθία e-mail θαη Αλίρλεπζε  

Δίλαη ζπρλά πηζαλφ λα αληρλεπζεί έλα κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ πίζσ πξνο 
ηελ πεγή ηνπ θαη λα αλαγλσξηζηεί ν απνζηνιέαο ρξεζηκνπνηψληαο ηηο πιεξνθνξίεο 
πνπ βξίζθνληαη ζηελ θεθαιίδα ηνπ e-mail. Δθηφο απφ ηελ εμαγσγή πιεξνθνξίαο απφ 
ηελ θεθαιίδα ηνπ e-mail, είλαη ζεκαληηθφ λα θαηαιάβνπκε πψο πιαζηνγξαθνχληαη ηα 
κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ. Η βαζηθή ρξήζε ησλ πιαζηνγξαθεκέλσλ e-mail 
είλαη λα δψζνπλ ζηνλ παξαιήπηε ιάζνο εληχπσζε. Γηα παξάδεηγκα ν απνζηνιέαο 
κπνξεί λα παξαζηήζεη ηνλ πξντζηάκελν ηνπ παξαιήπηε ή έλα θίιν ηνπ. Κάπνηνη 
εηζβνιείο πιαζηνγξαθνχλ ηα e-mail ζε κηα πξνζπάζεηα λα θαιχςνπλ ηελ ηαπηφηεηά 
ηνπο. Χζηφζν, απηή ε πξνζέγγηζε ηεο αλσλπκίαο δελ είλαη απνηειεζκαηηθή γηαηί νη 
πιαζηνγξαθίεο ζπλήζσο πεξηέρνπλ ηε δηεχζπλζε IP ηνπ απνζηνιέα.  

Πξηλ αζρνιεζνχκε κε ην ζέκα ηεο πιαζηνγξαθίαο θαη ηεο αλίρλεπζεο e-mail, ζα πξέπεη 
λα θαηαιάβνπκε πψο έλα κήλπκα δεκηνπξγείηαη θαη κεηαδίδεηαη. Τπάξρνπλ ππνινγηζηέο 
ζην δηαδίθηπν, πνπ νλνκάδνληαη Message Transfer Agents (MTA) πνπ είλαη ην 
αληίζηνηρν ησλ ηαρπδξνκείσλ γηα ηα ειεθηξνληθά κελχκαηα (ζρήκα 33). ηαλ ζηέιλεηαη 
έλα κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ, πξψηα πεγαίλεη ζην ηνπηθφ MTA. πσο θαη 
έλα ηαρπδξνκηθφ γξαθείν βάδεη γξακκαηφζεκα ζηα γξάκκαηα, έηζη θαη ην ηνπηθφ MTA 
ηνπνζεηεί ηελ ηξέρνπζα ψξα θαη ην φλνκα ηνπ MTA καδί κε θάπνηα ηερληθή πιεξνθνξία 
ζηελ θνξπθή ηνπ e-mail. Απηά ηα ζηνηρεία απνηεινχλ ηελ θεθαιίδα ιήςεο. Σν κήλπκα 
ηφηε πεξλάεη ζε έλαλ άιιν MTA κέρξη πνπ θζάλεη ζηνλ πξννξηζκφ ηνπ.  

 

ρήκα 33: Message Transfer Agent 

Κάζε MTA πνπ ιακβάλεη ην κήλπκα βάδεη κηα θεθαιίδα ιήςεο ζηελ θνξπθή ηνπ 
κελχκαηνο. Απηφ ζεκαίλεη φηη ν ηειεπηαίνο ππνινγηζηήο πνπ ζα ρεηξηζηεί ην κήλπκα 
βξίζθεηαη ζηελ θνξπθή ηεο θεθαιίδαο θαη ν πξψηνο βξίζθεηαη ζην ηέινο. Έηζη γηα λα 
αληρλεχζνπκε έλα κήλπκα πξνο ηνλ απνζηνιέα ηνπ, ζα πξέπεη λα αθνινπζήζνπκε ην 
δξφκν ζηνλ νπνίν ηαμίδεςε ην e-mail δηαβάδνληαο ηελ θεθαιίδα ηνπ απφ πάλσ πξνο ηα 
θάησ.  

ηαλ έλα e-mail πιαζηνγξαθείηαη, ε πιαζηνγξαθεκέλε θεθαιίδα ιήςεο δελ είλαη 
ζπλεπήο κε ηηο άιιεο θεθαιίδεο. Η ζθξαγίδα εκεξνκελίαο θαη ψξαο ζηελ 
πιαζηνγξαθεκέλε θεθαιίδα είλαη δηαθνξεηηθή απφ ηηο ππφινηπεο ζθξαγίδεο ρξφλνπ. 
Δπηπιένλ, ε πιαζηνγξαθεκέλε θεθαιίδα δειψλεη φηη ην κήλπκα ιήθζεθε απφ ην 
“mta.nonexistent.com” θαη ζ‟ απηή ηελ πεξίπησζε ε επφκελε θεθαιίδα ιήςεο ζα 
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έπξεπε λα δείρλεη φηη ην κήλπκα πέξαζε απφ ην “mta.nonexistent.com”  ζην 
“mta.sending.com”. Χζηφζν, ε επφκελε θεθαιίδα δελ έρεη θακηά αλαθνξά ζε 
“mta.nonexistent.com”  θαη αληί γη‟ απηφ απνθαιχπηεη ηελ πξαγκαηηθή IP δηεχζπλζε ηνπ 
απνζηνιέα. Ο ISP πνπ είλαη ππεχζπλνο γηα ηελ IP δηεχζπλζε ηνπ απνζηνιέα κπνξεί λα 
ρξεζηκνπνηήζεη απηή ηελ πιεξνθνξία γηα λα δηαπηζηψζεη πνηφο θσδηθφο ρξήζηε 
ρξεζηκνπνηήζεθε γηα λα ζηαιζεί ην κήλπκα. Γηα λα θξχςνπλ ηελ δηεχζπλζε IP, θάπνηα 
e-mail πιαζηνγξαθνχλ ηα ζηαικέλα κελχκαηα κε ζχλδεζε ζε έλα SMTP κέζσ ελφο 
proxy. Απηή ε πξνζέγγηζε θάλεη πην δχζθνιε ηελ εχξεζε ηεο IP δηεχζπλζεο ηεο πεγήο 
επεηδή ν web proxy κπνξεί λα απνθξχςεη απνηειεζκαηηθά απηή ηελ πιεξνθνξία.  

4.3.3.1 Μεηαθξάδνληαο ηηο Κεθαιίδεο ησλ e-mail  

Δθηφο θη αλ έρεη ρξεζηκνπνηεζεί έλαο remailer ή κηα πξνεγκέλε ηερληθή πιαζηνγξαθίαο, 
κηα ζεκαληηθή πιεξνθνξία πνπ κπνξεί λα νδεγήζεη ζηελ ηαπηφηεηα ηνπ απνζηνιέα ζα 
έρεη απνζεθεπηεί θάπνπ κέζα ζην κήλπκα. Ο ζθνπφο είλαη λα βξεζεί απηή ε 
πιεξνθνξία-θιεηδί κέζα ζε πνιιέο θαη παξαπιαλεηηθέο πιεξνθνξίεο. Γηα ζθνπνχο 
αλίρλεπζεο ηνπ e-mail, νη δχν πην ρξήζηκεο θεθαιίδεο είλαη νη “Message-ID” θαη  
“Received”. Έλα Message-ID ζα πξέπεη λα είλαη κνλαδηθφ, δελ πξέπεη λα ππάξρνπλ 
δχν κελχκαηα πνπ λα έρνπλ ην ίδην Message-ID. Κάπνηα MTA θαηαζθεπάδνπλ ην 
Message-ID ρξεζηκνπνηψληαο ηελ ηξέρνπζα εκεξνκελία θαη ψξα, ην φλνκα ηνκέα 
(domain name)  ηνπ MTA θαη ην φλνκα ρξήζηε ηνπ απνζηνιέα.  

Γελ κπνξνχκε πάληνηε λα βαζηδφκαζηε ζηε κνλαδηθφηεηα ηνπ Message-ID, θαζψο απηφ 
κπνξεί λα πιαζηνγξαθεζεί. Αλ θαη νη θεθαιίδεο Received κπνξεί λα πιαζηνγξαθεζνχλ 
θαη λα εηζαρζνχλ κέζα ζην κήλπκα γηα λα κπεξδέςνπλ ηνπο εξεπλεηέο, θάπνηεο 
θεθαιίδεο ζηελ θνξπθή ηνπ κελχκαηνο ζα πξέπεη λα είλαη έγθπξεο γηαηί πξνζηέζεθαλ 
απφ ηα MTA πνπ παξέδσζαλ ην κήλπκα. 

ε θάπνηεο πεξηπηψζεηο, κηα θεθαιίδα Received ζα πεξηέρεη ηελ e-mail δηεχζπλζε ηνπ 
απνζηνιέα. ε άιιεο πεξηπηψζεηο, κηα θεθαιίδα Received ζα πεξηέρεη ηελ δηεχζπλζε IP 
ηνπ ππνινγηζηή πεγήο θαη κπνξεί λα είλαη απαξαίηεην λα επηθνηλσλήζνπκε κε θάπνηνλ 
ππεχζπλν γηα ηηο δηεπζχλζεηο IP ζην ISP, ψζηε λα βξεζεί πνηφο ρξεζηκνπνηνχζε ην 
ζπγθεθξηκέλν ππνινγηζηή φηαλ ζηάιζεθε ην κήλπκα. Γηα παξάδεηγκα, πνιινί 
ρξεζηκνπνηνχλ δηεπζχλζεηο e-mail ρσξίο ηαπηφηεηα (κε ρξήζε ςεπδσλχκσλ) αιιά δελ 
γλσξίδνπλ φηη νη θεθαιίδεο e-mail απηψλ ησλ κελπκάησλ πεξηέρνπλ ηελ δηεχζπλζε IP 
ηνπ ππνινγηζηή πεγήο.  

Σν Hotmail θαη άιιεο παξφκνηεο ππεξεζίεο δηαηεξνχλ αξρεία θαηαγξαθήο ηα νπνία 
είλαη ρξήζηκα γηα ηελ αλαγλψξηζε ηνπ απνζηνιέα. Μπνξεί λα ρξεζηκνπνηεζεί θάπνηνο 
web proxy γηα λα θξχςεη ηελ δηεχζπλζε IP ηνπ ππνινγηζηή πεγήο, θάλνληαο πην 
δχζθνιν ηνλ θαζνξηζκφ ηεο πξαγκαηηθήο πεγήο ηνπ κελχκαηνο. ηαλ ρξεζηκνπνηείηαη 
έλαο proxy, ε θεθαιίδα ηνπ κελχκαηνο ζα πεξηέρεη ηελ δηεχζπλζε IP ηνπ εμππεξεηεηή 
proxy θαη είλαη απαξαίηεην λα απνθηεζνχλ ηα αξρεία θαηαγξαθήο πξφζβαζεο απφ ηνλ 
εμππεξεηεηή proxy ψζηε λα βξεζεί ε αξρηθή πεγή ηνπ κελχκαηνο. 

4.3.4 Δπίινγνο  

Η εγθιεκαηηθή δξαζηεξηφηεηα ζην δηαδίθηπν, κπνξεί λα δεκηνπξγήζεη έλα ζεκαληηθφ 
αξηζκφ πιεξνθνξίαο ζην επίπεδν εθαξκνγψλ,  ζπκπεξηιακβαλφκελσλ ησλ 

ηζηνζειίδσλ web, ησλ κελπκάησλ ειεθηξνληθψλ ηαρπδξνκείσλ θαη ησλ αξρείσλ 
θαηαγξαθήο IRC. Δθηφο απφ ηελ εμαγσγή πιεξνθνξηψλ απφ απηέο ηηο πεγέο ςεθηαθψλ 
απνδείμεσλ, εμίζνπ ζεκαληηθή είλαη ε έξεπλα ζηα ζρεηηθά αξρεία ησλ εμππεξεηεηψλ θαη 
ε παξαθνινχζεζε ηεο θπθινθνξίαο ζην δίθηπν, γηα ηελ εγθαζίδξπζε κηαο ζπλέρεηαο 
ζηελ άκπλα θαη γηα ηνλ εληνπηζκφ ησλ επηηηζέκελσλ. Δπίζεο πξέπεη απαξαίηεηα λα 
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ειέγρεηαη ε κεηαθνξά ησλ ςεθηαθψλ απνδείμεσλ κεηαμχ ηνπ ππνινγηζηή ηνπ 
επηηηζέκελνπ θαη ησλ άιισλ ζπζηεκάησλ ζην δηαδίθηπν, πνπ βνεζά ηελ απφδνζε ησλ 
online δξαζηεξηνηήησλ ζηνλ επηηηζέκελν. Δίλαη πνιχ πην δχζθνιν λα εγθαζηδξχζνπκε 
ηελ ζπλέρεηα ζηελ άκπλα, φηαλ νη επηηηζέκελνη πξνζπαζνχλ λα θξχςνπλ ηηο 
δξαζηεξηφηεηέο ηνπο ή ηελ ηαπηφηεηά ηνπο ζην δηαδίθηπν.  

ηαλ αθνινπζνχκε ηα ςεθηαθά ίρλε, ζα πξέπεη λα έρνπκε ππφςε καο φηη έλαο απφ ηνπο 
θπξηφηεξνπο πεξηνξηζκνχο ηνπ δηαδηθηχνπ ζαλ πεγή απνδείμεσλ, είλαη φηη γεληθά ην 
δηαδίθηπν έρεη ηελ ηειεπηαία έθδνζε ηεο πιεξνθνξίαο. Αλ κηα ζειίδα web ηξνπνπνηεζεί, 
νη παιηέο πιεξνθνξίεο ζπλήζσο έρνπλ ραζεί. Δπεηδή δελ κπνξνχκε λα ππνζέζνπκε φηη 
νη απνδείμεηο ζα κείλνπλ ζην δηαδίθηπν γηα θάπνηα ρξνληθή δηάξθεηα, ζα πξέπεη λα ηηο 
ζπιιέγνπκε φζν ην δπλαηφλ πην γξήγνξα. Δπίζεο είλαη ζεκαληηθφ λα ζπκφκαζηε φηη δελ 
αξρεηνζεηνχληαη απηφκαηα φιεο νη δξαζηεξηφηεηεο πνπ γίλνληαη ζην δηαδίθηπν. Αλ ν 
εξεπλεηήο είλαη αξθεηά ηπρεξφο ψζηε λα είλαη ζην ζσζηφ κέξνο ηε ζσζηή ψξα, ε 
έξεπλα ησλ αιιειεπηδξάζεσλ online κπνξεί λα βνεζήζεη πνιχ ηηο έξεπλεο, φπσο θαη ηα 
αξρεία θαηαγξαθήο ζπδεηήζεσλ (chat logs). Με θάζε ηξφπν, απηέο νη αιιειεπηδξάζεηο 
online πεξηέρνπλ έλαλ ζεζαπξφ πιεξνθνξηψλ ζπκπεξηθνξάο ησλ αηφκσλ πνπ 
εκπιέθνληαη ζηηο επηζέζεηο. [17]                           
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4.4 Πξνζηαζία ηεο Ηδησηηθόηεηαο ζηελ Ζιεθηξνληθή Φεθνθνξία 

Η έλλνηα ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο αλαθέξεηαη γεληθά ζηε ζέζπηζε ηνπ 
θαηάιιεινπ λνκηθνχ πιαηζίνπ, θαζψο θαη ζηελ εθαξκνγή εηδηθψλ ηερληθψλ θαη 
ηερλνινγηψλ γηα ηελ πξνθχιαμε ηνπ πνιίηε απφ ηελ απνθάιπςε ζε κε 
εμνπζηνδνηεκέλεο νληφηεηεο, πιεξνθνξηψλ θαη δεδνκέλσλ πνπ ηνλ αθνξνχλ. 

Η έλλνηα απηή, φκσο, απνθηά θάπνηεο ηδηαηηεξφηεηεο φηαλ αλαθέξεηαη ζε κηα δηαδηθαζία 
ςεθνθνξίαο, ζηα πιαίζηα ηεο ιεηηνπξγίαο ελφο δεκνθξαηηθνχ πνιηηεχκαηνο. Σψξα ε 
έλλνηα ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο γίλεηαη πνιπδηάζηαηε θαη δελ πεξηνξίδεηαη 
απιά θαη κφλν ζηελ πξνθχιαμε ηνπ πνιίηε απφ ηελ απνθάιπςε πξνζσπηθψλ 
δεδνκέλσλ, π.ρ. απνθάιπςε ζηνηρείσλ ηφπνπ δηαβίσζεο, ηειεθψλνπ επηθνηλσλίαο ή 
επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ ζε κε εμνπζηνδνηεκέλεο νληφηεηεο. 

Γηα παξάδεηγκα, ζε κηα δηαδηθαζία ςεθνθνξίαο, δελ ππάξρεη ε έλλνηα ηεο 
εμνπζηνδνηεκέλεο νληόηεηαο (authorized entity). Κακηά νληφηεηα δελ ζα πξέπεη λα 
έρεη δηθαίσκα αλάγλσζεο ηεο ςήθνπ ηνπ πνιίηε ζε νπνηαδήπνηε ρξνληθή ζηηγκή, 
αλεμάξηεηα απφ ηε ζεζκηθή ηεο ζέζε ζε έλα πνιίηεπκα. Χο άιιν παξάδεηγκα, ελψ ζηελ 
θιαζζηθή έλλνηα ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο ππάξρεη ην ζηνηρείν ηεο πξνζηαζίαο 
απφ πψιεζε πξνζσπηθψλ δεδνκέλσλ (π.ρ. ζηνηρεία δηαβίσζεο ή νηθνλνκηθήο 
θαηάζηαζεο) απφ νπνηνλδήπνηε νξγαληζκφ (π.ρ. ηξάπεδα), ζην πιαίζην κηαο 
ςεθνθνξίαο έρνπκε ηελ απνηξνπή απφ πψιεζε ηεο ςήθνπ, πνπ είλαη θαη απηφ έλα 
πξνζσπηθφ δεδνκέλν, απφ ηνλ ίδην ηνλ θάηνρν. Δπίζεο ζε κηα δηαδηθαζία ςεθνθνξίαο 
ζα πξέπεη ν ςεθνθφξνο λα πξνζηαηεχεηαη απφ εμαλαγθαζκφ, θαζψο θάηη ηέηνην 
απνηειεί ζνβαξή παξαβίαζε ηεο ηδησηηθφηεηάο ηνπ (κπζηηθφηεηα ηεο ςήθνπ). 

Χο πξφζζεηε εηδηθή παξάκεηξνο ζην ζέκα ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο είλαη θαη ην 
γεγνλφο φηη ζα πξέπεη λα παξέρνληαη ζηνλ ςεθνθφξν εγγπήζεηο φηη ε ςήθνο ηνπ δελ 
έρεη παξαιιαρζεί κεηά ηελ ςεθνθνξία θαη, επηπιένλ φηη είλαη ην ίδην ζεκαληηθή φζν θαη 
νπνηνπδήπνηε άιινπ ζηε δηακφξθσζε ηνπ ηειηθνχ απνηειέζκαηνο. Δπηπξφζζεηα, φηαλ 
αλαθεξφκαζηε ζε ειεθηξνληθή ςεθνθνξία ή ςεθνθνξία απφ απφζηαζε, εκθαλίδεηαη 
έλα άιιν ζχλνιν παξακέηξσλ πξνζηαζίαο ηεο ηδησηηθφηεηαο νη νπνίεο, ελψ δελ 
ζρεηίδνληαη άκεζα κε ηε δηαδηθαζία ηεο ςεθνθνξίαο, εληνχηνηο απνηεινχλ πεγή 
ζεκαληηθψλ θηλδχλσλ γηα ηελ παξαβίαζε ηεο ηδησηηθφηεηαο ηνπ ςεθνθφξνπ. 
Παξαδείγκαηα ηέηνησλ παξακέηξσλ είλαη ην δηαδίθηπν, ε νξζφηεηα ηνπ ινγηζκηθνχ πνπ 
ρξεζηκνπνηείηαη ζην ζχζηεκα ππνζηήξημεο ηεο ειεθηξνληθήο ςεθνθνξίαο, ην 
θαθφβνπιν ινγηζκηθφ ζηνλ ππνινγηζηή ηνπ ρξήζηε θ.α. 

ια ηα παξαπάλσ ζπληζηνχλ έλα ηδηαίηεξα πνιπζχλζεην πξφβιεκα πξνζηαζίαο ηεο 
ηδησηηθφηεηαο, ην νπνίν κάιηζηα γίλεηαη αθφκε πην πνιχπινθν κε ηε ρξήζε λέσλ 
ηερλνινγηψλ, νη νπνίεο έρνπλ ηα δηθά ηνπο δχζθνια πξνβιήκαηα παξαβίαζεο ηεο 
ηδησηηθφηεηαο ηνπ αηφκνπ, γηα ηελ ππνζηήξημε δηαδηθαζηψλ ςεθνθνξίαο ειεθηξνληθά θαη 
απφ απφζηαζε.  

4.4.1 Απαηηήζεηο Αζθάιεηαο θαη Εεηήκαηα Ηδησηηθόηεηαο γηα ηα πζηήκαηα 
Ζιεθηξνληθήο Φεθνθνξίαο 

Θα παξνπζηάζνπκε ηηο βαζηθέο απαηηήζεηο αζθάιεηαο γηα έλα ζχζηεκα ειεθηξνληθήο 
ςεθνθνξίαο κε ζηφρν ηελ αλάδεημε ηεο ζπλζεηφηεηαο ηνπ πξνβιήκαηνο ηεο 
πξνζηαζίαο ηεο ηδησηηθφηεηαο ζε απηφ ην πεδίν εθαξκνγήο. Σν πξφβιεκα μεθεχγεη απφ 
ηα ζηελά πιαίζηα ηεο απιήο πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ (πνπ κπνξεί λα ιπζεί 
κε δηάθνξνπο ηξφπνπο, φπσο κε θξππηνγξάθεζε) θαη πεξηιακβάλεη απαηηήζεηο 
επαιεζεπζηκφηεηαο ηεο ςήθνπ απφ ηνλ ςεθνθφξν αιιά θαη ηελ εθινγηθή αξρή, 
πξνζηαζίαο ηνπ ςεθνθφξνπ απφ εμαλαγθαζκφ θαη απνηξνπήο απφ πψιεζε ςήθνπ. 
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4.4.1.1 πζηήκαηα Ζιεθηξνληθήο Φεθνθνξίαο 

Η ειεθηξνληθή ςεθνθνξία (e-voting) είλαη ε ςεθνθνξία κε ηε ρξήζε ειεθηξνληθψλ 
κέζσλ, δειαδή ζηελ νπζία ειεθηξνληθή άζθεζε ηνπ δηθαηψκαηνο ηεο ςήθνπ. Σα 
ειεθηξνληθά κέζα κπνξεί λα πεξηιακβάλνπλ ζπζηήκαηα ππνινγηζηψλ, δίθηπα 
επηθνηλσλίαο, εηδηθφ ειεθηξνληθφ εμνπιηζκφ θ.ιπ. Η ςεθνθνξία είλαη δπλαηφ λα 
δηεμάγεηαη απφ ζπγθεθξηκέλα ζεκεία (εθινγηθά θέληξα ή άιια ειεγρφκελα κέξε) ή 
απνκαθξπζκέλα, απφ νπνηνδήπνηε ζεκείν κέζσ ηνπ δηαδηθηχνπ, ηειεθψλσλ, ςεθηαθήο 
δηαδξαζηηθήο ηειεφξαζεο θ.ιπ. Γηα λα είλαη αζθαιήο ε δηαδηθαζία ρξεζηκνπνηνχληαη 
θξππηνγξαθηθέο ηερληθέο θαη πξσηφθνιια.  

Έλα ζχζηεκα ειεθηξνληθήο ςεθνθνξίαο είλαη έλα ζχλζεην πιεξνθνξηαθφ ζχζηεκα πνπ 
πεξηιακβάλεη: 

 πζηήκαηα πιηθνχ θαη ινγηζκηθνχ: 

o Δμππεξεηεηέο θαη ζηαζκνχο εξγαζίαο, ζπζηήκαηα βάζεσλ δεδνκέλσλ 
θ.ιπ., πνπ επηθνηλσλνχλ κέζα απφ κηα αζθαιή ππνδνκή επηθνηλσλίαο 

o Κξππηνγξαθηθά πξσηφθνιια, ιεηηνπξγηθά ζπζηήκαηα, πξνγξάκκαηα 
middleware, εθαξκνγέο πειάηε. 

 Έλα ζχλνιν εμνπζηνδνηεκέλσλ νληνηήησλ πνπ εκπιέθνληαη ζηε δηεμαγσγή ηεο 
ςεθνθνξίαο, φπσο ςεθνθφξνη, ειεγθηηθέο αξρέο, ζπληνληζηέο ηεο ςεθνθνξίαο, 
εμσηεξηθνί παξαηεξεηέο /επηζεσξεηέο, δηαρεηξηζηέο ησλ ζπζηεκάησλ. 

 Έλα ζχλνιν δηαδηθαζηψλ θαη θαλφλσλ πνπ θαζνξίδνπλ ηνλ ηξφπν δηεμαγσγήο 
ηεο ςεθνθνξίαο θαη παξαθνινπζνχλ θαη ειέγρνπλ φια ηα επηκέξνπο ζηάδηα 
δηαζθαιίδνληαο έηζη ηελ αθεξαηφηεηα ηεο ςεθνθνξίαο θαη ηελ εγθπξφηεηα ηνπ 
ηειηθνχ απνηειέζκαηνο. 

Κάζε πιεξνθνξηαθφ ζχζηεκα πνπ ρξεζηκνπνηείηαη γηα λα ππνζηεξίμεη κηα δηαδηθαζία 
ςεθνθνξίαο ζα πξέπεη: 

1. Να ππνζηεξίδεη φιεο εθείλεο ηηο δηαδηθαζίεο πνπ απαηηνχληαη γηα ηελ νκαιή 
νξγάλσζε θαη δηεμαγσγή ηεο ςεθνθνξίαο. 

2. Να ππνζηεξίδεη ηε ρξήζε ςεθνδειηίσλ δηαθνξεηηθήο κνξθήο θαη λα κπνξεί λα 
πξνζαξκφδεηαη ζε δηαθνξεηηθνχο ηχπνπο ςεθνθνξηψλ. 

3. Να ππνζηεξίδεη φινπο ηνπο δηαθνξεηηθνχο ξφινπο πνπ εκπιέθνληαη ζην 
ζχζηεκα σο ρξήζηεο θαη λα εγγπάηαη πξνζβαζηκφηεηα ζε φζν ην δπλαηφ 
κεγαιχηεξν αξηζκφ πνιηηψλ. 

4. Να πξνζηαηεχεη ζεκειηψδεηο δεκνθξαηηθέο αξρέο φπσο ε ειεπζεξία ηεο ςήθνπ 
θαη ηεο ςεθνθνξίαο ή ε κπζηηθφηεηα ηεο ςήθνπ ζε θάζε ζηάδην ηεο δηαδηθαζίαο 
ςεθνθνξίαο. 

5. Να ππνζηεξίδεη ηε δηαθάλεηα θαη ηελ ειεγμηκφηεηα φιεο ηεο δηαδηθαζίαο. 

6. Να είλαη πξαθηηθφ ζηελ πινπνίεζή ηνπ θαη απνδνηηθφ. 

4.4.1.2 Θεκειηώδεηο Απαηηήζεηο Αζθάιεηαο 

Η ςεθνθνξία δεζκεπηηθνχ ραξαθηήξα φπσο κία εθινγή ή έλα δεκνςήθηζκα γηα 
παξάδεηγκα, δηέπεηαη απφ ζπληαγκαηηθά θαηνρπξσκέλεο θαηαζηαηηθέο αξρέο, νη νπνίεο 
ηπγράλνπλ εθαξκνγήο ζην ζχλνιν ησλ δεκνθξαηηθψλ πνιηηεπκάησλ. Σν 2002 ην 
πκβνχιην ηεο Δπξψπεο πηνζέηεζε έλαλ θψδηθα θαιήο πξαθηηθήο γηα εθινγηθά ζέκαηα ν 
νπνίνο αλαγλσξίδεη πέληε ζεκειηψδεηο αξρέο γηα ηε δηελέξγεηα δεκνθξαηηθψλ εθινγψλ: 
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1. Καζνιηθή ςεθνθνξία (universal suffrage): Κάζε πνιίηεο έρεη ην δηθαίσκα 
ςήθνπ θαη εθινγήο εθφζνλ πιεξεί ηηο πξνυπνζέζεηο πνπ νξίδεη ν λφκνο (π.ρ. 
ειηθία, εζληθφηεηα θιπ). 

2. Ιζόηεηα ηεο ςήθνπ θαη ησλ ςεθνθόξσλ (equal suffrage): Κάζε πνιίηεο 
δηθαηνχηαη κηα ςήθν θαη φιεο νη ςήθνη είλαη κεηαμχ ηνπο ηζνδχλακεο. 

3. Διεπζεξία ηεο ςήθνπ θαη ηεο ςεθνθνξίαο (free suffrage): Ο ςεθνθφξνο 
έρεη ην δηθαίσκα λα εθθξάζεη ηε βνχιεζή ηνπ ειεχζεξα θαη ρσξίο θαλέλα 
εμαλαγθαζκφ ή άζθεζε πίεζεο. 

4. Μπζηηθόηεηα ηεο ςήθνπ (secret suffrage): Ο ςεθνθφξνο έρεη ην δηθαίσκα 
λα ςεθίζεη κπζηηθά. 

5. Ακεζόηεηα ηεο ςήθνπ θαη ηεο ςεθνθνξίαο (direct suffrage): Οη ςήθνη πνπ 
έρνπλ ππνβιεζεί απφ ηνπο ςεθνθφξνπο θαζνξίδνπλ απεπζείαο ην εθινγηθφ 
απνηέιεζκα. 

ε έλα ζχζηεκα ειεθηξνληθήο ςεθνθνξίαο, ε εθαξκνγή ησλ πέληε θαηαζηαηηθψλ αξρψλ 
πξνζδηνξίδεη έλα ζχλνιν ζεκειησδψλ απαηηήζεσλ (ηδηνηήησλ) αζθάιεηαο πνπ ζα 
πξέπεη λα ηθαλνπνηνχληαη. Οη απαηηήζεηο απηέο είλαη: 

4.4.1.2.1 Δθμοκρατικότθτα (Democracy) 

Έλα ζχζηεκα ραξαθηεξίδεηαη δεκνθξαηηθφ αλ θαη κφλν αλ λφκηκνη (εμνπζηνδνηεκέλνη) 
ςεθνθφξνη δηθαηνχληαη λα ςεθίζνπλ. Καλέλαο ςεθνθφξνο δελ κπνξεί λα ςεθίζεη 
πεξηζζφηεξεο απφ κία θνξέο εθηφο εάλ ην ζχζηεκα ιακβάλεη ππφςε κφλν κία απφ ηηο 
ςήθνπο (ζπλήζσο ηελ ηειεπηαία). Δπηπιένλ, θαλέλαο δελ κπνξεί λα ςεθίζεη ζηε ζέζε 
θάπνηνπ άιινπ. 

4.4.1.2.2 Ορκότθτα – Ακρίβεια (Accuracy) 

Η νξζφηεηα απαηηεί φηη ην απνηέιεζκα ηεο ςεθνθνξίαο πνπ αλαθνηλψλεηαη είλαη ην 
πξαγκαηηθφ απνηέιεζκα ησλ εθινγψλ φπσο πξνθχπηεη απφ ην ζηάδην ηεο 
θαηακέηξεζεο ησλ ςήθσλ. Απηφ πξαθηηθά ζεκαίλεη φηη θαλέλαο δελ είλαη ζε ζέζε λα 
αιινηψζεη ή λα δηαγξάςεη ηελ ςήθν θάπνηνπ άιινπ, φιεο νη έγθπξεο ςήθνη έρνπλ 
ππνινγηζηεί ζην ηειηθφ απνηέιεζκα κία θνξά ε θάζε κηα θαη θακηά κε έγθπξε ςήθνο δελ 
έρεη ζπκπεξηιεθζεί. 

4.4.1.2.3 Μυςτικότθτα (Secrecy) 

Η ζπγθεθξηκέλε απαίηεζε ζρεηίδεηαη κε ην γεγνλφο φηη φιεο νη ςήθνη παξακέλνπλ 
κπζηηθέο ζε φιε ηε δηάξθεηα ηεο ςεθνθνξίαο αιιά θαη κεηά ηε ιήμε ηεο, ελψ θαλέλαο 
δελ κπνξεί λα ζπλδέζεη ηελ ηαπηφηεηα ελφο ςεθνθφξνπ κε ηελ ςήθν ηνπ. 

4.4.1.2.4 Μθ Αναγκαιότθτα Ζκδοςθσ Απόδειξθσ (Receipt-freeness) 

Σν θξππηνγξαθηθφ πξσηφθνιιν πνπ ρξεζηκνπνηεί ην ζχζηεκα είλαη ζε ζέζε λα πείζεη 
ηνλ ςεθνθφξν φηη ε ςήθνο ηνπ θαηακεηξήζεθε ζην ηειηθφ απνηέιεζκα ρσξίο φκσο λα 
κπνξεί λα παξέρεη απφδεημε γη‟ απηφ. Έηζη, ν ςεθνθφξνο δελ κπνξεί κε νπνηνλδήπνηε 
ηξφπν λα πείζεη έλαλ ηξίην γηα ην αιεζηλφ πεξηερφκελν ηεο ςήθνπ ηνπ, αθφκα θη αλ 
επηζπκεί θάηη ηέηνην. Η ηδηφηεηα ηεο κε αλαγθαηφηεηαο έθδνζεο απφδεημεο 
ρξεζηκνπνηείηαη ζηε δηεζλή βηβιηνγξαθία σο ην θπξηφηεξν κέζν γηα λα επηηεπρζεί ε 
αζθάιεηα ηνπ ζπζηήκαηνο ειεθηξνληθήο ςεθνθνξίαο ζπλεηζθέξνληαο ζηελ απνηξνπή 
θαηλνκέλσλ πψιεζεο ςήθνπ. 
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4.4.1.2.5 Προςταςία από Εξαναγκαςμό (Uncoercibility) 

Καλέλαο ςεθνθφξνο δελ θαηέρεη νχηε είλαη ζε ζέζε λα δεκηνπξγήζεη κηα απφδεημε πνπ 
λα δείρλεη ην πεξηερφκελν ηεο ςήθνπ ηνπ. Η έλλνηα ηεο πξνζηαζίαο απφ εμαλαγθαζκφ 
είλαη πεξηζζφηεξν ηζρπξή απφ ηελ έλλνηα ηεο κε αλαγθαηφηεηαο ηεο έθδνζεο απφδεημεο, 
παξ‟ φια απηά ζηε βηβιηνγξαθία ρξεζηκνπνηνχληαη θαη νη δχν γηα λα δειψζνπλ ηελ 
πξνζηαζία απφ επηζέζεηο πψιεζεο ηεο ςήθνπ ή/θαη ηνπ εμαλαγθαζκνχ θαη επηβνιήο 
ςήθνπ. 

4.4.1.2.6 Δικαιοςφνθ (Fairness) 

Η απαίηεζε απηή δηαζθαιίδεη φηη θαλείο δελ κπνξεί λα κάζεη ην απνηέιεζκα ηεο 
ςεθνθνξίαο πξηλ απφ ηελ ηειηθή θαηακέηξεζε ησλ ςήθσλ θαη ηελ επηθχξσζε ηνπ 
απνηειέζκαηνο. Απηφ πξαθηηθά ζεκαίλεη φηη απηνί πνπ ςεθίδνπλ πξνο ην ηέινο ηεο 
πεξηφδνπ ππνβνιήο ησλ ςήθσλ δελ ζα επεξεαζηνχλ απφ ηελ αλαθνίλσζε κηαο 
εθηίκεζεο ηνπ απνηειέζκαηνο. 

4.4.1.2.7 Επαλθκευςιμότθτα (Verifiability) 

Η επαιεζεπζηκφηεηα ζρεηίδεηαη κε ηελ χπαξμε κεραληζκψλ ειέγρνπ ηεο δηαδηθαζίαο 
ςεθνθνξίαο πξνθεηκέλνπ απηνί λα εμαζθαιίζνπλ φηη φιεο νη ςήθνη παξαιήθζεθαλ 
θαλνληθά θαη θαηακεηξήζεθαλ ζσζηά. Η επαιεζεπζηκφηεηα κπνξεί λα είλαη 
νηθνπκεληθή (universal) φπνπ φινη (ςεθνθφξνη, αξρέο ειέγρνπ, παξαηεξεηέο θ.ιπ.) 
είλαη ζε ζέζε λα επηβεβαηψζνπλ ην απνηέιεζκα κεηά ηελ θαηακέηξεζε ησλ ςήθσλ, ή 
αηνκηθή (individual) πνπ είλαη πην αζζελήο θαη επηηξέπεη ζε θάζε ςεθνθφξν λα 
επηβεβαηψζεη φηη ε ςήθνο ηνπ θαηακεηξήζεθε ζσζηά. 

4.4.1.2.8 Επαλθκεφςιμθ Συμμετοχι (Verifiable Participation) 

Η ηδηφηεηα απηή δηαζθαιίδεη φηη ππάξρεη δπλαηφηεηα λα βξεζεί αλ έλαο ζπγθεθξηκέλνο 
πνιίηεο ζπκκεηείρε ή φρη ζηε ςεθνθνξία. Απηφ είλαη αλαγθαίν ζηηο πεξηπηψζεηο φπνπ ε 
ζπκκεηνρή ζηελ ςεθνθνξία είλαη ππνρξεσηηθή ή ζε πεξηπηψζεηο νξγαληζκψλ, 
ζπιιφγσλ φπνπ ην πνζνζηφ απνρήο κπνξεί λα έρεη ζπγθεθξηκέλν λφεκα. 

4.4.1.2.9 Ανκεκτικότθτα (Robustness) 

Η απαίηεζε απηή εγγπάηαη φηη δελ κπνξεί λα ιάβεη ρψξα κηα πξνζσξηλή ζπλεξγαζία 
(λφκηκε ή θαθφβνπιε) είηε ςεθνθφξσλ, είηε αξρψλ, είηε εζσηεξηθψλ/εμσηεξηθψλ 
ερζξψλ ε νπνία ζα κπνξνχζε λα δηαθφςεη ηε δηαδηθαζία ςεθνθνξίαο. Απηφ πξαθηηθά 
ζεκαίλεη φηη ε δπλαηφηεηα απνρήο ησλ ςεθνθφξσλ δελ ζα δεκηνπξγήζεη πξνβιήκαηα, 
θαζψο επίζεο θαη φηη απνηξέπνληαη παξάλνκεο ελέξγεηεο νη νπνίεο ελδέρεηαη λα 
αθπξψζνπλ ην απνηέιεζκα ηεο ςεθνθνξίαο. Η απαίηεζε ηεο αλζεθηηθφηεηαο αθνξά 
επίζεο θαη ζην φηη ε αζθάιεηα ηνπ ζπζηήκαηνο πξέπεη λα ηθαλνπνηείηαη παξά ηα φπνηα 
ηπραία ζθάικαηα ή εμσηεξηθέο απεηιέο θαη επηζέζεηο. 

Έλα ζχζηεκα ειεθηξνληθήο ςεθνθνξίαο ζα πξέπεη λα ηθαλνπνηεί φζν ην δπλαηφ 
πεξηζζφηεξεο απφ ηηο παξαπάλσ απαηηήζεηο, αλ φρη φιεο. Δίλαη δπλαηφλ θάπνηεο 
απαηηήζεηο λα ζπλππάξρνπλ, αθνχ ε χπαξμε ηεο κηαο ππνλνεί ηελ χπαξμε θάπνηαο 
άιιεο ή πνιιέο θνξέο λα εληζρχεη ε κηα ηελ άιιε. Δίλαη φκσο επίζεο δπλαηφλ θάπνηεο 
απφ ηηο απαηηήζεηο λα ζπγθξνχνληαη ή λα κελ κπνξνχλ λα ζπλππάξμνπλ ή αθφκε θαη λα 
κε κπνξνχλ λα ηθαλνπνηεζνχλ απφ ην ρξεζηκνπνηνχκελν θξππηνγξαθηθφ πξσηφθνιιν. 
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4.4.1.3 Αζθάιεηα Απέλαληη ζηνπο Κηλδύλνπο ηνπ Γηαδηθηύνπ 

Η αζθάιεηα ζην δηαδίθηπν έρεη ηξία επίπεδα: α) αζθάιεηα ησλ θεληξηθψλ web 
εμππεξεηεηψλ θαη ησλ δεδνκέλσλ πνπ απνζεθεχνληαη ζε απηνχο, β) αζθάιεηα θαηά ηελ 
επηθνηλσλία ησλ δεδνκέλσλ κεηαμχ εμππεξεηεηψλ θαη ησλ ζπζηεκάησλ ησλ ρξεζηψλ 
θαη γ) αζθάιεηα ησλ ππνινγηζηψλ ησλ ρξεζηψλ. Δπηπιένλ, απαηηνχληαη ε ηαπηνπνίεζε 
ζηελ επηθνηλσλία ρξήζηε – εμππεξεηεηή θαη ε ηήξεζε ηεο θαηάιιειεο πιεξνθνξίαο ζε 
αξρεία θαηαγξαθήο ζπλαιιαγψλ (transaction logs) γηα ιφγνπο κε απνπνίεζεο ηεο 
επζχλεο ζηελ εθηέιεζε κηαο ζπλαιιαγήο. 

Πνιινί ίζσο ζεσξνχλ φηη ε δπλαηφηεηα εθηέιεζεο ειεθηξνληθψλ ζπλαιιαγψλ ζην 
δηαδίθηπν κε ρξήζε πξσηνθφιισλ φπσο ην SSL (Secure Sockets Layer) θαζψο θαη 
πηζηνπνίεζεο ησλ ππνινγηζηψλ κπνξεί λα είλαη αξθεηή γηα λα πξνζηαηεπζεί ε 
ηδησηηθφηεηα ηνπ ςεθνθφξνπ. κσο ε ζεψξεζε απηή είλαη ιαλζαζκέλε, αθνχ ε 
ςεθνθνξία κέζσ ηνπ δηαδηθηχνπ είλαη απφ πνιιέο απφςεηο δηαθνξεηηθή ζε ζρέζε κε ηηο 
ειεθηξνληθέο δηαδηθαζίεο, φπσο απηή ηνπ ειεθηξνληθνχ εκπνξίνπ (e-commerce): 

1. Οη ειεθηξνληθέο ζπλαιιαγέο ζην δηαδίθηπν απαηηνχλ ηαπηνπνίεζε ηνπ ρξήζηε 
κέζσ password, ςεθηαθψλ ππνγξαθψλ ή βηνκεηξηθψλ δεδνκέλσλ. Ο 
ςεθνθφξνο φκσο ζα πξέπεη λα ηαπηνπνηεζεί κφλν αθνχ πξνεγνπκέλσο έρεη 
εγγξαθεί ζε θάπνηνπ είδνπο εθινγηθφ θαηάινγν ελψ ηαπηφρξνλα ε ςήθνο ηνπ 
απαηηείηαη λα είλαη αλψλπκε. 

2. Σν λα εθηειέζεη θάπνηνο κηα ζπλαιιαγή ρξεζηκνπνηψληαο ηελ πηζησηηθή θάξηα 
ηεο ζπδχγνπ ηνπ δελ ζεσξείηαη πξφβιεκα αζθάιεηαο ζην ρψξν ηνπ e-
commerce ελψ ην δηθαίσκα ηεο ςήθνπ είλαη γεληθά κε κεηαθέξζηκν. 

3. Μηα επίζεζε ζηελ αζθάιεηα ελφο ζπζηήκαηνο e-commerce κπνξεί λα έρεη σο 
απνηέιεζκα αδπλακία εθηέιεζεο κηαο ζπλαιιαγήο. ηελ πεξίπησζε απηή φκσο 
ππάξρεη αξθεηφο ρξφλνο γηα ηελ αλίρλεπζε θαη ηελ αληηκεηψπηζε ηεο επίζεζεο 
ψζηε ην ζχζηεκα λα θαηαζηεί θαη πάιη ιεηηνπξγηθφ. Μηα αληίζηνηρε επίζεζε ζε 
έλα ζχζηεκα ειεθηξνληθήο ςεθνθνξίαο κπνξεί λα νδεγήζεη ζε αδπλακία 
ππνβνιήο ηεο ςήθνπ θάπνηνπ ςεθνθφξνπ θη επνκέλσο παξαβίαζε ηεο 
αθεξαηφηεηαο ηεο δηαδηθαζίαο ζε πεξίπησζε πνπ δελ ππάξρεη δηαζέζηκν 
ελαιιαθηηθφ θαλάιη επηθνηλσλίαο. 

Σν ηειεπηαίν ζεκείν είλαη αξθεηά ζεκαληηθφ. Πνιιά απφ ηα δεηήκαηα πνπ θαινχληαη λα 
επηιχζνπλ ηα δηαδηθηπαθά ζπζηήκαηα ειεθηξνληθήο ςεθνθνξίαο νθείινληαη ζηελ ίδηα 
ηελ αξρηηεθηνληθή ηνπ δηαδηθηχνπ θαη ζηελ έιιεηςε εγγελψλ κεραληζκψλ απζηεξήο 
ξχζκηζεο ησλ επηθνηλσληψλ πάλσ απφ απηφ. Σν δηαδίθηπν είλαη έλα αλνηθηφ πεξηβάιινλ 
κε απνηέιεζκα νη επηζέζεηο ζηελ αζθάιεηά ηνπ λα είλαη γξήγνξεο θαη αλέμνδεο. Οη 
επηζέζεηο απηέο κπνξνχλ κε πνιινχο ηξφπνπο λα ππνλνκεχζνπλ ηελ ςεθνθνξία. 

4.4.1.3.1 Κίνδυνοι για τθν Ηλεκτρονικι Ψθφοφορία από το Διαδίκτυο 

Μηα πξψηε θαηεγνξία επηζέζεσλ πνπ έρνπλ ζηφρν απεπζείαο ηνπο θεληξηθνχο 
εμππεξεηεηέο ή ηνπο ππνινγηζηέο ησλ ρξεζηψλ είλαη νη ιεγφκελεο επηζέζεηο 
δηείζδπζεο (penetration attacks). Οη επηζέζεηο απηέο απνηεινχλ επζεία πξνζπάζεηα 
παξαβίαζεο ηεο ηδησηηθφηεηαο ηνπ ςεθνθφξνπ θαζψο είλαη δπλαηφ λα εγθαηαζηαζνχλ 
θαθφβνπια πξνγξάκκαηα πνπ ππνθιέπηνπλ ηα πξνζσπηθά ζηνηρεία ηνπ ςεθνθφξνπ ή 
αθφκε θαη ην πεξηερφκελν ηεο ςήθνπ ηνπ. Υαξαθηεξηζηηθά παξαδείγκαηα είλαη φπσο 
παξνπζηάζακε ζην θεθάιαην 2.2 ηα πξνγξάκκαηα  trojan horse ή απνκαθξπζκέλνπ 
ειέγρνπ (remote control  programs) ηα νπνία κεηαδίδνληαη κέζα απφ έλα θαλάιη 
δηαλνκήο θαη κπνξνχλ λα παξαθνινπζνχλ ην πεξηερφκελν ησλ ςήθσλ, λα 
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παξεκπνδίζνπλ έλαλ ςεθνθφξν λα ππνβάιιεη ηελ ςήθν ηνπ θαη λα αιινηψζνπλ ην 
πεξηερφκελν ηεο ςήθνπ πξηλ απηή θξππηνγξαθεζεί. 

Οη επηζέζεηο δελ είλαη απαξαίηεην λα θαηεπζχλνληαη ζε ζπγθεθξηκέλνπο ή ηπραίνπο 
ςεθνθφξνπο, αιιά κπνξεί λα έρνπλ ζηφρν κηα ζπγθεθξηκέλε νκάδα πιεζπζκνχ. 
Δπηζέζεηο ηέηνηνπ ηχπνπ είλαη ηδηαίηεξα ζνβαξέο, επεηδή δελ είλαη εχθνια αληρλεχζηκεο 
δεδνκέλνπ φηη ηα ζπλήζε πξσηφθνιια αζθαιείαο φπσο ην SSL θαη ην HTTPS 
ιεηηνπξγνχλ ζε πςειφηεξν επίπεδν απφ απηφ ηνπ ππνινγηζηή – ζηφρνπ ηεο επίζεζεο 
δει. ζε επίπεδν ιεηηνπξγηθνχ ζπζηήκαηνο ή ζε επίπεδν θπιινκεηξεηή  (browser). 

Γεληθά ε ειεθηξνληθή ςεθνθνξία απφ ζπγθεθξηκέλα ζεκεία (θηφζθηα) είλαη ιηγφηεξν 
επάισηε ζε ηέηνηνπ είδνπο επηζέζεηο ζε ζρέζε κε ηε δηαδηθηπαθή. Σν ινγηζκηθφ ζηνπο 
ππνινγηζηέο πνπ ρξεζηκνπνηνχληαη γηα ηελ ςεθνθνξία ειέγρεηαη θαη επηβιέπεηαη απφ 
εμνπζηνδνηεκέλνπο ππαιιήινπο θαη κπνξεί λα ξπζκηζηεί κε ηξφπν πνπ λα απνηξέπεη 
ηελ επηθνηλσλία κε νπνηνλδήπνηε δηαδηθηπαθφ ππνινγηζηή εθηφο απφ ηνπο λφκηκνπο 
εμππεξεηεηέο πνπ ππνζηεξίδνπλ ηελ ςεθνθνξία. 

Μηα άιιε θαηεγνξία επηζέζεσλ ζηνρεχεη ζηελ επηθνηλσλία κεηαμχ ησλ ζπζηεκάησλ ησλ 
ρξεζηψλ (ππνινγηζηέο απ‟ φπνπ ππνβάιιεηαη ε ειεθηξνληθή ςήθνο) θαη ησλ 
εμππεξεηεηψλ (π.ρ. ην ζχζηεκα πνπ δηελεξγεί ηελ θαηακέηξεζε). ηελ ςεθνθνξία 
κέζσ ηνπ δηαδηθηχνπ, ην θαλάιη κεηαθνξάο ησλ ςήθσλ ζηα θεληξηθά ζπζηήκαηα πξέπεη 
λα είλαη έκπηζην. Απηφ πξνυπνζέηεη ηελ απζεληηθνπνίεζε ηνπ θαλαιηνχ θαζψο θαη ηελ 
θξππηνγξάθεζε ησλ δεδνκέλσλ γηα λα δηαζθαιηζηεί ε εκπηζηεπηηθφηεηά ηνπο.  

Οη πην γλσζηέο επηζέζεηο απηνχ ηνπ ηχπνπ είλαη νη επηζέζεηο άξλεζεο παξνρήο 
ππεξεζίαο νη νπνίεο δεκηνπξγνχλ ππεξθφξησζε ζηνλ ππνινγηζηή – ζηφρν 
δηαθφπηνληαο έηζη ηελ επηθνηλσλία ηνπ κε ην ππφινηπν ζχζηεκα. πγθεληξψλνληαο ηηο 
επηζέζεηο απηέο ζε ζπγθεθξηκέλεο πεξηνρέο φπνπ, γηα παξάδεηγκα, νη ςεθνθφξνη είλαη 
γλσζηφ φηη πξνηηκνχλ έλα ζπγθεθξηκέλν πνιηηηθφ θφκκα, είλαη δπλαηφ λα επηηεπρζεί 
ζνβαξή αιινίσζε ηνπ απνηειέζκαηνο ηεο ςεθνθνξίαο ή θαη θαηάξξεπζε νιφθιεξνπ 
ηνπ ζπζηήκαηνο. 

Έλα άιιν είδνο επηζέζεσλ παξαβίαζεο ηεο ηδησηηθφηεηαο ηνπ ςεθνθφξνπ είλαη νη 
επηζέζεηο πιαζηνπξνζσπίαο (spoofing) φπνπ νη επηηηζέκελνη πξνζπνηνχληαη φηη είλαη 
εμνπζηνδνηεκέλεο νληφηεηεο θαη θαηεπζχλνπλ ηνλ αλππνςίαζην ςεθνθφξν λα ζπλδεζεί 
κε έλα κε λφκηκν ηζηφηνπν αληί γηα ηνλ πξαγκαηηθφ εμππεξεηεηή ηνπ ζπζηήκαηνο. Σν 
ίδην κπνξεί λα ζπκβεί αλ θάπνηνο θαθφβνπινο ρξήζηεο πεηξάμεη, γηα παξάδεηγκα, ηελ 
ππεξεζία νλνκαηνινγίαο (DNS). Οη επηζέζεηο απηέο κπνξεί λα νδεγήζνπλ ζε κε 
αληρλεχζηκε απψιεηα κηαο ςήθνπ θαη θπζηθά λα αιινηψζνπλ ην απνηέιεζκα ηεο 
ςεθνθνξίαο. ηελ ρεηξφηεξε πεξίπησζε έλαο κε λφκηκνο ηζηφηνπνο κπνξεί λα 
ελεξγήζεη σο ελδηάκεζνο κεηαμχ ηνπ ςεθνθφξνπ θαη ηνπ λφκηκνπ ηζηφηνπνπ 
αιιάδνληαο ην πεξηερφκελν ηεο ςήθνπ.  

4.4.1.3.2 Προςταςία από Εξαναγκαςμό και Επαλθκευςιμότθτα 

Η ςεθνθνξία κέζσ ηνπ δηαδηθηχνπ είλαη επάισηε ζε επηζέζεηο εμαλαγθαζκνχ, νη νπνίεο 
απνηεινχλ θαη κεγάιν θίλδπλν ελαληίνλ ηεο ηδησηηθφηεηαο ηνπ ςεθνθφξνπ. Οη 
ππεχζπλνη γηα ηελ άζθεζε πνιηηηθήο αιιά θαη εηδηθνί ηεο αζθάιεηαο ζπλήζσο αγλννχλ 
ηνλ κε εμαλαγθαζκφ κε ην βαζηθφ επηρείξεκα φηη αλ νη ςεθνθφξνη κπνξνχλ λα 
ςεθίζνπλ κέζα απφ έλαλ ππνινγηζηή ζην ζπίηη ηνπο, δελ ππάξρεη ηξφπνο πνπ εγγπάηαη 
φηη θάπνηνο ηξίηνο δελ ηνπο παξαθνινπζεί ηελ ψξα πνπ ππνβάιινπλ ηελ ςήθν ηνπο. 
ηελ πεξίπησζε ηνπ δηαδηθηχνπ ν εμαλαγθαζκφο είλαη αλαπφθεπθηνο, αιιά ζεσξείηαη 
απνδεθηφο ιφγσ ηεο κεησκέλεο πηζαλφηεηαο επεξεαζκνχ ηνπ ηειηθνχ απνηειέζκαηνο. 
Χζηφζν, ν θίλδπλνο καδηθνχ εμαλαγθαζκνχ ή εμαγνξάο ςήθσλ είλαη αξθεηά 
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κεγαιχηεξνο, αθνχ νη απνδείμεηο ησλ ςήθσλ κπνξνχλ λα ζπγθεληξσζνχλ off-line θαη 
λα ζηαινχλ ζε έλαλ ηξίην γηα ηελ άζθεζε εμαλαγθαζκνχ. Η απαίηεζε κε αλαγθαηφηεηαο 
έθδνζεο απφδεημεο είλαη απαξαίηεηε πξνθεηκέλνπ λα απνηξαπεί ν καδηθφο θαη φρη ν 
κεκνλσκέλνο εμαλαγθαζκφο. Γπζηπρψο, ζε έλα ζχζηεκα απνκαθξπζκέλεο 
ειεθηξνληθήο ςεθνθνξίαο είλαη δχζθνιν λα αληηκεησπηζηεί επαξθψο ε απεηιή ηνπ 
εμαλαγθαζκνχ, ε νπνία είλαη κηα ζνβαξή πξνζπάζεηα παξαβίαζεο ηεο ηδησηηθφηεηαο 
ηνπ ςεθνθφξνπ. 

4.4.2  Βαζηθέο Σερληθέο Πξνζεγγίζεηο γηα ηελ Πξνζηαζία ηεο Ηδησηηθόηεηαο ζηελ 
Ζιεθηξνληθή Φεθνθνξία    

Θα αλαθεξζνχκε ζηα βαζηθά εξγαιεία θαη πξσηφθνιια πξνζηαζίαο ηεο ηδησηηθφηεηαο 
φζνλ αθνξά ζηα ζπζηήκαηα ειεθηξνληθήο ςεθνθνξίαο. πσο ήδε είπακε, ε έλλνηα ηεο 
ηδησηηθφηεηαο ζε κηα δηαδηθαζία ςεθνθνξίαο είλαη πνιπδηάζηαηε θαη μεθεχγεη απφ ηε 
ζπλήζε έλλνηα ηεο ηδησηηθφηεηαο ζηελ θαζεκεξηλφηεηα, ε νπνία πεξηνξίδεηαη ζηελ 
πξνθχιαμε πξνζσπηθψλ δεδνκέλσλ απφ κε εμνπζηνδνηεκέλε πξνζπέιαζε. Απηφο 
είλαη θαη ν ιφγνο γηα ηνλ νπνίν νη ηερληθέο πνπ ζα παξαζέζνπκε είλαη πνιχπινθεο θαη 
πξνρσξνχλ πέξα απφ κηα απιή θξππηνγξάθεζε ηεο ςήθνπ (φπσο ζα γηλφηαλ κε κηα 
απιή θξππηνγξάθεζε ελφο ηαηξηθνχ θαθέινπ). 

Τπάξρνπλ δχν βαζηθέο πξνζεγγίζεηο γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ζε έλα 
ζχζηεκα ειεθηξνληθήο ςεθνθνξίαο. Η ππνβνιή ηεο ςήθνπ κέζσ ελφο θαλαιηνχ 
αλψλπκεο επηθνηλσλίαο, φπνπ είλαη δπλαηή ε χπαξμε ηεο ςήθνπ ζε αλαγλψζηκε απφ 
φινπο κνξθή (θαζψο δελ ππάξρνπλ ζηνηρεία γηα ην πνηφο ηελ ππέβαιε) θαη ε ππνβνιή 
ηεο ςήθνπ απεπζείαο ζε θξππηνγξαθεκέλε κνξθή, φπνπ καδί κε ηελ ςήθν πιένλ 
κπνξνχλ λα απνζεθεπηνχλ ρσξίο πξφβιεκα θαη ηα ζηνηρεία ηνπ ςεθνθφξνπ, ελψ γηα ηε 
δηαδηθαζία ηεο θαηακέηξεζεο δελ απαηηείηαη ε απνθξππηνγξάθεζε ησλ ςήθσλ. Η 
πξψηε πξνζέγγηζε πινπνηείηαη κε εηδηθέο δηαηάμεηο δηθηχσλ πνπ νλνκάδνληαη mix-nets 
ελψ ε δεχηεξε κε κηα θαηεγνξία ζπλαξηήζεσλ θξππηνγξάθεζεο πνπ νλνκάδνληαη 
νκνκνξθηθέο ζπλαξηήζεηο.   

4.4.2.1 Καλάιηα Αλώλπκεο Δπηθνηλσλίαο – Mix-nets 

Έλα θαλάιη αλψλπκεο επηθνηλσλίαο επηηξέπεη ζε έλαλ απνζηνιέα ελφο κελχκαηνο λα 
θξαηήζεη κπζηηθή ηελ ηαπηφηεηά ηνπ απφ ηνλ παξαιήπηε ηνπ κελχκαηνο. Απηφ ζηελ 
πεξίπησζε ηεο ειεθηξνληθήο ςεθνθνξίαο, έρεη σο απνηέιεζκα ηελ απνζχλδεζε ηεο 
ςήθνπ απφ ηνλ ςεθνθφξν, θαζψο επίζεο θαη ηε δπλαηφηεηα ειέγρνπ φηη ε ςήθνο ηνπ 
ςεθνθφξνπ είλαη λφκηκε (θαζψο ε ςήθνο κπνξεί λα ππνβιεζεί ζε αλαγλψζηκε απφ ηνλ 
θαζέλα κνξθή). 

Έλαο ηξφπνο πινπνίεζεο ελφο θαλαιηνχ αλψλπκεο επηθνηλσλίαο είλαη θαη ηα mix-nets 
φπνπ m εμππεξεηεηέο πνπ νλνκάδνληαη mix-servers, αθνινπζηαθά απνθξππηνγξαθνχλ 
θαη κεηαζέηνπλ ηα ςεθνδέιηηα πνπ ιακβάλνπλ σο είζνδν, ψζηε κε θακηά ζπλνκσζία 
ησλ mix servers, εθηφο θη αλ φινη κεηέρνπλ ζε απηή, λα κελ είλαη δπλαηή ε ζπζρέηηζε 
κηαο ςήθνπ κε έλαλ ςεθνθφξν. Με άιια ιφγηα ν ξφινο ελφο mix-net είλαη ε απάιεηςε 
ηεο ζρέζεο ςήθνπ-ςεθνθφξνπ κε κηα δηαδηθαζία ηπραίαο θξππηνγξάθεζεο θαη 
κεηάζεζεο ησλ ςήθσλ πνπ εηζέξρνληαη ζε απηφ. Κάπνηεο ππνδνκηθέο εξγαζίεο πνπ 
αθνξνχλ πξσηφθνιια ςεθνθνξίαο πνπ ρξεζηκνπνηνχλ mix-nets παξνπζηάδνληαη 
ζπλνπηηθά ζηε ζπλέρεηα. 

ην κνληέιν ςεθνθνξίαο ηεο εξγαζίαο ηνπ Abe νξίδνληαη ηέζζεξηο βαζηθέο νληφηεηεο. 
Οη ςεθνθόξνη-ρξήζηεο, έλαο πίλαθαο αλαθνηλώζεσλ, νη mix-servers θαη νη 
επαιεζεπηέο. Οη ρξήζηεο θξππηνγξαθνχλ ηελ ςήθν ηνπο ζε ςεθνδέιηηα κε ρξήζε ηνπ 
θξππηνγξαθηθνχ ζρήκαηνο ElGamal θαη ηνπ δηακνηξαδφκελνπ θιεηδηνχ ησλ mix-servers.  
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Μεηά αλαξηνχλ ην ςεθνδέιηην ζηνλ πίλαθα αλαθνηλψζεσλ θαη φηαλ νινθιεξσζεί ε 
ςεθνθνξία, ε ιίζηα κε ηα ballots πεξλά ζηνλ έιεγρν ηνπ mix-net. 

Η ιεηηνπξγία ελφο γεληθνχ mix-net ρσξίδεηαη ζε δχν θάζεηο. Σε θάζε ηεο 
ηπραηνπνίεζεο (randomization) θαη κεηάζεζεο (permutation) θαη ηε θάζε ηεο 
απνθξππηνγξάθεζεο. Καηά ηελ πξψηε θάζε, ε αθνινπζία ησλ mix-servers 
ηπραηνπνηεί θαη κεηαζέηεη ηελ είζνδφ ηνπο βάζεη ηπραίσλ παξαγφλησλ θαη κεηαζέζεσλ 
μερσξηζηψλ θαη κπζηηθψλ γηα θάζε mix-server. Οη mix-servers ζπλεξγάδνληαη γηα λα 
εθδψζνπλ απφ θνηλνχ κηα απόδεημε κεδεληθήο γλώζεο (zero knowledge proof), πνπ 
θαιείηαη Proof-P, ε νπνία παξέρεηαη σο απφδεημε εγθπξφηεηαο ηεο δηαδηθαζίαο απηήο. Ο 
θάζε mix-server επηθπξψλεη ηελ απφδεημε απηή μερσξηζηά γηα λα αληρλεπηνχλ θαη λα 
απνκαθξπλζνχλ ηπρφλ θαθφβνπινη mix-servers. Καηά ηε δεχηεξε θάζε, κηα νκάδα απφ 
mix-servers ζπλεξγάδνληαη γηα ηελ απνθξππηνγξάθεζε ηεο εμφδνπ ηεο πξνεγνχκελεο 
θάζεο κε ρξήζε ηερληθψλ threshold decryption. Καη ζε απηή ηε θάζε νη mix-servers 
ζπλεξγάδνληαη θαη εθδίδνπλ απφ θνηλνχ κηα zero knowledge απφδεημε,  νπνία θαιείηαη 
ηψξα Proof-D, σο απφδεημε ηεο εγθπξφηεηαο ηεο απνθσδηθνπνίεζεο. ε πεξίπησζε 
απνηπρίαο ηεο απφδεημεο, εληνπίδνληαη θαη απνκαθξχλνληαη ηπρφλ θαθφβνπινη mix-
servers θαη ε δηαδηθαζία επαλαιακβάλεηαη απφ κηα λέα νκάδα απφ mix-servers. ην 
ηέινο ηα απνθσδηθνπνηεκέλα κελχκαηα ηεο εμφδνπ θαηαγξάθνληαη καδί κε ηηο 
απνδείμεηο Proof-D θαη Proof-P ζηνλ πίλαθα αλαθνηλψζεσλ θαη κπνξνχλ λα 
επαιεζεπηνχλ απφ νπνηνλδήπνηε ελδηαθεξφκελν. 

ην παξαπάλσ κνληέιν γηα ηε δηαζθάιηζε ηεο ηδησηηθφηεηαο θαη ηεο αλσλπκίαο ησλ 
ςεθνθφξσλ, ε εξγαζία θαζελφο απφ ηνπο m mix-servers επαιεζεχεηαη μερσξηζηά, 
ψζηε λα είλαη βέβαην φηη δελ έρεη δηαξξεχζεη κπζηηθή πιεξνθνξία ηπραηνπνίεζεο ή 
κεηάζεζεο θαη φηη θαλέλαο mix-server δελ εξγάδεηαη θαθφβνπια αθπξψλνληαο ηελ 
εξγαζία ησλ πξνεγνχκελσλ. Δπίζεο, ην κνληέιν νξίδεη απζηεξά φηη ε κεηάβαζε ζηελ 
επφκελε θάζε πξαγκαηνπνηείηαη κφλν ζε πεξίπησζε επηηπρίαο ηεο απφδεημεο πνπ 
αληηζηνηρεί ζηελ ηξέρνπζα θάζε. Η ελδερφκελε απνηπρία ζηηο απνδείμεηο Proof-D θαη 
Proof-P ζην ηέινο θάζε θάζεο ππνδεηθλχεη άκεζα θαη ηνπο κε λφκηκνπο mix-servers, νη 
νπνίνη απνκαθξχλνληαη θαη ην mix-net αλαδηνξγαλψλεηαη γηα λα επαλαιάβεη κε νξζφ 
ηξφπν ηελ πξνβιεκαηηθή θάζε. 

Η εξγαζία ησλ Abe θαη Hoshino απνηειεί θξηηηθή ζε πξνεγνχκελε εξγαζία ηνπ Abe πνπ 
πεξηείρε ηελ αξρηθή πξφηαζε γηα ηελ πινπνίεζε mix-net πάλσ ζε δίθηπα κεηαζέζεσλ. 
Απηή ε αξρηθή πξφηαζε απνδεηθλχεηαη φηη δίλεη κε ηζνπίζαλεο κεηαζέζεηο ηηο νπνίεο 
κπνξνχλ λα εθκεηαιιεπηνχλ θαθφβνπιεο αξρέο γηα λα παξαβηάζνπλ ην ζχζηεκα. ηε 
ζπγθεθξηκέλε εξγαζία ησλ Abe θαη Hoshino πξνηείλεηαη κηα ιχζε γη‟ απηφ ην πξφβιεκα, 
ψζηε ην ππνθείκελν δίθηπν κεηάζεζεο λα δίλεη ηζνπίζαλεο κεηαζέζεηο γηα ηηο εηζφδνπο 
ηνπ. Παξάιιεια, πξνηείλνληαη θάπνηεο πξφζζεηεο βειηηψζεηο γηα λα είλαη πην απνδνηηθφ 
ην κνληέιν απφ ηελ άπνςε ηεο ππνινγηζηηθήο θαη επηθνηλσληαθήο πνιππινθφηεηαο γηα 
ηνπο επαιεζεπηέο θαη ηνπο mix-servers.  

4.4.2.2 Οκνκνξθηθέο πλαξηήζεηο Κξππηνγξάθηζεο 

Η βαζηθή ηδέα ησλ ζρεκάησλ απηήο ηεο θαηεγνξίαο ζηεξίδεηαη ζηε ρξήζε εγγξάςηκσλ 
ςεθνδειηίσλ (write-in-ballots). ηα εγγξάςηκα ςεθνδέιηηα ν ςεθνθφξνο κπνξεί λα 
εηζάγεη έλα κήλπκα ηεο επηινγήο ηνπ, δηθαίσκα πνπ παξέρεηαη ζε λνκνζεζίεο αξθεηψλ 
θξαηψλ. πγθεθξηκέλα, ν θάζε ςεθνθφξνο ιακβάλεη έλα θξππηνγξαθεκέλν 
δηαπηζηεπηήξην ςεθνθνξίαο (voting credential) απφ ηηο εθινγηθέο αξρέο, ην νπνίν 
ζπλδπάδεη καδί κε ηελ ςήθν ηνπ, αμηνπνηψληαο ηηο νκνκνξθηθέο ηδηφηεηεο νξηζκέλσλ 
πηζαλνηηθψλ θξππηνζπζηεκάησλ. Κάζε δηαπηζηεπηήξην απνηειείηαη απφ ηπραίνπο 
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αξηζκνχο, έλαλ απφ θάζε εθινγηθή αξρή θαη ιακβάλεηαη ππφςε θαηά ηε θάζε ηεο 
θαηακέηξεζεο, ψζηε λα εμαζθαιίδεηαη ε νξζφηεηα ηνπ απνηειέζκαηνο. 

4.4.2.2.1 Μερικά Ομομορφικά Σχιματα Ψθφοφορίασ 

Σν πξσηφθνιιν ηνπ Acquisti πνπ εμεηάδεηαη παξαθάησ εμαζθαιίδεη ηδησηηθφηεηα, 
θαζνιηθή επαιεζεπζηκφηεηα, κε αλαγθαηφηεηα έθδνζεο θαη πξνζηαζία απφ 
εμαλαγθαζκφ ρσξίο ηε ρξήζε δηαδηθαζηηθψλ πεξηνξηζκψλ ή θπζηθψλ ππνζέζεσλ 
(φπσο ρξήζε smart cards, θαλάιηα επηθνηλσλίαο πνπ δελ παξαθνινπζνχληαη, θηφζθηα 
ςεθνθνξίαο, ηπραηνπνηεηέο θ.ιπ.). Η ιχζε πνπ πξνηείλνπλ νη Juels θαη Jakobsson  
βαζίδεηαη επίζεο ζε έλα ζχλνιν αξρψλ πνπ εθδίδνπλ δηαπηζηεπηήξηα. Η δηαθνξά είλαη 
φηη ην πξσηφθνιιν ησλ Juels θαη Jakobsson ρξεζηκνπνηεί ηε κέζνδν αλαδηάηαμεο θαη 
απφθξπςεο ησλ δηαπηζηεπηεξίσλ, ελψ ην πξσηφθνιιν ηνπ Acquisti αμηνπνηεί 
αλαδηάηαμε θαη νκνκνξθηθέο ηδηφηεηεο. Σν πξσηφθνιιν ηνπ Chaum  ηθαλνπνηεί αξθεηέο 
απφ ηηο απαηηήζεηο, αιιά ζηεξίδεηαη ζε ζπγθεθξηκέλε θπζηθή πινπνίεζε. Οη ρξήζηεο 
ςεθίδνπλ ζε εηδηθφ θηφζθη θαη παξαιακβάλνπλ έληππε απφδεημε, θξππηνγξαθεκέλε κε 
ρξήζε νπηηθήο θξππηνγξαθίαο. ηελ εξγαζία πξνηείλεηαη έλα ζρήκα πνπ επηηξέπεη 
εγγξάςηκα ςεθνδέιηηα θαη βαζίδεηαη ζε κηα λέα ηερληθή γηα ηελ αλαδηάηαμε, ε νπνία 
είλαη πην απνδνηηθή απφ ηα απιά mix-nets (πξσηφθνιιν shuffle mix-net). Γηα λα 
δηαζθαιηζηεί φκσο ε κε αλαγθαηφηεηα έθδνζεο απφδεημεο απαηηνχληαη πάιη 
δηαδηθαζηηθνί πεξηνξηζκνί (ρξήζε εθινγηθψλ ζαιάκσλ κε ζπλερή επηηήξεζε). 

ηελ εξγαζία πξνηείλεηαη κηα λέα πξνζέγγηζε κε ρξήζε ςεθνδειηίσλ-δηαλπζκάησλ 
(vector ballots), ε νπνία επηηξέπεη ηε ρξήζε νκνκνξθηθψλ ζπλαξηήζεσλ 
θξππηνγξάθεζεο θαη εγγξάςηκσλ ςεθνδειηίσλ (πξναηξεηηθά). Σα ςεθνδέιηηα 
δηαλχζκαηα έρνπλ ηξεηο ζπληεηαγκέλεο: α) ην θξππηνγξάθεκα, πνπ πεξηιακβάλεη κηα 
απφ ηηο επηηξεπφκελεο επηινγέο ςήθνπ, β) έλα θξππηνγξάθεκα-ζεκαία (flag) πνπ δίλεη 
θξππηνγξαθεκέλε ηελ πιεξνθνξία εάλ ν ςεθνθφξνο επηιέγεη εγγξάςηκν ςεθνδέιηην ή 
φρη, θαη γ) ηελ εγγξάςηκε επηινγή. Γηα ηελ ηθαλνπνίεζε φκσο ηεο ηδηφηεηαο ηεο κε 
αλαγθαηφηεηαο έθδνζεο απφδεημεο απαηηείηαη ρξήζε ηπραηνπνηεηή. Η εθινγηθή αξρή πνπ 
ζπληνλίδεη ηε δηαδηθαζία ηεο ςεθνθνξίαο απνηειείηαη απφ αλεμάξηεηνπο εμππεξεηεηέο 
(επηκέξνπο αξρέο) πνπ επηβιέπνπλ ηελ εγγξαθή θαη ηελ θαηακέηξεζε ησλ ςήθσλ κέζσ 
ελφο πίλαθα αλαθνηλψζεσλ. 

Καζεκηά απφ ηηο αξρέο απηέο δεκηνπξγεί κηα ζεηξά ηπραίσλ αξηζκψλ (έλαλ γηα θάζε 
λφκηκν ςεθνθφξν), νη νπνίνη απνηεινχλ κεξίδηα ηνπ δηαπηζηεπηεξίνπ ςεθνθνξίαο πνπ 
ν ρξήζηεο πξέπεη λα ζπλδπάζεη κε ηελ ςήθν ηνπ, ψζηε απηή λα ιεθζεί ππφςε. Κάζε 
αξρή δεκνζηεχεη ζηνλ πίλαθα αλαθνηλψζεσλ αληίγξαθα ησλ κεξηδίσλ ησλ 
δηαπηζηεπηεξίσλ πνπ δεκηνπξγεί, θξππηνγξαθεκέλα κε έλα δεπγάξη δεκνζίσλ 
παξακέηξσλ Paillier, ελψ ε πινπνίεζε κε ElGamal θξππηνγξάθεζε είλαη επίζεο 
δπλαηή. Δπίζεο, θάζε αξρή ζηέιλεη ζε θάζε ςεθνθφξν ηα ίδηα κεξίδηα δηαπηζηεπηεξίσλ, 
θξππηνγξαθεκέλα κε έλα δηαθνξεηηθφ δεπγάξη δεκνζίσλ παξακέηξσλ Paillier, 
επηζπλάπηνληαο ζην κήλπκά ηεο κηα θαζνξηζκέλε απφδεημε ηεο ηζνδπλακίαο κεηαμχ ηνπ 
θξππηνγξαθεκέλνπ κεξηδίνπ πνπ ππάξρεη ζηνλ πίλαθα θαη απηνχ πνπ έρεη ιάβεη ν 
ςεθνθφξνο. 

Κάζε αξρή δεκηνπξγεί επίζεο ηπραίνπο αξηζκνχο πνπ ρξεζηκεχνπλ σο κεξίδηα γηα ηα 
επηηξεπφκελα ςεθνδέιηηα (π.ρ. λαη/φρη, πνιιαπιψλ ππνςεθίσλ, 1 απφ t επηινγέο 
θ.ιπ.). Καη απηά ηα κεξίδηα θξππηνγξαθνχληαη κε ηα δχν δηαθνξεηηθά δεπγάξηα 
δεκφζησλ παξακέηξσλ Paillier. Καη ηα δχν ζχλνια θξππηνγξαθεκέλσλ κεξηδίσλ ησλ 
επηηξεπηψλ ςεθνδειηίσλ δεκνζηεχνληαη ζηνλ πίλαθα αλαθνηλψζεσλ καδί κε απνδείμεηο 
κεδεληθήο γλψζεο θαη ππνγξάθνληαη απφ ηελ αξρή (εγγξάςηκα ςεθνδέιηηα). 
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Υξεζηκνπνηψληαο θξππηνγξάθεζε Paillier, ν ςεθνθφξνο πνιιαπιαζηάδεη ηα κεξίδηα 
πνπ έρεη ιάβεη απφ θάζε αξρή κε ηα θξππηνγξαθεκέλα κεξίδηα ηνπ ςεθνδειηίνπ πνπ 
έρεη επηιέμεη απφ ηνλ πίλαθα. Λφγσ ησλ νκνκνξθηθψλ ηδηνηήησλ ησλ 
θξππηνζπζηεκάησλ Paillier, ην θξππηνγξάθεκα πνπ πξνθχπηεη πεξηιακβάλεη ην 
άζξνηζκα απηψλ ησλ κεξηδίσλ (πνπ απνηειεί ην δηαπηζηεπηήξην ςεθνθνξίαο ηνπ 
ςεθνθφξνπ) θαη ησλ κεξηδίσλ ησλ ςεθνδειηίσλ (πνπ απνηειεί ηελ ςήθν ηνπ). Απηφ ην 
θξππηνγξάθεκα απνζηέιιεηαη ζηνλ πίλαθα αλαθνηλψζεσλ.  

Μεηά ηε ιήμε ηεο πξνζεζκίαο ςήθνπ, φια ηα θξππηνγξαθήκαηα πνπ έρνπλ ηνπνζεηεζεί 
απφ ηνπο λφκηκνπο ςεθνθφξνπο αλαδηαηάζζνληαη απφ ηηο αξρέο, ρξεζηκνπνηψληαο 
mix-nets ηνπ Chaum. Σα κεξίδηα ησλ δηαπηζηεπηεξίσλ πνπ έρνπλ ηνπνζεηεζεί απφ ηηο 
αξρέο επίζεο ζπλδπάδνληαη γηα θάζε ςεθνθφξν θαη κεηά αλαδηαηάζζνληαη. 

Έηζη, νη αξρέο έρνπλ απνθηήζεη δχν ιίζηεο: α) κηα ιίζηα κε ηα θξππηνγξαθεκέλα θαη 
αλαδηαηεηαγκέλα δηαπηζηεπηήξηα πνπ νη ίδηεο είραλ δεκνζηεχζεη ζηνλ πίλαθα 
αλαθνηλψζεσλ θαη β) κηα ιίζηα απφ θξππηνγξαθεκέλα θαη αλαδηαηεηαγκέλα αζξνίζκαηα 
δηαπηζηεπηεξίσλ θαη ςεθνδειηίσλ, πνπ ηνπνζεηήζεθαλ ζηνλ πίλαθα απφ ηνπο 
ςεθνθφξνπο. Οη δχν ιίζηεο έρνπλ θξππηνγξαθεζεί κε δηαθνξεηηθέο δεκφζηεο 
παξακέηξνπο Paillier. Υξεζηκνπνηψληαο θξππηνγξαθία θαησθιίνπ (threshold 
cryptography) γηα ηα αληίζηνηρα ηδησηηθά θιεηδηά, νη αξρέο απνθξππηνγξαθνχλ ηα 
ζηνηρεία θάζε ιίζηαο θαη ηα ζπγθξίλνπλ κέζσ ελφο απινχ αιγφξηζκνπ αλαδήηεζεο. Γηα 
θάζε δηαπηζηεπηήξην πνπ γλσξίδνπλ φηη είλαη έγθπξν, αλαδεηνχλ πνηφ κήλπκα (εάλ 
ππάξρεη) πνπ ηνπνζεηήζεθε απφ έλαλ ςεθνθφξν πεξηέρεη απηφ ην δηαπηζηεπηήξην θαη 
έρεη ζπλδπαζηεί κε επηηξεπηή ςήθν. 

4.4.3 Μειέηε Πεξίπησζεο: Σν Οινθιεξσκέλν ύζηεκα Ζιεθηξνληθήο 
Φεθνθνξίαο ΠΝΤΚΑ 

Θα παξνπζηάζνπκε ζπλνπηηθά ηηο βαζηθέο αξρέο ζρεδίαζεο, πινπνίεζεο θαη 
αμηνιφγεζεο ηνπ δηαδηθηπαθνχ ζπζηήκαηνο ειεθηξνληθήο ςεθνθνξίαο ΠΝΤΚΑ πνπ 
αλαπηχρζεθε απφ ην Δξεπλεηηθφ Αθαδεκατθφ Ιλζηηηνχην Σερλνινγίαο Τπνινγηζηψλ (ΔΑ 
ΙΣΤ) ζε ζπλεξγαζία κε ηελ εηαηξεία EXPERTNET Πξνεγκέλεο Δθαξκνγέο ΑΔ ζην 
πιαίζην ελφο εξεπλεηηθνχ πξνγξάκκαηνο. ηφρνο ηεο παξνπζίαζεο απηήο είλαη λα 
δείμνπκε πσο ηα φζα αλαθέξζεθαλ ζε ζρέζε κε ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ηνπ 
ςεθνθφξνπ πινπνηήζεθαλ ζηελ πξάμε. 

Σν ζχζηεκα ΠΝΤΚΑ ππνζηεξίδεη φια ηα ζηάδηα κηαο ειεθηξνληθήο ςεθνθνξίαο φπσο 
εγγξαθή/πηζηνπνίεζε, ππνβνιή ςήθνπ, θαηακέηξεζε απνηειεζκάησλ θαη επαιήζεπζε. 
Γηα ηε κεγηζηνπνίεζε ηνπ βαζκνχ πξνζηαζίαο ηεο ηδησηηθφηεηαο ηνπ ςεθνθφξνπ, ην 
ζχζηεκα ελζσκαηψλεη πνιιέο ηερλνινγηθέο θαηλνηνκίεο, φπσο πιήξσο θαηαλεκεκέλε 
αξρηηεθηνληθή, νκνκνξθηθή θξππηνγξάθεζε θαησθιίνπ, ζπζθεπέο πιηθνχ γηα ηελ 
απνζήθεπζε ησλ θιεηδηψλ θ.ιπ. Καη έρεη αλαπηπρζεί εμ νινθιήξνπ κε εξγαιεία αλνηθηνχ 
θψδηθα έηζη ψζηε λα δηεπθνιχλεηαη ε επαιεζεπζηκφηεηά ηνπ. Μπνξεί επίζεο λα 
παξακεηξνπνηεζεί γηα λα ππνζηεξίμεη δηαθνξεηηθέο κνξθέο ςεθνθνξίαο, απφ απιέο 
δηαδηθαζίεο έθθξαζεο γλψκεο κέρξη εθινγέο θαη δεκνςεθίζκαηα κεγάιεο θιίκαθαο. 

Ο ζρεδηαζκφο ηνπ ζπζηήκαηνο έγηλε κε ηε ρξήζε ηππηθψλ κεζφδσλ αλάιπζεο θαη 
δηαρείξηζεο θηλδχλσλ φπσο ην πιαίζην CORAS, δίλνληαο έηζη έκθαζε ζηελ 
πξνζέιθπζε ηεο δεκφζηαο εκπηζηνζχλεο. Σν ζχζηεκα εθαξκφζηεθε κε επηηπρία ζε κηα 
δνθηκαζηηθή ειεθηξνληθή ςεθνθνξία κεηαμχ ησλ κειψλ ηνπ ΣΔΔ Γπηηθήο Διιάδαο ελψ 
ζπκκεηείρε παξάιιεια ζην δηαγσληζκφ e-voting πνπ δηνξγάλσζε ην Competence 
Center for Electronic Voting and Participation.  
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4.4.3.1 Μεζνδνινγία ρεδίαζεο 

Η έλλνηα ηεο εκπηζηνζχλεο είλαη ηδηαίηεξα ζεκαληηθή ζε ζρέζε κε ηνλ ηξφπν πνπ νη 
πνιίηεο – ρξήζηεο αληηκεησπίδνπλ έλα πιεξνθνξηαθφ ζχζηεκα. Η γεληθφηεξε έιιεηςε 
εκπηζηνζχλεο ζηηο λέεο ηερλνινγίεο θαη ζηε ρξήζε ηνπ δηαδηθηχνπ έρεη αξλεηηθέο 
επηπηψζεηο ζε νπνηαδήπνηε πξνζπάζεηα κεηάβαζεο απφ ηηο παξαδνζηαθέο κνξθέο 
ςεθνθνξίαο ζε ειεθηξνληθά ζπζηήκαηα, δεδνκέλνπ φηη ε ςεθνθνξία απνηειεί κηα 
ηδηαίηεξα επαίζζεηε δηαδηθαζία. 

Βαζηθή ινηπφλ αξρή ζηελ αλάπηπμε ελφο πεηπρεκέλνπ ζπζηήκαηνο ειεθηξνληθήο 
ςεθνθνξίαο είλαη ε πξνζέιθπζε ηεο δεκφζηαο εκπηζηνζχλεο. Γηα λα επηηεπρζεί απηφ 
απαηηείηαη κηα ζπζηεκαηηθή πξνζέγγηζε πνπ θαιχπηεη φια ηα ζηάδηα ζρεδίαζεο, 
πινπνίεζεο θαη ειέγρνπ ηνπ ζπζηήκαηνο. 

ην ζχζηεκα ΠΝΤΚΑ, ε πξνζέγγηζε απηή πεξηιάκβαλε δχν βαζηθέο ζπληζηψζεο: 

I. Σελ πηνζέηεζε κηαο αξρηηεθηνληθήο νηθνδφκεζεο εκπηζηνζχλεο 

II. Σελ εθαξκνγή κηαο ηππηθήο κεζνδνινγίαο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ. 

4.4.3.1.1 Αρχιτεκτονικι Εμπιςτοςφνθσ 

Η αξρηηεθηνληθή εκπηζηνζχλεο έρεη πξνηαζεί απφ ην ΔΑ ΙΣΤ σο κηα γεληθή κεζνδνινγία 
νηθνδφκεζεο εκπηζηνζχλεο ζε έλα ζχζηεκα φπνπ ε αζθάιεηα είλαη θξίζηκε, έηζη ψζηε 
λα: 

1. Αληηκεησπίδεη ην ζχζηεκα σο κηα νινθιεξσκέλε εθαξκνγή ινγηζκηθνχ/πιηθνχ 
θαη εθαξκφδνληαο κεζφδνπο πνπ εμαζθαιίδνπλ ηελ νξζφηεηα ηεο ιεηηνπξγίαο 
ζε φιεο ηηο θάζεηο ηνπ θχθινπ δσήο ηεο. 

2. Αλαιχεη ην ζχζηεκα ζε δηάθνξα επίπεδα αξρηηεθηνληθήο ηα νπνία πεξηθιείνπλ 
ην πεξηβάιινλ ηνπ, ηνπο ρξήζηεο, ηνπο δηαρεηξηζηέο θαη γεληθά φια ηα ηερληθά 
θαη θνηλσληθά δεηήκαηα πνπ έρνπλ θάπνηα αιιειεπίδξαζε κε απηφ. 

Η βαζηθή ηδέα είλαη θαηάηκεζε ηεο δηαδηθαζίαο ζρεδίαζεο ζε δηαθξηηά ζηξώκαηα 
εκπηζηνζύλεο (layers of trust). Μηα πνηθηιία απφ εξγαιεία θαη ηερληθέο κπνξεί λα 
εθαξκνζηεί ζε θαζέλα απφ ηα ζηξψκαηα γηα λα εμαζθαιηζηεί φηη θάζε ζηξψκα 
ηθαλνπνηεί ηηο απαηηήζεηο θαη ηηο πξνδηαγξαθέο εκπηζηνζχλεο. ην ζρήκα 34 θαίλνληαη 
ηα ζηξψκαηα ηεο αξρηηεθηνληθήο.  

Ο ξφινο ησλ ζηξσκάησλ είλαη ν αθφινπζνο:  

1. Δπηζηεκνληθή πιεξόηεηα (scientific soundness): ια ηα επηκέξνπο 
ηκήκαηα ηνπ ζπζηήκαηνο πξέπεη λα θαηέρνπλ θάπνην ηχπν δηαβεβαίσζεο ηεο 
αζθάιεηαο θαη λα είλαη επξέσο απνδεθηά ζηελ επηζηεκνληθή θνηλφηεηα.  

2. Πιεξόηεηα πινπνίεζεο (implementation soundness): Θα πξέπεη λα 
πηνζεηεζεί κηα κεζνδνινγία πνπ ζα νδεγεί ζηελ επαιήζεπζε ηεο πινπνίεζεο 
ησλ μερσξηζηψλ ηκεκάησλ ηνπ ζπζηήκαηνο σο ζπλφινπ. Δπηπξφζζεηα, κηα 
ηέηνηα κεζνδνινγία επαιήζεπζεο ζα πξέπεη λα εθαξκφδεηαη πεξηνδηθά ζην 
ζχζηεκα. 

Σν ζηξψκα απηφ αληηκεησπίζηεθε κε ηελ πηνζέηεζε θαη ηελ εθαξκνγή ηεο 
κεζνδνινγίαο αλάιπζεο θηλδχλσλ CORAS ζε φια ηα ζηάδηα ζρεδηαζκνχ θαη 
αλάπηπμεο ηνπ ζπζηήκαηνο. 

3. Πιεξόηεηα εζσηεξηθώλ ιεηηνπξγηώλ (internal operation soundness): Ο 
ζρεδηαζκφο θαη ε πινπνίεζε πξέπεη λα πξνζθέξνπλ πςειή δηαζεζηκφηεηα θαη 
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αλνρή ζε ζθάικαηα θαη λα ππνζηεξίδνπλ δηαδηθαζίεο απηνπαξαθνινχζεζεο, 
απηνεμέηαζεο θαη απηναλάθακςεο απφ βιάβεο. 

Σν θξππηνγξαθηθφ πξσηφθνιιν πεξηιακβάλεη δηθιίδεο αζθαιείαο γηα ιάζε 
απφ ηελ πιεπξά ηνπ ρξήζηε θαζψο θαη απφ ηελ πιεπξά ηνπ ζπζηήκαηνο. Η 
ρξήζε δεκφζηνπ πίλαθα αλαθνηλψζεσλ (bulletin board, π.ρ. κηα δεκφζηα 
πξνζβάζηκε ηζηνζειίδα) θαζηζηά δπλαηή ηελ επαιήζεπζε ησλ απνζεθεπκέλσλ 
δεδνκέλσλ (ςήθσλ) απφ ην θνηλφ. ζνλ αθνξά ζηελ έκπηζηε Σξίηε Αξρή, 
απηή είλαη ζπλδπαζκφο δχν βαζηθψλ νληνηήησλ ηνπ πξσηφθνιινπ πνπ είλαη ε 
εθινγηθή αξρή (ΔΑ) θαη νη θάηνρνη ησλ θιεηδηψλ 
θξππηνγξάθεζεο/απνθξππηνγξάθεζεο (keyholders).  

4. Πιεξόηεηα ιεηηνπξγηώλ πνπ είλαη νξαηέο εμσηεξηθά (externally visible 
operational soundness): Θα πξέπεη λα είλαη αδχλαην γηα θάπνηνλ έμσ απφ ην 
ζχζηεκα λα αιινηψζεη ηελ θαλνληθή ιεηηνπξγία ηνπ ζπζηήκαηνο. Αλ 
πξαγκαηνπνηεζεί κηα ηέηνηα απεηιή, ζα πξέπεη λα είλαη γξήγνξα αληρλεχζηκε. 

ην ζηξψκα απηφ έρνπκε ηε ρξήζε ηνπ δεκνζίνπ πίλαθα αλαθνηλψζεσλ γηα ηελ 
επαιήζεπζε ησλ δεδνκέλσλ, ελψ  φιε ε ιεηηνπξγία ηνπ ζπζηήκαηνο 
επηβιέπεηαη απφ εηδηθφ ζχζηεκα αλίρλεπζεο θαη αληηκεηψπηζεο εηζβνιψλ. 

5. Η δηαδηθαζία λα πεηζηεί ην θνηλό (θνηλσληθή πιεπξά εκπηζηνζύλεο): Γηα 
ηελ επηηπρή εθαξκνγή ηνπ ζπζηήκαηνο ζε κεγάιε θιίκαθα είλαη πνιχ 
ζεκαληηθφ ην ζχζηεκα λα έρεη ηελ εκπηζηνζχλε ηνπ θνηλνχ, φζνλ αθνξά ζηελ 
πξνζηαζία ηεο ηδησηηθφηεηάο ηνπ. 

Απηή ε εκπηζηνζχλε κπνξεί γεληθά λα εληζρπζεί αλ ν νξγαληζκφο πνπ δηαρεηξίδεηαη ην 
ζχζηεκα επηηξέςεη ηε δηάζεζε ησλ ιεπηνκεξεηψλ ζρεδηαζκνχ θαη ιεηηνπξγίαο ηνπ ζε 
δεκφζην δηάινγν, εληζρχνληαο κε ηνλ ηξφπν απηφ ηε δηαθάλεηα θαη ηελ αμηνπηζηία ηνπ. 
Παξάιιεια, ζα πξέπεη λα ππάξμεη θαη κηα νξγαλσκέλε πξνζπάζεηα εηζαγσγήο θαη 
ρξήζεο ηνπ ζπζηήκαηνο ζε πεξηνξηζκέλνπο θχθινπο ρξεζηψλ ζηελ αξρή θαη ζε 
εζεινληηθή βάζε κε ζηφρν ηε δεκηνπξγία ηεο θξίζηκεο κάδαο πνπ κπνξεί λα 
ρξεζηκνπνηήζεη ην ζχζηεκα γηα ςεθνθνξίεο κεγαιχηεξεο θιίκαθαο πείζνληαο 
ηαπηφρξνλα θαη άιινπο γηα ηελ νξζφηεηα ηνπ ζπζηήκαηνο. 
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4.4.3.1.2 Ανάλυςθ και Διαχείριςθ Κινδφνων 

Καηά ην ζρεδηαζκφ ηνπ ζπζηήκαηνο εθαξκφζηεθε ε CORAS πνπ απνηειεί κηα 
δνκεκέλε κεζνδνινγία γηα ηε δηαρείξηζε ηεο αζθάιεηαο ζε έλα ζχζηεκα απφ ηα αξρηθά 
ζηάδηα ζρεδηαζκνχ. Αλαπηχρζεθε ζην πιαίζην ελφο επξσπατθνχ εξεπλεηηθνχ IST έξγνπ 
(IST-2000-25031) ζην νπνίν ζπκκεηείρε ην ΔΑ-ΙΣΤ, βξίζθεηαη ήδε ζηε δεχηεξε έθδνζή 
ηνπ θαη δηαηίζεηαη δσξεάλ πξνο ρξήζε. 

Δκπηζηνζύλε ηνπ Κνηλνύ 

Δμσηεξηθή Πιεξόηεηα Λεηηνπξγίαο 

Πιεξόηεηα Δζσηεξηθήο 

Λεηηνπξγίαο 

Πιεξόηεηα Τινπνίεζεο 

Δπηζηεκνληθή 
Πιεξόηεηα 

Δπηζηεκνληθή 
Πιεξόηεηα 

Δζσηεξηθό Σξίην 
ηνηρείν 

Βάζε 
Γεδνκέλσλ Υξήζηεο 

Δπίζεζε ή 
ζθάικα 

Δπίζεζε ή 
ζθάικα 

Αλίρλεπζε θαη 

Γηόξζσζε 

Αλίρλεπζε θαη 
Γηόξζσζε 

ρήκα 34: Αξρηηεθηνληθή εκπηζηνζύλεο ελόο πιεξνθνξηαθνύ ζπζηήκαηνο 
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Γηα ηελ αξρηθνπνίεζε ηεο εθαξκνγήο CORAS ζην ζχζηεκα ΠΝΤΚΑ επηιέρζεθε ε 
δηελέξγεηα κηαο πξνθαηαξηηθήο κειέηεο HAZOP (Hazard and Operability Study) γηα ηελ 
απνηίκεζε ηεο αζθάιεηαο ηεο αξρηηεθηνληθήο ηνπ ζπζηήκαηνο. Απφ ηε κειέηε HAZOP 
πξνέθπςε έλα ζχλνιν απφ πίλαθεο πνπ δείρλνπλ επνπηηθά ηηο θξίζηκεο νληφηεηεο ηνπ 
ζπζηήκαηνο θαη θάπνηα ζελάξηα απεηιψλ πνπ ζα πξέπεη λα ιεθζνχλ ππφςε θαη λα 
αληηκεησπηζηνχλ θαηάιιεια. Οη νληφηεηεο θαη νη απεηιέο απηέο κπνξνχλ ζηε ζπλέρεηα 
λα εηζαρζνχλ ζε αλαιχζεηο Fault Tree Analysis (FTA) θαη Failure Mode Effects 
Criticality Analysis (FMECA), πνπ έπνληαη ζηα βήκαηα εθαξκνγήο ηεο CORAS, θαη λα 
κειεηεζνχλ δηεμνδηθά.   

ηε ζπλέρεηα ε CORAS εθαξκφζηεθε ζην θξππηνγξαθηθφ πξσηφθνιιν πνπ είλαη θαη ην 
πιένλ θξίζηκν απφ πιεπξάο αζθάιεηαο. Αθνινπζήζεθαλ ηα παξαθάησ βήκαηα:  

1. Πξνζδηνξηζκφο Πεξηβάιινληνο (Identify context) 

2. Πξνζδηνξηζκφο Δπηθηλδπλφηεηαο (Identify risks) 

3. Αλάιπζε Δπηθηλδπλφηεηαο (Analyze risks) 

4. Αμηνιφγεζε Δπηθηλδπλφηεηαο (Evaluate risks) 

5. Αληηκεηψπηζε Κηλδχλσλ (Threat risks) 

Η αλάιπζε επηθηλδπλφηεηαο ηνπ ζπζηήκαηνο έγηλε κε ηε κνξθή ζπλαληήζεσλ εξγαζίαο 
(working sessions). ηηο ζπλαληήζεηο απηέο ππήξρε αληαιιαγή απφςεσλ κεηαμχ ησλ 
δηαθφξσλ εηδηθψλ (κεραληθνί αζθάιεηαο, πξνγξακκαηηζηέο, κεραληθνί δηθηχσλ θ.ιπ.), 
επηηξέπνληαο έηζη ηελ θάιπςε φισλ ησλ πιεπξψλ ηνπ ζπζηήκαηνο. Σν απνηέιεζκα 
απφ ηελ εθαξκνγή ηεο CORAS ήηαλ έλα ζχλνιν UML (Unified Modeling Language) 
κνληέισλ (δηαγξάκκαηα δξαζηεξηνηήησλ, δηαγξάκκαηα ρξνληθψλ αθνινπζηψλ, fault tree 
δηαγξάκκαηα θ.ιπ.) θαη εθηεηακέλε ηεθκεξίσζε γηα ηηο απεηιέο θαη ηα κέηξα πξνζηαζίαο 
ηνπ ζπζηήκαηνο. Η ηεθκεξίσζε απηή ζα κπνξεί λα ρξεζηκνπνηεζεί, επηπξφζζεηα θαη γηα 
ηελ ππνζηήξημε ηνπ ειέγρνπ ηνπ ζπζηήκαηνο απφ θάζε ελδηαθεξφκελν. 

4.4.3.2 Αξρηηεθηνληθή πζηήκαηνο  

4.4.3.2.1 Οντότθτεσ Συςτιματοσ 

Σν ζχζηεκα απαξηίδεηαη απφ έλα ζχλνιν δηαθξηηψλ νληνηήησλ (agents, actors) νη 
νπνίεο εκπιέθνληαη κε δηάθνξνπο ηξφπνπο ζηα επηκέξνπο ζηάδηα κηαο ςεθνθνξίαο, 
φπσο εγγξαθή, πηζηνπνίεζε, ππνβνιή ςήθνπ, επαιήζεπζε, θαηακέηξεζε θαη 
αλαθνίλσζε απνηειέζκαηνο. 

Οη νληφηεηεο απηέο είλαη: 

 Τπνςήθηνη (Candidates): Δίλαη νη ππνςήθηνη ηεο εθινγηθήο δηαδηθαζίαο, 
πνπ κπνξεί λα είλαη 1 (δεκνςήθηζκα Ναη/ρη) έσο n. 

 Φεθνθόξνη (Voters): Δίλαη νη ςεθνθφξνη πνπ ζπκκεηέρνπλ ζηε δηαδηθαζία. 

 Δθινγηθέο Αξρέο (Election Authorities): Δίλαη νη Αξρέο πνπ έρνπλ ηελ 
επζχλε γηα ηε δηεμαγσγή ηεο ςεθνθνξίαο.  

Κάζε Δθινγηθή Αξρή επηηειεί πνιιέο ιεηηνπξγίεο θαη απνηειείηαη απφ επηκέξνπο 
νληφηεηεο νη νπνίεο αιιεινειέγρνληαη ψζηε λα απνηξέπεηαη ε αιινίσζε ηνπ 
απνηειέζκαηνο ηεο ςεθνθνξίαο. 

Έηζη ε Δθινγηθή Αξρή πεξηιακβάλεη: 
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 Γξακκαηεία (Registar): Γεκηνπξγεί θαη δηαρεηξίδεηαη ηνλ εθινγηθφ θαηάινγν ησλ 
λφκηκσλ ςεθνθφξσλ θαη ηηο εθινγηθέο πεξηνρέο. 

 Γηαρεηξηζηέο (Administrators): Δίλαη ππεχζπλνη γηα ηελ αξρηθνπνίεζε ηνπ 
ζπζηήκαηνο θαη ηνλ θαζνξηζκφ ησλ ζρεηηθψλ παξακέηξσλ. 

 Κάηνρνη Κιεηδηώλ (Keyholders): Δίλαη νη θάηνρνη ησλ κεξψλ ησλ θιεηδηψλ 
θξππηνγξάθεζεο, φπσο νξίδνληαη απφ ην ρξεζηκνπνηνχκελν πξσηφθνιιν 
ςεθνθνξίαο. 

 Γηαρεηξηζηέο Φήθσλ (Vote Managers): Δίλαη ππεχζπλνη γηα ηελ αζθαιή 
επηθνηλσλία κεηαμχ ςεθνθφξνπ θαη Δθινγηθήο Αξρήο (θξππηνγξάθεζε, 
ςεθηαθή ππνγξαθή, έιεγρνη θ.ιπ.) θαη γηα ηελ απνζήθεπζε ησλ ςήθσλ ζηε 
βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο. 

 Καηακεηξεηέο (Talliers): Αλαιακβάλνπλ ηελ θαηακέηξεζε ησλ ςήθσλ θαη ηελ 
εμαγσγή ηνπ ηειηθνχ απνηειέζκαηνο. 

 Καηαγξαθείο (Loggers): Καζ‟ φιε ηε δηάξθεηα ηεο δηαδηθαζίαο, θαηαγξάθνπλ 
ηα ζηνηρεία πνπ απαηηνχληαη ψζηε λα κπνξνχλ λα πξαγκαηνπνηεζνχλ ν εθ ησλ 
πζηέξσλ έιεγρνο θαη ε επαιήζεπζε ηεο δηαδηθαζίαο. 

 Υεηξηζηέο ησλ Πηλάθσλ Αλαθνηλώζεσλ (Bulletin Boards – BB): Οη νληφηεηεο 
απηέο αλαιακβάλνπλ ηελ αλάξηεζε ησλ απαηηνχκελσλ πιεξνθνξηψλ ζε 
δεκφζηνπο πίλαθεο αλαθνηλψζεσλ, ψζηε λα είλαη πξνζβάζηκεο απφ θάζε 
ελδηαθεξφκελν. 

 Διεγθηέο (Auditors): Διέγρνπλ ηελ νξζφηεηα ηνπ ηειηθνχ απνηειέζκαηνο θαη ηε 
ζπκκφξθσζε ηεο δηαδηθαζίαο κε ηνπο ηζρχνληεο θαλφλεο. Μπνξεί λα είλαη 
εζσηεξηθνί ππάιιεινη ή εμσηεξηθνί ειεγθηέο κηαο ηξίηεο Διεγθηηθήο Αξρήο ή 
κηαο Αξρήο Πηζηνπνίεζεο. 

 Δπαιεζεπηέο (Verifiers): Πξφθεηηαη γηα εμσηεξηθνχο ειεγθηέο νη νπνίνη έρνπλ ηε 
δηθαηνδνζία λα πηζηνπνηήζνπλ ηελ νξζφηεηα ηνπ απνηειέζκαηνο ηεο 
ςεθνθνξίαο θαη ηελ αθεξαηφηεηα ηεο ζπλνιηθήο δηαδηθαζίαο. 

 Δρζξνί (Adversaries) θαη Δμαλαγθαζηέο (Coersers): Πξφθεηηαη γηα 
θαθφβνπιεο νληφηεηεο πνπ έρνπλ ζηφρν λα πιήμνπλ ηε δηαδηθαζία ηεο 
ςεθνθνξίαο. 

4.4.3.2.2 Αρχιτεκτονικι 

Με βάζε ηα φζα αλαθέξζεθαλ παξαπάλσ, ε πςεινχ επηπέδνπ αξρηηεθηνληθή ηνπ 
ζπζηήκαηνο κπνξεί λα πεξηγξαθεί σο εμήο: 

Οη ςεθνθφξνη ζπλδένληαη ζην ζχζηεκα ειεθηξνληθήο ςεθνθνξίαο κέζσ ηνπ 
δηαδηθηχνπ, ρξεζηκνπνηψληαο ηνλ πξνζσπηθφ ππνινγηζηή ηνπο ή θάπνην άιιν ζηαζεξφ 
ζεκείν πξφζβαζεο (π.ρ. voting kiosk). Η ζχλδεζε γίλεηαη κέζσ ηνπ SSL πξσηνθφιινπ. 
Καζεκηά απφ ηηο ηνπηθέο εθινγηθέο αξρέο ΔΑ, αλαιακβάλεη ηελ εμππεξέηεζε ησλ 
ςεθνθφξσλ κηαο ζπγθεθξηκέλεο εθινγηθήο πεξηθέξεηαο. Μεηαμχ ησλ ΔΑ απνθαζίζηαηαη 
έλα ηδησηηθφ εηθνληθφ δίθηπν (Virtual Private Network, VPN) θαη φια ηα δεδνκέλα πνπ 
αληαιιάζζνληαη πάλσ απφ απηφ είλαη ηζρπξά θξππηνγξαθεκέλα, φπσο ππαγνξεχεη ην 
πξσηφθνιιν ςεθνθνξίαο. Η δηαρείξηζε θάζε VPN γίλεηαη απφ ηελ αληίζηνηρε ηνπηθή 
ΔΑ. Γηα ηε ζχλδεζε ελφο ςεθνθφξνπ ζε απηφ ην VPN πξαγκαηνπνηείηαη κηα ζχληνκε 
αληαιιαγή θαηάιιεισλ κελπκάησλ κεηαμχ ηεο εθαξκνγήο πνπ εθηειείηαη ζην ζηαζκφ 
ηνπ ςεθνθφξνπ (client module) θαη ηεο εθαξκνγήο εμππεξέηεζεο ςεθνθφξσλ πνπ 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  245 

 

εθηειείηαη ζηνλ εμππεξεηεηή ηεο ηνπηθήο ΔΑ. Η πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ 
ςεθνθφξνπ ζην ζχζηεκα κπνξεί λα γίλεηαη κε ηηο ζπλήζεηο κεζφδνπο ηαπηνπνίεζεο 
(π.ρ. login θαη password, ή κε ρξήζε PKI).  

Η αξρηηεθηνληθή ηεο θεληξηθήο ΔΑ θαη εθείλε ησλ ηνπηθψλ ΔΑ είλαη παξφκνηεο κε ηελ 
εμήο δηαθνξνπνίεζε. Η θεληξηθή ΔΑ δελ ζπλαιιάζζεηαη απεπζείαο κε ηνπο 
ςεθνθφξνπο αιιά κφλν κε ηηο επηκέξνπο ΔΑ. Η θεληξηθή ΔΑ δηαηεξεί ηηο βαζηθέο 
ξπζκίζεηο ηεο ςεθνθνξίαο, εθδίδεη ςεθηαθά πηζηνπνηεηηθά θαη ζηέιλεη κελχκαηα 
ζπγρξνληζκνχ θαη ειέγρνπ ζηηο επηκέξνπο ΔΑ. Δπηπξφζζεηα, ιακβάλεη απφ ηηο ηνπηθέο 
ΔΑ ηα ηνπηθά απνηειέζκαηα ησλ εθινγψλ καδί κε ηελ απαξαίηεηε πιεξνθνξία 
απνθξππηνγξάθεζήο ηνπο θαη πξνβαίλεη ζηελ επαιήζεπζή ηνπο θαη ζηνλ ππνινγηζκφ 
ηνπ ηειηθνχ απνηειέζκαηνο.  

ε θάζε ηνπηθή ΔΑ βξίζθνληαη ζπγθεληξσκέλεο πνιιέο επηκέξνπο νληφηεηεο ηνπ 
ζπζηήκαηνο. Οη νληφηεηεο απηέο ηξέρνπλ ζε εμππεξεηεηέο νη νπνίνη είλαη ζπλδεδεκέλνη 
ζε έλα κηθξφ ηνπηθφ δίθηπν πνπ πξνζηαηεχεηαη απφ ην δηαδίθηπν κε θάπνην firewall θαη 
έλα ζχζηεκα αλίρλεπζεο επηζέζεσλ (IDS). Δπηπιένλ, ππάξρεη πξφβιεςε γηα ηε 
ρξεζηκνπνίεζε ηερληθψλ πνπ εμαζθαιίδνπλ ηελ πςειή δηαζεζηκφηεηα (high availability) 
ησλ εμππεξεηεηψλ ζηηο ΔΑ, φπσο clustering θαη failover, ελψ επηπξφζζεηα 
πξνβιέπνληαη θαη κέηξα ηήξεζεο αληηγξάθσλ αζθάιεηαο. 

4.4.3.2.3 Περιβάλλον Ανάπτυξθσ 

ηελ αλάπηπμε ηνπ ζπζηήκαηνο ρξεζηκνπνηήζεθαλ παληνχ εξγαιεία αλνηθηνχ θψδηθα 
ψζηε λα είλαη πεξηζζφηεξν δηάθαλε ε ιεηηνπξγία ηνπ ζπζηήκαηνο. 

Χο θχξηα γιψζζα πξνγξακκαηηζκνχ επηιέρζεθε ε αληηθεηκελνζηξαθήο γιψζζα Java. 
Υξεζηκνπνηήζεθε επίζεο ην πεξηβάιινλ αλάπηπμεο NetBeans 5.5. Γηα ηελ πινπνίεζε 
ησλ επηκέξνπο modules θξππηνγξαθηθνχ πξσηνθφιινπ επηιέρζεθε ε βηβιηνζήθε 
θξππηνγξαθηθψλ εξγαιείσλ θαη αιγνξίζκσλ Bouncy Castle ηεο Java. Η δηαρείξηζε ησλ 
θιάζεσλ θαη ησλ ζπλαξηήζεσλ πνπ παξέρεη ε βηβιηνζήθε γίλεηαη απφ ην NetBeans. Γηα 
ηε βάζε δεδνκέλσλ επηιέρζεθε ε PostgreSQL. Κάζε βάζε δεδνκέλσλ ζε κηα ηνπηθή 
εθινγηθή αξρή έρεη αθξηβψο ηελ ίδηα δνκή κε απηή ηεο θεληξηθήο θαη απνζεθεχεη κφλν ηα 
ζηνηρεία γηα ηνπο ςεθνθφξνπο πνπ απηή εμππεξεηεί.  

Ο εμππεξεηεηήο δηθηχνπ (web server) αλαιακβάλεη λα εμππεξεηήζεη ην δηαδηθηπαθφ 
ηζηφηνπν ηεο εθινγηθήο αξρήο θαη ν εμππεξεηεηήο εθαξκνγψλ (application server) 
επεμεξγάδεηαη ηηο αηηήζεηο πνπ δέρεηαη απφ ηνλ εμππεξεηεηή δηαδηθηχνπ. Καη νη δχν 
απηνί εμππεξεηεηέο βξίζθνληαη ζην επίπεδν εθαξκνγψλ (application tier) ηεο εθινγηθήο 
αξρήο. Σν ινγηζκηθφ πνπ επηιέρζεθε γηα ηνπο εμππεξεηεηέο απηνχο είλαη ν Apache 
Tomcat. ιε ε πινπνίεζε αμηνπνηεί ην ιεηηνπξγηθφ ζχζηεκα Linux Ubuntu. 

4.4.3.2.4 Εξωτερικά Συςτιματα Λογιςμικοφ 

ην ζχζηεκα νινθιεξψλνληαη θη έλα ζχλνιν απφ εμσηεξηθέο ηερλνινγίεο πιηθνχ θαη 
ινγηζκηθνχ, φπσο πεξηγξάθεηαη ζηε ζπλέρεηα. 

Γηα ηελ εγθαηάζηαζε αζθαιψλ VPN ζπλδέζκσλ κεηαμχ ησλ ηνπηθψλ εθινγηθψλ αξρψλ 
κε ηελ θεληξηθή επηιέρζεθε ην εξγαιείν αλνηθηνχ θψδηθα OpenVPN ην νπνίν βαζίδεηαη 
ζην πξσηφθνιιν SSL/TLS. Αθνινπζεί ην κνληέιν πειάηε-εμππεξεηεηή θαη νη ζπλδέζεηο 
πνπ απνθαζίζηαληαη γηα ηα αζθαιή θαλάιηα (secure tunnels) είλαη UDP ζπλδέζεηο γηα 
ιφγνπο επειημίαο θαη ηαρχηεηαο. 

Η PKI ππνδνκή πνπ ρξεζηκνπνηείηαη είλαη ηεξαξρηθή, δηαρσξίδεηαη δειαδή ζε 
δηαθνξεηηθά επίπεδα εκπηζηνζχλεο ηα νπνία νξγαλψλνληαη κε ηε κνξθή δέλδξνπ. Γηα 
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ην ζθνπφ απηφ αμηνπνηείηαη ην εξγαιείν αλνηθηνχ θψδηθα OpenCA. Γηα ηελ πηζηνπνίεζή 
ηνπ ν ρξήζηεο ππνβάιιεη αίηεζε γηα ηε ιήςε πηζηνπνηεηηθνχ απφ ηελ OpenCA. ηε 
ζπλέρεηα κπνξεί λα πξνζπειάζεη ην web interface ηεο εθινγηθήο αξρήο ζηελ νπνία 
αλήθεη θαη λα θαηαζέζεη, κέζσ SSL ηελ ςήθν ηνπ. 

Γηα ηελ πεξηκεηξηθή αζθάιεηα, ρξεζηκνπνηείηαη ην ζχζηεκα αλίρλεπζεο επηζέζεσλ (IDS) 
HELENA, ην νπνίν αλαπηχρζεθε απφ ην ΔΑ ΙΣΤ. Πξφθεηηαη γηα έλα θαηαλεκεκέλν 
ζχζηεκα εληνπηζκνχ εηζβνιψλ ην νπνίν κπνξεί λα πξνζαξκνζηεί σο εμσηεξηθή 
εθαξκνγή ζε νπνηαδήπνηε δηθηπαθή εθαξκνγή.  

Γηα ην ζχζηεκά καο είλαη επηζπκεηφ λα ππάξρεη ζε θάζε εθινγηθή αξρή έλαο 
εμππεξεηεηήο (ελεξγή ΔΑ) πνπ λα εμππεξεηεί ηνπο ςεθνθφξνπο θαη έλαο εμππεξεηεηήο 
(εθεδξηθή ΔΑ) πνπ λα βξίζθεηαη ζε αλακνλή γηα λα αλαιάβεη ηελ εμππεξέηεζε ησλ 
ςεθνθφξσλ ζε πεξίπησζε πνπ ηεζεί εθηφο ιεηηνπξγίαο ε ελεξγή ΔΑ (επίηεπμε πςειήο 
δηαζεζηκφηεηαο θαη αληνρήο ζε ζθάικαηα). Γηα λα επηηεπρζεί απηφ έγηλε ρξήζε ηνπ 
εξγαιείνπ HeartBeat θαη εθαξκφζηεθε ην ζελάξην πνπ πξνηείλεη ην εξεπλεηηθφ έξγν 
αλνηθηνχ ινγηζκηθνχ UltraMonkey. Γηα λα απνηειέζεη ε βάζε δεδνκέλσλ ηεο εθεδξηθήο 
ΔΑ αθξηβέο θαη ελεκεξσκέλν αληίγξαθν ηεο βάζεο δεδνκέλσλ ηεο ελεξγήο ΔΑ 
ρξεζηκνπνηήζεθε ην εξγαιείν Slonyl, έλα αζχγρξνλν master-slave ζχζηεκα αληηγξαθήο 
γηα ηελ PostgreSQL πνπ παξέρεη ππνζηήξημε γηα cascading θαη γηα failover. ην 
παξαθάησ ζρήκα θαίλεηαη κηα ηππηθή πινπνίεζε ελφο ζελαξίνπ πνπ ζπλδπάδεη ηα δχν 
εξγαιεία. 

 

 

 

Σν εξγαιείν Slonyl ρξεζηκνπνηείηαη επίζεο γηα ηελ αζχγρξνλε αληηγξαθή ησλ βάζεσλ 
δεδνκέλσλ ησλ ηνπηθψλ ΔΑ ζηε βάζε ηεο θεληξηθήο ΔΑ. 

Σέινο ρξεζηκνπνηήζεθε ν 8-bit κηθξνειεγθηήο AVR Atmega8 ηεο ATMEL καδί κε ην 
αλαπηπμηαθφ ζχζηεκα κηθξνειεγθηψλ AVR STL500/STK501 γηα ηελ αζθαιή 
αξρηθνπνίεζε θαη εθθίλεζε ηεο ςεθνθνξίαο. Η θεληξηθή εθινγηθή αξρή δεκηνπξγεί ηνλ 

Application 

Slony-I 

Heartbeat 

Slony-I 

Heartbeat All IP 
Alias 

Ethernet/Serial 

Replication 

ρήκα 35: πλδπαζκόο ησλ εξγαιείσλ Heartbeat θαη Slony-I 
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θψδηθα εθθίλεζεο ηεο ςεθνθνξίαο ν νπνίνο ζπκπεξηιακβάλεη θαη ηα δεδνκέλα πνπ 
απαηηνχληαη γηα ηελ πξαγκαηνπνίεζε ηεο εθθίλεζεο. 

4.4.4 Δπίινγνο 

Σα φζα αλαθέξακε θαηαδεηθλχνπλ ηνλ πνιπζχλζεην ραξαθηήξα ηεο ειεθηξνληθήο 
ςεθνθνξίαο θαζψο εκπιέθνληαη ζε απηή πνιιά δηαθνξεηηθά ζπζηήκαηα ινγηζκηθνχ θαη 
πιηθνχ, ην θαζέλα κε ηα δηθά ηνπ δεηήκαηα αζθάιεηαο θαη πξνζηαζίαο ηεο ηδησηηθφηεηαο 
ηνπ ςεθνθφξνπ. ε πνιιά απφ ηα δεηήκαηα πνπ πξνθχπηνπλ θαινχληαη λα δψζνπλ 
ιχζεηο νη εηδηθνί ηεο πιεξνθνξηθήο θαη ηεο αζθάιεηαο. ε άιια πάιη θαιείηαη ην λνκηθφ 
ζχζηεκα λα παξάζρεη ηηο απαξαίηεηεο ξπζκίζεηο πνπ ζα δηαζθαιίδνπλ ηα δεκνθξαηηθά 
δηθαηψκαηα. Οη δχν απηέο νκάδεο εηδηθψλ κπνξνχλ λα δψζνπλ ηζρπξέο ιχζεηο ζηα 
δεηήκαηα πνπ αλαθχπηνπλ ζηελ ειεθηξνληθή ςεθνθνξία θαη λα ηε ζσξαθίζνπλ ζε 
κεγάιν βαζκφ, απέλαληη ζε πξνζπάζεηεο ακθηζβήηεζεο θαη δηαθζνξάο. εκαληηθφ 
ξφιν φκσο, έρεη ηειηθά ε ίδηα ε πνιηηεία, ε νπνία είλαη ν ηειηθφο απνδέθηεο ησλ 
επεξγεηεκάησλ ηεο ειεθηξνληθήο ςεθνθνξίαο. Η πνιηηεία νθείιεη λα αλαιάβεη 
πξσηνβνπιία γηα λα ζπλεξγαζηεί κε ηνπο εηδηθνχο ηερλνιφγνπο θαη λνκηθνχο, 
πξνζδηνξίδνληαο ην θαηάιιειν νξγαλσηηθφ θαη ιεηηνπξγηθφ πιαίζην γηα ηε βαζκηαία 
εηζαγσγή ηεο ειεθηξνληθήο ςεθνθνξίαο ζε δηάθνξεο δηαδηθαζίεο έθθξαζεο γλψκεο 
πνιηηψλ, αμηνινγψληαο ζηε ζπλέρεηα ηνλ θνηλσληθφ/πνιηηηθφ αληίθηππν απφ ηελ 
εθαξκνγή ηεο. Δάλ δελ γίλεη ην ζεκαληηθφ απηφ βήκα, ζα είλαη εμαηξεηηθά δχζθνιν λα 
θαηαζηεί ε ειεθηξνληθή ςεθνθνξία απνδεθηή απφ πιαηηέο κάδεο ςεθνθφξσλ θαη ηειηθά 
λα γίλεη κηα θαζνιηθά απνδεθηή κέζνδνο έθθξαζεο γλψκεο. Οη ζεκεξηλέο εμειίμεηο ζην 
ρψξν ηεο ηερλνινγίαο θαη ηεο λνκνζεζίαο γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ηνπ 
πνιίηε απέλαληη ζηε ρξήζε ζχγρξνλσλ ηερλνινγηψλ, έρνπλ πιένλ δεκηνπξγήζεη έλα 
αξθεηά ψξηκν πιαίζην γηα λα γίλεη ην βήκα απηφ. [18]     
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4.5 Πξνζηαζία ηεο Ηδησηηθόηεηαο ζηελ Ζιεθηξνληθή Γηαθπβέξλεζε 

Η ζπλεηζθνξά ησλ λέσλ ηερλνινγηψλ ηεο πιεξνθνξηθήο θαη ησλ επηθνηλσληψλ ζηνλ 
εθζπγρξνληζκφ θαη ζηελ αλαδηνξγάλσζε ηεο δεκφζηαο δηνίθεζεο είλαη εμαηξεηηθά 
ζεκαληηθή, θαζψο ζηηο ζχγρξνλεο θνηλσλίεο φπνπ είλαη αλαπφθεπθηε ε χπαξμε 
γξαθεηνθξαηηθνχ κεραληζκνχ, ε ιεηηνπξγία ηεο δηνίθεζεο έρεη θηάζεη ζηα φξηά ηεο, κε 
απνηέιεζκα ηελ παξνρή ρακειήο πνηφηεηαο ππεξεζηψλ ζηνπο δηνηθνχκελνπο. Σν 
γεγνλφο απηφ αλαγλσξίδεηαη θαη απφ ηελ ειιεληθή πνιηηεία, αθνχ ε αλάπηπμε 
ππεξεζηψλ ειεθηξνληθήο δηαθπβέξλεζεο εληάζζεηαη ζε κηα ζεηξά απφ πνιηηηθέο γηα ηελ 
αλάπηπμε ππνδνκψλ ηεο θνηλσλίαο ηεο πιεξνθνξίαο, φπσο είλαη ην Δπηρεηξεζηαθφ 
Πξφγξακκα γηα ηελ Κνηλσλία ηεο Πιεξνθνξίαο θαη ηα ζρέδηα δξάζεο «Φεθηαθή 
ηξαηεγηθή 2006-2013» θαη «Φεθηαθή χγθιηζε», αιιά θαη ην επηρεηξεζηαθφ 
πξφγξακκα «Πνιηηεία». 

Η ειεθηξνληθή δηαθπβέξλεζε, εηδηθφηεξα, ρξεζηκνπνηείηαη σο ζπλψλπκν γηα ηελ 
εηζαγσγή ησλ λέσλ ηερλνινγηψλ ζηε δεκφζηα δηνίθεζε. πγθεθξηκέλα, αλαθέξεηαη ζηηο 
εθαξκνγέο ηεο ζχγρξνλεο ηερλνινγίαο ηεο πιεξνθνξηθήο θαη ησλ επηθνηλσληψλ γηα ηελ 
παξνρή ππεξεζηψλ ζηνπο πνιίηεο θαη ζηηο επηρεηξήζεηο απφ ηε δεκφζηα δηνίθεζε, 
θπξίσο κέζσ ηνπ δηαδηθηχνπ θαη ηνπ παγθφζκηνπ ηζηνχ (web). Οη εθαξκνγέο απηέο 
αθνξνχλ ζηελ παξνρή πιεξνθνξηψλ ζρεηηθά κε ηηο δηνηθεηηθέο δηαδηθαζίεο, φπσο θαη 
ησλ αλαγθαίσλ αηηήζεσλ γηα ηελ έλαξμε ηεο δηνηθεηηθήο δηαδηθαζίαο, αιιά θαη ηελ 
απηνκαηνπνηεκέλε δηεθπεξαίσζε ησλ δηαδηθαζηψλ απηψλ, κε ηελ ειεθηξνληθή 
ζπκπιήξσζε θαη απνζηνιή αηηήζεσλ θαη εγγξάθσλ, ηελ ππνζηήξημε ησλ ζπλαιιαγψλ 
κε ηε δηνίθεζε (π.ρ. πιεξσκή ηειψλ) θαη ηέινο ηελ απηνκαηνπνηεκέλε έθδνζε 
δηνηθεηηθψλ απνθάζεσλ. 

Οη ππεξεζίεο ειεθηξνληθήο δηαθπβέξλεζεο ελ γέλεη παξνπζηάδνπλ κηα ζεηξά απφ ζεηηθά 
απνηειέζκαηα, φπσο είλαη ε βειηίσζε ηεο πνηφηεηαο ησλ ππεξεζηψλ ηνπ δεκφζηνπ 
ηνκέα, ε αχμεζε ηεο ππεπζπλφηεηαο ησλ αξκνδίσλ ππαιιήισλ, ε παξνρή ππεξεζηψλ 
κε κεγαιχηεξε αθξίβεηα θαη απνηειεζκαηηθφηεηα, ε κείσζε δηνηθεηηθψλ εμφδσλ θαη 
ρξφλνπ γηα ηελ εθηέιεζε ηππνπνηεκέλσλ δηαδηθαζηψλ, ε επίηεπμε κεγαιχηεξεο 
δηαθάλεηαο ζηελ εθηέιεζε δηαδηθαζηψλ θαη ε παξνρή επξχηεξεο πξφζβαζεο ζηηο 
ππεξεζίεο ιφγσ ηεο ζπλερνχο δηαζεζηκφηεηαο ηνπ δηαδηθηχνπ. 

Οη εθαξκνγέο ηεο ειεθηξνληθήο δηαθπβέξλεζεο δηαθξίλνληαη αλάινγα κε ηηο ζρέζεηο πνπ 
αλαπηχζζνπλ κεηαμχ ησλ δηαθφξσλ θνξέσλ. Έηζη, έρνπκε εθαξκνγέο πνπ αθνξνχλ 
ζηηο ζρέζεηο κεηαμύ θνξέσλ ηνπ δεκόζηνπ ηνκέα (Government-to-Government, G2G), 
εθαξκνγέο πνπ αθνξνχλ ζηηο ζπλαιιαγέο κεηαμύ δεκόζηνπ ηνκέα θαη επηρεηξήζεσλ 
(Government-to-Business, G2B), φπσο είλαη νη ειεθηξνληθέο δεκφζηεο πξνκήζεηεο, ελψ 
ε θαηεγνξία ηεο νπνίαο νη εθαξκνγέο παξνπζηάδνπλ ηε κεγαιχηεξε δηάδνζε είλαη απηή 
πνπ δηέπεη ηηο ζρέζεηο κεηαμύ δεκνζίνπ θαη πνιηηώλ (Government-to-Citizen, G2C).  

ηε ρψξα καο, νη θπξηφηεξεο ειεθηξνληθέο ππεξεζίεο είλαη νη θνξνινγηθέο ειεθηξνληθέο 
ππεξεζίεο ηεο Γεληθήο Γξακκαηείαο Πιεξνθνξηαθψλ πζηεκάησλ (www.taxisnet.gr, 
www.gsis.gov.gr), νη ειεθηξνληθέο ππεξεζίεο ηνπ ΙΚΑ (www.ika.gr) θαη νη ππεξεζίεο 
ησλ ΚΔΠ, ζηηο νπνίεο δίλεηαη πιένλ ε δπλαηφηεηα πξφζβαζεο κέζσ δηαδηθηχνπ 
(www.kep.gov.gr). Ιδίσο ν δηθηπαθφο ηφπνο ησλ ΚΔΠ απνηειεί πχιε γηα ηελ παξνρή 
δηαθφξσλ ειεθηξνληθψλ ππεξεζηψλ θαη ιεηηνπξγεί σο κνλναπεπζπληηθφο ρψξνο (one-
stop-shop). Σν ειιεληθφ πιαίζην παξνρήο ππεξεζηψλ ειεθηξνληθήο δηαθπβέξλεζεο 
νινθιεξψλεηαη κε ηε δεκηνπξγία ηεο πχιεο «ςεθηαθή Διιάδα». Σέινο, ζηνλ ηνκέα ησλ 
ζρέζεσλ κεηαμχ δηνηθεηηθψλ αξρψλ (G2G), πνιχπιεπξε ππνζηήξημε παξέρεηαη κέζσ 
ηνπ έξγνπ «χδεπμηο». Αληηθείκελν ηνπ έξγνπ απηνχ είλαη ε αλάπηπμε θαη ν 
εθζπγρξνληζκφο ηεο ηειεπηθνηλσληαθήο ππνδνκήο ηνπ δεκφζηνπ ηνκέα, ελψ κέζσ ηνπ 

http://www.taxisnet.gr/
http://www.gsis.gov.gr/
http://www.ika.gr/
http://www.kep.gov.gr/
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έξγνπ απηνχ πινπνηείηαη ε ππνδνκή δεκφζηνπ θιεηδηνχ (PKI) πνπ θαιχπηεη ην δεκφζην 
ηνκέα. 

4.5.1 Εεηήκαηα Πξνζηαζίαο Πξνζσπηθώλ Γεδνκέλσλ 

Η επηηπρία ηεο ειεθηξνληθήο δηαθπβέξλεζεο εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ 
πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ, απφ ηελ αληηκεηψπηζε, δειαδή ησλ 
πξνβιεκάησλ πξνζηαζίαο ηεο ηδησηηθφηεηαο, ηα νπνία αλαγξάθνληαη θαηά ηελ 
αλάπηπμε ησλ ειεθηξνληθψλ ππεξεζηψλ απφ ηε δεκφζηα δηνίθεζε. Σα πξνβιήκαηα 
απηά είηε είλαη εγγελή, αθνξνχλ δειαδή ηε ρξήζε ηνπ δηαδηθηχνπ σο κέζνπ 
επηθνηλσλίαο, είηε αθνξνχλ ζπγθεθξηκέλα εηδηθά δεηήκαηα, φπσο είλαη ε ρξήζε ελφο 
κνλαδηθνχ αλαγλσξηζηηθνχ αξηζκνχ, ε δηαζχλδεζε αξρείσλ ηεο δηνίθεζεο θ.ν.θ. 

Δηδηθφηεξα, ε ρξήζε ηνπ δηαδηθηχνπ ζπλεπάγεηαη ηελ απνθάιπςε πξνζσπηθψλ 
δεδνκέλσλ θαη ηνχην ζε αληίζεζε κε ηελ παξαδνζηαθή επίζθεςε ζε κηα δεκφζηα 
ππεξεζία. Ο ρξήζηεο ηνπ δηαδηθηχνπ ζε θάζε επίζθεςή ηνπ ζε δηθηπαθνχο ηφπνπο 
απνθαιχπηεη ελ γλψζεη ηνπ ή κε πιεξνθνξίεο πνπ αθνξνχλ ζην άηνκφ ηνπ. Οη 
πιεξνθνξίεο απηέο κπνξεί λα ρξεζηκνπνηεζνχλ ζηε ζπλέρεηα, γηα ηε δεκηνπξγία 
πξνθίι πξνζσπηθφηεηαο ησλ ρξεζηψλ. Γεληθφηεξα, θαηά ηε ρξήζε ησλ δηαδηθηπαθψλ 
ππεξεζηψλ είλαη δπλαηέο ε ζπιινγή θαη ε ζπγθέληξσζε πξνζσπηθψλ πιεξνθνξηψλ γηα 
ηε ζπκπεξηθνξά θαη ηηο πξνηηκήζεηο ησλ ρξεζηψλ. ηελ πεξίπησζε ησλ πιεξνθνξηψλ 
πνπ θαηέρνπλ νη δεκφζηεο ππεξεζίεο θαη νη δηνηθεηηθνί νξγαληζκνί, είλαη δπλαηφλ νη 
πιεξνθνξίεο πνπ απηνί δηαζέηνπλ γηα ηνπο δηνηθνχκελνπο λα ζπγθεληξσζνχλ ζε έλα 
εληαίν ζχλνιν.  

πλέπεηα ηεο ζπγθέληξσζεο ελφο ηέηνηνπ φγθνπ πιεξνθνξηψλ πνπ αθνξνχλ ζην άηνκν 
θαη ζηε δεκηνπξγίαο πξνθίι πξνζσπηθφηεηαο γη‟ απηφ είλαη φηη θαζίζηαηαη ν πνιίηεο 
δηαθαλήο θαη σο εθ ηνχηνπ, ρεηξαγσγήζηκνο. Δπίζεο, ε ζπγθέληξσζε κεγάινπ 
πιεξνθνξηαθνχ φγθνπ- ζηελ πξνθεηκέλε πεξίπησζε απφ ηηο δεκφζηεο αξρέο- νδεγεί 
ζηε ζπξξίθλσζε ηεο ηδησηηθήο ζθαίξαο ηνπ αηφκνπ, φπσο θαη ζηελ αδπλακία ηνπ λα 
γλσξίδεη πνηφο, ηη, απφ πνχ θαη γηα πνηφ ζθνπφ γλσξίδεη γη‟ απηφ. 

Πέξαλ ηνχηνπ, ε θαζηέξσζε ελφο αλαγλσξηζηηθνχ αξηζκνχ γηα ηελ πξφζβαζε ζε 
δηάθνξεο ειεθηξνληθέο ππεξεζίεο γελλά πξνβιήκαηα, θαζψο θαζηζηά επρεξή ηελ 
ηαπηνπνίεζε ηνπ αηφκνπ, θαη θαηά ζπλέπεηα, πην εχθνιε ηελ πξφζβαζε ζηα πξνζσπηθά 
ηνπ δεδνκέλα. Δπίζεο, ε δηαζχλδεζε αξρείσλ ηνπ δεκφζηνπ ηνκέα δεκηνπξγεί παξφκνηα 
πξνβιήκαηα, θαζψο είλαη δπλαηή ε απνθάιπςε πιήζνπο πξνζσπηθψλ δεδνκέλσλ πνπ 
ζε ζπλδπαζκφ κε άιια δεδνκέλα κπνξεί λα έρνπλ αξλεηηθέο ζπλέπεηεο γηα ηνπο 
πνιίηεο. 

πσο θαη ζηελ πεξίπησζε ηνπ ειεθηξνληθνχ εκπνξίνπ, έηζη θαη ελ πξνθεηκέλσ, γηα λα 
πεηχρεη ηνπο ζηφρνπο ηεο ε εηζαγσγή ηεο ειεθηξνληθήο δηαθπβέξλεζεο, είλαη αλαγθαία ε 
δηαζθάιηζε ησλ ρξεζηψλ ησλ ζρεηηθψλ ππεξεζηψλ φηη ηα πξνζσπηθά ηνπο δεδνκέλα 
ζα πξνζηαηεχνληαη απνηειεζκαηηθά. Η παξνχζα πεξίπησζε παξνπζηάδεη ηελ 
ηδηαηηεξφηεηα φηη ηα πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ είλαη πην επαίζζεηα ζε ζρέζε 
κε ηα δεδνκέλα ηνπ ειεθηξνληθνχ εκπνξίνπ, θαζψο αθνξνχλ ζε ζεκαληηθέο πηπρέο ηεο 
πξνζσπηθήο δσήο ηνπ αηφκνπ, ηηο νπνίεο ην άηνκν εκπηζηεχεηαη ζηελ πνιηηεία θαη έρεη 
ηελ αμίσζε ηεο πξνζηαζίαο ηνπο. 

4.5.2 Δθαξκνγή ηεο Ννκνζεζίαο γηα ηελ Πξνζηαζία Πξνζσπηθώλ Γεδνκέλσλ 
ζηελ Ζιεθηξνληθή Γηαθπβέξλεζε 

χκθσλα κε ην ζεκειηψδε θαλφλα ηνπ άξζξνπ 3 παξ.1 λ. 2472/1997, νη δηαηάμεηο ηνπ 
ελ ιφγσ λφκνπ εθαξκφδνληαη ζηελ ελ φισ ή ελ κέξεη απηνκαηνπνηεκέλε επεμεξγαζία 
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θαζψο θαη ζηε κε απηνκαηνπνηεκέλε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 
ηα νπνία πεξηιακβάλνληαη ή πξφθεηηαη λα πεξηιεθζνχλ ζε αξρείν. ηελ πεξίπησζε ησλ 
ακθίδξνκσλ ειεθηξνληθψλ ππεξεζηψλ πνπ παξέρνληαη απφ ηε δηνίθεζε έρνπκε λα 
θάλνπκε κε απηνκαηνπνηεκέλε επεμεξγαζία δεδνκέλσλ, νπφηε βξίζθεη ζαθψο 
εθαξκνγή ν λ. 2472/1997. ηελ πεξίπησζε ησλ ππεξεζηψλ ειεθηξνληθήο 
δηαθπβέξλεζεο πνπ εμαληινχληαη ζηελ παξνρή πιεξνθφξεζεο ζηνπο πνιίηεο δελ 
πθίζηαηαη θακηά επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ θαη ν παξαπάλσ λφκνο δελ 
εθαξκφδεηαη. 

Καζνξηζηηθή ζεκαζία γηα ηελ εθαξκνγή ηνπ λ. 2472/1997 έρνπλ ηα δεδνκέλα πνπ 
ππφθεηληαη ζε επεμεξγαζία, λα είλαη δεδνκέλα πξνζσπηθνχ ραξαθηήξα. χκθσλα κε ην 
λφκν απηφ, σο πξνζσπηθά δεδνκέλα λνείηαη θάζε πιεξνθνξία πνπ αλαθέξεηαη ζην 
ππνθείκελν ησλ δεδνκέλσλ, ζην θπζηθφ πξφζσπν, δειαδή, ζην νπνίν αλαθέξνληαη ηα 
δεδνκέλα, θαη ηνπ νπνίνπ ε ηαπηφηεηα είλαη γλσζηή ή κπνξεί λα εμαθξηβσζεί. Απφ ηνλ 
νξηζκφ απηφ εμαηξνχληαη ηα ζηαηηζηηθήο θχζεσο ζπγθεληξσηηθά δεδνκέλα, απφ ηα νπνία 
δελ κπνξνχλ πιένλ λα πξνζδηνξηζηνχλ ηα ππνθείκελα ησλ δεδνκέλσλ.  

Σα δεδνκέλα πνπ δελ παξνπζηάδνπλ ζρέζε κε θπζηθά πξφζσπα είλαη αλψλπκα θαη ζε 
απηά δελ εθαξκφδεηαη ν λ. 2472/1997. Χο αλψλπκα κπνξεί λα γίλνπλ λνεηά ηα 
δεδνκέλα πνπ αλαθέξνληαη κελ ζε πξφζσπα, ηα νπνία φκσο δελ κπνξνχλ λα 
ζπζρεηηζηνχλ κε θάπνην ζπγθεθξηκέλν πξφζσπν. Σα αλψλπκα δεδνκέλα νκνηάδνπλ κε 
ηα δεδνκέλα ζηα νπνία είλαη δπλαηή ε ηαπηφηεηα ηνπ ππνθεηκέλνπ, κε ηε δηαθνξά φηη 
απηφ δελ είλαη πιένλ εθηθηφ.  

Ιδηαίηεξε πεξίπησζε είλαη ηα ςεπδψλπκα δεδνκέλα, φζα δειαδή αληηζηνηρνχλ ζε έλα 
ππνθείκελν δεδνκέλσλ, ε ηαπηφηεηα ηνπ νπνίνπ ζπγθαιχπηεηαη κε έλα ςεπδψλπκν. Καη 
ζηελ πεξίπησζε απηή, θαηά ηελ νξζφηεξε άπνςε, δελ εθαξκφδεηαη ν λ. 2472/1997, 
αθνχ ηα δεδνκέλα απηά δελ ζρεηίδνληαη κε θάπνην θπζηθφ πξφζσπν. 

Οη δχν παξαπάλσ θαηεγνξίεο δεδνκέλσλ παίδνπλ ζεκαληηθφ ξφιν ζην πιαίζην ηεο 
πξνζηαζίαο δεδνκέλσλ ζηνλ ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ. χκθσλα κε ην 
άξζξν 5 παξ.7 ηνπ λ. 3471/2006, ν θνξέαο παξνρήο δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ 
ειεθηξνληθψλ επηθνηλσληψλ νθείιεη, ζην βαζκφ πνπ απηφ είλαη ηερληθψο εθηθηφ, λα 
θαζηζηά δπλαηέο ηε ρξήζε θαη ηελ πιεξσκή ησλ ππεξεζηψλ απηψλ αλψλπκα ή κε 
ςεπδψλπκν. 

4.5.2.1 Ζ Ννκηκόηεηα ηεο Δπεμεξγαζίαο Γεδνκέλσλ 

Οη ππεξεζίεο ειεθηξνληθήο δηαθπβέξλεζεο, ζηηο νπνίεο ιακβάλεη ρψξα επεμεξγαζία 
πξνζσπηθψλ δεδνκέλσλ, ππφθεηληαη ζηηο δηαηάμεηο ηνπ δηθαίνπ πξνζηαζίαο ησλ 
πξνζσπηθψλ δεδνκέλσλ. Καη ηνχην, δηφηη θάζε επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ 
ζπληζηά επέκβαζε ζην ζπληαγκαηηθφ δηθαίσκα πξνζηαζίαο ησλ πξνζσπηθψλ 
δεδνκέλσλ, ζην δηθαίσκα πξνζηαζίαο ηεο ηδησηηθήο δσήο, φπσο γεληθφηεξα θαη ζηα 
ζεκειηψδε δηθαηψκαηα.  

Καη‟ αξράο ζα πξέπεη λα ηεξείηαη ε αξρή ηεο λνκηκφηεηαο (άξζξν 4 παξ.1 λ. 
2472/1997), ζχκθσλα κε ηελ νπνία ε ζπιινγή δεδνκέλσλ πξέπεη λα γίλεηαη θαηά 
λφκηκν ηξφπν θαη απηά λα πθίζηαληαη λφκηκε επεμεξγαζία, ελφςεη ησλ ζθνπψλ απηψλ. 
Γηα λα είλαη, ζπλαθφινπζα λφκηκε ε επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ πξέπεη λα 
πιεξείηαη κία απφ ηηο πξνυπνζέζεηο ηνπ άξζξνπ 5 λ. 2472/1997. Δλ πξνθεηκέλσ, δχν 
είλαη νη δηαηάμεηο πνπ βξίζθνπλ εθαξκνγή. Καηά πξψηνλ, ε επεμεξγαζία πξνζσπηθψλ 
δεδνκέλσλ ζα είλαη λφκηκε, ππφ ηελ πξνυπφζεζε φηη απηή είλαη αλαγθαία γηα ηελ 
εθηέιεζε έξγνπ δεκνζίνπ ζπκθέξνληνο ή έξγνπ πνπ εκπίπηεη ζηελ άζθεζε δεκφζηαο 
εμνπζίαο θαη εθηειείηαη απφ δεκφζηα αξρή ή έρεη αλαηεζεί απφ απηή είηε ζηνλ ππεχζπλν 
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επεμεξγαζίαο είηε ζε ηξίην, ζηνλ νπνίν γλσζηνπνηνχληαη ηα δεδνκέλα. Γηα λα ζπληξέρεη 
απηή ε πξνυπφζεζε απαηηείηαη, θαη‟ αξράο λα έρνπκε έξγν δεκνζίνπ ζπκθέξνληνο, 
δειαδή έξγν πνπ εμππεξεηεί ιφγνπο δεκνζίνπ ζπκθέξνληνο, ην νπνίν εμεηδηθεχεηαη κε 
ηελ αλαθνξά ζηηο εηδηθφηεξεο εθθάλζεηο ηνπ, φπσο είλαη ην ζπκθέξνλ ηεο εζληθήο 
νηθνλνκίαο θ.α., ή έξγν πνπ εκπίπηεη ζηελ άζθεζε δεκφζηαο εμνπζίαο. Δπηπιένλ πξέπεη 
ην έξγν λα εθηειείηαη απφ δεκφζηα αξρή ή απφ ππεχζπλν επεμεξγαζίαο θαηφπηλ 
αλαζέζεσο απφ δεκφζηα αξρή. 

χκθσλα κε ηα παξαπάλσ, ε επεμεξγαζία δεδνκέλσλ ζην πιαίζην ησλ ππεξεζηψλ 
δηνηθεηηθήο δηαθπβέξλεζεο πνπ εκπίπηνπλ ζηε δξαζηεξηφηεηα ηεο δεκφζηαο δηνίθεζεο 
αλήθεη ζηελ παξαπάλσ δηάηαμε θαη ζπλεπψο είλαη λφκηκε. Δμάιινπ, ε παξνρή 
πιεξνθφξεζεο είλαη ππνρξέσζε ηνπ θξάηνπο πνπ απνξξέεη απφ ην χληαγκα, ην 
νπνίν θαηνρπξψλεη ην δηθαίσκα πιεξνθφξεζεο θαη ηελ ππνρξέσζε ηεο δηνίθεζεο λα 
απαληά ζε αηηήκαηα γηα παξνρή πιεξνθνξηψλ θαη ρνξήγεζε εγγξάθσλ. ε ζπλδπαζκφ 
κε ηε δηάηαμε 5Α παξ.2 ηνπ πληάγκαηνο, πνπ ζεκειηψλεη ην δηθαίσκα ζπκκεηνρήο ζηελ 
θνηλσλία ηεο πιεξνθνξίαο, γίλεηαη ζαθέο φηη ε παξνρή πιεξνθφξεζεο θαη ε 
ππνρξέσζε απάληεζεο ζηα αηηήκαηα ησλ πνιηηψλ κπνξεί θαη πξέπεη λα ιακβάλνπλ 
ρψξα θαη κε ειεθηξνληθά κέζα. 

Πεξαηηέξσ, ε ρξήζε ειεθηξνληθψλ κέζσλ γηα ηε δηεθπεξαίσζε δηνηθεηηθψλ δηαδηθαζηψλ 
πξνβιέπεηαη ξεηά ζηνλ λφκν θαη ζπγθεθξηκέλα ζην άξζξν 8 ηνπ λ.3242/2004, ζην 
νπνίν νξίδεηαη φηη νη δηνηθεηηθέο ζπλαιιαγέο πνπ ζπλδένληαη κε ηελ έθδνζε αηνκηθήο 
πξάμεο θνξέσλ ηνπ δεκφζηνπ ηνκέα πνπ αθνξνχλ ζηελ έθδνζε πηζηνπνηεηηθψλ ή 
άιισλ εγγξάθσλ κε ηα νπνία βεβαηψλνληαη πξαγκαηηθά πεξηζηαηηθά, ζηνηρεία ή 
έλλνκεο ζρέζεηο, δηελεξγνχληαη θαη νινθιεξψλνληαη απφ ηελ ππεξεζία πνπ είλαη 
αξκφδηα γηα ηελ έθδνζε ηεο ηειηθήο πξάμεο θαη κε ρξήζε ειεθηξνληθψλ κέζσλ θαη ηδίσο 
πξνεγκέλσλ πιεξνθνξηαθψλ ζπζηεκάησλ δηαιεηηνπξγηθφηεηαο. 

ε ηδηαίηεξεο πεξηπηψζεηο, φπνπ δελ πιεξείηαη ε πξνυπφζεζε πνπ ζέηεη ε δηάηαμε ηνπ 
άξζξνπ 5 ηνπ λ. 2472/1997, ζα πξέπεη λα παξέρεηαη ε ζπγθαηάζεζε απφ ην ππνθείκελν 
ησλ δεδνκέλσλ. Η ζπγθαηάζεζε κπνξεί εθφζνλ αθνξά ζε απιά θαη φρη ζε επαίζζεηα 
δεδνκέλα, λα παξέρεηαη ειεθηξνληθά, γηα παξάδεηγκα κε ηελ ζπκπιήξσζε 
ηεηξαγσληδίνπ θαηά ηελ επίζθεςε ηζηνζειίδαο ηνπ δηαδηθηχνπ. 

4.5.2.2 Γεληθέο Αξρέο ηεο Πξνζηαζίαο Πξνζσπηθώλ Γεδνκέλσλ 

χκθσλα κε ην άξζξν 4 παξ.1 ηνπ λ. 2472/1997, ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα 
γηα λα ηχρνπλ λφκηκεο επεμεξγαζίαο πξέπεη λα είλαη ζπλαθή, πξφζθνξα θαη φρη 
πεξηζζφηεξα απφ φζα θάζε θνξά απαηηείηαη ελφςεη ησλ ζθνπψλ ηεο επεμεξγαζίαο. Απφ 
ηε δηάηαμε απηή, κε ηελ νπνία ζεκειηψλεηαη ε γεληθή αξρή ηεο αλαγθαηφηεηαο ηεο 
επεμεξγαζίαο, πξνθχπηνπλ επηκέξνπο αξρέο, νη νπνίεο δηέπνπλ ηελ επεμεξγαζία 
πξνζσπηθψλ δεδνκέλσλ. Καη‟ αξράο ηα πξνζσπηθά δεδνκέλα πξέπεη λα είλαη ζπλαθή, 
δειαδή ζρεηηθά κε ην ζθνπφ ηεο επεμεξγαζίαο, αιιά θαη θαηάιιεια γηα ηελ 
εμππεξέηεζε ηνπ ζθνπνχ απηνχ, ελψ επηπιένλ δελ πξέπεη λα είλαη πεξηζζφηεξα απφ 
φζα θάζε θνξά απαηηνχληαη ελφςεη ησλ ζθνπψλ ηεο επεμεξγαζίαο. 

Η αξρή ηεο αλαγθαηφηεηαο ηεο επεμεξγαζίαο ραξάζζεη ηα φξηα γηα ηε λφκηκε 
επεμεξγαζία δεδνκέλσλ απφ δεκφζηεο αξρέο. πγθεθξηκέλα, ε αξρή απηή ζεκαίλεη φηη 
πξέπεη λα ηπγράλνπλ επεμεξγαζίαο κφλν ηα δεδνκέλα πνπ είλαη αλαγθαία γηα ηελ 
εθπιήξσζε ηνπ ζθνπνχ ηεο επεμεξγαζίαο, ελψ ε επεμεξγαζία δεδνκέλσλ ζα πξέπεη 
λα πξαγκαηνπνηείηαη κφλν εθφζνλ ηνχην είλαη αλαγθαίν. Χο εθ ηνχηνπ, ηα δεδνκέλα πνπ 
ζπιιέγνληαη γηα ηελ παξνρή ππεξεζηψλ ειεθηξνληθήο δηαθπβέξλεζεο ζα πξέπεη λα 
πεξηνξίδνληαη ζηα αλαγθαία κφλν γηα ην ζθνπφ απηφ δεδνκέλα. 
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Αμίδεη λα ζεκεησζεί εδψ φηη κε βάζε ηελ αξρή ηεο αλαγθαηφηεηαο, ε Αξρή Πξνζηαζίαο 
Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα έθξηλε ζε πνιιέο πεξηπηψζεηο σο κε λφκηκε ηελ 
επεμεξγαζία δεδνκέλσλ απφ δεκφζηεο αξρέο. Δλδεηθηηθά αλαθέξεηαη ε ππ‟ αξηζ. 
510/17/15.5.2000 απφθαζε ηεο Αξρήο, πνπ αθνξνχζε ζηελ αλαγξαθή πξνζσπηθψλ 
δεδνκέλσλ ζηηο αζηπλνκηθέο ηαπηφηεηεο θαη ζηελ νπνία ε Αξρή έθξηλε φηη νξηζκέλα απφ 
ηα αλαθεξφκελα ζηηο ηαπηφηεηεο ζηνηρεία δελ ήηαλ αλαγθαία γηα ηελ επίηεπμε ηνπ 
ζθνπνχ ηεο επεμεξγαζίαο πνπ είλαη ε βεβαίσζε ηεο ηαπηφηεηαο ηνπ ππνθεηκέλνπ. 
Μεηαμχ απηψλ πεξηιακβάλνληαη ην δαθηπιηθφ απνηχπσκα, ην νλνκαηεπψλπκν ηνπ/ηεο 
ζπδχγνπ, ην επάγγεικα, ε ππεθνφηεηα, ε θαηνηθία θαη ην ζξήζθεπκα. Παξνκνίσο, ζηελ 
ππ‟ αξηζ. 1446/10.11.2000 απφθαζε ηεο Αξρήο θξίζεθε φηη ε αλαγξαθή ηνπ 
ζξεζθεχκαηνο επί ηνπ πηζηνπνηεηηθνχ γελλήζεσο πνπ εθδίδνπλ νη Γήκνη ζα πξέπεη λα 
γίλεηαη κφλν ζηελ πεξίπησζε πνπ ην ζξήζθεπκα ζχκθσλα κε ην λφκν απνηειεί 
πξνυπφζεζε εμαζθήζεσο δηθαηψκαηνο, φπσο γηα παξάδεηγκα ρξήζε ηνπ 
πηζηνπνηεηηθνχ γηα ηελ εγγξαθή ζε ηεξαηηθή ζρνιή, άιισο ζα πξέπεη λα παξαιείπεηαη, 
δηφηη δελ είλαη απαξαίηεην γηα ην ζθνπφ ηεο επεμεξγαζίαο, δειαδή, γηα ηελ πηζηνπνίεζε 
ησλ δεδνκέλσλ γελλήζεσο. 

εκαληηθέο είλαη επίζεο νη αξρέο ηεο δεζκεπηηθφηεηαο ηνπ ζθνπνχ θαη ηνπ θαζνξηζκέλνπ 
ζθνπνχ, νη νπνίεο δηέπνπλ ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ. χκθσλα κε ην 
άξζξν 4 παξ.1 ηνπ λ. 2472/1997, ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα γηα λα ηχρνπλ 
λφκηκεο επεμεξγαζίαο πξέπεη λα ζπιιέγνληαη θαηά ηξφπν ζεκηηφ θαη λφκηκν γηα 
θαζνξηζκέλνπο, ζαθείο θαη λφκηκνπο ζθνπνχο θαη λα πθίζηαληαη ζεκηηή θαη λφκηκε 
επεμεξγαζία ελφςεη ησλ ζθνπψλ απηψλ. 

πλαθφινπζα, ν ζθνπφο ηεο επεμεξγαζίαο πξέπεη λα είλαη θαζνξηζκέλνο θαη ε 
επεμεξγαζία δεδνκέλσλ λα πξαγκαηνπνηείηαη γηα ην ζπγθεθξηκέλν ζθνπφ, 
απνθιεηφκελεο ηεο πνιπιεηηνπξγηθήο ζπιινγήο θαη ρξήζεο ησλ πξνζσπηθψλ 
δεδνκέλσλ. Η ζηφρεπζε απηή ηνπ δηθαίνπ ηεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ 
είλαη ηδηαίηεξα ζεκαληηθή ζην πιαίζην ηεο ειεθηξνληθήο δηαθπβέξλεζεο, θαζψο θαη κε 
ηελ εθαξκνγή ηεο αξρήο ηεο δεζκεπηηθφηεηαο ηνπ ζθνπνχ θαζίζηαηαη ζαθέο φηη ηα 
δεδνκέλα πνπ ζπιιέγνληαη κε αθνξκή ηελ παξνρή κηαο ζπγθεθξηκέλεο ειεθηξνληθήο 
ππεξεζίαο δελ πξέπεη λα ρξεζηκνπνηνχληαη αξγφηεξα απφ ηε δηνίθεζε θαη λα ιακβάλεη 
ρψξα ζπζρέηηζε ή ζπλδπαζκφο κε άιια δεδνκέλα. 

4.5.2.3 Άιιεο Αζθαιηζηηθέο Γηθιίδεο Πξνζηαζίαο 

Η πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ δηνηθνχκελνπ δηαζθαιίδεηαη κε ηηο 
δηαηάμεηο ηνπ λ. 2472/1997 πνπ θαηνρπξψλνπλ ηα δηθαηψκαηα ησλ ππνθεηκέλσλ ησλ 
δεδνκέλσλ. Ο λφκνο απηφο θαηνρπξψλεη νξηζκέλα δηθαηψκαηα, απφ ηα νπνία ηα δχν 
πξψηα αθνξνχλ ηελ πιεξνθφξεζε ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ θαη ηα ππφινηπα 
ηε δπλαηφηεηα πξνβνιήο αληηξξήζεσλ θαη δηθαζηηθήο πξνζηαζίαο. Έηζη, ζην άξζξν 11 
ξπζκίδεηαη ην δηθαίσκα ελεκέξσζεο θαη ζπγθεθξηκέλα πξνβιέπεηαη ε ππνρξέσζε ηνπ 
ππεχζπλνπ ηεο επεμεξγαζίαο γηα ελεκέξσζε ησλ ππνθεηκέλσλ, ήδε θαηά ην ζηάδην ηεο 
ζπιινγήο πξνζσπηθψλ δεδνκέλσλ. ηελ πεξίπησζε πνπ ηα δεδνκέλα δελ ζπιιέγνληαη 
απ‟ επζείαο απφ ην ππνθείκελν ή κε ηε ζπλδξνκή ηνπ, πξέπεη ην ππνθείκελν λα 
ελεκεξψλεηαη (άξζξν 11 παξ.3). 

Πεξαηηέξσ, αλαγλσξίδεηαη ην δηθαίσκα πξφζβαζεο (άξζξν 12), δειαδή ην δηθαίσκα ηνπ 
ππνθεηκέλνπ ησλ δεδνκέλσλ λα γλσξίδεη εάλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πνπ 
ην αθνξνχλ απνηεινχλ ή απνηέιεζαλ αληηθείκελν επεμεξγαζίαο. Αθνινχζσο, 
πξνβιέπεηαη ην δηθαίσκα πξνβνιήο αληηξξήζεσλ γηα ηελ επεμεξγαζία δεδνκέλσλ, νη 
νπνίεο απεπζχλνληαη ζηνλ ππεχζπλν επεμεξγαζίαο θαη πεξηέρνπλ ππνρξεσηηθφ αίηεκα 
γηα ζπγθεθξηκέλε ελέξγεηα, φπσο δηφξζσζε, πξνζσξηλή κε ρξεζηκνπνίεζε, δέζκεπζε, 
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κε δηαβίβαζε ή δηαγξαθή. (άξζξν 13). Καη αθφκα, ην ππνθείκελν ησλ δεδνκέλσλ έρεη ην 
δηθαίσκα πξνζσξηλήο δηθαζηηθήο πξνζηαζίαο, κπνξεί δειαδή λα δεηήζεη απφ ην 
αξκφδην δηθαζηήξην ηελ άκεζε αλαζηνιή ή κε εθαξκνγή πξάμεο ή απφθαζεο πνπ ην 
ζίγεη, φηαλ απηή έρεη ιεθζεί απνθιεηζηηθά κε απηνκαηνπνηεκέλε επεμεξγαζία ζηνηρείσλ, 
εθφζνλ ε επεμεξγαζία απηή απνβιέπεη ζηελ αμηνιφγεζε ηεο πξνζσπηθφηεηάο ηνπ θαη 
ηδίσο ηεο νηθνλνκηθήο θεξεγγπφηεηαο θαη ηεο αμηνπηζηίαο ηνπ (άξζξν 14 ηνπ λ. 
2472/1997). 

Πέξα απφ ηα παξαπάλσ, ζηε δηαζθάιηζε ηεο πξνζηαζίαο ησλ πξνζσπηθψλ 
δεδνκέλσλ ζπκβάιινπλ ε αξρή ηεο απνθπγήο θαη ε αξρή ηεο νηθνλνκίαο ηεο 
επεμεξγαζίαο. „πσο αλαθέξζεθε παξαπάλσ, ν λνκνζέηεο πξνβιέπεη ηε δπλαηφηεηα 
ρξήζεο θαη πιεξσκήο ησλ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ αλψλπκα ή κε 
ςεπδψλπκν. Πεξαηηέξσ, θαη ν ζρεδηαζκφο θαη ε επηινγή ησλ ηερληθψλ κέζσλ θαη ησλ 
πιεξνθνξηαθψλ ζπζηεκάησλ, θαζψο θαη ν εμνπιηζκφο γηα ηελ παξνρή δηαζέζηκσλ ζην 
θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, πξέπεη λα γίλνληαη κε βαζηθφ θξηηήξην 
ηελ επεμεξγαζία φζν ην δπλαηφ ιηγφηεξσλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 
ζχκθσλα κε ηε δηάηαμε ηνπ άξζξνπ 5 παξ.6 ηνπ λ.3471/2006. 

εκαληηθφ είλαη, αθφκα λα ιακβάλεηαη πξφλνηα γηα ηε ιήςε ησλ θαηάιιεισλ 
νξγαλσηηθψλ θαη ηερληθψλ κέηξσλ γηα ηελ αζθάιεηα ησλ δεδνκέλσλ θαη ηελ πξνζηαζία 
ηνπο απφ ηπραία ή αζέκηηε θαηαζηξνθή, ηπραία απψιεηα, αιινίσζε, απαγνξεπκέλε 
δηάδνζε ή πξφζβαζε θαη θάζε άιιε κνξθή αζέκηηεο επεμεξγαζίαο (άξζξν 10 παξ.3 
ηνπ λ. 2472/1997). 

Δπηπιένλ είλαη δπλαηή ε ιήςε κέηξσλ απηνπξνζηαζίαο ησλ ρξεζηψλ ηνπ δηαδηθηχνπ. Η 
πξνζέγγηζε απηή ηζνδπλακεί κε κηα πξνηξνπή γηα ηε ρξήζε ηερλνινγηψλ φπσο είλαη ε 
θξππηνγξαθία θαη ε ζηελνγξαθία πνπ ζθνπφ έρνπλ ηελ πξνζηαζία ηεο αλσλπκίαο ησλ 
ρξεζηψλ. Απηφ βέβαηα, δελ ζα είλαη δπλαηφ ζηηο πεξηπηψζεηο φπνπ ε ρξήζε ησλ 
ππεξεζηψλ ειεθηξνληθήο δηαθπβέξλεζεο γίλεηαη κφλν κεηά απφ εμνπζηνδνηεκέλε 
πξφζβαζε, πξάγκα πνπ απνηειεί κάιινλ ηνλ θαλφλα φηαλ πξφθεηηαη γηα ακθίδξνκεο 
ππεξεζίεο. 

4.5.3  Δπίινγνο 

Με ηελ εμέιημε ησλ ειεθηξνληθψλ ππεξεζηψλ ηεο δεκφζηαο δηνίθεζεο αλακέλεηαη λα 
αλαθχςνπλ θαηλνθαλή δεηήκαηα πξνζηαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. Έλα 
ηέηνην δήηεκα γηα παξάδεηγκα, απνηειεί θαη ε δηαρείξηζε ηεο ειεθηξνληθήο ηαπηφηεηαο, 
γηα ην νπνίν πεξηέρνληαη εηδηθέο ξπζκίζεηο ζε αιινδαπέο λνκνζεζίεο. Δίλαη φκσο 
αλαγθαία ε ξχζκηζε ησλ ζρεηηθψλ δεηεκάησλ κε εηδηθέο λνκνζεηηθέο ξπζκίζεηο, θαζψο ε 
εθαξκνγή ησλ γεληθψλ δηαηάμεσλ ηνπ λ. 2472/1997 δελ ζα νδεγεί πάληνηε ζηελ 
επίιπζή ηνπο. [19] 
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Β’ Μέξνο, Ζ Γηαρείξηζε ηεο Δκπηζηνζύλεο θαη ε Πξνζηαζία ηεο 
Ηδησηηθόηεηαο ζην Πεδίν ηεο Έξεπλαο 

5. Ζιεθηξνληθό Έγθιεκα θαη Θέκαηα Ηδησηηθόηεηαο  

Σν θπβεξλν-έγθιεκα (cybercriminality) ηείλεη λα γίλεη ε θαηάξα ηεο ζεκεξηλήο θνηλσλίαο 
θαη επεξεάδεη θάζε έλαλ, ζε εζληθφ θαη δηεζλέο επίπεδν. Οη ρξήζηεο, νη εηαηξείεο, ηα 
ηδξχκαηα, νη θπβεξλήζεηο κπνξεί λα γίλνπλ ζχκαηα ή αθφκα θαη βνεζνί ησλ θπβεξλν-
εγθιεκαηηψλ (άζειά ηνπο). Άξξεθηα ζπλδεδεκέλε κε ην θπβεξλν-έγθιεκα είλαη ε 
αληαλάθιαζε ηεο εμέιημεο ησλ πξαθηηθψλ ηνπ εγθιήκαηνο πνπ έρνπλ πξνζαξκνζηεί 
ζηνλ θφζκν ησλ ηερλνινγηψλ ηεο πιεξνθνξίαο θαη ηεο επηθνηλσλίαο.  

Λφγσ ηεο παγθφζκηαο θχζεο ηεο θαηαλνκήο ηνπ δηαδηθηχνπ, ηεο δνκήο ηνπ, ησλ 
ππεξεζηψλ θαη ησλ νκάδσλ ρξεζηψλ ηνπ, νη εγθιεκαηίεο πνπ ην ρξεζηκνπνηνχλ γηα ηηο 
δξαζηεξηφηεηέο ηνπο, δηακνξθψλνπλ κηα ζνβαξή πξφθιεζε: Απηή πεξηιακβάλεη (ρσξίο 
φκσο λα πεξηνξίδεηαη ζε απηά), ηελ ζπιινγή πιεξνθνξηψλ γηα ζπκβάληα πνπ 
ζρεηίδνληαη κε θπβεξλν-εγθιήκαηα ηελ αλαγλψξηζε ησλ θαηάιιεισλ αηφκσλ θαη ησλ 
θαηάιιεισλ λφκσλ γηα ηε δίσμή ηνπο. 

Σα ίδηα ηζρχνπλ θαη γηα ηελ ηδησηηθφηεηα: Μηα πνηθηιία θνπιηνχξαο, δηαθνξεηηθψλ λφκσλ 
θαη γλσκψλ δπζθνιεχνπλ ηε ζπκθσλία ζε πξφηππα πξνζεγγίζεσλ πνπ ζα 
ρξεζηκνπνηεζνχλ δηεζλψο. Θα πξέπεη επίζεο λα ζεκεηψζνπκε φηη ε ηδέα ηεο ςεθηαθήο 
ηδησηηθφηεηαο ζπρλά «ππνθέξεη» ζηα ρέξηα ησλ ηερλνινγηψλ ηεο πιεξνθνξίαο θαη ησλ 
ηειεπηθνηλσληψλ θαη φηη ηα πξνζσπηθά δεδνκέλα είλαη άπια αγαζά κεγάιεο αμίαο, ηφζν 
γηα ηηο λνκηθέο ππεξεζίεο φζν θαη γηα ηνπο εγθιεκαηίεο. 

Θα αλαθέξνπκε ζηε ζπλέρεηα θάπνηα εξεπλεηηθά projects πνπ αγγίδνπλ ηα πξνβιήκαηα 
ηεο ςεθηαθήο ηδησηηθφηεηαο θαη πξνζπαζνχλ λα ζπλεηζθέξνπλ ζηνλ θαιχηεξν ρεηξηζκφ 
ησλ αδπλακηψλ πνπ κπνξεί λα ηηο εθκεηαιιεπηνχλ γηα θαθφβνπινπο ιφγνπο. ηελ 
πξαγκαηηθφηεηα, ε ςεθηαθή αζθάιεηα (cybersecurity) απνηειεί έλα λέν θαη μερσξηζηφ 
πεδίν έξεπλαο πνπ βαζίδεηαη ζηηο γλψζεηο θαη ηερληθέο πνπ ππάξρνπλ ζηα πεδία ηνπ 
λφκνπ, ηεο εγθιεκαηνινγίαο, ηεο θνηλσληνινγίαο, ηεο αλζξσπνινγίαο, ησλ 
νηθνλνκηθψλ, ηεο πνιηηηθήο επηζηήκεο θαη ησλ ςεθηαθψλ ηερλνινγηψλ. Σα projects πνπ 
αλαθέξνληαη ζηε ζπλέρεηα δίλνπλ κεγαιχηεξε έκθαζε ζην πεδίν ησλ ςεθηαθψλ 
ηερλνινγηψλ.  

5.1 SysSec: Ζ Γηαρείξηζε ησλ Απεηιώλ θαη ησλ Αδπλακηώλ ζην Μειινληηθό 
Γηαδίθηπν 

Γηα πνιιά ρξφληα νη εηζβνιείο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ βξίζθνληαλ έλα βήκα 
κπξνζηά απφ ηνπο ακπλφκελνπο. Η αζχκκεηξε θχζε ηεο απεηιήο νδήγεζε ζε έλα 
θαχιν θχθιν φπνπ ηειηθά νη επηηηζέκελνη έβγαηλαλ ληθεηέο. Σν SysSec (Systems 
Security) πξνζπαζεί λα ζπάζεη απηφλ ηνλ θαχιν θχθιν ζην πεδίν ηεο αζθάιεηαο ησλ 
ζπζηεκάησλ θαη ελζαξξχλεη ηνπο εξεπλεηέο λα επηθεληξσζνχλ ζηηο κειινληηθέο απεηιέο 
θαη φρη ζηηο επηζέζεηο ηνπ ρηεο, έηζη ψζηε λα είλαη θαιά πξνεηνηκαζκέλνη θαη λα 
πξνιάβνπλ ηηο επφκελεο θηλήζεηο ησλ επηηηζέκελσλ. 

Σελ πεξαζκέλε δεθαεηία παξαηεξήζεθε έλαο κεγάινο αξηζκφο επηζέζεσλ ζην 
δηαδίθηπν. Κηλνχκελνη απφ νηθνλνκηθά θαη πνιηηηθά θίλεηξα, νη επηηηζέκελνη δηελεξγνχζαλ 
επηζέζεηο νη νπνίεο έκελαλ φζν ην δπλαηφλ αζέαηεο, ήηαλ δχζθνιν λα αληρλεπζνχλ θαη 
εθκεηαιιεχνληαλ ηνλ πην αδχλακν θξίθν, δει. ην ρξήζηε. Η πεγή ηνπ πξνβιήκαηνο 
βξίζθνληαλ ζηελ ίδηα ηε θχζε ηεο αζθάιεηαο ζην δηαδίθηπν. ηελ ηξέρνπζα πξαθηηθή 
ηεο αζθάιεηαο ηνπ δηαδηθηχνπ, νη πεξηζζφηεξεο άκπλεο έρνπλ ηελ κνξθή ηεο αληίδξαζεο 
ελψ νη επηηηζέκελνη είλαη εμ νξηζκνχ ελεξγεηηθνί. Οη εξεπλεηέο ηεο αζθάιεηαο ηνπ 
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δηαδηθηχνπ, ζπλήζσο θπλεγνχλ ηνπο επηηηζέκελνπο  πξνζπαζψληαο λα βξνπλ έλαλ 
κεραληζκφ άκπλαο γηα θάζε λέα επίζεζε. Έηζη αληηκεησπίδνπκε κηα αζχκκεηξε απεηιή: 
ελψ νη επηηηζέκελνη έρνπλ φιν ην ρξφλν λα δηαιέμνπλ πφηε θαη πνχ ζα ρηππήζνπλ 
ειαρηζηνπνηψληαο ην θφζηνο, νη ακπλφκελνη πξέπεη λα απαληήζνπλ άκεζα κέζα ζε 
ζηελά ρξνληθά πιαίζηα θαη κε κεγαιχηεξν θφζηνο. Κάζε λένο γχξνο επίζεζεο-άκπλαο 
απνκπδά ελέξγεηα απφ ηνπο ακπλφκελνπο, ηξαβψληαο ηνπο ζε έλα θαχιν θχθιν πνπ 
ηειηθά ηνπο απνδπλακψλεη. Φαίλεηαη φηη ν κφλνο ηξφπνο λα ρηίζνπκε απνηειεζκαηηθέο 
άκπλεο είλαη λα ζπάζνπκε απηφ ηνλ θχθιν, αιιάδνληαο ηνπο θαλφλεο ηνπ παηρληδηνχ, 
πξνιακβάλνληαο ηηο θηλήζεηο ησλ επηηηζέκελσλ έηζη ψζηε λα είκαζηε πάληα έλα βήκα 
κπξνζηά απφ απηνχο. Απηφ κπνξεί λα γίλεη κε ηνπο εμήο ηξφπνπο: 

 Αλαγλσξίδνληαο ηηο αλαδπφκελεο αδπλακίεο, 

 Δξγαδφκελνη πξνο ηελ θαηεχζπλζε ηεο απάληεζεο ησλ πηζαλψλ επηζέζεσλ 
πξηλ απηέο εκθαληζηνχλ. 

Πξνο απηή ηελ θαηεχζπλζε, ην πξφζθαηα δεκηνπξγεκέλν SysSec Network of 
Excellence πξνζπαζεί λα αιιάμεη ηελ πξνζέγγηζε ζηελ αζθάιεηα ηνπ δηαδηθηχνπ. Αληί 
λα θπλεγάκε ηνπο επηηηζέκελνπο αθνχ γίλεη ε επίζεζε, ην SysSec κειεηά εθ ησλ 
πξνηέξσλ ηηο επείγνπζεο απεηιέο θαη αδπλακίεο. Η βαζηθή εξγαζία ηνπ SysSec είλαη λα 
πξνζδηνξίζεη έλαλ νδηθφ ράξηε γηα ηελ αληηκεηψπηζε ησλ απεηιψλ θαη ην ρηίζηκν κηαο 
ππνδνκήο γηα ηελ ελίζρπζε ηεο εθπαίδεπζεο ζηελ αζθάιεηα ησλ ζπζηεκάησλ – έηζη 
ψζηε λα παξέρεη ηελ εκπεηξία πνπ ρξεηάδεηαη γηα λα αληηκεησπηζηνχλ νη αλαδπφκελεο 
απεηιέο. 

5.1.1 Οδηθόο Υάξηεο  

Με ηελ ζπλεξγαζία ηεο εξεπλεηηθήο θνηλφηεηαο, ην SysSec έρεη ήδε παξάμεη έλαλ 
εξεπλεηηθφ νδηθφ ράξηε (http://syssecproject.eu/roadmap1) ν νπνίνο πεξηγξάθεη 
θάπνηεο ζεκαληηθέο πεξηνρέο ζηηο νπνίεο ζα πξέπεη λα εζηηάζνπκε. ηνλ πξψην ρξφλν 
ηεο δνθηκαζίαο ηνπ, απηφ ην project επέιεμε πέληε θαηεγνξίεο: 

1. Ιδησηηθόηεηα: Σν SysSec πξνηξέπεη ηνπο εξεπλεηέο λα εμεηάζνπλ πψο ζα 
πξνζηαηέςνπλ ηνπο ρξήζηεο απφ ηηο εμειηγκέλεο απεηιέο πνπ ηείλνπλ λα 
απνθαιχςνπλ ηηο πξνζσπηθέο ηνπο πιεξνθνξίεο. Γηα παξάδεηγκα, είλαη 
ζεκαληηθφ λα αληρλεχζνπλ ιεηηνπξγίεο πνπ έρνπλ αδπλακίεο θαη κπνξεί λα 
απνθαιχςνπλ πξνζσπηθά δεδνκέλα ρξεζηψλ ή  ινγαξηαζκνχο πξφζβαζεο ζε 
online ππεξεζίεο. 

2. ηνρεπκέλεο επηζέζεηο: Δίλαη ζεκαληηθφ λα αλαπηχμνπλ νη εξεπλεηέο λέεο 
ηερληθέο γηα ηε ζπιινγή θαη ηελ αλάιπζε δεδνκέλσλ πνπ ζρεηίδνληαη κε 
ζηνρεπκέλεο επηζέζεηο. Η έιιεηςε δηαζέζηκσλ δεδνκέλσλ, ζε ζπλδπαζκφ κε 
ηνλ πεξηνξηζκφ ηεο παξαδνζηαθήο αλάιπζεο θαη ησλ ηερληθψλ πξνζηαζίαο, 
απνηειεί έλα απφ ηα αδχλαηα ζεκεία ζηνλ πφιεκν θαηά ησλ malware. Δπίζεο 
νη εξεπλεηέο ζα πξέπεη λα εζηηάζνπλ ζε λέεο πξνζεγγίζεηο άκπλαο πνπ 
ιακβάλνπλ ππφςε ηνπο ελαιιαθηηθνχο παξάγνληεο (φπσο ηηο αλαβαζκίζεηο) 
θαη κεγάιεο θιίκαθαο πξφιεςε (γηα παξάδεηγκα ζηνπο ISP). 

3. Αζθάιεηα ησλ αλαδπόκελσλ ηερλνινγηώλ: Η αζθάιεηα ζε λέεο, 
αλαδπφκελεο ηερλνινγίεο (φπσο ηα θνηλσληθά δίθηπα, νη έμππλεο κεραλέο 
θ.ιπ.) είλαη κηα απφ ηηο πξνηεξαηφηεηεο ηεο πεξηνρήο ηεο αζθάιεηαο ηνπ 
ζπζηήκαηνο. ε απηή ηελ θαηεχζπλζε είλαη ζεκαληηθφ λα εληζρπζεί ε 
ζπλεξγαζία κεηαμχ ηεο αθαδεκατθήο θνηλφηεηαο θαη ηεο βηνκεραλίαο γηα λα 

http://syssecproject.eu/roadmap1
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κεγηζηνπνηεζνχλ νη επηπηψζεηο ηεο έξεπλαο θαη λα ειαηησζεί ν ρξφλνο πνπ 
ρξεηάδεηαη γηα ηελ αλάιπζε θαη ηηο δνθηκέο.  

4. Κηλεηηθόηεηα: Αλάπηπμε λέσλ εξγαιείσλ θαη ηερληθψλ πνπ ζα κπνξνχλ λα 
εθαξκνζηνχλ ζε ππάξρνληα ζπζηήκαηα smartphone γηα ηελ αλίρλεπζε θαη 
πξφιεςε επηζέζεσλ έλαληη ησλ ζπζθεπψλ θαη ησλ εθαξκνγψλ ηνπο. 

5. Υξεζηκνπνηήζηκε αζθάιεηα: Δίλαη απαξαίηεηε κηα κειέηε ηεο ρξήζεο ησλ 
κέηξσλ αζθάιεηαο θαη ζα γίλεη πεξηζζφηεξν θξίζηκε ζην κέιινλ. Αλ ζέινπκε λα 
πξνρσξήζνπκε πξνο απηή ηελ θαηεχζπλζε, ζα πξέπεη λα γίλνπλ πξνζπάζεηεο 
πνπ ζα ελψζνπλ ηνπο εηδηθνχο απφ δηάθνξεο ηερληθέο πεξηνρέο (κεραληθνχο, 
ηερληθνχο αζθάιεηαο ζπζηεκάησλ, ςπρνιφγνπο, λνκηθνχο θ.ιπ.) 

Με ηε βνήζεηα ησλ ηερληθψλ πνπ έρνπλ νξγαλσζεί ζε νκάδεο εξγαζίαο, ην SysSec 
ελεκεξψλεη ηνλ νδηθφ ράξηε ζε ηαθηά ρξνληθά δηαζηήκαηα, ψζηε λα πεξηιακβάλεη λέεο 
απεηιέο θαη πξνηεξαηφηεηεο. 

5.1.2 Δθπαίδεπζε 

Έρνληαο αλαγλσξίζεη ηελ έιιεηςε εθπαηδεπηηθνχ πιηθνχ ζηελ πεξηνρή ηεο αζθάιεηαο 
ησλ ζπζηεκάησλ, ην SysSec ζθνπεχεη λα εγθαηαζηήζεη έλα θέληξν αθαδεκατθήο 
ππνζηήξημεο θαη έρεη αξρίζεη λα ζρεδηάδεη έλα θνηλφ εθπαηδεπηηθφ πξφγξακκα γηα ηελ 
αζθάιεηα ζπζηεκάησλ, εζηηάδνληαο θπξίσο ζηελ παξαγσγή slides θαη εξγαζηεξηαθψλ 
αζθήζεσλ. Απηφ ην πξφγξακκα ζα δηαηίζεηαη ζηα Παλεπηζηήκηα ηεο Δπξψπεο θαη 
ζθνπεχεη λα απνηειέζεη έλα πςεινχ επηπέδνπ εθπαηδεπηηθφ πξφγξακκα γηα ηελ 
αζθάιεηα ησλ ζπζηεκάησλ. [20] 

5.2 Ζ Καηαλόεζε ηνπ Ρόινπ ησλ Malware ζην θπβεξλν-έγθιεκα  

ηνλ ππξήλα θάζε ιεηηνπξγίαο θπβεξλν-εγθιήκαηνο είλαη ε ηθαλφηεηα ηνπ επηηηζέκελνπ 
λα εγθαηαζηήζεη malware ζηνπο ππνινγηζηέο πνπ είλαη ζπλδεδεκέλνη ζην δηαδίθηπν 
ρσξίο λα ην μέξνπλ νη ρξήζηεο ηνπο. Σν project MALICIA έρεη ζθνπφ λα κειεηήζεη ηνλ 
θξίζηκν ξφιν ησλ malware ζην θπβεξλν-έγθιεκα θαη ηελ πξφζθαηε αλάπηπμε κηαο 
ππφγεηαο νηθνλνκίαο πνπ ζρεηίδεηαη κε ην malware θαη ηελ ππνλφκεπζε ησλ 
ππνινγηζηψλ πνπ είλαη ζπλδεδεκέλνη ζην δηαδίθηπν. 

Σν θπβεξλν-έγθιεκα θαη ε εγθιεκαηηθή δξαζηεξηφηεηα πνπ δηελεξγείηαη κέζσ 
ππνινγηζηψλ ζπλδεδεκέλσλ ζην δηαδίθηπν απνηειεί κηα δηνγθνχκελε απεηιή γηα ηηο 
αλαπηπγκέλεο πεξηνρέο, φπσο είλαη ε Δπξψπε  φπνπ ζρεδφλ ηα ηξία ηέηαξηα ησλ 
λνηθνθπξηψλ θαη έλαο κεγάινο αξηζκφο ησλ ππνδνκψλ είλαη ζπλδεδεκέλα ζην δηαδίθηπν 
θαη επίζεο έλαο απμαλφκελνο αξηζκφο ππεξεζηψλ θαη ζπλαιιαγψλ γίλνληαη online. 

ηνλ ππξήλα ησλ πεξηζζφηεξσλ ιεηηνπξγηψλ θπβεξλν-εγθιήκαηνο βξίζθεηαη ε 
ηθαλφηεηα ηνπ επηηηζέκελνπ λα εγθαηαζηήζεη θαθφβνπια πξνγξάκκαηα (malware) ζε 
ππνινγηζηέο ζπλδεδεκέλνπο ζην δηαδίθηπν, ρσξίο λα ην θαηαιάβνπλ νη ρξήζηεο ηνπο. 
Σν malware πεξηιακβάλεη bots,  trojan horses, rootkits, ηνχο, ςεχηηθν ινγηζκηθφ θαη 
spyware. Σν malware επηηξέπεη ζηνπο επηηηζέκελνπο λα εγθαηαζηήζνπλ κηα κφληκε 
παξνπζία ζε έλαλ ππνινγηζηή θαη λα ηνλ ρξεζηκνπνηήζνπλ γηα ηηο δηθέο ηνπο 
ιεηηνπξγίεο. Ο ζθνπφο ηνπο κπνξεί λα είλαη νη ίδηνη νη ππνινγηζηέο, δει. ε θινπή ηεο 
πλεπκαηηθήο ηδηνθηεζίαο ελφο νξγαληζκνχ, ή νη θσδηθνί πξφζβαζεο ινγαξηαζκψλ κηαο 
ηξάπεδαο. Πνιιέο θνξέο νη επηηηζέκελνη ρξεζηκνπνηνχλ ηνπο ππνινγηζηέο ζαλ 
απνδέθηεο ησλ θαθφβνπισλ δξαζηεξηνηήησλ, ζηέιλνληαο ζε απηνχο spam, θάλνληαο 
επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο (DoS). 

Ο ζθνπφο ηνπ project  MALICIA (IMDEA Software Institute) είλαη λα κειεηήζεη ηνλ 
θξίζηκν ξφιν ηνπ malware ζην θπβεξλν-έγθιεκα θαη ηελ πξφζθαηε άλνδν ηεο 
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εθηεηακέλεο ππφγεηαο νηθνλνκίαο πνπ ζρεηίδεηαη κε ην malware θαη ηελ ππνλφκεπζε 
ησλ ππνινγηζηψλ πνπ είλαη ζπλδεδεκέλνη ζην δηαδίθηπν. Οη κέξεο πνπ νη επηηηζέκελνη 
δεκηνπξγνχζαλ θαθφβνπιν ινγηζκηθφ θαη ην εγθαζηζηνχζαλ ζε ππνινγηζηέο γηα λα 
δείμνπλ ηηο ηθαλφηεηέο ηνπο, έρνπλ πηα πεξάζεη. ήκεξα, ην νηθνζχζηεκα πνπ ζρεηίδεηαη 
κε ην malware πεξηζηξέθεηαη πεξηζζφηεξν γχξσ απφ ην θπβεξλν-έγθιεκα θαη ηελ 
απνθφκηζε νηθνλνκηθψλ σθειεηψλ. 

Καζψο ην νηθνζχζηεκα ηνπ malware έρεη απμεζεί θαη είλαη πην επηθεξδέο, έρεη εμειηρζεί 
θαη ηερληθά. Οη επηηηζέκελνη έρνπλ θαηαιάβεη φηη ε αληηκεηψπηζε νιφθιεξεο ηεο 
αιπζίδαο απφ ηε δεκηνπξγία ηνπ malware κέρξη ην monetization είλαη έλα 
απνζαξξπληηθφ έξγν γηαηί απαηηεί πςεινχ επηπέδνπ δεμηφηεηεο θαη πφξνπο. αλ 
απνηέιεζκα, έρνπλ δεκηνπξγεζεί εηδηθεπκέλεο ππεξεζίεο ζε φια ηα ζηάδηα ηεο αιπζίδαο 
malware-monetization, φπσο toolkits πνπ απηνκαηνπνηνχλ ηελ θαηαζθεπή ησλ malware, 
εξγαιεία θσδηθνπνίεζεο πξνγξακκάησλ γηα ηελ απνθπγή ηνπ αληηητθνχ ινγηζκηθνχ. 

αλ έλα πξψην βήκα ζην project MALICIA, ππήξμε ζπλεξγαζία κε εξεπλεηέο ηνπ 
Παλεπηζηεκίνπ Berkeley θαη ηνπ International Computer Science Institute, γηα λα 
δηεξεπλήζνπλ ηελ εκπνξεπκαηνπνίεζε ηεο δηαλνκήο ηνπ malware ζηελ κνξθή pay-per-
install (PPI) ππεξεζηψλ, φπσο θαίλεηαη ζην ζρήκα 36. Οη PPI ππεξεζίεο πξνζθέξνπλ 
ζηνπο εγθιεκαηίεο έλαλ απιφ ηξφπν λα αλαζέηνπλ ηελ δηαλνκή ηνπ malware πνπ έρνπλ 
δεκηνπξγήζεη. Οη πειάηεο πξνζθέξνπλ ην malware ζηελ ππεξεζία PPI θαη επηιέγνπλ 
ηνλ αξηζκφ ησλ επηζπκεηψλ εγθαηαζηάζεσλ ζε θάζε γεσγξαθηθή πεξηνρή. Η ππεξεζία  
PPI θξνληίδεη λα εγθαηαζηήζεη ην malware ζηνπο ππνινγηζηέο-ζχκαηα κε αληάιιαγκα 
έλα κηθξφ πνζφ πνπ πνηθίιεη απφ 180$ γηα κεξηθέο ρηιηάδεο ππνινγηζηψλ ζε 
Δπξσπατθέο ρψξεο θαη ηηο ΗΠΑ, κέρξη 7$ γηα ρηιηάδεο ππνινγηζηέο ζηελ Αζία.  

                                      

ρήκα 36: Ζ ππεξεζία Pay-per-Install 

Γηα λα ηθαλνπνηήζνπλ ηηο αλάγθεο ησλ πειαηψλ γηα εγθαηαζηάζεηο, ν πάξνρνο PPI 
ηππηθά αλαζέηεη ηελ δηαλνκή ηνπ malware ζε ηξίηεο νληφηεηεο πνπ νλνκάδνληαη 
ζπγαηξηθέο (affiliates). Οη πάξνρνη PPI πιεξψλνπλ ηηο ζπγαηξηθέο γηα θάζε ππνινγηζηή 
ζηνλ νπνίν επηηίζεληαη, ελεξγψληαο ζαλ ελδηάκεζνο πνπ πνπιάεη εγθαηαζηάζεηο ζε 
πειάηεο θαη αγνξάδεη εγθαηαζηάζεηο απφ ζπγαηξηθέο. Κάζε ζπγαηξηθή κπνξεί λα 
εηδηθεχεηαη ζε θάπνηα ζπγθεθξηκέλε κέζνδν δηαλνκήο malware (γηα παξάδεηγκα κέζσ 
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θάιπςεο ηνπ malware κε έλα πξφγξακκα θαινήζεο θαη δηαλνκή ηνπ κέζα απφ δίθηπα 
πνπ κνηξάδνληαη αξρεία, ή κέζσ θνηλσληθήο κεραληθήο, ή κέζσ εθκεηάιιεπζεο ησλ 
θπιινκεηξεηψλ web  κέζσ ηεο θφξησζεο δηάθνξσλ ηζηνζειίδσλ ή εθαξκνγψλ). Η 
ππεξεζία PPI δίλεη ζε θάζε ζπγαηξηθή έλα πξφγξακκα θφξησζεο ηζηνζειίδσλ 
(downloader) πξνζαξκνζκέλν κε έλα κνλαδηθφ αλαγλσξηζηηθφ ζπγαηξηθήο. ηαλ ε 
ζπγαηξηθή εγθαζηζηά ηνλ downloader ζε έλαλ ππνινγηζηή-ζχκα, ν downloader 
ζπλδέεηαη κε ηελ ππεξεζία PPI γηα λα θνξηψζεη ηα πξνγξάκκαηα ηνπ πειάηε. Αθνχ 
εγθαηαζηήζεη ηα πξνγξάκκαηα ζηνλ ππνινγηζηή, αλαθέξεη ζηελ ζπγαηξηθή ην 
αλαγλσξηζηηθφ πνπ έρεη θαη ε ζπγαηξηθή πηζηψλεηαη κε κηα εγθαηάζηαζε. 

Γηα λα θαηαιάβνπκε ηελ αγνξά PPI, ζα θηιηξάξνπκε ηέζζεξηο ππεξεζίεο PPI. Γη‟ απηφ 
ηνλ ιφγν αλαπηχμακε κηα ππνδνκή πνπ καο επηηξέπεη: α) λα αιιειεπηδξνχκε κε PPI 
ππεξεζίεο κηκνχκελνη ην πξσηφθνιιν επηθνηλσλίαο πνπ πεξηκέλνπλ απφ ηηο ζπγαηξηθέο 
θαη β) λα ζπιιέγνπκε θαη λα ηαμηλνκνχκε ην malware πνπ δηαλέκεηαη κε ηηο PPI 
ππεξεζίεο. Υξεζηκνπνηψληαο απηή ηελ ππνδνκή ζπιιέμακε πάλσ απφ έλα εθαηνκκχξην 
πξνγξάκκαηα malware θαη ηα ηαμηλνκήζακε αλάινγα αλά νκάδα φπσο θαη ηηο κεζφδνπο 
monetization. Η αλάιπζε απηή απνθάιπςε φηη απφ ηηο είθνζη πην δεκνθηιείο νκάδεο 
malware, νη δψδεθα απαζρνινχζαλ ππεξεζίεο PPI γηα ηελ δηαλνκή ηνπο. Δπίζεο 
απνθαιχθζεθε φηη θάπνηεο νκάδεο malware ζηφρεπαλ απνθιεηζηηθά ηηο ΗΠΑ θαη 
θάπνηεο Δπξσπατθέο ρψξεο. Οη κέζνδνη monetization πεξηιακβάλνπλ: spam, 
εγθαηάζηαζε ςεχηηθνπ αληηητθνχ ινγηζκηθνχ, ηελ θινπή πιεξνθνξίαο, ηελ άξλεζε 
παξνρήο ππεξεζίαο, ην adware.  

Πνιιά αθφκα πξέπεη λα κάζνπκε γηα ην νηθνζχζηεκα ηνπ malware θαη ηελ νηθνλνκία 
πνπ ππνζηεξίδεη ην θπβεξλν-έγθιεκα. Έλαο ζηφρνο είλαη λα εμειίμνπκε ηελ αλάιπζε 
ηνπ malware θαηαλνψληαο ηη θάλεη ην πξφγξακκα ηνπ malware, γηαηί ην θάλεη, δειαδή 
πνηφ ξφιν παίδεη ην malware ζηελ ιεηηνπξγία ηνπ θπβεξλν-εγθιήκαηνο. [21] 

5.3 Ζ Πξνζηαζία ησλ Γεδνκέλσλ ζηα Android Smartphones 

To Android είλαη ην ιεηηνπξγηθφ ζχζηεκα γηα ηηο θηλεηέο ζπζθεπέο. Λφγσ ηεο γξήγνξεο 
θαη επξείαο πηνζέηεζήο ηνπ, έγηλε ν ζηφρνο θαθφβνπισλ εθαξκνγψλ πνπ ζπλερψο 
απμάλνπλ. Απηή ε αχμεζε είλαη αλεζπρεηηθή δεδνκέλνπ φηη νινέλα θαη πεξηζζφηεξνη 
άλζξσπνη βαζίδνληαη ζε απηέο ηηο ζπζθεπέο θαη γηα πξνζσπηθνχο θαη γηα 
επαγγεικαηηθνχο ιφγνπο. Έλα ζχζηεκα πξνζηαζίαο είλαη νπζηψδεο, αιιά δπζηπρψο, νη 
ππάξρνληεο κεραληζκνί απνηπγράλνπλ ζην λα πξνζηαηεχζνπλ ηα επαίζζεηα δεδνκέλα 
πνπ βξίζθνληαη ζε έλα smartphone. Οη δηαξξνέο απηέο, ζρεηίδνληαη κε εγγελείο 
πεξηνξηζκνχο ησλ κεραληζκψλ αζθάιεηαο ηνπ Android πνπ βαζίδνληαη πνιχ ζε 
ζπζηήκαηα ειέγρνπ πξφζβαζεο θαη επνκέλσο δελ πξνζθέξνπλ έιεγρν πξφζβαζεο 
πάλσ ζε ηκήκαηα δεδνκέλσλ, αθνχ απηά έρνπλ θχγεη απφ ηελ πεγή ηνπο. 

ην CIDRe, πνπ είλαη κηα νκάδα project απφ ηα SUPELEC θαη INRIA, ζρεδηάζηεθε θαη 
πινπνηήζεθε ην Blare, έλα ζχζηεκα αλίρλεπζεο εηζβνιήο (Intrusion Detection System-
IDS) ζε Linux.  Σν Blare παξαθνινπζεί ηε ξνή ηεο πιεξνθνξίαο θαη αλαγλσξίδεη 
παξάλνκα ζηνηρεία ζε έλα γεληθφ πιαίζην κηαο πξνθαζνξηζκέλεο πνιηηηθήο αζθάιεηαο. 
Σν Blare βαζίδεηαη ζην πιαίζην LSM, έλα δηνξζσηηθφ ηκήκα πξνγξάκκαηνο (patch) γηα 
ηνλ ππξήλα ηνπ Linux (kernel) πνπ εηζάγεη «αγθίζηξηα» ζε θάζε ζεκείν ηνπ ππξήλα 
φπνπ κηα θιήζε ηνπ επηπέδνπ ρξήζηε ηνπ ζπζηήκαηνο δεκηνπξγεί κηα ξνή 
πιεξνθνξίαο. Γλσζηά κνληέια αζθάιεηαο, φπσο ην SELinux, AppArmor, Smack, 
TOMOYO επίζεο βαζίδνληαη ζην LSM. Σν Blare δηαηεξεί δχν εηηθέηεο αζθάιεηαο γηα 
θάζε αληηθείκελν ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο (αξρεία, δηεξγαζίεο θ.ιπ.). Η πξψηε 
εηηθέηα θαηαγξάθεη ηα επαίζζεηα δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ γηα ηε δεκηνπξγία 
ηνπ πεξηερνκέλνπ ηνπ ζπγθεθξηκέλνπ αληηθεηκέλνπ. Η δεχηεξε εηηθέηα αλαθέξεη ηηο 
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αλακίμεηο δεδνκέλσλ πνπ επηηξέπεηαη λα ξένπλ κέζα ζην αληηθείκελν (δει. πεξηγξάθεη 
ηελ πνιηηηθή αζθάιεηαο πνπ εθαξκφδεηαη ζην αληηθείκελν). Έηζη είλαη εχθνιν λα 
απνδεηρζεί ε λνκηκφηεηα κηαο ξνήο πιεξνθνξίαο, ζπγθξίλνληαο ηηο ηηκέο ησλ εηηθεηψλ. 
ηαλ νη ηηκέο δελ ηαηξηάδνπλ, ην Blare δεκηνπξγεί κηα εηδνπνίεζε.  

Έρνληαο κηα απνηειεζκαηηθή Linux πινπνίεζε ηνπ εξγαιείνπ, κειεηήζεθε ε εθαξκνγή 
ηνπ ζην πιαίζην ηνπ Android. Πξνηάζεθε κηα ζπλνιηθή πνιηηηθή ηεο ξνήο πιεξνθνξίαο 
πξνζαλαηνιηζκέλε ζηελ πξνζηαζία ησλ δεδνκέλσλ πνπ ζπλήζσο ππάξρνπλ ζε έλα 
smartphone (γηα παξάδεηγκα ιίζηα επαθψλ, γεσπιεξνθνξία θ.ιπ.) θαη πινπνηήζεθε 
κηα Android έθδνζε ηνπ Blare. Οη κεηξήζεηο πνπ έγηλαλ γηα ηελ επηβάξπλζε πνπ 
δεκηνχξγεζε ε εθαξκνγή έδσζαλ ελζαξξπληηθά απνηειέζκαηα θαη έγηλε δπλαηή ε 
αλαγλψξηζε επηζέζεσλ αθεξαηφηεηαο ή εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ.  

Γηα λα ειεγρζεί ε δπλαηφηεηα αλαγλψξηζεο ησλ επηζέζεσλ έλαληη ηεο αθεξαηφηεηαο, 
ρξεζηκνπνηήζεθε ην BaseBridge, έλα Android malware πνπ ν ζθνπφο ηνπ είλαη λα 
εγθαηαζηήζεη ηηο θαθφβνπιεο εθαξκνγέο ζην ηειέθσλν, θαη έηζη λα παξαβηάζεη ηελ 
αθεξαηφηεηα ηνπ ζπζηήκαηνο. πσο ήηαλ αλακελφκελν, δεκηνπξγήζεθαλ εηδνπνηήζεηο 
απφ ην Blare. Με ηελ ρξήζε ησλ εηδνπνηήζεσλ, δεκηνπξγήζεθε έλα γξάθεκα πνπ 
πεξηέγξαθε ηελ δηάδνζε ησλ κνιπζκέλσλ δεδνκέλσλ κέζα ζην ζχζηεκα, ιακβάλνληαο 
ππφςε ηε ρξνληθή εηηθέηα ηνπ θάζε ζπλαγεξκνχ. Σν γξάθεκα έδεημε φηη ε εθαξκνγή 
πνπ επξφθεηην λα εγθαηαζηαζεί δεκηνπξγήζεθε απφ έλα αξρείν ηνπ BaseBridge θαη φηη 
ην πεξηερφκελφ ηεο πξνζπειάζηεθε θαη απνζεθεχηεθε απφ δηαθνξεηηθά αληηθείκελα, κε 
έλαλ ηξφπν πνπ ππνδείθλπε ηελ εγθαηάζηαζε θαη ηελ εθηέιεζή ηεο. 

Γηα λα ειεγρζεί ε ηθαλφηεηα αλίρλεπζεο έλαληη ηεο εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ, 
ρξεζηκνπνηήζεθαλ δχν πνιχ γλσζηέο αδπλακίεο. Η πξψηε ζρεηίδεηαη κε ηνλ browser 
ηνπ Android θαη επηηξέπεη ηε δηαξξνή ησλ δεδνκέλσλ έμσ απφ ηε ζπζθεπή. Η δεχηεξε 
ζρεηίδεηαη κε ηελ Android εθαξκνγή Skype πνπ δηαξξέεη δεδνκέλα ηνπ ρξήζηε. 
Υξεζηκνπνηήζεθαλ απηέο νη δχν αδπλακίεο γηα ηε δηαξξνή ησλ Skype δεδνκέλσλ κέζσ 
ηνπ browser πξνο κία απνκαθξπζκέλε νληφηεηα. Σνπνζεηήζεθαλ εηηθέηεο ζηα αξρεία κε 
ηα επαίζζεηα δεδνκέλα πξηλ απφ ηελ επίζεζε. Μφιηο έγηλε ε επίζεζε, ην Blare 
δεκηνχξγεζε ηηο αληίζηνηρεο εηδνπνηήζεηο. Οη εηδνπνηήζεηο έδεημαλ θαζαξά φηη ν browser 
δηάβαζε αξρεία κε επαίζζεηα δεδνκέλα θαη επίζεο φηη δηέξξεπζε απηά ηα επαίζζεηα 
δεδνκέλα πξνο κηα απνκαθξπζκέλε νληφηεηα. Με ηε ρξεζηκνπνίεζε ησλ 
εηδνπνηήζεσλ, ρηίδεηαη έλα γξάθεκα πνπ πεξηγξάθεη πψο δηέξξεπζαλ ηα επαίζζεηα 
δεδνκέλα ζηα νπνία έρνπλ ηνπνζεηεζεί εηηθέηεο. Σν γξάθεκα έδεημε φηη ν browser 
πξψηα πξνζπέιαζε ηα επαίζζεηα δεδνκέλα πνπ είραλ απνζεθεπηεί ζηνλ θάθειν 
(directory) ηνπ Skype θαη κεηά έγξαςε απηά ηα δεδνκέλα ζε έλα socket  θαη ηα έζηεηιε 
ζηελ απνκαθξπζκέλε νληφηεηα. 

πκπεξαζκαηηθά, ην Blare απνδείρηεθε απνηειεζκαηηθφ ζηελ αλαγλψξηζε ησλ 
επηζέζεσλ θαη εηδηθά ζηελ δηαξξνή ησλ δεδνκέλσλ ζην πιαίζην ηνπ Android. [22] 

5.4 I-Code: Ζ Αλαγλώξηζε Καθόβνπινπ Κώδηθα ζε Πξαγκαηηθό Υξόλν (Real-
time)  

Σα δίθηπα ζπλήζσο καζηίδνληαη απφ θαθφβνπια πξνγξάκκαηα πνπ κεηαδίδνληαη απφ 
ηνλ έλαλ ππνινγηζηή ζηνλ άιιν. Απηά ηα πξνγξάκκαηα πνπ νλνκάδνληαη worms, 
viruses, shellcodes πξνζπαζνχλ λα εηζδχζνπλ θαη λα εθζέζνπλ ζε θίλδπλν 
απνκαθξπζκέλνπο ππνινγηζηέο, αλαθαιχπηνληαο ηηο αδπλακίεο ηνπο. Μφιηο έλαο 
ππνινγηζηήο ππνζηεί επίζεζε, κπνξεί λα ρξεζηκνπνηεζεί ζε έλα επξχ πεδίν 
παξάλνκσλ ελεξγεηψλ πνπ πεξηιακβάλνπλ ηνλ εθβηαζκφ, ηηο επηζέζεηο άξλεζεο 
παξνρήο ππεξεζίαο (DoS), ηελ απνζηνιή spam θαη ςεχηηθνπ ινγηζκηθνχ (fraud), ηελ 
εγθαηάζηαζε ζηνλ ππνινγηζηή παξάλνκνπ πιηθνχ. 
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Σν i-Code είλαη έλα δηεηέο project έξεπλαο πνπ απνζθνπεί ζηελ πινπνίεζε ελφο 
ελζσκαησκέλνπ εξγαιείνπ αλίρλεπζεο θαη αλαγλψξηζεο ηνπ θαθφβνπινπ ινγηζκηθνχ ζε 
πξαγκαηηθφ ρξφλν (real time). Σν εξγαιείν (πνπ νινθιεξψλεηαη κε κηα ελζσκαησκέλε 
θνλζφια) κπνξεί λα βνεζήζεη ηνπο δηαρεηξηζηέο δηθηχσλ θαη ηνπο δηθαληθνχο αλαιπηέο 
πνπ ζέινπλ λα εξεπλήζνπλ έλα πεξηζηαηηθφ πνπ εκπιέθεη θαθφβνπιν ινγηζκηθφ. 

Έρνληαο αλαγλσξίζεη ηελ πξφθιεζε πνπ δεκηνπξγνχλ νη απμεκέλεο ηαρχηεηεο ησλ 
δηθηχσλ ζηελ αλίρλεπζε ησλ επηζέζεσλ, ην i-Code αληηκεησπίδεη απηή ηελ πξφθιεζε 
πινπνηψληαο κηα αξρηηεθηνληθή I/O πνπ απνθεχγεη θνηλέο πεξηπηψζεηο ζπλσζηηζκνχ, 
αλακνξθψλνληαο ηελ ινγηθή ηεο ξνήο δεδνκέλσλ ζηνλ ρξφλν θφξησζεο ηεο 
εθαξκνγήο ψζηε λα ηαηξηάμεη κε ην θφξην έξγνπ θαη λα εθκεηαιιεπηεί πιηθφ εηδηθνχ 
ζθνπνχ. Σα δχν ζπζηαηηθά ηεο αξρηηεθηνληθήο I/O πνπ είλαη ζεκαληηθά γηα ηελ απφδνζε 
είλαη ε επεμεξγαζία (processing) θαη ε απνζήθεπζε (buffering). Γηα ηελ επεμεξγαζία, 
ην i-Code επαλαρξεζηκνπνηεί ην γλσζηφ κνληέιν ησλ streams θαη ησλ θίιηξσλ. Γηα ηελ 
απνζήθεπζε, ρξεζηκνπνηεί έλα ζχζηεκα δηαρείξηζεο buffers ζην νπνίν φια ηα δσληαλά 
δεδνκέλα θπιάζζνληαη ζε θπθιηθνχο buffers θαη νη buffers κνηξάδνληαη κεηαμχ ησλ 
ηνκέσλ πξνζηαζίαο (protection domains). 

Η πξνζέγγηζε αλίρλεπζεο ηνπ i-Code έρεη ηξείο άμνλεο, κε δχν αληρλεπηέο επηπέδνπ 
δηθηχνπ (NEMU θαη Argos) θαη έλαλ αληρλεπηή ζε επίπεδν ππνινγηζηή (AccessMiner), 
ελζσκαησκέλνπο ζε κηα θνλζφια ε νπνία επίζεο ζπζρεηίδεη ηα απνηειέζκαηα καδί κε 
κηα αλάιπζε shellcode πνπ δίλεηαη απφ ηνλ «ζάθν ππγκαρίαο» (sandbox) Anubis. 

Σν NEMU είλαη έλα εξγαιείν πνπ δηελεξγεί emulation ζε επίπεδν δηθηχνπ, κηα επξεηηθή 
κέζνδνο αλίρλεπζεο (θεθ. 2.2.4) πνπ ζαξψλεη ηελ θπθινθνξία ηνπ δηθηχνπ γηα λα 
αληρλεχζεη πνιπκνξθηθέο επηζέζεηο. Σν NEMU ρξεζηκνπνηεί έλαλ CPU emulator γηα λα 
αλαιχεη δπλακηθά θάζε πηζαλή αθνινπζία εληνιψλ ζηελ ειεγρφκελε θπθινθνξία θαη 
πξνζπαζεί λα αλαγλσξίζεη ηελ ζπκπεξηθνξά εθηέιεζεο ζπγθεθξηκέλσλ νκάδσλ 
θαθφβνπινπ ινγηζκηθνχ, φπσο ην απηναπνθξππηνγξαθεκέλν πνιπκνξθηθφ shellcode. 
Οη επηηηζέκελνη πνπ πξνζπαζνχλ λα θξχςνπλ ην malware κέζα ζε εηζεξρφκελα 
δηθηπαθά παθέηα πνπ θαίλνληαη θπζηνινγηθά, απνθαιχπηνληαη εχθνια απφ ην NEMU. 
πκπιεξσκέλν κε ην Anubis, πνπ είλαη έλαο «ζάθνο ππγκαρίαο» δπλακηθήο αλάιπζεο 
malware, ην NEMU είλαη ηθαλφ φρη κφλν λα αληρλεχζεη αιιά θαη λα αμηνινγήζεη κε 
αθξίβεηα ηηο εηζεξρφκελεο επηζέζεηο. 

Σν Argos είλαη έλαο πιήξεο θαη αζθαιήο system emulator ζρεδηαζκέλνο γηα ρξήζε ζε 
ζπζηήκαηα παγίδαο (honeypots). Βαζίδεηαη ζην Qemu, αιιά έρεη επεθηαζεί γηα λα 
αληρλεχεη απνκαθξπζκέλεο πξνζπάζεηεο επίζεζεο ζε ιεηηνπξγηθά ζπζηήκαηα. 
Υξεζηκνπνηψληαο δπλακηθή αλάιπζε, αληρλεχεη δηθηπαθά δεδνκέλα θαηά ηε δηάξθεηα ηεο 
εθηέιεζεο θαη αλαγλσξίδεη θάζε πξνζπάζεηα λα ρξεζηκνπνηεζνχλ κε παξάλνκν ηξφπν.  

Σν AccessMiner είλαη έλα εξγαιείν γηα ηελ αλάιπζε θιήζεσλ ζπζηήκαηνο πνπ 
ζπιιέγνληαη ζε ππνινγηζηέο πνπ εθηεινχλ εθαξκνγέο ρξεζηψλ θαη δηαθνξνπνηνχληαη 
απφ ηηο θιήζεηο ζπζηεκάησλ malware. Έρεη ζρεδηαζηεί γηα κεγάιεο θιίκαθαο ζπιινγή 
θαη θεληξηθή αλάιπζε ζε πξαγκαηηθά δίθηπα.  

Σν Anubis είλαη έλα ζχζηεκα δπλακηθήο αλάιπζεο malware βαζηζκέλν ζε έλαλ 
emulator Qemu. Πξνζθέξεηαη ζαλ κηα αλνηρηή ππεξεζία κέζσ ελφο δεκφζηνπ 
ηζηνρψξνπ, φπνπ νη ρξήζηεο κπνξνχλ λα ππνβάιινπλ εθηειέζηκα γηα αλάιπζε, θαη 
ιακβάλνπλ κηα αλαθνξά πνπ πεξηγξάθεη ηε ζπκπεξηθνξά ηνπ δείγκαηνο κε έλαλ 
αλαγλψζηκν ηξφπν. Γηα ην i-Code, ην Anubis έρεη επεθηαζεί ψζηε λα ππνζηεξίδεη 
αλάιπζε θαη αμηνιφγεζε ηνπ shellcode. 
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Η θνλζφια είλαη ζρεδηαζκέλε γηα λα ζπιιέγεη γεγνλφηα πνπ παξάγνληαη απφ απηά ηα 
ζπζηήκαηα, πεξλνχλ γηα αλάιπζε ην shellcode πνπ δεκηνπξγείηαη ζην «ζάθν 
ππγκαρίαο» ηνπ Anubis θαη ελζσκαηψλεη ηα απνηειέζκαηα ζε κηα κνξθή εχθνιε ζηε 
ρξήζε. Δίλαη επίζεο ζρεδηαζκέλν λα επεθηείλεηαη εχθνια κε άιια ζπζηήκαηα 
αλίρλεπζεο κε ρξήζε πξνηχπσλ αλνηρηήο επηθνηλσλίαο. 

Σα ηειηθά απνηειέζκαηα απηνχ ηνπ project παξνπζηάζηεθαλ ζηηο Βξπμέιεο ην 2012 ζε 
έλα ζπλέδξην, πνπ ην παξαθνινχζεζαλ πάλσ απφ 40 κέιε δηθαληθήο ςεθηαθήο 
αλάιπζεο ηεο Δπξσπατθήο θνηλφηεηαο. [23]      

5.5  Ζ Αλαδήηεζε Ζιεθηξνληθώλ Δγθιεκάησλ ζε Online Κνηλσληθά Γίθηπα  

Σα ηειεπηαία ρξφληα ηα online θνηλσληθά δίθηπα (Online Social Networks, OSN) 
απνηεινχλ ηνπο κεγαιχηεξνπο θαη ηαρχηεξα αλαπηπζζφκελνπο ηζηνρψξνπο ζην 
δηαδίθηπν. Σα OSN, φπσο ην Facebook ή ην LinkedIn πεξηέρνπλ επαίζζεηα θαη 
πξνζσπηθά δεδνκέλα εθαηνληάδσλ εθαηνκκπξίσλ αλζξψπσλ θαη ελζσκαηψλνληαη ζε 
εθαηνκκχξηα άιινπο ηζηνρψξνπο. Σα OSN ζπλερίδνπλ λα αληηθαζηζηνχλ ηνπο 
παξαδνζηαθνχο ηξφπνπο ςεθηαθήο απνζήθεπζεο, αληαιιαγήο θαη επηθνηλσλίαο. Η 
ζπιινγή απηνχ ηνπ ηχπνπ ησλ δεδνκέλσλ είλαη επνκέλσο έλα ζεκαληηθφ πξφβιεκα ζην 
πεδίν ηεο δηθαληθήο ςεθηαθήο αλάιπζεο. Δλψ ε παξαδνζηαθή ςεθηαθή δηθαληθή 
αλάιπζε βαζίδεηαη ζηελ αλάιπζε ησλ αξρείσλ ζπζηήκαηνο, ηεο δηθηπαθήο θπθινθνξίαο 
θαη ησλ αξρείσλ θαηαγξαθήο, απαηηνχληαη λέεο πξνζεγγίζεηο γηα ηελ εμαγσγή 
δεδνκέλσλ απφ ηα OSN ή απφ ηηο ππεξεζίεο cloud.  

Η πξνζέγγηζε πνπ ζα πεξηγξάςνπκε βαζίδεηαη ζε έλα πβξηδηθφ ζχζηεκα πνπ 
ρξεζηκνπνηεί έλαλ απηνκαηνπνηεκέλν web browser ζε ζπλδπαζκφ κε κηα εθαξκνγή 
OSN ηξίηνπ κέξνπο (third party application). Σν ζχζηεκα απηφ κπνξεί λα 
ρξεζηκνπνηεζεί απνηειεζκαηηθά γηα λα ζπιιέμεη «θνηλσληθά ζηηγκηφηππα», αθνινπζίεο 
δεδνκέλσλ νη νπνίεο πεξηιακβάλνπλ δεδνκέλα ηνπ ρξήζηε θαη ζρεηηθέο πιεξνθνξίεο 
απφ ην θνηλσληθφ δίθηπν. Οη αθνινπζίεο δεδνκέλσλ πνπ ζπιιέγεη ην εξγαιείν πεξηέρνπλ 
πιεξνθνξίεο πξνθίι (δεδνκέλα ηνπ ρξήζηε, ηδησηηθά κελχκαηα, θσηνγξαθίεο θ.ιπ.) θαη 
ζρεηηδφκελα meta-data (εζσηεξηθέο εηηθέηεο ρξφλνπ θαη κνλαδηθά αλαγλσξηζηηθά-
identifiers). Τινπνηήζεθε έλα πξσηφηππν γηα ην Facebook θαη αμηνιφγεζε ην ζχζηεκα 
κε έλαλ αξηζκφ εζεινληψλ. 

Σν ζρήκα 37 παξνπζηάδεη ηηο βαζηθέο εθαξκνγέο ηνπ πιαηζίνπ ηνπ θνηλσληθνχ 
ζηηγκηφηππνπ. (1) Ο πειάηεο ηνπ θνηλσληθνχ ζηηγκηφηππνπ αξρηθνπνηείηαη παξέρνληαο 
ηα δηαπηζηεπηήξηα ηνπ ρξήζηε (credentials). Σν εξγαιείν πνπ δεκηνπξγήζεθε μεθηλάεη ζε 
απηφ ην ζεκείν ηνλ απηνκαηνπνηεκέλν browser κε ην δεδνκέλν κεραληζκφ 
απζεληηθνπνίεζεο. (2) Ο απηνκαηνπνηεκέλνο browser πξνζζέηεη ηελ εθαξκνγή 
ζηηγκηφηππνπ ζην πξνθίι ηνπ ρξήζηε πνπ απνηειεί ζηφρν θαη ζηέιλεη ην θνηλφ κπζηηθφ 
Application Programming Interface (API) ζηνλ εμππεξεηεηή ηεο εθαξκνγήο. (3) Σν 
ζηηγκηφηππν ηεο εθαξκνγήο απαληά κε ηε ιίζηα επαθψλ ηνπ ρξήζηε. (4) Ο 
απηνκαηνπνηεκέλνο web browser δεηάεη ζπγθεθξηκέλεο ηζηνζειίδεο απφ ην πξνθίι ηνπ 
ρξήζηε θαη απφ ηε ιίζηα επαθψλ ηνπ. (5) Σα ιακβαλφκελα δεδνκέλα δηαπεξλψληαη θαη 
απνζεθεχνληαη. (6) Καζψο ν απηνκαηνπνηεκέλνο browser δεηάεη ζπγθεθξηκέλεο 
ηζηνζειίδεο, ε εθαξκνγή ηνπ ζηηγκηφηππνπ ζπιιέγεη πξνζσπηθέο πιεξνθνξίεο κέζσ 
ηνπ OSN API. (7) Σειηθά ηα δεδνκέλα πνπ έρνπλ ζπιιερζεί απφ ηελ εθαξκνγή ηξίηνπ 
κέξνπο απνζεθεχνληαη ζηνλ εμππεξεηεηή ηεο εθαξκνγήο ηνπ ζηηγκηφηππνπ. 
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ρήκα 37: πιινγή ςεθηαθώλ απνδείμεσλ κέζσ ηνπ πιαηζίνπ θνηλσληθνύ ζηηγκηόηππνπ 

Γηα λα απνθηεζεί πξφζβαζε ζην πιήξεο πεξηερφκελν ηνπ ινγαξηαζκνχ ηνπ ρξήζηε ηνπ 
θνηλσληθνχ δηθηχνπ, ηα θνηλσληθά ζηηγκηφηππα βαζίδνληαη ζηε ζπιινγή ηνπ αξρηθνχ 
ζεκείνπ απζεληηθνπνίεζεο (authentication token). ηε ζπλέρεηα ζα αλαθεξζνχλ ηξία 
ζελάξηα ςεθηαθήο δηθαληθήο αλάιπζεο, αληηπξνζσπεπηηθά πεξηπηψζεσλ πνπ 
βξίζθνληαη ζηνλ πξαγκαηηθφ θφζκν πνπ απεηθνλίδνπλ ηελ ζπιινγή ηνπ authentication 
token.  

πλαίλεζε: Απηή ε αθειήο πξνζέγγηζε απαηηεί ηελ ζπλαίλεζε απφ ην πξφζσπν ηνπ 
νπνίνπ αλαιχεηαη ην θνηλσληθφ δηθηπαθφ πξνθίι. Έλα άηνκν ζα κπνξνχζε λα δψζεη ζε 
έλαλ ςεθηαθφ δηθαληθφ αλαιπηή πξνζσξηλή πξφζβαζε ζην ινγαξηαζκφ θνηλσληθήο 
δηθηχσζεο πνπ δηαηεξεί, γηα λα δεκηνπξγήζεη έλα ζηηγκηφηππν. Απηή ζα κπνξνχζε 
επίζεο λα είλαη ε πξνηηκψκελε κέζνδνο ψζηε λα δηελεξγεζεί ε έξεπλα κε εζηθφ ηξφπν 
θαη ζχκθσλα κε ηνπο λφκνπο πεξί ηδησηηθφηεηαο. 

Πεηξαηεία ζπλόδσλ θνηλσληθήο δηθηύσζεο: Η εθαξκνγή ηνπ θνηλσληθνχ 
ζηηγκηφηππνπ πνπ παξνπζηάζηεθε, παξέρεη κηα κνλάδα γηα πεηξαηεία εγθαηεζηεκέλσλ 
ζπλφδσλ θνηλσληθήο δηθηχσζεο. Έλαο εξεπλεηήο ζα κπνξνχζε λα παξαθνινπζεί ηε 
ζχλδεζε δηθηχνπ ηνπ ρξήζηε γηα έγθπξα authentication tokens, γηα παξάδεηγκα κε 
θξππηνγξαθεκέλεο ζπλδέζεηο WiFi ή LAN. Μφιηο ε κνλάδα πεηξαηείαο βξεη έλα έγθπξν 
authentication token, ε εθαξκνγή ζηηγκηφηππνπ παξάγεη κηα μερσξηζηή ζχλνδν γηα λα 
αληηγξάςεη ηνλ ινγαξηαζκφ ηνπ ρξήζηε. 

Δμαγσγή από ηελ εηθόλα δηθαληθήο αλάιπζεο: Σειηθά, ζα κπνξνχζε λα 
ρξεζηκνπνηεζεί ε θπζηθή πξφζβαζε ζηνλ ππνινγηζηή ηνπ ρξήζηε γηα λα εμαρζνχλ ηα 
έγθπξα authentication cookies απφ ηνπο web browsers. Σα απνζεθεπκέλα 
authentication cookies κπνξνχλ λα βξεζνχλ απηφκαηα ςάρλνληαο ζηελ εηθφλα ελφο 
ζθιεξνχ δίζθνπ ή ζε ηερληθέο αλάιπζεο. 

Σα θνηλσληθά ζηηγκηφηππα εξεπλνχλ λέεο ηερληθέο απηνκαηνπνηεκέλεο ζπιινγήο 
ςεθηαθψλ απνδείμεσλ απφ ππεξεζίεο θνηλσληθήο δηθηχσζεο. πγθξηλφκελεο κε ηηο 
ηερληθέο web crawling, ε πξνζέγγηζε πνπ παξνπζηάζηεθε κεηψλεη ζεκαληηθά ηελ 
θπθινθνξία ζην δίθηπν, ζπληεξείηαη πην εχθνια θαη έρεη πξφζβαζε ζε πξφζζεηε θαη 
θξπκκέλε πιεξνθνξία. Δθηεηακέλεο αμηνινγήζεηο απηψλ ησλ ηερληθψλ έδεημαλ φηη είλαη 
πξαθηηθέο θαη απνηειεζκαηηθέο ζηε ζπιινγή πιήξνπο πιεξνθνξίαο απφ έλαλ 
ζπγθεθξηκέλν ινγαξηαζκφ θνηλσληθήο δηθηχσζεο, ζρεηηθά γξήγνξα θαη ρσξίο λα 
αληρλεπζνχλ απφ ηνπο παξφρνπο ηνπ θνηλσληθνχ δηθηχνπ. Οη ηερληθέο απηέο κπνξνχλ λα 
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ρξεζηκνπνηεζνχλ φπνπ δελ ππάξρεη λφκηκε ζπλεξγαζία κε ηνπο παξφρνπο ηνπ 
θνηλσληθνχ δηθηχνπ. Σν εξγαιείν θαη νη ηερληθέο πνπ παξνπζηάζηεθαλ, παξέρνληαη σο  
αλνηθηφ ινγηζκηθφ γηα λα βνεζήζνπλ ζηε ζπιινγή ςεθηαθψλ απνδείμεσλ απφ 
θνηλσληθά δίθηπα. [24] 

5.6 ύζηεκα Απεηθόληζεο ησλ Γεγνλόησλ Αζθάιεηαο ζηα Γίθηπα Τπνινγηζηώλ 

Η απεηθόληζε παξέρεη ηα κέζα γηα αλαπαξάζηαζε θαη θαηαλφεζε κεγάινπ φγθνπ 
δεδνκέλσλ κε έλα ζχλζεην θαη θαιαίζζεην ηξφπν, επηηξέπνληαο ζηνπο ρεηξηζηέο λα 
ρεηξίδνληαη κεγάινπο φγθνπο δεδνκέλσλ πην εχθνια. ην πεδίν ηεο παξαθνινχζεζεο 
ησλ γεγνλφησλ δηθηπαθήο αζθάιεηαο, ε απεηθφληζε παξέρεη πιενλεθηήκαηα γηα ηηο 
παξαθάησ δξαζηεξηφηεηεο: 

Δπνπηεία ζε πξαγκαηηθό ρξόλν (real time supervision): Σα εξγαιεία απεηθόληζεο 
(visualization tools) δίλνπλ έκθαζε θαη πξνηεξαηφηεηα ζηα θαθφβνπια γεγνλφηα πνπ 
έρνπλ αληρλεπζεί. Δπίζεο παξέρνπλ επίγλσζε ηεο θαηάζηαζεο, δει. γεληθή πιεξνθνξία 
γηα ην ηη ζπκβαίλεη ζην ζχζηεκα. ηελ πεξίπησζε απηή, ε απεηθφληζε ζπάληα παξέρεη 
πιεξνθνξίεο αιιά αληίζεηα παξέρεη κηα γεληθή εηθφλα ηνπ ζπζηήκαηνο. 

Γηθαληθή αλάιπζε: Σα εξγαιεία απεηθφληζεο επηηξέπνπλ ζηνπο ρεηξηζηέο λα ςάρλνπλ 
δηάθνξεο πεγέο δεδνκέλσλ γηα πιεξνθνξίεο ζρεηηθά κε ην ηη έγηλε ζην ζχζηεκα. Σα 
απεηθνληζηηθά εξγαιεία εμφξπμεο δεδνκέλσλ ζπρλά ρξεζηκνπνηνχληαη ζε έλα 
ππνζχλνιν δεδνκέλσλ, φπνπ απηφ ην ππνζχλνιν έρεη επηιεγεί βάζεη ηεο αλίρλεπζεο 
θαθφβνπισλ θαη αλψκαισλ δξαζηεξηνηήησλ.  

Γξήγνξε αληίδξαζε: Σα εξγαιεία απεηθφληζεο βνεζνχλ ην δηαρεηξηζηή λα αληηδξάζεη 
γξήγνξα φηαλ αληηκεησπίζεη γεγνλφηα αζθάιεηαο, δει. αλακνξθψλνληαο έλα ηείρνο 
πξνζηαζίαο ή αλαπηχζζνληαο απηφκαηα έλα δηνξζσηηθφ ηκήκα θψδηθα (patch) ζε 
αδχλακα ζπζηήκαηα. Η απεηθφληζε γηα γξήγνξε αληίδξαζε, ζπρλά παξέρεη 
ζπκπιεξσκαηηθή πιεξνθνξία ζρεηηθά κε ηελ θαηάζηαζε ηνπ δηθηχνπ θαη ησλ πνιηηηθψλ 
αζθάιεηαο. 

Δπηθνηλσλία: Σα εξγαιεία απεηθφληζεο βνεζνχλ ηνπο δηαρεηξηζηέο λα εμεγήζνπλ ηηο 
θαηαζηάζεηο κε κεγαιχηεξε ζαθήλεηα. Οη παξαγφκελεο απεηθνλίζεηο κπνξνχλ λα 
ρξεζηκνπνηεζνχλ γηα εζσηεξηθνχο ζθνπνχο (γηα ελίζρπζε ησλ ζπζηεκάησλ ticketing) ή 
γηα εμσηεξηθνχο ζθνπνχο (βειηίσζε ησλ επηθνηλσληψλ). 

Πνιιά εξγαιεία απεηθφληζεο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ παξαθνινχζεζε 
ησλ γεγνλφησλ δηθηπαθήο αζθάιεηαο. Κάπνηα απφ απηά είλαη πνιχ γεληθά θαη 
πξνζθέξνπλ αλαπαξαζηάζεηο παξφκνηεο κε απηέο πνπ ρξεζηκνπνηνχληαη ζηα 
παξαδνζηαθά θχιια ινγηζκηθνχ (spreadsheet) δει. bar charts, pie charts, radar graphs, 
tree maps θ.ιπ. Άιια εξγαιεία, είλαη πνιχ ζπγθεθξηκέλα, θαη ιακβάλνπλ ππφςε ηνπο 
εηδηθνχο ηχπνπο δεδνκέλσλ γηα λα πξνζθέξνπλ πεξηζζφηεξν εμεηδηθεπκέλεο 
αλαπαξαζηάζεηο. Γηα παξάδεηγκα, ην Network Visualizer (TVN) ρξεζηκνπνηεί αξρεία 
ζχιιεςεο παθέησλ (pcap) γηα λα αλαπαξαζηήζεη ξνέο δηθηπαθήο επηθνηλσλίαο. 

Καηά ζπλέπεηα, νη δηαρεηξηζηέο πνπ παξαθνινπζνχλ ηα δίθηπα ή νη αλαιπηέο πνπ 
εθηεινχλ δηθαληθή αλάιπζε δεζκεχνληαη είηε λα ρξεζηκνπνηήζνπλ ζπγθεθξηκέλα 
εξγαιεία θαη λα ειπίδνπλ φηη ζα ηθαλνπνηήζνπλ ηηο αλάγθεο ηνπο, είηε λα 
ρξεζηκνπνηήζνπλ πνιχ γεληθά εξγαιεία θαη λα ζπζηάζνπλ ηελ αθξίβεηα θαη ην γεληθφ 
πιαίζην. Γηα λα εθηειεζηεί ζσζηά, ε δεχηεξε ιχζε απαηηεί ν ρξήζηεο λα έρεη εμεηδίθεπζε 
φρη κφλν ζηελ αζθάιεηα ησλ δηθηχσλ αιιά επίζεο θαη ζηελ αλάιπζε δεδνκέλσλ θαη 
ζηνλ νπηηθφ ζρεδηαζκφ πιεξνθνξίαο. ηελ πξαγκαηηθφηεηα, ε εχξεζε ηεο θαηάιιειεο 
απεηθφληζεο γηα έλα ζπγθεθξηκέλν ζχλνιν δεδνκέλσλ απαηηεί ηελ επηινγή ηεο 
θαιχηεξεο νπηηθήο απεηθφληζεο ηνπ πιαηζίνπ ησλ δεδνκέλσλ θαη ησλ αληηθεηκέλσλ. Η 
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επηινγή ηεο ζσζηήο αλαπαξάζηαζεο απαηηεί πνιχ ρξφλν θαη εκπεηξία γηα ηνπο εηδηθνχο 
ηεο αζθάιεηαο, εηδηθά φηαλ δελ ππάξρεη ππφβαζξν ζηελ απεηθφληζε ή ζηα ζηαηηζηηθά.  

Η νκάδα εξγαζίαο ηεο απεηθφληζεο ηεο αζθάιεηαο ζηελ CIDre νκάδα, εξγάδεηαη ζε έλα 
ζχζηεκα πνπ βνεζά ηνπο εηδηθνχο αζθάιεηαο ζηε δηαρείξηζε θαη δηεξεχλεζε ησλ 
δεδνκέλσλ πνπ ζρεηίδνληαη κε ηελ αζθάιεηα. Ο ζθνπφο είλαη λα επηηξέςνπλ ζηνπο 
ρξήζηεο λα παξαθνινπζνχλ θαη λα εξεπλνχλ ηα δεδνκέλα κε έλαλ ηξφπν φζν ην 
δπλαηφλ θηιηθφ ζην ρξήζηε. ηελ ηδεαηή θαηάζηαζε, ν ρξήζηεο δελ ρξεηάδεηαη 
απαξαίηεηα λα είλαη εηδηθφο ζην ζρεδηαζκφ ή ζηελ απεηθφληζε. Έλαο απφ ηνπο ζθνπνχο, 
είλαη λα επηηξέςνπλ ζην ζχζηεκα λα παξάγεη απηφκαηα ηηο επαξθείο απεηθνλίζεηο 
ζχκθσλα κε ηα ηξέρνληα δεδνκέλα θαη ηα νπηηθά πιαίζηα θαη ηνπο ζθνπνχο ηνπ ρξήζηε. 
Μφλν ν ρξήζηεο γλσξίδεη ηηο δηαζέζηκεο πεγέο ησλ δεδνκέλσλ θαη δξα κε απηά κε 
θπζηθφ ηξφπν. Δπνκέλσο, ιεπηνκέξεηεο ζρεηηθά κε ηηο αηηήζεηο πνπ γίλνληαη ζηα 
ζχλνια ησλ δεδνκέλσλ ζα πξέπεη λα απνθξπβνχλ. Πξνο απηή ηελ θαηεχζπλζε, γίλνληαη 
απηνκαηνπνηεκέλεο κεηαθξάζεηο ησλ ζηφρσλ θαη ησλ πξνζέζεσλ απφ ην ρξήζηε ζε 
παξαδνζηαθέο εληνιέο ησλ βάζεσλ δεδνκέλσλ, φπσο γηα παξάδεηγκα ηεο SQL. Σν 
ζχζηεκα πνπ δεκηνπξγήζεθε επίζεο επηιέγεη απηφκαηα ηηο αλαπαξαζηάζεηο πνπ 
ηαηξηάδνπλ θαιχηεξα ζηνπο ζθνπνχο ηνπ ρξήζηε. Σέινο, επεηδή ε δηθαληθή ςεθηαθή 
επηζηήκε είλαη κηα δηαδξαζηηθή δηεξγαζία απφ ηε θχζε ηεο, δίλεηαη ηδηαίηεξε ζεκαζία 
ζηηο αιιειεπηδξάζεηο κεηαμχ ηνπ ρξήζηε θαη ησλ δεδνκέλσλ κέζσ δπλακηθψλ ηξφπσλ 
αλαπαξάζηαζεο. 

Μνινλφηη ε απνηειεζκαηηθή απεηθφληζε είλαη ζπρλά έλα πξφβιεκα πνπ έρεη επίθεληξν 
ην ρξήζηε, είλαη ζεκαληηθφ λα ρηηζηεί έλα απαληεηηθφ θαη απνδνηηθφ ζχζηεκα, φηαλ 
έρνπκε λα θάλνπκε κε κεγάιν αξηζκφ δεδνκέλσλ αζθάιεηαο. ρεηηθά κε απηφ ην ζέκα, 
παξνπζηάδεηαη ε αξρηηεθηνληθή ηνπ ζρήκαηνο 38, πνπ είλαη πξνζαλαηνιηζκέλε ζην 
web:   

1. Η απνζήθε ησλ δεδνκέλσλ (dataset repository), ζπιιέγεη, απνζεθεχεη, 
θαηαηάζζεη θαη εμππεξεηεί ηηο απαηηνχκελεο αηηήζεηο πάλσ ζε απηά ηα 
δεδνκέλα (αξρεία θαηαγξαθήο, snort alert θ.ιπ.), 

2. Ο εμππεξεηεηήο ηεο εθαξκνγήο (application server), πξνζπειαχλεη ηελ 
απνζήθε δεδνκέλσλ θαη εμππεξεηεί ηηο εθαξκνγέο web θαη δίλεη ζηνηρεία ζε 
πνιινχο ηειηθνχο ρξήζηεο, 

3. Η εθαξκνγή web δηαηεξεί ζπζηαηηθά δηθηχνπ γηα αηηήζεηο δεδνκέλσλ θαη 
κφληκεο ζπλδέζεηο θαη έρεη ηηο ίδηεο ηθαλφηεηεο απνζήθεπζεο (caching) θαη 
επεμεξγαζίαο.  

4. ην ηειηθφ επίπεδν, κεηά ηελ θχξηα ινγηθή ηεο εθαξκνγήο, βξίζθνληαη ηα 
ζπζηαηηθά ηεο απεηθόληζεο (visualization contents) πνπ ρξεζηκνπνηνχληαη 
γηα ηελ αλαπαξάζηαζε θαη ηελ αιιειεπίδξαζε κε ηα δεδνκέλα. 

Πξνηείλνληαο λένπο ηξφπνπο αιιειεπίδξαζεο κε ηα δεδνκέλα αζθάιεηαο καδί κε κηα 
απνηειεζκαηηθή αξρηηεθηνληθή, είλαη πηζαλφ λα πξνζθεξζεί κηα επηινγή απεηθφληζεο 
πεξηζζφηεξν απνδνηηθή θαη επέιηθηε πνπ ζα εξεπλά θαη ζα παξαθνινπζεί ηα γεγνλφηα 
πνπ ζρεηίδνληαη κε ηελ αζθάιεηα. [25] 
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5.7 Domain-Specific Γιώζζεο Πξνγξακκαηηζκνύ (DSL) γηα Υξήζε Γηθαληθώλ 
Φεθηαθώλ Δξγαιείσλ  

Έλα ζεκαληηθφ κέξνο ηεο ςεθηαθήο δηθαληθήο αλάιπζεο απνηειεί ε αλάθηεζε ησλ 
απνδείμεσλ απφ ηηο ςεθηαθέο ζπζθεπέο. Απηφ πεξηιακβάλεη, αλάθηεζε εηθφλσλ, 
εγγξάθσλ text θαη κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ ζρεηηθψλ κε ηελ δηθαληθή 
έξεπλα. Σέηνηνπ είδνπο έξεπλεο βαζίδνληαη πνιχ ζε ινγηζκηθφ θηηαγκέλν γηα πειάηεο, ην 
νπνίν ζπρλά πξέπεη λα κεηαηξαπεί αλάινγα κε ηελ πεξίπησζε. Δπηπιένλ, πξέπεη λα 
αλαβαζκηζηεί γηα λα κπνξέζεη λα ρεηξηζηεί φγθν δεδνκέλσλ πνπ πιεζηάδεη ην terabyte. 
Σν CWI  εθαξκφδεη πςεινχ επηπέδνπ εξγαιεία δεκηνπξγίαο γιψζζαο θαη ηερληθέο γηα 
ηελ θαηαζθεπή θαη ηελ ζπληήξεζε ηέηνηνπ ινγηζκηθνχ, πνπ ζα έρεη ιηγφηεξα ιάζε θαη ζα 
είλαη ιηγφηεξν ρξνλνβφξν. 

Μηα πεξηνρή εθαξκνγήο ηνπ ινγηζκηθνχ ηεο δηθαληθήο ςεθηαθήο αλάιπζεο, είλαη ε 
αλαπαξάζηαζε ησλ αξρείσλ (file carving), δειαδή ε δηεξγαζία αλάθηεζεο ησλ 
αξρείσλ απφ κηα ςεθηαθή ζπζθεπή ρσξίο ηε ρξήζε κεηαδεδνκέλσλ (metadata) ηνπ 
ζπζηήκαηνο αξρείσλ. Η αλαπαξάζηαζε ησλ αξρείσλ ρξεζηκνπνηείηαη, γηα παξάδεηγκα, 
γηα ηελ αλάθηεζε θσηνγξαθηψλ παηδηθήο πνξλνγξαθίαο, αθφκα θη αλ ν χπνπηνο έρεη 
πξνζπαζήζεη λα ηηο ζβήζεη. Δπίζεο, εμ αηηίαο ηνπ θαηαθεξκαηηζκνχ (fragmentation), έλα 
αξρείν κπνξεί λα έρεη δηαλεκεζεί κέζσ κηαο ζπζθεπήο ζε πνιιαπιά ηκήκαηα. Σα 
εξγαιεία αλαπαξάζηαζεο ησλ αξρείσλ, ηαηξηάδνπλ ηηο αθνινπζίεο ησλ bytes ελφο ηχπνπ 
αξρείνπ θαη πξνζπαζνχλ λα αλαθαηαζθεπάζνπλ ην αξρηθφ αξρείν. 

Web client 

Application server 
Web client 

Web client 

Dataset 

repository 

Logs 

Alerts 

- 

Web client 
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Οη ηχπνη ησλ αξρείσλ (file formats), φπσο JPEG (εηθφλεο), ZIP (αξρεηνζεηεκέλα, 
ζπκπηεζκέλα) θαη DOC (έγγξαθα) παίδνπλ ζεκαληηθφ ξφιν ζηελ αλαπαξάζηαζε ησλ 
αξρείσλ. Οξίδνπλ ηε δνκή πνπ είλαη απαξαίηεηε γηα λα θαζνξηζηεί αλ έλα αθαηέξγαζην 
ηκήκα αξρείνπ κπνξεί λα απνηειεί κέξνο ελφο πιήξνπο αξρείνπ ελφο ζπγθεθξηκέλνπ 
ηχπνπ. Οη ηχπνη ησλ αξρείσλ ππάξρνπλ ζε πνιιέο εθδφζεηο θαη παξαιιαγέο αλάινγα 
κε ηνλ πάξνρν. Η γλψζε ηνπ ηχπνπ ηνπ αξρείνπ είλαη ζπλήζσο ζπλπθαζκέλε κε 
πνιχπινθνπο, βειηηζηνπνηεκέλνπο αιγφξηζκνπο επαλαζπλαξκνιφγεζεο ησλ ηκεκάησλ 
ησλ αξρείσλ.  

Η Derric, είλαη κηα γιψζζα domain-specific ζρεδηαζκέλε απφ ην CWI πνπ κπνξεί λα 
ρξεζηκνπνηεζεί γηα λα πεξηγξάςεη ηχπνπο αξρείσλ. Απηέο νη πεξηγξαθέο 
ρξεζηκνπνηνχληαη σο είζνδνο ζε κηα γελλήηξηα θψδηθα, πνπ παξάγεη αλαπαξαζηάζεηο 
αξρείσλ  πςειήο απφδνζεο. Απηφο ν ηξφπνο γλψζεο ησλ ηχπσλ ησλ αξρείσλ είλαη 
απνκνλσκέλνο απφ ηνλ αιγνξηζκηθφ θψδηθα αλαπαξάζηαζεο ηνπ αξρείνπ. Οη ςεθηαθνί 
δηθαληθνί αλαιπηέο κπνξνχλ λα εζηηάζνπλ ζηελ ζπληήξεζε θαη εμέιημε ησλ πεξηγξαθψλ 
ησλ ηχπσλ αξρείσλ, ελψ νη κεραληθνί ινγηζκηθνχ εζηηάδνπλ ζηελ βειηηζηνπνίεζε ηνπ 
ζπζηήκαηνο ζην νπνίν εθηεινχληαη νη πεξηγξαθέο. 

Μηα πεξηγξαθή Derric, απνηειείηαη απφ ηξία κέξε: ηελ θεθαιίδα δηακόξθσζεο 
(configuration header), ην ηκήκα αθνινπζίαο (sequence section) θαη κηα ιίζηα 
νξηζκώλ δνκώλ (structure definitions). Η θεθαιίδα δηακφξθσζεο δειψλεη ηα metadata 
ηνπ ηχπνπ ηνπ αξρείνπ φπσο ηελ έιιεηςε ηέινπο (endianness), ηελ έιιεηςε ζήκαηνο 
(signedness) θαη ηηο θσδηθνπνηήζεηο ραξαθηήξσλ. Σν ηκήκα αθνινπζίαο πεξηγξάθεη ηε 
δνκή ηνπ αξρείνπ ζε πςειφ επίπεδν ρξεζηκνπνηψληαο θαλνληθή έθθξαζε. Σέινο, νη 
ελδείμεηο (tokens) πνπ ρξεζηκνπνηνχληαη ζηελ θαλνληθή έθθξαζε απνηεινχλ ην ηκήκα 
δνκψλ. Κάζε δνκή πξνζδηνξίδεηαη απφ έλα φλνκα θαη πεξηέρεη έλα ή πεξηζζφηεξα 
πεδία. Σα πεξηερφκελα θαη ην κήθνο θάζε πεδίνπ κπνξεί λα πεξηνξίδνληαη απζαίξεηα 
ψζηε λα δξνκνινγήζνπλ ηε δηαδηθαζία ηαηξηάζκαηνο. Σν Derric είλαη αξθεηά εθθξαζηηθφ 
ζηελ πεξηγξαθή ελφο κεγάινπ πεδίνπ ηχπσλ αξρείσλ. 

Σν Derric αμηνινγήζεθε ζπγθξίλνληαο παξαγφκελεο αλαπαξαζηάζεηο αξρείσλ κε ηηο 
αιεζηλέο αλαπαξαζηάζεηο πνπ ρξεζηκνπνηνχληαη ζηε δηθαληθή πξαθηηθή. Σα 
απνηειέζκαηα έδεημαλ φηη νη αλαπαξαζηάζεηο αξρείσλ πνπ έγηλαλ απφ ην Derric είραλ 
απφδνζε εμίζνπ θαιή κε ηηο αλαπαξαζηάζεηο άιισλ εξγαιείσλ. Σν Derric έρεη 
πινπνηεζεί ζε Rascal, κηα γιψζζα κεηαπξνγξακκαηηζκνχ (metaprogramming) θαη ε 
πινπνίεζή ηνπ είλαη ζρεηηθά κηθξή. Πεξίπνπ 2000 γξακκέο Rascal θαη κηα βηβιηνζήθε 
4200 γξακκψλ ζε θψδηθα Java. Έηζη, ην θφζηνο ζπληήξεζεο ηεο πινπνίεζεο ηεο DSL 
(Domain Specific Language) είλαη απνδεθηφ. 

Έλα πξφζζεην πιενλέθηεκα ηεο πεξηγξαθήο ηχπσλ αξρείσλ κε νξηζκνχο 
ρξεζηκνπνηψληαο ην Derric, είλαη φηη νη πεξηγξαθέο κπνξνχλ λα κεηαζρεκαηηζηνχλ πξηλ 
πεξάζνπλ ζηε γελλήηξηα θψδηθα. Έρνπλ πινπνηεζεί ηξεηο κεηαζρεκαηηζκνί γηα ηελ 
δηαδνρηθή πξνκήζεηα αλαπαξαζηάζεσλ πνπ είλαη πην απνδνηηθνί. ε θάπνηεο 
πεξηπηψζεηο δηθαληθήο αλάιπζεο, είλαη πην απνηειεζκαηηθφ λα γίλεη θάπνηνο 
ζπκβηβαζκφο ζε επίπεδν αθξίβεηαο γηα λα πάξνπκε ηα απνηειέζκαηα πην γξήγνξα. 
Δθφζνλ νη κεηαζρεκαηηζκνί είλαη απηνκαηνπνηεκέλνη, απηή ε ζπλαιιαγή κπνξεί λα γίλεη 
ρσξίο λα αιιάμεη ν θψδηθαο. Η αμηνιφγεζε ηεο επίδξαζεο ησλ κεηαζρεκαηηζκψλ έγηλε 
ζε κηα εηθφλα δνθηκήο κεγέζνπο 1TB. Σα απνηειέζκαηα έδεημαλ φηη ε απφδνζε 
απμάλεηαη κε έλαλ παξάγνληα 3, φηαλ κεηψλεηαη ε αθξίβεηα θαηά 8%. 

Οη ςεθηαθέο δηθαληθέο αλαιχζεηο, βαζίδνληαη ζεκαληηθά ζην ινγηζκηθφ. Οη DSL κπνξνχλ 
λα βνεζήζνπλ ζην πεδίν ησλ δηθαληθψλ αλαιχζεσλ. Σν Derric είλαη έλα ζεκαληηθφ βήκα 
πξνο απηή ηελ θαηεχζπλζε: δηαρσξίδνληαο ηελ πεξηγξαθή ηνπ ηχπνπ ησλ αξρείσλ απφ 
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ηνλ ηξφπν πνπ ρξεζηκνπνηνχληαη ζηελ πινπνίεζε, ηα δηθαληθά εξγαιεία γίλνληαη πην 
εχθνια κεηαηξέςηκα. Δπηπιένλ, ην κνληέιν ηνπ κεηαζρεκαηηζκνχ παξέρεη επθαηξίεο γηα 
δηακφξθσζε ζπλαιιαγψλ πνπ κπνξνχλ λα βνεζήζνπλ ζηελ δηθαληθή αλάιπζε. [26] 

5.8 Ζ Γηαηήξεζε ησλ Δπαίζζεησλ πξνζσπηθώλ Γεδνκέλσλ θάησ από ηνλ 
Έιεγρν ηνπ Δλδηαθεξόκελνπ 

Έλαο κεγάινο αξηζκφο πξνζσπηθψλ δεδνκέλσλ ζπιιέγεηαη ζε εμππεξεηεηέο απφ 
δηνηθήζεηο, λνζνθνκεία, εηαηξείεο αζθάιεηαο θ.ιπ. Δπίζεο νη έμππλεο ζπζθεπέο πνπ 
ππάξρνπλ παληνχ γχξσ καο παξάγνπλ δηαθαλψο επαίζζεηεο ρσξνρξνληθέο 
πιεξνθνξίεο (π.ρ. ε παξαθνινχζεζε ηεο πγείαο, ηα έμππλα θηήξηα, ηα δηφδηα). ην 
κεηαμχ, νινέλα θαη πεξηζζφηεξα ςεθηνπνηεκέλα δεδνκέλα παξαδίδνληαη ζην ρξήζηε 
(θφξκεο κηζζνδνζίαο, δειηία ηειεθσληθήο εηαηξείαο, δειηία ηξαπεδψλ θ.α.). Δλψ ηα 
πξσηφηππα απηψλ ησλ δεδνκέλσλ θπιάζζνληαη ζηα πιεξνθνξηαθά ζπζηήκαηα ηνπ 
εθδφηε, νη πνιίηεο ζπρλά βαζίδνληαη ζηηο εηαηξείεο δηαδηθηχνπ γηα λα απνζεθεχζνπλ κε 
αμηνπηζηία έλα δεχηεξν αληίγξαθν θαη λα ην έρνπλ online. Γπζηπρψο ππάξρνπλ πνιιά 
παξαδείγκαηα παξαβίαζεο ηεο ηδησηηθφηεηαο μεθηλψληαο απφ ακέιεηα, θαηάρξεζε ή 
επίζεζε θαη ηειηθά θαλέλαο εμππεξεηεηήο δελ είλαη αζθαιήο.  

Θα παξνπζηαζηεί εδψ κηα φςε ηεο δηαρείξηζεο ησλ πξνζσπηθψλ δεδνκέλσλ ξηδηθά 
δηαθνξεηηθή θαη ηδηαίηεξα απνθεληξσκέλε. ρεδηάζηεθε πάλσ ζηελ εκθάληζε λέσλ 
ζπζθεπψλ πνπ νλνκάδνληαη Secure Tokens θαη ζπλδπάδνπλ ηελ αζθάιεηα ησλ έμππλσλ 
θαξηψλ θαη ηελ ηθαλφηεηα απνζήθεπζεο ησλ NAND Flash chips (δει. SIM θαξηψλ 
πςειήο ρσξεηηθφηεηαο, αζθαιψλ USB sticks). Ο πξσηνθαλήο ζπλδπαζκφο 
θνξεηφηεηαο, αζθάιεηαο θαη καδηθήο ρσξεηηθφηεηαο δίλεη ηα ερέγγπα γηα κηα πξαγκαηηθή 
επαλάζηαζε ζηε δηαρείξηζε ησλ πξνζσπηθψλ δεδνκέλσλ. 

Η ηδέα είλαη λα ελζσκαησζνχλ κέζα ζηα Secure Tokens, ζηνηρεία ινγηζκηθνχ ηθαλά λα 
απνθηήζνπλ, λα απνζεθεχζνπλ θαη λα δηαρεηξηζηνχλ κε αζθάιεηα ηα πξνζσπηθά 
δεδνκέλα. Απηφ δεκηνπξγεί έλαλ πιήξε εμππεξεηεηή πξνζσπηθψλ δεδνκέλσλ 
(Personal Data Server, PDS) πνπ παξακέλεη θάησ απφ ηνλ έιεγρν ηνπ θαηφρνπ. Σν 
PDS δελ είλαη απιά κηα απνζήθε (repository) πξνζσπηθψλ δεδνκέλσλ. Θα πξέπεη λα 
επηηξέπεη ηελ αλάπηπμε δπλαηψλ εθαξκνγψλ πνπ επηπιένλ είλαη επηθεληξσκέλεο ζην 
ρξήζηε θαη δηαηεξνχλ ηελ ηδησηηθφηεηα ησλ πξνζσπηθψλ δεδνκέλσλ.  Σα παξαπάλσ  
απαηηνχλ κηα θαιά νξγαλσκέλε αλαπαξάζηαζε ησλ δεδνκέλσλ πνπ κπνξεί λα 
απνθηεζεί κε εξσηήζεηο (queries). Θα πξέπεη επίζεο λα παξέρεη ζηνλ θάηνρν ησλ 
δεδνκέλσλ, έλαλ θηιηθφ ηξφπν ειέγρνπ ησλ ζπλζεθψλ δηακνηξαζκνχ πνπ ζρεηίδνληαη 
κε ηα δεδνκέλα ηνπ. Σα PDS ζα πξέπεη επίζεο λα παξέρνπλ ηηο παξαδνζηαθέο 
ππεξεζίεο βάζεσλ δεδνκέλσλ, φπσο είλαη ε αληνρή θαη νη δπλαηφηεηεο εξσηήζεσλ 
(queries) θαη ζα πξέπεη λα είλαη ηθαλά λα ιεηηνπξγήζνπλ καδί κε εμσηεξηθέο πεγέο 
δεδνκέλσλ κε έλαλ αζθαιή ηξφπν.  

Με ηελ θαηάιιειε ππνδνκή, ηα PDS παξνπζηάδνπλ ηελ εηθφλα πνπ βιέπνπκε ζην 
ζρήκα 39. Σα πξνζσπηθά δεδνκέλα ηνπ ηδηψηε, πνπ έρνπλ παξαδνζεί θαη πηζηνπνηεζεί 
απφ δηαθνξεηηθέο πεγέο, ζηέιλνληαη ζην PDS ηνπ, ην νπνίν κπνξεί λα εμππεξεηεί 
αηηήζεηο απφ δηάθνξεο εθαξκνγέο. Δλψ ε πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ 
ζηελ πιεπξά ηνπ εθδφηε ζα παξακέλεη αλνηρηφ πξφβιεκα, ηα PDS επηηξέπνπλ ηελ 
εθηέιεζε ησλ εθαξκνγψλ θάησ απφ ηνλ πιήξε έιεγρν ηνπ ηδηψηε.  

Οη ηδησηηθέο εθαξκνγέο εθηεινχληαη απφ ηνλ ίδην ηνλ θάηνρν θαη δηαηεξνχλ ηα 
δηθαηψκαηά ηνπ. Οη εμσηεξηθέο εθαξκνγέο/ππεξεζίεο δειψλνπλ θαλφλεο ζπιινγήο πνπ 
νξίδνπλ πνηά δεδνκέλα απαηηνχληαη απφ ηνπο θαλφλεο εηαηξεηψλ (γηα παξάδεηγκα 
κηζζνδνζία θαη θνξνινγηθή πιεξνθνξία γηα έλα δάλεην ηξάπεδαο, ζηνηρεία απφ GPS γηα 
ην ζχζηεκα PayAsYoyDrive). Σν PDS ππνινγίδεη ην ειάρηζην πνζφ δεδνκέλσλ πνπ ζα 
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πξέπεη λα ζηαιεί θαη ην δείρλεη ζηνλ θάηνρν ν νπνίνο ηειηθά κπνξεί λα δερηεί ή λα κε 
δερηεί  ηελ ππεξεζία απηή. Αληίζηνηρα, ε πξνέιεπζε ησλ δεδνκέλσλ πηζηνπνηείηαη απφ 
ην PDS θαη ειέγρεηαη απφ ηελ ππεξεζία. Οη θαζνιηθνί ππνινγηζκνί πνπ δηαηεξνχλ ηελ 
ηδησηηθφηεηα είλαη δηεξγαζίεο κεγάιεο θιίκαθαο ζηνλ πιεζπζκφ ησλ PDS (γηα 
παξάδεηγκα, έλα ζχλνιν απφ εξσηήζεηο γηα κηα επηδεκηνινγηθή έξεπλα), παξέρνπλ 
εγγπήζεηο ηδησηηθφηεηαο  (γηα παξάδεηγκα δηαθνξηθή ηδησηηθφηεηα, θ-αλσλπκία) θαη 
επηβάιινληαη απφ φια ηα PDS κε έλαλ αζθαιή ηξφπν πνιιαπιψλ κεξψλ (multi party). 
Σέινο, νη εθαξκνγέο πνπ ζπλεξγάδνληαη κπνξνχλ λα αληαιιάμνπλ πξνζσπηθά 
δεδνκέλα κεηαμχ ησλ PDS (π.ρ. ηαηξηθά δεδνκέλα ησλ αζζελψλ αληαιιάζζνληαη κεηαμχ 
ησλ γηαηξψλ, πξνζσπηθνί θάθεινη αληαιιάζζνληαη κέζα ζε κηα θνηλφηεηα 
ζπλαδέιθσλ). Η θαηάζηαζε δηακνηξαζκνχ κπνξεί λα νξηνζεηείηαη ζην ρξφλν ράξε 
ζηνπο θαλφλεο θξάηεζεο δεδνκέλσλ θαη λα ειέγρεηαη αξγφηεξα. Μπνξνχλ λα 
επηηεπρζνχλ αζθαιή ζελάξηα ζπλεξγαζίαο γηαηί φια ηα PDS είλαη έκπηζηα θαη αλζεθηηθά 
ζηηο παξαπνηήζεηο. 

Η κεηαηξνπή ηνπ νξάκαηνο ησλ PDS ζε πξαγκαηηθφηεηα εηζάγεη ηξείο βαζηθέο 
επηζηεκνληθέο πξνθιήζεηο:  

1. Θα πξέπεη λα ζρεδηαζηνχλ λέεο ηερληθέο βάζεσλ δεδνκέλσλ, πνπ λα 
ρεηξίδνληαη κε απνηειεζκαηηθφ ηξφπν ηα ελζσκαησκέλα δεδνκέλα θαη λα 
αληηκεησπίδνπλ ηνπο πεξηνξηζκνχο ηνπ πιηθνχ (hardware) πνπ είλαη ζχκθπηνη 
κε ηα Secure Tokens, 

2. Θα πξέπεη λα παξέρεηαη έλα πιήξεο θαη δηαηζζεηηθφ κνληέιν πνπ ζα βνεζάεη 
ηνπο ρξήζηεο λα πξνζηαηεχζνπλ φιεο ηηο πιεπξέο ηεο ηδησηηθφηεηάο ηνπο θαη λα 
παξέρεη απνδείμεηο λνκηκφηεηαο γηα φια ηα δεδνκέλα πνπ εηζέξρνληαη ή 
θεχγνπλ απφ ηα PDS, 

3. Οη παξαδνζηαθέο ιεηηνπξγίεο ελφο θεληξηθνχ εμππεξεηεηή ζα πξέπεη λα 
εγθαηαζηαζνχλ απφ ηελ αξρή ζε έλα άηππν πεξηβάιινλ ζπλδπάδνληαο έλαλ 
κεγάιν αξηζκφ πςειήο αζθάιεηαο αιιά ρακειήο ηζρχνο Secure Tokens κε κηα 
ηζρπξή αιιά ρακειήο αζθάιεηαο ππνδνκή. 

Η πξνζέγγηζε ησλ PDS παξέρεη κηα αμηφπηζηε ελαιιαθηηθή κέζνδν ζηε ζπζηεκαηηθή 
ζπγθέληξσζε ησλ πξνζσπηθψλ δεδνκέλσλ ζε εμππεξεηεηέο θαη δείρλεη ην δξφκν ζε 
λέεο αξρηηεθηνληθέο πνπ παξέρνπλ ηδησηηθφηεηα βάζεη ηνπ ζρεδηαζκνχ.  [27] 
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ρήκα 39: Ζ αξρηηεθηνληθή ηνπ πξνζσπηθνύ εμππεξεηεηή δεδνκέλσλ 
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6. Αζθάιεηα θαη Γηαρείξηζε Δκπηζηνζύλεο  

Η κνληέξλα θνηλσλία βαζίδεηαη νινέλα θαη πεξηζζφηεξν ζηελ απνζήθεπζε, επεμεξγαζία 
θαη κεηάδνζε πιεξνθνξηψλ. Η δηαζθάιηζε ηεο αθεξαηφηεηαο, ηεο αζθάιεηαο θαη ηεο 
ηδησηηθφηεηαο ησλ πιεξνθνξηψλ είλαη πνιχ ζεκαληηθή, αλεμάξηεηα αλ ε πιεξνθνξία 
βξίζθεηαη ζην επίπεδν ηνπ πνιίηε ή ζε έλα εζληθφ ή δηεζλέο επίπεδν. Δπηπιένλ, νη 
κειινληηθέο ηάζεηο ζηνλ ιεγφκελν Πεξηβάιινληα Έμππλν Υώξν (Ambient Intelligent 
Space, AmI) ζα εληζρχζνπλ ην ξφιν ηεο πιεξνθνξίαο θαη ηελ εμάξηεζή καο απφ απηή. 
Απηή ε θαηάζηαζε θέξλεη κεγάιεο επθαηξίεο ζηελ ελίζρπζε ηεο πνηφηεηαο ηεο δσήο καο, 
αιιά ηελ ίδηα ζηηγκή, παξνπζηάδεη κεγάιεο πξνθιήζεηο φζνλ αθνξά ζηελ ηδησηηθφηεηα 
θαη ζηελ  αθεξαηφηεηα ησλ πξνζσπηθψλ πιεξνθνξηψλ. 

Τπάξρεη κηα θνηλή αίζζεζε φηη επηηπγράλνληαο κεγαιχηεξε αζθάιεηα ζηελ ηερλνινγία 
ηεο πιεξνθνξίαο θαη ησλ επηθνηλσληψλ (Information and Communication Technology, 
ICT), απμάλνληαη ε αλάπηπμε θαη ε δηάδνζή ηνπο, κε ζπλαθφινπζα απνηειέζκαηα ζε 
πνιιά πεδία. Καζψο απηή ε ηερλνινγία εμαπιψλεηαη ξαγδαία, ζα είλαη δπλαηφ λα 
κεηαθξάδνπκε ηηο θπζηθέο καο αιιειεπηδξάζεηο κε ειεθηξνληθέο αλ ππάξρεη αξθεηή 
εκπηζηνζχλε θαη απηνπεπνίζεζε ζηα ζπζηήκαηα πνπ επεμεξγάδνληαη ηελ πιεξνθνξία. 

Η αθεξαηφηεηα, ε αζθάιεηα θαη ε ηδησηηθφηεηα ηεο πιεξνθνξίαο είλαη επνκέλσο 
ζεκαληηθέο, ζε νηηδήπνηε, απφ ηελ κεηάδνζε ηεο πξνζσπηθήο πιεξνθνξίαο κέρξη ηηο 
θπβεξλεηηθέο θαη βηνκεραληθέο ππνδνκέο. Η απνπζία ηεο εκπηζηνζχλεο ζηα ζπζηήκαηα 
ζα επεξεάζεη ηελ δηάδνζή ηεο. Δπνκέλσο, ε πινπνίεζε θαη ε αλάπηπμε ζπζηεκάησλ κε 
δπλαηή θαη απνηειεζκαηηθή αζθάιεηα είλαη δσηηθήο ζεκαζίαο. 

Δπηπξφζζεηα, ηα κνληέξλα ζπζηήκαηα ICT κπνξεί λα απνηεινχληαη απφ αξθεηνχο 
(ρηιηάδεο θαη πεξηζζφηεξνπο) ππνινγηζηηθνχο θαη επηθνηλσληαθνχο πφξνπο ησλ νπνίσλ 
ν αξηζκφο αιιάδεη δπλακηθά θαη έηζη ζπρλά νκνηάδνπλ θαη νλνκάδνληαη εηθνληθέο 
θνηλφηεηεο. ε απηφ ην λέν πιαίζην, ε ηθαλφηεηα αλαπαξάζηαζεο, δεκηνπξγίαο, 
δηαπξαγκάηεπζεο, παξαθνινχζεζεο θαη εμέιημεο ζρέζεσλ εκπηζηνζχλεο κε έλαλ 
αζθαιή ηξφπν, γίλεηαη ππνρξεσηηθή. 

Η εκπηζηνζχλε θαη ε αζθάιεηα ζηελ θνηλσλία ηεο πιεξνθνξίαο, απνηειεί έλα επξχ 
πεδίν έξεπλαο παγθφζκηα. ηε ζπλέρεηα ζα παξνπζηαζηνχλ θάπνηα projects πνπ έρνπλ 
αλαπηπρζεί ζηνλ ηνκέα απηφ. 

6.1  Ζ Αζθάιεηα ησλ Δγγξάθσλ 

Ο ζθνπφο απηνχ ηνπ εξεπλεηηθνχ project είλαη ε αλάπηπμε πξαθηηθψλ θαη πεξηεθηηθψλ 
ηερληθψλ κέηξσλ γηα ηελ αζθάιεηα ησλ εγγξάθσλ. Ξεθίλεζε ην επηέκβξε ηνπ 2003 θαη 
δηελεξγείηαη απφ ην Zurich Information Security Center (ZISC).  

Η αζθάιεηα ησλ εγγξάθσλ έρεη σο θίλεηξν ην γεγνλφο φηη νη εηαηξείεο ζα πξέπεη λα 
αζθαιίδνπλ πνιιά απφ ηα έγγξαθα πνπ επεμεξγάδνληαη επεηδή απηά πεξηέρνπλ 
ηδησηηθά ζηνηρεία ησλ πειαηψλ ηνπο πνπ πξνζηαηεχνληαη απφ ην λφκν θαη επίζεο 
κπζηηθά ησλ επηρεηξήζεσλ πνπ δελ πξέπεη λα ηα γλσξίδνπλ αληαγσληζηέο. Απηέο νη 
επηρεηξήζεηο ζα πξέπεη λα θαηαθεχγνπλ ζε νξγαλσηηθά κέηξα, αθνχ ηα ηερληθά κέηξα 
δελ είλαη πξαθηηθά, δελ είλαη αξθεηά πεξηεθηηθά ή απνπζηάδνπλ εληειψο. 

Ο (καθξνπξφζεζκνο) ζθνπφο ηεο αζθάιεηαο ησλ εγγξάθσλ, είλαη λα επηβεβαηψζεη φηη ε 
πιεξνθνξία ζηα έγγξαθα κπνξεί λα πξνζηαηεπζεί απφ κεραληζκνχο πνπ επηβάιινπλ 
κηα πνιηηηθή αζθάιεηαο θαη ηδησηηθφηεηαο, θαη φηη απηνί νη κεραληζκνί δελ πεξηνξίδνληαη 
ζε κηα ζπγθεθξηκέλε πιαηθφξκα ή ζε έλαλ επεμεξγαζηή εγγξάθσλ. Σν κνληέιν 
απεηιήο (threat model) ζεσξεί φηη ηα ελδηαθεξφκελα κέξε κηαο εηαηξείαο (ππάιιεινη, 
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ζχκβνπινη, ζπλεξγάηεο θ.ιπ.) πνπ έρνπλ πξφζβαζε ζε επαίζζεηα έγγξαθα δελ είλαη 
έκπηζηα γηαηί: 

 Μπνξεί λα είλαη ακειείο κε ηε ρξήζε θαη δηαλνκή ησλ δεδνκέλσλ, 

 Σν ινγηζκηθφ πνπ ρξεζηκνπνηνχλ κπνξεί λα κελ είλαη έκπηζην (γηα παξάδεηγκα 
λα έρεη κνιπλζεί απφ ηφ), 

 Κάπνηνη κπνξεί λα έρνπλ θαθέο πξνζέζεηο. 

Η έιιεηςε εκπηζηνζχλεο ζεκαίλεη φηη απαηηείηαη ζνβαξφο έιεγρνο απφ ηελ πιεπξά ηνπ 
πειάηε πνπ πξνσζεί ηελ αζθάιεηα ησλ εγγξάθσλ ζηελ πεξηνρή ηεο δηαρείξηζεο ησλ 
δηθαησκάησλ θαη ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο.  

Απφ ην ζθνπφ θαη ην κνληέιν απεηιήο, εμάγεηαη ν ζθνπφο ηνπ project ηεο Αζθάιεηαο 
ησλ Δγγξάθσλ: νη πξσηαξρηθνί ζθνπνί είλαη ε ηθαλνπνίεζε ηεο εκπηζηεπηηθόηεηαο 
(δειαδή ε πξνζηαζία ησλ κπζηηθψλ ησλ επηρεηξήζεσλ) θαη κηα πνιηηηθή αθεξαηόηεηαο 
(ψζηε λα πεξηνξίδεη ηνπο επηηηζέκελνπο απφ ην λα παίξλνπλ απζαίξεηα δηθαηψκαηα). Η 
Microsoft δεκηνχξγεζε ηνλ φξν επηρεηξεζηαθή δηαρείξηζε δηθαησκάησλ (enterprise 
rights management), αθνχ ν πξψηνο ζθνπφο δηαθέξεη απφ ην ζθνπφ ηεο δηαρείξηζεο 
ςεθηαθώλ δηθαησκάησλ (digital rights management, DRM) ν νπνίνο ηππηθά 
πεξηιακβάλεη πιεξσκή γηα πξφζβαζε ζε κε έκπηζηα δεδνκέλα (π.ρ. ηαηλίεο). Η 
ηδησηηθφηεηα είλαη έμσ απφ ην ζθνπφ απηνχ ηνπ project.  

Θα πξέπεη λα αλαθεξζεί φηη νη απαηηήζεηο δελ πξνέξρνληαη απφ απηά πνπ ζεσξνχλ νη 
επηζηήκνλεο πιεξνθνξηθήο ελδηαθέξνληα θαη άμηα έξεπλαο, αιιά απφ πξαγκαηηθέο 
πεξηπηψζεηο πνπ ζπλέβεζαλ ζε κηα Διβεηηθή ηξάπεδα. Γηα παξάδεηγκα, νη ρξήζηεο ζα 
πξέπεη λα είλαη ηθαλνί λα νξίζνπλ δηαθνξεηηθνχο θαλφλεο (πνιηηηθή) γηα δηαθνξεηηθά 
ηκήκαηα (πεξηερφκελα) ζην ίδην έγγξαθν, έηζη ψζηε λα κελ είλαη ππνρξεσκέλνη λα 
δεκηνπξγήζνπλ πνιιέο εθδφζεηο ηνπ ίδηνπ εγγξάθνπ κε δηαθνξεηηθή ινγνθξηζία ζε θάζε 
κηα. Έλα άιιν παξάδεηγκα είλαη φηη ζα πξέπεη λα κπνξνχκε λα νξίζνπκε φηη θάπνηνη 
ρξήζηεο έρνπλ ηελ άδεηα λα αλαζέηνπλ άδεηεο ζε άιινπο ρξήζηεο ψζηε νη ηειεπηαίνη λα 
κπνξνχλ λα επεμεξγαζηνχλ ηα έγγξαθα.  

Σα έγγξαθα πνπ ρξεζηκνπνηήζεθαλ απφ ην project είλαη έλα ππεξζχλνιν ησλ 
εγγξάθσλ XML. Αλαπηχρζεθε έλα καζεκαηηθφ κνληέιν απηνχ ηνπ ππεξζπλφινπ. 
Σειηθά, νξίζηεθε κε ηξφπν θνξκαιηζηηθφ ε ζεκαζηνινγία κηαο γιψζζαο πνιηηηθήο πνπ 
νλνκάδεηαη ην παξάδεηγκα ηεο «θνιιψδνπο» πνιηηηθήο. Απηφ ζεκαίλεη φηη ε πνιηηηθή 
θνιιάεη κε ηελ πιεξνθνξία θαη παξακέλεη φηαλ ε πιεξνθνξία κεηαθέξεηαη κεηαμχ 
εγγξάθσλ (δει. κέζσ cut θαη paste). Σα ππνθείκελα είλαη βαζηθά νκάδεο ηδηνηήησλ 
(δει. δεπγάξηα φλνκα-ηηκή) πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε ξφινπο 
κνληεινπνίεζεο γηα (ηεξαξρηθφ) έιεγρν πξφζβαζεο βαζηζκέλν ζε ξόινπο (role-based 
access control). Η βαξχηεηα ησλ αληηθεηκέλσλ είλαη απηή ησλ ηδηνηήησλ θαη ησλ θφκβσλ. 
Σν ζχλνιν ησλ δξαζηεξηνηήησλ δελ πεξηιακβάλεη κφλν δξάζεηο πάλσ ζην πεξηερφκελν 
(εηδηθά «δηάβαζκα»), αιιά επίζεο θαη πάλσ ζηελ πνιηηηθή («πξφζζεζε θαλφλα», 
«αλέζεζε άδεηεο»). Δπηπιένλ, θαη πξφζζεηα κε ηηο ζπλζήθεο, ππνζηεξίδνληαη νη 
πξνβνιέο θαη έηζη επηηξέπεηαη νη απνθάζεηο πξφζβαζεο λα γίλνληαη αλάινγα κε απηέο 
(γηα παξάδεηγκα ππνγξάθνληαο κηα ζπκθσλία κε δεκνζηνπνίεζεο ή πξφζβαζεο κε 
ινγαξηαζκφ). 

Σν επφκελν βήκα είλαη ε ζεψξεζε πιαηζίσλ πνπ είλαη δηαθνξεηηθά απφ ηα έγγξαθα 
(π.ρ. κηα βάζε δεδνκέλσλ). ηαλ ε πιεξνθνξία πξνέξρεηαη απφ έλαλ άιιν ηχπν 
πιαηζίνπ, ην έγγξαθν ζα ιάβεη ππφςε ηνπ ηελ πνιηηηθή απηνχ ηνπ πιαηζίνπ, ζε 
ζπκθσλία κε ηε ζεκαζηνινγία πνιηηηθή-ζπλδπαζκφο ή πνιηηηθή-ηαίξηαζκα (π.ρ. ηε 
δηαηνκή ησλ πεξηνξηζκψλ). 
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αλ πξσηφηππν, ζρεδηάζηεθε έλα ζχζηεκα πειάηε (client system) (αληηιεπηφ απφ ην 
ρξήζηε φπσο ν επεμεξγαζηήο θεηκέλνπ) πνπ ζα πινπνηεζεί απφ θνηηεηέο. Σν 
πεξηερφκελν θαη ε πνιηηηθή είλαη ζηνηρεία κηαο πιεηάδαο εγγξάθσλ φπσο θαίλεηαη ζην 
ζρήκα 40. Καζψο ν ρξήζηεο δελ είλαη κέξνο κηαο έκπηζηεο βάζεο, ε αθεξαηφηεηα ηνπ 
ζπζηήκαηνο πειάηε – εηδηθά ε εκπηζηεπηηθφηεηα ησλ κπζηηθψλ θιεηδηψλ- ζα πξέπεη λα 
επηβεβαησζεί είηε απφ ηνπο κεραληζκνχο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο (αλ ηνπο 
ππνινγηζηέο ηνπο δηαρεηξίδνληαη έκπηζηνη ππάιιεινη ηνπ νξγαληζκνχ) είηε απφ 
κεραληζκνχο βαζηζκέλνπο ζην πιηθφ (hardware). Καζψο ε ππεξεζία πξνβνιήο είλαη 
ηκήκα ηεο έκπηζηεο βάζεο, απνηειεί κφλν έλα ηνπηθφ ζηέιερνο. Αιιηψο, νη παξάλνκνη 
ρξήζηεο ζα κπνξνχζαλ λα θάλνπλ ηνλ ππνινγηζηή ηνπο λα θαηαζηξέςεη ηα αξρεία 
πξφζβαζεο ή ηε ζπκθσλία κε δεκνζηνπνίεζεο. 

Η αζθάιεηα ησλ εγγξάθσλ είρε ζαλ απνηέιεζκα θάπνηα άιια projects φπσο ηνλ 
emulator γηα Linux, Trusted Platform Module (TPM) θαη έλαλ αμηνινγεηή αιγφξηζκσλ 
XML. Δπίζεο ζέηεη ελδηαθέξνληα δεηήκαηα ζην πεδίν ηεο ρξεζηηθφηεηαο θαη ηεο 
αζθάιεηαο. [28]  

 

 

ρήκα 40: Ζ αξρηηεθηνληθή ηνπ ζπζηήκαηνο αζθάιεηαο εγγξάθσλ 
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6.2 iWatch: Πξνεγκέλε Παξαθνινύζεζε Βαζηζκέλε ζε Αηζζεηήξεο 
Οξγαλσκέλνπο ζε Γίθηπα θαη ζε Απηόλνκα Κηλεηά Ορήκαηα 

Πξφζθαηα γεγνλφηα θαη αιιαγέο ζηελ θνηλσλία έρνπλ δεκηνπξγήζεη κηα απμαλφκελε 
απαίηεζε γηα αζθάιεηα, πνπ έρεη σζήζεη ηηο θπβεξλήζεηο θαη ηνπο νξγαληζκνχο λα 
θάλνπλ πξνηεξαηφηεηα  ηελ πξνζσπηθή αζθάιεηα θαη ηελ αζθάιεηα ησλ αγαζψλ. Γηα 
παξάδεηγκα, ζην Λνλδίλν, ηε κεγαιχηεξε πιεζπζκηαθά πξσηεχνπζα ηεο Δπξψπεο, 
έρνπλ ζπζηαζεί ηεξάζηηα πξνγξάκκαηα αζθάιεηαο, πνπ βαζίδνληαη ζε πξνγξάκκαηα 
επηηήξεζεο (θαηαγξαθηθά θακεξψλ, Closed Circuit Television, CCTV). Λφγσ απηψλ ησλ 
πξνγξακκάησλ, ρηιηάδεο θάκεξεο CCTV εγθαηαζηάζεθαλ γηα επηηήξεζε ζε πνιιέο 
πεξηνρέο ελδηαθέξνληνο (π.ρ. πεξηζζφηεξεο απφ 10.000 θάκεξεο ζην κεηξφ ηνπ 
Λνλδίλνπ θαη ζην αεξνδξφκην ηνπ Υήζξννπ). Χζηφζν νη θάκεξεο έρνπλ κηθξή 
ρξεζηκφηεηα ρσξίο λα ππάξρεη θάπνηνπ είδνπο αλάιπζε ησλ δεδνκέλσλ πνπ 
θαηαγξάθνπλ. Μηα έξεπλα ηνπ 2002 απφ ην αξκφδην γξαθείν ηεο Βξεηαληθήο 
θπβέξλεζεο, βξήθε φηη νη θάκεξεο έρνπλ πνιχ κηθξή επίδξαζε ζην έγθιεκα θαη θακία 
ζηελ πξφιεςε ηεο ηξνκνθξαηίαο. Η αζηπλνκία ηνπ Λνλδίλνπ παξαδέρηεθε φηη ζρεηηθά 
κε ηε ρξήζε ησλ δεδνκέλσλ ησλ αηζζεηήξσλ, ην εξγαηηθφ δπλακηθφ απνηειεί έλαλ 
ζεκαληηθφ πεξηνξηζκφ. Γηα λα απνβνχλ ρξήζηκεο νη θάκεξεο ζηελ πξφιεςε ηεο 
ηξνκνθξαηίαο, ρξεηάδεηαη έλαο νιφθιεξνο ζηξαηφο αζηπλνκηθψλ πνπ ζα εμεηάδεη 
ιεπηνκεξψο ηηο εηθφλεο. 

Σα ζπζηήκαηα πνπ ππάξρνπλ κέρξη ζήκεξα βαζίδνληαη ζε ζηαηηθνχο αηζζεηήξεο φπσο 
είλαη νη θάκεξεο θαη νη αηζζεηήξεο θίλεζεο γηα επηηήξεζε θαη παξαθνινχζεζε. Κάζε 
αλάπηπμε, επεθηαζηκφηεηα θαη δπλαηφηεηα πξνζαξκνγήο είλαη επίζεο πνιχ ζεκαληηθά 
ζέκαηα γηα ηα ζπζηήκαηα αζθάιεηαο. Γηα απηφ ην ιφγν, ζηα επφκελα ρξφληα ε ηάζε πνπ 
ζα επηθξαηήζεη ζα είλαη λα βγνπλ νη δπλαηφηεηεο επεμεξγαζίαο, επηθνηλσλίαο θαη 
αίζζεζεο απφ ηνπο ζηαζκνχο εξγαζίαο θαη ζηαδηαθά λα ελζσκαησζνχλ ζηνπο ίδηνπο 
ηνπο αηζζεηήξεο. ε καθξνπξφζεζκν νξίδνληα, ν ππνινγηζηήο ζα δψζεη ηηο 
αξκνδηφηεηέο ηνπ ζε κηθξφηεξεο ζπζθεπέο πνπ ζα ελζσκαηψλνληαη θαη‟ νπζίαλ 
νπνπδήπνηε ζην πεξηβάιινλ. πλήζσο απηνί νη αηζζεηήξεο δελ θαηεξγάδνληαη θάπνηα 
επεμεξγαζηηθή ηζρχ θαη δελ ππάξρεη επηθνηλσλία κεηαμχ ηνπο. Δθηφο απφ ηνπο 
αηζζεηήξεο, κηθξέο εηηθέηεο πιεξνθνξίαο ρξεζηκνπνηνχληαη γηα ηελ αλαγλψξηζε ησλ 
πξντφλησλ θαη ησλ αηφκσλ φπσο γίλεηαη θαη ζηα ζπζηήκαηα απνηξνπήο ησλ θινπψλ. 

Σν i-Watch είλαη κηα δηεπηζηεκνληθή δξαζηεξηφηεηα ζηελ FORTH-ICS. Πξνηίζεηαη λα 
ρξεζηκνπνηήζεη ππάξρνπζα ηερλνινγία πςεινχ επηπέδνπ θαη εκπεηξία ζε απηφ ην 
ζεκαληηθφ πεδίν εθαξκνγήο θαη αληίζηξνθα, λα ρξεζηκνπνηήζεη ην ζπγθεθξηκέλν πεδίν 
εθαξκνγήο γηα λα εθηειέζεη πεξαηηέξσ εξγαζία ζηελ ππνθείκελε ηερλνινγία. Σν i-
Watch εζηηάδεη ζην πψο ζα κπνξέζεη λα βειηησζεί ε επαηζζεηνπνίεζε ησλ θξαηψλ θαη ε 
αζθάιεηα ζε κεγάιεο θιίκαθαο θηίξηα θαη αγαζά, ελζσκαηψλνληαο δηάθνξεο ζπζθεπέο 
θάησ απφ έλα θνηλφ πιαίζην πνπ πεξηιακβάλεη:  

 Έμππλνπο αηζζεηήξεο ρακεινχ θφζηνπο κε RF (Radio Frequency) επηθνηλσλία, 
κλήκε θαη δπλαηφηεηεο επεμεξγαζίαο, νη νπνίνη κπνξνχλ λα αλαπηπρζνχλ ζε 
κεγάιε θιίκαθα ψζηε: α) λα δηεπθνιχλνπλ ηε δεκηνπξγία δηθηχσλ αηζζεηήξσλ 
πςειήο ππθλφηεηαο γηα ηελ παξαθνινχζεζε κεγάισλ πεξηνρψλ, β) λα δξνπλ 
ζαλ ζπζθεπέο παξαθνινχζεζεο γηα θπζηθά αγαζά θαη εκπνξεχκαηα 
ελδηαθέξνληνο, θαη γ) λα αλαγλσξίδνπλ ην εμνπζηνδνηεκέλν πξνζσπηθφ, 

 Απηφλνκα ξνκπνηηθά νρήκαηα κπνξνχλ λα παξέρνπλ έλαλ απηνκαηνπνηεκέλν 
κεραληζκφ γηα παξαθνινχζεζε ζέζεο θαη ζπλερή ραξηνγξάθεζε φπσο επίζεο 
γηα επηηήξεζε θαη γηα εηδηθεπκέλεο δπλαηφηεηεο αίζζεζεο θαηά ηε δηάξθεηα 
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πεξηπνιίαο ή ζε πεξίπησζε έθηαθησλ πεξηζηαηηθψλ. Δθηφο απφ ηελ πξνζθνξά 
ιεηηνπξγηψλ εηδηθεπκέλεο επηηήξεζεο, νη θηλεηέο ξνκπνηηθέο πιαηθφξκεο 
κπνξνχλ θάζε ζηηγκή λα θαηαγξάςνπλ πιεξνθνξίεο απφ ηνπο έμππλνπο 
αηζζεηήξεο θαη λα ηξνπνπνηήζνπλ ηε βάζε δεδνκέλσλ κε ηελ ηζηνξηθφηεηα ησλ 
δεδνκέλσλ ησλ αηζζεηήξσλ. Δπίζεο κπνξνχλ λα βειηηψζνπλ ηηο εθηηκήζεηο 
ησλ αηζζεηήξσλ ζέζεο, θαη έηζη λα μεπεξάζνπλ ηνπο βαζηθνχο πεξηνξηζκνχο 
πνπ ππάξρνπλ ζηελ επηθνηλσλία θαη ζηελ ηνπνζέηεζε κεηαμχ ησλ αηζζεηήξσλ. 

 Οη ιεηηνπξγηθφηεηεο ζα κεηαθεξζνχλ θάησ απφ έλα θνηλφ ιεηηνπξγηθφ 
πεξηβάιινλ, πξνζθέξνληαο πιήξε θαη ζπγθεληξσκέλε επίγλσζε ηεο 
θαηάζηαζεο, ππνζηεξηδφκελε απφ ηερλνινγία δνξπθνξηθήο επηθνηλσλίαο.  

Σν i-Watch  project, ππνζηεξίδεη ηελ αλάπηπμε ππαξρφλησλ ζηειερψλ πιηθνχ 
(hardware) κε ην αληίζηνηρν middleware, φπσο θαη ηελ αλάπηπμε εθαξκνγψλ αζθάιεηαο 
αηζζεηήξσλ, πνπ βαζίδνληαη ζην ελζσκαησκέλν ζχζηεκα δηθηχνπ θαη ηηο δπλαηφηεηεο 
πνπ απηφ πξνζθέξεη. Σειηθά, ην i-Watch ζα πξνζθέξεη νινθιήξσζε πςεινχ επηπέδνπ 
ζε επηθεληξσκέλεο πεξηνρέο, πξνζβιέπνληαο ζε πιήξε επίγλσζε θαηάζηαζεο κεηαμχ 
θαηαλεκεκέλσλ γεσγξαθηθψλ πεξηνρψλ. Η εηθόλα ηαθηηθήο επηηήξεζεο θαη ειέγρνπ 
πνπ παξάγεηαη απφ ην πεδίν θάζε εθαξκνγήο κπνξεί λα κεηαδνζεί απφ αμηφπηζηα κέζα 
αλεμάξηεηα ζέζεο, φπσο είλαη νη δνξπθφξνη θαη λα ζπλδπαζηεί ζε έλα ζπγθεθξηκέλν 
ζηαζκφ επηινγήο ψζηε λα δεκηνπξγεζεί έλα ελνπνηεκέλν πεξηβάιινλ ιεηηνπξγηψλ. Απηφ 
ην πεξηβάιινλ πνπ παξνπζηάδεηαη σο ηνίρνο πιεξνθνξίαο, είλαη ην ζεκειηψδεο κέζν 
γηα ηελ επίηεπμε ηεο επίγλσζεο ηεο θαηάζηαζεο. Σέινο, ην i-Watch ζπγθεληξψλεη 
εξεπλεηέο απηφλνκσλ νρεκάησλ, έμππλσλ αηζζεηήξσλ, δηθηχσλ θαη επεμεξγαζίαο 
ζήκαηνο θαη θεθαιαηνπνηεί ηελ ππάξρνπζα εκπεηξία θαη ηερλνινγία γηα λα παξέρεη 
απηνκαηνπνηεκέλε αλίρλεπζε, αλαγλψξηζε, ραξηνγξάθεζε θαη έιεγρν απνγξαθήο ησλ 
αγαζψλ θαη ησλ αλζξψπσλ φπσο επίζεο θαη πεξηπνιία απφ απηφλνκα θηλεηά νρήκαηα 
ζε θηήξηα κεγάιεο θιίκαθαο. [29] 

 

 

ρήκα 41: Σν πεδίν δξάζεο θαη ηα ζπζηαηηθά ζπζηήκαηνο ηνπ i-Watch 
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6.3 JAFAR: Έλα Αξρηηεθηνληθό Πιαίζην γηα Δθαξκνγέο Ζιεθηξνληθνύ Δκπνξίνπ 

Απφ ηηο αξρέο ηνπ 1990 θαη ηελ έιεπζε ηνπ θαηαλεκεκέλνπ ειεθηξνληθνύ εκπνξίνπ 
(e-commerce), ε επηζηήκε ησλ ππνινγηζηψλ αληηκεηψπηζε πξνβιήκαηα ζρεηηδφκελα κε 
ηελ αζθάιεηα, ζηα πεδία ηεο αληαιιαγήο δεδνκέλσλ θαη ηνπ ρεηξηζκνχ δεδνκέλσλ ζηελ 
πεξηνρή ηνπ εμππεξεηεηή. Σν θιεηδί ηεο επηηπρίαο γηα ηηο εθαξκνγέο ηνπ e-commerce 
βξίζθεηαη ζηελ απφθηεζε ηεο εκπηζηνζχλεο απφ ηνπο πηζαλνχο ρξήζηεο. Δπνκέλσο, νη 
εθαξκνγέο ζα πξέπεη λα αλαπηχζζνληαη έηζη ψζηε λα πξνζθέξνπλ επαξθή επίπεδα 
αζθάιεηαο. Η νκάδα ADS (Architecture Engineering for Dependable Distributed 
Systems) ηνπ SE2C ελδηαθέξεηαη γηα βαζηθά πξνβιήκαηα αζθάιεηαο θαη δηαρείξηζεο 
εκπηζηνζχλεο πνπ ππάξρνπλ ζηελ αλάπηπμε θαη ρξήζε ησλ εθαξκνγψλ 
θαηαλεκεκέλνπ e-commerce (distributed e-commerce).  

Καη‟ αξρήλ ζηα κάηηα ησλ ρξεζηψλ, ε εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ θαηά ηελ 
αληαιιαγή ζηνηρείσλ κεηαμχ ηεο εθαξκνγήο ηνπ πειάηε θαη ηνπ εμππεξεηεηή ζπληζηά ην 
πην θξίζηκν ζεκείν ηεο αζθάιεηαο. Απηφ ην θαηλφκελν, πνπ παξακέλεη θαζαξά 
πξφβιεκα δηθηχνπ, απέθηεζε κεγαιχηεξε ζεκαζία κε ηελ έιεπζε ησλ 
ηειεπηθνηλσληαθψλ δηθηχσλ ηξίηεο γεληάο θαη ηελ εκθάληζε ηνπ παξαδείγκαηνο ηνπ 
θηλεηνχ εκπνξίνπ (m-commerce). Η ρξήζε ελφο αξρηηεθηνληθνχ πιαηζίνπ φπσο είλαη ην 
JAFAR επηηξέπεη ζηνπο πξνγξακκαηηζηέο θαηαλεκεκέλσλ εθαξκνγψλ λα ιακβάλνπλ 
ππφςε ηνπο θαη λα ιχλνπλ πην εχθνια, ζε επίπεδν ινγηζκηθνχ, ην πξφβιεκα ηεο 
αληαιιαγήο δεδνκέλσλ. Απηφ επηηπγράλεηαη εηδηθφηεξα, κέζσ ηεο ρξήζεο ιχζεσλ 
αζθάιεηαο πνπ έρνπλ ήδε πινπνηεζεί ζηελ θαξδηά ηνπ ζρεδηαζκνχ ηνπ πιαηζίνπ (π.ρ. 
δηεπαθέο επηθνηλσλίαο πνπ ππνζηεξίδνπλ ην πξσηφθνιιν TLS (Transport Layer 
Security), ρξήζε πηζηνπνηεηηθψλ γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ θ.ιπ.). 
Δπίζεο, ζηηο πεξηπηψζεηο πνπ ην επίπεδν ηεο εκπηζηεπηηθφηεηαο ην απαηηεί, ην πιαίζην 
εληζρχεηαη κε ηελ αλάπηπμε θαη άιισλ ζπζηαηηθψλ πνπ ελζσκαηψλνπλ πεξηζζφηεξν 
ηζρπξά κέζα θξππηνγξάθεζεο. Αθφκα, ζεκαληηθά είλαη ηα πηζηνπνηεηηθά αζθάιεηαο γηα 
ηελ απζεληηθνπνίεζε ηνπ ηζηνρψξνπ ηνπ e-commerce ζηνπο ρξήζηεο. ε εμέιημε είλαη ε 
έξεπλα ησλ δηαθφξσλ ιχζεσλ αζθάιεηαο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ ζην πεδίν 
ηνπ e-commerce θαη λα ελζσκαησζνχλ ζην JAFAR, θπξίσο πάλσ απφ δίθηπα UMTS.  

Γεχηεξνλ, ε ζηαζεξφηεηα θαη ε δηαζεζηκφηεηα ησλ δεδνκέλσλ απνηεινχλ ζεκαληηθά 
ζεκεία ηεο επηηπρίαο ησλ εθαξκνγψλ e-commerce. Λακβάλνληαο ππφςε ηελ εηαηξεία 
Amazon, κηα δηαθνπή ησλ web δηεπαθψλ ηεο ζα είρε ζεκαληηθή επίδξαζε ζηνλ θχθιν 
εξγαζηψλ ηεο. Έηζη, νη εθαξκνγέο ζα πξέπεη λα ζρεδηαζηνχλ ψζηε λα απνηξέπνπλ ηηο 
απνκαθξπζκέλεο επηζέζεηο φπσο είλαη νη επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο, πνπ 
ζηνρεχνπλ ηελ δηαζεζηκφηεηα ησλ πφξσλ. Καηά ηελ αλάπηπμε ηνπ JAFAR, κειεηήζεθαλ 
νη πηζαλφηεηεο αλίρλεπζεο ηέηνησλ ηχπσλ επηζέζεσλ, φπσο επίζεο θαη ηα κέηξα πνπ ζα 
πξέπεη λα παξζνχλ φηαλ έλαο ζεκαληηθφο πφξνο δελ είλαη πηα δηαζέζηκνο. Δηδηθφηεξα, 
γίλεηαη έξεπλα γηα ηελ απνθέληξσζε ησλ πφξσλ, ψζηε λα κεησζεί φζν είλαη δπλαηφλ ν 
ρξφλνο θαηά ηνλ νπνίν νη πφξνη δελ είλαη δηαζέζηκνη. Χζηφζν, πξνβιέπεηαη ε 
ελζσκάησζε ησλ απφςεσλ πξνζαξκνγήο θαη ειαζηηθφηεηαο ηνπ ζπζηήκαηνο ζην 
άκεζν κέιινλ, κέζσ άιισλ projects φπσο είλαη ην CORRECT.  

Σέινο, εθφζνλ ε αζθάιεηα απνζήθεπζεο ζρεηίδεηαη κε ηελ εθαξκνγή ησλ επηρεηξήζεσλ 
θαη ηελ ππνζηεξηθηηθή ηεο δνκή απνζήθεπζεο, κηα κεζνδνινγία κείσζεο ηνπ θηλδχλνπ 
απνηειεί έλαλ πγηή ηξφπν ελδπλάκσζεο ηεο δηαζεζηκφηεηαο απνζήθεπζεο, ηεο 
αμηνπηζηίαο θαη ηεο ηδησηηθφηεηαο. Απηφο είλαη θαη ν ιφγνο πνπ ε απνζήθεπζε θαη ε 
πξφζβαζε ζε απνζεθεπκέλα δεδνκέλα είλαη ηα ηειηθά ζεκαληηθά ζεκεία πνπ 
επεξεάδνπλ ηε ζρεδίαζε ησλ εθαξκνγψλ e-commerce. Η αξρηηεθηνληθή επηπέδσλ ηνπ 
JAFAR έρεη ζρεδηαζηεί κε έλαλ απζηεξφ ηξφπν θαη θαζνξίδεη ηα δηθαηψκαηα πνπ 
δίλνληαη ζηνπο ρξήζηεο κεηά ηελ αλαγλψξηζή ηνπο. Δπίζεο, ην JAFAR αλαπηχρζεθε γηα 
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λα πξνζθέξεη κηα πιεηνλφηεηα ππεξεζηψλ ζηνπο ρξήζηεο κεηψλνληαο ηαπηφρξνλα ηνλ 
αξηζκφ ησλ δηεπαθψλ πνπ θάλνπλ πηζαλή ηελ θαηάζρεζε πιεξνθνξηψλ θαη ηελ 
εηζαγσγή ιαλζαζκέλσλ δεδνκέλσλ. Δηδηθά ε ηειεπηαία πεξίπησζε, πεξηιακβάλεη 
θψδηθα πνπ κεηαθξάδεηαη απφ ην ζχζηεκα, φπσο είλαη ε SQL ή ε HTML, πνπ κπνξεί 
λα έρεη θαηαζηξεπηηθά απνηειέζκαηα ζηα απνζεθεπκέλα δεδνκέλα. Μειεηψληαη ηξφπνη 
γηα ηνλ νξηζκφ θαλφλσλ αζθάιεηαο πνπ ζα ειέγρνληαη ζε πξαγκαηηθφ ρξφλν θαη πνπ ζα 
κπνξεί λα αιιάμνπλ ζε έλα παξαγσγηθφ ζχζηεκα γηα λα αληηδξάζνπλ ζε 
παξαηεξεκέλα πξφηππα επίζεζεο. Δπίζεο ην JAFAR ελζσκαηψλεη κηα κνλάδα 
(module) πνπ θάλεη δπλαηφ έλαλ απζηεξφ έιεγρν ησλ δεδνκέλσλ πνπ πξφθεηηαη λα 
απνζεθεπηνχλ αληρλεχνληαο πηζαλά ηκήκαηα θαθφβνπινπ θψδηθα. [30] 

 

ρήκα 42: Ζ αξρηηεθηνληθή ηνπ Jafar          

6.4 PRIME: Ζ Γηαρείξηζε ηεο Σαπηόηεηαο σο πξνο ηελ Αζθάιεηα 

ηηο κέξεο καο κηα παγθφζκηα ππνδνκή πιεξνθνξηψλ, ζπλδέεη απνκαθξπζκέλα κέξε 
ζε φιν ηνλ θφζκν κέζσ ηεο ρξήζεο δηθηχσλ κεγάιεο θιίκαθαο, βαζηδφκελε ζε 
πξσηφθνιια επηπέδνπ εθαξκνγήο θαη ππεξεζίεο φπσο ην World Wide Web. Οη 
αλζξψπηλεο δξαζηεξηφηεηεο βαζίδνληαη νινέλα θαη πεξηζζφηεξν ζηε ρξήζε 
απνκαθξπζκέλσλ πφξσλ θαη ππεξεζηψλ θαη ζηηο αιιειεπηδξάζεηο κεηαμχ κεξψλ πνπ 
είλαη ζε απνκαθξπζκέλεο ηνπνζεζίεο θαη ζπρλά μέξνπλ πνιχ ιίγα ην έλα γηα ην άιιν. 
Λφγσ ηεο ηεξάζηηαο πξνζσπηθήο πιεξνθνξίαο πνπ είλαη δηαζέζηκε, απμάλνληαη νη 
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αλεζπρίεο ζρεηηθά κε ηελ ηδησηηθφηεηα ησλ ρξεζηψλ: ε απνηειεζκαηηθή αληαιιαγή θαη 
δηάδνζε πιεξνθνξηψλ κπνξεί λα γίλεη κφλν φηαλ νη ρξήζηεο έρνπλ θάπνηα δηαβεβαίσζε 
φηη δελ ππάξρεη θίλδπλνο απνθάιπςεο επαίζζεηεο πιεξνθνξίαο. Δπνκέλσο είλαη πνιχ 
ζεκαληηθή ε ςεθηαθή δηαρείξηζε ηαπηφηεηαο γηα ηελ ππνζηήξημε αζθαιψλ 
αιιειεπηδξάζεσλ. Μηα πεξηεθηηθή ιχζε δηαρείξηζεο ηαπηφηεηαο ζα πξέπεη λα παξέρεη 
πιήξε ππνζηήξημε ζηνλ νξηζκφ θαη ζηε δηαρείξηζε ηνπ θχθινπ δσήο ησλ ςεθηαθψλ 
ηαπηνηήησλ θαη ησλ πξνθίι, φπσο θαη ππνδνκή γηα αληαιιαγή θαη επηθχξσζε απηψλ 
ησλ πιεξνθνξηψλ.  

Αλαδπφκελα ζελάξηα ησλ αιιειεπηδξάζεσλ ρξήζηε-ππεξεζίαο ζηνλ ςεθηαθφ θφζκν 
πηέδνπλ πξνο ηελ αλάπηπμε ηζρπξψλ θαη επέιηθησλ κνληέισλ θαη γισζζψλ ειέγρνπ 
πξφζβαζεο κε βειηησκέλεο δπλαηφηεηεο απνξξήηνπ. Η αλάγθε γηα ηδησηηθφηεηα 
ζεκαίλεη φηη νη πνιηηηθέο ειέγρνπ πξφζβαζεο θαη ηα κνληέια ζα πξέπεη λα 
επαλαπξνζδηνξηζηνχλ, θαη λα αλαπηπρζνχλ λέεο κνξθέο νξηζκνχ εμνπζηνδφηεζεο θαη 
ελίζρπζεο. Δηδηθφηεξα, ηζρχνπλ δχν ζνβαξά ζέκαηα: α) ν έιεγρνο ηεο πξφζβαζεο ζα 
πξέπεη λα ιεηηνπξγεί αθφκα θαη φηαλ ηα κέξε πνπ αιιειεπηδξνχλ πξνηηκνχλ λα κείλνπλ 
αλψλπκα ή λα απνθξχςνπλ κφλν ζπγθεθξηκέλα ραξαθηεξηζηηθά γηα ηνλ εαπηφ ηνπο, β) 
ηα δεδνκέλα πνπ ζπιιέγνληαη θαηά ηνλ έιεγρν ηεο πξφζβαζεο φπσο θαη ηα δεδνκέλα 
πνπ απνζεθεχνληαη απφ ηα δηαθνξεηηθά κέξε κπνξεί λα πεξηέρνπλ επαίζζεηεο 
πιεξνθνξίεο γηα ηηο νπνίεο ζα πξέπεη λα εθαξκνζηνχλ νη πνιηηηθέο ηδησηηθφηεηαο.   

ην πιαίζην ηνπ PRIME project, ην θχξην έξγν είλαη ε αλάπηπμε ηεο κνλάδαο (module)  
Access Control Decision Function (ACDF), καδί κε ηνλ νξηζκφ ελφο κνληέινπ θαη κηαο 
γιψζζαο πξνζηαζίαο ηεο ηδησηηθφηεηαο, πνπ ζα νξίδνπλ θαη ζα ελδπλακψλνπλ ηηο 
απαηηήζεηο πξνζηαζίαο ηεο πξνζσπηθήο αλαγλσξηζηηθήο πιεξνθνξίαο (Personal 
Identifiable Information, PPI).   

Σν ζπζηαηηθφ ειέγρνπ πξφζβαζεο βαζίδεηαη ζε κηα απιή θαη εθθξαζηηθή γιψζζα ηεο 
νπνίαο ηα θχξηα ραξαθηεξηζηηθά είλαη ηα παξαθάησ: 

 Δπέιηθηνη θαη εθθξαζηηθνί θαλόλεο ειέγρνπ πξόζβαζεο (Flexible and 
expressive access control rules): Οη θαλφλεο ειέγρνπ πξφζβαζεο 
ρξεζηκνπνηνχλ επηκέξνπο ηαπηφηεηεο πνπ ζρεηίδνληαη κε ηνπο ρξήζηεο. Δίλαη 
επίζεο δπλαηφ λα νξηζηνχλ θαλφλεο ειέγρνπ πξφζβαζεο ζρεηηθά κε 
αληηθείκελα πξφζβαζεο πιεξνθνξίαο θαη κε πφξνπο πνπ πξνζπειαχλνληαη. 

 Δλίζρπζε αιιειεπίδξαζεο (Interactive enforcement): Έλα ζπζηαηηθφ 
ειέγρνπ πξφζβαζεο κπνξεί λα κελ έρεη φιε ηελ πιεξνθνξία πνπ ρξεηάδεηαη 
γηα λα απνθαζίζεη αλ ζα πξέπεη ή φρη λα δνζεί πξφζβαζε. Απφ ηελ άιιε 
πιεπξά, νη αηηνχληεο κπνξεί λα κελ μέξνπλ εθ ησλ πξνηέξσλ πνηά πιεξνθνξία 
ζα πξέπεη λα παξνπζηάζνπλ γηα λα πάξνπλ πξφζβαζε. αλ απνηέιεζκα, ε 
δηαδηθαζία ειέγρνπ πξφζβαζεο είλαη έλαο ηξφπνο δηαπξαγκάηεπζεο κε ηνλ 
αηηνχληα ηελ πξφζβαζε, ηεο απνθάιπςεο πξφζζεηεο πξνζσπηθήο 
πιεξνθνξίαο ψζηε λα επηηεπρζεί ε ηειηθή απφθαζε πξφζβαζεο. 

 Πεξηνξηζκνί από ηελ πιεπξά ηνπ πειάηε (Client-side restrictions): 
Δπηπξφζζεηα κε ηνπο παξαδνζηαθνχο θαλφλεο ειέγρνπ πξφζβαζεο ηεο 
πιεπξάο ηνπ εμππεξεηεηή, νη ρξήζηεο ζα πξέπεη λα κπνξνχλ λα ζέζνπλ 
πεξηνξηζκνχο ηεο ρξήζεο ησλ πξνζσπηθψλ ηνπο πιεξνθνξηψλ κφιηο απηέο 
δνζνχλ ζε θάπνηα ηξίηε νληφηεηα. Γηα ην ιφγν απηφ, εηζάγεηαη ε έλλνηα φηη ε 
απειεπζέξσζε ησλ πνιηηηθψλ δηέπνπλ ηελ απειεπζέξσζε ησλ ζπζηαηηθψλ, 
ησλ πηζηνπνηεηηθψλ θαη ησλ PII ζηελ πιεπξά ηεο ηξίηεο νληφηεηαο. 
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 Αλσλπκία θαη έιεγρνο ηνπ ηειηθνύ ρξήζηε (Anonymity and end-user 
control): Σν ζχζηεκα ειέγρνπ πξφζβαζεο επηηξέπεη ηνλ πιήξε έιεγρν ηνπ 
ηειηθνχ ρξήζηε πάλσ ζηελ ςεθηαθή ηαπηφηεηα πνπ ζα ρξεζηκνπνηεζεί. Με 
άιια ιφγηα, ν έιεγρνο ηεο πξφζβαζεο πξέπεη λα ιεηηνπξγεί φηαλ νη νληφηεηεο 
πνπ αιιειεπηδξνχλ επηζπκνχλ λα κείλνπλ αλψλπκεο ή λα απνθαιχςνπλ κφλν 
ζπγθεθξηκέλα ζπζηαηηθά ηνπο. 

 Αληαιιάμηκε πνιηηηθή κνξθνπνίεζεο (Interchangeable policy format): Οη 
νληφηεηεο ζα πξέπεη λα θαζνξίζνπλ ηηο απαηηήζεηο πξνζηαζίαο ζηα δεδνκέλα 
πνπ έρνπλ δηαζέζηκα, ρξεζηκνπνηψληαο κηα κνξθνπνίεζε πνπ είλαη 
αλαγλψζηκε απφ αλζξψπνπο θαη απφ κεραλήκαηα, θαη επίζεο είλαη εχθνιν λα 
ειεγρζεί θαη λα αληαιιαρζεί. Δπνκέλσο ε γιψζζα ζα πξέπεη λα έρεη κηα απιή 
δεισηηθή κνξθή. 

Η κνλάδα ACDF είλαη ππφ αλάπηπμε θαη ζα ελζσκαησζεί κε ηελ αξρηηεθηνληθή PRIME. 
[31] 

6.5 Ζ Αζθάιεηα θαη ε Γηθηύσζε ησλ Δθαξκνγώλ Τγείαο 

Η αλαθάιπςε ησλ πφξσλ θαη ε επηθνηλσλία κεηαμχ ηνπο απνηεινχλ βαζηθά 
πξνβιήκαηα ζηελ δηθηχσζε ησλ ζπζθεπψλ θαη ησλ ππεξεζηψλ. Σν Universal Plug and 
Play (UpnP) είλαη κηα ιχζε επξείαο απνδνρήο γηα ηελ αλαθάιπςε, ηνλ έιεγρν θαη ηελ 
παξαθνινχζεζε ησλ δηθηπσκέλσλ ζπζθεπψλ. Η εγθαηάζηαζε ηνπ δηθηχνπ γίλεηαη απιή. 
Δπηπιένλ, ηα δίθηπα κπνξνχλ λα δνκεζνχλ κε ηέηνην ηξφπν ψζηε έλα ηεξκαηηθφ λα 
ειέγρεη φιεο ηηο ζπζθεπέο θαη θάζε ζπζθεπή λα ειέγρεηαη απφ πνιιά δηαθνξεηηθά ζεκεία 
ειέγρνπ. Χζηφζν, ην UpnP δελ νξίδεη ηθαλνπνηεηηθνχο κεραληζκνχο αζθάιεηαο. Σν 
αζθαιέο UpnP αλαπηχρζεθε γηα λα εμαζθαιίζεη φηη κφλν εμνπζηνδνηεκέλνη θφκβνη 
κπνξνχλ λα ειέγρνπλ θαη λα παξαθνινπζνχλ ζπζθεπέο.  

6.5.1 Ζ Λύζε ηεο Αζθάιεηαο 

Σν αζθαιέο UpnP παξέρεη απζεληηθνπνίεζε ζηνπο ππνινγηζηέο, εκπηζηεπηηθφηεηα θαη 
αθεξαηφηεηα ησλ δεδνκέλσλ, φπσο θαη δηαρείξηζε θιεηδηνχ. Υξεζηκνπνηνχληαη γλσζηά 
θαη απνδεδεηγκέλα αζθαιή ζπζηαηηθά, δειαδή Secure Sockets Layer (SSL) θαη 
πηζηνπνηεηηθά X.509.  

Σν SSL ρξεζηκνπνηείηαη επξέσο, γηα παξάδεηγκα, γηα λα αζθαιίζεη ηελ πξφζβαζε ζε 
ηξαπεδηθνχο ινγαξηαζκνχο κέζσ ηνπ δηαδηθηχνπ. Σν SSL ρξεζηκνπνηήζεθε γηα λα 
αζθαιίζεη ηελ θπθινθνξία TCP, πνπ κεηαθέξεη ηα πεξηζζφηεξα UpnP κελχκαηα. Γηα λα 
εγθαηαζηαζεί κηα SSL ζχλνδνο, θάζε θφκβνο ζα πξέπεη λα έρεη έλα πηζηνπνηεηηθφ 
απζεληηθνπνίεζεο X.509. Σα πηζηνπνηεηηθά δίλνληαη απφ κηα ηνπηθή Αξρή 
Πηζηνπνηεηηθψλ (Certificate Authority, CA) αιιά κφλν αθνχ ν δηαρεηξηζηήο έρεη 
απνδερηεί ηνλ λέν θφκβν. Η θάζε αλαθάιπςεο ηνπ UpnP ρξεζηκνπνηεί UDP, ζην νπνίν 
δελ είλαη δπλαηφ λα ρξεζηκνπνηεζεί SSL, νπφηε ηα UDP δεδνκέλα θξππηνγξαθνχληαη. 
Σν θιεηδί θξππηνγξάθεζεο ηνπ UDP κνηξάδεηαη απφ φιν ην δίθηπν θαη δηαλέκεηαη κε ηε 
ρξήζε SSL.  

6.5.2 Πεξηνρέο Δθαξκνγήο 

Σν αζθαιέο UpnP θάλεη δπλαηφ ην ρηίζηκν αζθαιψλ δηθηχσλ πνπ είλαη εχθνια ζηελ 
εγθαηάζηαζε θαη έρνπλ πνιιαπιά ηεξκαηηθά ειέγρνπ. Μπνξνχλ λα ρξεζηκνπνηεζνχλ 
πνηθίια θπζηθά δίθηπα θαη λα κνηξαζηνχλ κε ηηο εθαξκνγέο. Οη πεξηνρέο ησλ εθαξκνγψλ 
πεξηιακβάλνπλ ηελ πγεηνλνκηθή πεξίζαιςε ζηα ζπίηηα, ζηα λνζνθνκεία, ζηα 
γπκλαζηήξηα θαη ηνπο εμσηεξηθνχο ρψξνπο άζιεζεο, ζηα νηθηαθά δίθηπα, ζηα θηεξηαθά 
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δίθηπα, ζηνλ βηνκεραληθφ απηνκαηηζκφ, ζηα δίθηπα αηζζεηήξσλ θαη ζηα ηειεκαηηθά 
δίθηπα κεηαθνξψλ. 

Σν δηθηπαθό ζύζηεκα πγεηνλνκηθήο πεξίζαιςεο (Networked Health Care system) 
ηνπ VTT (Technical Research Centre of Finland) πξσηνζηάηεζε ζηελ ηδέα ηνπ 
ζπζηήκαηνο ηεο νιηθήο πξνζσπηθήο πιεξνθνξίαο πγεηνλνκηθήο πεξίζαιςεο. Η 
δηθηπαθή πγεηνλνκηθή πεξίζαιςε κπνξεί λα ρξεζηκνπνηεζεί ζε πνιιά φξγαλα 
πγεηνλνκηθνχ ελδηαθέξνληνο, φπσο ζε steppers αδπλαηίζκαηνο, πνδήιαηα γπκλαζηηθήο, 
δπγαξηέο πνπ βειηηψλνπλ ηελ πγεία. Σν έξγν ρξεζηκνπνηεί πνιιά πξνζσπηθά ζελάξηα 
πνπ έρνπλ ζαλ ζηφρν ηνλ απνηειεζκαηηθφ έιεγρν ηνπ ζσκαηηθνχ βάξνπο θαη ηελ 
βειηίσζε ηεο ζσκαηηθήο δηάπιαζεο. Η εζηίαζε ηεο ζρεδίαζεο γίλεηαη ζην επίπεδν 
middleware θαη ζηηο ιχζεηο επηθνηλσλίαο. Οη ρξήζηεο ιακβάλνπλ ζπκβνπιέο θαη 
πιεξνθνξίεο θαη ηελ ελαιιαθηηθή ησλ καζεκάησλ εθγχκλαζεο κε πξνζσπηθφ 
θαζνδεγεηή. Η παξνρή ιεπηνκεξνχο αλαηξνθνδφηεζεο ησλ αζθήζεσλ απνηειεί κηα 
θαιή πξαθηηθή εκςχρσζεο ησλ ζπκκεηερφλησλ, ψζηε λα δηαρεηξίδνληαη πξνζσπηθά ηελ 
θξνληίδα ηεο πγείαο ηνπο (ην αζθαιέο UpnP θαίλεηαη ζην ζρήκα 43). 

  

ρήκα 43: Ζ αξρηηεθηνληθή ηνπ αζθαινύο UpnP 

Σν δηθηπαθό ζύζηεκα πγεηνλνκηθήο πεξίζαιςεο κπνξεί λα ελζσκαησζεί κε έλαλ 
αξηζκφ ζπζθεπψλ. Γηα παξάδεηγκα, κε έλα πνδήιαην γπκλαζηηθήο πνπ επηηξέπεη ζην 
ρξήζηε λα δηαιέμεη ηελ αληίζηαζε. Πξνζσπηθή πιεξνθνξία πγείαο, φπσο νη παικνί ηεο 
θαξδηάο, ε θαηαλάισζε ζεξκίδσλ θ.α. ζπιιέγνληαη απεπζείαο απφ ηηο ζπζθεπέο πνπ 
είλαη ζπλδεδεκέλεο κε ην ζχζηεκα ή απφ ην πξνθίι ηνπ ρξήζηε (π.ρ. ζπλήζεηεο 
δηαηξνθήο). Σέηνηεο πιεξνθνξίεο βνεζνχλ ζηελ παξαθνινχζεζε θαη ζηνλ έιεγρν ηνπ 
βάξνπο θαη ζηελ βειηίσζε ηεο πγείαο θαη ελζαξξχλνπλ ηελ θπζηθή άζθεζε θαη ηε 
βειηίσζε ηεο πγείαο ηνπ ρξήζηε. 

Σν δηθηπαθό ζύζηεκα πγεηνλνκηθήο πεξίζαιςεο παξέρεη αζθαιή επηθνηλσλία κεηαμχ 
ησλ ζπζθεπψλ, φπσο θαίλεηαη ζην ζρήκα 44 θαη κφλν απζεληηθνπνηεκέλεο ζπζθεπέο 
κπνξνχλ λα ζπλδεζνχλ ζην δίθηπν UpnP. Σν δίθηπν απνηειεί έλα απηννξγαλσκέλν 
ζχζηεκα, πνπ επηηξέπεη δπλακηθά ζπζρεηηζκνχο κεηαμχ ησλ νληνηήησλ εθαξκνγψλ θαη 
ησλ πφξσλ ηνπ δηθηχνπ ρσξίο πνιχπινθε δηακφξθσζε. 
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Η κειινληηθή αλάπηπμε ηνπ ζπζηήκαηνο ζα επηθεληξσζεί ζηελ πξνζζήθε λέσλ 
ζπζθεπψλ. Δπίζεο πξνβιέπεηαη ε παξνρή απνκαθξπζκέλνπ ειέγρνπ κεηαμχ ησλ 
ηδησηηθψλ δηθηχσλ. [32] 

 

ρήκα 44: Σν δηθηπαθό ζύζηεκα πγεηνλνκηθήο πεξίζαιςεο 

6.6 Ζ Γηαρείξηζε ηεο Δκπηζηνζύλεο ζηηο Δηθνληθέο Κνηλόηεηεο 

Οη εηθνληθέο θνηλφηεηεο (Virtual Communities, VC) είλαη έλαο ηξφπνο ζχλδεζεο ησλ 
αλζξψπσλ κε θνηλά ραξαθηεξηζηηθά, επαγγεικαηηθφ πξνζαλαηνιηζκφ ή θνηλέο 
ζπλήζεηεο. Ήδε ππάξρνπλ πνιιέο εηθνληθέο θνηλφηεηεο  - Kazaa, Bittorrent, Facebook – 
θαη πξνζειθχνπλ εθαηνκκχξηα ρξεζηψλ ηνπ δηαδηθηχνπ. αλ κέινο ηεο εηθνληθήο 
θνηλφηεηαο, θάπνηνο κπνξεί λα έρεη πξφζβαζε ζε πφξνπο ηεο θνηλφηεηαο νη νπνίνη είλαη 
πξνζηαηεπκέλνη απφ εμσηεξηθνχο ρξήζηεο. Η πξφθιεζε βξίζθεηαη ζηελ αλαγλψξηζε 
θάπνηνπ ρξήζηε σο κέινπο ηεο θνηλφηεηαο, αθνχ νη θνηλφηεηεο κεγαιψλνπλ θαη 
ζπξξηθλψλνληαη δπλακηθά θαη ζηελ θαζηέξσζε εκπηζηνζχλεο κεηαμχ ησλ ρξεζηψλ πνπ 
ζα βαζίδεηαη ζηε βάζε ηεο πεξηνξηζκέλεο γλψζεο κεηαμχ ησλ κεξψλ. Οη ππάξρνπζεο 
εηθνληθέο θνηλφηεηεο θάλνπλ ιίγα γηα λα πξνζηαηεχζνπλ ηα κέιε ηνπο απφ θαθφβνπινπο 
εζσηεξηθνχο θαη εμσηεξηθνχο ρξήζηεο θαη επνκέλσο δελ είλαη απνδεθηέο γηα εκπνξηθή 
ρξήζε. 

Οη εηθνληθέο θνηλφηεηεο παξέρνπλ κεραληζκνχο πνπ βνεζνχλ ζηελ απνηειεζκαηηθή 
πινπνίεζε αζθαινχο πξφζβαζεο ζε εκπηζηεπηηθά δεδνκέλα ή πξνζηαηεπκέλνπο 
πφξνπο. Έλα κέινο εηθνληθήο θνηλφηεηαο κπνξεί λα πξνζπειάζεη πφξνπο ηεο 
θνηλφηεηαο νη νπνίνη δελ είλαη πξνζπειάζηκνη απφ εμσηεξηθνχο ρξήζηεο. Γηα 
παξάδεηγκα, ε Apple ζα κπνξνχζε λα ρηίζεη κηα θνηλφηεηα ρξεζηψλ πνπ επηζπκνχλ λα 
«θνξηψζνπλ» ηαηλίεο πςειήο πνηφηεηαο απφ ηνπο αζθαιείο εμππεξεηεηέο ηνπ iTunes. 
Γελ ζα πξέπεη λα ππάξρεη θάπνην θεληξηθφ ζεκείν πξφζβαζεο, έηζη ψζηε ην ζχζηεκα 
λα είλαη πεξηζζφηεξν επεθηάζηκν θαη εχθνιν ζηε δηαρείξηζε. Δπίζεο δηαθνξεηηθά κέιε 
ηεο θνηλφηεηαο ζα κπνξνχλ λα έρνπλ δηαθνξεηηθά δηθαηψκαηα, ζπκπεξηιακβαλνκέλσλ 
εθείλσλ ηεο κεηαπψιεζεο κνπζηθήο ζε άιια κέιε ηεο θνηλφηεηαο iTunes. Η πξαγκαηηθή 
πνηφηεηα θαη νη αθξηβείο πεξηνξηζκνί ζηνλ φγθν ησλ κνπζηθψλ ζεκάησλ πνπ είλαη 
πξνζπειάζηκνη ζηα κέιε ηεο θνηλφηεηαο αλάινγα κε ην πνζφ πνπ επηζπκνχλ λα 
πιεξψζνπλ. Με απηφ ην ζελάξην νη εμσηεξηθνί ρξήζηεο είλαη φινη νη ρξήζηεο ηνπ 
δηαδηθηχνπ πνπ δελ πιεξψλνπλ γηα ηελ πξφζβαζε. Καζψο δελ είλαη κέιε ηεο 
θνηλφηεηαο iTunes, δελ κπνξνχλ λα πξνζπειάζνπλ θαλέλα αξρείν εθεί θαη δελ κπνξνχλ 
λα εκβάιινπλ ςεχηηθε κνπζηθή ζην δίθηπν. Δπηπιένλ, ηέηνηνπ είδνπο ειεγρφκελε 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  

Π. Καινκνίξε  282 

 

πξφζβαζε ζε πφξνπο θνηλνηήησλ βνεζά φρη κφλν ζηελ πξνζηαζία εκπηζηεπηηθήο 
πιεξνθνξίαο αιιά επίζεο θαη ζην ζρεδηαζκφ ηεο ρξήζεο ηνπ εχξνπο δψλεο θαη ηνπ 
θφξηνπ ησλ παξφρσλ ηεο ππεξεζίαο.  

Η δηαρείξηζε ηεο εκπηζηνζχλεο θάλεη ηελ αζθάιεηα δηάθαλε ζηνπο ηειηθνχο ρξήζηεο, 
ψζηε λα κελ απαηηείηαη νπζηψδεο γλψζε ησλ κεραληζκψλ αζθάιεηαο. Δπίζεο 
ππάξρνπζεο πξνζεγγίζεηο ηεο δηαρείξηζεο αζθάιεηαο απαηηνχλ κηα ζπγθεληξσηηθή 
αξρηηεθηνληθή θαη έηζη δελ ηαηξηάδνπλ ζηελ θαηαλεκεκέλε θχζε ηνπ δηαδηθηχνπ. 
Δπνκέλσο ζηελ παξνχζα έξεπλα, πνπ μεθίλεζε ην 2004, ζπλδπάδεηαη ε θαηαλεκεκέλε 
δηαρείξηζε εκπηζηνζχλεο θαη νη εηθνληθέο θνηλφηεηεο ζε κία ιχζε πνπ είλαη θαηάιιειε 
γηα εκπνξηθή θαη ηδησηηθή ρξήζε. 

Σα ζέκαηα πνπ εμεηάζηεθαλ είλαη: 

 Πψο επηζεκνπνηείηαη ε ππνζηήξημε ησλ VC ζε έλα ζχζηεκα δηαρείξηζεο 
εκπηζηνζχλεο, 

  Δμαηηίαο ηεο θαηαλεκεκέλεο θχζεο ηνπ δηαδηθηχνπ, ρξεηάδεηαη λα εξεπλεζνχλ 
νη ζπλζήθεο ππφ ηηο νπνίεο είλαη δηαζέζηκε πιεξνθνξία απαξαίηεηε γηα 
αζθαιή απζεληηθνπνίεζε ηνπ ρξήζηε, 

 Ο ζρεδηαζκφο ηνπ ζπζηήκαηνο ζα πξέπεη λα παξέρεη αζθάιεηα δηάθαλε γηα ηνλ 
ηειηθφ ρξήζηε. 

Κάζε κέινο ηεο θνηλφηεηαο ζα πξέπεη λα απνδεηθλχεη ηελ ζέζε ηνπ ζηελ νκάδα ηεο 
θνηλφηεηαο πξηλ πάξεη ζπγθεθξηκέλε άδεηα πξφζβαζεο. Μηα ηέηνηα απφδεημε κπνξεί λα 
εθιεθζεί ζαλ έλα set θαηαλεκεκέλσλ ππνγεγξακκέλσλ εγγξάθσλ πνπ 
νλνκάδνληαη πηζηνπνηεηηθά. Ο εθδφηεο θαη ην ππνθείκελν ηεο πηζηνπνίεζεο 
αληηπξνζσπεχνπλ ρξήζηεο ηνπ δηαδηθηχνπ. Ο αξηζκφο ησλ VC ζηα νπνία κπνξεί 
θάπνηνο ρξήζηεο λα είλαη κέινο είλαη απεξηφξηζηνο θαη επνκέλσο έλαο ρξήζηεο κπνξεί 
λα είλαη ππνθείκελν πνιιψλ πηζηνπνηεηηθψλ ηελ ίδηα ζηηγκή.  

αλ έλα ηππηθφ ζελάξην, κπνξνχκε λα θαληαζηνχκε φηη ν ρξήζηεο  Α ζέιεη λα κνηξαζηεί 
ηα video ησλ δηαθνπψλ ηνπ. Ο ρξήζηεο δελ ζέιεη λα δεη ηα video ηνπ ν θφζκνο , αιιά 
ζέιεη λα πεξηνξίζεη ηνπο ζεαηέο ζηνπο θίινπο ηνπ. Έηζη ν ρξήζηεο Α θηηάρλεη κηα 
εηθνληθή θνηλφηεηα πνπ πεξηέρεη κφλν ηνπο θίινπο ηνπ. Γηα λα ηελ πινπνηήζεη, 
δεκηνπξγεί πηζηνπνηεηηθά, έλα γηα θάζε θίιν, θαζνξίδνληαο ηνλ θάζε έλα ζαλ θίιν ηεο 
θνηλφηεηαο. ηελ πξάμε, ν ρξήζηεο Α δελ ρξεηάδεηαη λα επηθνηλσλήζεη πξνζσπηθά κε 
ηνπο θίινπο ηνπ, αιιά ε δηαδηθαζία κπνξεί λα γίλεη ρξεζηκνπνηψληαο agents ινγηζκηθνχ 
πνπ ζα αλαπαξηζηνχλ ηνλ Α θαη ηνπο θίινπο ηνπ. Δπίζεο νη θίινη ηνπ Α κπνξεί θαη λα 
κελ γλσξίδνπλ θαζφινπ ηε δηαδηθαζία θαη λα βιέπνπλ ηα video ζαλ λα είλαη δηθά ηνπο. 

ηαλ θάπνηνο θίινο ηνπ Α, έζησ Β, ζέιεη λα δεη ηα video ηνπ Α, ην agent ινγηζκηθνχ ηνπ 
Β επηθνηλσλεί κε ην agent ινγηζκηθνχ ηνπ Α γηα λα ειέγμεη αλ ηα πηζηνπνηεηηθά πνπ 
παξέρνληαη απφ ηνλ agent ινγηζκηθνχ ηνπ Β είλαη έγθπξα. Ο έιεγρνο ηεο εγθπξφηεηαο 
ησλ πηζηνπνηεηηθψλ δελ είλαη ην κφλν έξγν πνπ ζα πξέπεη λα θάλεη ν agent. Αλ ν agent 
ινγηζκηθνχ ηνπ Α αλαθαιχςεη φηη ηα πηζηνπνηεηηθά πνπ έιαβε απφ ηνλ Β δελ είλαη 
επαξθή γηα λα ηνπ δψζεη ηελ πξφζβαζε λα δεη ηα video, ζα δεηήζεη απφ ηνλ agent ηνπ 
Β λα ηνπ παξέρεη επηπιένλ πηζηνπνηεηηθά. Καζψο φια ηα πηζηνπνηεηηθά απνζεθεχνληαη 
κε έλαλ θαηαλεκεκέλν ηξφπν, ε δνπιεηά ηνπ agent ηνπ Β είλαη λα εληνπίζεη ηα 
θαηάιιεια πηζηνπνηεηηθά. Η δπζθνιία είλαη λα εληνπίζεη φια ηα απαξαίηεηα 
πηζηνπνηεηηθά απνηειεζκαηηθά. 

Αο ππνζέζνπκε φηη αξγφηεξα ν Β ζέιεη λα κνηξαζηεί ηα δηθά ηνπ video κε ηνλ Α. Θα 
δεκηνπξγήζεη έηζη ηελ δηθή ηνπ θνηλφηεηα θίισλ θαη θάζε κέινο ηεο θνηλφηεηαο ζα 
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κπνξεί λα βιέπεη ηα video ηνπ. Δπηπιένλ, εθφζνλ ν Β εκπηζηεχεηαη ηνλ Α κπνξεί λα 
απνθαζίζεη ψζηε φια ηα κέιε ηεο θνηλφηεηαο ηνπ Α λα έρνπλ πξφζβαζε θαη ζηα δηθά 
ηνπ video. Έηζη ινηπφλ ν Β αλαζέηεη ηελ εμνπζηνδφηεζε ζηα κέιε ηεο θνηλφηεηαο ηνπ Α. 

Θα κπνξνχζαλ λα ππάξρνπλ θαη πην εμεδεηεκέλα ζελάξηα. Έηζη ν ζθνπφο είλαη λα 
ζρεδηαζηεί θαη λα πινπνηεζεί έλα εμειηγκέλν πιαίζην δηαρείξηζεο εκπηζηνζχλεο πνπ 
απινπνηεί ηελ πξνζηαζία ησλ εκπηζηεπηηθψλ πφξσλ ζε εηθνληθέο θνηλφηεηεο. 
Υξεζηκνπνηήζεθε κηα πξνζέγγηζε ηεο δηαρείξηζεο εκπηζηνζχλεο πνπ είλαη βαζηζκέλε 
ζε ξφινπο γηα λα κνληεινπνηήζεη ηελ εκπηζηνζχλε θαη ηηο εηθνληθέο θνηλφηεηεο. ηελ 
πξνζέγγηζε απηή ρξεζηκνπνηήζεθε ε ινγηθή θαη ν ινγηθφο πξνγξακκαηηζκφο γηα ηελ 
αλαπαξάζηαζε πνιχπινθσλ ζρέζεσλ εκπηζηνζχλεο πνπ κπνξεί λα εκθαληζηνχλ ζηελ 
πξαγκαηηθή δσή. Σέινο πξνηάζεθε κηα γιψζζα δηαρείξηζεο εκπηζηνζχλεο κε έλα 
ηππηθφ θαη δεισηηθφ λφεκα βαζηζκέλν ζηε ζεκαζηνινγία (semantics) ησλ ινγηθψλ 
πξνγξακκάησλ. Η έξεπλα απηή δηεμάγεηαη απφ ην project I-SHARE. [33] 

6.7 Υηίδνληαο έλα ηνραζηηθό Μνληέιν σο πξνο ηελ Αζθάιεηα θαη ηελ 
Αμηνιόγεζε ηεο Δκπηζηνζύλεο 

Η επξεία ρξήζε ησλ ππνινγηζηψλ θαη ν κεγάινο φγθνο ησλ δεδνκέλσλ πνπ 
κεηαθέξνληαη έρνπλ θαηαζηήζεη ην δηαδίθηπν ζαλ ηελ θχξηα πεξηνρή γηα αληαιιαγή 
πιεξνθνξηψλ θαη ειεθηξνληθφ εκπφξην. Οη επηζέζεηο ζηα δίθηπα ππνινγηζηψλ πνπ 
ρξεζηκνπνηνχληαη γηα επηθνηλσληαθνχο θαη νηθνλνκηθνχο ζθνπνχο, είλαη πηζαλφ λα 
απεηιήζνπλ ηελ νηθνλνκηθή θαη θπζηθή επκάξεηα ησλ αλζξψπσλ θαη ησλ νξγαληζκψλ. 
Γηα ηα ζεκεξηλά ζπζηήκαηα ππνινγηζηψλ θαη επηθνηλσλίαο (Information and 
Communication Technology, ICT) ρξεηάδεηαη κηα ζπλερήο εθηίκεζε ηνπ θηλδχλνπ, θαη 
επνκέλσο ππάξρεη έληνλε ε αλάγθε γηα κνληέια πνπ ζα παξέρνπλ πηζαλνινγηθά κέηξα 
ηεο ιεηηνπξγηθήο αζθάιεηαο. 

6.7.1 ηνραζηηθό Μνληέιν 

Καηά ηε δηάξθεηα ηεο ηειεπηαίαο δεθαεηίαο, έγηλε ζεκαληηθή έξεπλα ζηελ εθαξκνγή 
παξαδνζηαθψλ θαη εμαξηψκελσλ ηερληθψλ γηα ηελ πνζνηηθνπνίεζε ησλ 
ραξαθηεξηζηηθψλ αζθάιεηαο ησλ ζπζηεκάησλ ICT. Δηδηθφηεξα, νη ηερληθέο ζηνραζηηθψλ 
κνληέισλ φπσο νη αιπζίδεο Markov ή ηα ζηνραζηηθά Petri nets ζεσξήζεθαλ ηδηαίηεξα 
ππνζρφκελεο πξνζεγγίζεηο. ε έλα εμαξηψκελν πιαίζην, έλα ζχζηεκα ζα είλαη ζπλερψο 
επαίζζεην ζε απνηπρίεο ινγηζκηθνχ θαη πιηθνχ, πνπ κπνξεί λα κεηαθέξνπλ ην ζχζηεκα 
απφ κηα θαιή θαηάζηαζε ζε κηα θαηάζηαζε απνηπρίαο. πλήζσο, απηέο νη κέζνδνη δελ 
ππνινγίδνπλ ηηο απνηπρίεο απφ ηηο θαθφβνπιεο ελέξγεηεο. Χζηφζν, ρξεζηκνπνηψληαο 
ηελ αλαινγία κεηαμχ ηεο απνηπρίαο ηνπ ζπζηήκαηνο θαη ελφο ξήγκαηνο ηεο αζθάιεηαο, 
είλαη πηζαλφ λα κνληεινπνηεζεί κηα απφπεηξα εηζβνιήο κε ηε κνξθή κηαο ή 
πεξηζζφηεξσλ αιιαγψλ θαηάζηαζεο πνπ κεηαθέξνπλ ην ζχζηεκα ζε θαηάζηαζε 
ξήγκαηνο δει. ζε κηα θαηάζηαζε πνπ απνθιίλεη απφ ηελ νξηζκέλε πνιηηηθή αζθάιεηαο. 
Η ρξήζε ελφο ζηνραζηηθνχ κνληέινπ, πνπ ζπλδπάδεη επηζέζεηο αζθάιεηαο κε ηελ 
παξαδνζηαθή εμάξηεζε ησλ πεγψλ ησλ ιαζψλ, έρεη έλα κεγάιν εχξνο εθαξκνγψλ: 

 Να πνζνηηθνπνηήζεη ηελ αζθάιεηα: Υξεζηκνπνηψληαο ηελ ζηαηηθή 
θαηάζηαζε πηζαλνηήησλ ελφο ζηνραζηηθνχ κνληέινπ, κπνξεί θάπνηνο λα 
ππνινγίζεη ιεηηνπξγηθά ζηνηρεία  φπσο «ηε κέζε ηηκή πξνο ην ζπκβηβαζκφ 
αζθάιεηαο» ηνπ ζπζηήκαηνο, 

 Γηα αλάιπζε θύθινπ εξγαζηώλ: Κάπνηνο κπνξεί λα αμηνινγήζεη ηελ πηζαλή 
επίδξαζε ησλ αληηκέηξσλ αζθάιεηαο, πξηλ ηα πινπνηήζεη, 
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 αλ κηα κέζνδν πνπ βνεζάεη ηνπο δηαρεηξηζηέο λα βξνπλ βέιηηζηεο 
ζηξαηεγηθέο άκπλαο θαη λα ππνινγίζνπλ ηηο αλακελφκελεο απψιεηεο πνπ 
ζρεηίδνληαη κε ηηο ζηξαηεγηθέο. 

Χζηφζν, νη επηζέζεηο δελ ραξαθηεξίδνληαη πάληα απφ κνληέια ηπραίαο θχζεο. Οη 
πεξηζζφηεξνη επηηηζέκελνη δξνπλ απφ πξφζεζε θαη ππνινγίδνπλ ηηο πηζαλέο ζπλέπεηεο 
(ηθαλνπνίεζε, φθεινο θαη θαηάζηαζε ελάληηα ζηελ πξνζπάζεηα θαη ηνλ θίλδπλν ησλ 
ελεξγεηψλ ηνπο) πξηλ γίλνπλ νη ελέξγεηεο. Μηα απφ ηηο πξνθιήζεηο πνπ απνκέλνπλ 
αθνξά ζην πψο ζα ελζσκαησζεί ε ζπκπεξηθνξά ηνπ επηηηζέκελνπ κέζα ζηα 
ζηνραζηηθά κνληέια. 

6.7.2 Σν Μνληέιν ηνπ Παηρληδηνύ 

ην θέληξν Q2S ζην NTNU (Ννξβεγία) πινπνηείηαη έλα ζηνραζηηθφ κνληέιν πνπ κπνξεί 
λα ρξεζηκνπνηεζεί γηα λα αμηνινγήζεη ηελ αζθάιεηα θαη ηελ αμηνπηζηία ησλ ICT. Σν 
κνληέιν απηφ ζεσξεί φια ηα ζηνηρεία πνπ κπνξεί λα επεξεάζνπλ ηα ραξαθηεξηζηηθά ηεο 
αζθάιεηαο ή ηεο εμάξηεζεο ηνπ ζπζηήκαηνο, πνπ πεξηιακβάλνπλ: 

 Σελ θπζηνινγηθή ζπκπεξηθνξά ηνπ ρξήζηε, 

 Σηο δξαζηεξηφηεηεο δηαρείξηζεο, 

 Σηο ηπραίεο απνηπρίεο ηνπ ινγηζκηθνχ θαη ηνπ πιηθνχ, 

 Σηο εθ πξνζέζεσο επηζέζεηο. 

Γηα λα ελζσκαησζνχλ νη εθ πξνζέζεσο επηζέζεηο ζην κνληέιν, ζα πξέπεη λα 
πξνβιεθζεί ε ζπκπεξηθνξά ηνπ επηηηζέκελνπ. Υξεζηκνπνηψληαο έλα ζηνραζηηθφ 
κνληέιν παηρληδηνχ, κπνξνχκε λα ππνινγίζνπκε ηελ αλακελφκελε ζπκπεξηθνξά ησλ 
επηηηζέκελσλ γηα έλα δηαθνξεηηθφ αξηζκφ πξνθίι επηηηζέκελσλ. 

Σν κνληέιν παηρληδηνχ πνπ θαίλεηαη ζην ζρήκα 45 βαζίδεηαη ζηελ έλλνηα 
αληακνηβή/θόζηνο. Απηφ ζεσξεί φηη νη επηηηζέκελνη ζα ππνινγίζνπλ ηελ αληακνηβή ησλ 
πεηπρεκέλσλ ελεξγεηψλ ηνπο έλαληη ηνπ πηζαλνχ θφζηνπο ηεο αλίρλεπζεο πξηλ δξάζνπλ 
θαη φηη πάληα ζα πξνζπαζνχλ λα κεγηζηνπνηήζνπλ ην αλακελφκελν απνηέιεζκα ηεο 
επίζεζεο. Οη δπλακηθέο ησλ θαηαζηάζεσλ ησλ ζηνραζηηθψλ παηρληδηψλ δηακνξθψλνπλ 
κηα αιπζίδα Markov, ππνζέηνληαο φηη νη επηηηζέκελνη, νη ρξήζηεο θαη νη δηαρεηξηζηέο δελ 
αιιάδνπλ ηελ ζπκπεξηθνξά ηνπο ζην ρξφλν. Έρνληαο ιχζεη ην ζηνραζηηθφ παηρλίδη, ε 
αλακελφκελε ζπκπεξηθνξά ηνπ επηηηζέκελνπ κπνξεί λα αληηθαηνπηξηζηεί ζηηο 
κεηαβάζεηο κεηαμχ ησλ θαηαζηάζεσλ ηνπ κνληέινπ ηνπ ζπζηήκαηνο, δπγίδνληαο ην 
θφζηνο ηεο κεηάδνζεο ζχκθσλα κε κηα δηαλνκή πηζαλφηεηαο. ην ηειηθφ ζηάδην, ε 
αληίζηνηρε ζηνραζηηθή δηαδηθαζία ρξεζηκνπνηείηαη γηα λα κεηξήζεη ηα κέηξα αζθάιεηαο 
ηνπ ζπζηήκαηνο, κε έλαλ φκνην ηξφπν κε ηελ θνηλή αλάιπζε δηαζεζηκφηεηαο θαη 
αμηνπηζηίαο ησλ ζπζηεκάησλ ICT. 

Οη πξνεγνχκελεο έξεπλεο έρνπλ δείμεη φηη ηα ζηνραζηηθά κνληέια κπνξνχλ λα 
ρξεζηκνπνηεζνχλ γηα λα κνληεινπνηήζνπλ θαη λα αλαιχζνπλ ηελ αμηνπηζηία ησλ 
ζπζηεκάησλ ICT κε φξνπο ραξαθηεξηζηηθψλ αζθάιεηαο θαη εμάξηεζεο. Η έξεπλα, 
δειψλεη φηη ε ζεσξία ησλ παηρληδηψλ απνηειεί έλα βνιηθφ εξγαιείν γηα ελζσκάησζε ηεο 
αλακελφκελεο ζπκπεξηθνξάο ησλ επηηηζέκελσλ ζε ηέηνηα κνληέια. Χζηφζν, ε 
επαιήζεπζε ηεο ηθαλφηεηαο ηεο κεζφδνπ λα πξνβιέςεη ηηο επηζέζεηο ηεο πξαγκαηηθήο 
δσήο ζα ρξεηαζηεί πεξαηηέξσ έξεπλα, πεξηιακβάλνληαο ηελ αμηνιφγεζε ηνπ κνληέινπ 
έλαληη ζηα εκπεηξηθά δεδνκέλα. [34] 
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ρήκα 45: Οη αιιειεπηδξάζεηο κεηαμύ ηνπ επηηηζέκελνπ θαη ηνπ ζπζηήκαηνο κνληεινπνηεκέλσλ 
ζαλ έλα ζηνραζηηθό παηρλίδη 
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7.  ΤΜΠΔΡΑΜΑΣΑ 

Αληίζεηα κε ηα αλαινγηθά δεδνκέλα, φπσο είλαη ε ππνθεηκεληθή αλάκλεζε ελφο κάξηπξα 
ηνπ νπνίνπ ε πεηζηηθφηεηα θαη ε αμηνπηζηία δηεξεπλψληαη ζε βάζνο, ηα ςεθηαθά 
δεδνκέλα ηα νπνία κπνξνχλ λα πάξνπλ κφλν κία απφ δπν αδηακθηζβήηεηεο ηηκέο 
(κεδέλ ή έλα) κπνξνχλ λα παξεξκελεπζνχλ απφ ην κέζν άλζξσπν σο πξνηθηζκέλα κε 
εγγελή θαη αδηαθηινλίθεηε αιήζεηα.  

ηελ πξαγκαηηθφηεηα ζπκβαίλεη ην αθξηβψο αληίζεην. Αληίζεηα κε ηα παξαδνζηαθά, 
αλαινγηθά δεδνκέλα θαη ηηο απνδείμεηο ησλ νπνίσλ νη αιινηψζεηο κπνξεί λα 
αληρλεπζνχλ απφ ηνπο εηδηθνχο κε ηνλ θαηάιιειν εμνπιηζκφ, ηα ςεθηαθά δεδνκέλα είλαη 
δπλαηφλ λα παξαπνηεζνχλ θαη αλάινγα κε ηελ εμεηδίθεπζε ηνπ παξαπνηεηή, ε αιιαγή 
κπνξεί λα κελ είλαη αληρλεχζηκε αλεμάξηεηα απφ ηηο ηθαλφηεηεο ησλ δηθαληθψλ 
ςεθηαθψλ αλαιπηψλ θαη απφ ηνλ εμνπιηζκφ πνπ ρξεζηκνπνηνχλ. 

Ο ιφγνο είλαη απιφο: Σα «κεδέλ» θαη «έλα» ησλ ςεθηαθψλ δεδνκέλσλ κπνξεί λα 
αιιάμνπλ θαη αλ έρνπλ ιεθζεί θάπνηεο ειάρηζηεο πξνθπιάμεηο απφ ηνλ παξαπνηεηή, δελ 
ζα ππάξρνπλ ίρλε είηε ηεο αιιαγήο είηε ηεο ηαπηφηεηαο ηνπ αλζξψπνπ πνπ ηελ έθαλε.  

Η δηθαληθή ςεθηαθή αλάιπζε κπνξεί λα θαζνξίζεη ηη ππάξρεη ζηα ςεθηαθά κέζα 
απνζήθεπζεο ηνπ ππφπηνπ ηε ζηηγκή ηεο δηθαληθήο έξεπλαο, αιιά δελ κπνξεί λα 
θαζνξίζεη πνηφο ηα έβαιε εθεί θαη επίζεο πφηε θαη κε πνηφ ηξφπν, φπσο δελ κπνξεί λα 
πξνζδηνξίζεη αλ ηα δεδνκέλα έρνπλ αιιάμεη. Η κφλε εμαίξεζε κπνξεί λα πξνέιζεη απφ 
ηελ νκνινγία ελφο ππφπηνπ, αιιά αθφκα θη απηή δελ απνηειεί απφδεημε, δεδνκέλσλ 
ησλ πνιιψλ «ιαλζαζκέλσλ» νκνινγηψλ ζηελ ηζηνξία ηεο δίσμεο ηνπ εγθιήκαηνο.   

Η πηζαλφηεηα κε απφδνζεο δηθαηνζχλεο είλαη επνκέλσο πνιχ κεγάιε, δεδνκέλνπ φηη 
πνιινί δηθεγφξνη, δηθαζηέο θαη έλνξθνη δελ είλαη γλψζηεο ησλ εζσηεξηθψλ 
ιεπηνκεξεηψλ ηεο επηζηήκεο ησλ ππνινγηζηψλ. Δπηπιένλ, νη θαηήγνξνη ησλ 
θαθφβνπισλ εηζβνιέσλ εθκεηαιιεχνληαη απηή ηελ άγλνηα θαη ηζρπξίδνληαη ςεπδψο φηη νη 
ςεθηαθέο απνδείμεηο απνηεινχλ απφδεημε ηεο ελνρήο ησλ θαηεγνξνχκελσλ. 

Σν κπζηηθφ απηφ πνπ αθνξά ζηηο ςεθηαθέο απνδείμεηο, δελ θνηλνινγείηαη αλνηρηά απφ 
ηελ βηνκεραλία ηεο δηθαληθήο ςεθηαθήο αλάιπζεο θαη απφ ηνπο θαηήγνξνπο, αθνχ θαη νη 
δχν απηέο πιεπξέο επηθεληξψλνληαη ζηα ζέκαηα ηεο ζπιινγήο, ηεο δηαηήξεζεο θαη ηεο 
παξνπζίαζεο ησλ ςεθηαθψλ απνδείμεσλ πνπ κπνξεί πξάγκαηη λα είλαη απξφζβιεηεο 
αλ φια ηα παξαπάλσ γίλνπλ ζσζηά, φπσο ε δηαδηθαζία ηεο αιπζίδαο επηηήξεζεο 
(chain of custody).    

Αο ζεσξήζνπκε έλα παξάδεηγκα ςεθηαθήο απφδεημεο. Ο ζθιεξφο δίζθνο ελφο ππφπηνπ 
έρεη θαηαζρεζεί, είλαη ππνθείκελνο ζε δηθαληθή ςεθηαθή αλάιπζε θαη έρεη δεκηνπξγεζεί 
κηα αλαθνξά γηα ην δηθαζηήξην ε νπνία αλαθέξεη φηη ν ζθιεξφο δίζθνο πεξηέρεη ηα εμήο 
αξρεία θαη φηη ηα αξρεία απηά είραλ κεηνλνκαζηεί ή ηππσζεί ζε κηα ζπγθεθξηκέλε 
εκεξνκελία, αληηθξνχνληαο έηζη ηα επηρεηξήκαηα ηνπ χπνπηνπ φηη δελ γλψξηδε ηελ 
χπαξμε απηψλ ησλ αξρείσλ.  

Έλα ηππηθφ δηθαζηήξην ζα δερηεί ηελ αλαθνξά πνπ έρεη εηνηκάζεη ε δηθαληθή αλάιπζε. 
ηελ πξαγκαηηθφηεηα δελ ζα πξέπεη λα ηελ δερηεί αςήθηζηα γηα ηνπο παξαθάησ 
ιφγνπο: 

1. Σα δεδνκέλα πνπ βξίζθνληαη ζην ζθιεξφ δίζθν θάπνηνπ, κπνξεί λα έρνπλ κπεη 
ζην δίζθν (ή ζε θάπνην άιιν κέζν απνζήθεπζεο) κε θάπνηνλ απφ ηνπο 
παξαθάησ ηξφπνπο, ρσξίο λα ην γλσξίδεη ν χπνπηνο. ια απηά ηα κνλνπάηηα 
ιαζξαίαο εηζφδνπ δεδνκέλσλ είλαη πνιχ γλσζηά θαη ρξεζηκνπνηνχληαη ζε 
θαζεκεξηλή βάζε. Καηαζηάζεηο ζηηο νπνίεο απηφ ζπκβαίλεη πεξηιακβάλνπλ: 
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I. Ο ζθιεξφο δίζθνο δελ ήηαλ θαηλνχξγηνο φηαλ ηνλ απέθηεζε ν χπνπηνο 
θαη πεξηείρε αξρεία απφ πξνεγνχκελν ηδηνθηήηε ή ρξήζηε. Απηφ κπνξεί 
λα ζπκβεί αθφκα θαη ζηηο πεξηπηψζεηο πνπ θάπνηνο αγνξάδεη έλαλ 
θαηλνχξγην ππνινγηζηή, ν νπνίνο κπνξεί λα έρεη επηζηξαθεί απφ ηνλ 
πξνεγνχκελν αγνξαζηή. Αθφκα θαη αλ ν ζθιεξφο δίζθνο έρεη θαζαξηζηεί 
απφ ηνλ πσιεηή θαη ην ινγηζκηθφ ηνπ έρεη εγθαηαζηαζεί εθ λένπ, δελ 
ππάξρεη θακηά εγγχεζε φηη δελ έρνπλ αθεζεί θάπνηα ππνιείκκαηα 
δεδνκέλσλ. Γη απηφ θαη ππεξεζίεο ζηξαηνχ θαη αζθάιεηαο ζηηο 
πεξηζζφηεξεο ρψξεο θαηαζηξέθνπλ ηνπο δίζθνπο φηαλ δελ ηνπο 
ρξεζηκνπνηνχλ πηα, αληί λα ζβήλνπλ ηα δεδνκέλα ηνπο. 

II. Έλαο κεγάινο αξηζκφο απφ παθέηα ινγηζκηθνχ (πνπ αλαθέξνληαη σο 
adware θαη spyware- θεθ. 2.2) αλαιακβάλνπλ λα εγθαηαζηήζνπλ ρσξίο 
ηελ άδεηα θαη ηε γλψζε ηνπ ρξήζηε αξρεία κε δηαθεκίζεηο θαη ηελ 
δπλαηφηεηα γηα ην δεκηνπξγφ ηνπ ινγηζκηθνχ λα εηζδχζεη ζηνλ 
ππνινγηζηή ηνπ ρξήζηε κέζσ ηνπ δηαδηθηχνπ ή άιινπ δηθηχνπ. Αλ απηή ε 
δπλαηφηεηα δηείζδπζεο αλαθαιπθζεί απφ κηα ηξίηε νληφηεηα πνπ κπνξεί 
λα είλαη θάπνηνο εηζβνιέαο ν νπνίνο ςάρλεη ζπζηεκαηηθά γηα 
ππνινγηζηέο πνπ πεξηέρνπλ «κηα είζνδν πίζσ πόξηαο» (back door 
entry), είλαη εχθνιν λα εηζαρζνχλ αξρεία ζην ζθιεξφ δίζθν ηνπ χπνπηνπ 
ρσξίο λα ην γλσξίδεη. 

III. Η απφθηεζε πιήξνπο ειέγρνπ ελφο ππνινγηζηή κέζσ ηνπ δηαδηθηχνπ 
δελ απαηηεί θαλ ηελ εγθαηάζηαζε ινγηζκηθνχ adware ή spyware. Η 
Microsoft αλαγλσξίδεη θαη δεκνζηνπνηεί ζε ζρεδφλ εβδνκαδηαία βάζε 
έλαλ αξηζκφ απφ «ηξχπεο» αζθάιεηαο ζηα ιεηηνπξγηθά ηεο ζπζηήκαηα 
θαη ζηηο εθαξκνγέο ηεο. Απηφ ηζρχεη εηδηθφηεξα γηα ηνλ Internet Explorer 
πνπ επηηξέπεη ζηνλ θαζέλα λα απνθηήζεη ηνλ πιήξε έιεγρν ηνπ 
ππνινγηζηή ελφο ρξήζηε πνπ είλαη ζπλδεδεκέλνο ζην δηαδίθηπν θαη λα 
εηζάγεη ελ αγλνία ηνπ ρξήζηε αξρεία ζηνλ ππνινγηζηή ηνπ. Αλαθαιχςεηο 
ηέηνηνπ είδνπο «εηζόδσλ πίζσ πόξηαο» ζηνπο ππνινγηζηέο 
εκθαλίδνληαη θαηά κέζν φξν κία θάζε εβδνκάδα, ηα ηειεπηαία ρξφληα. 

IV. Καηά ηελ αλαδήηεζε ζειίδσλ ζην δηαδίθηπν, ζπρλά ιφγσ ιάζνπο ζηελ 
πιεθηξνιφγεζε ηεο δηεχζπλζεο, κπνξεί λα βξεζνχκε ζε θάπνηα ζειίδα 
χπνπηε. Δπίζεο νη εηζβνιείο ζπρλά παξαπνηνχλ ηηο εηζφδνπο ζηα 
νλφκαηα ηνκέσλ (Domain Name Servers, DNS) έηζη ψζηε λα 
παξαπνηνχλ έλαλ θάθειν ν νπνίνο πξνζπειαχλεηαη θάζε θνξά πνπ 
πιεθηξνινγνχκε ην φλνκα κηαο ζειίδαο δηαδηθηχνπ πνπ ζέινπκε λα 
δνχκε.  

V. Αθφκα θη αλ δελ ζπκβεί θάηη απφ ηα παξαπάλσ, ζα πξέπεη λα δερηνχκε 
ην γεγνλφο φηη ην δηαδίθηπν ρξεζηκνπνηείηαη δσξεάλ απφ ην ρξήζηε. 
Δθφζνλ φκσο ηίπνηα ζηε δσή καο δελ είλαη πξαγκαηηθά δσξεάλ, ε πεγή 
εζφδσλ γηα πνιιέο ζειίδεο web πξνέξρεηαη απφ δηαθεκίζεηο, κε ηε 
κνξθή αλαδπφκελσλ δηαθεκίζεσλ, εηθφλσλ, θεηκέλνπ θ.ιπ. Μπνξεί λα 
ζπκβεί απηέο νη εηθφλεο λα κελ αθνξνχλ ζε θαιιπληηθά ή άιια είδε αιιά 
λα είλαη εηθφλεο γπκλψλ αλήιηθσλ αηφκσλ. Καη κφλν ε χπαξμή ηνπο ζηνλ 
ππνινγηζηή ελφο αηφκνπ, είλαη αξθεηή γηα λα ηνλ ειέγμνπλ νη δησθηηθέο 
αξρέο ή θαη λα ηνλ θιείζνπλ ζηε θπιαθή ζε πνιιέο ρψξεο. Δλψ θάπνηνο 
πεξηεγείηαη ην δηαδίθηπν θαη επηζθέπηεηαη δηαθνξεηηθέο ζειίδεο web, νη 
εηθφλεο ησλ ζειίδσλ πνπ επηζθέπηεηαη απνζεθεχνληαη ζην ζθιεξφ δίζθν 
ηνπ εθηφο εάλ ν ρξήζηεο αιιάμεη ηηο ξπζκίζεηο ηνπ web browser ψζηε λα 
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κελ απνζεθεχεη ηίπνηα ζηελ cache. αλ απνηέιεζκα, κπνξεί λα είλαη 
πνιχ δχζθνιν λα πεηζηεί έλαο δηθαζηήο ή νη έλνξθνη γηα ην γεγνλφο φηη ν 
θαηεγνξνχκελνο δελ γλσξίδεη πψο βξέζεθαλ απηέο νη εηθφλεο ζηνλ 
ππνινγηζηή ηνπ. 

VI. Πνιχ ζπρλά, ην ζπγγεληθφ πεξηβάιινλ ηνπ ρξήζηε ελφο ππνινγηζηή είλαη 
πηζαλφ λα ρξεζηκνπνηεί ηνλ ίδην ππνινγηζηή. ηελ πεξίπησζε απηή είλαη 
πνιχ πηζαλφ απηά ηα άηνκα λα έρνπλ επηζθεθηεί ζειίδεο web πνπ δελ 
εγθξίλεη ν ρξήζηεο ηνπ ππνινγηζηή. Οη εηθφλεο απφ ηέηνηνπ είδνπο 
ζειίδεο παξακέλνπλ ζηνλ ππνινγηζηή, κέρξη λα γξάςνπκε πάλσ απφ 
απηά ηα αξρεία ησλ νπνίσλ ηελ χπαξμε δελ γλσξίδνπκε. 

VII. Σα θαθφβνπια κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ (spam) είλαη πάξα 
πνιχ θνηλά. Πνιιά απφ απηά ρξεζηκνπνηνχλ «θάιπςε» δηαθεκίδνληαο 
εχθνιν πινπηηζκφ, ράζηκν βάξνπο, ζπληαγέο αηψληαο λεφηεηαο, ζεμ θαη 
άιια είδε πνπ ηξαβνχλ ην ελδηαθέξνλ. Οη πεξηζζφηεξνη ηα ζβήλνπλ 
ακέζσο ή ηα αγλννχλ. Αιιά εδψ βξίζθεηαη θαη ην πξφβιεκα. Παξά ην 
γεγνλφο φηη ζβήλνληαο ηα spam δελ ζβήλνπκε ηα πάληα (απιψο ιέκε 
ζηνλ ππνινγηζηή φηη ν ρψξνο πνπ θαηαλαιψλεηαη ζηνλ δίζθν απφ απηφ 
ην email, ην νπνίν ζηελ πξαγκαηηθφηεηα δελ ζβήλεηαη πνηέ, κπνξεί λα 
ην ρξεζηκνπνηήζεη ν ππνινγηζηήο ζην κέιινλ φπσο ζέιεη). ρεδφλ 
θαλέλαο απφ εκάο δελ θάλεη ηνλ θφπν λα ζβήζεη θαη ηα πξνζαξηήκαηα 
απηψλ ησλ email θαη αθφκα θαη αλ ην θάλνπκε απηά ηα πξνζαξηήκαηα 
ζηελ πξαγκαηηθφηεηα δελ ζβήλνληαη απφ ην δίζθν, φπσο αλαθέξζεθε 
θαη πην πάλσ. Σειηθά κφλν νη εηδηθνί ησλ ππνινγηζηψλ, ζα γξάςνπλ 
πάλσ απφ ην ελνριεηηθφ πξνζάξηεκα, επεηδή ηα Windows δελ 
πξνζθέξνπλ απηή ηελ δπλαηφηεηα. Θα πξέπεη θάπνηνο λα αγνξάζεη 
εηδηθφ ινγηζκηθφ γηα λα ην πεηχρεη απηφ. Καη αθφκε θαη αλ θάπνηνο 
αγνξάζεη ινγηζκηθφ γηα λα γξάςεη πάλσ απφ ην πξνζάξηεκα, ην φλνκα 
ηνπ αξρείνπ πνπ απφ κφλν ηνπ κπνξεί λα είλαη έλα ελνρνπνηεηηθφ 
ζηνηρείν, θαη ην νπνίν απνζεθεχεηαη ζε κηα δηαθνξεηηθή πεξηνρή ηνπ 
ζθιεξνχ δίζθνπ απφ ην ίδην ην αξρείν δελ αληηθαζίζηαηαη θαη παξακέλεη 
πξνο κεγάιε ηθαλνπνίεζε ησλ δηθαληθψλ ςεθηαθψλ εξεπλεηψλ πνπ 
ίζσο εξεπλήζνπλ κειινληηθά ην ζθιεξφ δίζθν. Έηζη θαη πάιη, έλαο 
ελδηαθεξφκελνο ζα δπζθνιεπηεί πνιχ λα πείζεη έλαλ δηθαζηή πνπ δελ 
έρεη ηερληθέο γλψζεηο, γηα ην πψο κπνξεί λα βξέζεθαλ ζην δίζθν ηνπ ηα 
αξρεία ή έζησ θαη ηα νλφκαηά ηνπο πνπ ηνλ ελνρνπνηνχλ. 

VIII. Η αζχξκαηε πξφζβαζε έρεη απμεζεί κε έλαλ εθξεθηηθφ ηξφπν 
παγθφζκηα θαη ζήκεξα ππάξρεη ζρεδφλ παληνχ, ζε δεκφζηνπο ρψξνπο 
(εζηηαηφξηα, μελνδνρεία, αεξνδξφκηα θ.ιπ.) φπσο θαη ζηα πεξηζζφηεξα 
ζπίηηα. Δπίζεο παληνχ ππάξρνπλ αλαθνξέο γηα ην πφζν αλαζθαιέο 
είλαη απηφ ην πξφηππν. Σν πιηθφ ηνπ Wi-Fi είλαη δηακνξθσκέλν ψζηε λα 
κελ απαηηεί θσδηθφ πξφζβαζεο, θξππηνγξάθεζε θαη γεληθά θάπνηνπ 
είδνπο αζθάιεηα. Οη πεξηζζφηεξνη ρξήζηεο δελ αζρνινχληαη κε ηε 
δηφξζσζε απηήο ηεο αηέιεηαο θαη ρξεζηκνπνηνχλ ηηο ζπζθεπέο Wi-Fi 
φπσο είλαη. Δπίζεο ζήκεξα έλα νηθηαθφ Wi-Fi  κπνξεί λα πξνζπειαζηεί 
αθφκα θαη 5 κίιηα καθξηά απφ ην ζπίηη. Αλ θάπνηνο εηζβνιέαο ζπλδεζεί 
ζε θάπνην νηθηαθφ Wi-Fi, εθφζνλ δελ ππάξρεη θακηά αζθάιεηα, ν κε 
εμνπζηνδνηεκέλνο ρξήζηεο έρεη πιήξε πξφζβαζε ζηνλ ππνινγηζηή θαη 
ζηε ζχλδεζε δηαδηθηχνπ ηνπ ζχκαηνο. Απηφ ζεκαίλεη φηη είλαη δπλαηφ λα 
ηνπνζεηεζνχλ αξρεία ζηνλ δίζθν ηνπ ζχκαηνο ρσξία λα ην γλσξίδεη θαη 
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επίζεο λα κείλνπλ ζηα αξρεία ηνπ ISP ίρλε παξάλνκεο δηαδηθηπαθήο 
δξαζηεξηφηεηαο. αλ απνηέιεζκα ν ρξήζηεο ηνπ ππνινγηζηή 
ελνρνπνηείηαη γηα παξάλνκεο δξαζηεξηφηεηεο ηηο νπνίεο φκσο δελ έρεη 
θάλεη. 

IX. Αξγά ή γξήγνξα φινη νη ππνινγηζηέο παζαίλνπλ βιάβε. Η ηππηθή 
δηαδηθαζία είλαη λα δψζνπκε ηνλ ππνινγηζηή γηα επηζθεπή ζε θάπνηνλ 
εηδηθφ. Οη ηερληθνί έρνπλ έηζη ηε δπλαηφηεηα λα βάινπλ πηζαλά 
ελνρνπνηεηηθά δεδνκέλα ζηνλ ππνινγηζηή (φπσο γηα παξάδεηγκα 
εξγαιεία hacking ηα νπνία ηα ρξεζηκνπνηνχλ γηα δηάγλσζε ή γηα 
επηζθεπή ηνπ ππνινγηζηή). Δίλαη ινηπφλ πηζαλφ, θαηξφ αξγφηεξα λα 
βξεζνχλ απηά ηα ελνρνπνηεηηθά ζηνηρεία ζηνλ ππνινγηζηή ηνπ ρξήζηε 
ρσξίο απηφο λα κπνξεί λα ηα δηθαηνινγήζεη (ζπρλά δελ ζπκάηαη θαη ηελ 
επηζθεπή πνπ έθαλε). 

2. Οη δηθαληθνί ςεθηαθνί αλαιπηέο ζέινπλ λα ηεθκεξηψλνπλ ηα επξήκαηά ηνπο 
επηζεκαίλνληαο ηελ ρξνλνζήκαλζε (date/time stamp) πνπ ζρεηίδεηαη κε ηα 
δηαθνξεηηθά αξρεία ηνπ ππνινγηζηή, ζαλ λα είλαη απηή ε πιεξνθνξία απξφζηηε 
απφ νπνηνλδήπνηε. ηελ πξαγκαηηθφηεηα απηφ είλαη εληειψο ιάζνο. Η 
ρξνλνζήκαλζε, φπσο θαη θάζε άιιν bit πιεξνθνξίαο πνπ βξίζθεηαη ζηα 
καγλεηηθά κέζα ηνπ ππνινγηζηή, κπνξεί λα αιιάμεη (ρσξίο λα ππάξρνπλ ίρλε 
ηεο αιιαγήο) έηζη ψζηε ε «απφδεημε» πνπ έρεη βξεζεί απφ ηνλ δηθαληθφ 
ςεθηαθφ αλαιπηή λα ηεθκεξηψζεη απηφ πνπ ζηελ πξαγκαηηθφηεηα ζέιεη θάπνηνο 
άιινο λα ηεθκεξησζεί. Απηφ πνπ ρξεηάδεηαη είλαη έλα έηνηκν ινγηζκηθφ γλσζηφ 
ζαλ disk editor, ην νπνίν κπνξεί λα αιιάμεη ηα κεηαδεδνκέλα (metadata) δει. 
δεδνκέλα ηνπ ηχπνπ πνηνο έθαλε θάηη θαη πφηε, φπσο ηε ρξνλνζήκαλζε.   

3. Αληίζεηα κε ηηο παξαδνζηαθέο θσηνγξαθίεο γηα ηηο νπνίεο έλαο έκπεηξνο 
εξεπλεηήο κπνξεί λα πξνζδηνξίζεη αλ έρνπλ παξαπνηεζεί, νη ςεθηαθέο 
θσηνγξαθίεο κπνξεί λα παξαπνηεζνχλ κε ηξφπν ψζηε θαλέλαο εηδηθφο λα κελ 
κπνξεί λα ην αληηιεθζεί. Έηζη, ην γλσκηθφ φηη νη θσηνγξαθίεο δελ ςεχδνληαη, 
ζηελ ςεθηαθή επνρή δελ ηζρχεη.  

4. πσο θαη κε ηελ ςεθηαθή θσηνγξαθία, ηα ίδηα ηζρχνπλ θαη κε ηνλ ςεθηαθφ ήρν. 
Αληίζεηα κε ηνλ αλαινγηθφ ήρν, ηα ςεθηνπνηεκέλα αξρεία ηνπ ήρνπ κπνξεί 
εχθνια λα παξαπνηεζνχλ. Πνιιέο θνξέο νη δηθαληθνί ςεθηαθνί αλαιπηέο δελ 
είλαη αξθεηά έκπεηξνη ψζηε λα αληηιεθζνχλ ηελ παξαπνίεζε. 

πκπεξαζκαηηθά, ζηα δηθαζηήξηα ζήκεξα βηψλνπκε έλα λέν θαηλφκελν ζε ζρέζε κε ην 
ςεθηαθφ έγθιεκα. ινη απνζεθεχνπκε νινέλα θαη πεξηζζφηεξεο πιεξνθνξίεο ζηνπο 
ππνινγηζηέο καο νη νπνίεο είλαη ζρεηηθέο κε ηε δσή θαη ηηο δξαζηεξηφηεηέο καο. Απηφ 
έρεη ζαλ απνηέιεζκα κηα κεγάιε αχμεζε ησλ δηθαληθψλ αλαιχζεσλ ππνινγηζηψλ ζε 
θαηαζρεκέλνπο θαη χπνπηνπο ππνινγηζηέο, βαζηζκέλε ζηε (ιάζνο) ππφζεζε φηη «ζηνλ 
ππνινγηζηή βξίζθνληαη απηά πνπ βάιακε εκείο κέζα».  

Σν λνκηθφ θαη θνηλσληθφ πξφβιεκα ζρεηηθά κε απηφ ην ζέκα, είλαη φηη ηα πεξηζζφηεξα 
άηνκα πνπ αζρνινχληαη ζηα επαγγέικαηα δίσμεο ησλ εγθιεκάησλ δελ είλαη ζρεηηθά κε 
ηα ζέκαηα πνπ παξνπζηάζηεθαλ πην πάλσ, ζχκθσλα κε ηα νπνία ηα δεδνκέλα πνπ 
βξίζθνληαη ζε έλαλ ππνινγηζηή θαη παξνπζηάδνληαη ζαλ απνδείμεηο, ζηελ 
πξαγκαηηθφηεηα δελ είλαη πάληα απνδείμεηο αιιά κπνξεί λα έρνπλ βξεζεί ζηνλ 
ππνινγηζηή κε θάπνην άιιν ηξφπν.  
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Δπίζεο νη απνδείμεηο πνπ έρνπλ βξεζεί ζηνλ ISP ελφο χπνπηνπ, κπνξεί λα κελ είλαη 
απνδείμεηο ζηελ πξαγκαηηθφηεηα θαζψο ν δηαδηθηπαθφο ινγαξηαζκφο ελφο ρξήζηε είλαη 
εχθνιν λα πξνζπειαζηεί απφ ηξίηα άηνκα, ρσξίο λα ην γλσξίδεη ν ρξήζηεο. 

Οη ςεθηαθέο απνδείμεηο ζα πξέπεη λα ειέγρνληαη εμνλπρηζηηθά, αλεμάξηεηα απφ ηηο 
δπλαηφηεηεο θαη ηελ εκπεηξία ηνπ δηθαληθνχ ςεθηαθνχ αλαιπηή ν νπνίνο ελδηαθέξεηαη 
θπξίσο λα ηηο παξνπζηάζεη. Δλψ ην ηκήκα ηεο αιπζίδαο επηηήξεζεο (chain of custody) 
πνπ ζρεηίδεηαη κε ηνλ ηξφπν ρεηξηζκνχ ησλ απνδείμεσλ, είλαη πηζαλφ λα είλαη άςνγν, ηα 
ςεθηαθά δεδνκέλα πάλσ ζηα νπνία έγηλε ε δηθαληθή αλάιπζε κπνξεί λα έρνπλ 
αιινησζεί εχθνια απφ θάπνηνλ ηξίην θαη ρσξίο λα ππάξρνπλ ίρλε απηήο ηεο αιινίσζεο. 
Έηζη, πνιχ ζπρλά νη ςεθηαθέο απνδείμεηο ζηελ νπζία δελ απνδεηθλχνπλ θάηη. Απηφ ην 
γεγνλφο φκσο απνηειεί θαη ηε κεγαιχηεξε πξφθιεζε. Οη ςεθηαθέο απνδείμεηο ζα 
πξέπεη λα ζπιιέγνληαη θαη λα αμηνινγνχληαη ζχκθσλα κε ηνπο θαλφλεο ηεο δηθαληθήο 
ςεθηαθήο αλάιπζεο απφ εξεπλεηέο κε ηζρπξφ πξνθίι ζηελ επηζηήκε ησλ ππνινγηζηψλ 
αιιά θαη κε επαξθείο γλψζεηο ζε λνκηθά ζέκαηα. Απφ ηελ άιιε κεξηά, ε ξαγδαία 
δηάδνζε ησλ αζχξκαησλ δηθηχσλ θαη ηνπ internet θαη ε επξεία ρξήζε ησλ ππνινγηζηψλ 
ηφζν ζε νηθηαθφ επίπεδν φζν θαη ζε επίπεδν νξγαληζκψλ θαη ππεξεζηψλ, εηζάγνπλ 
πξνθιήζεηο γηα εθκεηάιιεπζε απφ ην νξγαλσκέλν έγθιεκα αιιά θαη πξνθιήζεηο ζην 
πεδίν ηεο επηζηήκεο γηα ηελ αλάζρεζε ησλ επηζέζεσλ θαη ηε δηαθχιαμε ηεο 
ηδησηηθφηεηαο ηεο ςεθηαθήο επηθνηλσλίαο. Οη νξγαληζκνί θαη νη θπβεξλήζεηο έρνπλ 
θαηαιάβεη ηελ αλαγθαηφηεηα απηή θαη ρξεκαηνδνηνχλ θαη ελζαξξχλνπλ ηελ έξεπλα ζην 
πεδίν ηεο ηδησηηθφηεηαο ησλ ςεθηαθψλ επηθνηλσληψλ θαη ηεο δηαρείξηζεο ηεο 
εκπηζηνζχλεο.    
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ΠΗΝΑΚΑ ΟΡΟΛΟΓΗΑ 

Ξελόγισζζνο όξνο Διιεληθόο Όξνο 

  

Asset Αγαζφ 

Slack space Αδξαλήο πεξηνρή 

Chain of custody Αιπζίδα επηηήξεζεο  

Sand boxing Άκκνο ππγκαρίαο 

Identification Αλαγλψξηζε 

Signature based detection Αλαγλψξηζε βαζηζκέλε ζε ππνγξαθέο 

Analysis Αλάιπζε 

Root cause analysis Αλάιπζε αηηίσλ 

Code emulation Αλάιπζε θψδηθα 

Broadcast Αλακεηάδνζε 

Tracerouting Αλίρλεπζε δηαδξνκήο 

Port scanning Αλίρλεπζε ζπξψλ 

Operating system detection Αλίρλεπζε ιεηηνπξγηθνχ ζπζηήκαηνο 

Anonymity Αλσλπκία 

Sender anonymity Αλσλπκία απνζηνιέα 

Receiver anonymity Αλσλπκία παξαιήπηε 

Evaluation Αμηνιφγεζε 

Privacy requirements Απαηηήζεηο ηδησηηθφηεηαο 

Address spoofing Απάηε δηεπζχλζεσλ 

Imaging Απεηθφληζε 

Threat Απεηιή 

Remote user Απνκαθξπζκέλνο ρξήζηεο 

Data hiding Απφθξπςε αξρείσλ 

Abstract digital forensics Απφζπαζκα ςεθηαθήο δηθαληθήο 
αλάιπζεο 

Snippets Απνζπάζκαηα πξνγξάκκαηνο 

Network mapping Απνηχπσζε δηθηχνπ 

Sequence number Αξηζκφο αθνινπζίαο  

Denial of service Άξλεζε παξνρήο ππεξεζίαο  

Log file Αξρείν θαηαγξαθήο  

System log Αξρείν θαηαγξαθήο ζπζηήκαηνο 

Host file Αξρείν νηθείνπ ππνινγηζηή 

Information systems security Αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ 

Authentication Απζεληηθνπνίεζε 

Root account Βαζηθφο ινγαξηαζκφο 

Root user Βαζηθφο ρξήζηεο 

Fair information practices Βέιηηζηεο πξαθηηθέο ρξήζεο ππεξεζηψλ 
πιεξνθνξηθήο 

Privacy policy language Γιψζζα πνιηηηθήο ηδησηηθφηεηαο  

Graphical user interface Γξαθηθφ πεξηβάιινλ ρξήζηε  

Call data records Γεδνκέλα θιήζεσλ 

Forensic process Γηαδηθαζία ςεθηαθήο δηθαληθήο αλάιπζεο 

Internet protocol address Γηαδηθηπαθή δηεχζπλζε 

War dialing Γηάινγνο πνιέκνπ 

Key sharing Γηακνίξαζε θιεηδηνχ 
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Configuration Γηακφξθσζε 

Management analysis Γηαρεηξηζηηθή αλάιπζε 

International mobile equipment number Γηεζλήο αξηζκφο αλαγλψξηζεο θηλεηνχ 
εμνπιηζκνχ 

International mobile subscriber 
identification number 

Γηεζλήο αξηζκφο αλαγλψξηζεο θηλεηψλ 
ζπλδξνκεηψλ 

Interface Γηεπαθή 

Investigator Γηεξεπλεηήο 

Source IP address Γηεχζπλζε IP πεγήο 

File system forensics Γηθαληθή αλάιπζε αξρείσλ ζπζηεκάησλ 

Network forensics Γηθαληθή αλάιπζε δηθηχσλ 

Malware forensics Γηθαληθή αλάιπζε θαθφβνπινπ ινγηζκηθνχ 

Mobile device forensics Γηθαληθή αλάιπζε θηλεηψλ ζπζθεπψλ 

Computer forensics Γηθαληθή αλάιπζε ππνινγηζηψλ 

Forensic computer analysis Γηθαληθή αλάιπζε ππνινγηζηψλ 

Network based systems Γηθηπαθά ζπζηήκαηα 

Web Γηαδίθηπν 

Floppy disk Γηζθέηηα  

Router Γξνκνινγεηήο 

Network router Γξνκνινγεηήο δηθηχνπ 

Just in time validation Έγθαηξε επηθχξσζε  

Computer related crime Έγθιεκα ζρεηηδφκελν κε ππνινγηζηέο 

Virtual private network Δηθνληθφ ηδησηηθφ δίθηπν 

Virtual subsystems Δηθνληθφ ππνζχζηεκα 

Hacker Δηζβνιέαο ζε ππνινγηζηή 

Exploit of vulnerabilities Δθκεηάιιεπζε εππαζεηψλ/αδπλακηψλ 

Incident postmortem forensics  Δθηφο ιεηηνπξγίαο ή παζεηηθή δηεξεχλεζε 

White box testing Έιεγρνο ιεπθνχ θνπηηνχ 

Black box testing Έιεγρνο καχξνπ θνπηηνχ 

Role based access control Έιεγρνο πξφζβαζεο βάζεη ξφισλ 

Active scanning Δλεξγή ζάξσζε 

Live forensics Δλ ιεηηνπξγία ή ελεξγεηηθή δηεξεχλεζε 

Event unification Δλνπνίεζε γεγνλφησλ 

Goal mining Δμφξπμε ζηφρσλ 

Authorization Δμνπζηνδφηεζε 

Server Δμππεξεηεηήο 

Mail server Δμππεξεηεηήο ειεθηξνληθνχ ηαρπδξνκείνπ  

Exploits of vulnerabilities Δθκεηάιιεπζε εππαζεηψλ (αδπλακηψλ) 

Context data Δμσηεξηθά δεδνκέλα 

Iteration Δπαλάιεςε 

Refinement Δπαλαπξνζδηνξηζκφο 

Password attacks Δπηζέζεηο θσδηθψλ πξφζβαζεο 

Verification Δπαιήζεπζε 

Validation Δπηθχξσζε 

Media management layer Δπίπεδν δηαρείξηζεο απνζεθεπηηθψλ 
κέζσλ 

Application layer Δπίπεδν εθαξκνγψλ 

File system layer Δπίπεδν ζπζηήκαηνο αξρείσλ 

Digital and multimedia sciences Δπηζηήκε δηθαληθήο ςεθηαθήο αλάιπζεο  
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Content data Δζσηεξηθά δεδνκέλα 

Readiness Δηνηκφηεηα 

Versatile scanning tools Δπέιηθηα εξγαιεία ζάξσζεο 

Volatile Δπκεηάβιεηα 

Heuristic analysis Δπξεηηθή αλάιπζε 

Electronic communications Ηιεθηξνληθέο ππεξεζίεο 

Privacy of the person Ιδησηηθφηεηα ηνπ αηφκνπ 

Virtual private network Ιδησηηθφ εηθνληθφ δίθηπν 

Virus, Worm, Trojan horse Ιφο 

Web site Ιζηνζειίδα 

Footprinting Ιρλειάηηζε 

Malware, Malicious code Καθφβνπιν ινγηζκηθφ 

Spam Καθφβνπια κελχκαηα ειεθηξνληθνχ 
ηαρπδξνκείνπ 

Subscriber Identity number  Κάξηα ζχλδεζεο ζπλδξνκεηή 

Fragmentation Καηαθεξκαηηζκφο 

Directory Καηάινγνο 

System directory Καηάινγνο ζπζηήκαηνο 

Administrator acceptable use statement Καηάζηαζε απνδεθηήο ρξήζεο απφ 
δηαρεηξηζηή 

Partner acceptable use statement Καηάζηαζε απνδεθηήο ρξήζεο απφ εηαίξν 

Usage policy statement Καηάζηαζε πνιηηηθήο ρξήζεο 

Central processing unit Κεληξηθή κνλάδα επεμεξγαζίαο 

Deployment Κιηκάθσζε 

Social engineering Κνηλσληθή κεραληθή 

Cybercrime Κπβεξλν-έγθιεκα 

Cellular automata Κπςεισηά απηφκαηα 

Password Κσδηθφο πξφζβαζεο 

Operating system Λεηηνπξγηθφ ζχζηεκα 

Access control list Λίζηα ειέγρνπ πξφζβαζεο 

Switch Μεηαγσγέαο 

Dial up modem Μεηαζρεκαηηζηήο ζχλδεζεο 

Network address translation Μεηάθξαζε δηεπζχλζεσλ δηθηχνπ 

Hop count Μέηξεζε αικάησλ 

Unobservality Με παξαηεξεζηκφηεηα 

Unlikability Με ζπλδεζηκφηεηα 

Domain model Μνληέιν πεδίνπ 

Format Μνξθνπνίεζε 

Neural networks Νεπξνληθά δίθηπα 

Integrated digital investigation Οινθιεξσκέλε ςεθηαθή έξεπλα 

Emergency response team Οκάδα επείγνπζαο απάληεζεο 

User name λνκα πξφζβαζεο 

Domain name λνκα ηνκέα 

Agent Οληφηεηα 

Global system for mobile communications Παγθφζκην ζχζηεκα θηλεηψλ επηθνηλσληψλ 

Universal mobile telecommunication 
system 

Παγθφζκην ζχζηεκα θηλεηψλ επηθνηλσληψλ 
4εο γεληάο 

Electronic communication network 
provider 

Πάξνρνο δηθηχνπ ειεθηξνληθψλ 
επηθνηλσληψλ  
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Internet service provider Πάξνρνο ππεξεζηψλ δηαδηθηχνπ 

Identification field Πεδίν αλαγλψξηζεο 

Session hijacking Πεηξαηεία ζπλφδνπ 

Client Πειάηεο 

Code walkthrough Πεξηδηάβαζε θψδηθα 

Incident Πεξηζηαηηθφ 

Test plan Πιάλν ειέγρνπ 

Flood Πιεκκχξα 

Informational privacy Πιεξνθνξηαθή ηδησηηθφηεηα 

Information technology system Πιεξνθνξηαθφ ζχζηεκα 

Access control policy Πνιηηηθή ειέγρνπ πξφζβαζεο 

Default Πξνεπηιεγκέλν 

Data protection Πξνζηαζία δεδνκέλσλ 

Personal data Πξνζσπηθά δεδνκέλα 

Personal pseudonyms Πξνζσπηθά ςεπδψλπκα 

Session initiation protocol Πξσηφθνιιν αξρηθνπνίεζεο ζπλφδνπ 

User datagram protocol Πξσηφθνιιν δεδνκελνγξάκκαηνο ρξήζηε 

Internet  Protocol Πξσηφθνιιν δηαδηθηχνπ 

Simple Network Management System Πξσηφθνιιν Γηαρείξηζεο Γηθηχνπ 

Transmission control protocol Πξσηφθνιιν ειέγρνπ κεηαθνξάο  

Internet Control Message Protocol Πξσηφθνιιν ειέγρνπ κελπκάησλ 
δηαδηθηχνπ 

File transfer protocol Πξσηφθνιιν κεηαθνξάο αξρείσλ  

Simple mail transfer protocol Πξσηφθνιιν κεηαθνξάο ειεθηξνληθνχ 
ηαρπδξνκείνπ 

Voice over the internet protocol Πξσηφθνιιν θσλήο κέζσ δηαδηθηχνπ 

Network time protocol Πξσηφθνιιν ψξαο δηθηχνπ 

Pattern Πξφηππν 

Gateway Πχιε 

Kernel Ππξήλαο 

Scanning άξσζε 

Vulnerability scanning άξσζε εππαζεηψλ 

Blog ειίδα δηθηχσζεο 

Policy decision point εκείν απφθαζεο πνιηηηθήο 

Policy enforcement point εκείν επηβνιήο πνιηηηθήο 

Password cracking πάζηκν θσδηθψλ πξφζβαζεο 

Privacy goal ηφρνο ηδησηηθφηεηαο  

Protection goal ηφρνο πξνζηαζίαο  

Covert channel πγθαιπκκέλν θαλάιη 

Comparative analysis πγθξηηηθή αλάιπζε 

Symmetric cryptography πκκεηξηθή θξππηνγξαθία 

Hash function πλάξηεζε θαηαθεξκαηηζκνχ 

Link χλδεζε 

Chat session χλνδνο ζπδήηεζεο  

Intrusion detection system  χζηεκα αλίρλεπζεο εηζβνιψλ 

Early warning system χζηεκα έγθαηξεο εηδνπνίεζεο 

Peer-to-Peer system χζηεκα νκφηηκσλ 

Domain name system χζηεκα νλνκαηνδνζίαο ηνκέα 

Honeypot χζηεκα παγίδαο 
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Geographical positioning system χζηεκα πινήγεζεο 

Computer related ρεηηδφκελν κε ππνινγηζηέο 

Stack σξφο 

Program stack σξφο πξνγξάκκαηνο 

Firewall Σείρνο πξνζηαζίαο  

Requirements engineering Σερλνινγία απαηηήζεσλ 

Privacy enhancing technologies Σερλνινγίεο βειηίσζεο ηεο ηδησηηθφηεηαο  

Dial up connection Σειεθσληθή ζχλδεζε 

Sector Σνκέαο 

Local area network Σνπηθφ δίθηπν 

3 way handshake Σξίδξνκε ρεηξαςία 

Hybrid cryptography Τβξηδηθή θξππηνγξαθία 

Hardware Τιηθφ 

Instant messaging Τπεξεζία άκεζσλ κελπκάησλ 

Public key infrastructure Τπνδνκή δεκφζηνπ θιεηδηνχ 

Host Τπνινγηζηήο (νηθείνο) 

Detection and notification phase Φάζε αλαγλψξηζεο θαη θνηλνπνίεζεο 

Search and collection phase Φάζε αλαδήηεζεο θαη ζπιινγήο 

Reconstruction phase Φάζε αλαθαηαζθεπήο 

Preservation phase Φάζε δηαηήξεζεο 

Confirmation and authorization phase Φάζε εμαθξίβσζεο θαη εμνπζηνδφηεζεο 

Survey phase Φάζε επηζεψξεζεο 

Presentation phase Φάζε παξνπζίαζεο 

Documentation phase Φάζε ηεθκεξίσζεο 

Web browser Φπιινκεηξεηήο 

Physical evidence Φπζηθή απφδεημε 

Physical crime scene Φπζηθή ζθελή ηνπ εγθιήκαηνο 

Territorial privacy Υσξηθή ηδησηηθφηεηα 

Role based pseudonyms Φεπδψλπκα ξφισλ 

Pseudonymity Φεπδσλπκία 

Digital evidence Φεθηαθή απφδεημε 

Digital forensics Φεθηαθή δηθαληθή αλάιπζε 

Computer/Digital crime Φεθηαθφ έγθιεκα 

Digital certificate Φεθηαθφ πηζηνπνηεηηθφ 

Digital crime scene Φεθηαθή ζθελή ηνπ εγθιήκαηνο 

Digital signature Φεθηαθή ππνγξαθή 

Payload Χθέιηκν θνξηίν 

Editor Δπηκειεηήο 

Recommendations Τπνδείμεηο 
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ΤΝΣΜΖΔΗ – ΑΡΚΣΗΚΟΛΔΞΑ – ΑΚΡΧΝΤΜΗΑ 

ACK Acknowledgment   

ACL Access Control List 

ACPO Association of Chief Police Officers 

ADS Alternate Data Streams 

ADS Architecture Engineering for Dependable Distributed Systems 

AKA Authentication and Key Agreement 

API Application Programming Interface 

APNIC Asia Pacific Network Information Center 

ARIN American Registry for Internet Numbers 

ARP Address Resolution Protocol 

ASCII American Standard Code for Information Interchange 

ASN Acknowledge Sequence Number 

BB Bulletin Boards 

BD_ADDR Bluetooth Device Address 

BIOS Basic Input Output System 

BSD Berkeley Software Distribution 

CAC Common Access Card 

CCTV Closed Circuit Television 

CISSP Certified Information Systems Security Professional 

CDR Call Data Record 

CD-ROM Compact Disk Read Only Memory 

CFIT Computer Forensic Investigative Toolkit 

CGI Common Gateway Interface 

CN Core Network 

CNF Computer Network Forensics 

CPU Central Processing Unit 

CS Circuit Switched 

DDOS Distributed Denial of Service 

DFRWS Digital Forensic Research Workshop 

DLL Dynamic Link Library 
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DMZ Demilitarized Zone 

DNS Domain Name System 

DoS Denial of Service 

DRM Digital Rights Management 

DSL Digital Subscriber Line 

DSL Domain Specific Language 

DSTO Defence Science and Technology Organization 

EEDI End-to-End Digital Investigation 

EPAL Enterprise Privacy Authorization Language 

ERT Emergency Remote Team 

ETSI European Technical Standardization Institute 

FHS Frequency Hop Synchronization  

FMECA Failure Mode Effects Criticality Analysis 

FTA Fault Tree Analysis 

FTK Forensic Toolkit 

FTP File Transfer Protocol 

GBRAM Global Based Requirements Analysis Method  

GMLC Gateway Mobile Location Centre 

GPL General Public License  

GPRS General Packet Radio Service 

GPS Global Positioning System 

GSM Global System for Mobile Communications 

GUI Graphical User Interface 

HAZOP Hazard and Operability Study 

HSS Home Subscriber Server 

HTML Hypertext Markup Language 

HTTP Hypertext Transfer Protocol 

HTTPS HTTP Secure 

ICMP Internet Control Message Protocol 

IDS Intrusion Detection System 

IEEE Institute of Electrical and Electronic Engineers 

IM Instant Messaging 
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IMEI International Mobile Equipment Number 

IMSI  International Mobile Subscriber Identity 

InterNIC Internet Network Information Center 

IP Internet Protocol 

IPO Input Process Output 

IRC Internet Relay Chat 

IRItaly Incident Response Italy 

IS Information System 

ISN Initial Sequence Number 

ISO International Organization for Standardization 

ISP Internet Service Provider 

IT Information Technology 

LAN Local Area Network 

LAP Lower Address Part 

LBS Location Based Service 

LCS Location Services 

LMP Link Manager Protocol 

LSB Least Significant Bit 

LSM Linux Security Modules 

MAC Media Access Control 

MANET Mobile ad hoc Networks 

MCC Mobile Country Code 

MMORPG Massively Multiplayer Online Role Playing  Games 

MNC Mobile Network Code 

MSB Most Significant Bit 

MSDE Microsoft SQL Server Desktop Engine 

MSIN Mobile Subscriber Identification Number  

MSISDN Mobile Station International Number 

MSN Microsoft Network 

MTA Message Transfer Agents 

NAP Non-significant Address Part 

NAT Network Address Translation 
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NFR Non Functional Requirement Framework 

NIC Network Information Center 

NIJ National Institute of Justice 

NIST National Institute of Standards and Technology  

NSLR National Software Reference Library 

NTFS New Technology File System 

NTP Network Time Protocol 

OME Organization Model Environment  

OS Operating System 

OSI Open Systems Interconnection 

OSN Online Social Network 

OTS Off the shelf  

PDA Personal Data Assistant 

PDP Policy Decision Point 

PDS Personal Data Server 

PEP Policy Enforcement Point 

PGP Pretty Good Privacy 

PKI Public Key Infrastructure 

PS Packet Switched 

P2P Peer to Peer 

PPI Pay per Install 

PRIS Privacy safeguard 

P-TMSI Packet TMSI 

RAM Random Access Memory 

RAT Remote Access Trojan 

RBAC Role Based Access Control  

RDS Reference Data Set 

RF Radio Frequency  

RFC Remote Function Call 

RIPE NCC Reseaux IP Europeens Network Coordination Centre 

RNTI Radio Network Temporary Identity 

RPC Remote Procedure Call 
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SAINT Security Administrator‟s Integrated Network Tool 

SARA Security Auditor‟s Research Assistant  

SATAN Security Administrator‟s Tool for Analyzing Networks 

SCP Secure Copy 

SGSN Serving GPRS Support Node 

SIM Subscriber Identity Module 

SIP Session Initiation Protocol 

SMTP Simple Mail Transfer Protocol 

SN Sequence Number 

SNMP Simple Network Management Protocol  

SOAP Simple Object Access Protocol 

SSH Secure Shell 

SSL Secure Sockets Layer 

SQL Structured Query Language 

STM Scanning Tunneling Microscopy 

STRAP Structured Analysis for Privacy 

SWGDE Scientific Working Group for Digital Evidence 

SysSec Systems Security 

TCP Transmission Control Protocol 

TCT The Coroner‟s Toolkit 

TFN Tribe Flood Network 

TFTP Trivial File Transfer Part 

TLS Transport Layer Security 

TMSI Temporary Mobile Subscriber Identity 

TPM Trusted Platform Module 

TTL Time to Live 

TTP Trusted Third Party 

UAP Upper Address Part 

UDP User Datagram Protocol 

UICC Universal Integrated Circuit Card 

UK  United Kingdom  

UML Unified Modeling Language 
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UMTS Universal Mobile Telecommunication System 

US  United States  

USB Universal Serial Bus 

USDOJ  United States Department of Justice  

UTF UCS Transformation Format 

UTRAN UMTS Terrestrial Radio Access Network  

VANET Vehicular ad hoc Networks 

VLR Visitor Location Register  

VOIP Voice over the Internet Protocol 

VPN Virtual Private Network 

WS Web Service 

WSN Wireless Sensor Networks 

WSPL Web Service Policy Language 

XACML eXtensible Access Control Markup Language 

XML eXtensible Markup Language 

ZISC Zurich Information Security Center  

3GPP 3
rd

 Generation Partnership Project 

ΑΓΑΔ Αξρή Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληψλ 

ΔΑ Δθινγηθή Αξρή 

ΙΣΤ Ιλζηηηνχην Σερλνινγίαο Τπνινγηζηψλ 

TEE Σερληθφ Δπηκειεηήξην Διιάδνο 

 
 

 

 

 

 
 



Σν ςεθηαθφ έγθιεκα θαη ε αλάζρεζή ηνπ. 
Οη πξνθιήζεηο πνπ εηζάγεη ζην πεδίν ηεο έξεπλαο γηα ηε δηαρείξηζε ηεο εκπηζηνζχλεο θαη ηελ αζθαιή επηθνηλσλία ζηνλ ςεθηαθφ 
θφζκν.  
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