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Κεφάλαιο 1

Εισαγωγή

1.1 Εισαγωγικά

Στο πρώτο κεφάλαιο συνοψίζονται οι ϐασικές αρχές που ϑα πρέπει να ικανοποιεί ένα πρωτόκολλο
διεξαγωγής εκλογών καθώς και η ϐασική ορολογία η οποία ϑα χρησιµοποιηθεί. Αν και τα οφέλη
των ηλεκτρονικών εκλογών είναι πολλά, υψηλότερα ποσοστά συµµετοχής, χαµηλό κόστος διεξαγω-
γής, σχεδόν άµεση καταµέτρηση αποτελεσµάτων πολλά είναι και τα ανοιχτά ερωτήµατα στα οποία
πρέπει να δοθούν προσεκτικές απαντήσεις.

Στην παρούσα διπλωµατική εργασία ϑα ασχοληθούµε µε πρωτόκολλα που εξασφαλίζουν Ev-
erlasting Privacy . Συνοπτικά ϑα λέγαµε ότι τα πρωτόκολλα αυτά εξασφαλίζουν την προστασία
του ψηφοφόρου ανεξάρτητα από την υπολογιστική δύναµη του αντιπάλου ακόµη κι αν µετά από
µερικές δεκαετίες τα κρυπτογραφικά εργαλεία σπάσουν.

΄Ενα πρωτόκολλο ηλεκτρονικών εκλογών παρέχει information-theoretic privacy αν ένας
αντίπαλος µε απεριόριστη υπολογιστική ισχύ δεν αποκτά καµία πληροφορία για τις ψήφους, εκτός
ϕυσικά από το τελικό αποτέλεσµα. Αν η µυστικότητα των ψήφων συνδέεται µε κάποιο υπολογιστι-
κό πρόβληµα (διακριτό λογάριθµο κτλ) τότε το πρωτόκολλο παρέχει computational privacy. Θα
µπορούσαµε να πούµε ότι η information-theoretic privacy είναι everlasting privacy.

Στην πλειοψηφία των πρωτοκόλλων ηλεκτρονικών εκλογών µε το τέλος της διαδικασίας υπο-
ϐολής ψηφοδελτίου δηµοσιοποιείται ένα µεγάλο κοµµάτι πληροφορίας απαραίτητο για τον έλεγχο
από κάθε ενδιαφερόµενο της ορθότητας και της τιµιότητας της εκτέλεσης του πρωτοκόλλου. Η
αποθήκευση των πληροφοριών αυτών πλέον απαιτεί αµελητέο οικονοµικό κόστος. Κάθε ενδιαφε-
ϱόµενος µπορεί να αποθηκεύσει την πληροφορία αυτή µε σκοπό την επεξεργασία της µετά από
µερικές δεκαετίας διαθέτοντας πολλαπλάσια υπολογιστική ισχύ.

Στο δεύτερο κεφάλαιο της εργασίας περιγράφεται η ιδέα των Olivier Blazy, David Derler, Daniel
Slamanig, Raphael Spreitzer µε τίτλο "NonInteractive Plaintext (In) Equality Proofs and Group
Signatures with Verifiable Controllable Linkability." Παρουσιάζουν κρυπτοσύστηµα το οποίο ε-
πιτρέπει έλεγχο ισότητας και ανισότητας κρυπτοκειµένων από ουδέτερη αρχή η οποία διαθέτει µία
επιπλέον πληροφορία γνωστή ως trapdoor . Η αρχή δεν είναι σε ϑέση να αποκρυπτογραφεί κρυ-
πτοκείµενα παρά µόνο να ελέγχει αν αυτά προέρχονται από το ίδιο αρχικό κείµενο ή όχι και να
παρέχει αποδείξεις µηδενικής γνώσης.
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Στο τρίτο κεφάλαιο περιγράφεται mix net το οποίο παρέχει everlasting privacy. ∆υστυχώς
απαιτεί την ύπαρξη ασφαλών καναλιών µετάδοσης, υπόθεση ίσως µη ϱεαλιστική για ηλεκτρονικά
εκλογικά πρωτόκολλα. Ακόµη κι αντίπαλος µε απεριόριστη υπολογιστική ισχύ δεν µπορεί να σχε-
τίσει τα µηνύµατα της εισόδου µε αυτά στην έξοδο αρκεί να υπάρχει ένα ειλικρινές mix.

Στο τέταρτο κεφάλαιο παρουσιάζεται το εκλογικό πρωτόκολλο JCJ . Το πρωτόκολλο αυτό πα-
ϱέχει Coercion Resistance και είναι κορµός της ιδέας που ϑα σας παρουσιάσουµε στο τέλος της
εργασίας.

Στο πέµπτο κεφάλαιο παρουσιάζεται το εκλογικό πρωτόκολλο των Philipp Locher, Rolf Haenni
και Reto E. Koenig. Οι συγγραφείς ισχυρίζονται ότι το πρωτόκολλο παρέχει Everlasting Privacy
καθώς και Coercion Resistance. Το πρωτόκολλο αποτυγχάνει αν ο αντίπαλος είναι σε ϑέση να
υποβάλλει ψηφοδέλτιο τις τελευταίες στιγµές της ψηφοφορίας.

Στο έκτο κεφάλαιο παρουσιάζεται το εκλογικό πρωτόκολλο των Panagiotis Grontas, Aris
Pagourtzis και Alexandros Zacharakis. Πρόδροµος της ιδέας το εκλογικό πρωτόκολλο FOO.

Στο έβδοµο και τελευταίο κεφάλαιο περιγράφεται η προσπάθεια να ενισχύσουµε το εκλογικό
πρωτόκολλο JCJ µε την επιπλέον ιδιότητα Everlasting Privacy. Βασική ιδέα είναι ο διαµερισµός
σε σύνολο αρχών τυχαιότητας που αποκρύπτει το διαπιστευτήριο του ψηφοφόρου. Ο δε έλεγχος
εγκυρότητας γίνεται τυφλά χωρίς να αποκαλύπτεται η πραγµατική ταυτότητα του ψηφοφόρου µε
την προϋπόθεση ότι πλειοψηφία αρχών παραµένουν ειλικρινείς και ο αντίπαλος µπορεί να παρα-
κολουθεί συγκεκριµένο το πλήθος καναλιών.

1.2 Συνήθως...

Κατά την διεξαγωγή µίας εκλογικής διαδικασίας, ηλεκτρονικής ή όχι, παρατηρούνται συχνά τα
ακόλουθα επιµέρους στάδια :

1. Μία αρχή κηρύσσει την έναρξη της εκλογικής διαδικασίας.

2. Καθορίζονται οι παράµετροι των εκλογών ( δηµοτικές, εθνικές, κτλ).

3. Καθορίζονται οι νόµιµοι ψηφοφόροι.

4. Οι νόµιµοι ψηφοφόροι εγγράφονται σε εκλογικές λίστες (σε διάφορα πρωτόκολλα η εγγραφή
γίνεται µία ϕορά και ισχύει για διαδοχικές εκλογές).

5. Οι νόµιµοι ψηφοφόροι αποκτούν µέσω κάποιας διαδικασίας κατάλληλα διαπιστευτήρια (α-
νάλογα µε το πρωτόκολλο που ακολουθείται ψηφοφόροι πιθανόν να τροποποιούν τα είδη
υπάρχοντα).

6. Κατασκευάζονται και διανέµονται τα ψηφοδέλτια.

7. Ο εξοπλισµός και το προσωπικό προετοιµάζονται.
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8. Τα διαπιστευτήρια των ψηφοφόρων ελέγχονται (sign in).

9. Ο ψηφοφόρος συµπληρώνει − ελέγχει − καταθέτει το ψηφοδέλτιο του.

10. Τα ψηφοδέλτια συγκεντρώνονται.

11. Καταµέτρηση ψήφων.

12. ∆ηµοσιοποιούνται τα αποτελέσµατα και η λίστα των ψηφοφόρων (πιθανόν προστατεύοντας την
ταυτότητα τους) .

13. Ελέγχονται τα αποτελέσµατα.

14. Αν κριθεί απαραίτητο καταµετρούνται οι ψήφοι ξανά.

Κάθε πρωτόκολλο εκλογών πρέπει :

1. Να είναι δηµοκρατικό.

(αʹ) Μόνο οι νόµιµοι ψηφοφόροι επιτρέπεται να ψηφίζουν.

(ϐʹ) Οι νόµιµοι ψηφοφόροι επιτρέπεται να ψηφίζουν µία µόνο ϕορά.

2. Να προστατεύει την µυστικότητα της ψήφου.

(αʹ) Κανείς δεν είναι σε ϑέση να γνωρίζει το περιεχόµενο άλλου ψηφοδελτίου.

(ϐʹ) ∆ηµοσιοποιεί λίστα µε όσους ψήφισαν (πιθανόν προστατεύοντας την ταυτότητα τους).

3. Να είναι ανθεκτικό σε εκβιασµούς των ψηφοφόρων.

(αʹ) Ο ψηφοφόρος ϑα πρέπει να προστατευθεί από πιθανούς εκβιασµούς ακόµη κι αν του
Ϲητηθούν τα διαπιστευτήρια του.

(ϐʹ) Ο ψηφοφόρος ϑα πρέπει να µην µπορεί να αποδείξει σε κανένα την επιλογή του (receipt
free).

(γʹ) Ανθεκτικότητα στο χρόνο ακόµη κι αν τα κρυπτογραφικά πρωτόκολλα που χρησιµο-
ποιούνται µετά από δεκαετίες σπάσουν.

4. Να παράγει ακριβές εκλογικό αποτέλεσµα.

(αʹ) Μόνο οι νόµιµοι ψήφοι καταµετρούνται ενώ ψηφοδέλτια µη εξουσιοδοτηµένων ψηφοφό-
ϱων δεν καταµετρούνται.

(ϐʹ) Το περιεχόµενο των ψηφοδελτίων δεν παραποιείται, είναι αδύνατη η διαγραφή ή αντι-
κατάσταση ψηφοδελτίων.

5. Το πρωτόκολλο πρέπει να παρέχει δυνατότητες επαλήθευσης της σωστής καταµέτρησης καθώς
και της τιµιότητας των αρχών που το εκτελούν (verifiability).

(αʹ) Κάθε ψηφοφόρος πρέπει να είναι σε ϑέση να επαληθεύσει την ορθή καταµέτρηση της
επιλογής του.
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(ϐʹ) Κάθε ψηφοφόρος πρέπει να µπορεί να αναθέτει την διαδικασία επαλήθευσης της ψήφου
του σε κάποιο ενδιαφερόµενο τρίτο µέρος χωρίς να αποκαλύπτει το περιεχόµενο της.

(γʹ) ΄Ολοι πρέπει να είναι σε ϑέση να επαληθεύουν την ορθότητα του εκλογικού αποτελέσµα-
τος.

6. Να είναι ανθεκτικό σε κακόβουλες µειοψηφίες.

7. Να µην αποκαλύπτει αποτελέσµατα πριν την ολοκλήρωση του πρωτοκόλλου.

Συχνά στα εκλογικά πρωτόκολλα υπάρχουν:

1. ΄Ενα σύνολο από nV ψηφοφόρους, V = {V1, V2, ..., VnV}. Ο δείκτης i αντιστοιχεί σε µοναδικό
ψηφοφόρο.

2. Αρχές έκδοσης διαπιστευτηρίων (Registrars).

΄Ενα σύνολο από nR οντότητες R = {R1, R2, ..., RnR} επιφορτισµένες µε την έκδοση διαπι-
στευτηρίων στους ψηφοφόρους.

3. Αρχές Επεξεργασίας ψηφοδελτίων (Talliers)

΄Ενα σύνολο από nT οντότητες , T = {T1, T2, ..., TnT } αρχές επιφορτισµένες µε την διαδικασία
επεξεργασίας των ψηφοδελτίων, καταµέτρησης των ψήφων και έκδοσης τελικών αποτελεσµά-
των.

Σχεδόν όλα τα πρωτόκολλα ηλεκτρονικών εκλογών µπορούν να ταξινοµηθούν στις ακόλουθες 3
κατηγορίες :

• Mix - Type. Τα πρωτόκολλα αυτά ϐασίζονται κυρίως στην ύπαρξη mixes.

• Blind Signatures . Βασική ιδέα πίσω από τις λεγόµενες τυφλές υπογραφές είναι ότι µια
έµπιστη αρχή ϑα υπογράψει τυφλά τα ψηφοδέλτια των ψηφοφόρων.

• Homomorphic Voting. Τα πρωτόκολλα αυτά ϐασίζονται σε συναρτήσεις µε την ιδιότητα

E(x+ y) = E(x) + E(y).

Κάθε ψηφοφόρος κρυπτογραφεί το ψηφοδέλτιο χρησιµοποιώντας το δηµόσιο κλειδί που έ-
χει παραχθεί στην αρχή της εκλογικής διαδικασίας. Κάθε ψηφοφόρος αποδεικνύει ότι το
κρυπτοκείµενο που κατάθεσε προέρχεται από την κρυπτογράφηση του ψηφοδελτίου του.
Τα κρυπτοκείµενα αθροίζονται χωρίς να έχουν αποκρυπτογραφηθεί. ΄Ενα σύνολο έµπιστων
αρχών συνεργάζονται για την από κοινού αποκρυπτογράφηση και επεξεργασία του αποτελέ-
σµατος
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1.3 Cryptographic Primitives

1.3.1 Scheme.

Κρυπτογραφική δέσµευση ( commitment scheme ) είναι ένα κρυπτογραφικό εργαλείο που επιτρέ-
πει σε κάποιον χρήστη A να δεσµευτεί σε µία επιλογή x αφαιρώντας του την δυνατότητα να αλλάξει
γνώµη µετέπειτα.

c := Comm(x, open)

Η τιµή c καλείται δέσµευση του A στο x.

Η επιλογή x από την χρήστη στην διαδικασία της δέσµευσης είναι µυστική. Η επιλογή αποκα-
λύπτεται στην τελική ϕάση του πρωτοκόλλου µε την εκµυστήρευση της τυχαιότητας open.

Επιθυµούµε τα σχήµατα αυτά να έχουν τις εξής ιδιότητες :

• Binding: Ο A δεν µπορεί να αλλάξει την επιλογή του x µετέπειτα.

• Hiding: Το c δεν αποκαλύπτει καµία πληροφορία για το x.

Τα πρωτόκολλα αυτά δεν µπορούν ταυτόχρονα να είναι perfectly hiding και perfectly binding.

Ανάλογα µε τη χρήση κανείς µπορεί να επιλέξει σε πρωτόκολλα που:

• Είναι perfectly binding και computationally hiding. Στα πρωτόκολλα αυτά ο χρήστης
είναι αδύνατο να ϐρει δύο διαφορετικά x1, x2 ώστε Comm(x1, r1) = Comm(x2, r2) ακόµα
κι αν διαθέτει απεριόριστη υπολογιστική ισχύ. Κάποιος που έχει απεριόριστη υπολογιστική
ισχύ µπορεί να υπολογίσει την τιµή x.

• Είναι computationally binding και perfectly hiding. Αντίστοιχα εδώ κάποιος µε απε-
ϱιόριστη υπολογιστική ισχύ µπορεί να υπολογίσει διαφορετικά x1, x2 ώστε Comm(x1, r1) =
Comm(x2, r2) ενώ κανείς δεν µπορεί να υπολογίσει την τιµή x ακόµα κι αν διαθέτει απεριό-
ϱιστη υπολογιστική ισχύ.

Ακολουθεί ένα πρωτόκολλο που είναι computationally binding και perfectly hiding.

1.3.2 PedersenCommitments

.
Set Up:

1. Επιλέγει p, q πρώτους αριθµούς ώστε q|(p− 1).

2. Επιλέγει g γεννήτορα της υποοµάδας G τάξεως q της Z?p.

3. Επιλέγει τυχαίο α.
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4. Υπολογίζει το h = gα mod p.

5. Επιστρέφει ως δηµόσια τα < p, q, g, h. >

Commit:

Για να δεσµευτεί στην τιµή x:

• Επιλέγει τυχαίο r ∈ Zq.

• Υπολογίζει το c = gxhr mod p.

Open:

Αποκαλύπτονται τα x, r και ελέγχεται αν c = gxhr mod p.

1.3.3 Digital Signatures.

Σε αναλογία µε την χειρόγραφη προσωπική υπογραφή τα πρωτόκολλα ψηφιακών υπογραφών επι-
χειρούν να καλύψουν τις αντίστοιχες ανάγκες στον ψηφιακό κόσµο. ΄Ενα πρωτόκολλο ψηφιακής
υπογραφής ϕιλοδοξεί να παρέχει στον χρήστη ένα µοναδικό ψηφιακό αποτύπωµα το οποίο αφενός
δεν παραχαράσσεται και αφετέρου σηµατοδοτεί την ταυτότητα του.

΄Ενα πρωτόκολλο ψηφιακής υπογραφής δηµοσίου κλειδιού αποτελείται από µια τριάδα (G, σ, V )
ώστε :

1. Ο τυχαιοκρατικός πολυωνυµικού χρόνου αλγόριθµος G µε είσοδο µια παράµετρο ασφαλείας
1k παράγει Ϲευγάρι κλειδιών (P, S) όπου P είναι το δηµόσιο κλειδί και S το ιδιωτικό κλειδί
του χρήστη. ((P, S) ∈ G(1k)).

2. Ο αλγόριθµος υπογραφής σ, τυχαιοκρατικός, πολυωνυµικού χρόνου που µε είσοδο µια πα-
ϱάµετρο ασφαλείας 1k, µυστικό κλειδί S αντίστοιχης ασφάλειας και µηνύµατος m ∈ {0, 1}k
παράγει υπογραφή s στο m. Συµβολίζουµε s ∈ σ(1k, S,m) αν ο αλγόριθµος είναι τυχαιοκρα-
τικός και s = σ(1k, S,m) διαφορετικά. Απλούστερα, s = σ(S,m).

3. Τυχαιοκρατικός, πολυωνυµικού χρόνου αλγόριθµος επαλήθευσης V ο οποίος µε είσοδο το
δηµόσιο κλειδί P , µια υπογραφή s και το µήνυµαm, επιστρέφει 1 αν η επαλήθευση επιτύχει
και 0 διαφορετικά. Προφανώς, V (P, s,m) = 1 αν s ∈ σ(m) και 0 διαφορετικά. Απλούστερα
V (s,m) χωρίς να δίνεται έµφαση στο δηµόσιο κλειδί.

4. Μία υπογραφή οφείλει να είναι ανθεκτική σε προσπάθειες παραχάραξης από PPT αντιπά-
λους.

Αν ο αλγόριθµος V είναι τυχαιοκρατικός η συνθήκη αποδοχής και απόρριψης υπογραφών µπο-
ϱεί να χαλαρώσει ώστε να αποδέχεται έγκυρες υπογραφές και να απορρίπτει πλαστές µε µεγάλη
πιθανότητα για όλα τα µηνύµατα m, επαρκώς µεγάλη παράµετρο ασφαλείας 1k και Ϲευγάρια κλει-
διών (P, S) ∈ G(1k). Επισηµαίνουµε ότι τα µηνύµατα δύναται να είναι κρυπτογραφηµένα. Ο
χώρος των µηνυµάτων είναι κάθε υποσύνολο του {0, 1}?.
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1.3.3.1 Security Digital Signatures.

∆ιακρίνουµε τρία ϐασικά είδη επιθέσεων στα πρωτόκολλα ψηφιακών υπογραφών. Με σειρά σηµα-
ντικότητας :

1. Key - Only Attack: Ο αντίπαλος γνωρίζει µόνο το δηµόσιο κλειδί του χρήστη και µπορεί
απλά να ελέγχει την εγκυρότητα των υπογραφών που λαµβάνει.

2. Known Signature Attack: Ο αντίπαλος γνωρίζει το δηµόσιο κλειδί του χρήστη και έχει
στη διάθεση του Ϲευγάρια µε µηνύµατα και έγκυρες υπογραφές. Είναι και το ελάχιστο που
αντίπαλος διαθέτει σε ϱεαλιστικά σενάρια.

3. Chosen Message Attack: Στον αντίπαλο επιτρέπεται να Ϲητά µηνύµατα της επιλογής του
καθώς και υπογραφές από τον υπογράφων. Η επιλογή των µηνυµάτων εξαρτάται πιθανώς
από τα προηγούµενα µηνύµατα και υπογραφές.

∆ιακρίνουµε διάφορα επίπεδα επιτυχίας στην προσπάθεια του αντιπάλου να παραχαράξει την
υπογραφή και να σπάσει το πρωτόκολλο. Με ϕθίνουσα σειρά σηµαντικότητας :

1. Existential Forgery: Ο αντίπαλος επιτυγχάνει να υπογράψει έγκυρα κάποιο µήνυµα όχι
απαραίτητα της επιλογής του.

2. Selective Forgery: Ο αντίπαλος επιτυγχάνει να υπογράψει έγκυρα κάποια µηνύµατα της
επιλογής του.

3. Universal Forgery: Ο αντίπαλος αν και δεν καταφέρνει να υπολογίσει το ιδιωτικό κλειδί
του χρήστη δύναται να υπογράψει κάθε µήνυµα έγκυρα.

4. Total Break: Ο αντίπαλος υπολόγισε το ιδιωτικό κλειδί.

Η επιθυµητή ασφάλεια είναι ανάλογη ϕυσικά µε την χρήση του πρωτοκόλλου. Σε κάποιες
εφαρµογές είναι αρκετό ο αντίπαλος που επιτίθεται µε known signature attack να µην µπορεί
να επιτύχει selective forgery. Σε άλλες εφαρµογές πρέπει το πρωτόκολλο να είναι εξαιρετικά
ανθεκτικό ώστε αντίπαλος που επιτίθεται µε chosen signature attack να επιτυγχάνει ακόµα και
στην existential forgery µε αµελητέα µόνο πιθανότητα.

΄Ενα πρωτόκολλο ψηφιακών υπογραφών είναι ασφαλές αν ο αντίπαλος χρησιµοποιώντας σαν
µαντείο τον χρήστη δεν µπορεί σε πολυωνυµικό χρόνο ως προς το µέγεθος του δηµόσιου κλειδιού
να πλαστογραφήσει υπογραφή σε µήνυµα που δεν έχει υπογραφεί από τον χρήστη. Αυστηρότερα,
έστω B ένα blackbox που παράγει έγκυρες υπογραφές σε µηνύµατα m, V (P,B(m),m) = 1 για
όλα τα µηνύµατα m και ο αλγόριθµος πλαστογράφησης F µε είσοδο το δηµόσιο κλειδί P έχει
πρόσβαση στο B (συµβολικά FB(P )). Ο αλγόριθµος τρέχει σε δύο στάδια. Αρχικά Ϲητά µηνύµατα
και υπογραφές και έπειτα παράγει έγκυρη υπογραφή σε νέο µήνυµα (σε µήνυµα για το οποίο δεν
έχει λάβει υπογραφή από το B).

Για όλους τους πιθανούς αλγόριθµους πλαστογράφησης F , για όλα τα πολυώνυµαQ, για αρκετά
µεγάλο k,

Prob(V (P, s,m) = 1 : (P, S)← G(1k); (m, s)← FB(P )) ≤ 1
Q(k)

.
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Chapter 2

Plaintext Equation Test

΄Ενα κρυπτογραφικό εργαλείο που εξετάζει αν δύο κρυπτοκείµενα προέρχονται από το ίδιο αρχικό
κείµενο ή όχι χωρίς να διαρρέει καµία περαιτέρω πληροφορία για τα αρχικά κείµενα.

Ακολουθούν εν συντοµία οι ιδέες που παρουσιάζονται στο [25] των Olivier Blazy, David Derler,
Daniel Slamanig και Raphael Spreitzer µε τίτλο "Non-Interactive Plaintext (In-)Equality Proofs
and Group Signatures with Verifiable Controllable Linkability."

Ο έλεγχος για την ισότητα των αρχικών κειµένων γίνεται από prover που δεν έχει γνώση του
ιδιωτικού κλειδιού του κρυπτοσυστήµατος ούτε και της τυχαιότητας που χρησιµοποιήθηκε.

2.1 Εισαγωγή.

Ας περιγράψουµε εν συντοµία ϐασικούς ορισµούς και εργαλεία. Με x ←R X συµβολίζεται η
τυχαία επιλογή στοιχείου x από το σύνολο X. Μια συνάρτηση ε : N → R+ καλείται αµελητέα αν
για κάθε c > 0 υπάρχει k0 τέτοιο ώστε ε(k) < 1

kc
για όλα τα k > k0. Στο υπόλοιπο της παραγράφου

µε ε συµβολίζονται τέτοιες συναρτήσεις. Με έντονα κεφαλαία γράµµατα συµβολίζονται διανύσµατα
X = (X1, X2, ..., Xn).

΄Εστω G1 =< g >,G2 =< ĝ > και GT οµάδες µε τάξη πρώτο αριθµό p. Τα στοιχεία της οµάδας
G2 συµβολίζονται ως ĝ, ĥ κτλ.

Ορισµός.

Μία απεικόνιση e : G1 ×G2 → GT ονοµάζεται bilinear αν:

1. Για κάθε (u, v̂, a, b) ∈ G1 ×G2 × Z2
p ισχύει ότι e(ua, v̂b) = e(u, v̂)ab.

2. e(g, ĝ) 6= 1.

3. Η e υπολογίζεται µε αποδοτικό τρόπο.

Υποθέτουµε ότι G1 6= G2.
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2.2 Computational Hardness Assumptions.

Ας δούµε τις απαιτούµενες προϋποθέσεις που πρέπει να εκπληρώνουν οι οµάδες που ϑα χρησιµο-
ποιηθούν στο πρωτόκολλο.

Decisional Diffie-Hellman Assumption (DDH).

΄Εστω G =< g > οµάδα µε τάξη πρώτο αριθµό p ώστε log2 p = k. Τότε για κάθε PPT αντίπαλο
A υπάρχει αµελητέα συνάρτηση ε(.) ώστε :

Pr[b←R {0, 1}, r, s, t←R Z?p, b? ← A(g, gr, gs, gb(rs)+(1−b)t)|b = b?] ≤ 1
2

+ ε(k).

Decision Linear Assumption (DLIN).

΄Εστω G =< u >=< v >=< h > οµάδα µε τάξη πρώτο αριθµό p ώστε log2 p = k. Τότε για κάθε
PPT αντίπαλο A υπάρχει αµελητέα συνάρτηση ε(.) ώστε :

Pr[b←R {0, 1}, r, s, t←R Zp, b? ← A(u, v, h, ur, vs, hb(r+s)+(1−b)t)|b = b?] ≤ 1
2

+ ε(k).

Computational co-Diffie-Hellman Assumption (co-CDH).

΄Εστω G1 =< g > και G2 =< ĝ > διακεκριµένες οµάδες µε τάξη πρώτο αριθµό p, ώστε
log2 p = k. Τότε για κάθε PPT αντίπαλο A υπάρχει αµελητέα συνάρτηση ε(.) ώστε :

Pr[r ←R Zp, ĥ← (g, gr, ĝ)|ĥ = ĝr] ≤ ε(k).

External Diffie-Hellman Assumption (XDH).

΄Εστω G1,G2 και GT κυκλικές οµάδες µε τάξη πρώτο αριθµό p και e : G1×G2 → GT . Το XDH
δηλώνει ότι το DDH ισχύει στην G1.

Symmetric External Assumption (SXDH).

΄Εστω G1,G2 και GT κυκλικές οµάδες µε τάξη πρώτο αριθµό p και e : G1 × G2 → GT . Το
SXDH δηλώνει ότι το DDH ισχύει στις G1 και G2.

2.3 Groth-Sahai (GS) Non-Interactive Zero Knowledge Proofs.

Οι Groth-Sahai στο [26] δηµιούργησαν το απαραίτητο πλαίσιο για αποδοτικές Non-Interactive
Zero Knowledge (NIZK) και Non-Interactive Witness Indistinguishable (NIWI) αποδείξεις.

Μεταξύ άλλων επιτρέπει την απόδειξη ισχυρισµών που αφορούν την satisfiability των λεγόµε-
νων pairing product equations (PPEs).

Αν και είναι ανεξάρτητο το πλαίσιο των αποδείξεων από τις ιδιότητες ασφάλειας που πρέπει να
ικανοποιεί η οµάδα G ϑεωρούµε ότι το SXDH ικανοποιείται.

Μία PPE (pairing product equation). έχει την ακόλουθη µορφή:
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∏n
i=1 e(Ai, Ŷi) ·

∏m
i=1 e(Xi, B̂i) ·

∏m
i=1

∏n
j=1 e(Xi, Ŷj)

γij = tT ,

όπου:

• Τα X ∈ Gm
1 ,Y ∈ Gn

2 τα µυστικά διανύσµατα που πρέπει να αποδείξεις ότι έχεις γνώση.

• Τα A ∈ Gn
1 , B̂ ∈ Gm

2 και Γ = (γij)i∈[m],j∈[n] ∈ Zn·mp και tT δηµόσιες σταθερές.

Σε µια χαλαρή περιγραφή οι αποδείξεις GS ακολουθούν την ακόλουθη στρατηγική:

1. Αντί των διανυσµάτων X, Ŷ χρησιµοποιούνται στην PPE εξίσωση δεσµεύσεις επί των διανυ-
σµάτων αυτών.

2. Η απόδειξη π αποκαλύπτει την τυχαιότητα που χρησιµοποιείται στις δεσµεύσεις.

3. Επειδή δεν είναι δυνατόν να εργαστούµε στις οµάδες G1,G2 και GT τα στοιχεία προβάλλονται
στου διανυσµατικούς χώρους G2

1,G2
2 και G4

T .

4. Αποδεικνύεται η satisfiability της PPE εξίσωσης χρησιµοποιώντας την επαγόµενη bilinear
απεικόνιση F : G2

1 ×G2
2 → G4

T .

Αυστηρότερα, µία GS απόδειξη για εξίσωση PPE επιτρέπει την απόδειξη γνώσης για κάποιον
witness w = (X, Ŷ) τέτοιον ώστε η PPE εξίσωση που καθορίζεται µε µοναδικό τρόπο από
x = (A, B̂,Γ, tT ) να ικανοποιείται. Με BG συµβολίζεται η bilinear group και R είναι σχέση ώστε
(BG, x, w) ∈ R αν και µόνο αν w είναι satisfying witness για το x ως προς την BG. Με LR
συµβολίζεται η επαγόµενη γλώσσα.

΄Ενα µη διαδραστικό σύστηµα αποδείξεων στο bilinear group πλαίσιο ορίζεται ως εξής :

Ορισµός.

΄Ενα µη διαδραστικό σύστηµα αποδείξεων Π αποτελείται από τους ακόλουθους PPT αλγόριθ-
µους (BGGen,CRSGen, Proof, V erify):

1. BGGen(1k): Με είσοδο µια παράµετρο ασφάλειας k δίνει στην έξοδο την περιγραφή µιας
bilinear οµάδας BG.

2. CRSGen(BG): Με είσοδο την περιγραφή µιας bilinear οµάδας BG δίνει στην έξοδο µία
common reference string crs.

3. Proof(BG, crs,x,w): Με είσοδο την περιγραφή µιας bilinear οµάδας BG, µία common
reference string crs, µια δήλωση x και witness w δίνει στην έξοδο µια απόδειξη π.

4. Verify(BG, crs,x, π): Με είσοδο την περιγραφή µιας bilinear οµάδας, µία common
reference string, µια δήλωση x και απόδειξη π δίνει στην έξοδο 1 αν η απόδειξη είναι
έγκυρη και 0 διαφορετικά.
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Ως προς τις ιδιότητες που οφείλουν να πληρούν τα µη διαδραστικά συστηµάτα αποδείξεων (Non
Interactive Proof Systems) ακολουθούν οι σχετικοί ορισµοί :

Perfect Completeness.

΄Ενα µη διαδραστικό σύστηµα αποδείξεων είναι perfectly complete αν για κάθε αντίπαλο A
ισχύει ότι :

Pr


BG← BGGen(1k)
crs← CRSGen(BG) V erify(BG, crs, x, π) = 1∧
(x,w)← A(BG, crs) (BG, x, w) ∈ R

π ← Proof(BG, crs, x, w)

 = 1

Perfect Soundness.

΄Ενα µη διαδραστικό σύστηµα αποδείξεων είναι perfectly sound αν για κάθε αντίπαλο A ισχύει
ότι :

Pr

 BG← BGGen(1k)
crs← CRSGen(BG), V erify(BG, crs, x, π) = 1∧
(x, π)← A(BG, crs) x 6∈ LR]

 = 0

Witness Indistinguishability.

΄Ενα µη διαδραστικό σύστηµα αποδείξεων είναι composably witness indistinguishable αν υ-
πάρχει εξοµοιωτής S τέτοιος ώστε για όλους τους PPT αντίπαλουςA υπάρχει αµελητέα συνάρτηση
ε(.) τέτοια ώστε :∣∣∣∣ |Pr[BG← BGGen(1k), crs← CRSGen(BG) : A(BG, crs) = 1]−

Pr[BG← BGGen(1k), crs← S(BG) : A(BG, crs) = 1]

∣∣∣∣ ≤ ε(k)

και

Pr

 b←R {0, 1}, BG← BGGen(1k) b = b?∧
crs← SBG), (x,w0, w1, st)← A(BG, crs) : (BG, x, w0) ∈ R∧
π ← Proof(BG, crs, x, wb), b

? ← A(π, st) (BG, x, w1) ∈ R

 = 1
2

Zero Knowledge.

΄Ενα µη διαδραστικό σύστηµα αποδείξεων είναι composably composably zero knowledge αν
υπάρχουν εξοµοιωτές S1,S2 τέτοιοι ώστε για όλους τους PPT αντίπαλους A υπάρχει αµελητέα
συνάρτηση ε(.) τέτοια ώστε :

Pr

∣∣∣∣∣∣
Pr[BG← BGGen(1k), crs← CRSGen(BG) : A(BG, crs) = 1]−

Pr[BG← BGGen(1k), (crs, T )← S1(BG) : A(BG, crs) = 1]

∣∣∣∣∣∣ ≤ ε(k)

και
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Pr

 BG← BGGen(1k), (crs, T )← S1(BG)
(x,w, st)← A(BG, crs, T ) : A(π, st) = 1
π ← Proof(BG, crs, x, w)

 =

Pr

 BG← BGGen(1k), (crs, T )← S1(BG)
(x,w, st)← A(BG, crs, T ) : A(π, st) = 1
π ← S2(BG, crs, x, T )


Οι αποδείξεις GS είναι perfectly complete, perfectly sound, witness indistinguishable. ΄Οταν

tT = 1GT και η εξίσωση δεν περιέχει κάποιο ταίριασµα δύο δηµόσιων σταθερών είναι και compos-
ably zero knowledge.

2.4 Smooth Projective Hash Functions

Οι λείες προβολικές Hash Functions (SPHF) είναι οικογένειες Ϲευγών συναρτήσεων (Hash, ProjHash)
πάνω σε µια γλώσσα L. Συνοδεύονται από ένα Ϲευγάρι κλειδιών (hk, hp). Το hk (hashing key)
µπορεί να ϑεωρηθεί ως το ιδιωτικό κλειδί ενώ το hp (projection key) ως το δηµόσιο. Οι εικόνες
των συναρτήσεων πάνω σε µια λέξη W ∈ L πρέπει να ταυτίζονται

Hash(hk, L,W ) = ProjHash(hp, L,W,w).

Για τον δεύτερο υπολογισµό απαραίτητη είναι η ύπαρξη ενός witness w τέτοιου ώστε W ∈ L.

Ορισµός.

Μια SPHF για γλώσσα L αποτελείται από τους PPT αλγόριθµους

1. Setup(1k): Με είσοδο µία παράµετρο ασφαλείας k παράγει παραµέτρους pp. Θεωρούµε πως
όλοι ο αλγόριθµοι έχουν πρόσβαση στους pp.

2. HashKG(L): Με είσοδο µία γλώσσα L παράγει ένα hashing κλειδί hk για την L.

3. ProjKG(hk,L,W): Με είσοδο ένα hashing κλειδί hk , την γλώσσα L, µία λέξηW παράγει
ένα κλειδί projection hp που πιθανόν να εξαρτάται από την W .

4. Hash(hk,L,W): Με είσοδο ένα hashing κλειδί hk , την γλώσσα L, µία λέξη W παράγει
ένα Hash H ′.

5. ProjHash(hp,L,W,w): Με είσοδο ένα projecting κλειδί hp , την γλώσσα L, µία λέξη W
και witness w για την W ∈ L παράγει ένα Hash H.
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2.5 Sign and Encrypt and Prove Paradigm

Σχήµατα υπογραφών που ϐασίζονται σε οµάδες και ακολουθούν το παράδειγµα Sign and Encrypt
and Prove Paradigm είναι δηµοφιλή και υπάρχουν αρκετές αποδοτικές υλοποιήσεις. ΄Ενα τέτοιο
σχήµα απαρτίζεται από τα ακόλουθα επιµέρους στοιχεία :

1. ΄Ενα ασφαλές σχήµα υπογραφών DS = (KeyGen, Sign, V rfy).

2. ΄Ενα τουλάχιστον IND−CPA ασφαλές κρυπτοσύστηµα δηµοσίου κλειδιούAE = (KeyGene, Enc,Dec).

3. ΄Ενα µη διαδραστικό σύστηµα αποδείξεων µηδενικής γνώσης NIZKPK.

Το κλειδί gpk αποτελείται από το δηµόσιο κλειδί του κρυπτοσυστήµατος pke και το δηµόσιο
κλειδί του πρωτόκολλου των υπογραφών pks. Το master opening key mok, περιέχει το ιδιωτικό
κλειδί του κρυπτοσυστήµατος ske καθώς και το master issuing key mik, δηλαδή το ιδιωτικό
κλειδί των υπογραφών sks.

Ο χρήστης i στέλνει το f(xi) στον εκδότη υπογραφών. Η f είναι µια One way function και το
xi κάποιο µυστικό του χρήστη. Ο Εκδότης επιστρέφει µια υπογραφή cert← Sign(sks, f(xi)) που
ο χρήστης χρησιµοποιεί ως διαπιστευτήριο.

Μία group signature σ = (T, π) σε κάποιο µήνυµα M αποτελείται από ένα κρυπτοκείµενο
T ← Enc(pke, cert) καθώς και

π ← SoK{(xi, cert) : cert = Sign(sks, f(xi)) ∧ T = Enc(pke, cert)}(M).

Στην παρούσα εργασία ο τρόπος κατασκευής του T δεν είναι σηµαντικός.

2.6 All-or-Nothing Public Key Encryption WIth Equality Tests

Η ιδέα πίσω από τα κρυπτοσυστήµατα AoN − PKEET είναι να επιτρέπει σε τρίτο που έχει στην
κατοχή του µία επιπλέον πληροφορία (trapdoor) να εκτελεί ελέγχους ισότητας µεταξύ κρυπτο-
κειµένων χωρίς να είναι σε ϑέση να ανακτά τα αρχικά κείµενα. Οι έλεγχοι συνοδεύονται από
αποδείξεις µηδενικής γνώσης.

΄Ενα AoN − PKEET είναι συνηθισµένο κρυπτοσύστηµα δηµοσίου κλειδιού το οποίο παρέχει
τουλάχιστον IND − CPA ασφάλεια και επιτρέπει αποδείξεις µηδενικής γνώσης. Αποτελείται από
(KeyGen,Enc,Dec, Aut, Com) όπου :

• Aut(ske): Ο αλγόριθµος µε είσοδο το ιδιωτικό κλειδί του κρυπτοσυστήµατος ske επιστρέφει
trapdoor tk που επιτρέπει τον έλεγχο ισότητας κρυπτοκειµένων.

• Com(T,T′, tk): Ο αλγόριθµος µε είσοδο δύο κρυπτοκείµενα T, T ′ και trapdoor tk ε-
πιστρέφει 1 αν τα κρυπτοκείµενα προκύπτουν από το ίδιο αρχικό (άγνωστο) κείµενο και 0
διαφορετικά.
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Ορισµός.

΄Ενα AoN − PKEET σχήµα ϑεωρείται ασφαλές αν είναι sound και παρέχει

• OW − CPA ασφάλεια απέναντι σε αντιπάλους που γνωρίζουν την επιπλέον πληροφορία
trapdoor tk.

• Το κρυπτοσύστηµα παρέχει IND − CPA/IND − CCA ασφάλεια.

Κατασκευή µε χρήση ElGamal.

Σε bilinear οµάδα που η υπόθεση SXDH ισχύει η κρυπτογράφηση στην οµάδα G1 µε El-
Gamal αρκεί. Ας υποθέσουµε ότι το ιδιωτικό κλειδί είναι τυχαίο στοιχείο ξ ← Zp και το δηµόσιο
κλειδί είναι το h← gξ ∈ G1. Η κρυπτογράφηση T του µηνύµατος m γίνεται επιλέγοντας τυχαιότη-
τα r ←R Zp ώστε T = (T1, T2) = (gr,mhr). Η trapdoor και ο αλγόριθµος σύγκρισης ακολουθούν.

• Aut(ξ): Επιστρέφει την trapdoor tk = (r̂, t̂ = r̂ξ) ∈ G2
2 για τυχαίο r̂ ←R G2.

• Com(T,T′, tk): Με T = (T1, T2) = (gr,mhr) και T ′ = (T ′1, T
′
2) = (gr

′
,m′hr

′
) και trapdoor

tk = (r̂, t̂ = r̂ξ) επιστρέφει 1 αν e(T2, r̂) · e(T1, t̂)
−1 = e(T ′2, r̂) · e(T ′1, t̂)−1 ισχύει και 0

διαφορετικά.

Παρατήρηση.

∆εδοµένου ότι ισχύει το co − CDH συµπέρασµα. Κρυπτοσύστηµα AoN − PKEET που χρη-
σιµοποιεί το ElGamal στην οµάδα G1 σε πλαίσιο SXDH είναι ασφαλές.

2.7 Non-Interactive Plaintext (In-)Equality Proofs

Ενδιαφέρον παρουσιάζουν οι αποδείξεις ισότητας ή και ανισότητας κρυπτοκειµένων στις οποίες ο
prover δεν έχει γνώση του ιδιωτικού κλειδιού ούτε της τυχαιότητας που χρησιµοποιήθηκε για την
κρυπτογράφηση. ΄Οπως έγινε προφανές από την προηγούµενη παράγραφο τα AoN − PKEET
κρυπτοσυστήµατα προσφέρουν αυτή την δυνατότητα εφοδιάζοντας τον prover µε µια trapdoor η
οποία του επιτρέπει τέτοιους ελέγχους χωρίς να µπορεί να αποκρυπτογραφήσει.

Αν PKES = (KeyGen,Enc,Dec,Aut, Com) ένα ασφαλές AoN − PKEET σχήµα. Ορίζουµε
επί του PKES ένα µη διαδραστικό σύστηµα αποδείξεων Π ώστε αν T και T ′ δύο κρυπτοκείµενα που
προκύπτουν µε χρήση του ίδιου ιδιωτικού κλειδιού να επιτρέπει την απόδειξη γνώσης trapdoor tk
που ελέγχει αν (T, T ′, pk) ανήκει σε γλώσσα LR∈ ή LR 6∈.

((T, T ′, pk), tk) ∈ R∈ ⇐⇒ Com(T, T ′, tk) = 1 ∧ tk ≡ pk,

((T, T ′, pk), tk) ∈ R6∈ ⇐⇒ Com(T, T ′, tk) = 1 ∧ tk ≡ pk,
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Το σύστηµα αποδείξεων Π προκύπτει από τη σύνθεση δύο επιµέρους συστηµάτων αποδείξεων
των Π∈ και Π6∈. Το Π∈ καλύπτει τα αιτήµατα για τη γλώσσα LR∈ ενώ το Π6∈ τα αιτήµατα για τη
γλώσσα LR 6∈. Από την soundness ιδιότητα του κρυπτοσυστήµατος κάθε τριάδα ανήκει είτε στην
R∈ είτε στην R6∈.

Συνοπτική Περιγραφή του Σχήµατος Αποδείξεων.

• BGGen(1k) : Με είσοδο µια παράµετρο ασφαλείας k επιστρέφει BG ← Π∈,6∈.BGGen(1k).
Τα δύο συστήµατα αποδείξεων χρησιµοποιούν την ίδια bilinear οµάδα.

• CRSGen(BG) : Με είσοδο την περιγραφή µιας bilinear οµάδας BG παράγει crs∈ ←
Π∈.CRSGen(BG) και crs 6∈ ← Π6∈.CRSGen(BG). Στην έξοδο δίνει ένα common reference
string crs← (crs∈, crs6∈).

• Proof(BG, crs, (T,T′,pk), tk) : Με είσοδο την περιγραφή µιας bilinear οµάδας BG , έναν
common reference string crs, δήλωση (T, T ′, pk) και witness tk ελέγχει

– Αν ((T, T ′, pk), tk) ∈ R∈ επιστρέφει π∈ ← Π∈.P roof(BG, crs∈, (T, T
′, pk), tk).

– ∆ιαφορετικά επιστρέφει π 6∈ ← Π6∈.P roof(BG, crs 6∈, (T, T
′, pk), tk).

• Verify(BG, crs, (T,T′,pk), π) : Με είσοδο την περιγραφή µιας bilinear οµάδας BG , έναν
common reference string crs, δήλωση (T, T ′, pk) και απόδειξη π

– Αν η απόδειξη π αφορά τη γλώσσα LR∈ επιστρέφει Π∈.V erify(BG, crs∈, (T, T
′, pk), π).

– Αν η απόδειξη π αφορά τη γλώσσα LR 6∈ επιστρέφει Π 6∈.V erify(BG, crs 6∈, (T, T
′, pk), π).

΄Ενα µη διαδραστικό σύστηµα ελέγχου ισότητας και ανισότητας κρυπτοκειµένων µε παροχή
απόδειξης καλείται ασφαλές αν είναι perfectly sound, perfectly complete και τουλάχιστον com-
putationally zero knowledge .

Παρατήρηση.

Αν Π∈ και Π 6∈ ασφαλή συστήµατα αποδείξεων µηδενικής γνώσης τότε και το Π είναι επίσης
ασφαλές. Το Π κληρονοµεί τις ασθενέστερες ιδιότητες των Π∈,Π 6∈.

2.8 Υλοποίηση

Θα παρουσιάσουµε υλοποίηση που ϐασίζεται στο κρυπτοσύστηµα ElGamal στην οµάδα G1 σε
πλαίσιο που η υπόθεση SXDH ισχύει.

Υπενθυµίζουµε ότι το δηµόσιο κλειδί είναι το pk = gξ ∈ G1, η trapdoor tk = (r̂, t̂ = r̂ξ) ∈ G2
2.

Τα δύο κρυπτοκείµενα T, T ′ προκύπτουν από κοινό plaintext αν e(T2, r̂) · e(T1, t̂)
−1 = e(T ′2, r̂) ·

e(T ′1, t̂)
−1.

Για έλεγχο στην R∈ οι ακόλουθες PPEs πρέπει να ικανοποιούνται
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(((T1, T2), (T ′1, T
′
2)), (r̂, t̂)) ∈ R∈ ⇐⇒ e(gξ, r̂) · e(g−1, t̂) = 1GT ∧ r̂ 6= 1G2 ∧ t̂ 6=

1G2 ∧ e(T2 · T
′−1
2 , r̂) · e(T−1

1 · T ′1, t̂) = 1GT

Για έλεγχο στην R6∈ οι ακόλουθες PPEs πρέπει να ικανοποιούνται

(((T1, T2), (T ′1, T
′
2)), (r̂, t̂)) ∈ R∈ ⇐⇒ e(gξ, r̂) · e(g−1, t̂) 6= 1GT ∧ r̂ 6= 1G2 ∧ t̂ 6=

1G2 ∧ e(T2 · T
′−1
2 , r̂) · e(T−1

1 · T ′1, t̂) = 1GT

Αποτέλεσµα.

Το NIPEI σύστηµα αποδείξεων που προκύπτει από τη σύνθεση των Πin και Π 6∈ είναι ασφαλές,
complete, sound και zero knowledge. Στη ϑέση του ElGamal µπορεί να χρησιµοποιηθούν
κρυπτοσυστήµατα όπως τα Cramer-Shoup, twin-ElGamal.
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Chapter 3

Towards a Publicly-Verifiable Mix-Net
Providing Everlasting Privacy

3.1 Εισαγωγή

Πρώτος ο David Chaum το 1981 χρησιµοποίησε Mix Nets µε την πρόθεση να εξασφαλίσει ανώ-
νυµη επικοινωνία σε δίκτυα. Βασική τους χρήση να επεξεργαστούν ένα σύνολο µηνυµάτων ώστε
στην έξοδο τα περιεχόµενα να παραµείνουν αναλλοίωτα ενώ κάθε συσχέτιση µεταξύ ενός µηνύµατος
στην είσοδο και του αντίστοιχου µηνύµατος στην έξοδο να είναι αδύνατη.

Ο Park το 1993 χρησιµοποίησε Mix Nets εφοδιασµένα µε κάποιο αλγόριθµο κρυπτογράφη-
σης (Reencryption Mix Nets) . Η ορθότητα του συγκεκριµένου αλγόριθµου είναι επαληθεύσιµη
από κάθε ενδιαφερόµενο (Universally Verifiable Mix Nets) . ∆ηλαδή οποιοσδήποτε µπορεί να
επαληθεύσει ότι µηνύµατα που δέχεται ως είσοδο το πρωτόκολλο ϑα υπάρχουν και στην έξοδο
αναλλοίωτα.

Μερικές µόνο από τις εφαρµογές των Mix Nets είναι στα πρωτόκολλα ηλεκτρονικών εκλογών,
στη διεξαγωγή ηλεκτρονικών εξετάσεων κτλ.

Σηµαντικό µειονέκτηµα των Mix Nets είναι ακριβώς αυτή η χρήση ενός κρυπτογραφικού πρω-
τόκολλου. Η ασφάλεια προκύπτει ως συνέπεια ενός υπολογιστικά δύσκολου προβλήµατος. Τι ϑα
συµβεί όµως µε την πάροδο του χρόνου (µετά ίσως από µερικές δεκαετίες) όταν το πρόβληµα πά-
ψει να είναι δυσεπίλυτο ; Τότε η ασφάλεια παραβιάζεται και κάθε µήνυµα στην έξοδο µπορεί να
συσχετιστεί µε το αρχικό του στην είσοδο.

Οι ανησυχίες αυτές δεν µπορούν να χαρακτηριστούν υπερβολικές καθώς η αποθήκευση κάθε
πληροφορίας που ϑα δηµοσιοποιήσει στην έξοδο του το πρωτόκολλο έχει πλέον αµελητέο κόστος
ενώ η υπολογιστική ισχύ που διαθέτει ο µέσος χρήστης συνεχώς αυξάνεται (Moore’s law).

Πριν την περιγραφή ενός πρωτόκολλου Mixing το οποίο προσφέρει Everlasting Privacy
Towards the Public ϑα παρουσιάσουµε τους δοµικούς λίθους που το απαρτίζουν.
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3.2 ∆οµικοί Λίθοι

Το πρωτόκολλο χρησιµοποιεί δύο κρυπτογραφικά εργαλεία.

• ΄Ενα Commitment Scheme ώστε να παρέχει Everlasting Privacy και Universal Verifiability
ως προς το κοινό.

• ΄Ενα Matching Encryption Scheme το οποίο επιτρέπει στις αρχές να ανοίξουν τις δεσµεύσεις
στο τέλος του mixing χωρίς να τους αποκαλύπτει επιπλέον πληροφορία.

3.2.1 Commitment Scheme

΄Ενα (non interactive) Commitment scheme απαρτίζεται από τα εξής 3 πρωτόκολλα (GenCom,Com,Unv).

• Η συνάρτηση GenCom παράγει το δηµόσιο κλειδί δέσµευσης ck µε είσοδο 1k όπου k µία
παράµετρος ασφάλειας. Η παράµετρος k καθορίζει τον χώρο µηνυµάτωνM καθώς και τον
χώρο από τον οποίο αντλούνται τυχαίοι αριθµοί R.

• Η συνάρτηση Com(m, s) έχει ως είσοδο µήνυµα m ∈ M, τυχαίο s ∈ R και παράγει µια
δέσµευση c ∈ C όπου C ο χώρος δεσµεύσεων. c = Com(m, s) ∈ C.

• Ο αλγόριθµος Unv(c,m, s) επιστρέφει m αν c = Com(m, s) και ⊥ διαφορετικά.

Το κρυπτογραφικό αυτό πρωτόκολλο πρέπει να έχει τις ακόλουθες ιδιότητες :

1. Correctness . Για κάθε m ∈M, r ∈ R : Unv(Com(m, r),m, r)) = m.

2. Non interactive . ∆εν είναι διαδραστικό. ΄Ολη η επικοινωνία καταλήγει από τον αποστολέα
στον παραλήπτη.

3. Computationally Binding. Για κάθε PPT αντίπαλο A η πιθανότητα να υπολογίσει (m′, r′)
µε m 6= m′ τέτοια ώστε Com(m, r) = Com(m′, r′) είναι αµελητέα ως προς k.

4. Unconditionally Hiding. Για κάθεm,m′ ∈M οι κατανοµές των Com(m′, r′) και Com(m, r)
είναι ταυτόσηµες όταν τα r, r′ ∈ R επιλέγονται οµοιόµορφα τυχαία.

5. Homomorphic. Για κάθεm,m′ ∈M και r, r′ ∈ R, Com(m, r) ·CCom(m′, r′) = Com(m+M
m′, r +R r

′).

3.2.2 Encryption Scheme

Το πρωτόκολλο κρυπτογράφησης αποτελείται από τρεις επιµέρους αλγόριθµους (GenEnc,Enc,Dec).

1. Ο GenEnc παράγει δύο χωριστά κλειδιά. ΄Ενα δηµόσιο κλειδί pk και ένα ιδιωτικό κλειδί sk
το οποίο όµως διαµοιράζεται σε ένα σύνολο έµπιστων αρχών T ώστε οι αποκρυπτογράφηση
να είναι δυνατή µόνο αν συνεργαστούν k από τις n έµπιστες αρχές (Threshold decryption).
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2. Με Enc(t, s) = c συµβολίζεται η κρυπτογράφηση του µηνύµατος t ∈ G µε τυχαιότητα s ∈ H
και δηµόσιο κλειδί pk.

3. Με Dec(c) = t συµβολίζεται η αποκρυπτογράφηση του κρυπτοκειµένου c µε τη χρήση του
ιδιωτικού κλειδιού sk.

Ο αλγόριθµος παρέχει CCA ασφάλεια (semantical security) και είναι οµοµορφικός ως
προς t και s, δηλαδή για όλα τα t, t′ ∈ G και για όλα τα s, s′ ∈ H, Enc(t, s) · Enc(t′, s′) =
Enc(t+G t

′, s+H s
′).

Είναι συνεπώς δυνατή η επανακρυπτογράφηση ενός µηνύµατος t (c = Enc(t, s)) χωρίς γνώ-
ση του µηνύµατος απλά πολλαπλασιάζοντας το µε µια κρυπτογράφηση του OG της οµάδας G,
ReEnc(c, s′) = Enc(t, s) · Enc(0G, s′) = Enc(t, s+ s′).

Το µήνυµα m ∈ M και η τυχαιότητα r ∈ R ϑα αποσταλούν µέσω ενός ιδιωτικού καναλιού.
Είναι χρήσιµο να υπάρχουν δύο επιµέρους αλγόριθµοι κρυπτογράφησης. ΄Ενας που ϑα είναι οµο-
µορφικός στον χώρο των µηνυµάτων EncM και ένας ακόµη που ϑα είναι οµοµορφικός στον χώρο
τυχαιότητας, EncR. Οι δύο αυτοί επιµέρους αλγόριθµοι συνθέτουν τον Enc.

3.2.3 Proofs of correct reencryption

Κάθε mix επισυνάπτει µία απόδειξη µηδενικής γνώσης ότι η είσοδος έχει επεξεργαστεί σωστά.
∆ηλαδή, ότι η έξοδος που προκύπτει είναι κάποιο κρυπτογραφηµένο ανακάτεµα της εισόδου. Οι
αποδείξεις είναι δηµόσιες ώστε να µπορούν να επαληθευτούν από οποιονδήποτε ενδιαφερόµενο.

3.2.4 Proofs of consistency

Κάθε mix επισυνάπτει µία ιδιωτική απόδειξη µηδενικής γνώσης ότι η ίδια µετάθεση και οι ίδιες
τυχαίες τιµές έχουν χρησιµοποιηθεί στο ανακάτεµα των δηµοσιευµένων δεσµεύσεων και την επα-
νακρυπτογράφηση των αντίστοιχων αρχικών τυχαίων τιµών.

Και οι δύο αποδείξεις πρέπει να είναι Perfect zero knowledge έτσι που αν η απόδειξη που έχει
δηµοσιευθεί είναι ορθή καµία επιπλέον πληροφορία να µην διαρρέει.

Ακολουθούν πρωτόκολλα Commitment Schemes και κρυπτοσυστήµατα που ικανοποιούν τις
παραπάνω προδιαγραφές.

• Για το Split Ballot πρωτόκολλο ηλεκτρονικών εκλογών οι Moran και Noar πρότειναν τη
χρήση του κρυπτοσυστήµατος Paillier και µία παραλλαγή των δεσµεύσεων Pedersen ([1]).

• Ενδιαφέρον παρουσιάζει η πρόταση του Pereira et al. ([2]) που παρουσιάζει ένα efficient
unconditionally hiding σχήµα δέσµευσης. Το κρυπτοσύστηµα που το συνοδεύει ϐασίζεται σε
ελλειπτικές καµπύλες. Σε συνδυασµό µε µία non interactive απόδειξη [3, 4] ϑα µπορούσε
να οδηγήσει σε πολύ αποδοτικά mixnet.
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3.3 Security

Η ασφάλεια ενός τυπικού Mix Net εξασφαλίζεται αν ικανοποιούνται οι ακόλουθες υποθέσεις :

1. Οι αρχές δεν µπορούν να σπάσουν το υπολογιστικό πρόβληµα στο οποίο ϐασίζεται η ασφάλεια
του αλγόριθµου κρυπτογράφησης.

2. Τουλάχιστον ένα Mix είναι τίµιο και δεν αποκαλύπτει τον συσχετισµό µεταξύ εισόδου και
εξόδου, κρατά δηλαδή µυστική την µετάθεση που χρησιµοποιεί.

3. Χρησιµοποιώντας (k, n) − threshold αποκρυπτογράφηση τουλάχιστον n − k + 1 έµπιστες
αρχές δρουν τίµια και δεν αποκαλύπτουν το µέρος από το ιδιωτικό κλειδί που κατέχουν.

4. ΄Ολοι οι τυχαίοι αριθµοί που χρησιµοποιούνται στο πρωτόκολλο προκύπτουν από ένα έµπιστο
Random Beacon και δεν µπορούν να προβλεφθούν.

5. Οι αρχές δεν µπορούν να σπάσουν την computational bindibg ιδιότητα του commitment
scheme για τις παραµέτρους που έχουν καθοριστεί πριν την έναρξη του πρωτοκόλλου.

6. Υπάρχουν ιδιωτικά κανάλια επικοινωνίας µεταξύ των χρηστών και του πρώτου mix , µεταξύ
δύο διαδοχικών mix καθώς και µεταξύ του τελικού mix και των έµπιστων αρχών T .

7. Με την λήξη του πρωτοκόλλου, όλες οι αρχές καταστρέφουν όλες τις πληροφορίες που έχουν
εµπιστευτικά διαχειριστεί.

3.4 Mixing Process

Κάθε οµάδα µηνυµάτων που έχει σταλεί από έναν χρήστη παριστάνεται µε ένα διάνυσµα. Κάθε
διάνυσµα συµβολίζεται µε ένα κεφαλαίο γράµµα.

Ορίζουµε Permπ(T ) = T ′ όπου t′(i) = t(π(i)) για κάποια µετάθεση π.

3.4.1 Υποβολή Μηνύµατος

Για την υποβολή κάποιου µηνύµατος t ∈M κρυπτογραφηµένο µε τυχαιότητα s ο χρήστης υπολο-
γίζει και υποβάλει µία τριάδα

(u, v, w) = (Com(t, s), EncM(t), EncR(s))

που συνοδεύεται από απόδειξη γνώσης POK ότι τα t, s που χρησιµοποιήθηκαν είναι ίδια σε
κάθε συντεταγµένη. Ο χρήστης µέσω ιδιωτικού καναλιού στέλνει την τριάδα (u, v, w) καθώς και
την POK.

Ως είσοδο για το πρώτο «ανακάτεµα» είναι το σύνολο των τριάδων που έχει συγκεντρωθεί δια-
τεταγµένο µε κάποιο προκαθορισµένο τρόπο. Συµβολίζεται (U0, V0,W0). Το δηµόσιο κοµµάτι U0
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δηµοσιεύεται.

3.5 Mixing

Θα περιγράψουµε τη διαδικασία για είσοδο που αποτελείται από k τριάδες και n mixes,M1,M2, ...,Mn.

Είσοδος του Mj είναι η έξοδος του Mj−1. Προφανώς είσοδος του M1 είναι οι τριάδες που έχουν
αποσταλεί από τους χρήστες ενώ η έξοδος τουMn προωθείτε σε όποια αρχή είναι υπεύθυνη για την
επεξεργασία των αποτελεσµάτων. Σε κάθε επιµέρους ανακάτεµα η διαδικασία είναι ίδια.

΄Εστω λοιπόν ότι το διάνυσµα που δέχεται ως είσοδο το Mj είναι (Uj−1, Vj−1,Wj−1). Τότε τα
ακόλουθα συµβαίνουν :

1. • U ′j = Uj−1 ·Com(0, Sj). Από την οµοµορφική ιδιότητα του σχήµατος δέσµευσης επηρε-
άζεται στο ϐήµα αυτό η επιλεγµένη τυχαιότητα.

• V ′j = Vj−1 ·EncM(0). Κρυπτογραφεί εκ νέου (χωρίς να αλλάζει το περιεχόµενο, πρακτικά
επηρεάζει ξανά την τυχαιότητα).

• W ′
j = Wj−1 · EncR(Sj). Ενηµερώνει ώστε να είναι δυνατή η αποκρυπτογράφηση.

2. ΄Επειτα επιλέγεται µετάθεση πj και (Uj, Vj,Wj) = Permπj(U
′
j, V

′
j ,W

′
j).

3. Οι δεσµεύσεις Uj δηµοσιεύονται ενώ τα (Vj,Wj) στέλνονται στο Mj+1 µέσω ενός ιδιωτικού
καναλιού.

4. Το Mj αποδεικνύει (µε τρόπο που να µπορεί να επαληθευτεί δηµόσια) ότι το διάνυσµα Uj
είναι επανακρυπτογράφηση και µετάθεση του Uj−1.
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5. Παρέχει POK ότι το διάνυσµα εξόδου είναι επανακρυπτογράφηση και µετάθεση του διανύ-
σµατος εισόδου. Αποδεικνύει ότι γνωρίζει τη µετάθεση πj καθώς και το διάνυσµα µε τυχαίες
τιµές Sj. Υπεύθυνος για την επαλήθευση της εξόδου του Mn είναι η εκάστοτε αρχή.

3.5.1 Αποκρυπτογράφηση και ∆ηµοσίευση

Η υπεύθυνη αρχή υπολογίζει και δηµοσιεύει τα T ? = Dec(Vn) και S? = Dec(Wn). Εφόσον
οι ίδιες µεταθέσεις έχουν χρησιµοποιηθεί είτε το πρωτόκολλο εκτελείται δηµόσια είτε ιδιωτικά
Un = Com(T ?, S?).

3.5.2 Πιστοποίηση

Μετά την επαλήθευση του Un = Com(T ?, S?) και τον έλεγχο ότι όλες οι αποδείξεις γνώσης είναι
αληθείς πιστοποιείται το αποτέλεσµα.

3.6 Ιδιότητες

3.6.1 Correctness

Θα αποδείξουµε ότι τα Mixes δεν έχουν παραποιήσει κάποια από τα µηνύµατα. ∆ηλαδή, ότι
T0 ≡ Tn όπου µε ≡ συµβολίζεται η ύπαρξη µετάθεσης που απεικονίζει το T0 στο Tn.

Η δυσκολία στο υπάρχων πρωτόκολλο είναι ότι ενώ επιδιώκουµε το αποτέλεσµα να είναι επαλη-
ϑεύσιµο από κάθε ενδιαφερόµενο τρίτο, µόνο δηµόσιες πληροφορίες µπορούν να χρησιµοποιηθούν
για την επαλήθευση αυτή.

Η επαλήθευση ϐασίζεται στον ακόλουθο ισχυρισµό.

¨Εφόσον οι έµπιστες αρχές T µπορούν να ανοίξουν τις δεσµεύσεις που έχουν δηµοσιευτεί από το
τελευταίο mix δηλαδή T ? και S? ώστε Un = Com(T ?, S?) τότε T0 ≡ Tn. ¨
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Απλούστερα, λίγη σηµασία έχει το «πως» κοινοποιήθηκαν στις έµπιστες αρχές τα T ?, S?.

Η αλήθεια του ισχυρισµού προκύπτει άµεσα από την ιδιότητα του Commitment Scheme να
είναι unconditionally hiding και computationally binding.

Ας υποθέσουµε ότι µε το τέλος του πρωτοκόλλου T0 6≡ Tn. Τότε υπάρχει ένας αποδοτικός αλγό-
ϱιθµος ο οποίος σπάει την binding ιδιότητα υπολογίζοντας u που αντιστοιχεί σε δύο διαφορετικές
τιµές u = Com(τ1, σ1) = Com(τ2, σ2).

Εφόσον το κοµµάτι αυτό της πληροφορίας είναι δηµόσιο σε κάθε επιµέρους ϐήµα όλοι µπορούν
να επαληθεύσουν τις αποδείξεις µηδενικής γνώσης. Να επισηµανθεί ότι είναι (σε αυτό το στάδιο)
σηµαντική η τυχαιότητα στα challenge bit . Φυσικά, κάθε άµεσα ενδιαφερόµενος µπορεί να ελέγ-
χει αν το µήνυµα του έχει δηµοσιευτεί.

Αν τουλάχιστον ένα Mix είναι τίµιο τότε δεν µπορεί να υπάρχει συσχέτιση της εξόδου µε την
είσοδο. Ακόµη κι ένας αντίπαλος µε απεριόριστη υπολογιστική ισχύ µπορεί να εξάγει µία µόνο
πληροφορία «η έξοδος είναι µία άγνωστη µετάθεση της εισόδου...» εφόσον οι δεσµεύσεις είναι
unconditional και οι αποδείξεις µηδενικής γνώσης προσφέρουν perfect zero knowledge.

3.6.2 Robustness

Αν όλοι οι συµµετέχοντες είναι τίµιοι τότε το πρωτόκολλο πάντα επιτυγχάνει. Αν εντοπιστεί κάποιο
κακόβουλο mix µπορεί απλά να αντικατασταθεί ή µπορεί απλά να αντικατασταθεί ολόκληρο το
mix net. Επιπρόσθετα για να αποφευχθούν κακόβουλες συµπεριφορές είναι δυνατό να απαιτηθεί
από mixes και χρήστες να υπογράφουν τις εξόδους. Επίσης, οι χρήστες να υποβάλλουν αποδεί-
ξεις γνώσης ως προς τη συνέπεια των εξόδων τους αποκλείοντας εξόδους µη συνεπείς ως προς την
αναµενόµενη µορφή εξασφαλίζοντας τον εντοπισµό παθογόνων συµπεριφορών.

3.7 Everlasting Privacy Towards the Authorities

΄Ενα µειονέκτηµα του πρωτοκόλλου που παρουσιάσαµε είναι ότι αν και το κανάλι επικοινωνίας
είναι ιδιωτικό ανάµεσα στον χρήστη και το πρώτο mix , πράγµα που τον προστατεύει από κακό-
ϐουλους τρίτους δεν τον προστατεύει από ένα κακόβουλο πρώτο mix. Με το πέρας δηλαδή του
χρόνου, όταν το υπολογιστικό πρόβληµα στο οποίο ϐασίζεται η ασφάλεια της δέσµευσης ή και του
αλγόριθµου κρυπτογράφισης σπάσει, το µήνυµα ϑα γίνει γνωστό.

Αν αυτό δεν είναι αποδεκτό µία πιθανή λύση είναι ο διαµερισµός του µηνύµατος σε n επιµέρους
κοµµάτια και η δηµιουργία n διαφορετικών mix net. Οι χρήστες στέλνουν ένα µόνο κοµµάτι του
µηνύµατος σε κάθε mix. Το νέο πρόβληµα που προκύπτει είναι πως ϑα ανακτήσουµε το αρχικό
µήνυµα από τις τελικές εξόδους των n διαφορετικών mix net.

Ας υποθέσουµε ότι κάθε χρήστης εφοδιάζει το µήνυµα του µε ένα τυχαία επιλεγµένο ri αρκετά
µεγάλο (128 bits) για να αποφευχθούν συµπτώσεις µε άλλους χρήστες. Οι αριθµοί αυτοί δεν
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µπορούν ϕυσικά να είναι δηµόσιοι, αποτρέποντας κάποιο κακόβουλο mix ή έναν κακόβουλο
verifier να συνθέσει το αρχικό µήνυµα από τα επιµέρους κοµµάτια του.

Ο χρήστης 1 διαµοιράζει το µήνυµα t1 σε n επιµέρους κοµµάτια t1,1, t1,2, ..., t1,n. Η διαδικασία
που ακολουθεί είναι ανάλογη µε την προηγούµενη. Για κάθε επιµέρους τµήµα t1,i ο χρήστης
υποβάλλει στο i mix net

((Com(t1,i, s1,i), Com(r1, w1,i)), EncM(t1,i), EncM(r1), EncR(s1,i), EncR(w1,i))

Τις εξόδους των n mix nets λαµβάνουν παραδοσιακά οι έµπιστες αρχές T καθώς και µια
επιπλέον αρχή Z που κρατά µυστικά τα επιµέρους ri. Σε κάθε αποκρυπτογραφηµένο τµήµα ε-
νός µηνύµατος ϑα υπάρχει η ίδια ταυτότητα ri την οποία και ϑα χρησιµοποιήσει η αρχή Z για
να συνθέσει το αρχικό µήνυµα και να το δηµοσιεύσει. Η αρχή Z επωµίζεται µε το καθήκον να
δηµοσιεύσει απόδειξη γνώσης ότι τα αρχικά µηνύµατα προκύπτουν συνθέτοντας µηνύµατα που
διαθέτουν τη ίδια ταυτότητα ri.

΄Οσο η αρχή Z δρα τίµια και δεν µοιράζεται τις πληροφορίες που διαθέτει µε κάποιο από τα
πρώτα mixes, όσο τα πρώτα mixes δεν συνεργάζονται µεταξύ τους ανταλλάσοντας πληροφορίες
το πρωτόκολλο παρέχει unconditional privacy towards the authorities. Ακόµη κι αν υπάρχουν
κακόβουλα mixes ή κακόβουλοι verifiers όσο δεν έχουν την συνδροµή ενός ικανοποιητικού
µέρους των έµπιστων αρχών T πρέπει επίσης να σπάσουν τον αλγόριθµο κρυπτογράφησης.

΄Οσο όλοι οι παράγοντες δρουν τίµια το πρωτόκολλο τερµατίζει µε επιτυχία, εξαιρώντας ίσως
την απίθανη περίπτωση που δύο συµµετέχοντες επιλέξουν το ίδιο αριθµό ri. Ακόµη κι αν κάποιος
κακόβουλος συµµετέχων επιλέξει να διαµοιράσει το µήνυµα του εφοδιάζοντας το µε διαφορετικές
επιµέρους ταυτότητες r1, r2, ..., rn δεν υπάρχει κάποιος προφανής τρόπος µε τον οποίο αυτό ϑα
επηρεάσει το υπόλοιπο πρωτόκολλο. Το µήνυµα απλά δεν ϑα προσµετρηθεί στο τελικό αποτέλεσµα
χωρίς αυτό να επηρεάσει τα µηνύµατα των υπόλοιπων χρηστών.
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Chapter 4

Coercion-Resistant Electronic Elections

Στο παρόν κεφάλαιο περιγράφονται οι ϐασικές ιδέες του άρθρου Coercion-Resistant Electronic
Elections των Ari Juels, Dario Catalano, Markus Jakobson ([7]).

Ως τώρα τα εκλογικά πρωτόκολλα περιορίζονταν σε µία ιδιότητα γνωστή ως Receipt Freeness.
Συνοπτικά ϑα λέγαµε ότι ο σχεδιασµός του πρωτοκόλλου δεν επέτρεπε στον ψηφοφόρο να απο-

δείξει ότι ψήφισε µε κάποιον συγκεκριµένο τρόπο ακόµη κι αν ο ίδιος το επιθυµούσε. Για ένα πιο
αυστηρό ορισµό [5]. ∆ωροδοκία καθώς και προσπάθειες καθοδήγησης του ψηφοφόρου δεν έχουν
νόηµα.

Υπάρχουν επιθέσεις που δεν καλύπτονται από την ιδιότητα Receipt Freeness.

1. Randomization attack: Η συγκεκριµένη επίθεση επισηµάνθηκε από τους Schoenmakers
[6]. Ο αντίπαλος εξαναγκάζει τον ψηφοφόρο να υποβάλλει ψηφοδέλτιο το οποίο περιέχει
τυχαία συµβολοσειρά. Στην συγκεκριµένη επίθεση πιθανόν ούτε ο ψηφοφόρος ούτε ο εκ-
ϐιαστής µαθαίνουν την επιλογή του ψηφοφόρου. Αν υποθέσουµε όµως ότι στην εκλογική
περιφέρεια του ψηφοφόρου υπερτερεί σηµαντικά η παράταξη Α έναντι της παράταξης Β. Μία
τέτοια επίθεση ευνοεί σηµαντικά την παράταξη Β.

2. Forced abstension attack: Ο αντίπαλος εκβιάζει τον ψηφοφόρο και του απαγορεύει την
συµµετοχή στις εκλογές.

3. Simulation attack: Ο αντίπαλος απαιτεί από τον ψηφοφόρο να του παραδώσει τα προσω-
πικά του διαπιστευτήρια και ψηφίζει στην ϑέση του.

Μία γενικότερη ιδιότητα που ϑα παρέχει ασφάλεια ενάντια σε επιθέσεις τέτοιας µορφής είναι η
Coercion Resistance.

4.1 Modelling

4.1.1 Αρχές.

΄Ενα πρωτόκολλο εκλογών απαρτίζεται από διάφορες οντότητες :
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1. Registrars. Συµβολίζονται µε R = {R1, R2, ..., RnR} και αποτελούν µία οµάδα αρχών που
επωµίζονται την ευθύνη της από κοινού έκδοσης διαπιστευτηρίων στους ψηφοφόρους.

2. Tallying Authorities. Συµβολίζονται µε T = {T1, T2, ..., TnT } και αποτελούν µια οµάδα
αρχών που επωµίζονται την ευθύνη της από κοινού επεξεργασίας, καταµέτρησης των έγκυρων
ψηφοδελτίων και έκδοσης του τελικού αποτελέσµατος.

3. Voters. Το σύνολο των ψηφοφόρων V = {V1, V2, ..., VnV} που συµµετέχουν στη συγκεκριµένη
εκλογική διαδικασία.

4.1.2 Συναρτήσεις.

Γίνεται επίσης χρήση ενός πίνακα BB ο οποίος είναι γνωστός ως Bulletin Board. Ο πίνακας είναι
δηµόσιος, όλοι οι χρήστες έχουν δικαίωµα εγγραφής κανείς δεν έχει δικαίωµα διαγραφής. ΄Ολοι
µπορούν να δουν τα περιεχόµενα του πίνακα όταν η κατάθεση των ψηφοδελτίων έχει ολοκληρωθεί.
Για λόγους ευκολίας ϑεωρούµε ότι η πληροφορία στον πίνακα είναι γραµµένη σε µ−bit πακέτα για
κατάλληλο µ. Αν χρειάζεται κοµµάτια πληροφορίας µπορούν να αποκτήσουν το κατάλληλο µήκος
µε padding.

Ορίζουµε ως Candidate Slate µία διατεταγµένη λίστα από nC δείκτες {c1, c2, ..., cnC} που
αντιστοιχούν στους nC υποψήφιους. Η επιλογή cj καθορίζεται πλήρως από τον δείκτη j συνεπώς
µπορούµε να ϑεωρήσουµε το Candidate Slate ως {1, 2, ..., nC} και καθορίζεται πλήρως από τον nC.

Ορίζουµε ως Tally του Candidate Slate C το διάνυσµα X των nC ϑετικών ακέραιων
{x1, x2, ..., xnC} ώστε ο xj να ϕανερώνει το πλήθος των ψήφων του cj.

Ακολουθούν οι ϐασικές συναρτήσεις του πρωτοκόλλου.

1. Registering. Η συνάρτηση register(SKR, i, k1)→ (ski, pki) µε είσοδο το ιδιωτικό κλειδί των
αρχώνR, SKR, µία παράµετρο ασφάλειας k1 και τον δείκτη i που υποδεικνύει τον αντίστοιχο
ψηφοφόρο παράγει Ϲεύγος κλειδιών ski, pki για τον ψηφοφόρο i. Ο υπολογισµός γίνεται από
κοινού µε πιθανή συνεργασία και του ψηφοφόρου i.

2. Voting. Η συνάρτηση vote(sk, PKT , nC, β, k2) → ballot µε είσοδο το ιδιωτικό κλειδί του
ψηφοφόρου sk, το δηµόσιο κλειδί των αρχών T , PKT , τον nC που καθορίζει το Candidate
Slate , την επιλογή των υποψήφιων β και µία παράµετρο ασφάλειας k2 παράγει ψηφοδέλ-
τιο µήκους µ − bit το πολύ. Η µορφή του ψηφοδελτίου ποικίλει ανάλογα µε το εκλογικό
πρωτόκολλο.

3. Tallying. Η συνάρτηση tally(SKT ,BB, nC, {pki}nVi=1, k3) → (X,P ) µε έισοδο το ιδιωτικό
κλειδί των αρχών T , SKT τα περιεχόµενα του Bulletin Board , το µέγεθος του Candidate
Slate , τα δηµόσια κλειδιά των ψηφοφόρων και µια παράµετρο ασφάλειας k3 παράγει το
εκλογικό αποτέλεσµα tally X καθώς και µη διαδραστική απόδειξη P ότι έχει υπολογιστεί
σωστά.
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4. Verifying. Η συνάρτηση verify(PKT ,BB, nC, X, P ) → {0, 1} µε είσοδο το δηµόσιο κλειδί
των αρχών, τα περιέχοµενα του Bulletin Board , το µέγεθος του Candidate Slate , το απο-
τέλεσµα X, και µια µη διαδριστική απόδειξη P της ορθότητας του υπολογισµού επιστρέφει
1 αν ο υπολογισµός είναι σωστός και 0 διαφορετικά.

΄Ενα εκλογικό πρωτόκολλο ES είναι το σύνολο αυτών των συναρτήσεων.

ES = {register, vote, tally, verify}

Θεωρούµε ότι µια εκλογική διαδικασία απαρτίζεται από τις ακόλουθες επιµέρους διαδικασίες :

1. Setup. Ζευγάρια κλειδιών παράγονται από ή για τις R, T . Το Candidate Slate δηµοσιεύ-
εται από τις R.

2. Registration. Οι αρχές R ελέγχουν τους συµµετέχοντες στην εκλογική διαδικασία. Με-
τά το πέρας του ελέγχου αποδίδονται διαπιστευτήρια που επιτρέπουν στους ψηφοφόρους τη
συµµετοχή τους στην εκλογική διαδικασία. Ψηφοφόροι που έχουν διαπιστευτήρια από προη-
γούµενες εκλογές µπορούν να τα χρησιµοποιήσουν. Οι αρχές R δηµοσιεύουν την λίστα L µε
τα κρυπτογραφηµένα διαπιστευτήρια των ψηφοφόρων ( voter roll ).

3. Voting. Οι ψηφοφόροι καταθέτουν την ψήφο τους χρησιµοποιώντας τα προσωπικά τους
διαπιστευτήρια.

4. Tallying. Οι αρχές T επεξεργάζονται τα περιέχοµενα του Bulletin Board και παράγουν το
εκλογικό αποτέλεσµα X µαζί µε απόδειξη P για την ορθότητα του.

5. Verification. Οποιοσδήποτε, είτε συµµετέχει είτε όχι στην εκλογική διαδικασία, µπορεί να
δει το περιεχόµενο του Bulletin Board , την απόδειξη P και τη λίστα ψηφοφόρων L για να
επαληθεύσει την ορθότητα του αποτελέσµατος που εκδόθηκε από τις αρχές T .

Ακολουθούν υποθέσεις που αφορούν τις ικανότητες ενός αντιπάλου στις ϕάσεις που προηγού-
νται.

1. Setup. Οι υποθέσεις του πρωτοκόλλου επιτρέπουν static, active διαφθορά µειοψηφίας
συµµετεχόντων στις αρχές R, T . Η ασφάλεια τότε στηρίζεται στην παραγωγή των κλειδιών
(SKT , PKT ), (SKR, PKR) από κάποια έµπιστη αρχή ή µε ένα διαδραστικό πρωτόκολλο
παραγωγής κλειδιών µεταξύ των συµµετεχόντων στις R, T .

2. Πριν από την εγγραφή του ψηφοφόρου. Οι υποθέσεις του πρωτοκόλλου επιτρέπουν
τον εκβιασµό του ψηφοφόρου πριν από την εγγραφή του στους εκλογικούς καταλόγους. Ο
εκβιαστής µπορεί να απαιτήσει από τον ψηφοφόρο αντίγραφα από τη διαδικασία εγγραφής ή
και να καθοδηγήσει τον ψηφοφόρο προσφέροντας του έγγραφα που ϑα χρησιµοποιήσει κατά
την εγγραφή του.

3. Κατά την εγγραφή του ψηφοφόρου. Οι υποθέσεις του πρωτοκόλλου ∆ΕΝ επιτρέπουν
τον εκβιασµό του ψηφοφόρου κατά την διαδικασία εγγραφής του. Η υπόθεση αυτή είναι
προφανώς προαπαιτούµενη καθώς αν ο εκβιαστής µπορεί σε αυτή τη διαδικασία να εκβιάσει
τον ψηφοφόρο µπορεί απλά να αποκτήσει τα διαπιστευτήρια του και να ψηφίσει ο ίδιος στη
ϑέση του. Ειδικότερα µία από τις ακόλουθες υποθέσεις πρέπει να ισχύουν:
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(αʹ) Η διαγραφή των δεδοµένων από την επικοινωνία του ψηφοφόρου µε τις αρχές R εί-
ναι αναγκαστική και επιβάλλεται µε κάποιο µέσο ( smart cards). Αυτό εµποδίζει τον
ψηφοφόρο να παρέχει αντίγραφα της επικοινωνίας του στον εκβιαστή.

(ϐʹ) Ο αντίπαλος δεν µπορεί να διαφθείρει κανένα από τους συµµετέχοντες στις αρχές R.

(γʹ) Οι ψηφοφόροι γνωρίζουν ποιοι από τους συµµετέχοντες στις αρχέςR είναι διεφθαρµένοι.

Μία από τις τρεις υποθέσεις που προηγούνται πρέπει να ισχύει. ∆ιαφορετικά ο εκβιαστής µπο-
ϱεί να απαιτήσει αντίγραφα της επικοινωνίας του ψηφοφόρου µε τις αρχές και να επαληθεύσει
την ορθότητα των εγγράφων µε µεγάλη πιθανότητα. Αυτό οδηγεί σε αποτελεσµατικό εκβιασµό του
ψηφοφόρου ο οποίος παραδίδει τα (πραγµατικά ) αντίγραφα της επικοινωνίας του και ο εκβιαστής
ψηφίζει στη ϑέση του.

Μετά την διαδικασία εγγραφής ο αντίπαλος µπορεί να να διαφθείρει µειοψηφία συµµετεχόντων
στις αρχές T και οποιοδήποτε αριθµό ψηφοφόρων µε static, active τρόπο. Επειδή οι αρχές
R δεν συµµετέχουν στη ϕάση αυτή δεν έχει σηµασία η συµπεριφορά τους. Ο αντίπαλος µπορεί
επίσης να επιχειρήσει τον εκβιασµό ψηφοφόρων που δεν ελέγχει είτε Ϲητώντας να του παραδώσουν
τα διαπιστευτήρια τους είτε αναγκάζοντας τους να συµπεριφερθούν µε προκαθορισµένο τρόπο.

Αναγκαία προϋπόθεση είναι η ύπαρξη ανώνυµων καναλιών επικοινωνίας. ∆ιαφορετικά αν ο
εκβιαστής µπορεί να διαπιστώσει αν κάποιος ψηφοφόρος έλαβε µέρος στην εκλογική διαδικασία
ϑα του απαγορεύσει απλά τη συµµετοχή του (forced abstention attack) .

4.2 Ορισµοί.

Στην παράγραφο αυτή ϑα στρέψουµε την προσοχή µας στους ϐασικούς ορισµούς ασφάλειας καθώς
και στις ιδιότητες που πρέπει να έχει το πρωτόκολλο, correctness, verifiability, coercion resis-
tance σύντοµα corr, ver, c − resist. Οι ορισµοί προκύπτουν µε τη ϐοήθεια πειραµάτων µεταξύ
ενός αντιπάλου A και του εκλογικού πρωτοκόλλου ES. Η κατασκευή των πειραµάτων είναι τέτοια
ώστε ο αντίπαλος επιτυγχάνει όταν η έξοδος του πειράµατος είναι 1.

Για παράδειγµα στο πείραµαEXPE
ES,A(·) όπουE µία από τις ιδιότητεςE ∈ (ver, corr, c−resist)

ορίζουµε ως

SuccEES,A(·) = Pr[EXPE
ES,A(·) = 1].

Coercion Resistance: Μπορεί να ϑεωρηθεί ως επέκταση της ϐασικής ιδιότητας της µυστικό-
τητας που πρέπει να ικανοποιεί ένα εκλογικό πρωτόκολλο.

΄Ενα πρωτόκολλο ηλεκτρονικών εκλογών διαφυλάσσει την µυστικότητα αν ο αντίπαλος δεν µπορεί
να µαντέψει την ψήφο οποιουδήποτε ψηφοφόρου καλύτερα από ένα αλγόριθµο που έχει ως είσοδο

το εκλογικό αποτέλεσµα.

Η αντοχή σε εκβιασµούς είναι µία επιπλέον ασφαλιστική δικλείδα που αφορά την µυστικότητα
της ψήφου. Ο αντίπαλος µπορεί να χρησιµοποιήσει τα διαπιστευτήρια ψηφοφόρων για να ψηφίσει
στη ϑέση τους ή ακόµα να αναγκάσει ψηφοφόρους να καταθέσουν ψηφοδέλτια συγκεκριµένης
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µορφής. Αν ο εκβιαστής αντίπαλος µπορεί να διαπιστώσει αν οι ψηφοφόροι έχουν υπακούσει
στις εντολές του τότε είναι σε ϑέση να εκβιάσει ψηφοφόρους και ασκεί ανεπιθύµητη επίδραση στο
εκλογικό σώµα.

Συνεπώς, ανθεκτικό σε εκβιασµούς είναι το εκλογικό πρωτόκολλο στο οποίο ο ψηφοφόρος µπορεί να
παραπλανήσει τον εκβιαστή ότι έπραξε κατά τα λεγόµενα του ενώ στην πραγµατικότητα κατάθεσε

ψηφοδέλτιο µε τις προσωπικές του επιλογές.

Είναι στο σηµείο αυτό αναγκαία η εισαγωγή µιας νέας συνάρτησης

fakekey(PKT , sk, pk)→ sk

η οποία έχει ως είσοδο το δηµόσιο κλειδί των αρχών T , PKT , τα κλειδιά του ψηφοφόρου pk, sk
και παράγει ένα ψεύτικο κλειδί sk. Για να συνδράµει η συνάρτηση fakekey στην αύξηση της
ανθεκτικότητας σε εκβιασµούς πρέπει ο αντίπαλος A να µην µπορεί να ξεχωρίσει το κλειδί sk από
το πραγµατικό. Η διάκριση αληθινού και ψευδούς διαπιστευτηρίου είναι δυνατή µόνο από µία
πλειοψηφία αρχών T . Για να απλουστεύσουµε τη διαδικασία ο υπολογισµός του αποτελέσµατος
γίνεται από µαντείο που έχει γνώση του µυστικού κλειδιού των αρχών SKT . Είναι αρκετή ωστόσο
µια διαδικασίας που να εξάγει σωστό αποτέλεσµα και να µπορεί να προσοµοιωθεί από τον αντίπαλο
A (ο οποίος µπορεί να διαφθείρει µειοψηφία από τις αρχές T ).

Ακολουθεί η περιγραφή ενός παιχνιδιού µεταξύ του εκβιαστή A και του υποψήφιου για εκβια-
σµό ψηφοφόρου. Ο ψηφοφόρος ϱίχνει ένα νόµισµα. Το αποτέλεσµα της ϱίψης είναι b ∈ {0, 1}.

• Αν b = 0 ο ψηφοφόρος καταθέτει ψηφοδέλτιο µε την επιλογή του β και παραδίδει στον
εκβιαστή A ψευδές διαπιστευτήριο sk. Ο ψηφοφόρος προσπαθεί να αποφύγει τον εκβιασµό.

• Αν b = 1 ο ψηφοφόρος υποκύπτει στον εκβιασµό, παραδίδει το πραγµατικό διαπιστευτήριο
του και απέχει από την εκλογική διαδικασία.

Ο αντίπαλος καλείται να µαντέψει την τιµή b, δηλαδή να διακρίνει ποιες από τις δύο συµπε-
ϱιφορές υιοθέτησε ο ψηφοφόρος. Επιτρέπουµε ακόµη και τον καθορισµό της ψήφου β από τον
αντίπαλο A.

Αν ο αντίπαλος γνωρίζει τις προθέσεις όλων των υπόλοιπων ψηφοφόρων τότε ο εκβιασµός είναι
αναπόφευκτος. Αν για παράδειγµα ο αντίπαλος A εκβιάζει ψηφοφόρο και γνωρίζει ότι όλοι οι
υπόλοιποι ψηφοφόροι ϑα ψηφίσουν τον υποψήφιο B τότε είναι προφανές πως µία µοναδική ψήφος
για τον υποψήφιο A ϑα ανήκει στον εκβιαζόµενο ψηφοφόρο. Η αντοχή σε εκβιασµούς έχει νόηµα
όταν υπάρχει αρκετή ασάφεια ως προς τις προθέσεις των ψηφοφόρων.

Σε κάθε πραγµατικό εκλογικό σενάριο ο αντίπαλος εκβιαστής δεν µπορεί παρά να έχει µόνο
µερική εικόνα για τις προθέσεις των ψηφοφόρων. Συνεπώς η αντοχή σε εκβιασµούς είναι ϱεαλιστικό
σενάριο. Υποθέτουµε την ύπαρξη n ψηφοφόρων που δεν εκβιάζονται.

Συµβολίζουµε µε φ την αποχή και µε λ την ψήφο µε ψευδή διαπιστευτήρια. Dn,nC είναι η
κατανοµή επί των (β1, β2, ..., βn) ∈ (nC ∪ φ∪ λ)n δηλαδή επί του συνόλου των έγκυρων ψήφων, των
αποχών και των ψήφων µε ψευδή διαπιστευτήρια. Η κατανοµή Dn,nC περιγράφει τον απαραίτητο
ϑόρυβο που αποκρύπτει την πραγµατική συµπεριφορά των ψηφοφόρων που εκβιάζονται. Για ένα
σύνολο από διαπιστευτήρια {ski} ορίζουµε ως vote({ski}, PKT , nC, Dn,nC , k2) την διαδικασία υπο-
ϐολής ηλεκτρονικών ψηφοδελτίων που ακολουθεί την κατανοµή Dn,nC . Απλούστερα,επιλέγουµε
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διάνυσµα (β1, β2, ..., βn) από την κατανοµή Dn,nC και η ψήφος βi αντιστοιχεί στο διαπιστευτήριο
ski.

Θα περιγράψουµε το πείραµα c − resist που περιγράφει το παιχνίδι µεταξύ εκβιαστή και ψη-
ϕοφόρου. Υπενθυµίζουµε ότι οι k1, k2 και k3 είναι παράµετροι ασφάλειας του πρωτοκόλλου, nV ο
συνολικός αριθµός των ψηφοφόρων και nC το πλήθος των υποψήφιων. Με nA συµβολίζουµε τον
αριθµό των ψηφοφόρων που ελέγχονται από τον αντίπαλο. Με nU = nV − nA − 1 συµβολίζουµε το
πλήθος των αβέβαιων ψήφων. ∆ηλαδή τη διαφορά των ψήφων που προέρχονται από τους ψηφοφό-
ϱους που ελέγχει ο αντίπαλος συν µία ακόµη που προέρχεται από τον ψηφοφόρο που προσπαθεί
να εκβιάσει, από το συνολικό αριθµό των ψήφων. Συνεπώς, nU ψήφοι συνεισφέρουν στον αναγκαίο
ϑόρυβο.

Θεωρούµε έναν στατικό αντίπαλο που επιλέγει τους διεφθαρµένους ψηφοφόρους στην αρχή
του πρωτοκόλλου. Με ← συµβολίζουµε την ανάθεση και µε ⇐= συµβολίζουµε την πράξη της
προσάρτησης. Μετά από το σύµβολο % ακολουθεί σχόλιο. Το πείραµα που ϑα περιγράψουµε
αφορά την προσπάθεια του αντιπάλου να εκβιάσει έναν µόνο ψηφοφόρο. Η γενίκευση έπεται
εύκολα.
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Expc−resistES,A,H (k1, k2, k3, nV , nA, nC)

V ← A(voter names, control voters); %A corrupts voters

{(ski, pki)← register(SKR, i, k2)}nVi=1; % Voters are registered

(j, β)← A({ski}i∈V , set target voter and vote); %A sets coercive target

If |V| 6= nA or j 6∈ {1, 2, ..., nV} − V or β 6∈ {1, 2, ..., nC} ∪ φ
Then output ”0”; % Outputs of A checked for validity

b ∈U {0, 1}; % A coin is flipped

If b = 0 Then % Voter evades coercion
sk ← fakekey(PKT , skj, pkj);
BB ⇐= vote(skj, PKT , nC, β, k2);

else % voter submits to coercion
sk ← skj;

BB ⇐= vote({ski}i 6=j,i6∈V , PKT , nC, DnU ,nC , k2); % ballots posted for honest players

BB ⇐= A(sk,BB, cast ballots); %A posts to BB

(X,P )← tally(SKT ,BB, nC, {pki}nVi=1, k3); % election results are tallied

b′ ← A(X,P, guess b); %A guesses coin flip

If b′ = b then % experimental output determined
output”1”
else
output”0”;

Ο αντίπαλοςA όταν b = 1 επιβάλλει πλήρως την ϑέληση του στον εκβιαζόµενο ψηφοφόρο. Είναι
ίσως ϱεαλιστικότερο να συγκρίνουµε τον A µε αντίπαλο A′ . Οι δυνατότητες του A′ να επηρεάζει
τους ψηφοφόρους περιορίζονται από το ιδεατό εκλογικό πρωτόκολλο c − resist − ideal στο οποίο
δρα. Απλούστερα οA′ χαρακτηρίζει την ασφάλεια που επιθυµούµε να έχει το εκλογικό πρωτόκολλο
ES.

Βασικός σκοπός του ιδεατού πειράµατος c−resist−ideal είναι οA′ να µην αποκτά καµία γνώση
από τα διαπιστευτηρία που έχει αποκτήσει από τους διεφθαρµένους ψηφοφόρους καθώς και από
το διαπιστευτήριο του εκβιαζόµενου ψηφοφόρου. Συγκεκριµένα οA δεν µπορεί να χρησιµοποιήσει
τα διαπιστευτήρια αυτά σε κάποιου είδους επίθεση. ∆εν µπορεί να ψηφίσει ο ίδιος µπορεί όµως να
καθορίσει τις επιλογές των ψηφοφόρων που είναι στον έλεγχο του. Η γνώση των διαπιστευτηρίων
δεν του αποκαλύπτει τις επιλογές των ψηφοφόρων. Η µόνη πληροφορία που αποκτά είναι το τελικό
εκλογικό αποτέλεσµα X .
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Στο ιδεατό αυτό πείραµα είναι µάλλον αναµενόµενο στον A να δίνεται πάντα το sk ως διαπι-
στευτήριο εφόσον δεν είναι σε ϑέση να εξακριβώσει αν ο εκβιασµός ήταν επιτυχής.

Ορίζουµε µία καινούρια συνάρτηση ideal − tally. Η καινούρια συνάρτηση καταµετρά τις ψή-
ϕους που υπάρχουν στον BB µε συγκεκριµένο τρόπο. ∆ηλαδή, καταµετρά µε προφανή τρόπο όλες
τις ψήφους των τίµιων ψηφοφόρων (πριν ξεκινήσει δηλαδή η κατάθεση ψήφων διεφθαρµένων ψηφο-
ϕόρων). ΄Οσοι ψήφοι προέρχονται από τον αντίπαλο A′ καταµετρώνται διαφορετικά. Συγκεκριµένα
για κάθε ψήφο η συνάρτηση ideal − tally εξακριβώνει ποιο είναι το µυστικό διαπιστευτήριο ski.
Αν i 6∈ V αν δηλαδή το διαπιστευτήριο δεν ανήκει σε κάποιον από τους ψηφοφόρους που ελέγχει
ο αντίπαλος δεν προσµετράται. Αν υπάρχουν ψήφοι που αντιστοιχούν στο ίδιο διαπιστευτήριο δεν
προσµετρώνται.

Ανάλογα µε το αποτέλεσµα b της ϱίψης του νοµίσµατος η συνάρτηση πράττει τα εξής. Αν b = 0
η συνάρτηση δεν προσµετρά τις ψήφους που έχουν κατατεθεί από τον αντίπαλο µε χρήση του
ψευδούς κλειδιού sk. Αν b = 1 η συνάρτηση προσµετρά την ψήφο που έχει κατατεθεί µε το sk.

Στα περισσότερα εκλογικά πρωτόκολλα κάθε ψήφος συνοδεύεται από κάποιο διαπιστευτήριο.
Να σηµειωθεί ότι αν και ο A′ γνωρίζει τα διαπιστευτήρια όλων των διεφθαρµένων ψηφοφόρων στο
ιδεατό αυτό πείραµα η γνώση αυτή δεν του προσφέρει καµία χρήσιµη πληροφορία. Η συνάρτηση
ideal − tally προστατεύει το πρωτόκολλο από κακοπροαίρετη χρήση των διαπιστευτηρίων. Ο A′
επίσης δεν αποκτά καµία πληροφορία για τις ψήφους εφόσον δεν ϐλέπει τον BB.

Expc−resist−idealES,A,H (k1, k2, k3, nV , nA, nC)

V ← A′(voter names, control voters); %A′ corrupts voters

{(ski, pki)← register(SKR, i, k2)}nVi=1; % Voters are registered

(j, β)← A′( set target voter and vote); %A′ sets coercive target

If |V| 6= nA or j 6∈ {1, 2, ..., nV} − V or β 6∈ {1, 2, ..., nC} ∪ φ
Then output ”0”; % Outputs of A′ checked for validity

b ∈U {0, 1}; % A coin is flipped

If b = 0 Then % Voter evades coercion
BB ⇐= vote(skj, PKT , nC, β, k2);

skj ← skj;
BB ⇐= vote({ski}i 6=j,i6∈V , PKT , nC, DnU ,nC , k2); % ballots posted for honest players
BB ⇐= A′(sk, {ski}i∈V , cast ballots) %A′ specifies vote choices

(X,P )← ideal − tally(SKT ,BB, nC, {pki}nVi=1, k3); % election results are tallied

b′ ← A′(X, guess b); %A′ guesses coin flip

If b′ = b then % experimental output determined
output”1”
else
output”0”;
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4.3 Περιγραφή Πρωτόκολλου.

4.3.1 ∆οµικοί Λίθοι.

Παρουσιάζουµε συνοπτικά τους δοµικούς λίθους που απαρτίζουν το πρωτόκολλο.

Threshold cryptosystem with re-encryption:

Αρχικός δοµικός λίθος είναι κάποιο Threshold κρυπτοσύστηµα δηµοσίου κλειδιού που να
επιτρέπει επανακρυπτογράφηση κρυπτοκειµένων µε γνώση µόνο δηµοσίου κλειδιού. Στο παρόν
πρωτόκολλο η γνώση του ιδιωτικού κλειδιού µοιράζεται µεταξύ των αρχών T . Σκοπός µας είναι από
τα κρυπτοκείµενα E να µην διαρρέει καµία πληροφορία. Η αποκρυπτογράφηση να είναι δυνατή
µόνο από πλειοψηφία συµµετεχόντων στις αρχές T . Η αποκρυπτογράφηση µοντελοποιείται για
ευκολία από ένα µαντείο ˜DEC. Κάθε αποκρυπτογράφηση από το µαντείο ˜DEC είναι δηµόσια
επαληθεύσιµη.

Θα χρησιµοποιήσουµε µία παραλλαγή του El Gamal. ΄Εστω G οµάδα µε τάξη q. Το δηµόσιο
κλειδί είναι (g1, g2, h) όπου g1, g2, h ∈ G. Ιδιωτικό κλειδί x ∈ Zq τέτοιο ώστε h = gx1 . Για την
κρυπτογράφηση µηνύµατος m στέλνει την τριάδα (hrm, gr1, g

r
2) για τυχαίο r.Συµβολίζουµε µε ∈U

την οµοιόµορφη επιλογή από σύνολο. Με Eh[m] συµβολίζεται η κρυπτογράφηση του κειµένου m
µε χρήση του δηµοσίου κλειδιού h. Για την αποκρυπτογράφηση χρησιµοποιείται µόνο ο όρος gr1

hrm
(gr1)x

=
(gx1 )rm

(gr1)x
= m.

Σηµαντική ιδιότητα του κρυπτοσυστήµατος El Gamal είναι ότι το ιδιωτικό κλειδί x µπορεί
εύκολα να µοιραστεί µεταξύ των αρχών T ώστε η αποκρυπτογράφηση να είναι δυνατή µόνο µε τη
συνεργασία πλειοψηφίας. Η διαδικασία µπορεί να προσοµοιωθεί από ένα µαντείο ˜DEC.

Plaintext Equivalence Test (PET):

Ως είσοδο αυτός ο δοµικός λίθος δέχεται δύο κρυπτοκείµενα. Στην έξοδο το αποτέλεσµα µπο-
ϱεί να είναι 1 αν τα δύο κρυπτοκείµενα προέρχονται από το ίδιο αρχικό κείµενο ή µηδέν αν τα
αρχικά κείµενα είναι διαφορετικά. Σηµαντικό είναι ότι ο δοµικός λίθος δεν αποκαλύπτει καµία
πληροφορία για τα αρχικά κείµενα ενώ η έξοδος είναι δηµόσια επαληθεύσιµη. Ξανά η διαδικασία
προσοµοιώνεται από κάποιο µαντείο ˜PET .

Proofs of knowledge:

Γίνεται επίσης χρήση σε διάφορα σηµεία µη διαδραστικών αποδείξεων µηδενικής γνώσηςNIZK.

4.3.2 Αρχές.

Τα Ϲευγάρια κλειδιών (SKR, PKR) και (SKT , PKT ) δηµιουργούνται και τα PKR, PKT δηµο-
σιεύονται µαζί µε τις λοιπές παραµέτρους του πρωτοκόλλου.
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4.3.3 Εγγραφή Ψηφοφόρων.

Ο ψηφοφόρος Vi αποδεικνύει την ταυτότητα του στις αρχές R και λαµβάνει τυχαία συµβολοσειρά
σi ∈U G ως διαπιστευτήριο για την συµµετοχή στην εκλογική διαδικασία. Τα διαπιστευτήρια αυτά
είναι δυνατόν να δηµιουργηθούν µε κατανεµηµένο τρόπο ώστε κάθε ενεργός server τωνR να στέλ-
νει στον ψηφοφόρο Vi τµήµα του διαπιστευτηρίου του. Οι αρχές R προσθέτουν το Si = EPKT [σi]
στην λίστα των ψηφοφόρων L. Η λίστα L είναι δηµόσια στον BB και υπογεγραµµένη ψηφιακά από
τις αρχές R.

Υποθέτουµε ότι η πλειοψηφία τωνR είναι ειλικρινείς ώστε κάθε ψηφοφόρος να λαµβάνει τελικά
το προσωπικό του διαπιστευτήριο. Είναι επίσης δυνατό οι αρχές R να στείλουν απόδειξη στον
ψηφοφόρο Vi ότι το Si είναι όντως η κρυπτογράφηση του σi.

4.3.4 Λίστα υποψήφιων.

Οι αρχές R ή κάποια άλλη αρµόδια αρχή εκδίδει και δηµοσιεύει λίστα µε τους υποψήφιους της
εκλογικής διαδικασίας C ( candidate slate ) η οποία περιέχει nC δείκτες έναν για κάθε υποψήφιο.
Η αρχή επίσης δηµοσιεύει ένα µοναδικό δείκτη ε που αφορά την συγκεκριµένη εκλογική διαδικα-
σία.

4.3.5 Κατάθεση ηλεκτρονικών ψηφοδελτίων.

Κάθε ψηφοφόρος Vi καταθέτει ψηφοδέλτιο µε την επιλογή του υποψηφίου cj το οποίο απαρτίζεται
από δύο κοµµάτια

E
(i)
1 = (ga11 , g

a1
2 , cjh

a1) = (a1, a
′
1, β1) µε a1 ∈U Zq

E
(i)
2 = (ga21 , g

a2
2 , σih

a2) = (a2, a
′
2, β2) µε a2 ∈U Zq

Το πρώτο κοµµάτι περιέχει την επιλογή του ψηφοφόρου και το δεύτερο το διαπιστευτήριο του.

Ο ψηφοφόρος περιλαµβάνει επίσης στο ηλεκτρονικό ψηφοδέλτιο :

• NIZK ότι γνωρίζει τα σi, cj.

• NIZK ότι το cj ∈ C.

• NIZK ότι τα ai, a′i έχουν το ίδιο διακριτό λογάριθµο ως προς τις ϐάσεις g1, g2

Οι αποδείξεις αυτές συνθέτουν το σύνολο Pf . Ο ψηφοφόρος δηµοσιεύει στον BB το Bi =
(E1, E2, Pf) µέσω ανώνυµου καναλιού.
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4.3.6 Καταµέτρηση

Για την καταµέτρηση των ψήφων οι αρχές T εκτελούν τα ακόλουθα:

1. ΄Ελεγχος αποδείξεων. Οι αρχές T ελέγχουν την ορθότητα των αποδείξεων στον BB. Κάθε
ψηφοδέλτιο µε µη έγκυρες αποδείξεις απορρίπτεται. Για τα υπόλοιπα ψηφοδέλτια έστω A1

η λίστα που περιέχει τα κρυπτοκείµενα µε τις επιλογές και B1 η λίστα που περιέχει τα
κρυπτογραφηµένα διαπιστευτήρια.

2. Απαλοιφή πολλαπλών ψηφοδελτίων. Οι αρχές T εκτελούν έλεγχο PET σε όλα τα κρυ-
πτοκείµενα της λίστας B1 διαγράφοντας τα πολλαπλά ψηφοδέλτια ϐάσει συγκεκριµένης πο-
λιτικής (π.χ. διατηρείται το τελευταίο σε χρονολογική σειρά). ΄Οταν ένα στοιχείο διαγράφεται
από τη λίστα B1 το ίδιο συµβαίνει και µε το αντίστοιχο στοιχείο της λίστας A1. ΄Εστω B′1, A

′
1

οι λίστες που δηµιουργούνται µετά τις διαγραφές.

3. Mixing. Οι αρχές περνούν τις λίστες A′1, B′1 µέσα από το mixnet . ΄Εστω A2, B2 οι δύο νέες
λίστες.

4. ΄Ελεγχος ∆ιαπιστευτηρίων. Οι αρχές T εφαρµόζουν ξανά το mixnet στη λίστα των δια-
πιστευτηρίων L. ΄Επειτα µε PET ελέγχουν αν κάθε κρυπτοκείµενο στη λίστα B2 υπάρχει
στην λίστα L. Παράλληλα διατηρεί µία λίστα A3 για τα κρυπτοκείµενα της A2 που τα αντί-
στοιχα στοιχεία της λίστας B2 έχουν ταυτιστεί µε κάποιο στοιχείο της λίστας L. Στο τέλος της
συγκεκριµένης διαδικασίας ψηφοδέλτια µε µη έγκυρα διαπιστευτήρια έχουν διαγραφεί.

5. Καταµέτρηση. Οι αρχές T αποκρυπτογραφούν τα στοιχεία της λίστας A3.

4.3.7 Αντοχή σε εκβιασµό.

Η συνάρτηση fakekey παρέχει στον ψηφοφόρο Vi ψευδές διαπιστευτήριο σi. Αν ο ψηφοφόρος
εκβιαστεί πολλαπλές ϕορές τότε παρέχει σε κάθε εκβιαστή το ίδιο ψευδές διαπιστευτήριο. Μπορεί
επίσης να παρέχει στον εκβιαστή και αντίγραφα της διαδικασίας.

4.4 Definitions of Correctness and Verifiability

4.4.1 Correctness

Στην ιδιότητα Correctness περιλαµβάνονται δύο σκέλη. Αφενός ο αντίπαλος A δεν γνωρίζει τις
ψήφους εκ των προτέρων και δεν µπορεί να αλλάξει ή να ακυρώσει ψήφους ειλικρινών ψηφοφό-
ϱων. Αφετέρου δεν µπορεί να επιτύχει διπλή καταµέτρηση ψήφου που να προέρχεται από ένα
διαπιστευτήριο.

Στο πείραµα µας επιτρέπουµε στον αντίπαλο να έχει δυνατότητες που υπό ϕυσιολογικές συν-
ϑήκες δεν ϑα είχε. Μπορεί να επιλέξει το σύνολο των ψηφοφόρων που ϑα διαφθείρει, να επιλέξει
το µέγεθος nC του Candidate Slate, όπως και να καθορίσει τις επιλογές των ψηφοφόρων που
δεν ελέγχει. Οι τελευταίοι για τους σκοπούς του πειράµατος ϑα ψηφίσουν όπως ϑα υποδείξει ο
αντίπαλος. Αν παρόλα αυτά ο αντίπαλος δεν µπορεί να προκαλέσει λανθασµένη καταµέτρηση του
τελικού αποτελέσµατος τότε το πρωτόκολλο έχει όντως την ιδιότητα Correctness ακόµη και στο
πραγµατικό ϱεαλιστικό σενάριο στο οποίο ο αντίπαλος έχει λιγότερες δυνατότητες.

43



Σκοπός του αντίπαλου είναι να καταµετρηθούν στο τελικό αποτέλεσµα περισσότεροι από V
ψήφοι των ψηφοφόρων που ελέγχει ή να αλλάξει την ψήφο ενός τουλάχιστον έντιµου ψηφοφόρου.
Πρέπει στο τελικό στάδιο δηλαδή το πρωτόκολλο να επιβεβαιώσει ότι η καταµέτρηση των ψήφων
είναι σωστή ενώ είτε µία ψήφος δεν καταµετρήθηκε είτε µία ψήφος προστέθηκε.

ExpcorrES,A(k1, k2, k3, nV , nC)

{(ski, pki)← register(SKR, i, k2)}nVi=1; % Voters are registered

V ← A({pki}nVi=1, choose controlled voter set); %A corrupts voters

{βi}i 6∈V ← A( choose votes for uncontrolled voters); %A chooses votes for honest voters

BB ⇐= {vote(ski, PKT , nC, βi, k2)}i 6∈V ; % honest voters cast ballots

(X,P )← tally(SKT ,BB, nC, {pki}nVi=1, k3); % honest ballots are tallied

BB ⇐= A( cast ballots,BB) %A posts ballots to BB

(X ′, P ′)← tally(SKT ,BB, nC, {pki}nVi=1, k3); % all ballots are tallied

If verify(PKT ,BB, nC, X ′, P ′) = 1 and % does function verify accept?
({βi} 6⊂ 〈X ′〉 or |〈X ′〉| − |〈X〉| > |V|) then % did A succesfully tamper?

output”1”
else
output”0”;

Το εκλογικό πρωτόκολλο ES κατέχει την ιδιότητα Correctness αν για κάθε πολυωνυµικό
αντίπαλο A η SucccorrES,A(k1, k2, k3, nV) είναι αµελητέα.

4.4.2 Verifiability

Συνοπτικά, ένα εκλογικό πρωτόκολλο έχει την ιδιότητα Correctness αν η συνάρτηση tally επι-
στρέφει την αληθινή καταµέτρηση των ψήφων. Ο αντίπαλος A έχει την ικανότητα να διαφθείρει
µέρος των αρχών T συνεπώς δεν µπορούµε να είµαστε ϐέβαιοι ότι ο υπολογισµός είναι ακριβής.
Το πρωτόκολλο έχει την ιδιότητα Verifiability αν επιτρέπει σε κάθε ενδιαφερόµενο να εξετάσει αν
το εκλογικό αποτέλεσµα X έχει υπολογιστεί σωστά. Αν δηλαδή κάθε απόκλιση των αρχών T από
την πιστή εκτέλεση του πρωτοκόλλου µπορεί να εντοπιστεί.

Ο αντίπαλος A ελέγχει το σύνολο των ψηφοφόρων και των αρχών T . Επιδιώκει την κατασκευή
ενός συνόλου ψήφων που ϑα δηµοσιευτούν στον BB και του αποτελέσµατος X και απόδειξης P
ώστε η συνάρτηση verify να αποδεχθεί την P ενώ το αποτέλεσµα X είναι ψευδές. Αυτό µπορεί
να συµβεί για παράδειγµα αν όλες οι ψήφοι ενός ψηφοφόρου απορριφθούν ή αν προσµετρηθούν
πολλαπλοί ψήφοι ενός ψηφοφόρου.
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ExpverES,A(k1, k2, k3, nV , nC)

{(ski, pki)← register(SKR, i, k2)}nVi=1; % Voters are registered

(BB, X, P )← A(SKT , {(ski, pki)}nVi=1, forge election ); %A concots full election

(X ′, P ′)← tally(SKT ,BB, nC, {pki}nVi=1, k3); % tally is taken onBB

if X 6= X ′ % does Atally differ from correct BB tally?
and verify(PKT ,BB, nC, X, P ) = 1 then %does function accept?
output”1”
else
output”0”;

Το εκλογικό πρωτόκολλο ES κατέχει την ιδιότητα Verifiability αν για κάθε πολυωνυµικό
αντίπαλο A και κάθε ϑετικό ακέραιο nV η SuccverES,A(k1, k2, k3, nV) είναι αµελητέα.

4.4.3 Strong Verifiability

Οι ορισµοί που προηγήθηκαν για Correctness και Verifiability περιέχουν τις ελάχιστες απαιτή-
σεις ώστε το εκλογικό πρωτόκολλο να είναι δίκαιο. Οι ορισµοί είναι επαρκείς για την πλειονότητα
των εκλογικών σεναρίων δεν περιλαµβάνουν όµως όλα τα πιθανά σενάρια συµπεριφοράς του αντί-
παλου.

Για παράδειγµα ψηφοφόρος που ελέγχεται από τον αντίπαλο A καταθέτει το ψηφοδέλτιο µε την
επιλογή του για τον υποψήφιο β πλην όµως η ψήφος του προσµετράτε στον υποψήφιο β′. Εφόσον
ο A επιλέγει την ψήφο του διεφθαρµένου ψηφοφόρου αυτό σηµαίνει ότι η ψήφος άλλαξε κατά
την διάρκεια εκτέλεσης του πρωτοκόλλου. Επιθυµητό σενάριο αν ο αντίπαλος επιθυµεί την νίκη
υποψηφίου µε την ελάχιστη δυνατή πλειοψηφία. Στην περίπτωση αυτή αν ο A ελέγχει πλειοψηφία
αρχών T είναι δυνατό να προσµετρά και να αλλοιώνει ψήφους ώστε να επιτύχει το επιθυµητό
αποτέλεσµα.

Μπορούµε πλέον να επεκτείνουµε τον ορισµό ώστε να συµπεριλάβουµε και τέτοιου είδους επι-
ϑέσεις. Ανάλογες τροποποιήσεις µπορούν να γίνουν και για τον ορισµό της ιδιότητας Correctness.
Αρκεί συνοπτικά να επεκταθεί η απόδειξη P ώστε να συµπεριλάβει ότι κάθε ψήφος που προσµε-

τράτε αντιστοιχεί σε ένα µοναδικό διαπιστευτήριο µε το οποίο έχει κατατεθεί έγκυρο ψηφοδέλτιο.
΄Εστω 〈vote(·)〉 το σύνολο των δυνατών αποτελεσµάτων σε συγκεκριµένη είσοδο. Η έξοδος πρέπει

να είναι απόλυτα καθορισµένη από την επιλογή β και το διαπιστευτήριο sk.

〈vote(sk0, PKT , nC, β0, k2)〉 ∩ 〈vote(sk1, PKT , nC, β1, k2)〉 = φ

αν β0 6= β ή sk0 6= sk1.

Μεταβάλουµε τον ορισµό του πειράµατος της Verifiability, ExpverES,A(k1, k2, k3, nV) ώστε αν
µία από τις δύο ακόλουθες συνθήκες 1 και 2 ισχύει στην έξοδο να λαµβάνουµε 1. ∆ιαφορετικά
λαµβάνουµε 0.

1. verify(PKT ,BB, nC, X, P ) = 1
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2. Για κάθε µονοµορφισµό f : 〈X〉 → ZnV µία από τις ακόλουθες συνθήκες ισχύουν :

(αʹ) ∃B : B ∈ BB, B ∈ 〈vote(ski, PKT , nC, β, k2)〉,∀jf(j) 6= i

(ϐʹ) ∃β ∈ X : f(β) = i,∀B ∈ BB, B 6∈ 〈vote(ski, PKT , nC, β, k2)〉

Οι συνθήκες 2(α) και 2(ϐ) περιγράφουν την ικανότητα του αντίπαλου είτε να προκαλέσει ακύρω-
ση όλων των ψήφων που προέρχονται από ένα διαπιστευτήριο είτε να επιτρέψει πολλαπλές ψήφους
σε µοναδικό διαπιστευτήριο.

4.4.4 Ψευδή ∆ιαπιστευτήρια

Υποθέτουµε πως ο ψηφοφόρος προσπαθεί να αντισταθεί στον εκβιασµό δίνοντας ψευδή διαπιστευ-
τήρια σi. Ο αντίπαλος προσπαθεί να διαπιστώσει αν ο ψηφοφόρος έχει υποκύψει στον εκβιασµό.
Θυµίζουµε ότι ο αντίπαλος µπορεί να διαφθείρει µόνο µία µειοψηφία από τις αρχές T συνεπώς δεν
µπορεί να αποκρυπτογραφήσει τα κρυπτογραφηµένα διαπιστευτήρια.

1. Αν υποθέσουµε ότι υπάρχει κάποιος µηχανισµός που υποχρεώνει τον ψηφοφόρο να διαγράφει
τα έγγραφα που αντάλλαξε µε τις αρχές R στο τέλος της µεταξύ τους επικοινωνίας. Επίσης
µόνο µια µειοψηφία αρχών R είναι διεφθαρµένη. ∆εδοµένου ότι δεν υπάρχουν αντίγραφα
της επικοινωνίας ο αντίπαλος δεν είναι σε ϑέση να επαληθεύσει αν το διαπιστευτήριο σi είναι
το πραγµατικό.

2. Αν ο αντίπαλος δεν έχει διαφθείρει κανένα µέλος των αρχώνR. Οι αρχές µπορούν να αποδεί-
ξουν ότι το τµήµα από το διαπιστευτήριο που έστειλαν στον ψηφοφόρο είναι το πραγµατικό
συνοδεύοντας την αποστολή αυτή µε την αντίστοιχη απόδειξη ( designated verifier proofs.)
Ενώ ο ψηφοφόρος πείθεται για την ειλικρινή λειτουργία των αρχών ο αντίπαλος αδυνατεί.

Ο ψηφοφόρος µπορεί προσοµοιώνοντας την λειτουργία των αρχών να συνοδεύσει το ψευδές
διαπιστευτήριο σi που παραδίδει στον εκβιαστή µε αντίστοιχες πλαστές αποδείξεις.

3. Αν ο ψηφοφόρος γνωρίζει ποια µειοψηφία αρχών R έχει διαφθαρεί δεν µπορεί όµως να δια-
γράψει τα έγγραφα τις µεταξύ τους επικοινωνίας. Τότε ο ψηφοφόρος παραδίδει µε συνέπεια
τα αντίγραφα της επικοινωνίας που είχε µε τους server των αρχών που είναι διεφθαρµένοι
και παραποιεί τα υπόλοιπα. Τα τελευταία συνοδεύονται από ψευδείς αποδείξεις που πα-
ϱάγονται από τον ψηφοφόρο. Εφόσον ο αντίπαλος διαφθείρει µόνο µειοψηφία των αρχών
υπάρχει κοµµάτι του διαπιστευτηρίου σi το οποίο και να µπορεί να παραποιηθεί από τον
ψηφοφόρο ώστε να δηµιουργηθεί ψευδές διαπιστευτήριο σi µε σi 6= σi χωρίς να είναι σε ϑέση
ο αντίπαλος να τα διακρίνει.

4.4.5 Prooving Coercion - Freeness.

Στην παράγραφο αυτή ϑα αποδείξουµε ότι το πρωτόκολλο είναι Coercion Resistant. ∆εν ϑα
ασχοληθούµε µε τις ιδιότητες Correctness και Verifiability. Για την απόδειξη υποθέτουµε
τη χρήση του M-El Gamal επί οµάδας G τάξης q στην οποία ισχύει η Decision Diffie Hellman
υπόθεση. Η απόδειξη ϐασίζεται στην ισχύ της υπόθεσης Decision Diffie Hellman επί της οµάδας G.

Συνοπτικά σε οµάδες που η υπόθεση Decision Diffie Hellman ισχύει δεν υπάρχει αλγόριθµος
πολυωνυµικού χρόνου που να µπορεί να διακρίνει µε µη αµελητέα πιθανότητα τις κατανοµές :
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D οι τετράδες (y1, g1, y2, g2) µε g1, g2 ∈U G, y1 = gx1 , y2 = gx2 για x ∈U Zq

D′ οι τετράδες (y1, g1, y2, g2) µε y1, g1, y2, g2 ∈U G.

Απλουστεύοντας την περιγραφή υποθέτουµε την ύπαρξη διάφορων µαντείων που αντικαθιστούν
διαδικασίες του εκλογικού πρωτοκόλλου.

1. Το µαντείο M̃N αντικαθιστά το mix net. Στην είσοδο λαµβάνει µία διατεταγµένη λίστα
E = {E1, E2, ..., Ed} και το δηµόσιο κλειδί PKT των αρχών T . Στην έξοδο λαµβάνουµε µία
διατεταγµένη λίστα E ′ = {E ′π(1), E

′
π(2), ..., E

′
π(d)} όπου π κάποια µυστική µετάθεση και το

E ′π(i) συµβολίζει επανακρυπτογράφηση του Ei.

2. Το µαντείο ˜PET λαµβάνει στην είσοδο ένα Ϲευγάρι κρυπτοκείµενα (E,E ′). Στην έξοδο λαµ-
ϐάνουµε 1 αν τα κρυπτοκείµενα προέρχονται από το ίδιο αρχικό κείµενο και 0 διαφορετικά.

3. Το µαντείο ˜DEC αποκρυπτογραφεί τα κρυπτοκείµενα.

4. Το µαντείο ˜OW λαµβάνει στην είσοδο µία συµβολοσειρά από {0, 1}? και στην έξοδο λαµ-
ϐάνουµε µία ακολουθία {0, 1}k4 όπου k4 είναι µία παράµετρος ασφάλειας (που πιθανόν να
εξαρτάται από τα k1, k2, k3). Σε ίδιες εισόδους λαµβάνουµε ίδιες εξόδους. Αντικαθιστά hash
function.

Η είσοδος κάθε µαντείου λαµβάνεται από όλες τις αρχές και είναι δηµόσια. Κάθε αρχή µπορεί
να ϑεωρηθεί ότι έχει µία ταινία για κάθε µαντείο στην οποία γράφει την αντίστοιχη είσοδο. Κάθε
ταινία είναι χωρισµένη σε αντίστοιχα κοµµάτια για κάθε ϐήµα του πρωτοκόλλου το οποίο εκτελείται
συγχρόνως. Αν οι είσοδοι των αρχών στην αρχή του πρωτοκόλλου είναι κατά πλειοψηφία µη κενές
το µαντείο παράγει την αναµενόµενη έξοδο, διαφορετικά παράγει το σύµβολο ⊥. Εξασφαλίζοντας
ότι η λειτουργία του µαντείου καθορίζεται από το αδιάφθορο κοµµάτι των αρχών.

Η παραγωγή κλειδιών και η εγγραφή των ψηφοφόρων γίνεται από κάποια έµπιστη αρχή.

4.4.6 Proof of Coercion Resistance

Η απόδειξη Coercion Resistance ϐασίζεται σε ένα παιχνίδι µεταξύ του εκβιαστή και του ψηφοφό-
ϱου. Ο εκβιαστής καλείται να µαντέψει ποιες από τις ακόλουθες δύο συµπεριφορές έχει υιοθετήσει
ο ψηφοφόρος κατά την εκτέλεση του εκλογικού πρωτοκόλλου ES

1. Παρέδωσε αληθινά διαπιστευτήρια και απείχε από την εκλογική διαδικασία.

2. Παρέδωσε ψευδή διαπιστευτήρια και συµµετείχε στην εκλογική διαδικασία.

Για να αποδείξουµε ότι όντως το πρωτόκολλο είναι Coercion Resistance αρκεί να αποδείξουµε
ότι ο αντίπαλος A µπορεί να µαντεύει µε πιθανότητα αµελητέα µεγαλύτερη από ένα πολυωνυµικό
αντίπαλοA′ που επιδρά µε ένα ιδεατό εκλογικό σύστηµα στο οποίο µπορεί να λάβει γνώση µόνο του
τελικό εκλογικού αποτελέσµατος X καθώς και το πλήθος Γ των ψηφοδελτίων που απορρίφθηκαν
λόγω ψευδών διαπιστευτηρίων.

Θα κατασκευάσουµε πολυωνυµικού χρόνου αλγόριθµο ο οποίος µε είσοδο σύνολο ψήφων W
ειλικρινών ψηφοφόρων, προσοµοιώνει το εκλογικό πρωτόκολλο ES στο πείραµα c-resist. Αν ο
A δεν µπορεί να διακρίνει την προσοµοίωση από µία πραγµατική εκτέλεση του πρωτοκόλλου και
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επίσης δεν µπορεί να επηρεάσει την λειτουργία της προσοµοίωση προς όφελος του, τότε µαθαίνει
µόνο το τελικό αποτέλεσµα X και το πλήθος − των ψήφων µε ψευδή διαπιστευτήρια. Συνεπώς ο A
µαντεύει µε όση επιτυχία µαντεύει και ο αντίπαλος A′ στο πείραµα c-resist-ideal και το εκλογικό
πρωτόκολλο ES είναι Coercion Resistant.

Η ανικανότητα του αντιπάλου να επηρεάσει τη λειτουργία της προσοµοίωσης οφείλεται στην
λειτουργία των µαντείων. Τα µαντεία για να εκτελέσουν την λειτουργία τους απαιτούν πλειοψηφία
αρχών να συµφωνούν στις εισόδους. Με αυτόν τον περιορισµό µπορούµε να δείξουµε ότι η προ-
σοµοίωση εκτελείται χωρίς παρεκκλίσεις. Ο A δεν µπορεί να τη διακρίνει από µία πραγµατική
εκτέλεση του πρωτοκόλλου c-resist αρκεί η υπόθεση DDH να ικανοποιείται στην οµάδα G.

΄Ενας πολυωνυµικός αντίπαλος που επιλέγει µήνυµα m δεν µπορεί να διακρίνει µεταξύ των
κατανοµών D µηνυµάτων M-El Gamal (A1, A2, B) και D′ τριάδων της µορφής (a1, a2, β) µε
β ∈U G όταν τα a1, a2 ακολουθούν την κατανοµή των (A1, A2) (µε µη αµελητέα πιθανότητα στις
παραµέτρους ασφάλειας του πρωτοκόλλου).

Συνέπεια της προηγούµενης παραγράφου είναι ο S να έχει τη δυνατότητα να αντικαθιστά µε
τυχαία κρυπτοκείµενα (τριάδες στοιχείων της οµάδας G) τα κρυπτοκείµενα που ϑα προέκυπταν από
µία εκτέλεση του πρωτοκόλλου c-resist. Ο S µπορεί να προσοµοιώσει τις ψήφους ειλικρινών
ψηφοφόρων µε µια λίστα τυχαίων κρυπτοκειµένων. Επίσης, ο S µπορεί να προσοµοιώσει το µαντείο
M̃N ϑέτοντας στην έξοδο του τυχαία λίστα κρυπτοκειµένων. Από την υπόθεση DDH ο αντίπαλος
A δεν µπορεί να διακρίνει µεταξύ των κρυπτοκειµένων που παράγονται από τον αλγόριθµο S και
από µια πραγµατική εκτέλεση του πειράµατος ES.

Περιγράφουµε τα στάδια της προσοµοίωσης του c-resist από τον αλγόριθµο S. ΄Εστω W ∈
Dnu,nC ένα σύνολο που αντικαθιστά τις ψήφους των ειλικρινών ψηφοφόρων. Αν d = 1 ο προσοµοιω-
τής λαµβάνει µία τετράδα (g1, g2, h1, h2) που είναι Diffie - Hellman. Αν d = 0 η τετράδα δεν είναι
Diffie - Hellman. Ο προσοµοιωτής καλείται να µαντέψει τι από τα δύο συµβαίνει.

1. Set Up: Ο S επιλέγει οµοιόµορφα τυχαία δύο στοιχεία x1.x2 ∈U Zq και ϑέτει h = gx11 g
x2
2

mod p. Το δηµόσιο κλειδί (g1, g2, h) µαζί µε Candidate Slate της µορφής C = {ci}nCi=1 τέτοιο
ώστε ci = gri1 για ri ∈U Zq γίνονται γνωστά. (Για τεχνικούς λόγους στην απόδειξη ϑεωρούµε ότι
οι δείκτες των υποψηφίων είναι τυχαίοι και όχι οι {1, 2, ..., nC}.)

2. Registration: Ο S προσοµοιώνει τη λειτουργία των αρχών R και εκδίδει διαπιστευτήρια
{σi = gsi1 } για si ∈U Zq. Η λίστα L0 που αποτελείται από τα nV κρυπτοκείµενα των διαπι-
στευτηρίων δηµοσιεύεται.

3. Adversarial Corruption: Ο A επιλέγει υποσύνολο V από nA ψηφοφόρους υπό τον έλεγχο,
ψηφοφόρο j που ϑα εκβιάσει και την επιθυµητή ψήφο β που ϑα του υποδείξει. Αν κάποιος
από τους ακόλουθους ισχυρισµούς |V | 6= nA ή j 6∈ V−V ή β 6∈ C∪φ αληθεύει η προσοµοίωση
τερµατίζεται.

4. Coin Flip: Επιλέγουµε τυχαία b ∈U {0, 1}.

5. Credential Release: Ο S δίνει στον A την λίστα µε τα διαπιστευτήρια
{
σi}i∈V

}
των ψηφοφό-

ϱων που ελέγχει καθώς και διαπιστευτήριο σ του ψηφοφόρου j που εκβιάζεται. Αν b = 1 ο S
προσφέρει το πραγµατικό διαπιστευτήριο σ = σj διαφορετικά µία τυχαία συµβολοσειρά.

6. Honest Voter Simulation:Για κάθε ψήφο στην λίσταW ο προσοµοιωτής S δηµοσιεύει ψήφο
που αποτελείται από δύο κρυπτοκείµενα (ai,1, a

′
i,1, βi,1), (ai,2, a

′
i,2, βi,2). Ο S εφοδιαζόµενες µε

NIZK αποδείξεις. ΄Εστω A0 η λίστα µε τις ψήφους αυτές και A? η λίστα των αρχικών

48



ψήφων στην W για τις οποίες το διαπιστευτήριο είναι σωστό (διαγράφονται λ ψήφοι). Για
κάθε ψήφο στο W ο προσοµοιωτής S επιλέγει ri, ki ∈U Zq και (ai,1 = hri1 , a

′
i,1 = hri2 , βi,1 =

hrix11 hrix22 cj), (ai,2 = hki1 , a
′
i,2 = hki2 , βi,2 = hkix11 hkix22 σi)

7. Adversarial ballot posting: Ο αντίπαλος S δηµοσιεύει λίστα µε ψήφους B0 και τις αντί-
στοιχες NIZK αποδείξεις.

8. Decryption of ballots posted by the adversary: Ο S ελέγχει τις αποδείξεις NIZK στην
λίστα B0. ΄Εστω B1 η λίστα των ψήφων µε ορθές αποδείξεις. Για κάθε ψήφο στην B1 και
κάθε διαπιστευτήριο {σi}i∈V ∪ σj ο προσοµοιωτής αποκρυπτογραφεί µε χρήση του ιδιωτικού
κλειδιού.

9. Tallying simulation:Ο S προσοµοιώνει την λειτουργία των αρχών T . Κάθε αποκλίνουσα
συµπεριφορά των αρχών µπορεί να αγνοηθεί καθώς ο αντίπαλος ελέγχει την µειοψηφία αυτών.

(αʹ) Proof checking: ΄Εστω E0 η λίστα που προκύπτει από την ένωση των A0, B0. Ο S
προσοµοιώνει τη λειτουργία των αρχών και απορρίπτει όλες τις ψήφους µε ψευδείς
αποδείξεις. ΄Εστω E1 η νέα λίστα που προκύπτει.

(ϐʹ) Eliminating duplicates: Ο S µπορεί να διαγράψει τις διπλές ψήφους χρησιµοποιώντας
το ιδιωτικό του κλειδί. Αποκρυπτογραφεί και διαγράφει τις διπλές εµφανίσεις. ΄Εστω E2

η νέα λίστα που προκύπτει.

(γʹ) Mixing:Ο S προσοµοιώνει τη λειτουργία του M̃N στην λίστα E2 και στην έξοδο προκύ-
πτει λίστα ίδιου µήκους E3 µε τυχαία κρυπτοκείµενα. Οµοίως προκύπτει µε είσοδο την
L0 νέα λίστα L1.

(δʹ) Checking Credentials: Ο S προσοµοιώνει τον έλεγχο των διαπιστευτηρίων χρησιµο-
ποιώντας το ιδιωτικό κλειδί. Η λίστα E4 προκύπτει.

(εʹ) Decryption:Με χρήση του ιδιωτικού κλειδιού αποκρυπτογραφεί.

Αν ο αντίπαλος µαντέψει b′ στην έξοδο τότε και ο προσοµοιωτής επιστρέφει στην έξοδο του b′ ως
απάντηση στο Diffie - Hellman ερώτηµα.

Αν στην είσοδο της προσοµοίωσης d = 1 έχουµε δηλαδή Diffie - Hellman τριάδα τότε η
προσοµοίωση είναι πρακτικά το πείραµα Expc−resistES,A,H .

Αν υποθέσουµε g1 = g, g2 = ga, h1 = gb, h2 = gab για κάποιο g κάθε κρυπτοκείµενο ϑα έχει την
ακόλουθη µορφή (ai,1 = hri1 , a

′
i,1 = hri2 , βi,1 = hrix11 hrix22 m).

• hri1 = gbri = gbri1

• hri2 = gabri = gbri2

• hrix11 hrix22 m = gbrix1gabrix2m = gbrix11 gbrix22 m = hbrim.

Συνεπώς ο αντίπαλοςA ϑα γνώριζε την µορφή που ϑα έχουν τα κρυπτοκείµενα. Θα έλεγε κανείς
ότι ϐλέπει τον Bulletin Board.

Pr[S = 1|d = 1] = Pr[Expc−resistES,A,H (V) = 1] = Succc−resistES,A (V)
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όπου µε V η εικόνα που έχει ο αντίπαλος.
∆ιαφορετικά αν στην είσοδο της προσοµοίωσης η τριάδα δεν είναι Diffie - Hellman (δηλαδή d =

0) τότε καµία πληροφορία δεν διαρρέει για της ψήφους των έντιµων ψηφοφόρων. Αν υποθέσουµε
ότι g1 = g, g2 = ga, h1 = gb, h2 = gc για κάποιο τυχαίο c ∈U Zq το κρυπτοκείµενο (ai,1 = hri1 , a

′
i,1 =

hri2 , βi,1 = hrix11 hrix22 m) αποκρύπτει πλήρως το µήνυµα m. Πράγµατι,

• hri1 = gbri = gbri1

• hri2 = gcri = gc
′ri

2

• hrix11 hrix22 m = gbrix1gcrix2m = gbrix11 gc
′rix2

2 m = gbrix11 gbrix22 gc
′′rix2

2 m.

Η πιθανότητα η προσοµοίωση να επιστρέψει ως αποτέλεσµα 1 είναι ίση µε την πιθανότητα ο
αντίπαλος να επιστρέψει ως αποτέλεσµα στο πείραµα Expc−resist−ideal. ∆ηλαδή,

Pr[S = 1|d = 0] = Pr[Expc−resist−idealES,A,H (V) = 1] = Succc−resist−idealES,A (V)

και προκύπτει ότι

AdvddhS = Pr[S = 1|d = 1]− Pr[S = 1|d = 0] = Advc−resistES,A

Από το decisional Diffie - Hellman η ποσότητα αυτή είναι αµελητέα.
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Chapter 5

Coercion Resistant Internet Voting with
Everlasting Privacy

Στο παρόν κεφάλαιο παρουσιάζεται το άρθρο των Philipp Locher, Rolf Haenni και Reto E. Koenig
[8]

5.1 ∆οµικοί Λίθοι.

Θα παρουσιάσουµε συνοπτικά τους επιµέρους δοµικούς λίθους που απαρτίζουν το πρωτόκολλο.

5.1.1 Οµάδες και γεννήτορες.

΄Εστω Gp κυκλική οµάδα µε τάξη πρώτο αριθµό p και γεννήτορες g0, g1 για την οποία το πρόβληµα
διακριτού λογαρίθµου είναι δυσεπίλυτο. ΄Εστω επίσης, Gq ⊂ Z?p µε q πρώτο ( αρκετά µεγάλο) και
γεννήτορες h, h0, h1, ..

∆εν είναι γνωστός ο logg0 g1. Οµοίως για κάθε πιθανό συνδυασµό γεννητόρων.

5.1.2 Οµοµορφικές δεσµεύσεις.

Το πρωτόκολλο χρησιµοποιεί δεσµεύσεις Pedersen επί των οµάδων Gp και Gq.

• Για δέσµευση u ∈ Zp µε τυχαιότητα r ∈ Zp συµβολίζουµε comp(u, r) = gr0g
u
1 .

• Για δέσµευση v ∈ Zq µε τυχαιότητα s ∈ Zq συµβολίζουµε comq(v, s) = hs0h
v
1.

• Για δέσµευση σε n τιµές v1, v2, ..., vn ∈ Gq µε τυχαιότητα s ∈ Zq συµβολίζουµε comq(v1, ..., vn, s) =
hs0h

v1
1 · · ·hvnn .

5.1.3 Πρωτόκολλο Κρυπτογράφησης.

Ως συνήθως, ElGamal επί της οµάδας Gq µε x ιδιωτικό κλειδί που µοιράζεται από κοινού στις αρ-
χές (ώστε αποκρυπτογράφηση να είναι δυνατή µόνο µε συνεργασία πλειοψηφίας) και y = hx ∈ Gq
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το δηµόσιο κλειδί.

Συµβολίζουµε µε E = ency(m, r) = (hr,myr) ∈ Gq × Gq την κρυπτογράφηση µηνύµατος
m ∈ Gq µε τυχαιότητα r ∈ Zq. Συµβολίζουµε µε m = decx(E) = ba−x την αποκρυπτογράφηση του
E = (a, b) µε κατανεµηµένο τρόπο από πλειοψηφία αρχών.

Συµβολίζουµε µε Μ = decx(Ε) = (m1, ...,mn) την αποκρυπτογράφηση λίστας µηνυµάτων Ε =
(E1, ..., En). Για την επανακρυπτογράφηση κρυπτοκειµένου E µε νέα τυχαιότητα r′ ∈ Zq ως
συνήθως Ε′ = reEncy(Ε, r′) = E · ency(1, r′) πολλαπλασιάζοντας µε την κρυπτογράφηση της
µονάδας. Συµβολίζουµε µε Ε′ = reEncy(Ε,ϱ′) = (E ′1, E

′
2, ..., E

′
n) την κρυπτογράφηση της λίστας

Ε = (E1, ..., En) µε νέες τυχαιότητες ϱ′ = (r′1, r
′
2, ..., r

′
n).

5.1.4 Αποδείξεις Μηδενικής Γνώσης.

Το πρωτόκολλο στηρίζεται σε διάφορες µη διαδραστικές αποδείξεις µηδενικής γνώσης.

Παρατήρηση. Σηµαντικό εργαλείο στην κατασκευή των αποδείξεων είναι η αντίστροφη εικόνα
µέσω one way οµοµορφισµού οµάδων φ : X → Y ([9]). Να σηµειώσουµε δε, ότι δεν είναι αναγκαίο
ο οµοµορφισµός να είναι one way για να υπάρχει απόδειξη µηδενικής γνώσης για την αντίστροφη
εικόνα µιας δηµόσιας πληροφορίας.

NIZK[(a) : b = φ(a)] όπου το a = φ−1(b) είναι η αντίστροφη εικόνα µιας δηµόσιας πληροφορίας
b ∈ Y .

Παραδείγµατα τέτοιων αποδείξεων µηδενικής γνώσης είναι

• NIZKP [(u, r) : C = comp(u, r)] για την απόδειξη γνώσης της opening value της δέσµευσης
Pedersen.

• NIZKP [(m, r) : E = ency(m, r)] για την απόδειξη γνώσης του αρχικού κειµένου και της
τυχαιότητας στο κρυπτοσύστηµα ElGamal.

• NIZKP [(x) : Μ = decx(Ε) ∧ y = hx] για την απόδειξη γνώσης του ιδιωτικού κλειδιού που
χρησιµοποιείται στην αποκρυπτογράφηση λίστας µηνυµάτων.

Set Membership Proof.

΄Εστω U = {u1, u2, ..., uN} πεπερασµένο σύνολο µε τιµές ui ∈ Zp και C = comp(u, r) δέσµευση
στο u ∈ U. Τα U,C είναι δηµόσια. Με την ακόλουθη

NIZKP [(u, r) : C = comp(u, r) ∧ u ∈ U ],

αποδεικνύει γνώση του u ∈ U καθώς και του r ∈ Zp. Μπορεί να κατασκευαστεί απόδειξη µηδενικής
γνώσης για το Set Membership µε χρήση του πολυωνύµου

P (X) =
∏N

i=1(X − ui) και P (u) = 0.

Συµβολίζεται µε
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NIZKP [(u, r) : C = comp(u.r) ∧ P (u) = 0].

Proof of Known Representation.

Σε κυκλική οµάδα Gq µε γεννήτορες h1, h2, ..., hn µία n-ιάδα (v1, v2, ..., vn) ∈ Znq καλείται DL-
αναπαράσταση (ή απλά αναπαράσταση) του u ∈ Gq αν u = hv11 · hv22 · ... · hvnn . Για κάθε τέτοια
u ∈ Gq ⊂ Zp έστω C = comp(u, r) και D = comq(v1, v2, ..., vn, s) δηµόσιες δεσµεύσεις. Απόδειξη
γνώσης αναπαράστασης υπάρχει από το [28].

NIZKP [(u, r, v1, v2, ..., vn, s) : C = comp(u, r) ∧D = comq(v1, ..., vn, s) ∧ u = hv11 · · ·hvnn ].

5.1.5 Cryptographic Shuffle

Ως είσοδο το ¨κρυπτογραφικό ανακάτεµα¨ δέχεται µια λίστα Ζ = (z1, z2, ..., zn) µε zi ∈ Z. Το
ανακάτεµα εφαρµόζει µία one-way συνάρτηση που χρησιµοποιεί κάποιο ιδιωτικό κλειδί f : Z ×
K → Z σε κάθε επιµέρους είσοδο zi και µεταθέτει το αποτέλεσµα µε χρήση κάποιας µετάθεσης
φ : [1, n]→ [1, n]. Η έξοδος συνεπώς είναι µία λίστα Ζ′ = (z′1, ..., z

′
n) µε z′j = f(zi, ki) µε δείκτες που

καθορίζονται από την µετάθεση j = φ(i) και κλειδιά ki ∈ K. Στην έξοδο επισυνάπτεται απόδειξη
µηδενικής γνώσης πΖ.

(Ζ′, πΖ) = shuffleφf (Ζ, k1, k2, ..., kn).

Αρκεί ένα ειλικρινές mix ώστε η έξοδος να µην µπορεί να συνδεθεί µε την είσοδο.

Το πρωτόκολλο χρησιµοποιεί σε δύο σηµεία το Cryptographic Shuffle.

• Την πρώτη ϕορά ως είσοδο έχει την λίστα Ε = (E1, ..., En) από κρυπτογραφηµένα µηνύµατα
ElGamal. Ei ∈ Gq × Gq. Για τυχαίες τιµές γi ∈R Zq \ {0} η συνάρτηση exp(Ei, γi) = Eγi

i

λαµβάνει ως είσοδο κάθε µήνυµα Ei. Στην έξοδο, (Ε′, πΕ) = shuffleφexp(Ε, γ1, ..., γn). Με
το ανακάτεµα αυτό όλα τα κρυπτοκείµενα αποσυνδέονται από τα αρχικά στην λίστα Ε µε
εξαίρεση το κρυπτοκείµενο ¨1¨.

• Στην δεύτερη περίπτωση ως είσοδο λαµβάνει µία λίστα ΕΕ = (Ε1, ...,Εn) όπου Εi = {Ei,1, ..., Ei,n}
µε κρυπτοκείµενα ElGamal . Συνεπώς n2 κρυπτοκείµενα Ei,j ∈ Gq × Gq περιέχονται στην
λίστα ΕΕ. Με τυχαιότητες r′i = (r′i,1, ..., r

′
i,n) ∈R Znq η συνάρτηση reEncy(Ei, r′i) εφαρµόζεται

σε κάθε λίστα Εi.

(EE′, πEE) = shuffleφreEncy(EE, r′1, ..., r
′
n)

και κρυπτογραφεί τα n2 κρυπτοκείµενα µεταθέτοντας µόνο τις γραµµές κι όχι τις στήλες.

5.2 Περιγραφή Πρωτοκόλλου.

Το πρωτόκολλο αποτελείται από 4 επιµέρους διαδικασίες.
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5.2.1 Εγγραφή Ψηφοφόρων.

Ο ψηφοφόρος :

1. Επιλέγει τυχαία το ιδιωτικό του κλειδί, (α, β) ∈ Zq × Zq.

2. Υπολογίζει το δηµόσιο διαπιστευτήριο του u = hα1 · h
β
2 ∈ Gq.

3. Στέλνει µέσω ασφαλούς καναλιού το u στις αρχές.

5.2.2 Election Preparation

1. Οι αρχές δηµοσιεύουν την λίστα U = ((V1, u1), ..., (VN , uN)) µε τα στοιχεία που έχουν απο-
σταλεί από τους ψηφοφόρους. Κάθε Ϲεύγος (V1, ui) συνδέει ένα δηµόσιο διαπιστευτήριο ui
µε τον ψηφοφόρο Vi.

2. Υπολογίζουν τη λίστα A = (α0, ..., αN), αi ∈ Zp των συντελεστών του πολυωνύµου P (X) =∏N
i=1(X − ui) ∈ Zp[X]. Το πολυωνύµο χρησιµοποιείται από τους ψηφοφόρους για την

δηµιουργία απόδειξης µηδενικής γνώσης κατά την διαδικασία υποβολής της ψήφου.

3. Ανεξάρτητος γεννήτορας ĥ ∈ Gq καθορίζεται.

4. Τα στοιχεία (U,A, ĥ) δηµοσιεύονται.

5.2.3 Vote Casting

Οι ψηφοφόροι επιλέγουν από το σύνολο V ⊂ Gq τον υποψήφιο της επιλογής τους. Η κωδικοποίηση
των υποψήφιων στο σύνολο V καθώς και το δηµόσιο κλειδί των αρχών y έχουν δηµοσιευτεί.
Για την υποβολή της ψήφου ο ψηφοφόρος υπολογίζει τα ακόλουθα:

1. ∆έσµευση C = comp(u, r) του δηµόσιου διαπιστευτηρίου καθώς και απόδειξη µηδενικής
γνώσης π1 = NIZKP [(u, r) : C = comp(u, r) ∧ P (u) = 0] ώστε το u να αντιστοιχεί σε
διαπιστευτήριο της λίστας U .

2. ∆έσµευση D = comq(α, β, s) των ιδιωτικών διαπιστευτηρίων καθώς και απόδειξη µηδενικής
γνώσης π2 = NIZKP [(u, r, α, β, s) : C = comp(u, r) ∧D = comq(α, β, s) ∧ u = hα1 · h

β
2 ] ώστε

να απαγορεύεται η χρήση διαπιστευτηρίου χωρίς γνώση των ιδιωτικών κλειδιών.

3. Κρυπτογραφεί E = ency(ĥ
β, ρ) και F = ency(v, σ) καθώς και απόδειξη µηδενικής γνώσης

π3 = NIZKP [(α, β, s, ρ, v, σ) : D = comq(α, β, s) ∧ E = ency(ĥ
β, ρ) ∧ F = ency(v, σ)]

ώστε οι δύο δεσµεύσεις D,E έχουν χρησιµοποιήσει το ίδιο β και η τιµή v είναι γνωστή στον
ψηφοφόρο.

Το ψηφοδέλτιο B = (C,D,E, F, π1, π2, π3) µέσω ανώνυµου καναλιού δηµοσιεύεται. Ο ψηφο-
ϕόρος µπορεί να υποβάλλει πολλαπλά ψηφοδέλτια κατά τη διάρκεια της εκλογικής διαδικασίας.
Φυσικά µόνο ένα ϑα καταµετρηθεί.
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5.2.4 Tallying

Με το πέρας της διαδικασίας υποβολής τα περιεχόµενα του Bulletin Board επεξεργάζονται από
τις αρχές. Χάρη ευκολίας ϑα ϑεωρήσουµε ότι υπάρχει µία έµπιστη αρχή που επεξεργάζεται τα
περιεχόµενα ενώ στην πραγµατικότητα πλειοψηφία έντιµων αρχών είναι απαραίτητη.

Η έµπιστη αρχή:

1. Ως είσοδο δέχεται τη λίστα Β µε τα ψηφοδέλτια από τον Bulletin Board. Θεωρούµε ότι τα
ψηφοδέλτια είναι τοποθετηµένα µε την χρονολογική σειρά που υποβλήθηκαν.

2. Ελέγχουν τις αποδείξεις µηδενικής γνωσης και διαγράφουν ψηφοδέλτια µε µη έγκυρες απο-
δείξεις.

3. Από τα ψηφοδέλτια µε έγκυρες αποδείξεις µηδενικής γνώσης επιλέγουν τα κρυπτοκείµενα
(E,F ).

4. Η εναποµείνασα λίστα συµβολίζεται µε Ε = ((E1, F1), ..., (En, Fn)) και ϑεωρούµε ότι έχει
διατηρηθεί η διάταξη της Β. ∆ηλαδή για j > i το (Ej, Fj) έχει υποβληθεί µετά από το (Ei, Fi).
΄Οτι έχει αποµείνει στη λίστα προέρχεται από ψηφοφόρο που διαθέτει έγκυρο διαπιστευτήριο.
Προφανώς δύο (Ei, Fi), (Ej, Fj) ∈ Ε ανήκουν στον ίδιο ψηφοφόρο αν προκύπτουν από το ίδιο
αρχικό κείµενο.

5. Για κάθε Ei υπολογίζουν λίστα Εi = (Ei,1, ..., Ei,n−1) µε κρυπτοκείµενα ως εξής

Ei,j =

{
Ej for j < i;
Ej+1/Ei if j ≥ i.

Η Εi πιθανόν να περιέχει πολλαπλές κρυπτογραφήσεις της µονάδας. Στην περίπτωση αυτή
υπάρχει Ej ∈ {Ei+1, ..., En} που να περιέχει το ίδιο αρχικό κείµενο µε το Ei. Στην περίπτω-
ση αυτή το (Ei, Fi) πρέπει να διαγραφεί καθώς υπάρχει µεταγενέστερη ψήφος απο το ίδιο
διαπιστευτήριο.

6. Για τον προσδιορισµό διπλών ψηφοδελτίων χωρίς την αποκρυπτογράφηση των Εi οι αρχές
καταρχάς δίνουν τη λίστα ως είσοδο στο Cryptographic Shuffle

(Ε′, πΕi) = shuffleφiexp(Εi, γi,1, ..., γi,n−1)

σε κάθε Εi µε φi ∈R Φn−1 τυχαία µετάθεση και γi,j ∈R Zq \ {0} οι τυχαιότητες. Σκοπός
του ανακατέµατος η πλήρης απόκρυψη των κρυπτοκειµένων που δεν είναι 1. ΄Εστω Εi =
(E ′i,1, ..., E

′
i,n−1) η λίστα που προκύπτει και Fi = (Fi, E

′
i,1, ..., E

′
i,n−1) η λίστα που προκύπτει

µε την προσθήκη του Fi.

7. Οι αρχές δίνουν τη λίστα FF = (F1, ...,Fn) ως είσοδο στο Cryptographic Shuffle

(FF′, πFF) = shuffleφreEncy(FF, r′1, ..., r
′
n)
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για τυχαία µετάθεση φ ∈R Φn και τυχαιότητες r′i = (r′i,1, ..., r
′
i,n) ∈ Znq . Σκοπός να µην

υπάρχει συσχέτιση µε τα αρχικά ψηφοδέλτια. ΄Εστω FF′ = (F′1, ...,F
′
n) η λίστα που προκύπτει

και F′i = (F ′i , E
′′
i,1, ..., E

′′
i,n−1) κάθε στοιχείο του FF′.

8. Για να προσδιορίσουν οι αρχές αν το στοιχείο F ′i πρέπει να διαγραφεί ελέγχουν αν decx(E ′′i,j) =
1 για κάποιο j ∈ [1, n− 1]. ΄Εστω U ⊆ [1, n] το υποσύνολο µε δείκτες i για τους οποίους αυτο
συµβαίνει και V = [1, n− 1] \ U .

9. Για κάθε i ∈ U οι αρχές επιλέγουν από το F′i = (F ′i , E
′′
i,1, ..., E

′′
i,n−1) µία από τις κρυπτογρα-

ϕήσεις της µονάδας E ′′i,j και κατασεκυάζουν NIZKP

π̂i = NIZKP [(x) : 1 = decx(E
′′
i,j) ∧ y = hx].

10. Για κάθε i ∈ V οι αρχές υπολογίζουν Vi = decx(F′i) καθώς και απόδειξη µηδενικής γνώσης

π̃i = NIZKP [(x) : Vi = decx(F′i) ∧ y = hx].

11. Για την ολοκλήρωση της καταµέτρησης ελέγχουν αν τα Vi είναι στοιχεία του V και αθροίζουν.

12. ∆ηµοσιεύουν

(E, {Ei,E′i, πEi}ni=1,FF,FF′, πFF, U, {E ′′i,j, π̂}i∈U , V, {Vi, π̃i}i∈V )

5.3 Ασφάλεια.

5.3.1 Correctness

Αν ο αντίπαλος δεν συνεργάζεται µε τις αρχές και δεν διαθέτει κάποιο ιδιωτικό κλειδί υπάρχουν
δύο µόνο εκδοχές µε τις οποίες µπορεί να κατασκευάσει κάποιο ψηφοδέλτιο το οποίο να µπορεί
να καταµετρηθεί.

• Επιχειρεί να υπολογίσει α′, β′ τέτοια ώστε u = hα
′

1 , h
β′

2 για κάποιο u ∈ U . Τότε µπορεί να
λύσει το πρόβληµα του διακριτού λογάριθµου.

• Επιχειρεί να κατασκευάσει απόδειξη χωρίς να γνωρίζει κάποιο Ϲευγάρι (α′, β′). Αδύνατο από
το computational soundness των π1, π2, π3.

Αν ο αντίπαλος είναι ψηφοφόρος και υποβάλλει πολλαπλά ψηφοδέλτια µόνο το τελευταίο ϑα
καταµετρηθεί. Χωρίς να χρησιµοποιήσει το ιδιωτικό του διαπιστευτήριο δεν διαφέρει από κάθε
άλλο αντίπαλο.

Αν ο αντίπαλος συνεργάζεται µε τις αρχές ίσως προσπαθήσει να διαγράψει, να αλλοιώσει ψη-
ϕοδέλτια σε κάποιο από τα στάδια της καταµέτρησης. Αυτό δεν επιτρέπεται από τις αποδείξεις
πEi , πFF, π̂i και π̃i οι οποίες µπορούν δηµόσια να επαληθευτούν.

56



5.3.2 EverlastingPrivacy

Κάθε ψηφοδέλτιο που έχει υποβληθεί µέσω ανώνυµου καναλιού δεν διαθέτει καµία πληροφορία για
την ταυτότητα του ψηφοφόρου. Φυσικά στο µέλλον ο αντίπαλος µπορεί να υπολογίσει το ιδιωτικό
κλειδί x συνεπώς και το β από το ĥβ. Ακόµη και τότε όµως για κάθε διαπιστευτήριο u′ ∈ U
υπάρχει α′ τέτοιο ώστε u′ = hα

′
1 h

β
2 συνεπώς καµία πληροφορία δεν διαρρέει για το u δεδεµένου ότι

οι αποδείξεις π1, π2, π3 είναι µηδενικής γνώσης.

5.3.3 Coercion Resistance

Ο ψηφοφόρος είτε εθελοντικά είτε επειδή υπέκυψε σε εκβιασµό µπορεί να παραδώσει τις τυχαιό-
τητες που χρησιµοποίησε. Ο αντίπαλος µπορεί τότε να υπολογίσει τα ĥβ καθώς και το u. Πρέπει
επίσης να αποδείξει ότι δεν έχει υποβάλλει άλλη ψήφο ή διαφορετικά ότι κάθε άλλη ψήφος που
έπεται έχει υποβληθεί από άλλον ψηφοφόρο. Αδύνατο καθώς πως µπορεί να αποδείξει ότι δεν γνω-
ϱίζει τα διαπιστευτήρια που ακολουθούν ; ∆ιαφορετικά µπορεί να επιχειρήσει να αποδείξει ότι τα
Ei+1, ..., En δεν είναι κρυπτογραφήσεις του ĥβ ή ισοδύναµα ότι το Εi δεν περιέχει κρυπτογράφηση
του 1 ή να ϐρει κάποιου είδους συσχέτιση ώστε Fi ∈ FF και F′φ(i) ∈ FF′. Ισοδύναµα σε δυσκολία
µε τα DDH και DL.

Επιθέσεις εκβιασµού µπορούν να αντιµετωπιστούν καθώς ο ψηφοφόρος δεν µπορεί να αποδείξει
ότι δεν έχει υποβάλλει την τελευταία στιγµή κάποιο ψηφοδέλτιο. Ακόµη κι αν ο ψηφοφόρος υπο-
κύψει στον εκβιασµό και υποβάλλει για παράδειγµα τυχαία ψήφο µπορεί αργότερα να υποβάλλει
νέο ψηφοδέλτιο που ϑα αναιρεί το πρώτο (randomization attack).

∆εδοµένου ότι το πρωτόκολλο παρέχει Everlasting Privacy δηλαδή δεν υπάρχει συσχέτιση
µεταξύ ψηφοφόρου και διαπιστευτηρίου δεν έχει αποτέλεσµα και καµία forced abstention attack.

Ακόµη και στην περίπτωση που τα προσωπικά διαπιστευτήρια αποκτηθούν από τον αντίπαλο ο
ψηφοφόρος µπορεί να καταθέσει ψηφοδέλτιο την τελευταία στιγµή µε την επιλογή της αρεσκείας
του. (simulation attack).

5.4 Συµπέρασµα.

Οι συγγραφείς ισχυρίζονται ότι είναι το πρώτο πρωτόκολλο που παρουσιάστηκε και παρέχει Ever-
lasting Privacy καθώς και Coercion Resistance. Η πολυπλοκότητα είναι τετραγωνική συνεπώς
είναι κατάλληλο µόνο για εκλογές µε περιορισµένο πλήθος ψηφοφόρων.

5.5 Σχόλια.

1. Αν ο ψηφοφόρος εκβιαστεί να παραδώσει τα προσωπικά του διαπιστευτήρια δεν έχει άλλη
επιλογή από το να υποκύψει. Ακόµη κι αν προσπαθήσει να παραδώσει κάποιο u = hα1 ·h

β
2 ∈ U

µε διαφορετικά α′, β′ ώστε να αποτύχει ο αντίπαλος στις αποδείξεις µηδενικής γνώσης αυτό
είναι αδύνατο καθώς είναι ισοδύναµο µε τον υπολογισµό διακριτού λογαρίθµου.

2. Υποθέτουµε ότι ο αντίπαλος διαθέτει αρκετή υπολογιστική ισχύ ώστε να µπορεί να υποβάλλει
ψηφοδέλτια λίγες µόνο στιγµές πριν από το χρονικό όριο λήξης του πρωτοκόλλου. ∆εδοµένου
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ότι διαθέτει τα προσωπικά διαπιστευτήρια των ψηφοφόρων που υπέκυψαν στον εκβιασµό είναι
δυνατό να αποφύγουν τον εκβιασµό ; Είναι ανθεκτικό δηλαδή το πρωτόκολλο σε Simulation
Attack ;

3. Το πρωτόκολλο ϑεωρεί ότι ο αντίπαλος δεν είναι σε ϑέση να καταγράψει και να αποθηκεύσει
για µελλοντική χρήση όλη την πληροφορία στο ανώνυµο κανάλι που χρησιµοποιεί ο ψηφο-
ϕόρος.

4. Το πρωτόκολλο ϑεωρεί ότι ο αντίπαλος δεν είναι σε ϑέση να επηρεάσει την λειτουργία των
συσκευών που χρησιµοποιούνται από το πρωτόκολλο.
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Chapter 6

Efficient coercion resistant and
everlasting privacy in remote electronic
elections

Στο παρόν κεφάλαιο παρουσιάζεται ένα εκλογικό πρωτόκολλο που παρέχει Coercion-Resistance
καθώς και Everlasting Privacy. Το κεφάλαιο ϐασίζεται στο άρθρο [11] των Panagiotis Grontas,
Aris Pagourtzis, Alexandros Zacharakis. Θα ξεκινήσουµε το κεφάλαιο µε το εκλογικό πρωτόκολλο
των Atsushi Fujioka, Tatsuaki Okamoto, Kazuo Ohta ([24]).

6.1 FOO.

Επιµέρους δοµικοί λίθοι του πρωτόκολλου είναι ϕυσικά οι ψηφοφόροι, µία αρχή που ελέγχει τα
διαπιστευτήρια καθώς και ένας δηµόσιος πίνακας Bulletin Board ή ένας counter ο οποίος
καταµετρά τα ψηφοδέλτια. Οι ψηφοφόροι χρησιµοποιούν ανώνυµα κανάλια για την επικοινωνία
τους µε τον counter.

Κάθε ψηφοφόρος διαθέτει κάποιο σχήµα ψηφιακής υπογραφής, η αρχή διαθέτει σχήµα τυφλών
υπογραφών. Οι ψηφοφόροι δεσµεύουν την επιλογή τους µε σχήµα δέσµευσης.

Σε ότι ακολουθεί µε

1. Vi συµβολίζεται ο ψηφοφόρος i.

2. A συµβολίζεται η αρχή.

3. C ο counter.

4. ξ(v, k) το σχήµα δέσµευσης για το µήνυµα v µε τυχαιότητα k.

5. σi(m) το σχήµα υπογραφών του ψηφοφόρου Vi.

6. σA(m) το σχήµα υπογραφών της Αρχής.

7. χA(m, r) η blinding τεχνική για το µήνυµα m µε τυχαιότητα r.
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8. δA(s, r) αποκάλυψη της τυφλής υπογραφής.

9. IDi το διαπιστευτήριο του ψηφοφόρου Vi.

10. vi η ψήφος του ψηφοφόρου Vi.

Περιγραφή Πρωτοκόλλου.

1. Προετοιµασία:

• Ο ψηφοφόρος Vi επιλέγει την ψήφο του vi και δεσµεύεται σ΄ αυτήν xi = ξ(vi, ki) µε
τυχαιότητα ki.

• Ο ψηφοφόρος blinds xi µε τυχαιότητα ri υπολογίζοντας το ei = ξ(xi, ri)

• Ο ψηφοφόρος υπογράφει το ei, si = σi(ei) και στέλνει στην αρχή A τα 〈IDi, ei, si〉.

2. Αρχή:

• Η αρχή ελέγχει αν ο ψηφοφόρος έχει δικαίωµα συµµετοχής. Αν όχι απορρίπτει το
ψηφοδέλτιο.

• Η αρχή ελέγχει αν ο ψηφοφόρος έχει αιτηθεί είδη υπογραφή. Αν ναι απορρίπτει το
αίτηµα.

• Η αρχή ελέγχει την υπογραφή si του ψηφοφόρου στο µήνυµα ei. Αν είναι έγκυρη υπο-
γράφει και στέλνει στο ψηφοφόρο di = σA(ei). Αν η υπογραφή είναι πλαστή απορρίπτει
το αίτηµα.

• ΄Οταν η διαδικασία περατωθεί η αρχή ανακοινώνει το πλήθος των ψηφοφόρων που έχουν
ϑετική απάντηση στα αιτήµατα τους. ∆ηµοσιεύει λίστα 〈IDi, ei, si〉.

3. Κατάθεση ψηφοδελτίων:

• Ο ψηφοφόρος αποκτά την υπογραφή της αρχής yi = δ(di, ri).

• Ελέγχει αν η υπογραφή που έλαβε είναι έγκυρη. ∆ιαφορετικά διαµαρτύρεται παρουσιά-
Ϲοντας τα 〈xi, yi〉.

• Ο ψηφοφόρος στέλνει τα 〈xi, yi〉 στον counter µέσω ανώνυµου καναλιού.

4. ΄Ελεγχος υπογραφών:

• Ο counter ελέγχει την υπογραφή yi της αρχής στο xi. Αν ο έλεγχος επιτύχει τοποθετεί
σε λίστα δίπλα από αύξοντα αριθµό l, τα 〈xi, yi〉. Σε κάθε γραµµή η λίστα έχει 〈l, xi, yi〉.

• ΄Οταν όλοι οι ψηφοφόροι καταθέσουν τα ψηφοδέλτια τους. Η λίστα δηµοσιεύεται.

5. Συγκέντρωση ιδιωτικών κλειδιών:

• Ελέγχεται αν ο αριθµός των ψηφοδελτίων είναι ίσος µε τον αριθµό των υπογραφών που
εξέδωσε η αρχή.
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• Ο ψηφοφόρος Vi ελέγχει αν η ψήφος του υπάρχει στην λίστα. Αν όχι διαµαρτύρεται
παρουσιάζοντας τα 〈xi, yi〉.

• Ο ψηφοφόρος στέλνει τα 〈l, ki〉 στον counter µέσω ανώνυµου καναλιού.

6. Καταµέτρηση:

(αʹ) Ο counter ανοίγει την δέσµευση αποκαλύπτοντας την ψήφο vi. Ελέγχει αν η ψήφος
είναι έγκυρη.

(ϐʹ) Ανακοινώνει το τελικό αποτέλεσµα.

6.2 Αρχές.

Το πρωτόκολλο απαρτίζεται από τις ακόλουθες αρχές :

1. Ψηφοφόροι. Θεωρούµε n το πλήθος ψηφοφόρους. Αν ανήκουν σε κάποιο συγκεκριµένο
σύνολο C συµβολίζουµε το πλήθος τους ως nC . Θεωρούµε ότι οι ψηφοφόροι καταθέτουν
πολλαπλά ψηφοδέλτια ώστε να συµβάλλουν στη δηµιουργία αβεβαιότητας ως προς τα διαπι-
στευτήρια και τις προθέσεις του εκλογικού σώµατος.

2. Registration Authorities RA. Οι αρχές επωµίζονται την ευθύνη της επαλήθευσης των
στοιχείων των ψηφοφόρων και της παραγωγής διαπιστευτηρίων. ∆ιαδικασία που γίνεται πριν
την έναρξη της εκλογικής διαδικασίας µέσω untappable channel.

3. Tallying Authorities TA. Οι αρχές µε χρήση τυφλών υπογραφών και ενός ιδιωτικού bit εξου-
σιοδοτούν τους εγγεγραµµένους ψηφοφόρους. Είναι επίσης υπεύθυνες για την καταµέτρηση
και την έκδοση του τελικού αποτελέσµατος.

Τόσο οι Registration Authorities όσο και οι Tallying Authorities αποτελούνται από διάφορες
οντότητες πιθανόν µε αντικρουόµενα συµφέροντα. Υποθέτουµε ότι οι πλειοψηφία των αρχών είναι
ειλικρινείς. Για την κρυπτογράφηση και υπογραφή ψήφων χρησιµοποιούν κάποιο Threshold
Cryptosystem.

6.3 ∆οµικοί Λίθοι.

Συνοπτικά αναφέρουµε ότι χρησιµοποιούνται τα ακόλουθα:

• Bulletin Board (BB).

• Homomorphic Encryption Scheme.

• Plaintext Equivalence Test.
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6.3.1 Blind Signatures

Θα επιµείνουµε λίγο παραπάνω στις τυφλές υπογραφές.

Οι τυφλές υπογραφές προτάθηκαν από τον David Chaum στο [12]. Επιτρέπουν στον signer
την υπογραφή µηνυµάτων χωρίς να γνωρίζει το περιεχόµενο τους. Ο χρήστης αποκρύπτει (blinds)
τα περιεχόµενα του µηνύµατος και ο υπογράφων υπογράφει χωρίς να γνωρίζει το περιεχόµενο.
΄Επειτα ο χρήστης επαναφέρει το µήνυµα στην αρχική του µορφή (unblinds) και έχει πλέον στη
διάθεση του µία υπογραφή για το αρχικό µήνυµα.

Η ασφάλεια τους έχει µελετηθεί εκτεταµένα. Οι σηµαντικότερες ιδιότητες που πρέπει να διαθέ-
τουν είναι οι blindness ή unlinkability ώστε ο υπογράφων να µην µπορεί να αντλήσει το αρχικό
κείµενο από την υπογραφή του και η Unforgeability ώστε ο χρήστης να µην µπορεί να παράγει
έγκυρες υπογραφές µόνος παρά µόνο όσες του παρέχει ο υπογράφων.

6.4 Conditional Blind Signatures.

Το πρωτόκολλο ϐασίζεται σε ένα νέο primitive τις τυφλές υπογραφές υπό συνθήκη CBS. Οι
τυφλές υπογραφές υπό συνθήκη επιτρέπουν σε υπογράφων S να παράγει υπογραφές σε µηνύµατα
που έχει υποβάλει ο χρήστης U . Η επαλήθευση µπορεί να πραγµατοποιηθεί µόνο από συγκεκρι-
µένο Verifier V. Η επαλήθευση της υπογραφής πραγµατοποιείται µε χρήση ενός µυστικού bit
καθώς και µε ιδιωτικό κλειδί που κατέχει ο Verifier. Η επαλήθευση της υπογραφής εξαρτάται από
το µυστικό bit. Αυτό παρέχει στον υπογράφων την ικανότητα να υποδείξει στον Verifier αν ϑα
αποδεχθεί ή όχι την υπογραφή. Το µυστικό bit παραµένει µυστικό κι από τον χρήστη καθώς είναι
απαραίτητο να µην µπορεί ούτε ο ίδιος να διακρίνει µεταξύ των δύο περιπτώσεων.

Ακολουθούν οι ϐασικοί ορισµοί.

Ορισµός 1.

Μία τυφλή υπογραφή υπό συνθήκη αποτελείται από τρία επιµέρους πρωτόκολλα (Gen, Sign, V rfy)
µε τις ακόλουθες ιδιότητες.

1. Gen είναι ένας αλγόριθµος που δέχεται ως είσοδο µία παράµετρο ασφάλειας 1λ και στην
έξοδο παράγει

• ∆ύο Ϲευγάρια κλειδιών (skS , pkS) για την υπογραφή και (skV , pkV) για την επαλήθευση.

• Τον χώρο µηνυµάτων M.

• Τον χώρο υπογραφών S.

και οι δύο χώροι περιγράφονται από κάποιες παραµέτρους π.χ. γεννήτορες οµάδων. Συµβο-
λίζουµε µε pk = (pkS , pkV) τα δηµόσια κλειδιά και µε sk = (skS , skV) τα ιδιωτικά αντίστοιχα.

2. Sign είναι το πρωτόκολλο που εκτελείται µεταξύ του χρήστη U και του υπογράφων S. Η
δηµόσια είσοδος αποτελείται από τις παραµέτρους και τα δηµόσια κλειδιά. Τα µυστικά
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κοµµάτια της εισόδου είναι το ιδιωτικό κλειδί skS του υπογράφων καθώς και το µυστικό
bit ενώ ο χρήστης συµµετέχει µε το µήνυµα m στο οποίο Ϲητά υπογραφή. Στην έξοδο το
πρωτόκολλο παράγει υπογραφή sig του m στον U .

3. V rfy είναι αλγόριθµος που µε είσοδο (skV , params, pk,m, sig) παράγει στην έξοδο bit µε το
οποίο αποδέχεται ή απορρίπτει την υπογραφή.

Αν το µυστικό bit είναι 1 ο αλγόριθµος V rfy(skV , params, pk,m, sig) αποδέχεται την υπογρα-
ϕή. Σε διαφορετική περίπτωση την απορρίπτει.

Η ασφάλεια του πρωτοκόλλου ϐασίζεται στην ασφάλεια που παρέχουν οι υπογραφές δηλαδή το
blindness και One More Forgery.

Για να περιγράψουµε αυστηρότερα την ιδέα πως ένα bit καθορίζει την εγκυρότητα της υπογρα-
ϕής ορίζουµε µία νέα ιδιότητα την Conditional Verifiability µε χρήση του παιχνιδιού CondV erExp
που παρουσιάζεται στον αλγόριθµο 1.

Στο συγκεκριµένο παιχνίδι ο αντίπαλος A δέχεται έγκυρες κι άκυρες υπογραφές της επιλογής
του και παράγει ένα µήνυµα το οποίο ϑα στείλει για υπογραφή. Ανάλογα µε το αποτέλεσµα της
ϱίψης ενός νοµίσµατος είτε ϑα του παραδοθεί µία έγκυρη υπογραφή είτε µία µη έγκυρη. Καλείται
να µαντέψει το αποτέλεσµα της ϱίψης. Επιτρέπεται να συνεχίσει να παίρνει υπογραφές της επιλο-
γής του.

Ορισµός 2.

΄Ενα σχήµα τυφλών υπογραφών υπό συνθήκη Π διαθέτει την ιδιότητα Conditional Verifiability
αν για κάθε PPT αντίπαλο A υπάρχει negligible συνάρτηση negl τέτοια ώστε

Pr[CondV erExp(λ)A,Π = 1] ≤ 1
2

+ negl(λ).

Algorithm 1: CondV erExpA,Π

Input: security parameter λ
Output: x ∈ {0, 1}
(sk, pk, params)← Gen(1λ)

{(mi, sigi)← Sign
〈
S(params, skS , bi),A(params, pk, {mj, sigj}i−1

j=1, bi)
〉
}l1i=1

mc ← A(pk, params, {(mi, sigi)}l1i=1, Challenge)
b←R {0, 1}
(ε, sigc)← Sign 〈S(params, sk, b),A(params, pk,mc)〉
{(mi, sigi)← Sign

〈
S(params, skS , bi),A(params, pk, {mj, sigj}i−1

j=1, bi)
〉
}l2i=l+1

b′ = A({mi, sigi}l1+l2
i=1 ,mc, sigc, Guess)

return 1 iff b = b′
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Ορισµός 3.

΄Ενα σχήµα τυφλών υπογραφών υπό συνθήκη Π είναι ασφαλές αν ικανοποιεί τις ιδιότητες Per-
fect Blindness, Strong One More Forgery, Conditional Verifiability.

6.5 Πρωτόκολλο.

Στην λεπτοµερή περιγραφή του πρωτοκόλλου ϑα χρησιµοποιήσουµε µία παραλλαγή των τυφλών
υπογραφών υπό συνθήκη CBS που ϐασίζεται στις τυφλές υπογραφές των Okamoto-Schnorr.

Βασική διαφορά είναι ότι αντικαθίσταται το Ϲεύγος (y1, y2) της τυφλής υπογραφής του πρωτο-
κόλλου που παρουσιάζεται στο [13] µε το (Ench(k

y1), y2) όπου ο πρώτος παράγοντας έχει υψωθεί σε
δύναµη και κρυπτογραφηθεί µε M-ElGamal. Το k είναι κάποιο στοιχείο µε διακριτό λογάριθµο
γνωστό µόνο στον Verifier.

Για το πρωτόκολλο υπογραφής υποθέτουµε ότι υπάρχει hash function H : {0, 1}? → Zq που
µοντελοποιείται από τυχαίο µαντείο.

Ο αλγόριθµος ξεκινά όπως και στο πρωτόκολλο [13]. Ο υπογράφων δεσµεύεται σε µια τυχαία
επιλογή. Ο χρήστης επιλέγει τους παράγοντες µε τους οποίους ϑα αποκρύψει τη δέσµευση και
την έξοδο της συνάρτησης Hash που ϑα υπογραφεί. Η παραλλαγή ξεκινά όταν ο υπογράφων είναι
έτοιµος να υπογράψει.

• Αν το µυστικό bit του S είναι 1, µετά τη δηµιουργία του Ϲεύγους (y1, y2) υψώνει το δηµόσιο
κλειδί k του Verifier στον πρώτο παράγοντα, κρυπτογραφεί και παράγει το (Ench(k

y1), y2).

• Αν το µυστικό bit του S είναι 0, απλά στέλνεται ένα τυχαίο κρυπτοκείµενο.

Σε κάθε περίπτωση η δεύτερη συντεταγµένη δεν αλλάζει. Το unblinding στην πρώτη συντε-
ταγµένη πραγµατοποιείται µε χρήση των οµοµορφικών ιδιοτήτων του κρυπτοσυστήµατος.
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Algorithm 2: Key Generation Algorithm for CBS

Input: security parameter λ
Output: (skS , vkS), (skV , pkV), (skE , pkE), params
% Select group G of prime order q > 2λ with hard DDH problem
(q,G)← GroupGen(1λ)
% Select the appropriate generators
(g1, g2)←R G
(h1, h2)←R G
params← (q,G, g1, g2, h1, h2)
% Select secret skS and public vkS Signature Keys for S
s1, s2 ←R Zq
v ← g−s11 g−s22

(skS , vkS)← ((s1, s2), v)
% Select secret skV and public vkV verification keys for V
s←R Zq
k ← gs1
(skV , pkV)← (s, k)
% Select secret skE and public pkE encryption keys forV
z ←R Zq
h← hz1
(skE , pkE)← (z, h)

Ο αλγόριθµος 2 περιγράφει τη δηµιουργία των κλειδιών.Ας περιγράψουµε το πρωτόκολλο.

1. Στην είσοδο έχουµε,

• Οι παράµετροι params και το δηµόσιο κλειδί vkS .

• Το ιδιωτικό κλειδί του υπογράφων sk και το µυστικό bit.

• Το µήνυµα του χρήστη m.

2. Ο υπογράφων επιλέγει τυχαία r1, r2 ←r Zq και υπολογίζει το x ← gr11 g
r2
2 . Στέλνει το x στον

ψηφοφόρο.

3. Ο ψηφοφόρος επιλέγει τυχαία u1, u2, d ←R Zq και υπολογίζει το x? ← xgu11 g
u2
2 v

d, e? ←
H(m,x?) και e← e? − d. Στέλνει το e στον υπογράφων.

4. Ο υπογράφων υπολογίζει y1 ← r1+es1, y2 ← r2+es2 και στέλνει (bsig1, bsig2) όπου bsig2 ← y2

και bsig1 ← Ench(k
y1) αν b = 1 και bsig1 ←R G3 διαφορετικά.

5. Ο ψηφοφόρος υπολογίζει sig1 ← bsig1 · Ench(ku1) και sig2 ← bsig2 + u2.

6. Στην έξοδο ο ψηφοφόρος λαµβάνει (m,x?, e?, sig1, sig2).
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Signature Protocol

Singer Recipient

Input:(params, vkS , skS , b) Input:(params, pkS ,m)

r1, r2 ←R Zq
x← gr11 g

r2
2

x−−−−−−−−→
u1, u2, d←R Zq
x? ← xgu11 g

u2
2 v

d

e? ← H(m,x?)
e← e? − d

e←−−−−−−−−
y1 ← r1 + es1

y2 ← r2 + es2

bsig1 ← Ench(k
y1)(if b = 1 else bsig2 ←R G

bsig2 ← y2

(bsig1, bsig2)
−−−−−−−−→

sig1 ← bsig1 · Ench(ku1)

sig2 ← bsig2 + u2

Output:(m,x?, e?, sig1, sig2)

Για την επαλήθευση ο Verifier ελέγχει αν x?s = y′1g
y′2·s
2 ve

?·s και m = m′.

x?s = y′1g
y′2·s
2 ve

?·s

(xgu11 g
u2
2 v

d)s = ky1+u1g
(y2+u2)s
2 v(e+d)s, k = gs1

xgu11 g
u2
2 v

d = gy1+u1
1 gy1+u2

2 ve+d

xgu11 g
u2
2 = gy1+u1

1 gy2+u2
2 ve

gr11 g
r2
2 g

u1
1 g

u2
2 = gy1+u1

1 gy2+u2
2 (g−s11 g−s22 )e
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gr11 g
r2
2 = gy1−es1gy2−es22

gr11 g
r2
2 = gr11 g

r2
2

Αν η µυστική είσοδος είναι b = 1 τότε η επαλήθευση ϑα είναι καταφατική διαφορετικά η ε-
παλήθευση ϑα αποτύχει µε µεγάλη πιθανότητα. Ο Verifier ενηµερώνεται για το µυστικό bit του
υπογράφων και απορρίπτει το ψηφοδέλτιο.

Algorithm 3: Signature Verification

Input: s, z, params,H,m, sig = (x?, e?, sig1, sig2)
Output: b ∈ {0, 1}
e? ← H(m,x?)
y′1 ← Decz(sig1)
y′1 ← sig2

Return 1 iff x?s = y′1g
y′2·s
2 ve

?·sand m = m′

Το πρωτόκολλο ικανοποιεί τον ορισµό 3.

6.6 Παραλλαγή ως προς την επικοινωνία.

Παρουσιάζουµε µία περισσότερο αποδοτική παραλλαγή του πρωτοκόλλου µειώνοντας την επικοι-
νωνία µεταξύ Signer και του ψηφοφόρου. Το κλειδί επαλήθευσης µπορεί να χρησιµοποιηθεί για
τις υπογραφές ώστε στη συγκεκριµένη περίπτωση υπογράφων και Verifier δύναται να είναι το ίδιο
πρόσωπο. Αν η τυχαιότητα για τη δέσµευση στο µήνυµα x προκαθοριστεί µε κάποιο τρόπο, οι δύο
συµµετέχοντες µπορούν να την υπολογίσουν µειώνοντας τους γύρους επικοινωνίας.

Παρουσιάζουµε το νέο πρωτόκολλο.

1. Ως είσοδο έχουµε τις παραµέτρους params, το δηµόσιο κλειδί, το v και το x. Ο υπογράφων
χρησιµοποιεί το ιδιωτικό κλειδί s καθώς και το µυστικό bit, b. Ο ψηφοφόρος το µήνυµα m
στο οποίο αιτείται υπογραφή.

2. Το blinding ϐήµα είναι όπως και πριν.

3. Ο υπογράφων υπολογίζει (bsig1, bsig2) ανάλογα µε το b. Αν b = 1 τότε επιλέγει τυχαίο
bsig2 ←R Zq και υπολογίζει bsig1 ← Ench((x · g−y22 · v−e)s). Αν b = 0 τότε (bsig1, bsig2) ←R

G3 × Zq.

4. Το unblinding ϐήµα είναι όπως και πριν.

Η υπογραφή επαληθεύει την εξίσωση επαλήθευσης του αλγόριθµου 3. Η εικόνα του U παρα-
µένει ίδια για τυχαίο x ώστε η ασφάλεια του πρωτοκόλλου δεν αλλάζει.
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6.7 Περιγραφή Πρωτοκόλλου

Για να µειωθούν οι γύροι επικοινωνίας το πρωτόκολλο ϐασίζεται σε µια παραλλαγή του FOO [14].
Σε µία επιπλέον ϕάση εξουσιοδότησης τα διαπιστευτήρια µυστικά προσηµειώνονται ως έγκυρα ή
άκυρα µε χρήση του σχήµατος των υπό συνθήκη τυφλών υπογραφών. Η διαδικασία υπογραφής
περιγράφεται από τη συνάρτηση auth.

auth(Ench(σ), Ench(σ
′), blinded− ballot, sk, pk, params) = SignCBS(σ =?

σ′, blinded− ballot, sk, pk, params)

όπου sk, pk, params είναι τα κλειδιά και οι παράµετροι του σχήµατος CBS καθώς και του
κρυπτογραφικού πρωτοκόλλου. Υπολογίζει (bsig1, bsig2) έγκυρη ή άκυρη υπογραφή ανάλογα µε
το αν σ = σ′ ή όχι. Με σ συµβολίζεται το διαπιστευτήριο που δόθηκε από τις αρχές RA κατά
την διαδικασία εγγραφής του ψηφοφόρου και µε σ′ το διαπιστευτήριο που παρέχεται από τον
ψηφοφόρο κατά την διαδικασία εξουσιοδότησης.

Η συνάρτηση auth µας επιτρέπει να διαχωρίσουµε την ηλεκτρονική ψηφοφορία σε δύο στάδια
ώστε να µειωθεί η τετραγωνική πολυπλοκότητα του JCJ . Ο έλεγχος των διαπιστευτηρίων µε PET
γίνεται στην ϕάση εξουσιοδότησης και όχι στην ϕάση καταµέτρησης.

Οι αρχές TA ελέγχουν την εγκυρότητα του διαπιστευτηρίου. Ο έλεγχος µπορεί να γίνει σε
σταθερό χρόνο καθώς είναι γνωστή η ταυτότητα του ψηφοφόρου (όχι όµως και η ψήφος) και οι αρχές
έχουν πρόσβαση στη λίστα µε τα διαπιστευτήρια. Με pet ελέγχουν αν το διαπιστευτήριο υπάρχει
στην λίστα των διαπιστευτηρίων εξακριβώνοντας αν ο ψηφοφόρος εκβιάζεται. Αν η ταυτότητα του
ψηφοφόρου είναι γνωστή ο έλεγχος των διπλών ψηφοδελτίων είναι εύκολος ελέγχοντας όλα τα
διαπιστευτήρια που σχετίζονται µε τον ψηφοφόρο.

Αν ο ψηφοφόρος χρησιµοποιεί ένα πραγµατικό διαπιστευτήριο τότε οι αρχές εκδίδουν µία έγκυ-
ϱη υπογραφή (b = 1) που συνεπάγεται και καταµέτρηση της ψήφου που ϑα υποβληθεί αργότερα.
∆ιαφορετικά (b = 0) η υπογραφή που εκδίδεται είναι άκυρη και το ψηφοδέλτιο δεν ϑα καταµε-
τρηθεί. Από την κατασκευή του σχήµατος CBS η εγκυρότητα ή µη της ψήφου δεν µπορεί να
διαπιστωθεί από ψηφοφόρο ή εκβιαστή.

΄Επειτα ο ψηφοφόρος unblinds την ψήφο και δηµοσιεύει στο Bulletin Board. Οι αρχές
ελέγχουν την υπογραφή και είτε καταµετρούν είτε όχι την ψήφο. Η ταυτότητα του ψηφοφόρου δεν
περιέχεται στο ψηφοδέλτιο ώστε να µην µπορεί να συσχετιστεί µε την ψήφο.

6.7.1 Αρχικοποίηση.

Παράµετροι και κλειδιά υπολογίζονται µε κατανεµηµένο τρόπο για το πρωτόκολλο κρυφών υπο-
γραφών υπό συνθήκη CBS καθώς και το κρυπτογραφικό πρωτόκολλο που ϑα χρησιµοποιηθεί το
M − ElGamal. Η οµάδα είναι ίδια και για τα δύο σχήµατα.

• Καθορίζεται οµάδα G µε τάξη πρώτο αριθµό q όπου η DDH υπόθεση ισχύει.

• Καθορίζονται οι παράµετροι για το CBS. Γεννήτορες g1, g2, v ←R G επιλέγονται. Το Ϲεύγος
(s, k) µε s←R Zq είναι το ιδιωτικό κλειδί και το k = gs1 είναι το δηµόσιο.

• Παράµετροι για τοM −ElGamal καθορίζονται. h1, h2 ←R G καθώς και (z, h) όπου z ←R Zq
είναι το ιδιωτικό κλειδί και h = hz1 το δηµόσιο.
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• ∆υο συναρτήσεις hash, H1 : {0, 1}? → G,H2 : {0, 1}? → Zq οι οποίες µοντελοποιούνται από
δυο µαντεία.

6.7.2 Εγγραφή Ψηφοφόρων.

Οι αρχές RA δηµιουργούν µε κατανεµηµένο τρόπο διαπιστευτήρια σi τα οποία και διανέµουν
στους ψηφοφόρους µέσω ασφαλούς καναλιού. Οι ψηφοφόροι µπορούν να χρησιµοποιήσουν τα
διαπιστευτήρια σε διαδοχικές εκλογικές αναµετρήσεις. Τα διαπιστευτήρια είναι τυχαία στοιχεία
της οµάδας όπως και στο JCJ . ΄Εγκυρα διαπιστευτήρια παράγονται µόνο από τις αρχές ενώ κάθε
άλλο τυχαίο στοιχείο µπορεί να προσοµοιώσει ένα διαπιστευτήριο και να χρησιµοποιηθεί από τον
ψηφοφόρο για να αποφύγει πιθανό εκβιασµό.

6.7.3 Pre-Election.

• Οι αρχές RA δηµιουργούν και δηµοσιεύουν λίστα µε τα ID′s και τα κρυπτογραφηµένα
διαπιστευτήρια των ψηφοφόρων V R = {IDi, Ench(σi)}ni=1. Στον ψηφοφόρο µπορεί να δοθεί
απόδειξη ότι Ench(σi) είναι όντως η κρυπτογράφηση του διαπιστευτηρίου του σi.

• Για κάθε υποψήφιο επιλέγεται τυχαίο στοιχείο vi και δηµοσιεύεται το Candidate Slate C.

6.7.4 Εξουσιοδότηση.

Στην αρχή κάθε εκλογικής διαδικασίας µέσω του Bulletin Board.

• Ο ψηφοφόρος υπολογίζει Ench(σ′i) και NIZK απόδειξη PoK1 που αποδεικνύει ότι γνωρίζει
το σ′i . ∆ηµοσιεύει 〈IDi, Ench(σ

′
i), PoK1〉 το οποίο ϑα καλούµε στο εξής αίτηµα.

• Μόλις ο προκαθορισµένος χρόνος περάσει, οι αρχές TA σηµειώνουν τα διπλά ψηφοδέλτια µε
ελέγχους pet επί των ψηφοδελτίων που αντιστοιχούν στα ίδια ID. Βάσει προκαθορισµένης
πολιτικής τα διπλά αιτήµατα απορρίπτονται. Ψηφοδέλτια µε µη έγκυρες αποδείξεις αγνοού-
νται. Ο ψηφοφόρος λαµβάνει το x = H1(IDi, j) όπου j είναι γραµµή του BB του αιτήµατος.

• Ο ψηφοφόρος υπολογίζει Ench(votei).

• Ξεκινά η εφαρµογή του CBS. Ο ψηφοφόρος υπολογίζει το x? που προκύπτει από το blinding
του x. Το µήνυµα e υπολογίζεται από το e? = H2(Ench(votei), x

?) και δηµοσιεύεται.

• Για κάθε είσοδο στον BB οι αρχές TA υπολογίζουν τις τυφλές υπογραφές υπό συνθήκη:

(bsig1, bsig2)← auth(EncV Rh (σi), Ench(σ
′
i), x, e, 〈s, z〉, 〈k, h〉, params)

• Ο ψηφοφόρος υπολογίζει την τελική υπογραφή υπολογίζοντας sig1 ← bsig1 · Ench(ku1) και
sig2 ← bsig2 + u2.
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Authorization Phase:

Singer Recipient

x = H1(IDi, j)

x−−−−−−−−→

u1, u2, d←R Zq
x? ← xgu11 g

u2
2 v

d

e? ← H2(Ench(votei), x
?)

e← e? − d
e←−−−−−−−−

y1 ← r1 + es1

y2 ← r2 + es2

bsig1 ← Ench(k
y1)(if b = 1 else bsig2 ←R G

bsig2 ← y2

(bsig1, bsig2)
−−−−−−−−→

sig1 ← bsig1 · Ench(ku1)

sig2 ← bsig2 + u2

Output:(x?, e?, sig1, sig2)

6.7.5 Voting.

Κάθε ψηφοφόρος δηµοσιεύει σε µέσω ανώνυµου καναλιού

〈Ench(votei), 〈x?, e?, sig1, sig2〉, PoK2, PoK3〉

όπου PoK2 απόδειξη γνώσης της ψήφου votei και PoK3 απόδειξη γνώσης ότι η votei ανήκει στο
Candidate Slate.

6.7.6 Tallying.

Οι αρχές TA ξεκινούν την καταµέτρηση των ψηφοδελτίων.
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• Πολλαπλά ψηφοδέλτια του ίδιου ψηφοφόρου καθώς και ψηφοδέλτια µε µη έγκυρες αποδεί-
ξεις αγνοούνται.

• Υπολογίζεται τοH2(Ench(votei), x
?) και ελέγχεται αν είναι ίσο µε το e?. Για κάθε ψηφοδέλτιο

υπολογίζονται τα validity = x?g−sig22 v−e
? και Ench(validity).

• Υπολογίζεται Ench(validity)s = Ench(validity
s).

• Οι τιµές 〈Ench(votei), Ench(validitys), sig2〉 δίνονται σε mixnet.

• Πραγµατοποιούνται έλεγχοι pet µεταξύ των Ench(validitys), sig1. Αν το αποτέλεσµα είναι 1
η ψήφος αποκρυπτογραφείται και προσµετράται. Συγκεκριµένα η ψήφος προσµετράται αν
και µόνο αν

PET (Ench(validity
s, sig1) = 1 δηλαδή ανν x?s = Decz(sig1) · gsig2s2 · ve?s.

6.7.7 Threshold Protocol for Authorisation.

Οι υπογραφές υπολογίζονται από r οντότητες µε το πολύ t − 1 διεφθαρµένες. Κάθε µέλος των
αρχών TA έχει µερίδιο si ενός ιδιωτικού κλειδιού s που προκύπτει από την χρήση κάποιου Secret
Sharing πρωτοκόλλου όπως στο [15]. Η εξουσιοδότηση γίνεται ως εξής :

• Είσοδος κάθε µέλους είναι η δυάδα (EncV Rh (σ), Ench(σ
′), x).

• Συµφωνούν µε κατανεµηµένο τρόπο σε τυχαίο bsig2 = y2.

• Κάθε µέλος υπολογίζει Ench(xg
−y2
2 v−e) και παρέχει απόδειξη ορθού υπολογισµού.

• Υπολογίζουν (EncV Rh (σ)/Ench(σ
′))zi για τυχαίο zi και παρέχουν απόδειξη ορθού υπολογι-

σµού.

• Οι τιµές που προέκυψαν πολλαπλασιάζονται και δίνουν ci = Ench(xg
−y2
2 v−e). Η αποκρυπτο-

γράφηση του ci συµβολίζεται µε mi.

• Κάθε µέλος υπολογίζει το csii = Ench(mi)
si και παρέχει απόδειξη ορθού υπολογισµού.

• Από υποσύνολο T µε t σωστά υπολογισµένα Ench(mi) έχουµε bsig1 =
∏

i∈T Ench(mi)
siλi(0)

µε λi το πολυώνυµο Lagrange.

Ως προς την ορθότητα αν τα αρχικά κρυπτοκείµενα είναι διαφορετικά τότε (EncV Rh (σ)/Ench(σ
′))zi

είναι οµοιόµορφα κατανεµηµένα για τυχαίο zi. Αν τα αρχικά κείµενα είναι ίσα τότεEncV Rh (σ)/Ench(σ
′) =

Ench(1) ώστε για κάθε i : Ench(mi) = Ench(m) = Ench(xg
−y2
2 v−e) ώστε

bsig1 =
∏

i∈T Ench(mi)
siλi(0) =

∏
i∈T Ench(m

siλi(0)) = Ench(
∏

i∈T m
siλi(0)) =

Ench(m
∑
i∈T siλi(0)) = Ench(m

s) = Ench((xg
−y2
2 v−e)s).
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6.7.8 Πολυπλοκότητα.

Αν εξαιρεθεί η διαγραφή των διπλών ψηφοδελτίων η πολυπλοκότητα είναι γραµµική στο πλή-
ϑος των ψήφων. Αν τώρα |IDi| είναι το πλήθος των ψήφων που έχουν υποβληθεί µε το IDi και
m = maxi |IDi| η πολυπλοκότητα είναι O(m2n). Η πολυπλοκότητα µπορεί περαιτέρω να µειωθεί
σε O(mn) µε κάποια µέθοδο όπως στο [16]. Σε κάθε περίπτωση αν m = O(1) το πλήθος των
υπολογισµών είναι γραµµικό στο πλήθος των ψηφοφόρων.

6.8 Ασφάλεια.

6.8.1 Verifiability.

Ο ψηφοφόρος µπορεί να επαληθεύσει ότι η επικοινωνία του µε το εκλογικό σχήµα αποτυπώθηκε
ορθά [17],[18].Πρέπει οι ακόλουθες διεργασίες των αρχών TA να είναι επαληθεύσιµες :

1. Οι αρχές αναγνωρίζουν ως έγκυρα µόνο τα ψηφοδέλτια που προέρχονται από έγκυρα διαπι-
στευτήρια.

2. Στην καταµέτρηση προσµετρούν µόνο τα έγκυρα ψηφοδέλτια.

Η αρχιτεκτονική του πρωτοκόλλου ανάγει την ορθότητα των διεργασιών στην εγκυρότητα της
υπογραφής που παράγεται από το CBS.
Οι αρχές πιθανόν να είναι οντότητες µε αντικρουόµενα συµφέροντα.Οι υπογραφές τότε παράγονται
µε κατανεµηµένο τρόπο ώστε αν πλειοψηφία τους δρα έντιµα το πρωτόκολλο να παρέχει επαλη-
ϑευσιµότητα ως προς τις αρχές.

6.8.2 Eligibility.

Για την καταµέτρηση της ψήφου χρειάζεται µία έγκυρη υπογραφή. Αν ο αντίπαλος περιοριστεί
σε πολύ-λογαριθµικό το πλήθος υπογραφές η ασφάλεια του πρωτοκόλλου ϐασίζεται στην ιδιότητα
Strong One More Forgery.

6.8.3 Everlasting Privacy.

΄Οπως και στο [19]. Κατά την διαδικασία εξουσιοδότησης του χρήστη η perfect blindness ιδιότητα
της υπογραφής εξασφαλίζει ότι δεν διαρρέει καµία πληροφορία για την ταυτότητα του χρήστη. Η
δηµόσια πληροφορία που υπάρχει στον Bulletin Board έχει δηµοσιευτεί µέσω ανώνυµου καναλιού
και δεν περιέχει καµία πληροφορία για την ταυτότητα του χρήστη. Η κρυπτογραφηµένη ψήφος
καθώς και οι υπογραφές δεν µπορούν να συσχετιστούν. Συνεπώς, ο αντίπαλος δεν µπορεί να
σχετίσει ψηφοφόρο και ψήφο.

6.8.4 Coercion Resistance.

Αποδεικνύουµε την ασφάλεια του πρωτοκόλλου µε ανάλογες τεχνικές όπως αυτές που χρησιµο-
ποιήθηκαν και στο JCJ . Ελαφρά τροποποιούµε τα c − resist και c − resist − ideal ώστε να
συµπεριλάβουµε και την ϕάση εξουσιοδότησης του ψηφοφόρου. Η συνάρτηση auth παρέχει στον
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ψηφοφόρο έγκυρη ή άκυρη υπογραφή ανάλογα µε την είσοδο.

Ψηφοφόρος που εκβιάζεται µπορεί να παρέχει στον αντίπαλο τυχαίο στοιχείο της οµάδας G ως
διαπιστευτήριο. Αν λάβει ψευδές διαπιστευτήριο ϑα λάβει και µη έγκυρη υπογραφή από το πρω-
τόκολλο CBS. Ο αντίπαλος A δεν µπορεί να διακρίνει µεταξύ µιας έγκυρης και µιας µη έγκυρης
υπογραφής. Ο ψηφοφόρος ϑα υποβάλει αίτηµα εξουσιοδότησης καθώς και την ψήφο του σε χρο-
νική στιγµή που δεν ϑα επιτηρείται.

Ο αντίπαλος υποβάλλει αίτηµα εξουσιοδότησης χωρίς να είναι σε ϑέση να επιβεβαιώσει την ε-
γκυρότητα της υπογραφής. Το mixnet αποκρύπτει την πορεία του ψηφοδελτίου του.

Η µόνη αλλαγή από το c − resist παιχνίδι του πρωτοκόλλου JCJ είναι η διαδικασία εξουσιο-
δότησης του ψηφοφόρου. Σε αυτή την ϕάση οι ψηφοφόροι λαµβάνουν έγκυρη ή άκυρη υπογραφή
ανάλογα µε την εγκυρότητα του διαπιστευτηρίου που καταθέτουν. Τα µηνύµατα ανταλλάζονται
µέσω του Bulletin Board και συνεπώς είναι γνωστά τον αντίπαλο.

΄Οπου λ παράµετρος που καθορίζει την ασφάλεια του πρωτοκόλλου, n το πλήθος των ψηφοφό-
ϱων και nV το πλήθος των ψηφοφόρων που ο αντίπαλος µπορεί να διαφθείρει.
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Algorithm 4: c− resist

Input: n, nV , C,D, λ
Output: result ∈ {0, 1}

% Ο Α επιλέγει το σύνολο των ψηφοφόρων που ϑα διαφθείρει
1. (V, U)← A(corrupt)

% ∆ίνονται διαπιστευτήρια. Ο Α λαµβάνει τα διαπιστευτήρια των διεφθαρµένων ψηφοφόρων.
2. {(ski, pki)← reg(skR, IDi, λ)}i∈[n]

% Ο Α επιλέγει τον ψηφοφόρου που ϑα εκβιάσει καθώς και την ψήφο που ϑα υποβάλλει.
3. (j, β)← A({ski}i∈V ,Coerce)

% Ο Α ελέγχει αν επέλεξε σωστά.
4. if β 6∈ C or j 6∈ U then
output 0
end

% Ρίχνεται νόµισµα.
5. b←R {0, 1}

% Ο ψηφοφόρος αντιδρά στον εκβιασµό και παραδίδει στον αντίπαλο ψευδές διαπιστευτήριο.
6. if b = 0 then
sk? ← fakekey(pkT , skj, pkj)
BB ⇐= auth(skj, pkj, skT , pkT , C, β, λ)

% Ο ψηφοφόρος υποκύπτει στον εκβιασµό και παραδίδει στον αντίπαλο το διαπιστευτήριο του.
7. else
sk? ← skj
end

% Ψηφίζουν όλοι οι έντιµοι ψηφοφόροι.Εκτός από τον εκβιαζόµενο. 8. {BB ⇐= auth(ski, pki, skT , pkT , C,D, λ)}i∈U\{j}

% Υποβάλλει ο Α ψηφοδέλτια για τους διεφθαρµένους ψηφοφόρους και τον εκβιαζόµενο.
9. BB ⇐= Aauth(·)({ski}i∈V , sk?, pkT , C,BB)

% Εκδίδεται το αποτέλεσµα.
10. (X,P )← tally(skT ,BB, C, {pki}i∈V ∪U , λ)

% Ο Α µαντεύει.
11. ′ ← A(X,P,BB,Guess)

12. output b == b′
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Στο παιχνίδι c − resist ο αντίπαλος διαφθείρει µια οµάδα V των ψηφοφόρων και αποκτά τα
διαπιστευτήρια τους µετά την εγγραφή τους. Επιλέγει τον ψηφοφόρο προς εκβιασµό καθώς και την
ψήφο που ϑα υποβάλλει. Ακολουθεί ϱίψη νοµίσµατος.

• Αν το αποτέλεσµα της ϱίψης είναι b = 0, ο ψηφοφόρος αντιδρά στον εκβιασµό. Παρέχει στον
εκβιαστή ψευδές διαπιστευτήριο και υποβάλλει ψήφο µε το αληθινό.

• Αν το αποτέλεσµα της ϱίψης είναι b = 1, ο ψηφοφόρος υποκύπτει και παραδίδει στον αντίπαλο
το αληθινό διαπιστευτήριο.

Οι ειλικρινείς ψηφοφόροι συµµετέχουν στην ϕάση της εξουσιοδότησης µε τα διαπιστευτήρια τους.
Ο αντίπαλος A συµµετέχει στην ϕάση της εξουσιοδότησης µε τα διαπιστευτήρια των ψηφοφόρων
που ελέγχει και το διαπιστευτήριο που του παρείχε ο εκβιαζόµενος ψηφοφόρος.
Ακολουθεί η καταµέτρηση των ψήφων και ο αντίπαλος καλείται να µαντέψει το αποτέλεσµα της
ϱίψης εξετάζοντας τα δεδοµένα του Bulletin Board , το τελικό αποτέλεσµα X και τις αποδείξεις
µηδενικής γνώσης.
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Algorithm 5: c− resist− ideal

Input: n, nV , C,D, λ
Output: result ∈ {0, 1}

% Ο Α επιλέγει το σύνολο των ψηφοφόρων που ϑα διαφθείρει
1. (V, U)← A(corrupt)

% ∆ίνονται διαπιστευτήρια. Ο Α λαµβάνει τα διαπιστευτήρια των διεφθαρµένων ψηφοφόρων.
2. {(ski, pki)← reg(skR, IDi, λ)}i∈[n]

% Ο Α επιλέγει τον ψηφοφόρου που ϑα εκβιάσει καθώς και την ψήφο που ϑα υποβάλλει.
3. (j, β)← A(Coerce)

% Ο Α ελέγχει αν επέλεξε σωστά.
4. if β 6∈ C or j 6∈ U then
output 0
end

% Ρίχνεται νόµισµα.
5. b←R {0, 1}

% Ο Α αποκτά το διαπιστευτήριο του εκβιαζόµενου ψηφοφόρου.
6. sk? ← skj

% Το πρωτόκολλο συνεχίζεται µε την idauth.
7. if b = 0 then
BB ⇐= idauth(skj, pkj, skT , pkT , C, β, λ)
end
{BB ⇐= idauth(ski, pki, skT , pkT , C,D, λ)}i∈U\{j}
BB ⇐= Aidauth(·)({ski}i∈V , sk?, pkT , C)

% Το αποτέλεσµα υπολογίζεται.
8. (X,P )← tally(skT ,BB, C, {pki}i∈V ∪U , λ)

% Ο Α µαντεύει το αποτέλεσµα.
9. ′ ← A(X,P,Γ,Guess)

10. output b == b′

Στο παιχνίδι c− resist− ideal συµβαίνουν τα ίδια µε µικρές διαφορές. Τα κλειδιά που αποκτά
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ο A δεν τον καθοδηγούν στην επιλογή του υποψήφιου προς εκβιασµό ψηφοφόρου. Πάντα του
δίνεται το αληθινό διαπιστευτήριο και η συνάρτηση auth αντικαθίσταται από την idauth.

Η idauth:

• Για κάθε έγκυρο διαπιστευτήριο καταµετρά µόνο µία ψήφο. ∆εν υπάρχουν δηλαδή πολλαπλά
ψηφοδέλτια.

• Στους έντιµους ψηφοφόρους ανάλογα µε το διαπιστευτήριο απαντά µε έγκυρη ή µη έγκυρη
υπογραφή.

• Αιτήµατα του αντιπάλου µε χρήση διαπιστευτηρίων ψηφοφόρων απαντώνται όπως συνήθως.
∆ηλαδή, απαντά µε έγκυρη υπογραφή σε κάθε διαπιστευτήριο που αντιστοιχεί σε διεφθαρ-
µένο ψηφοφόρο που ελέγχεται από τον αντίπαλο. Στο αίτηµα µε το διαπιστευτήριο του εκ-
ϐιαζόµενου ψηφοφόρου απαντά ανάλογα µε τη ϱίψη του νοµίσµατος. Αν b = 0 δίνει έγκυρη
υπογραφή διαφορετικά δίνει άκυρη. Στο ιδεατό πείραµα ϑεωρούµε ότι αντίπαλος λαµβάνει
το πραγµατικό διαπιστευτήριο του εκβιαζόµενου χρήστη.

• Η έξοδος δηµοσιεύεται στον Bulletin Board.

Για να µαντέψει το αποτέλεσµα της ϱίψης ο A µπορεί να χρησιµοποιήσει το τελικό αποτέλεσµα
X και το πλήθος των άκυρων ψήφων Γ.

Για να αποδείξουµε ότι το πρωτόκολλο είναι Coercion Resistant αρκεί να δείξουµε ότι κάθε
PPT αντίπαλος έχει αµελητέα µεγαλύτερη πιθανότητα να κερδίσει το c − resist παιχνίδι από το
c− resist− ideal το οποίο και ϑεωρείται ασφαλές.

1. Input: Ο προσοµοιωτής S λαµβάνει ως είσοδο τα στοιχεία g1, g2, h1, h2 οµάδας G τάξης q και
διάνυσµα w από κατανοµή D που αντικατοπτρίζει την τυχαιότητα των ψήφων. Κάθε στοιχείο
του w είναι σύνολο από έγκυρα και άκυρα ψηφοδέλτια λαµβάνοντας υπόψη ότι οι ψηφοφόροι
υποβάλλουν πολλαπλές ϕορές ψήφο αν το επιθυµούν. Ο S προσπαθεί να απαντήσει αν η
τετράδα (g1, g2, h1, h2) είναι DH ή όχι. ∆ηλαδή αν logg1 h1 = logg2 h2.

2. Parameter generation: Αρχικά ο S παράγει κλειδί M − ElGamal επιλέγοντας τυχαία
x1, x2 ∈ Zq και υπολογίζοντας h = gx11 g

x2
2 . Το δηµόσιο κλειδί είναι (g1, g2, h). Στη συνέχεια

δηµιουργεί κλειδί υπογραφών για το σχήµα CBS επιλέγοντας g3, g4, y ←R G, s ∈ Zq και
k = gs3. Το ιδιωτικό κλειδί είναι το s και το δηµόσιο κλειδί είναι το (g3, g4, y, k).

3. Registration: Σε κάθε ψηφοφόρο παρέχεται τυχαίο σ ←R G. Με χρήση του ιδιωτικού
κλειδιού ο S δηµοσιεύει την Voter roll. ∆ηµοσιεύεται επίσης το Candidate Slate.

4. Corruption : Ο A διαφθείρει ψηφοφόρους.

5. Coercion: Ο A επιλέγει ψηφοφόρο για να εκβιάσει και την ψήφο που ϑα υποβάλλει (j, β).

6. Coin Flip: Ο S επιλέγει b ←R {0, 1}. Αν b = 0 στον A δίνεται τυχαίο στοιχείο σ? ←R G,
διαφορετικά παραδίδεται το πραγµατικό διαπιστευτήριο σ? ← σj.
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7. Authorization Requests: Ο S εκδίδει έγκυρες υπογραφές για του ειλικρινείς ψηφοφόρους.
Για κάθε στοιχείο στοw εκδίδει (Ench(σi), IDi, PoK1) όπουEnch(σi) = (hui1 , h

ui
2 , h

uix1
1 huix22 σi)

για τυχαίο ui και απόδειξη PoK1. Ο A οµοίως αιτείται.

8. Double requests elimination: Με χρήση του ιδιωτικού κλειδιού x1, x2 διπλά αιτήµατα που
προέρχονται από το ίδιο διαπιστευτήριο διαγράφονται.

9. Authorization: Ο S προσοµοιώνει την διαδικασία εξουσιοδότησης µε χρήση του κλειδιού
που διαθέτει για να υπογράφει. Τα µηνύµατα είναι κρυπτογραφηµένα ψηφοδέλτια όπως στο
w. Ο A λαµβάνει υπογραφές.

10. Vote Casting: Ο S υποβάλλει ψήφους για τους ειλικρινείς ψηφοφόρους και ο A υποβάλλει
για όσους ελέγχει καθώς και για τον ψηφοφόρο που εκβιάζεται.

11. Tallying: Ο S προσοµοιώνει την διαδικασία καταµέτρησης.

12. Guess: Ο A µαντεύει το αποτέλεσµα της ϱίψης.

13. Output: Ο S επιστρέφει 1 ανν b = b′.

ΟA εκτός από τα δεδοµένα που παράγονται µε τη συµµετοχή του στην ϕάση της εξουσιοδότη-
σης µπορεί να δει τα κρυπτογραφηµένα διαπιστευτήρια µε τις αποδείξεις που τα συνοδεύουν
καθώς και τις υπογραφές.

Αν στην είσοδο της προσοµοίωσης d = 1 έχουµε δηλαδή Diffie - Hellman τριάδα τότε η
προσοµοίωση είναι πρακτικά το πείραµα Expc−resistES,A,H .

Αν υποθέσουµε g1 = g, g2 = ga, h1 = gb, h2 = gab για κάποιο g κάθε κρυπτοκείµενο ϑα έχει
την ακόλουθη µορφή (ai,1 = hri1 , a

′
i,1 = hri2 , βi,1 = hrix11 hrix22 m).

• hri1 = gbri = gbri1

• hri2 = gabri = gbri2

• hrix11 hrix22 m = gbrix1gabrix2m = gbrix11 gbrix22 m = hbrim.

Συνεπώς ο αντίπαλος A ϑα γνώριζε την µορφή που ϑα έχουν τα κρυπτοκείµενα. Θα έλεγε
κανείς ότι ϐλέπει τον Bulletin Board.

Pr[S = 1|d = 1] = Pr[Expc−resistES,A,H (V) = 1] = Succc−resistES,A (V)

όπου µε V η εικόνα που έχει ο αντίπαλος.

∆ιαφορετικά αν στην είσοδο της προσοµοίωσης η τριάδα δεν είναι Diffie - Hellman (δηλαδή
d = 0) τότε καµία πληροφορία δεν διαρρέει για της ψήφους των έντιµων ψηφοφόρων. Αν
υποθέσουµε ότι g1 = g, g2 = ga, h1 = gb, h2 = gc για κάποιο τυχαίο c ∈U Zq το κρυπτοκείµενο
(ai,1 = hri1 , a

′
i,1 = hri2 , βi,1 = hrix11 hrix22 m) αποκρύπτει πλήρως το µήνυµα m. Πράγµατι,

• hri1 = gbri = gbri1

• hri2 = gcri = gc
′ri

2
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• hrix11 hrix22 m = gbrix1gcrix2m = gbrix11 gc
′rix2

2 m = gbrix11 gbrix22 gc
′′rix2

2 m.

Η πιθανότητα η προσοµοίωση να επιστρέψει ως αποτέλεσµα 1 είναι ίση µε την πιθανότητα ο
αντίπαλος να επιστρέψει ως αποτέλεσµα στο πείραµα Expc−resist−ideal. ∆ηλαδή,

Pr[S = 1|d = 0] = Pr[Expc−resist−idealES,A,H (V) = 1] = Succc−resist−idealES,A (V)

και προκύπτει ότι

AdvddhS = Pr[S = 1|d = 1]− Pr[S = 1|d = 0] = Advc−resistES,A

Από το decisional Diffie - Hellman η ποσότητα αυτή είναι αµελητέα.
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Chapter 7

Adding Everlasting Privacy in JCJ

Στο παρόν κεφάλαιο παρουσιάζεται ένα εκλογικό πρωτόκολλο που παρέχει Coercion-Resistance
καθώς και Everlasting Privacy µε την προϋπόθεση ότι πλειοψηφία αρχών δρουν τίµια.

Κορµός του πρωτοκόλλου είναι το γνωστό άρθρο (JCJ) [7] των Ari Juels, Dario Catalano
και Markus Jakobsson. Αρχική ιδέα ήταν να χρησιµοποιηθεί ένα κρυπτοσύστηµα που παρέχει
perfect secrecy ώστε το εκλογικό πρωτόκολλο να παρέχει everlasting privacy. Η αρχική ιδέα α-
ντικαταστάθηκε από µία ίσως ισοδύναµη. Το διαπιστευτήριο κρυπτογραφήθηκε αφού όµως πρώτα
πολλαπλασιάστηκε µε τυχαίο στοιχείο. Η τυχαιότητα αυτή δεν αποκαλύπτεται ποτέ ώστε τελικά ο
έλεγχος γίνεται τυφλά και η ταυτότητα του ψηφοφόρου παραµένει µυστική. Βασική προϋπόθεση
πλειοψηφία αρχών να είναι έντιµες και ο αντίπαλος να µην µπορεί να αποθηκεύσει για µελλοντική
χρήση πάνω από τη µισή επικοινωνία ψηφοφόρου και αρχών. Το πρωτόκολλο JCJ εφοδιάστηκε
και µε την ιδιότητα Everlasting Privacy χωρίς να αυξηθεί η πολυπλοκότητα. Η πολυπλοκότητα
του πρωτοκόλλου είναι τετραγωνική στο πλήθος των ψηφοφόρων O(n2

V).

Στην παρουσίαση του πρωτοκόλλου ϑα δώσουµε σηµασία στις διαφορές από το JCJ . Ο ανα-
γνώστης µπορεί να ϑυµηθεί τις λεπτοµέρειες του JCJ στο αντίστοιχο κεφάλαιο.

7.1 Αρχές

Το πρωτόκολλο εκλογών απαρτίζεται από διάφορες οντότητες :

1. Registrars. Συµβολίζονται µε R = {R1, R2, ..., RnR} και αποτελούν µία οµάδα αρχών που
επωµίζονται την ευθύνη της από κοινού έκδοσης διαπιστευτηρίων στους ψηφοφόρους.

2. Tallying Authorities. Συµβολίζονται µε T = {T1, T2, ..., TnT } και αποτελούν µια οµάδα
αρχών που επωµίζονται την ευθύνη του ελέγχου των διαπιστευτηρίων και της διαγραφής
διπλών καθώς και µη έγκυρων ψηφοδελτίων καθώς και της από κοινού καταµέτρησης των
έγκυρων ψηφοδελτίων και έκδοσης του τελικού αποτελέσµατος. Το πρωτόκολλο δεν επιτρέπει
write in votes. Ψηφοδέλτια µε µη έγκυρη επιλογή υποψηφίου απορρίπτονται. ∆ιαθέτουν

(PKT , SKT ). Το ιδιωτικό κλειδί µοιράζεται από κοινού στους συµµετέχοντες Ti ώστε να
απαιτείται πλειοψηφία αρχών για την αποκρυπτογράφηση.
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3. Voters. Το σύνολο των ψηφοφόρων V = {V1, V2, ..., VnV} που συµµετέχουν στη συγκεκρι-
µένη εκλογική διαδικασία.

7.1.1 Επιµέρους Στοιχεία.

Ορίζουµε ως Candidate Slate µία διατεταγµένη λίστα από nC δείκτες {c1, c2, ..., cnC} που α-
ντιστοιχούν στους nC υποψήφιους. Η επιλογή cj καθορίζεται πλήρως από τον δείκτη j συνεπώς
µπορούµε να ϑεωρήσουµε το Candidate Slate ως {1, 2, ..., nC} και καθορίζεται πλήρως από τον nC.

Ορίζουµε ως Tally του Candidate Slate C το διάνυσµα X των nC ϑετικών ακέραιων
{x1, x2, ..., xnC} ώστε ο xj να ϕανερώνει το πλήθος των ψήφων του cj.

7.2 ∆οµικοί Λίθοι.

Παρουσιάζουµε συνοπτικά τους δοµικούς λίθους που απαρτίζουν το πρωτόκολλο.

7.2.1 Bulletin Board

΄Οπως συνηθίζεται σε διάφορα εκλογικά πρωτόκολλα υπάρχει πίνακας BB ο οποίος είναι γνωστός
ως Bulletin Board.

7.3 Primitives

Παρατήρηση 1. ΄Εστω n ∈ N και N = bn
2
− 1

4
c. Για m =

(
n
N

)
και σύνολο A = {b1, b2, ..., bm}

υπάρχουν n υποσύνολα A1, A2, ..., An του A ώστε :

• ∪b
n
2
− 1

4
c

j=1 Aij ⊂ A

• ∪kj=1Aij = A για k > bn
2
c

Απόδειξη. Κατασκευάζουµε m υποσύνολα του A µεγέθους N , τα B1,B2, ...,Bm. Ορίζουµε

Ai = {bj, j ∈ {1, ...,m}|bi 6∈ Bj}

• ΄Εστω S οποιαδήποτε συλλογή Ai1 , Ai2 , ..., Aid µε |S| = d ≤ N . Τότε, υπάρχει τουλάχιστον
ένα bx ∈ {b1, ..., bm} τέτοιο ώστε {bi1 , bi2 , ..., bid} ⊆ Bx.

– bx ∈ Ai1 ⇒ bi1 6∈ Bx

– bx ∈ Ai2 ⇒ bi2 6∈ Bx
...

...

– bx ∈ Aid ⇒ bid 6∈ Bx
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Συνεπώς, bx 6∈ Aij για j = 1, ..., d και εποµένως η ένωση των Ai που ανήκουν στο S περιέχεται
γνήσια στο A. Επίσης σηµαντικό συµπέρασµα το bx δεν ανήκει σε τουλάχιστον N από τα Ai.

• ΄Εστω S οποιαδήποτε συλλογή Ai µε |S| > N . Κάθε στοιχείο bx ∈ {b1, ..., bm} δεν περιέχεται
σε ακριβώς N από τα Ai και συνεπώς περιέχεται σε κάποιο από τα Ai ∈ S. Η ένωση των Ai
δίνει το A.

Παρατήρηση 2. Κάθε στοιχείο bx δεν περιέχεται σε ακριβώς N από τα Ai.

Απόδειξη. Ας υποθέσουµε ότι το bx δεν περιέχεται στα σύνολα Ai1 , ..., AiN . Από το ορισµό των
συνόλων προκύπτουν τα ακόλουθα:

bx 6∈ Ai1 ⇐⇒ bi1 ∈ Bx

bx 6∈ Ai2 ⇐⇒ bi2 ∈ Bx

...

bx 6∈ AiN ⇐⇒ biN ∈ Bx

΄Οµως το Bx περιέχει ακριβώς N στοιχεία οπότε το bx ∈ AiN+1
, ..., bx ∈ Ain και το bx ανήκει σε

τουλάχιστον n−N σύνολα συνεπώς σε ακριβώς n−N .

Παράδειγµα 3. Ας δούµε την περίπτωση n = 5. Τότε m =
(

5
2

)
= 10 και A = {b1, b2, ..., b10}.

Κατασκευάζουµε τα σύνολα

B1 = {b1, b2}, B2 = {b1, b3}, B3 = {b1, b4}, B4 = {b1, b5},

B5 = {b2, b3}, B6 = {b2, b4}, B7 = {b2, b5},

B8 = {b3, b4}, B9 = {b3, b5},

B10 = {b4, b5}

Και ορίζουµε Ai = {bj ∈ {b1, ..., bm}|bi 6∈ Bj}. Τότε, τα A1 = {b5, b6, b7, b8, b9, b10}, A2 =
{b2, b3, b4, b8, b9, b10},A3 = {b1, b3, b4, b6, b7, b10},A4 = {b1, b2, b4, b5, b7, b9},A5 = {b1, b2, b3, b5, b6, b8},

Παρατήρηση 4. ΄Εστω β =
∏m

i=1 bi και α1, ..., αn τα γινόµενα των στοιχείων που περιέχονται στα
σύνολα A1, ..., An αντίστοιχα. Τότε,

∏n
i=1 αi = βn−N .

Απόδειξη. Κάθε στοιχείο bi, i = 1, ...,m περιέχεται σε ακριβώς n − N από τα σύνολα Ai.
Συνεπώς, ∏n

i=1 αi =
∏m

i=1 b
n−m
i = (

∏m
i=1 bi)

n−m = βn−N .

Παράδειγµα 5. Συνεχίζοντας το προηγούµενο παράδειγµα α1 = b5 · b6 · b7 · b8 · b9 · b10 κ.ο.κ.

΄Ασκηση 6. ΄Εστω οµάδα G µε τάξη πρώτο αριθµό p και λίστα g = {g1, g2, ..., gn}, gi ∈ G ∧ gi 6= 1
για i = 1, ..., n. Για µετάθεση π και τυχαίο διάνυσµα r ∈ Znp , ri 6= p, i = 1, ..., n ορίζουµε ως πr(g) την
λίστα που προκύπτει από την µετάθεση των στοιχείων της g υψωµένων στους τυχαίους εκθέτες που
καθορίζονται από το r.
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Παρατήρηση 7. Με την προϋπόθεση ότι η µετάθεση π και το τυχαίο διάνυσµα r είναι µυστικά, input
και output είναι ασυσχέτιστα ακόµη κι από computationally unbounded αντίπαλο. Κάθε µη

µοναδιαίο στοιχείο της οµάδας έχει τάξη p και είναι γεννήτορας αυτής. Συνεπώς η τυχαιότητα στην
οποία υψώνεται αποκρύπτει πλήρως την ταυτότητα του στοιχείου καθώς αν η µετάθεση είναι µυστική
όλες οι πιθανές µεταθέσεις και όλοι οι πιθανοί εκθέτες είναι ισοπίθανοι.

Παρατήρηση 8. Θεωρούµε ότι η λίστα δίνεται διαδοχικά σε mix net αυτού του είδους ώστε η τελική
µετάθεση να προκύπτει από την σύνθεση των επιµέρους µεταθέσεων και ο τελικός εκθέτης ως γινόµενο
των επιµέρους εκθετών. Η συσχέτιση µεταξύ input και output χάνεται µε την προυπόθεση ότι ένα
από αυτά τα mix είναι ειλικρινές και δεν διαρρέει την τυχαιότητα και την µετάθεση που χρησιµοποιεί.

Παρατήρηση 9. Για τις ανάγκες του πρωτοκόλλου που ϑα παρουσιάσουµε ϑα χρειαστούµε n το
πλήθος mix-nets αυτού του είδους που ϑα λειτουργούν παράλληλα χρησιµοποιώντας κάθε ϕόρα
την ίδια µετάθεση π και το ίδιο διάνυσµα τυχαιότητας r. Σε κάθε επιµέρους ϐήµα παρέχουν απόδειξη
µηδενικής γνώσης ότι χρησιµοποιήθηκε η ίδια µετάθεση και το ίδιο διάνυσµα.

Παρατήρηση 10. Μαζί µε το ειδικό mix net που παρουσιάσαµε σε διάφορα σηµεία γίνεται χρήση
mix nets που παραδοσιακά µεταθέτουν και κρυπτογραφούν. Η χρήση τους αποσκοπεί κυρίως στην
εξασφάλιση του Coercion Resistance καθώς απέναντι σε computationally unbounded αντίπαλο
δεν προσφέρουν καµία ασφάλεια.
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Παρατήρηση 11. Υποθέτουµε ότι είναι αδύνατη η συγκέντρωση και αποθήκευση για µελλοντική

χρήση όλων των µηνυµάτων που ϑα σταλούν από τον ψηφοφόρο.

7.4 Voting

Σε ότι ακολουθεί µε x συµβολίζουµε την κρυπτογράφηση του στοιχείου µε το κρυπτοσύστηµα δη-
µοσίου κλειδιού, x = Eh(x).

1. ∆ιαµοιρασµός β - επιλογή τυχαιότητας.

1. Ο ψηφοφόρος vi επιλέγει τυχαία m το πλήθος στοιχεία της G1 και κατασκευάζει το σύνολο
Ai = {bi1, bi2, ..., bim} . Θέτει βi =

∏m
j=1 bij και κατασκευάζει n υποσύνολα Ai1, Ai2, ..., Ain

του Ai τέτοια ώστε :

• Η ένωση οποιασδήποτε µειοψηφίας συνόλων Aij να περιέχεται γνήσια στο A.

∪b
n
2
− 1

4
c

j=1 Ailj ⊂ Ai
• Η ένωση οποιασδήποτε πλειοψηφίας k > bn

2
c συνόλων Aij να είναι ίση µε το Ai

∪kj=1Ailj = Ai

2. Στην επιλογή τυχαιότητας δεν επιτρέπεται η αντίστροφη τιµή του διαπιστευτηρίου. Επισυνά-
πτουν απόδειξη µηδενικής γνώσης ότι σi · βi 6= 1.

3. Κρυπτογραφεί τα περιεχόµενα κάθε Aij, j = 1, ..., n, κατασκευάζοντας σύνολα H i
j = Eh(Aij)

για j = 1, .., n.

2. Υποβολή ψηφοδελτίου

Το ψηφοδέλτιο αποτελείται από τα :

1. Κατάλληλα επιλεγµένη ταυτότητα µηνύµατος ri ώστε να αποφεύγονται συµπτώσεις και από-
δειξη µηδενικής γνώσης PoK του ri.

2. E(i)
1 = (gr1, g

r
2, σiβh

r) όπου σi το διαπιστευτήριο του ψηφοφόρου και βi η τυχαιότητα που το
αποκρύπτει.

3. n−άδα (H i
j, Eh(ri)) για j = 1, ..., n. Κάθε αρχή έχει προσωπικό χώρο κοµµάτι του οποίου

είναι δηµόσιο.

Tj =


...

...
...

Eh(ri), PoK(ri) ji1 , ..., jil |bjiλ ∈ H
i
j H i

j
...

...
...
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Οι δύο πρώτες στήλες του πίνακα είναι δηµόσιες ενώ η τρίτη ιδιωτική. Στην δεύτερη στήλη
αναγράφονται οι δείκτες των στοιχείων που συνθέτουν την τυχαιότητα για τον κάθε υποψήφιο.

4. E(i)
2 = (gr

′
1 , g

r′
2 , cjh

r′) όπου cj όπως και στο JCJ η επιλογή του υποψηφίου.

Ο ψηφοφόρος περιλαµβάνει επίσης στο ηλεκτρονικό ψηφοδέλτιο κάθε απόδειξη µηδενικής γνώ-
σης που υπάρχει και στο JCJ µε εξαίρεση µία, αντί να αποδείξει µε µηδενική γνώση ότι γνωρίζει το
σi αποδεικνύει µε µηδενική γνώση ότι γνωρίζει το βσi. Οι αποδείξεις αυτές συνθέτουν το σύνολο Pf .

Ο ψηφοφόρος δηµοσιεύει στον BB το

Bi = (E
(i)
1 , E

(i)
2 , Pf, Eh(ri))

µέσω ανώνυµου καναλιού.

BB =


...

...
...

...
E

(i)
1 E

(i)
2 Pf Eh(ri)

...
...

...
...



Χρησιµοποιώντας διαφορετικά κανάλια στέλνει στην αρχή T1 το (H i
1, Eh(ri)), στην αρχή T2 το

(H i
2, Eh(ri)) κ.ο.κ. Από την κατασκευή των συνόλων απαιτείται πλειοψηφία αρχών για απόκτηση

της τυχαιότητας β. Ακόµη κι αν µειοψηφία αρχών δηµοσιεύσουν τµήµα της πληροφορίας που
διαθέτουν, η τυχαιότητα δεν διαρρέει.

7.5 Credential Checking

1. Οι αρχές T ελέγχουν τις αποδείξεις µηδενικής γνώσης (3η στήλη του πίνακα) και διαγράφουν
όσες ψήφους δεν συνοδεύονται από έγκυρες αποδείξεις.

2. Η σύνθεση της τυχαιότητας βi από τις αρχές γίνεται µε ελέγχους PET στην ταυτότητα µη-
νύµατος.

3. ∆ιαγραφή πολλαπλών ψηφοδελτίων.

ΑνL = {σ1β1, σ2β2, ..., σnβn} η λίστα µε τα κρυπτογραφηµένα διαπιστευτήρια και τις αντίστοιχες
τυχαιότητες των ψηφοφόρων που παράγεται από την πρώτη στήλη του Bulletin Board. Οι αρχές
για να επιτύχουν διαγραφή πολλαπλών ψηφοδελτίων :

• Επιλέγουν το πρώτο στη σειρά διαπιστευτήριο σ1β1 και κατασκευάζουν λίσταM1 = {σ2β2, ..., σnβn}.

• Πολλαπλασιάζουν τα στοιχεία της λίσταςM1 µε το (σ1β1)−1 ώστεM2 = {σ2β2·σ−1
1 β−1

1 , ..., σnβn·
σ−1

1 β−1
1 } = {(σ2 · σ−1

1 )(β2 · β−1
1 ), ..., (σn · σ−1

1 )(βn · β−1
1 )}.

• ΄Εστω α11, ..., α1n τα γινόµενα των στοιχείων που έχουν οι αρχές T1, ..., Tn αντίστοιχα και
αφορούν τον ψηφοφόρο µε διαπιστευτήριο σ1. Οµοίως, α21, ..., α2n τα γινόµενα των στοιχείων
που έχουν οι αρχές T1, ..., Tn αντίστοιχα και αφορούν τον ψηφοφόρο µε διαπιστευτήριο σ2.
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• Κάθε αρχή Ti ιδιωτικά υπολογίζει

M2i = M2 · (α1i · α−1
2i )

n
n−N

• Οι λίστες δίνονται σε n Mix-Nets που λειτουργούν παράλληλα χρησιµοποιώντας σε κάθε ϐήµα
την ίδια µετάθεση π και το ίδιο διάνυσµα τυχαιότητας r παρέχοντας αποδείξεις µηδενικής
γνώσης για την ορθή λειτουργία τους. Στην έξοδο κάθε αρχή λαµβάνει,

πr(M2i) = π({(σ2 ·σ−1
1 )r1(β2 ·β−1

1 )r1(α1i ·α−1
2i )

nr1
n−N , ..., (σn ·σ−1

1 )rn(βn ·β−1
1 )rn(α1i ·α−1

2i )
nrn
n−N }).

• Από κοινού υπολογίζουν το γινόµενο :

∏n
i=1 π

r(M2i) =

π({(σ2·σ−1
1 )nr1(β2·β−1

1 )nr1
∏n

i=1(α1i·α−1
2i )

nr1
n−N , ..., (σn·σ−1

1 )nrn(βn·β−1
1 )nrn

∏n
i=1(α1i·α−1

2i )
nrn
n−N }).

∏n
i=1 π

r(M2i) = π({(σ2 · σ−1
1 )nr1(β2 · β−1

1 )nr1(βn−N1 · β−1(n−N)
2 )

nr1
n−N , ..., (σn · σ−1

1 )nrn(βn ·
β−1

1 )nrn(βn−N1 · β−1(n−N)
2 )

nrn
n−N }).

∏n
i=1 π

r(M2i) = π({(σ2 · σ−1
1 )nr1 , ..., (σn · σ−1

1 )nrn(βn)nrn(β2)−nrn}).

Αν σ1 = σ2 υπάρχει µονάδα σε κάποια συντεταγµένη συνεπώς διπλοψηφία και το ψηφοδέλτιο
διαγράφεται. Η πιθανότητα να διαγραφεί ψηφοδέλτιο που αντιστοιχεί σε διαφορετικό διαπιστευτή-
ϱιο ϑεωρούµε ότι είναι µικρή για κατάληλη επιλογή της τάξης της οµάδας.

(σn · βn)nrn(β2 · σ−1
1 )nrn = 1.

(σn · βn · β2 · σ−1
1 )nrn = 1.

σn · βn · β2 · σ−1
1 = 1.

∆υστυχώς ο έλεγχος πρέπει να επαναληφθεί για τα υπόλοιπα στοιχεία της λίστας ώστε τελικά η
πολυπλοκότητα να γίνει κυβική.

Παρατήρηση 12. ∆εδοµένου ότι ελέγχουµε µόνο κατά Ϲεύγη τα στοιχεία και επιθυµούµε να εξασφα-
λίσουµε ότι τα επόµενα είναι διαφορετικά από τη µονάδα η λίστα M1 µπορεί να αντικατασταθεί από
την M ′

1 = {σ2β2, l1, l2, ..., lc} για κατάλληλο c (µικρό ;) και τυχαία µη µοναδιαία στοιχεία l1, l2, ..., lc.
Επαναλαµβάνοντας δε την διαδικασία για διαφορετικά τυχαία στοιχεία που συµπληρώνουν τη λίστα
η πιθανότητα να διαγραφεί ψηφοδέλτιο χωρίς να έχει υποβληθεί άλλο µε το ίδιο διαπιστευτήριο
είναι αµελητέα. Σε κάθε περίπτωση ϑεωρώντας το µήκος της λίστα σταθερό η πολυπλοκότητα είναι
τετραγωνική και δεν αυξάνει την πολυπλοκότητα του JCJ .
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4. ΄Εστω M η λίστα που απέµεινε µετά τις διαγραφές.
5. Προς αποφυγή επιθέσεων ϐασιζόµενων στην χρονική στιγµή υποβολής του ψηφοδελτίου

ο πίνακας BB δίνεται ως είσοδο σε reencryption mixnet. (∆ιεφθαρµένη αρχή ενηµερώνει τον
αντίπαλο ότι στην π.χ. 345η εγγραφή ο έλεγχος ταυτότητας αποτυγχάνει.) ΄Εστω M1 η λίστα µετά
το mix − net. ∆εδοµένου ότι ο αντίπαλος διαθέτει απεριόριστη υπολογιστική ισχύ το ϐήµα αυτό
είναι αναγκαίο µόνο για το Coercion Resistance.

6. ΄Ελεγχος διαπιστευτηρίου.

Για τον έλεγχο της εγκυρότητας των διαπιστευτηρίων οι αρχές λαµβάνουν το πρώτο διαπιστευ-
τήριο από τη λίστα M1 έστω το σ1β1 και

• Πολλαπλασιάζουν τη λίστα L = {σ1, ..., σn} µε τα κρυπτογραφηµένα διαπιστευτήρια µε το
(σ1 · β1)−1. Προκύπτει η λίστα

L1 = {σ1 · (σ1 · β1)−1, ..., σn · (σ1 · β1)−1} = {(β1)−1, ..., σn · (σ1 · β1)−1}

{(β1)−1, ..., σn · (σ1)−1 · (β1)−1}

• Κάθε αρχή συνεισφέρει το κοµµάτι της πληροφορίας που διαθέτει κατασκευάζοντας λίστα

L1i = L1 · α
n

n−N
1i = {(β1)−1, ..., σn · (σ1)−1 · (β1)−1} · α

n
n−N
1i =

{(β1)−1α
n

n−N
1i , ..., σn · (σ1)−1 · (β1)−1α

n
n−N
1i }

όπου α1i το γινόµενο των στοιχείων που διαθέτει η αρχή Ti.

• Κάθε λίστα δίνεται είσοδος στα n Mix nets που λειτουργούν παράλληλα. ΄Ωστε οποιαδήποτε
πληροφορία για τα αρχικά κρυπτοκείµενα να χαθεί. Στην έξοδο κάθε αρχή λαµβάνει την
λίστα

πr(L1i) = π({(β1)−r1α
nr1
n−N
1i , ..., σrnn · (σ1)−rn · (β1)−rnα

nrn
n−N
1i })

• Οι αρχές υπολογίζουν από κοινού το γινόµενο των επιµέρους λιστών

∏n
i=1 π

r(L1i) = π({(β1)−nr1
∏n

i=1 α
nr1
n−N
1i , ..., σnrnn · (σ1)−nrn · (β1)−nrn

∏n
i=1 α

nrn
n−N
1i })

= π({(β1)−nr1(βn−N1 )
nr1
n−N , ..., σnrnn · (σ1)−nrn · (β1)−nrn(βn−N1 )

nrn
n−N })

= π({1, ..., (σn · σ−1
1 )nrn})

• Οι αρχές αποδέχονται αν και µόνο αν υπάρχει 1 σε κάποια ϑέση στην τελική λίστα. Παρα-
τηρείστε ότι µονάδα υπάρχει αν και µόνο αν το διαπιστευτήριο αντιστοιχεί σε έγκυρο διαπι-
στευτήριο της λίστας L.

• Συνεχίζουν µέχρι να εξαντληθεί η λίστα.
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Παρατήρηση 13. Ο έλεγχος για διπλοψηφίες καθώς και ο έλεγχος για την εγκυρότητα του δια-
πιστευτηρίου µπορεί να πραγµατοποιηθεί από πλειοψηφία αρχών. Στην περίπτωση αυτή οι αρχές
συνεισφέρουν µόνο µέρος της πληροφορίας που διαθέτουν ανάλογα µε τους δηµόσιους δείκτες της
δεύτερης στήλης και ϐάσει προκαθορισµένης πολιτικής. Για παράδειγµα αν T1, T2, ..., TN+1 οι N + 1
αρχές που ϑα συµµετέχουν στον έλεγχο η πρώτη αρχή συνεισφέρει όλα τα στοιχεία, η δεύτερη αρχή
από τα στοιχεία που διαθέτει µόνο όσα δεν έχει συνεισφέρει η αρχή T1 κ.ο.κ.

Παρατήρηση 14. ΄Ενα ακόµα σηµείο το οποίο χρειάζεται ιδιαίτερη προσοχή είναι η συµπεριφορά
διεφθαρµένης αρχής. Μία διεφθαρµένη αρχή µπορεί να συµµετέχει προσφέροντας στην εκτέλεση
του πρωτοκόλλου διαφορετικά στοιχεία από αυτά που παρέλαβε. Σε αυτήν την περίπτωση κάθε
έλεγχος ϑα αποτύχει. Αν και η αρχή δεν µπορεί να λειτουργήσει υπέρ κάποιας παράταξης καθώς
δεν γνωρίζει την επιλογή του υποψηφίου (η οποία είναι κρυπτογραφηµένη και απαιτείται πλειοψηφία
αρχών για αποκρυπτογράφηση) είναι µια πιθανή επίθεση στο πρωτόκολλο. ∆εν ξέρω αν είναι δυνατή
µία απόδειξη µηδενικής γνώσης ότι συµµετέχει µε το τµήµα της πληροφορίας που παρέλαβε ή κάποιου
είδους integrity protection των στοιχείων που παρέλαβε ώστε να µην µπορεί να τα παραποιήσει ή να
τα αντικαταστήσει.

∆ιαφορετικά, υπολογίζοντας για όλους τους δυνατούς συνδυασµούς αρχών ανά N + 1 τον ίδιο
έλεγχο, εξακριβώνουµε αν τα αποτελέσµατα συµπίπτουν. ∆εδοµένου ότι πλειοψηφία αρχών είναι
ειλικρινείς ένα τουλάχιστον αποτέλεσµα είναι έγκυρο. Αν ταυτίζονται αποδεχόµαστε. Ακόµη κι
µε αυτόν τον µη αποδοτικό τρόπο δεν αλλάζει η πολυπλοκότητα του πρωτοκόλλου και παραµένει
τετραγωνική.

7.6 Tallying

΄Οπως και στο JCJ .

7.7 Coercion Resistance

΄Οπως και στο JCJ .

7.8 Everlasting privacy

Η ταυτότητα του διαπιστευτηρίου δεν αποκαλύπτεται. Η τυχαιότητα που χρησιµοποιεί ο ψηφο-
ϕόρος αποκρύπτει την ταυτότητα του ακόµη κι από τις αρχές. Πλειοψηφία αρχών πρέπει να
συνεργαστεί ώστε να αποκαλυφθεί το πραγµατικό διαπιστευτήριο. Η ύψωση σε δύναµη δε απο-
συνδέει κάθε στοιχείο από την αρχική του τιµή ώστε ο έλεγχος να γίνεται τυφλά µεταξύ στοιχείων
αναζητώντας κάπου µία µονάδα.
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