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Πρόλογος

A
πό την αρχαιότητα ήδη αναζητούνταν τρόποι ώστε να µεταδίδονται πληροφορίες µόνον
σε συγκεκριµένα άτοµα. Οι τρόποι αυτοί περιορίζονταν είτε σε αριθµητικές ολισθή-

σεις (ο αλγόριθµος του Καίσαρα), είτε σε τεχνάσµατα (όπως το γράψιµο ενός µηνύµατος
σε µια κορδέλα τυλιγµένη σε µία ϱάβδο καταλλήλου µεγέθους). Ωστόσο, τα περισσότερα
περιελάµβαναν ένα είδος προσυνεννόησης (κατά πόσο έχει γίνει ολίσθηση ; πόσο είναι το
διαµέτρηµα της ϱάβδου ;). Ακόµη και το απόλυτα ασφαλές σηµειωµατάριο-µιας-χρήσης
που χρησιµοποιήθηκε κατά την διάρκεια του Β΄ Παγκοσµίου Πολέµου απαιτούσε την συ-
νάντηση των εµπλεκοµένων οντοτήτων πριν την έναρξη της επικοινωνίας τους.

Ξέχωρα από όλες τις προσπάθειες της αρχαιότητας δεσπόζει εκείνη ενός ϐασιλιά, ο οποί-
ος έγραψε στο ξυρισµένο κεφάλι ενός αυλικού του ένα µήνυµα κι όταν ϕύτρωσαν εκ νέου
τα µαλλιά του αυλικού, τον έστειλε στον παραλήπτη του µηνύµατος (έναν έτερο ϐασιλέα).
Εάν και ευφυής τρόπος, είναι καθόλα αδόκιµος, µιας και συνήθως η κρυπτογραφηµένη
πληροφορία πρέπει να ϕθάσει άµεσα στον παραλήπτη της.

Η Θεωρία Οµάδων εξοµάλυνε κατά πολύ την όλη κατάσταση, επιτρέποντας σε οντότητες,
δίχως κάποια ιδιαίτερη προσυνεννόηση, µε (δηµόσια) ανταλλαγή δεδοµένων, να καταλή-
γουν στην ίδια πληροφορία αµφότεροι. Ωστόσο, πάλι οι εµπλεκόµενες πράξεις ήταν οι
συνήθεις αριθµητικές που απαντώνται στην καθηµερινότητα (ασφαλώς σε αρκετά ανώτερο
επίπεδο δυσκολίας/πολυπλοκότητας). ΄Ετσι, το ενδιαφέρον στράφηκε σε πιο αφηρηµένες
δοµές οµάδων. Εκεί, η αφαιρετική ϕύση τους απέκρυπτε από µόνη της πληροφορίες για
τα ανταλλασσόµενα στοιχεία. ΄Ετσι γεννάται η Μη-Μεταθετική Κρυπτογραφία.

Σκοπός της Εργασίας είναι ενασχόληση και η ανάλυσή τους εις ϐάθος κάποιων ε-
ϕαρµογών της Μη-Μεταθετικής Κρυπτογραφίας. Πέραν του πρώτου της Κεφαλαίου, που
παραθέτει ϐασικές έννοιες και ορισµούς ώστε να γίνονται εύληπτα όσα ϑα ακολουθήσουν
µετέπειτα, η Εργασία χωρίζεται σε 3 ϐασικά µέρη:

Μέρος Ι : Κρυπτοσυστήµατα εµπνευσµένα από το πρόβληµα της λέξης. Απαρχή της
Μη-µεταθετικής Κρυπτογραφίας αποτελεί το κρυπτογραφικό σχήµα των Wagner-
Magyarik. Κατόπιν το Μέρος συνεχίζει µε το σχήµα των Garzon-Zalcstein, αλλά
και µια πολύ µεταγενέστερη και ιδιάζουσα ιδέα κρυπτογράφησης µε χρήση λογικών
κυκλωµάτων. Τέλος, περιλαµβάνεται και µία άλλη εφαρµογή της Κρυπτογραφίας
που αφορά στην ανταλλαγή πληροφορίας από περισσότερες των δύο οντοτήτων.
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xiv Πρόλογος

Μέρος ΙΙ : Κρυπτοσυστήµατα ϐασισµένα στο πρόβληµα της συζυγίας. Το µέρος πε-
ϱιλαµβάνει τα δύο πιο επιφανή κρυπτογραφικά σχήµατα που αφορούν το πρόβληµα
της συζυγίας : εκείνο των Ko-Lee-Cheon-Han-Kang-Park (το οποίο εξάγεται απευθεί-
ας από το πρόβληµα) και το πιο εξεζητηµένο των Anshel-Anshel-Goldfeld (καθώς και
τη γενίκευσή του). Αµφότερα τα σχήµατα έχουν πληθώρα αναφορών που εξετάζουν
την κρυπτογραφική τους ασφάλεια, αλλά και προτάσεων που τα καθιστούν περισσό-
τερο αξιόπιστα. Το Μέρος ολοκληρώνεται µε µία διαφορετική –πιο διεξοδική– µατιά
στα Σχήµατα.

Μέρος ΙΙΙ : Κρυπτοσυστήµατα ϐασισµένα στο πρόβληµα της αναλύσεως. Κατόπιν
της ενασχόλησης µε τα παραπάνω αλγοριθµικά προβλήµατα, το ενδιαφέρον στράφη-
κε σε ένα ευρύτερο πρόβληµα, εκείνο της αναλύσεως. Η προσπάθεια του E. Stickel
άφησε περιθώρια ϐελτίωσής της (πολυωνυµική εκδοχή του πρωτοκόλλου), καθώς
και αποτέλεσε πρόσφορο έδαφος το οποίο αξιοποιήθηκε σε πιο αφηρηµένες δοµές
(τροπική εκδοχή). Τα σχήµατα των Shpilrain-Ushakov και Y. Kurt και η ασφάλειά
τους κλείνουν το τρίτο και τελευταίο Μέρος της Εργασίας.

Τέλος, να σηµειωθεί πως ο παραπάνω διάχωρισµός δεν εξαντλεί τον κόσµο της Μη-
µεταθετικής Κρυπτογραφίας. Υπάρχουν κι άλλα προβλήµατα (επί παραδείγµατι το πρό-
ϐληµα του µέλους) και ιδιότητες των οµάδων (για παράδειγµα η οµοµορφική κρυπτογρά-
ϕηση) που προσφέρονται για τη δηµιουργία αλγορίθµων κρυπτογράφησης και αποκρυ-
πτογράφησης.

Χρήστος Πηλιχός
Ασπρόπυργος, 2 Οκτωβρίου, 2017



Κεφάλαιο 1

Μια εισαγωγή. . .

D
ιερευνόντας διάφορες πτυχές από την Κρυπτογραφία και την Θεωρία Οµάδων, το πα-
ϱών Κεφάλαιο αποτελεί µια προσπάθεια σταχυολόγησης ϐασικών εννοιών που ϑα α-

ποτελέσουν ϐασικά συστατικά σε κάθε Κεφάλαιο που έπεται. Πιο αναλυτικά, αρχικώς δια-
κρίνονται δύο µεγάλοι τοµείς για την Κρυπτογραφια: η Μεταθετική και η Μη-µεταθετική
Κρυπτογραφία (η Εργασία ασχολείται µε τον τελευταίο). ΄Υστερα, εισάγονται δύο ϑέµατα
από την Θεωρία Οµάδων: οι Ελεύθερες Οµάδες και οι Οµάδες Πλεξίδων.

1.1 . . . στην Κρυπτογραφία

Η Κρυπτογραφία αποτελεί κλάδο των Μαθηµατικών. Πραγµατεύεται τον µετασχηµατισµό
δεδοµένων προκειµένου το περιεχόµενο αυτών [RfC2828]:

1. Να είναι σε µια µη κατανοητή µορφή,

2. Να µην είναι δυνατόν να υποστεί µη ανιχνεύσιµη αλλοίωση,

3. Να εµποδιστεί η µη εξουσιοδοτηµένη χρήση.

Ο Ron Rivest έδωσε έναν πιο ϐελτιωµένο ορισµό της Κρυπτογραφίας :

‘‘Η Κρυπτογραφία ασχολείται µε την επικοινωνία παρουσία αντιπάλων.’’
[Ron Rivest, 1990]

∆ιάσηµες εφαρµογές της Κρυπτογραφίας συνθέτουν κρυπτογραφικά σχήµατα. Ακολού-
ϑως, σταχυολογούνται µόνο µερικές από αυτές τις εφαρµογές :

Ανταλλαγή κλειδιού: Πρόκειται για έναν αλγόριθµο ο οποίος επιτρέπει σε οντότητες –
δίχως πρότερη συνεννόηση– να συµφωνήσουν (ανταλλάξουν) σε ένα κοινό κλειδί το
οποίο ϑα διέπει την µελλοντική τους επικοινωνία µε χρήση κρυπτοσυστηµάτων.

1



2 Μια εισαγωγή. . .

Κρυπτοσυστήµατα: Πρόκειται για διαδικασίες οι οποίες επιτρέπουν την µετατροπή α-
πλού κειµένου σε µη κατανοητή µορφή και τ΄ ανάστροφο (µε χρήση κάποιας ιδιω-
τικής πληροφορίας). Τα κρυπτοσυστήµατα διαχωρίζονται σε :

Αλγόριθµοι συµµετρικού κλειδιού: Η διαδικασία της κρυπτογράφησης καθώς
και της αποκρυπτογράφησης χρησιµοποιεί την ίδια πληροφορία (µυστικό κλει-
δί). Μπορεί να χρησιµοποιηθεί είτε κοινό κλειδί, είτε ένα κλειδί για την µία
διαδικασία και ένα παρόµοιό του (µε χρήση κάποιου µετασχηµατισµού) για
την άλλη διαδικασία.

Αλγόριθµοι ασύµµετρου κλειδιού: Τα κλειδιά που χρησιµοποιούνται για τις δια-
δικασίες της κρυπτογράφησης και αποκρυπτογράφησης είναι διαφορετικά και
ιδιωτικά (δηλαδή είναι γνωστά µόνον σε µία οντότητα).

Αλγόριθµοι ϱοής (stream): Το κείµενο χωρίζεται σε µέρη και κρυπτογραφείται εκ
των υστέρων. Συνήθως τέτοιοι αλγόριθµοι συνοδεύονται από µία γεννήτρια
ψευδοτυχαίων στοιχείων η οποία παράγει µία ακολουθία στοιχείων που χρησι-
µεύει ως κλειδί. Το i-οστό στοιχείο κάθε µέρους κρυπτογραφείται µε το i-οστό
στοιχείο του κλειδιού.

Πιστοποίηση: Πρόκειται για την προσκόµιση διαβεβαίωσης µιας οντότητας έναντι µιας
άλλης, στο ότι η πρότερη κατέχει την λύση κάποιας «προκλήσεως» (challenge), δίχως
να αποκαλυφθεί ποια είναι η ακριβής λύση.

Τέλος, υπάρχουν κι άλλες διάσηµες εφαρµογές όπως το µοίρασµα µυστικού (ϐλ. §4.3)
και η πιστοποίηση υπογραφής (ϐλ. §4.3.3.Αʹ).

Υπάρχουν δύο µεγάλοι κλάδοι στους οποίους χωρίζεται η Κρυπτογραφία:

Μεταθετική Κρυπτογραφία Μη-Μεταθετική Κρυπτογραφία

Η Μεταθετική Κρυπτογραφία είναι η πιο κοινώς διαδεδοµένη αφού κάνει χρήση αριθ-
µητικών πράξεων. ∆ιάσηµα κρυπτοσυστήµατα αποτελούν εκείνα των Rivest-Shamir-
Adleman [RSA78], του El Gamal [EG85], των Goldwasser-Micali [GM84], του Paillier
[Pai99] καθώς και το σχήµα ανταλλαγής κλειδιού των Diffie-Hellman [DH76].

1.1.1 Μη-µεταθετική Κρυπτογραφία

Το 1911 ο Max Dehn στην εργασία του [De11] εισήγαγε τα εξής προβλήµατα:

Το πρόβληµα της λέξης. Για µια οµάδα G και w ∈ G, ισχύει ότι w = 1G στην G;

[Για τις οµάδες πλεξίδων (ϐλ. §1.3) παρέχονται λύσεις του προβλήµατος από τους
Artin [Ar45], Garside-Thurston [Ga69, ECHLPT92], Birman-Ko-Lee [BKL98] και
Dehornoy [Deh97].]
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Το γενικευµένο πρόβληµα της λέξης. Για µια οµάδα G, w ∈ G και H 6 G, ισχύει ότι
w ∈ H;

[Το πρόβληµα επιλύεται στις κυκλικές υποοµάδες της Bn, όπου ως λέξη [ϐλ. §1.2]
ο γεννήτορας έχει άθροισµα εκθετών ίσον µε 0.]

Το πρόβληµα της συζυγίας. Στην οµάδα G, έστω w,u ∈ G. Υπάρχει x ∈ G, τέτοιο ώστε
u = x−1wx;

[Ο Garside στο [Ga69] απέδειξε πως το πρόβληµα επιλύεται στις οµάδες πλεξίδων.]

Το πρόβληµα της µικρότερης λέξης. ΄Εστω µια οµάδα G και w ∈ G. Να ϐρεθεί το
στοιχείο µικρότερου µήκους του συνόλου {u ∈ G : u ∼ w} ⊆ G (ϐλ. σχέση (1.1)).

[Το 1991 οι M. S. Paterson και A. A. Razborov στο [PR1991] έδειξαν πως για τις
οµάδες πλεξίδων το πρόβληµα είναι τουλάχιστον NP-πλήρες. ΄Αρα, ένας αιτιοκρατικός
πολυωνυµικός αλγόριθµος για το πρόβληµα της µικρότερης λέξης ϑα έδινε P = NP.]

Οι γενικές απατήσεις που χρειάζεται να ικανοποιεί η µη-µεταθετική οµάδαG, ώστε κάθε
ένα από τα πρωτόκολλα που ακολουθούν στην Εργασία να καθίσταται ασφαλές είναι :

(Ο0) Η οµάδα πρέπει να είναι γνωστή (ή καλώς µελετηµένη, ή αµφότερα).

(Ο1) Το πρόβληµα της λέξης πρέπει να έχει ταχύ (γραµµικής ή τετραγωνικής πολυπλο-
κότητας) αιτιοκρατικό αλγόριθµο επίλυσης.

� Πιο συγκεκριµένα να υπολογίζονται γρήγορα οι ‘‘κανονικές µορφές’’ των στοι-
χείων της οµάδας.

(Ο2) Θα πρέπει να υπάρχει ένας αποτελεσµατικός τρόπος σύγχησης των στοιχείων· έτσι
ϑα είναι αδύνατη η ανάκτηση των x,y ∈ G από το γινόµενό τους xy ∈ G.

[Πάλι αρκεί να υπολογίζονται γρήγορα οι ‘‘κανονικές µορφές’’ των στοιχείων.]

(Ο3) Το µέγεθος των στοιχείων της G ϑα πρέπει να µεγαλώνει µε εκθετικό ϱυθµό.

[δηλαδή το πλήθος των στοιχείων που απαιτούν n στοιχεία της G ώστε να γραφούν,
να µεγαλώνει εκθετικά σε σχέση µε το n].

Παρατήρηση 1.1. Παρακάτω σε όποιο κρυπτογραφικό πρωτόκολλο προτείνεται µία οµά-
δα ως ϐάση του πρωτοκόλλου, η οµάδα αυτή ικανοποιεί τις συνθήκες (Ο0)—(Ο3)·
ειδικότερα, οι οµάδες πλεξίδων (ϐλ. §1.3).
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1.2 . . . στις Ελεύθερες Οµάδες

1.2.1 Ορισµοί

I Θεωρείται ένα τυχόν σύνολο X 6= ∅.

Εδώ η ϕύση των συµβόλων που περιέχει το εν λόγῳ σύνολο είναι αδιάφορη. Η κενή
ακολουθία –ήτοι η ακολουθία που δεν περιέχει κανένα σύµβολο– ϑα συµβολίζεται ως ε.

Ορισµός 1.2. Το άστρο του Kleene του X –συµβολίζεται ως X?– ορίζεται ως

X? :=
⋃
n∈N0

Vn

όπου
V0 := {ε}, V1 := X, . . ., Vn+1 :=

{
(w, x) ∈ Xn × X : w ∈ Xn ∧ x ∈ X

}
, . . .,

δηλαδή είναι το σύνολο των πεπερασµένου µήκους συµβολοσειρών από στοιχεία του X.

Συµβολισµός. ΄Εστω n ∈ N και x µία ακολουθία στοιχείων του X. Το γεγονός ότι η x έχει
µήκος ακριβώς n, συµβολίζεται ως x ∈ {0, 1}n, εάν δε το µήκος της είναι το πολύ n,
τότε ϑα συµβολίζεται ως x ∈ {0, 1}6n. Επιπλέον X∗ := {f : N→ X}.

Στο σύνολο X αντιστοιχίζεται το σύνολο X−1 όπου (∀x ∈ X)(∃!y ∈ X−1)[xy = ε = yx]
(απόρροια της οποίας είναι πως |X| = |X−1|.) Τα στοιχεία του συνόλου X−1 δεν είναι
επ΄ ουδενί τυχαία. Σε κάθε στοιχείο x ∈ X έχει αντιστοιχιθεί ένα και µοναδικό στοιχείο
y ∈ X−1 το οποίο διαδραµατίζει το ϱόλο του αντιστρόφου (όπως στις οµάδες) και γι αυτό
το λόγο –εφεξής– ϑα συµβολίζεται ως x−1.

I Θα συµβολίζεται SX := (X ∪ X−1)?.

Ορισµός 1.3. Λέξη καλείται κάθε στοιχείο του συνόλου SX. Υπολέξη τηςw ∈ SX καλείται
κάθε υπακολουθία της w.

Για λόγους πρακτικότητας οι λέξεις ϑα πάψουν να συµβολίζονται µε τον κλασσικό συµ-
ϐολισµό των ακολουθιών (ή των διατεταγµένων Ϲευγών αν προτιµάτε) και εφεξής ϑα παρα-
λείπονται οι παρενθέσεις και τα κόµµατα. ΄Ετσι µια λέξη ϑα γράφεται µε απλή παράθεση
των συµβόλων της, το ένα πλάι στ΄ άλλο.

Στο SX ορίζεται η σχέση ισοδύναµίας ∼∈ P(SX × SX) ως ακολούθως:

w1 ∼ w2 ⇐⇒


υπάρχει ακολουθία λέξεων w1 = u1,u2, . . .uτ = w2 τέτοια ώστε
κάθε ui (2 6 i 6 τ) να λαµβάνεται από το ui−1 µε διαγραφή ή

παρεµβολή µιας λέξης της µορφής xx−1 ή x−1x, για κάποιο x ∈ X


(1.1)
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Ορισµός 1.4. Ανηγµένη λέξη καλείται κάθε λέξη που δεν περιέχει εµφανίσεις της ε, ή
υπολέξεις της µορφής xx−1, ή της µορφής x−1x, για κάθε x ∈ X.

Συνεπώς, (κατά ϕυσιολογικό τρόπο) το σύνολο X 6= ∅ καλείται αλφάβητο.

Ορισµός 1.5. Η ελεύθερη οµάδα FX που παράγεται από το σύνολο X ορίζεται ως
FX := SX

/
∼ , ήτοι το σύνολο όλων των κλάσεων ισοδυναµίας της σχέσης ∼∈ P(SX × SX).

Ο όρος οµάδα εµπεριέχει και

� µία πράξη: Στην εν λόγῳ περίπτωση είναι η (εποφαινόµενη)

[w1][w2] = [w1w2] (w1,w2 ∈ SX)

� ένα µοναδικό ουδέτερο στοιχείο : Η κενή ακολουθία ε έχει το ϱόλο αυτόν.

� µοναδικό αντίστροφο για κάθε στοιχείο : Εάν w = xδ1
i1
xδ2
i2
· · · xδρiρ , τότε

[w]−1 =
[
x
−δρ
iρ
· · · x−δ2

i2
x−δ1
i1

]
1.2.2 Ελεύθερα γινόµενα

I Θεωρείται Gα, α ∈ J, µια οικογένεια οµάδων (µε το J είναι ένα σύνολο δεικτών).

Μια λέξη µήκους n ∈ N στο αλφάβητο
⊔
α∈J

Gα (ξένη ένωση των οµάδων) είναι µια

πεπερασµένη ακολουθία (g1,g2, . . . ,gn) ∈ Gα1 × · · · × Gαn, µε α1, . . . ,αn ∈ J. Μία
στοιχειώδης αναγωγή σε µια λέξη (g1, . . . ,gn) ∈ Gα1×· · ·×Gαn, α1, . . . ,αn ∈ J, καλείται
µία από τις κάτωθι ‘‘δράσεις’’:

(g1, . . . ,gi,gi+1, . . . ,gn) 7−→ (g1, . . . ,gi · gi+1, . . . ,gn) (εάν αi = αi+1)

και

(g1, . . . ,gi−1, 1Gαi ,gi+1, . . . ,gn) 7−→ (g1, . . . ,gi−1,gi+1, . . . ,gn)

Μια λέξη ϑα καλείται ανηγµένη εάν δεν µπορεί να εφαρµοσθεί καµµία στοιχειώδης ανα-
γωγή.

΄Εστω W να είναι το σύνολο όλων των ανηγµένων λέξεων στο αλφάβητο
⊔
α∈JGα και

P(W) να είναι η οµάδα µεταθέσεων W. Για κάθε α ∈ J και g ∈ Gα ορίζεται η µετάθεση
Lαg ∈ P(W) ως ακολούθως:

Lαg(∅) := (g)

Lαg(g1, . . . ,gn) :=


(g1, . . . ,gn), εάν g = 1α

(g,g1, . . . ,gn), εάν g 6= 1α ∧ α 6= α1

(gg1, . . . ,gn), εάν g 6= 1α ∧ α = α1 ∧ gg1 6= 1α
(g2, . . . ,gn), εάν g 6= 1α ∧ α = α! ∧ gg1 = 1α
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Λήµµα 1.6. Η απεικόνιση iα : Gα −→ P(W), µε iα(g) := Lαg(g), είναι µονοµορφισµός.

Απόδειξη. ΄Εστω α ∈ J.

[Η iα : Gα → P(W) είναι οµοµορφισµός]: Πράγµατι, διακρίνοντας κάθε µία από τις περι-
πτώσεις του ορισµού της µεταθέσεως Lαg έπεται πως

(∀g,h ∈ Gα)
[
Lαgh = Lαg ◦ Lαh

]
το οποίο είναι το Ϲητούµενο.

[Η iα : Gα → P(W) είναι 1-1]: ΄Εστω g ∈ Gα r {1α}, τότε iα(g)(∅) = Lαg(∅) = (g).
Συνεπώς, Lαg 6= idW κι άρα η iα : Gα → P(W) είναι 1-1.

Συµβολισµός. ΄Εστω µια οµάδα G και S ⊆ G. Ως gp(S) ϑα συµβολίζεται η υποοµάδα που
παράγεται από το S, δηλαδή η µικρότερη δυνατή οµάδα που περιέχει το σύνολο S.

Ορισµός 1.7. Το ελεύθερο γινόµενο των οµάδων Gα, α ∈ J, είναι η υποοµάδα της
P(W) που παράγεται από τις υποοµάδες iα(Gα), α ∈ J, και συµβολίζεται µε ∗α∈JGα,
δηλαδή

∗
α∈J

Gα =ορ gp (
{
iα(Gα) : α ∈ J

}
) 6 P(W)

Οι οµάδες {Gα : α ∈ J} καλούνται (ελεύθεροι) παράγοντες του ελευθέρου γινοµένου.

Μερικές (ϐασικές) ιδιότητες του ελεύθερου γινοµένου είναι οι ακόλουθες :

Λήµµα 1.8. ΄Εστω {Gα}α∈J µια συλλογή οµάδων. Η ανηγµένη µορφή κάθε στοιχείου
g ∈ ∗α∈JGα είναι µοναδική.

Απόδειξη. Αφού (εξ ορισµού) ∗α∈JGα = gp (
{
iα(Gα) : α ∈ J

}
), κάθε g ∈ ∗α∈JGα γρά-

ϕεται ως γινόµενο στοιχείων των iα(Gα), α ∈ J. ΄Εστω

iα1(g1)iα2(g2) · · · iαk(gk) = g = iβ1(h1)iβ2(h2) · · · iβm(hm)
δύο ανηγµένες µορφές του 1 6= g ∈ ∗α∈JGα, τότε

g(∅) = iα1(g1)iα2(g2) · · · iαk(gk)(∅) g(∅) = iβ1(h1)iβ2(h2) · · · iβm(hm)(∅)

= (Lα1
g1
◦ Lα2

g2
◦ · · · ◦ Lαkgk )(∅) = (Lβ1

h1
◦ Lβ2

h2
◦ · · · ◦ Lβmhm)(∅)

= (g1,g2, . . . ,gk) = (h1,h2, . . . ,hm)

΄Επεται ότι k = m και (∀i = 1, 2, . . . ,k)[αi = βi ∧ gi = hi].

Λήµµα 1.9. ΄Εστω {Gα}α∈J µια συλλογή οµάδων. Αν το στοιχείο

∗
α∈J

Gα 3 g = iα1(g1)iα2(g2) · · · iαk(gk), µε k ∈ N

είναι σε ανηγµένη µορφή, τότε g 6= 1.

Απόδειξη. Πράγµατι, g(∅) = (g1,g2, . . . ,gm) ∈W κι άρα g 6= 1 = idW.
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Λήµµα 1.10. Η απεικόνιση φ : ∗α∈JGα −→W, µε

φ(g) =


(g1,g2, . . . ,gk), εάν g 6= 1 και g = iα1(g1) · · · iαk(gk)

είναι η ανηγµένη µορφή του g

∅, εάν g = 1

είναι 1-1 και επί. ΄Ετσι είναι δυνατόν αντί των στοιχείων του ελευθέρου γινοµένου ∗α∈JGα,
να γίνεται λόγος για ανηγµένες λέξεις στο

⊔
α∈JGα.

Ορισµός 1.11. ΄Εστω ένα σύνολο X 6= ∅. Για κάθε α ∈ X ϑεωρείται η άπειρη κυκλική
οµάδα 〈α〉 := {αi : i ∈ Z} που παράγεται από το α. Η ελεύθερη οµάδα επί του X είναι
το ελεύθερο γινόµενο των οµάδων 〈α〉, α ∈ X, και συµβολίζεται µε F(X), ήτοι

F(X) =ορ ∗
α∈X
〈α〉

Ορίζεται, επίσης, F(∅) := {1}. Το σύνολο X καλείται ϐάση της F(X) και ο πληθάριθµος
|X| διάσταση της F(X).

Το ακόλουθο αποτέλεσµα δίδει τη µορφή των στοιχείων της ελευθέρας οµάδος.

Πρόταση 1.12. ΄Εστω µια οµάδα G και X ⊆ G. Τα ακόλουθα είναι ισοδύναµα:

1. Η G είναι ελεύθερη οµάδα µε ϐάση το X [σύµφωνα µε τον Ορισµό 1.11].

2. Κάθε g ∈ Gr {1} µπορεί να γραφεί κατά µοναδικό τρόπο ως

g = xδ1
i1
xδ2
i2
· · · xδkik

µεk ∈ N, (∀σ = 1, . . . ,k)
[
1 6= xiσ ∈ X∧δσ ∈ Z+

]
& (∀σ = 1, . . . ,k−1)[xiσ 6= xiσ+1 ].

3. ΗG παράγεται από το σύνολο X και το 1G δεν µπορεί να γραφεί ως xδ1
i1
xδ2
i2
· · · xδkik , για

k ∈ N, (∀σ = 1, . . . ,k)[1 6= xiσ ∈ X∧δσ ∈ Z∗+] και (∀σ = 1, . . . ,k−1)[xiσ 6= xσ+1].

Απόδειξη. Η απόδειξη απορρέει από τα Λήµµατα 1.8, 1.9 και 1.10.

Συµβολισµός. ΄Εστω ένα σύνολο X. Ορίζεται η συνάρτηση ∂ : X× F(X)→ N0 ως εξής :

∂a(w) ≡ ∂(a,w) :=


0, εάν w = ε

δ+ ∂a(w
′), εάν w = aδw ′, για δ ∈ Z και w ′ ∈ F(X)

∂a(w
′), εάν w = bδw ′, για δ ∈ Z, w ′ ∈ F(X) και b 6= a

Κατ΄ επέκτασην ορίζεται ∂a,b(w) := ∂a(w) + ∂b(w) και ούτο καθ΄ εξής. . . . Επίσης,
ορίζεται | · | : F(X) −→ N0, µε |w| :=

∑
α∈X ∂α(w) < +∞.
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Τέλος, ένα σηµαντικό αποτέλεσµα είναι το εξής :

Θεώρηµα 1.13 (Κανονική συνθήκη). ΄Εστω ένα σύνολο X και F(X) η ελεύθερη οµάδα
επί του X. Για κάθε οµάδα H και κάθε απεικόνιση φ : X → H υπάρχει µοναδικός
οµοµορφισµός ~φ : F(X)→ H που επεκτείνει την φ.

Απόρροια του παραπάνω αποτελέσµατος είναι η ακόλουθη

Πρόταση 1.14. Η διάσταση µιας ελεύθερης οµάδας είναι καλώς ορισµένη, ήτοι δύο ελεύ-
ϑερες οµάδες είναι ισόµορφες εάν και µόνον εάν οι διαστάσεις τους συµφωνούν.

1.2.3 Παραστάσεις οµάδων

Ορισµός 1.15. Μια οµάδα G έχει παράσταση την 〈X | R〉, όπου R ⊆ F(X), εάν

G = F(X)
/

gp (
{
wrw−1 ∈ F(X) : w ∈ F(X)∧ r ∈ R±1

}
)

Το X καλείται σύνολο γεννητόρων της G και το R καλείται σύνολο σχέσεων και τα
στοιχεία του συσχετιστές.

Συµβολισµός. ∆εδοµένης µιας οµάδαςG, ϑα γίνεται αναφορά στο σύνολο των γεννητόρων
της µε τον συµβολισµό X (G), ενώ στο σύνολο σχέσεών της µε τον συµβολισµό R(G).

Αντίστροφα, έστω ένα σύνολο X 6= ∅. Θεωρείται η ελεύθερη οµάδα F(X) επί του X και
για R ⊆ F(X) ορίζεται

〈X | R〉 =ορ F(X)
/

gp (
{
wrw−1 ∈ F(X) : w ∈ F(X)∧ r ∈ R±1

}
)

Ορισµός 1.16. Η G = 〈X | R〉 καλείται πεπερασµένα παραγόµενη εάν |X| < +∞, ενώ
καλείται πεπερασµένα παριστάµενη εάν |X|, |R| < +∞.

∆ύο σηµαντικά αποτελέσµατα –οι αποδείξεις των οποίων στηρίζονται στο ανάλογο του
Θεωρήµατος 1.13 για τις ελεύθερες οµάδες– είναι τα εξής :

Πρόταση 1.17. Κάθε οµάδα G έχει µια παράσταση.

Θεώρηµα 1.18 (von Duck). ΄Εστω G = 〈X | R〉 και H µια άλλη οµάδα. Κάθε απεικόνιση
φ : X→ H, µε (∀r ∈ R)[φ(r) = 1G], µπορεί να επεκταθεί σε οµοµορφισµό φ : G→ H.



1.3 . . . στις Οµάδες Πλεξίδων 9

Παράδειγµα 1.19. ΄Εστω n ∈ N.

1. Zn = 〈x | xn = 1〉 = Z/nZ .

2. Εάν G1 = 〈X1 | R1〉 και G2 = 〈X2 | R2〉, τότε G1 ∗G2 = 〈X1 t X2 | R1 t R2〉.

. . . και µε χρήση του Θεωρήµατος 1.18 (von Duck) προκύπτουν τα ακόλουθα:

3. Dn = 〈ρ, ε | ρn = ε2 = ερε−1ρ = 1〉.

4. Zn =
〈
x1, x2, . . . , xn | (∀i, j = 1, 2, . . . ,n)

[
xixj = xjxi]

〉
.

5. Z2 × Z2 = 〈α,β | α2 = β2 = αβα−1β−1 = 1〉. a

1.3 . . . στις Οµάδες Πλεξίδων

Οι οµάδες πλεξίδων (braid groups) εισήχθησαν από τον Artin.

1.3.1 Παραστάσεις των Οµάδων Πλεξίδων

1.3.1.Αʹ Η παράσταση του Artin

Ορισµός 1.20 (Artin, [Ar47]). Για n ∈ Nr {1}, η οµάδα n-πλεξίδων ορίζεται ως

Bn :=

〈
σ1, . . . ,σn−1

∣∣∣∣∣ σiσj = σjσi |i− j| > 2
σiσi+1σi = σi+1σiσi+1 i = 1, 2, . . . ,n− 2

〉
Η ως άνω παράσταση καλείται παράσταση του Artin και οι γεννήτορές της γεννήτορες
του Artin.

΄Ενα στοιχείο της Bn ϑα καλείται n-πλεξίδα. Η ταυτοτική συνάρτηση στο {σ1, . . . ,σn−1}

εµβαπτίζει την Bn στην Bn+1, άρα µία n-πλεξίδα, µπορεί να ϑεωρηθεί ως (n+1)-πλεξίδα.
Κατ΄ επέκτασην ορίζεται και το όριο B∞.

Ισχύει ότι B2 ' Z (όντας η B2 κυκλική και άπειρη) και για n > 3 η Bn δεν είναι
αντιµεταθετική και Z(Bn) ' Z.

1.3.1.Βʹ Οπτικοποίηση

Μία n-πλεξίδα λαµβάνεται τοποθετώντας παράλληλα n κοµµάτια σχοινιού πεπερασµένου
µήκους και καθώς εκτείνονται ϑα τέµνονται (:περνώντας το ένα πάνω από το άλλο, ή το ένα
κάτω από το άλλο) δίχως να αλλάζει η κατεύθυνσή τους. Εδώ τα σχοινιά ϑα τοποθετούνται
οριζόντια και η αρίθµηση ϑα αρχίζει από το υψηλότερο.
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΄Εστω οι πλεξίδες u, v ∈ Bn.

[Το γινόµενο uv υπολογίζεται] ενώνοντας το τέλος του i-οστού σχοινιού της u µε την αρχή
του i-στού σχοινιού της v, για κάθε i = 1, 2, . . . ,n.

[Το ταυτοτικό στοιχείο ε] ορίζεται ως η πλεξίδα της οποίας κανένα σχοινί της δεν τέµνεται
µε κάποιο άλλο.

[Το αντίστροφο u−1 υπολογίζεται] περνώντας από κάτω κάθε σχοινί που περνάει από πάνω
στην u και τ΄ ανάστροφο.

Σχηµατικά για την B4 η εικόνα είναι :

σ1 = σ2 = σ3 = σ−1
1 = σ−1

2 = σ−1
3 =

Σχήµα 1.1: Οι Artin γεννήτορες της B4 και τ΄ αντίστροφά τους

Πλέον, από τα σχήµατα, είναι προφανές ότι για κάθε i, j = 1, 2, . . . ,n− 1:

� εάν |i− j| > 1, τότε σiσj = σjσ1 και

[Η πλεξίδα σi δεν επηρεάζει τα σχοινιά της σi+1, ούτε επίσης και η σi+1 της σi.]

� εάν i 6 n− 2, τότε σiσi+1σi = σi+1σiσi+1.

Μία τοµή δύο σχοινιών σε µια πλεξίδα καλείται ϑετική εάν το σχοινί που ϐρίσκεται από
επάνω έχει ϑετική κλίση, ειδάλλως καλείται αρνητική. Εµβαπτίζοντας τις πλεξίδες στον
R3 ανακύπτει το

Πρόβληµα της ισοτοπίας των πλεξίδων. ∆εδοµένων των πλεξίδων u, v ∈ Bn είναι δυ-
νατόν να µετακινηθούν τα σχοινιά της πλεξίδας u (δίχως να αλλάξουν τα τελικά
τους σηµεία, ούτε να να µετακινηθούν διασταυρώνοντας το ένα µε το άλλο) ώστε να
προκύψει η πλεξίδα v;

το οποίο ουσιαστικά αποτελεί το πρόβληµα της λέξης για την οµάδα Bn.
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1.3.1.Γʹ Η παράσταση των Birman-Ko-Lee

Η διαφορά των γεννητόρων στην παράσταση των Birman-Ko-Lee [BKL98] µε εκείνους
στην παράσταση του Artin είναι πως περιέχουν αυθαίρετες δισταυρώσεις (i, j) αντί των
διαστραυρώσεων (i, i+ 1) των γεννητόρων του Artin.

Πρόταση 1.21 (Birman-Ko-Lee, [BKL98]). ΄Εστω n ∈ N, και t, s ∈ N, µε 1 6 s < t 6 n,
τότε ορίζεται

ats := (σt−1σt−2 · · ·σs+1)σs(σ
−1
s+1 · · ·σ−1

t−2σ
−1
t−1) ∈ Bn

[∆ιαισθητικά, η ats ∈ Bn είναι η πλεξίδα όπου τα νήµατα t και s έχουν εναλλαχθεί ώστε
να περνούν υπεράνω όλων των νηµάτων t+ 1 έως s− 1.] τότε

Bn =

〈
{ats ∈ Bn : 1 6 s < t 6 n}

∣∣∣∣∣ (∀q, r, s, t = 1, . . . ,n)
[
([s, t] ∩ [q, r] = ∅) =⇒ atsarq = arqats

]
(∀r, s, t = 1, . . . ,n)[r < s < t =⇒ atsasr = atrats = asratr]

〉

1.3.1.∆ʹ Η διαφορά των δύο παραστάσεων

Παρατήρηση 1.22. Κατ΄ αρχάς ισχύει ότι at+1,t = σt, για κάθε t = 1, . . . ,n− 1.

Η διαφοροποίηση των δύο παραστάσεων µπορεί να οπτικοποιηθεί ως ακολούθως: Θε-
ωρείται ο Dn ⊆ C2, ήτοι ο κλειστός δίσκος κέντρου 0, µε n σταθερά και διακριτά σηµεία.

Στην παράσταση του Artin τα σηµεία τοποθετούνται στην ευθεία των πραγµατικών αριθ-
µών συµµετρικά ως προς το κέντρο των αξόνων. Ο γεννήτορας σi ∈ Bn συνδέει το σηµείο
i µε το σηµείο i+ 1 κατά µήκος της πραγµατικής γραµµής.

1 ni i+ 1· · · · · ·

Σχήµα 1.2: Ο Artin γεννήτορας σi ∈ Bn, για 1 6 i 6 n− 1
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Στην παράσταση των Birman-Ko-Lee τα σηµεία σχηµατίζουν ένα n-γωνο. Ο γεννήτορας
ats ∈ Bn συνδέει τα σηµεία t και s µέσῳ της αντίστοιχης χορδής του n-γώνου.

1 2n

s

t

· · ·
· · ·

· · ·

Σχήµα 1.3: Ο Birman-Ko-Lee γεννήτορας ats ∈ Bn, για 1 6 s < t 6 n

1.3.2 Κανονικές µορφές των πλεξίδων

1.3.2.Αʹ Η κανονική µορφή του Garside

Η κανονική µορφή του Garside εισηγήθηκε από τον ίδιον τον F. Garside στην εργασία του
[Ga69]· άλλες παραλλαγές της εµπεριέχονται στις [Ad84, Del72, EM94, ECHLPT92, Th88].

Μία πλεξίδα καλείται ϑετική εάν µπορεί να γραφεί ως γινόµενο γεννητόρων του Artin µε
ϑετικές δυνάµεις. Το σύνολο των ϑετικών n-πλεξίδων συµβολίζεται ως B+

n και εφοδιασµένο
µε την συγκόλληση πλεξίδων συνιστά ένα µονοειδές [ϐλ. Ορισµό 2.2].

Η ϑεµελιώδης n-πλεξίδα ορίζεται ως η πλεξίδα

∆n := (σ1 · · ·σn−1)(σ1 · · ·σn−2) · · · (σ1σ2)σ1 ∈ Bn
Γεωµετρικά η µορφή της ϑεµελιώδους πλεξίδας ϑα είναι κάπως έτσι :

1

2

3

4

Σχήµα 1.4: Η ϑεµελιώδης πλεξίδα ∆4 = (σ1σ2σ3)(σ1σ2)σ1

Πρόταση 1.23 (Ιδιότητες ∆n). Για κάθε n ∈ N ισχύουν τα επόµενα:

1. (∀i = 1, . . . ,n− 1)(∃A,B ∈ B+
n)[∆n = σiA = Bσi].

2. (∀i = 1, . . . ,n− 1)[∆−1
n σi∆n = σn−i].

3. Z(Bn) = gp (∆2
n).
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Θεωρείται µια µερική διάταξη στις n-πλεξίδες ως ακολούθως:

A � B⇐⇒ορ (∃C ∈ B+
n)[B = AC]

ήτοι η πλεξίδα A ∈ Bn είναι αρχικό τµήµα της B ∈ Bn.

Πρόταση 1.24 (Ιδιότητες �). Για κάθε n ∈ N ισχύουν τα κάτωθι :

1. (∀B ∈ Bn)[B ∈ B+
n ⇐⇒ ε � B].

2. (∀A,B ∈ Bn)[A � B ⇐⇒ B−1 � A−1].

Μία P ∈ Bn λέγεται πλεξίδα µετάθεσης (ή απλή πλεξίδα) εάν ε � P � ∆n· η ο-
νοµασία οφείλεται στον επιµορφισµό Bn −→ Sn, όπου για π ∈ Sn, ο π(i) ∈ {1, . . . ,n}
συµβολίζει τη ϑέση που κατέχει στην αρχή της πλεξίδας το σχοινί που στο τέλος της πλε-
ξίδα ϐρίσκεται στην i-οστή ϑέση. Συνεπώς, υπάρχουν n! διακεκριµένες απλές πλεξίδες.
Γεωµετρικά, µία n-πλεξίδα µετάθεσης είναι µία n-πλεξίδα της οποίας κάθε δύο σχοινία
της τέµνονται ϑετικά τουλάχιστον µία ϕορά.

∆εδοµένης µιας πλεξίδας µετάθεσης P ∈ Bn, ορίζεται το αρχικό σύνολο S(P) και το
τελικό σύνολο F(P) ως ακόλουθα:

S(P) :=
{
i ∈ {1, . . . ,n− 1} : (∃Q ∈ B+

n)[P = σiQ]
}

F(P) :=
{
i ∈ {1, . . . ,n− 1} : (∃Q ∈ B+

n)[P = Qσi]
}

Επί παραδείγµατι, S(∆n) = F(∆n) = {1, . . . ,n− 1}.
Η ακολουθία {Pi}

k
i=1 είναι µία αριστερά ϐαρύνουσα ανάλυση µιας ϑετικής πλεξίδας

A ∈ B+
n εάν

1. A = P1P2 · · ·Pk.

2. Οι P1, . . . ,Pk είναι πλεξίδες µετάθεσης.

3. S(Pi+1) ⊂ F(Pi), i = 1, . . . ,k− 1, ήτοι οποιαδήποτε προσθήκη ενός γεννήτορα από
την Pi+1 στην Pi, ϑα µετέτρεπε την Pi σε πλεξίδα που δεν είναι πλεξίδα µετάθεσης.

Οι πλεξίδες µετάθεσης που αντιστοιχούν στην ταυτοτική µετάθεση καλούνται γνήσιες,
το σύνολο των οποίων συµβολίζεται ως PBn.

Συνεπώς, προκύπτει η εξής ϐραχεία ακριβής ακολουθία : 1→ PBn� Bn � Sn → 1.

Θεώρηµα 1.25 (Κανονική µορφή Garside). Για κάθεw ∈ Bn, υπάρχει µοναδική έκφραση

w = ∆rnP1P2 · · ·Pk

όπου το r ∈ Z είναι µεγιστικό, οι P1, . . . ,Pk είναι πλεξίδες µεταθέσεων και ιδιαιτέρως
Pk 6= ε και η P1P2 · · ·Pk είναι µία αριστερά ϐαρύνουσα ανάλυση.
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Η µεθοδολογία ώστε µιαw ∈ Bn να περιέλεθει σε κανονική µορφή Garside είναι η κάτωθι :

(1) Κάθε εµφάνιση του σ−1
i , i = 1, . . . ,n − 1, στην w αντικαθίσταται από την ∆−1

n Bi,
όπου η Bi είναι µια πλεξίδα µετάθεσης.

(2) Κάθε εµφάνιση της ∆n µετακινείται στην αρχή µε χρήση της Πρότασης 1.23-2..
Εποµένως, w = ∆r

′
nA, όπου A ∈ B+

n.

(3) Γραφή τηςA ∈ Bn σε αριστερά ϐαρύνουσα ανάλυση:
1: A = Q1Q2 · · ·Qj, όπου οι Q1,Q2, . . . ,Qj είναι πλεξίδες µετάθεσης;
2: επανάλαβε
3: i

τυχαία←−−−−
επιλογή

{s ∈ {1, . . . , j} : S(Qs+1) 6⊆ F(Qs)};

4: k
τυχαία←−−−−
επιλογή

{k ∈ S(Qi+1)r F(Qi)};

5: Με χρήση των R(Bn) µεταφορά του σk από την Qi+1 στην Qi;
6: A = Q1Q2 · · ·Q ′iQ ′i+1 · · ·Qj;
7: έως ότου ((∀p = 1, . . . , j− 1)[S(Qp+1) ⊆ F(Qp)])

Παράδειγµα 1.26. ΄Εστω η w = σ1σ
−1
3 σ2 ∈ B4.

(1) Αντικατάσταση του σ−1
3 µε ∆−1

4 σ3σ2σ1σ3σ2, οπότε w = σ1 · ∆−1
4 σ3σ2σ1σ3σ2 · σ2.

(2) Μετακίνηση στα αριστερά της∆4 [Πρόταση 1.23-2.], άραw = ∆−1
4 ·σ3σ3σ2σ1σ3σ2σ2.

(3) Ανάλυση του ϑετικού µέρους σε αριστερά ϐαρύνουσα ανάλυση, οπότε προκύπτει ότι
w = ∆−1

4 · σ2σ1σ3σ2σ1 · σ1σ2. a

Θεώρηµα 1.27 ([ECHLPT92, §9.5]). ∆εδοµένης της Artin παράστασης, υπάρχει αιτιοκρα-
τικός αλγόριθµος που για κάθε w ∈ Bn υπολογίζει την Garside κανονική µορφή σε χρόνο
O
(
|w|2n log2 n

)
.

Παρόµοια, µπορεί κανείς να ορίσει και την δεξιά ϐαρύνουσα ανάλυση.

Ορισµός 1.28. ΄Εστω w ∈ Bn, τότε ορίζονται

inf (w) := max {r ∈ Z : ∆rn � w} sup (w) := min {s ∈ Z : w � ∆sn}

και το ϑεσµικό µήκος len (w) := sup (w) − inf (w).

Εάνw = ∆mn P1P2 · · ·Pk είναι η Garside κανονική µορφή τηςw ∈ Bn, τότε inf (w) = m
και sup (w) = m+ k.

Ορισµός 1.29. Το σύνολο κορυφής (summit set) της x ∈ Bn ορίζεται ως
SS(x) := {w−1xw ∈ Bn : w ∈ Bn ∧ inf (w−1xw) µεγιστικό}

και το σύνολο υπερ-κορυφής (super summit set) της x ∈ Bn ως
SSS(x) := {w−1xw ∈ Bn : w ∈ Bn ∧ inf (w−1xw) µεγιστικό∧ sup (w−1xw) ελαχιστικό}
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1.3.2.Βʹ Η κανονική µορφή των Birman-Ko-Lee

Οι J. Birman, K. Ko και S. Lee της προτείνουν µια κανονική µορφή ϐασιζόµενοι στην
παράστασή τους.

Ορίζουν µια νέα ϑεµελιώδη πλεξίδα:

δn = an,n−1an−1,n−2 · · ·a2,1

ή σε δεδοµένα γεννητόρων Artin: δn = σn−1σn−2 · · ·σ1.
Γεωµετρικά, η µορφή της νεοεισαχθήσης ϑεµελιώδους πλεξίδας ϑα είναι κάπως έτσι

1

2

3

4

Σχήµα 1.5: Η ϑεµελιώδης πλεξίδα δ4 = a43a32a21 = σ3σ2σ1

Θεώρηµα 1.30. Για κάθε n ∈ N ισχύουν τα ακόλουθα:

1. ∆2
n = δnn.

2. Με τους ορισµούς προσαρµοσµένους στην Birman-Ko-Lee παράσταση, ισχύει η α-
ντίστοιχη της Πρότασης 1.23:

(αʹ) (∀s, t ∈ N)(∃A,B ∈ B+
n)[1 6 s < t 6 n =⇒ atsA = Bats].

(ϐʹ) (∀s, t ∈ N)[1 6 s < t < n =⇒ atsδn = δnat+1,s+1].

(γʹ) Z(Bn) = gp (δnn).

Παρόµοια µε την Garside κανονική µορφή κάθε w ∈ Bn έχει µοναδική γραφή ως

w = δjnA1A2 · · ·Ak

όπου A1A2 · · ·Ak ∈ B+
n, το j ∈ Z µεγιστικό και το k ∈ N0 ελαχιστικό ως προς όλες τις γρα-

ϕές, επίσης A1, . . . ,An ∈ B+
n και καθορίζονται µοναδικά από τις αντίστοιχες µεταθέσεις

τους (ϐλ. [BKL98, Λήµµα 3.1]).
Ορίζεται η σχέση µερικής διάταξης

v v w⇐⇒ορ (∃a,b ∈ B+
n)[w = avb]
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Μία πλεξίδαw ∈ Bn καλείται ϑεσµικός παράγοντας* (canonical factor) εάν ε v w v δn.

Υπάρχουν Cn =
(2n)!

n!(n+ 1)!
(αριθµός Catalan) διακεκριµένοι ϑεσµικοί παράγοντες (ϐλ.

[BKL98, Λήµµα 3.5]).

Παρατήρηση 1.31. ΄Οντας Cn � n! µερικές ϕορές είναι υπολογιστικά ευκολότερο να
εργάζεται κανείς µε την Birman-Ko-Lee παράσταση.

Η µεθοδολογία ώστε µία w ∈ Bn να περιέλθει σε Birman-Ko-Lee κανονική µορφή είναι :

(αʹ) Κάθε εµφάνιση a−1
ts , µε 1 6 s < t 6 n, αντικαθίσταται από δ−1

n A ∈ Bn, για A ∈ B+
n.

(ϐʹ) Μετακίνηση όλων των δn στα αριστερά της λέξης.

(γʹ) Μετατροπή της ϑετικής λέξης που προκύπτει σε αριστερά ϐαρύνουσα ανάλυση ϑε-
σµικών παραγόντων.

Θεώρηµα 1.32. Θεωρώντας την Birman-Ko-Lee παράσταση, υπάρχει αιτιοκρατικός αλγό-
ϱιθµος που ϐρίσκει την Birman-Ko-Lee κανονική µορφή κάθεw ∈ Bn σε χρόνο O

(
|w|2n

)
.

Παρατήρηση 1.33. Οι έννοιες inf (w), sup (w), SS (w), SSS (w) και len (w), γιαw ∈ Bn,
ορίζονται και στην Birman-Ko-Lee παράσταση αντικαθιστώντας την µερική διάταξη �
µε την v και την Garside κανονική µορφή µε την Birman-Ko-Lee κανονική µορφή.

1.3.3 Η αναπαράσταση του Burau

Ορισµός 1.34. ΄Εστω µια οµάδα (G, ∗). Η απεικόνιση ρ : G −→ GL(n,V) καλείται
αναπαράσταση εάν ισχύει ότι (∀g,h ∈ G)[ρ(g∗h) = ρ(g)×ρ(h)], όπου ως× συµβολίζεται
πολλαπλασιασµός πινάκων, για κάποιο n ∈ N και κάποιον διανυσµατικό χώρο V.

Η αναπαράσταση του Burau απεικονίζει την οµάδα πλεξίδων Bn στην GL(n−1,Z
[
t±1
]
)

των (n − 1) × (n − 1) πινάκων µε πολυώνυµα Laurent� µε ακεραίους συντελεστές. Η
απεικόνιση έχει ως εξής : Ο γεννήτορας σi ∈ Bn απεικονίζεται στον (n−1)×(n−1) πίνακα
που προκύπτει από τον ταυτοτικό πίνακα έχοντας αντικαταστήσει το στοιχείο (i, i+ 1) µε
τον ‘‘υποπίνακα’’ [ 1−t t

1 0 ].

ρn : Bn −→ GL(n− 1,Z
[
t±1]), σi

ρn7−→


Ii−1 0 0

0
1 − t t

1 0 0

0 0 In−i−1


όπου Ik ∈ GL(k,Z

[
t±1
]
) είναι ο ταυτοτικός k × k πίνακας, ενώ τα µηδενικά παραπάνω

συµβολίζουν τον µηδενικό πίνακα (καταλλήλου µεγέθους κάθε ϕορά).
*Πρόκειται για την αντίστοιχη της έννοιας της απλής πλεξίδας στους γεννήτορες Artin.
� ΄Εστω ένα σώµα F. Τα πολυώνυµα Laurent µιας µεταβλητής X έχουν τη µορφή

∑
k∈Z pkX

k και σχηµα-
τίζουν έναν δακτύλιο που συµβολίζεται ως F[X±1].



Μέρος I

Κρυπτοσυστήµατα εµπνευσµένα από το
πρόβληµα της λέξης
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H
δη από το 1911 ο Max Dehn -στην εργασία του [De11]- είχε γνωστοποιήσει πως
κύριο µέρος της έρευνάς του [µαζί µε δύο ακόµη προβλήµατα: της συζυγίας (ϐλ.

Μέρος ΙΙ της Εργασίας) και του Ισοµορφισµού (ϐλ. παρακάτω)] αποτελεί

Το πρόβληµα της λέξης (εκδοχή απόφασης). ∆οθείσης µιας οµάδας G = 〈X | R〉 κι
ενός w ∈ G, ισχύει ότι w ∼R ε;

Προφανώς, το πρόβληµα έγκειται στην εύρεση ενός αλγορίθµου, ο οποίος αποφαίνεται του
ερωτήµατος σε κάποιο λογικό χρονικό πλαίσιο. ΄Εναν αλγόριθµο απέδωσε ο ίδιος ο Max
Dehn για τις οµάδες που ικανοποιούν τη συνθήκη µικρών ακυρώσεων C ′(1/6) (ϐλ. Ορισµό
4.19) στην εργασία του [De12].

Ο Pyotr Nobikov το 1955 -στην εργασία του [No55]- αποφάνθηκε πως εν γένει δεν
υπάρχει αλγόριθµος που να αποφαίνεται το πρόβληµα της λέξης στην πεπερασµένα παρι-
στάµενη οµάδα G. Μία ακόµη απόδειξη παρέχεται από τον William Boone, το 1958, στην
εργασία του [Bo58].

Καθίσταται σαφές πως το πρόβληµα χωρίζεται σε δύο µέρη: το καταφατικό (ισχύει ότι
w ∼G ε;) και το αρνητικό (ή όχι ;). ΄Ενα πρώτο αποτέλεσµα υπαγορεύει πως υπάρχει
αλγοριθµική ηµιαναδροµική διαδικασία για το καταφατικό µέρος του προβλήµατος.

Πρόταση 1.35. ΄Εστω η αναδροµικά παραστάσιµη οµάδα G = 〈X | R〉. Το σύνολο

{g ∈ G | g ∼G ε}

είναι αναδροµικά αριθµήσιµο.

∆εν υπάρχει κάποια ιδιαιτερότητα ως προς την επιλογή του µοναδιαίου στοιχείου της
οµάδος. Θα µπορούσε να εξετασθεί η ισότητα των στοιχείων της οµάδος ως προς οποιο-
δήποτε συγκεκριµένο στοιχείο (της οµάδος). ΄Ετσι ένα ειδικότερο του προβλήµατος της
λέξεως προκύπτει να είναι

Το µεµονωµένο πρόβληµα της λέξης. ΄Εστω µία οµάδα G = 〈X | R〉 κι ένα δεδοµένο
w ∈ G. Ισχύει για το αυθαίρετο t ∈ G ότι t ∼G w ή όχι ;

Τέλος, για λόγους πληρότητα, παρατίθεται ενθάδε

Το πρόβληµα ισοµορφισµού οµάδων. ∆εδοµένων δύο πεπερασµένα παραστάσιµων ο-
µάδων G1,G2, υπάρχει ισοµορφισµός οµάδων φ : G1

'−→ G2;

το οποίο επίσης παρέχει κρυπτογραφικές µεθόδους και το οποίο εν γένει δεν επιδέχεται
αλγορίθµου που να το επιλύει σε κάθε οµάδα.



Κεφάλαιο 2

Το σχήµα ανταλλαγής κλειδιού των
Wagner-Magyarik

A
παρχή των πρωτοκόλλων της µη-µεταθετικής Κρυπτογραφίας αποτελεί το σχήµα των
Neil R. Wagner και Robert Magyarik –που εισάγεται στην εργασία τους [WM85]–

σκοπός του οποίου είναι η ανταλλαγή ενός µυστικού κωδικού (κλειδιού) ανάµεσα σε δύο
οντότητες. Πέραν του πρωτοκόλλου, περιέχονται και οι προτεινόµενες παράµετροι ασφα-
λείας του σχήµατος, όπως αυτές παρέχονται από τους εισηγητές του. Η δεύτερη Ενότητα
αποδοµεί το σχήµα µιας και καταφέρνει να αντλήσει πληροφορία για το µυστικό κλειδί,
ενώ η τρίτη Ενότητα έρχεται να αποδώσει ξανά δύναµη στο πρωτόκολλο λόγῳ µιας απλής
παρατήρησης.

2.1 Το πρωτόκολλο των Wagner-Magyarik

I ΄Εστω µια οµάδα G = 〈X | R〉.

Στην ελεύθερη οµάδα F(X), ϑεωρούνται οι ακόλουθοι κανόνες :

(Κ1) ∆ιαγραφή µιας υπολέξης της µορφής xx−1, ή x−1x, για κάποιο x ∈ X.

(Κ2) Εισαγωγή µιας υπολέξης της µορφής xx−1, ή x−1x, για κάποιο x ∈ X, οπουδήποτε
στη λέξη.

(Κ3) ∆ιαγραφή µιας υπολέξης της µορφής r ∈ R, ή της µορφής r−1 ∈ R.

(Κ4) Εισαγωγή µιας υπολέξης της µορφής r ∈ R, ή r−1 ∈ R, οπουδήποτε στη λέξη.
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Συµβολισµός. x ∼G y⇐⇒ορ


υπάρχει ακολουθία w0, . . . ,wn ∈ F(X), ώστε w0 = x,

wn = y, µε το wi ∈ F(X) προκύπτει από το wi−1 ∈ F(X) µε
εφαρµογή κάποιου κανόνα (Κ1)—(Κ4) στην G (i = 1, . . . ,n)

.

Αλίκη Βασίλης

Αρχικά δεδοµένα για την επακόλουθη επικοινωνία

Οµάδα G = 〈X | R〉 µε δύσκολο πρόβληµα
της λέξης και S ⊆ F(X) τέτοιο ώστε η οµάδα
H = 〈X | R ∪ S〉 να έχει εύκολο πρόβλη-
µα της λέξης. Επιπλέον, w0,w1 ∈ F(X), µε
w0 6∼H w1 (κι άρα και w0 6∼G w1).

K = b1b2 . . .bn ∈ {0, 1}n, όπου n ∈ N.

Επικοινωνία

Ιδιωτικό κλειδί : S ⊆ F(X).

∆ηµόσιο κλειδί : n G = 〈X | R〉 και w0,w1 ∈ F(X)
.

Για k = 1, 2, . . . ,n επανάλαβε :

yk ∈ F(X)
.

bk =

{
0, εάν ykw−1

0 ∼H 1
1, εάν ykw−1

1 ∼H 1

n
wi ∼G yk, όπου bk = i ∈ {0, 1}, µε εφαρ-
µογή τυχαίου πλήθους ϕορών σε τυχαία
σηµεία της wi, κάποιου κανόνα (Κ1)–(Κ4)
(όχι κατ΄ ανάγκη του ιδίου κάθε ϕορά).

Σχήµα 2.1: Το σχήµα ανταλλαγής κλειδιού Wagner-Magyarik

Το σχήµα µπορεί να γενικευθεί και στο αυθαίρετο αλφάβητο Σ ως εξής : Θεωρείται το
σύνολο W(Σ) = {wσ ∈ F(X) : σ ∈ Σ}, όπου (∀σ, τ ∈ Σ)[σ 6= τ =⇒ wσ 6∼G wτ]. Το
δηµόσιο κλειδί πλέον είναι το

{
〈X | R〉,W(Σ)

}
. Για την κρυπτογράφηση του γράµµατος

σ ∈ Σ χρησιµοποιείται η λέξη wσ ∈W(Σ). [΄Ανωθεν -προφανώς- είναι Σ = {0, 1}.]
Στις πεπερασµένα παραγόµενες οµάδες η πολυπλοκότητα του προβλήµατος της λέξης

έγκειται στην οµάδα και όχι στην επιλογή της παράστασης. Με άλλα λόγια εάν η οµάδα
〈X | R〉, όπου |X| < +∞, έχει επιλύσιµο πρόβληµα της λέξης, τότε ϑα έχει επιλύσιµο
πρόβληµα της λέξης για κάθε σύνολο γεννητόρων Y, µε |Y| < +∞· η πολυπλοκότητα του
προβλήµατος αλλάζει γραµµικά ανάµεσα στις διαφορετικές παραστάσεις (ϐλ. [MO85]).
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2.1.1 Εικασίες ασφαλείας

Στο [WM85] οι εισηγητές του σχήµατος απαριθµούν τις κάτωθι επιθέσεις*:

[Να ϐρεθεί αποτελεσµατικός αλγόριθµος ο οποίος επιλύει το πρόβληµα της λέξης στην G]:
Με έναν τέτοιον αλγόριθµο, κανείς αποφασίζει µε ποια εκ των w0 ή w1 είναι ισοδύ-
ναµη µε την w. Ο Gilles Brassard αναφέρει πως υπάρχει πάντοτε ένας απλός, αλλά
απρόσιτος, αλγόριθµος ο οποίος κάνει αυτή τη δουλειά :

‘‘Σε πεπερασµένο χρονικό διάστηµα να δοκιµαστούν όσο το δυνατόν πε-
ϱισσότερες εφαρµογές των κανόνων (Κ1)—(Κ4) στις w0,w1 µε σκοπό να
παραχθεί η w.’’

Οι εισηγητές ελπίζουν πως µε κατάλληλη επιλογή της οµάδος G, επιθέσεις σαν και
την παραπάνω ϑα καθίστανται αδύνατες.

[Να ϐρεθεί T ⊆ F(X) ώστε η K = 〈X | R ∪ T〉 να έχει επιλύσιµο πρόβληµα της λέξης και

w0 6∼K w1]: ∆εν χρειάζεται να είναι T ∩ S 6= ∅ (όπου S ⊆ F(X) είναι το µυστικό
κλειδί). Οι εισηγητές ισχυρίζονται πως µε τις επιλογές που προτείνουν (ϐλ. §2.1.2)
τέτοιες επιθέσεις αποκλείονται.

[Να δοκιµαστεί κάθε δυνατό S ⊆ F(X) µέχρι να αποκρυπτογραφηθεί το κρυπτοκείµενο]:
Μία τέτοια επίθεση ϑα επιτύγχανε· για το λόγο αυτό δείχνει πως η κρυπτανάλυση
έγκειται σε αναιτιοκρατικές κλάσεις πολυπλοκότητας (οι εισηγητές κάνουν αναφορά
για την κλάση NP, ωστόσο στην πραγµατικότητα πρόκειται για χαµηλότερη κλάση,
ϐλ. §2.2.1). Επιπλέον, δεν υπάρχουν ενδείξεις για το µήκος του µικρότερου κλειδιού
που µπορεί να χρησιµοποιηθεί για αποκρυπτογράφηση. Επίσης, µε κατάλληλη
επιλογή της οµάδας G, ενδέχεται να υπάρχουν άπειρα πιθανά υποψήφια κλειδιά,
γεγονός που µειώνει την πιθανότητα ευστοχίας της εξαντλητικής αναζήτησης.

[Επίθεση µε γνωστό κείµενο]: δηλαδή ένα γνωστό κείµενο έχει κρυπτογραφηθεί µε όλα τα
πιθανά κλειδιά έχοντας παράξει έτσι γνώση για τη συµπεριφορά του σχήµατος. Μια
τέτοια επίθεση είναι σχεδόν απίθανη, αφού

(αʹ) ακόµη και µε το σωστό κλειδί, το κρυπτοκείµενο δεν µπορεί να παρέχει καµµία
πληροφορία [αφού έγκειται στον αποστολέα το πόσο ϑα αποκρύψει την wi,
i ∈ {0, 1} µε την εφαρµογή των κανόνων (Κ1)—(Κ4)]·

(ϐʹ) ο χώρος των πιθανών κλειδιών ενδέχεται να είναι άπειρος.

*οι οποίες υπολείπονται αποδείξεων και γι αυτό και τιτλοφορούνται ως εικασίες.
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2.1.2 Πειραµατικά δεδοµένα

Μορφή του µυστικού κλειδιού. Γενική πεποίθηση είναι η επιλογή του µυστικού κλει-
διού S, να είναι τέτοια ώστε r ∼H ε, όπου H = 〈X | R ∪ S〉. Για τον λόγο αυτό οι εισηγητές
προτείνουν τα στοιχεία s ∈ S να έχουν τις ακόλουθες µορφές :

(S1) ∆ιαγραφή ενός γεννήτορα: s = x, για κάποιο x ∈ X.
[΄Αρα, ϑα είναι x = ε στην H, δηλαδή κάθε εµφάνιση του x απαλείφεται.]

(S2) Ταύτιση δύο γεννητόρων: s = xy−1 (ή s = xy), για κάποια x,y ∈ X.
[΄Αρα, ϑα είναι xy−1 = ε (ή xy = ε) στην H, δηλαδή x = y (αντίστοιχα x = y−1)].

(S3) Αντιµετάθεση δύο γεννητόρων: s = xyx−1y−1, για κάποια x,y ∈ X.
[΄Αρα, ϑα είναι xy = yx στην H.]

Η χρήση των παραπάνω κανόνων ϑα απλοποιούσε τις λέξεις του R. Κατά ϐάση τα σύνολα
R,S ⊆ F(X) ϑα επιλεχθούν κατά τέτοιον τρόπο ώστε κάθε r ∈ R αν συγκολληθεί µε κάθε
s ∈ S να προκύπτει η κενή λέξη ε. Κατόπιν όλων των παραπάνω η οµάδα H ϑα είναι µια
οµάδα µε σχέσεις µόνον της µορφής (S3), ωστόσο ϑα πρέπει να διατηρηθεί ότι w0 6∼H w1.

΄Ετσι λοιπόν προκύπτει επιπροσθέτως η εξής επίθεση:

[Να ϐρεθούν sj = ε, j ∈ J, των τύπων (S1)—(S3) ώστε (∀r ∈ R)[r ∼H ε] και w0 6∼H w1]: Η α-
ποφυγή µιας τέτοιας επίθεσης είναι η επιλογή των w0,w1 να γίνει κατά τέτοιο τρόπο
ώστε για τις ‘‘περισσότερες’’ επιλογές των sj, j ∈ J, να προκύπτει πως w0 ∼H w1.

Προς αποφυγήν της παραπάνω επίθεσης, συνίσταται ώστε το σύνολο των σχέσεων R ⊆ F(X)
να επιλέγεται κατά τέτοιο τρόπο, ώστε για τις περισσότερες επιλογές ενός S ⊆ F(X), ώστε
(∀r ∈ R)[r ∼H ε], όπου H = 〈G | R ∪ S〉, να έπεται και ότι w0 ∼H ε και w1 ∼H ε. Κάτι
τέτοιο καθίσταται εφικτό επιτρέποντας µόνον για ένα Y ⊆ X, µε |Y| � |X|, να ισχύει ότι
(∀y, z ∈ Y)[zy 6= yz].

Μορφή του δηµοσίου κλειδιού. Σύµφωνα µε το ως άνω σκεπτικό οι εισηγητές κατα-
λήγουν στο ότι κάθε r ∈ R, ϑα πρέπει να είναι µιας εκ των κάτωθι µορφών:

(R1) xixjxkxlx−1
i x

−1
k x

−1
j x

−1
l ,

(R2) xixjxkx−1
i x

−1
j x

−1
k ,

(R3) xixjxkx−1
i x

−1
k x

−1
j ,

όπου xi, xj, xk, xl ∈ X ∪ X−1.
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Οι εισηγητές ενισχύουν τη δύναµη του σχήµατος µ΄ ένα

Παράδειγµα 2.1. ΄Εστω οµάδα G = 〈X | R〉, x3x6x1x2 ∈ F(X) και x1x2x3x4x5x6 ∈ R, τότε
x1x2x3x4x5x6 ∈ R ⇐⇒ x1x2x3x4x5x6 = ε ⇐⇒ x3x4x5 = x−1

2 x−1
1 x−1

6 και ϑεωρώντας τον
αντίστροφο κάθε µέλους x−1

5 x−1
4 x−1

3 = x6x1x2. ΄Αρα, x3x6x1x2 ∼G x3x
−1
5 x−1

4 x−1
3 . a

το οποίο καταδεικνύει τη δύναµη του συνόλου σχέσεων R ⊆ F(X) αφού κάθε συσχετιστής
µήκους n µπορεί να γραφεί µε 2n2 τρόπους αναδιάτασσοντας κυκλικά τα γραµµάτά του.

Σύγχηση του κρυπτοκειµένου. Η τελείως τυχαία εφαρµογή των συσχετιστών στις λέξεις
είναι ανεπιθύµητη, καθώς ϑα πρέπει το µέγεθος του παραγόµενου κρυπτοκεκιµένου να
κυµαίνεται σε κάποια λογικά όρια. Επιπλέον, δεν είναι επιθυµητό µία ύστερη εφαρµογή
ενός συσχετιστή να ακυρώνει κάποια πρότερη εφαρµογή. Γι αυτό διατηρείται µία (εικονι-
κή) στοίβα η οποία αποσοβεί τέτοιες ακυρώσεις. Η στρατηγική είναι η εξής :
1: επανάλαβε
2: Επιλογή µιας ϑέσης της λέξης wi, bk = i, κι ενός r ∈ R στη τύχη.
3: Προσπάθεια εφαρµογής του συσχετιστού r ∈ R κοντά στην επιλεγµένη ϑέση.
4: έως ότου (κάθε γράµµα της αρχικής λέξης να έχει αντικατασταθεί)

2.2 Κρυπτανάλυση

2.2.1 Κριτική

Οι Jean-Camille Birget, Σπύρος Μαγκλιβέρας και Michal Sramka στην κριτική τους
για το σχήµα ανταλλαγής κλειδιού των Wagner-Magyarik που εµπεριέχεται στο [BMS06]
διακρίνουν τα εξής ελαττωµατικά σηµεία :

Ερώτηµα: Πώς επιλέγονται κατάλληλες παραστάσεις 〈X | R〉 και 〈X | R ∪ S〉, καθώς και
πως κατασκευάζεται ο αλγόριθµος για το πρόβληµα της λέξης στην 〈X | R ∪ S〉;

Απάντηση: Η §2.1.2 παρέχει µια απάντηση, ωστόσο µη-ικανοποιητική. Είναι ανοικτό
πρόβληµα εάν η µεθοδολογία που παρουσιάζεται δηµιουργεί οµάδες µε δύσκολα
επιλύσιµο πρόβληµα της λέξης. Η επιλογή ενός R ⊆ F(X) ώστε η οµάδα 〈X | R〉 να
έχει δύσκολα επιλύσιµο πρόβληµα της λέξης είναι από µόνο του δύσκολο πρόβληµα.

Ερώτηµα: Πώς επιλέγονται κατάλληλες w0,w1 ∈ F(X);

Απάντηση: Ανοικτό ερώτηµα.
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Ερώτηµα: Σύµφωνα µε ποιο πρότυπο γίνεται εφαρµογή και πότε κρίνεται επαρκής η
εφαρµογή των κανόνων (Κ1)—(Κ4);

Απάντηση: Η §2.1.2 περιέχει µια µερική, µη-ικανοποιητική απάντηση. Εν γένει το
ερώτηµα παραµένει ανοικτό.

Ερώτηµα: Πόσο ασφαλές είναι το σχήµα ;

Απάντηση: Στο [WM85] γίνεται λόγος –σε ϑεωρητικό υπόβαθρο– για την ασφάλεια του
σχήµατος· εδώ παρουσιάζεται στην §2.1.1. Ωστόσο, η §2.2.2 δίνει την απάντηση.

Ερώτηµα: Πώς διαχειρίζονται τα εναλλακτικά κλειδιά ; [δηλαδή τα T ⊆ F(X), τέτοια ώστε
η K = 〈X | R ∪ T〉 έχει εύκολα επιλύσιµο πρόβληµα της λέξης και w0 6∼K w1.]

Απάντηση: Κάθε οµοµορφική εικόνα της 〈X | R〉 µε εύκολα επιλύσιµο πρόβληµα της
λέξης η οποία δεν καθιστά τις w0,w1 ∈ F(X) ισοδύναµες µπορεί να χρησιµοποιηθεί
για αποκρυπτογράφηση. Συνεπώς αυξάνεται η πολυπλοκότητα απόδειξης ασφαλεί-
ας του σχήµατος καθώς ϑα πρέπει επιπλέον να δειχθεί πως το

‘‘Να ϐρεθεί µια οµοµορφική εικόνα της 〈X | R〉 που διατηρεί µη ισοδύναµα
τα w0,w1 ∈ F(X) κι έχει εύκολα επιλύσιµο πρόβληµα της λέξης’’

είναι δύσκολο πρόβληµα.

Ωστόσο, η αδυναµία του συστήµατος κρύβεται στην εσφαλµένη πεποίθηση πως η ασφά-
λεια στηρίζεται στη δυσκολία της επίλυσης του προβλήµατος της λέξης, ενώ στην πραγµα-
τικότητα στηρίζεται στο πιο (αδύναµο) υποσχετικό πρόβληµα

Το πρόβληµα επιλογής της λέξης. ΄Εστω µια οµάδα G και w,w0,w1 ∈ F(X). Είναι
γνωστόν ότι είτε ww−1

0 = 1G, είτε ww−1
1 = 1G. Ισχύει ότι ww−1

0 = 1G;

Η σηµαντική διαφορά µε το κλασσικό πρόβληµα της λέξεως είναι πως το παραπάνω
ενέχει µία αρχική συνθήκη, δηλαδή είναι γνωστό εκ των προτέρων πως η w ισούται µε µία
εκ των w0,w1. Οι αλγόριθµοι για υποσχετικά προβλήµατα λαµβάνουν πάντοτε υπόψιν
τους την αρχική συνθήκη· έτσι εάν τους δοθεί µία είσοδος που δεν ικανοποιεί την αρχική
συνθήκη είτε δεν τερµατίζουν, είτε δεν δίδουν σωστή απάντηση. Το πρόβληµα επιλογής
της λέξης στην οµάδα G είναι

� πάντοτε επιλύσιµο εάν η G είναι πεπερασµένα παριστάµενη·

� ανήκει στην κλάση NP∩coNP ⊆ NP (η πεποίθηση είναι πως είναι γνήσιος εγκλεισµός)
εάν το πρόβληµα της λέξης στην οµάδα G ανήκει είτε στην κλάση NP, είτε στην coNP.
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2.2.2 Επίθεση αντίδρασης

Πρόκειται για µια επίθεση αντίδρασης (reaction attack). Οι πρώτες τέτοιες επιθέσεις
απαντώνται από τους Chris Hall, Ian Goldberg και Bruce Schneider στο [HGS99] οι οποίοι
κατάφεραν να αποκρυπτογραφήσουν και να εξάγουν το µυστικό κλειδί στα σχήµατα των
McEllie και Ajtai-Dwork. Το 2002 οι Marı́a Isabel González Vasco και Rainer Steinwandt
δηµοσίευσαν την παρούσα επίθεση αντίδρασης στην εργασία τους [VS02].

Σκοπός της επίθεσης είναι η εύρεση ενός συνόλου

S = {a ∈ A | a ∼H ε}

απ΄ όπου µπορεί να εξαχθεί ένα σύνολο S, ώστε η 〈X | S〉 είναι µία παράσταση της
H = 〈X | R∪S〉 (ή κάποιου άλλου πηλίκου της που είναι έγκυρο µυστικό κλειδί —2η

Επίθεση της §2.2.2).

2.2.2.Αʹ Υποθέσεις εργασίας

(ΥΕ1) w0w1 6∼H w1w0.

(ΥΕ2) ΄Ενα µαντείο O : F(X) −→ {0, 1}, µε O(w) =

{
1, εάν w ∼H w1 ∨w ∼H w2

0, αλλιώς .

(ΥΕ3) ΄Ενα A ⊆ F(X), όπου η εξαντλητική αναζήτηση γίνεται σε αποτελεσµατικό χρόνο.

Για την εύρεση του συνόλου S είναι διαθέσιµος ο ακόλουθος αλγόριθµος :

Αλγόριθµος 2.1 RA(A): Αλγόριθµος συσχετιστών.
Είσοδος: ΄Ενα σύνολο A ⊆ F(X), όπου G = 〈X | R〉.
∆εδοµένα: Οι υποθέσεις εργασίας (ΥΕ1), (ΥΕ2) και (ΥΕ3).
΄Εξοδος: S = {a ∈ A | a ∼H ε} ⊆ A.
1: S← ∅;
2: για κάθε a ∈ A
3: εάν (

(
O(aw0) = 1

)
∧
(
O(w0a) = 1

)
) τότε

4: S← S ∪ {a};
5: τέλος εάν
6: τέλος για
7: επίστρεψε S;
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Ορθότητα του Αλγορίθµου 2.1: Γίνονται αποδεκτές οι υποθέσεις εργασίας (ΥΕ1), (ΥΕ2)
και (ΥΕ3) και διακρίνονται οι ακόλουθες περιπτώσεις :

� Εάν είτε O(aw0) = 0, είτε O(w0a) = 0, τότε προφανώς a /∈ S.
� Αλλιώς είναι O(aw0) = O(w0a) = 1, κι έστω ότι a /∈ S, τότε

O(aw0) = 1 =⇒

{
είτε aw0 ∼H w0 =⇒ a ∈ S (άτοπο εξ υποθέσεως)

είτε aw0 ∼H w1 =⇒ w0aw0 ∼H w0w1
(2.1)

O(w0a) = 1 =⇒

{
είτε w0a ∼H w0 =⇒ a ∈ S (άτοπο εξ υποθέσεως)

είτε w0a ∼H w1 =⇒ w0aw0 ∼H w1w0
(2.2)

΄Αρα, w0w1
(2.1)
∼H w0aw0

(2.2)
∼H w1w0 =⇒ w0w1 ∼H w1w0, άτοπο εκ της (ΥΕ1). a

2.2.2.Βʹ Υλοποίηση

΄Εστω το δηµόσιο κλειδί για το πρωτόκολλο Wagner-Magyarik{
G = 〈X | R〉

w0,w1 ∈ F(X)

(όπου η οµάδα G = 〈X | R〉 έχει δύσκολα επιλύσιµο πρόβληµα της λέξης) καθώς και το
ιδιωτικό κλειδί

S ⊆ F(X)

(όπου η οµάδα H = 〈X | R ∪ S〉 έχει εύκολα επιλύσιµο πρόβληµα της λέξης). Υποτίθεται
πως η υλοποίησή του ακολουθεί τα πρότυπα της §2.1.2.

� Εντοπισµός των συσχετιστών τύπου (R1):

S1 := RA(X)

≡ {x ∈ X : x ∼H ε}

ήτοι το σύνολο γεννητόρων που διαγράφονται στην H.

� Εντοπισµός των συσχετιστών τύπου (R2):

S2 := RA
(
Xr S1

)
≡
{
xix

−1
j ∈ F

(
Xr S1

)
: i 6= j∧ xi ∼H xj

}
(µε

∣∣S2
∣∣ 6 |X|2) ήτοι το σύνολο γεννητόρων που συµπίπτουν στην H.
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� Εντοπισµός των συσχετιστών τύπου (R3):

S3 := RA(Xr
(
S1 ∪ S2

)
)

≡
{
xixjx

−1
i x

−1
j ∈ F(Xr

(
S1 ∪ S2

)
) : i 6= j∧ xixj ∼H xjxi

}
(µε

∣∣S3
∣∣ 6 |X|2) δηλαδή το σύνολο γεννητόρων που αντιµετατίθενται στην H.

Η παράσταση 〈X | S1 ∪ S2 ∪ S3〉 είναι µία (άλλη) παράσταση της H = 〈X | R ∪ S〉.

2.3 Αναθεώρηση

Το 2005 οι Françoise Levy-dit-Vehel και L Perret αναφέρουν στην εργασία τους [LP05]
πως η επίθεση αντίδρασης της §2.2.2 επιτυγχάνει λόγῳ του σκεπτικού της §2.1.2.

Ορισµός 2.2. ΄Ενα µονοειδές είναι ένα σύνολο G εφοδιασµένο µε µια διµελή προσεται-
ϱιστική πράξη ∗ : G×G→ G και (∃!e ∈ G)(∀x ∈ G)[x ∗ e = e ∗ x] (ταυτοτικό στοιχείο).

Οι N. Wagner και M. Magyarik εξαρχής παρατητρούν πως η χρήση µονοειδών δεν προ-
σθέτει κάποια υπολογιστικη πολυπλοκότητα στο κρυπτοσύστηµά τους. Την παρατήρηση
αυτή, ωστόσο, οι F. Levy-dit-Vehel και L. Perret την χρησιµοποιούν για την αποσόβηση
επιθέσεων αντίδρασης [ϐλ. §2.2.2].

I ΄Εστω ένα πεπερασµένο αλφάβητο ∆ = {x1, x2, . . . , xn}.

Συµβολισµός. Για την παρούσα Ενότητα µόνον, ως ∆∗ ϑα συµβολίζεται το ελεύθερο µο-
νοδειδές που παράγεται από το σύνολο ∆.

Ορισµός 2.3. ΄Εστω R ⊆ ∆∗ × ∆∗.

1. Ορίζεται η σχέση↔R⊆ ∆∗ × ∆∗ ως

u↔S v⇐⇒ορ (∃x,y ∈ ∆∗)(∃(`, r) ∈ R)
[
(u = x`y∧v = xry)∨(u = xry∧v = x`y)

]
2. Η Thue συνάφεια που παράγεται από το R επί του ∆∗, συµβολίζεται µε ∗↔R και

ορίζεται να είναι η ανακλαστική και µεταβατική κλειστότητα της σχέσης↔R.

3. Ορίζεται (∆,R) := ∆
/ ∗↔R .

4. ΄Εστω θ ⊆ ∆ × ∆ µία διµελής, ανακλαστική και µεταβατική σχέση στο ∆. Σε κάθε
w ∈ ∆∗, κάθε υπολέξη ab ∈ ∆2 της w, µε (a,b) ∈ θ, µπορεί να αντικατασταθεί από
την υπολέξη ba ∈ ∆2. Το γεγονός πως µία v ∈ ∆∗ που προκύπτει από την u ∈ ∆∗
µε εφαρµογή τις προαναφερθήσης διαδικασίας συµβολίζεται ως u ≡θ v.

΄Ετσι, µε την καινούργια ορολογία, ανακύπτει

Το πρόβληµα της λέξης στο µονοειδές (∆,R). ∆οσµένων u, v ∈ ∆∗ ισχύει ότι u ∗↔R v;
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Η εκδοχή του σχήµατος ανταλλαγής κλειδιού Wagner-Magyarik για τα µονοειδή είναι :

Αλίκη. ∆ηµόσιο κλειδί : Μονοειδές (∆,R), |R| < +∞ και w0,w1 ∈ ∆∗, µε w0 6
∗↔ w1.

Ιδιωτικό κλειδί : S ⊆ ∆∗ × ∆∗, τέτοιο ώστε το (∆,S) έχει τις ιδιότητες

(∀u, v ∈ ∆∗)
[
u
∗↔R v =⇒ u

∗↔S v
]

w0 6
∗↔S w1

Βασίλης. Κρυπτογραφεί το b ∈ {0, 1} επιλέγοντας µία w ∈ ∆∗, µε w ∗↔R wb.

Αλίκη. Αποκρυπτογραφεί την wb ∈ ∆∗ στο µονοειδές (∆,S) και ανακτάει το b ∈ {0, 1}.

Η µορφή του ιδιωτικού κλειδιού S ⊆ ∆∗ × ∆∗ ϑα είναι S = S1 ∪ S2 ∪ S3, όπου

S1 ≡ S1(K) :=
{
(x, ε) ∈ ∆∗ × ∆∗ : x ∈ K

}
, S2 ≡ S2(M) :=

{
(x,y) ∈ ∆∗ × ∆∗ : x,y ∈M

}
,

S3 ≡ S3(N) :=
{
(xy,yx) ∈ ∆∗ × ∆∗ : x,y ∈ N

}
για κάποια K,M,N ⊆ X, δηλαδή όπως ακριβώς είχε προταθεί στο αρχικό πρωτόκολλο των
Wagner-Magyarik, µε τη µόνη διαφορά πως εδώ γίνεται χρήση µονοειδών και τα αντίστρο-
ϕα στοιχεία δεν είναι καλώς ορισµένα, γεγονός που προσθέτει δύναµη στο πρωτόκολλο.

Σε κάθε προσπάθεια παρείφρησης στο πρωτόκολλο, (η εκδοχή απόφασης του προβλή-
µατος που) ανακύπτει (είναι)

Το πρόβληµα Wagner-Magyarik (εκδοχή απόφασης, WMd). Στο αλφάβητο ∆, ϑεωρεί-
ται το Thue σύστηµα R ⊆ F(∆) × F(∆) καθώς και w0,w1 ∈ F(∆), µε w0 6

∗↔R w1.
Υπάρχει S ⊆ F(∆)×F(∆) της µορφής S = S1∪S2∪S3 (τα S1,S2,S3 όπως παραπάνω),

τέτοιο ώστε (∀x,y ∈ ∆∗)
[
x
∗↔R y =⇒ x

∗↔S y
]
και w0

∗
6↔S w1;

΄Ενα συναφές πρόβληµα είναι

Το πρόβληµα TMMI� (εκδοχή απόφασης, TMMId). Στο αλφάβητο ∆, ϑεωρείται το Thue
σύστηµα T ⊆ ∆∗ × ∆∗ καθώς και y0,y1 ∈ ∆∗. Υπάρχει ένα αλφάβητο Σ, ένας µη-
τετριµµένος µορφισµός (ερµηνείας) g : ∆∗ −→ Σ∗ και µία σχέση (συγχρονισµού) θ
στο Σ, ώστε g(y0) 6≡θ g(y1), (∀d ∈ ∆)[g(d) ∈ Σ ∨ g(d) = ε], (∃d ∈ ∆)[g(d) ∈ Σ]
και

(
∀u, v ∈ ∆∗

)[
u
∗↔T v =⇒ g(u) ≡θ g(v)

]
;

Θεώρηµα 2.4 ([LP05, Πόρισµα 2]). 1. Το WMd είναι NP-πλήρες πρόβληµα.

[Υπάρχει πολυωνυµική αναγωγή πολλά-προς-ένα από το SAT στο TMMId. Επίσης,
υπάρχει πολυωνυµική αναγωγή πολλά-προς-ένα από το TMMId στο WMd.]

2. Το (υπολογιστικό) πρόβληµα Wagner-Magyarik (που συνίσταται στον προσδιορισµό
του συνόλου S ⊆ ∆∗ × ∆∗ από την εκδοχή απόφασης) είναι NP-δύσκολο πρόβληµα.

[Η εκδοχή απόφασης ενός προβλήµατος πάντοτε είναι δυσκολότερη από την υπολο-
γιστική του εκδοχή.]

�Thue Monoid Morphism Interpretation



Κεφάλαιο 3

΄Ενα σχήµα ανταλλαγής κλειδιού
ϐασισµένο στις οµάδες Grigorchyk

H
επόµενη προσπάθεια να στηριχθεί ένα σχήµα ανταλλαγής κλειδιού στο πρόβληµα
της λέξης είναι αυτή των Garzon-Zalcstein στο [GZ85], το 1985. Στην εργασία τους

χρησιµοποιούν τη δυσκολία επίλυσης του προβλήµατος της λέξης εν προκειµένῳ να δια-
χωρίσουν κλάσεις υπολογιστικής πολυπλοκότητας. Το Κεφάλαιο αρχίζει µε µια εισαγωγή
στις οµάδες Grigorchyk και αναφορά των ιδιοτήτων τους που ϑα χρησιµοποιηθούν. ΄Υστε-
ϱα παρουσιάζεται το σχήµα των Garzon-Zalcstein και κατόπιν η επίθεση που καθιστά το
σχήµα ανασφαλές.

3.1 Οι οµάδες Grigorchyk

3.1.1 Θεωρία Γραφηµάτων

Μερικοί ϐασικοί (και χρήσιµοι στο ϱουν της Εργασίας) ορισµοί :

Κατευθυνόµενο γράφηµα είναι µια δοµή Γ = (V,E), όπου V ένα σύνολο και E ⊆ V×V.

Μονοπάτι µήκους n ∈ N0 είναι µια διατεταγµένη n-άδα (v0, v1, . . . , vn) ∈ Vn+1, όπου
(∀i = 1, 2, . . . ,n)

[
(vi−1, vi) ∈ E

]
και (∀i, j = 1, 2, . . . ,n)[i 6= j =⇒ vi 6= vj].

Κύκλος µήκους n ∈ N είναι ένα µονοπάτι (v1, v2, . . . , vn) ∈ Vn, όπου v1 = vn.

∆ένδρο είναι ένα γράφηµα T = (V,E) που δεν περιέχει κύκλους (µήκους n = 1, . . . , |V |).

Απόγονος της κορυφής v ∈ V καλείται κάθε κορυφή w ∈
{
y ∈ V : (v,y) ∈ E

}
.

Πρόγονος την κορυφής v ∈ V καλείται κάθε κορυφή w ∈
{
x ∈ V : (x, v) ∈ E

}
.

29
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Ρίζα ενός δένδρου T = (V,E) καλείται η (µόνη) κορυφή µε
{
(x, v) ∈ E : x ∈ V

}
= ∅.

Πλήρες δυαδικό δένδρο T = (V,E) καλείται ένα δένδρο µε ϱίζα, κάθε κορυφή του ο-
ποίου έχει ακριβώς δύο απογόνους.

n-οστό επίπεδο ενός δυαδικού δένδρου καλείται το σύνολο όλων των µονοπατιών µή-
κους n ∈ N0 µε πρώτη κορυφή τους τη ϱίζα του δένδρου.

΄Απειρο γράφηµα/(2δικό)δένδρο καλείται κάθε γράφηµα/(2δικό)δένδρο, µε |V | = +∞.

n-οστό, n ∈ N0, επίπεδο του 2δικού δένδρου T ορίζεται ως
{
(ε, x) ∈ T : x ∈ {0, 1}n

}
.

3.1.2 Η κατασκευή των οµάδων Grigorchyk

Θεωρείται το πλήρες άπειρο δυαδικό δένδρο T µε ϱίζα ε. ΄Εστω Y το σύνολο όλων των
µονοπατιών µε απαρχή τη ϱίζα ε. Κάθε στοιχείο γ ∈ Y µπορεί να αναπαρασταθεί µέσῳ
µιας δυαδικής ακολουθίας (γn)n∈N ∈ {0, 1}N, όπου ως 0 ϑα υποδηλώνεται η µετάβαση
στον αριστερό απόγονο της τρέχουσας κορυφής κι ως 1 η µετάβαση στον δεξιό απόγονο
της τρέχουσας κορυφής. Με άλλα λόγια, κάθε 0 υποδηλώνει µια αριστερή στροφή στο
µονοπάτι και κάθε 1 υποδηλώνει µια δεξιά στροφή. Παρακάτω, διακρίνονται τα 3 πρώτα
επίπεδα του απείρου πλήρους δυαδικού δένδρου µε ϱίζα

ε

0

00

000
... . . .

001
... . . .

01

010
... . . .

011
... . . .

1

10

100
... . . .

101
... . . .

11

110
... . . .

111
... . . .

΄Εστω µια τριαδική ακολουθία χ = (χn)n∈N ∈ {0, 1, 2}N. Η οµάδα Grigorchyk Gχ
είναι η οµάδα των µεταθέσεων των στοιχείων του Y η οποία παράγεται από τους εξής 4
αυτοµορφισµούς a,bχ, cχ,dχ ∈ AutT, η δράση* των οποίων καθορίζεται ακολούθως:

Ο αυτοµορφισµός a δρα στην (γ1,γ2, . . .) ∈ Y ανακλώντας την πρώτη στροφή, ήτοι

a(γ1,γ2, . . .) = (1 − γ1,γ2, . . .)
*AutT×{0, 1, 2}N −→ {0, 1, 2}N. µιας και ο εναλλακτικός ορισµός της Gχ είναι ο εξής : Η οµάδα Gχ είναι

η υποοµάδα της AutT, η οποία παράγεται από τους a,bχ, cχ,dχ (όπως αυτοί περιγράφονται παρακάτω.
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Θεωρούνται τρεις ακολουθίες U = (un)n∈N,V = (vn)n∈N,W = (wn)n∈N ∈ {A, T }N

–όπου A σηµαίνει ‘‘ανάκλαση’’ (της στροφής) και T σηµαίνει ‘‘ταυτοτική’’ (:διατήρηση της
στροφής ως έχει)– ως εξής :

εάν χn = 0, τότε


un = E

vn = E

wn = T

∣∣∣∣∣∣∣ , εάν χn = 1, τότε


un = E

vn = T

wn = E

∣∣∣∣∣∣∣ , εάν χn = 2, τότε


un = T

vn = E

wn = E

∣∣∣∣∣∣∣
για κάθε n ∈ N. Ο αυτοµορφισµός bχ δρα στην (γ1,γ2, . . .) ∈ Y ως εξής :

bχ(γ1, . . . ,γi+1, . . .) =
{

(γ1, . . . , 1 − γi+1, . . .), εάν ui = E
(γ1, . . . ,γi+1, . . .), αλλιώς

(όπου i = min {j ∈ N : γj = 0})

(ή vi = E, ή wi = E εάν στη ϑέση του bχ είναι ο cχ, ή ο dχ αντιστοίχως). Με άλλα λόγια
οι αυτοµορφισµοί bχ, cχ,dχ αφήνουν αναλλοίωτες τις στροφές γ1,γ2, . . . ,γi, όπου i ∈ N
είναι η πρώτη αριστερή στροφή της ακολουθίας και ανακλούν τη στροφή γi+1 εάν ui = E,
vi = E, wi = E αντίστοιχα· σε κάθε άλλη περίπτωση η ακολουθία παραµένει αµετάβλητη.

Παράδειγµα 3.1. ΄Εστω χ = 012 = 012012012 . . ., τότε

i = 1 2 3 4 5 6 7 8 9 . . .
χ = 0 1 2 0 1 2 0 1 2 . . .
U = E E T E E T E E T . . .
V = E T E E T E E T E . . .
W = T E E T E E T E E . . .

Συνεπώς,

a(1, 1, 1, 0, 1, . . .) = (0, 1, 1, 0, 1, . . .)
bχ(1, 1, 1, 0, 1, . . .) = cχ(1, 1, 1, 0, 1, . . .) = (1, 1, 1, 0, 0, . . .) (αφού u4 = v4 = E)

dχ(1, 1, 1, 0, 1, . . .) = (1, 1, 1, 0, 1, . . .) (αφού w4 = T )

Εδώ συγκεκριµένα ισχύει ότι

� (∀γ ∈ Y)
[
[min {j ∈ N : γj = 0} ≡ 0 mod 3] =⇒ bχγ = γ

]
·

� (∀γ ∈ Y)
[
[min {j ∈ N : γj = 0} ≡ 2 mod 3] =⇒ cχγ = γ

]
·

� (∀γ ∈ Y)
[
[min {j ∈ N : γj = 0} ≡ 1 mod 3] =⇒ dχγ = γ

]
·

λόγῳ της περιοδικότητας της χ ∈ {0, 1, 2}N (και κατ΄ επέκτασιν των U,V,W ∈ {T ,E}N). a
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Λήµµα 3.2. ΄Εστω χ ∈ {0, 1, 2}N, τότε ισχύουν τα εξής :

(αʹ) a2 = b2
χ = c2

χ = d2
χ = 1Gχ , όπου (∀γ ∈ Y)[1Gχγ = γ].

(ϐʹ) bχcχ = cχbχ = dχ, bχdχ = dχbχ = cχ και cχdχ = dχcχ = bχ.

Απόδειξη. Θεωρείται µία γ = (γ1,γ2, . . .) ∈ Y κι έστω ότι i := min {j ∈ N : γj = 0} (:η
πρώτη αριστερή στροφή της γ ∈ Y).

(αʹ) Κατ΄ αρχάς a2(γ1,γ2, . . .) = α(1 − γ1,γ2, . . .) = (1 − (1 − γ1),γ2, . . .) = γ. Εάν
ui = E, τότε

b2
χ(γ1,γ2, . . .) = bχ

(
bχ(γ1, . . . ,γi+1, . . .)

) ui=E= bχ(γ1, . . . , 1 − γi+1, . . .)
ui=E= (γ1, . . . ,γi, 1 − (1 − γi+1), . . .) = (γ1, . . . ,γi+1, . . .).

Εάν δε ui = T , τότε

b2
χ(γ1,γ2, . . .) = bχ

(
bχ(γ1, . . . ,γi+1, . . .)

) ui=T= bχ(γ1, . . . ,γi+1, . . .) ui=T= (γ1, . . . ,γi+1, . . .).

Παρόµοια είναι και η περιπτωσιολογία των vi ∈ {T ,E} καιwi ∈ {T ,E} για τις δράσεις
των cχ και dχ αντιστοίχως.

(ϐʹ) Για το γεγονός bχcχ = cχbχ = dχ διακρίνεται η κάτωθι περιπτωσιολογία :

� Εάν χi = 0, τότε ui = vi = E και wi = T , άρα

bχ
(
cχ(γ1, . . . ,γi+1, . . .)

) vi=E= bχ(γ1, . . . , 1 − γi+1, . . .) ui=E= (γ1, . . . , 1 − (1 − γi+1), . . .) = γ

cχ
(
bχ(γ1, . . . ,γi+1, . . .)

) ui=E= cχ(γ1, . . . , 1 − γi+1, . . .) vi=E= (γ1, . . . , 1 − (1 − γi+1), . . .) = γ

dχ(γ1, . . . ,γi+1, . . .) wi=T= γ

� Εάν χi = 1, τότε ui = wi = E και vi = T , άρα

bχ
(
cχ(γ1, . . . ,γi+1, . . .)

) vi=T= bχ(γ1, . . . ,γi+1, . . .) ui=E= (γ1, . . . , 1 − γi+1, . . .)

cχ
(
bχ(γ1, . . . ,γi+1, . . .)

) ui=E= cχ(γ1, . . . , 1 − γi+1, . . .) vi=T= (γ1, . . . , 1 − γi+1, . . .)

dχ(γ1, . . . ,γi+1, . . .) wi=T= (γ1, . . . , 1 − γi+1, . . .)

� Εάν χi = 2, τότε vi = wi = E και ui = T , άρα

bχ
(
cχ(γ1, . . . ,γi+1, . . .)

) vi=E= bχ(γ1, . . . , 1 − γi+1, . . .) ui=T= (γ1, . . . , 1 − γi+1, . . .)

cχ
(
bχ(γ1, . . . ,γi+1, . . .)

) ui=T= cχ(γ1, . . . ,γi+1, . . .) vi=E= (γ1, . . . , 1 − γi+1, . . .)

dχ(γ1, . . . ,γi+1, . . .) wi=E= (γ1, . . . , 1 − γi+1, . . .)

Ανάλογη είναι και η περιπτωσιολογία για τις υπόλοιπες σχέσεις.
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3.1.3 Ιδιότητες των οµάδων Grigorchyk

Μερικές παρατηρήσεις για την οµάδα Gχ:

� Το σύνολο γεννητόρων µπορεί να περιοριστεί στο {a,bχ, cχ}.

[Από το Λήµµα 3.2-(ϐʹ) ισχύει ότι dχ = bχcχ.]

� Η Gχ είναι πηλίκο της Z2 ∗ (Z2 × Z2).

[Εκπορεύεται από το γεγονός ότι το σύνολο {a,bχ, cχ} παράγει την Gχ και πως η
απεικόνιση Gχ −→ Z2 ∗ (Z2 × Z2), µε

a 7−→
(
[1]2,

(
[0]2, [0]2

))
, bχ 7−→

(
[0]2,

(
[1]2, [0]2

))
, cχ 7−→

(
[0]2,

(
[0]2, [1]2

))
αποτελεί επιµορφισµό (ήτοι κάθε γεννήτορας της Gχ στέλνεται στον γεννήτορα του
εκάστοτε παράγοντα του γινοµένου Z2 ∗ (Z2×Z2)· εδώ [x]2 = {2k+ x ∈ Z : k ∈ Z}).]

� Από το Λήµµα 3.2 επάγεται ότι

w ∈ Gχ ⇐⇒


w = 1Gχ Yw ∈ {bχ, cχ,dχ}

Y

{ (
∃u0, . . . ,un+1 ∈ {1Gχ,bχ, cχ,dχ}

)[
(u1, . . . ,un 6= 1Gχ)∧ (w = w0aw1 · · ·wnawn+1)

]}

�
(
∀r ∈ R(Gχ)

)
[∂a(r) ≡ 0 mod 2].

[Γεωµετρικά, ο a ∈ AutT εναλλάσσει το αριστερό υποδένδρο (µε ϱίζα το 0) µε το
δεξιό υποδένδρο (µε ϱίζα το 1).]

Ορισµός 3.3. ΄Εστω χ ∈ {0, 1, 2}N. Κάθε λέξη της µορφής

u0au1au2 · · ·unaun+1 ∈ Gχ (3.1)

µε u0,u1, . . . ,un,un+1 ∈ {1Gχ,bχ, cχ,dχ}, µε u1, . . . ,un 6= 1Gχ, ϑα καλείται ανηγµένη.

Θεώρηµα 3.4 ([Grig85], Πόρισµα 3.2 και Θεώρηµα 6.2). Θεωρείται µία χ ∈ {0, 1, 2}N. Η
οµάδα Gχ είναι άπειρη και προσεγγιστικά πεπερασµένη�. Επιπλέον, εάν τουλάχιστον 2
εκ των 0, 1, 2 επαναλαµβάνονται άπειρες ϕορές στην χ, τότε η Gχ

1. είναι απείρως παριστάµενη·

[δηλαδή Gχ = 〈a,bχ, cχ,dχ | R〉, µε το R ⊆ F
(
{a,bχ, cχ,dχ}

)
να είναι άπειρο]

2. έχει υπο-εκθετικό ϱυθµό ανάπτυξης.

[δηλαδή εάν #(n) :=
∣∣{u0 · · ·uk ∈ Gχ : u0, . . . ,uk ∈ {a,bχ, cχdχ} ∧ k 6 n}

∣∣, τότε
(∀k ∈ R∗+)

[
#(n) = o(kn)

]
]

�[Εξ ορισµού] Για κάθε w ∈ Gχ, υπάρχει πεπερασµένη οµάδα K και οµοµορφισµός φ : G → K, µε
φ(w) 6= 1K. Αποδεικνύεται πως αυτό είναι ισοδύναµο µε το ότι

⋂
{N C Gχ : |Gχ : N| < +∞} = {1Gχ

}
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Θεωρείται η µετάθεση σ : {0, 1, 2}N −→ {0, 1, 2, }N, µε (χn)n∈N
σ7−→ (χn+1)n∈N. Ορίζε-

ται G1 := Gχ και Gn+1 := Gσn(χ), n ∈ N. Οι γεννήτορές της οµάδος Gn ϑα συµβολίζονται
ως a,bn, cn,dn (ήτοι ζn+1 = ζσn(χ), για ζ ∈ {b, c,d}). Για κάθε n ∈ N0 ϑεωρείται η

Hn := {w ∈ Gn : ∂a(w) ≡ 0 mod 2} 6 Gn
Προφανώς:

� |Gn : Hn| = 2.

[Gn = Hn ∪ aHn, µε aHn = {w ∈ Gn : ∂a(w) ≡ 1 mod 2} και Hn ∩ aHn = ∅.]

� Hn = 〈bn, cn, dn, abna, acna, adna〉.
[Κατ΄ αρχάς το ∂a σε κάθε έναν από τους παραπάνω όρους είναι άρτιο και η συγκόλ-
λησή τους µπορεί να παράξει λέξεις µόνον µε άρτιο ∂a.]

Για κάθε n ∈ N, περιορίζοντας τη δράση της Hn στο δεξιό και αριστερό υποδένδρο του T

–ήτοι στα υποδένδρα του T µε ϱίζα το 0 και το 1 αντίστοιχα– επάγονται δύο οµοµορφισµοί
φ

(n)
0 ,φ(n)

1 : Hn −→ Gn+1 τέτοιοι ώστε :

(αʹ) w = 1Hn εάν και µόνον εάν
(
φ

(n)
0 (w), φ(n)

1 (w)
)
= (1Gn+1, 1Gn+1) και

(ϐʹ)
∣∣φ(n)

0 (w)
∣∣, ∣∣φ(n)

1 (w)
∣∣ 6 ⌈w/2

⌉
και η δράση των οποίων περιγράφεται από τον ακόλουθο πίνακα:

bn cn dn abna acna adna

φ
(n)
0 un vn wn bn+1 cn+1 dn+1

φ
(n)
1 bn+1 cn+1 dn+1 un vn wn

Πίνακας 3.1: Η δράση των οµοµορφισµώνφ(n)
0 ,φ(n)

1 . Εδώ είναι un =

{
a, αν un = E

1
Gn+1, αν un = T

(και αντίστοιχα για τα vn,wn)

3.2 Το πρωτόκολλο των Garzon-Zalcstein

Ορισµός 3.5 ([GZ85], Ορισµός 3.1). ΄Εστω f : N→ N µία µη-ϕθίνουσα συνάρτηση και µία
ακολουθία χ = (χj)j∈N ∈ {0, 1, 2}N. Θα ισχύει ότι χ ∈ DTIME(f) εάν υπάρχει αιτιοκρατική
µηχανή Turing που υπολογίζει το χj ∈ {0, 1, 2} σε χρόνο O(f(n)), όπου n = dlog2 je + 1
το πλήθος των δυφίων (bit) του δείκτη της ϑέσης. [Ανάλογοι ορισµοί υφίστανται και για
χωρικές και για αναιτιοκρατικές κλάσεις πολυπλοκότητος.]

Συµβολισµός. Λ(f) := {χ ∈ {0, 1, 2}N : χ ∈ DTIME(f), ακριβώς δύο ψηφία εµφανίζονται άπειρες ϕορές}.
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Συµβολισµός. u ∼χ v⇐⇒ορ


υπάρχει ακολουθία w0,w1, . . . ,wn ∈ Gχ ώστε w0 = u,
wn = v και το wi προκύπτει από το ui−1 µε παρεµβολή
ή διαγραφή όρων του συνόλου R(Gχ) (i = 1, . . . ,n).

.
Θεώρηµα 3.6 ([GZ85], Θεώρηµα 3.2). ΄Εστω χ ∈ {0, 1, 2}N και f : N→ N µία µη-ϕθίνουσα
συνάρτηση.

1. Εάν χ ∈ DSPACE(f), τότε το πρόβληµα της λέξης στην οµάδα Gχ ανήκει στην κλάση
DSPACE

(
log2 n+ f(log2 log2 n)

)
. Αντίστοιχα για χ ∈ NSPACE(f).

2. Εάν χ ∈ DTIME(f), τότε το πρόβληµα της λέξης στην οµάδα Gχ ανήκει στην κλάση
DTIME

(
f(log2 log2 n) log2 n+ n2

)
. Αντίστοιχα για χ ∈ NTIME(f).

Αλίκη Βασίλης
Αρχικά δεδοµένα για την επακόλουθη επικοινωνία

΄Εστω χ ∈ Λ(f). Από το Θεώρηµα 3.4 το
πρόβληµα της λέξης στην Gχ ανήκει στην
DTIME

(
f(log2 log2 n) log2 n + n2

)
. Από το

Θεώρηµα 3.6 το R(Gχ) είναι άπειρο. ΄Εστω
δύο λέξεις w0,w1 ∈ Gχ, µε w0 6∼χ w1.

K = b1b2 . . .bn ∈ {0, 1}n, όπου n ∈ N.

Επικοινωνία

Ιδιωτικό κλειδί : χ ∈ Λ(f).

∆ηµόσιο κλειδί : n S $ R(Gχ) –µε |S| < +∞– και
w0,w1 ∈ Gχ
.

Για k = 1, 2, . . . ,n επανάλαβε :

(y1 | y2 | . . . | yn) ∈
∏n
i=1Gχ.

Μέσῳ του Αλγορίθµου 3.9 υπολογίζεται :

bk =

{
0, εάν ykw−1

0 ∼χ 1Gχ
1, εάν ykw−1

1 ∼χ 1Gχ

wi ∼χ yk, όπου bk = i ∈ {0, 1}, µε πα-
ϱεµβολή τυχαίου πλήθους ϕορών σε τυ-
χαία σηµεία της wi, κάποιου r ∈ S.
n

Σχήµα 3.1: Το σχήµα ανταλλαγής κλειδιού Garzon-Zalcstein
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Μερικές παρατηρήσεις :

� Εάν f = O
(
22n+1−n

)
, τότε το πρόβληµα της λέξης στην Gχ ανήκει στην DTIME(n2).

� ΄Εστω πως επιλέγονται δύο λέξεις x,y ∈ Gχ, µε |x|, |y| 6 nr για r ∈ R∗+, στη τύχη.
Η πιθανότητα ώστε x ∼χ y είναι υποεκθετικά µικρή. Συνεπώς, το σχήµα µπορεί να
υλοποιηθεί σε ‘‘λογικό’’ χρόνο.

[΄Εστω B[n] :=
{
{y ∈ Gχ : x ∼χ y} ⊆ Gχ : x ∈ Gx ∧ (∃r ∈ R∗+)

[
|x| 6 nr

]}
,

τότε για τη συνάρτηση αύξησης µεγέθους των στοιχείων ρ : N → N της Gχ είναι
ρ(n) =

∣∣B[n]∣∣. Συνεπώς, Prob
[
w ∼χ 1Gχ ∧w ∈ B[n]

]
= 1

/
ρ(n). ΄Εχοντας η Gχ

υποεκθετικό ϱυθµό αύξησης [Θεώρηµα 3.4], το Ϲητούµενο έπεται.]

3.2.1 Εικασίες ασφαλείας

Οι εισηγητές στηρίζουν τη δύναµη του σχήµατος στα εξής σηµεία :

(1) Η πληροφορία {w0,w1,S} δεν επαρκεί για τον προσδιορισµό της οµάδος Gχ.

[Κατ΄ αρχάς η Gχ, χ ∈ Λ(f), είναι απείρως παριστάµενη [Θεώρηµα 3.4]. ΄Ετσι, κα-
νένα πεπερασµένο σύνολο γεννητόρων και λέξεων w0,w1 δεν προσδιορίζουν πλήρως
την Gχ. Ακόµη κι αν ϐρεθεί οµάδα K = 〈x,y, z,u | S〉, µε w0 6∼ w1 στην K. Επε-
κτείνοντας την K ώστε να προκύψει κάποια Gξ, ξ ∈ Λ(f), ενδέχεται να προκύψει :

� w0 ∼ξ w1 λόγῳ του απείρου πλήθους των πιθανών ανεξάρτητων συσχετιστών.
� δύσκολα επιλύσιµο πρόβληµα της λέξης στην Gξ. ]

(2) ∆εν απαιτείται κάποια οµάδα αριθµών ως υπόβαθρο του σχήµατος. ∆εν γίνεται χρήση
οµοµορφικής κρυπτογράφησης.

[Χρήση των παραπάνω ϑα παρείχε κρυπταναλυτικά εργαλεία. ΄Ετσι το σχήµα καθί-
σταται ασφαλέστερο του RSA στις εν λόγῳ επιθέσεις.]

(3) Επειδή απαιτείται πεπερασµένο πλήθος (6
⌈

log2 |w|
⌉
[Θεώρηµα 3.10]) ψηφίων της

χ ∈ Λ(f) έπεται πως υπάρχουν πολυωνυµικά πολλά υποψήφια κλειδιά αποκρυ-
πτογράφησης. ΄Οµως δεν είναι εύκολο να εξακριβωθεί εάν ένα τέτοιο κλειδί είναι το
σωστό καθότι η πραγµατική ακολουθία χ ∈ Λ(f) δεν καθορίζεται µοναδικά. ΄Ετσι
πρέπει να χρησιµοποιηθεί επιλεγµένο γνωστό κρυπτοκείµενο ώστε να καθορισθεί
πιο από τα υποψήφια κλειδιά είναι το σωστό· επίθεση που αποτυγχάνει από τη ϕύση
του προβλήµατος της λέξης : µία επιτυχηµένη αποκρυπτογράφηση δεν εγγυάται πως
έχει ϐρεθεί το σωστό κλειδί.

(4) Μόνον πεπερασµένο πλήθος ψηφίων της ακολουθίας χ ∈ Λ(f) απαιτούνται για την
αποκρυπτογράφηση. ΄Αρα, το δηµόσιο κλειδί δύναται να αλλάξει –δίχως να αλλάξει
το ιδιωτικό– αλλάζοντας τις w0,w1 ∈ Gχ, το S ⊆ R(Gχ) και/ή κάποια ψηφία της χ.
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3.3 Κρυπτανάλυση

Σύµβαση. Για λόγους απλοποίησης των υπολογισµών, εφεξής, δεν ϑα λαµβάνεται υπόψιν
η υπολογιστική πολυπλοκότητα της ακολουθίας χ ∈ {0, 1, 2}N.

Κατ΄ αρχάς µία ϐασική

Παρατήρηση 3.7. Πρέπει ∂a(w0) ≡ ∂a(w1) mod 2 (αµφότερα περιττά, ή άρτια).

΄Εστω πως δεν είναι κι έστω ότι ∂a(w0) = 2m και ∂a(w1) = 2n+ 1, για m,n ∈ N. Ισχύει
ότι
(
∀r ∈ R(Gχ)

)
[∂a(r) ≡ 0 mod 2], δηλαδή η εισαγωγή συσχετιστών αυξάνει κατά άρτιο

πλήθος τις εµφανίσεις του γεννήτορα a ∈ Gχ. ΄Ετσι εάν w∗ ∈ Gχ είναι το κρυπτοκείµενο,

τότε w∗ =
{
w0 εάν ∂a(w∗) ≡ 0 mod 2
w1 αλλιώς , δηλαδή αποκρυπτογραφήθηκε.

Θεώρηµα 3.8. Θεωρούνται µία χ ∈ {0, 1, 2}N, ένα n ∈ N καθώς και µία ανηγµένη λέξη
w ∈ Gn, όπου το ∂a(w) είναι άρτιο. Εάν ∂a(w) < ∂bn,cn,dn(w) (αντιστοίχως >, =), τότε
φ

(n)
0 (w),φ(n)

1 (w) 6
⌈
|w|
/

2
⌉
(αντιστοίχως

⌊
|w|
/

2
⌋
, |w|

/
2).

Απόδειξη. ΄Οντας η w ανηγµένη στην Gn, τότε ϑα είναι της µορφής (3.1), ήτοι

w = u0 a ∗ a ∗ · · · ∗ auk

όπου ∗ ∈ {bn, cn,dn}, u0,uk ∈ {1Gn,bn, cn,dn}. ΄Οντας ∂a(w) < ∂bn,cn,dn(w), τα |w|−1
πρώτα στοιχεία τηςw µπορεί να διαµερισθούν σε τετράδες της µορφής ∗a∗a (κι αν ∗ = u0,
τότε ενδέχεται και u0 = 1Gχ ) και να περισσέψει το uk. Ισχύει ότι

φ
(n)
0 (∗a ∗ a) = φ(n)

0 (∗)φ(n)
0 (a ∗ a) φ

(n)
1 (a ∗ a) = φ(n)

1 (∗)φ(n)
1 (a ∗ a)

(φ(n)
0 ,φ(n)

1 οµοµορφισµοί)
∈ {a•, •} ∈ {•a, •} (Πίνακας 3.1)

όπου • ∈ {bn+1, cn+1,dn+1}. Εάν u0 = 1Gn, τότε

φ
(n)
0 (1Gn a ∗ a) = φ0(a ∗ a) φ

(n)
1 (1Gn a ∗ a) = φ

(n)
1 (a ∗ a)

∈ {•} ∈ {a, 1Gn} (Πίνακας 3.1)

δηλαδή οι φ(n)
0 ,φ(n)

1 απεικονίζουν λέξεις µήκους 4 σε λέξεις µήκους το πολύ 2. Τέλος,

φ
(n)
i (uk) ∈


{1Gn+1}, εάν uk = 1Gn (αφού ο φ(n)

i : Hn → Gn+1 είναι οµοµορφισµός)
{•}, εάν uk ∈ {bn, cn,dn} και i = 0

{1Gn+1,a}, εάν uk ∈ {bn, cn,dn} και i = 1

δηλαδή οι φ(n)
0 ,φ(n)

1 απεικονίζουν λέξεις µήκους 1 σε λέξεις µήκους 1.
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Υπάρχουν
∂(w) − 1

4
τετράδες στην w, άρα

∣∣φ(n)
i (w)

∣∣ 6 2
|w|− 1

4
+ 1 =

|w|− 1
2

+ 1 =
|w|+ 1

2
=

⌈
|w|

2

⌉
(i = 0, 1)

Η απόδειξη για τα ενδεχόµενα >,= είναι παρόµοια.

Αλγόριθµος 3.9 WPSA(χ, w): Αλγόριθµος Επίλυσης του Προβλήµατος της Λέξης.
Είσοδος: χ ∈ {0, 1, 2}N και w ∈ Gχ.
∆εδοµένα: Η δράση των οµοµορφισµών φ(n)

0 ,φ(n)
1 : Hn → Gn+1, όπως περιγράφεται

στον πίνακα 3.1.
΄Εξοδος: 1 εάν w = 1Gχ, 0 αλλιώς.
1: εάν (∂a 6≡ 0 mod 2) τότε
2: επίστρεψε 0;
3: τέλος εάν
4: wr  w; /* Αναγωγή στην ανηγµένη µορφή της w (ϐλ. µορφή (3.1)) */

/* Οριακές Συνθήκες */
5: εάν (w = 1Gχ ) τότε
6: επίστρεψε 1; /* Οριακή συνθήκη: Φύλλο του δένδρου = 1Gχ */
7: αλλιώς εάν (w ∈ {bχ, cχ,dχ}) τότε
8: επίστρεψε 0; /* Οριακή συνθήκη: Φύλλο του δένδρου 6= 1Gχ */
9: τέλος εάν

/* ∆ιαίρει και Βασίλευε */
10: εάν (

(
WPSA

(
σ(χ), φ0

(
σ(χ),wr

))
, WPSA

(
σ(χ), φ1

(
σ(χ), wr

)))
= (1, 1)) τότε

11: επίστρεψε 1;
12: αλλιώς
13: επίστρεψε 0;
14: τέλος εάν

Πολυπλοκότητα του Αλγορίθµου 3.9: Κάθε λέξηw αναλύεται σε δύο υπολέξειςφ(n)
0 (w)

και φ(n)
1 , µε

∣∣φ(n)
0 (w)

∣∣, ∣∣φ(n)
0 (w)

∣∣ 6 ⌈|w|/2
⌉
[Θεώρηµα 3.8], άρα ο αλγόριθµος κα-

λείται να επιλύσει δύο προβλήµατα τάξης µεγέθους το πολύ το ήµισυ του αρχικού. Η
εφαρµογή των οµοµορφισµών φ(n)

0 ,φ(n)
1 : Hn −→ Gn+1 απαιτεί την γνώση όλων των

γραµµάτων της λέξης w, έτσι είναι γραµµικού υπολογιστικού κόστους. Συνεπώς,

T
(
|w|
)
= 2T

(
|w|
/

2
)
+ O

(
|w|
)

απ΄ όπου προκύπτει πως η πολυπλοκότητα του Αλγορίθµου 3.9 είναιO(|w| log2 |w|).a
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Συµβολισµός. ΄Εστω χ ∈ {0, 1, 2}N και w ∈ Gχ. Θα συµβολίζεται

� ως Mχ
w ο ακριβής αριθµός των αρχικών ψηφίων που χρειάζεται ο WPSA(χ,w)

(Αλγόριθµος 3.9) να περατωθεί. Ισχύει ότιMχ
w 6

⌈
log2 |w|

⌉
[Θεώρηµα 3.10].

� ως Ωw :=
{
χ ∈ {0, 1, 2}N | w ∼χ 1Gχ

}
.

� ωςMw := min {Mχ
w ∈ N | χ ∈ Ωw}.

Θεώρηµα 3.10. ΄Εστω χ ∈ {0, 1, 2}N και w ∈ Gω. Mχ
w 6

⌈
log2 |w|

⌉
. Επίσης Mχ

w είναι
και το ύψος του δυαδικού δένδρου που κατασκευάζει ο Αλγόριθµος 3.9.

Απόδειξη. Κατά τη δράση των οµοµορφισµών φ(i)
0 ,φ(i)

1 : Hi −→ Gi+1 απαιτείται γνώση
του i-οστού ψηφίου της χ. ΄Εστω n ∈ N το πλήθος των επιπέδων του δυαδικού δένδρου που
κατασκευάζει ο Αλγόριθµος 3.9. Το n επιτυγχάνεται όταν ο αλγόριθµος έχει δηµιουργήσει
ένα δυαδικό δένδρο ύψους n µε τετριµµένα ϕύλλα. ΄Εστω ότι υπάρχουν n επίπεδα, τότε :

[1ο επίπεδο]: Από το Θεώρηµα 3.8 οι λέξεις που προκύπτουν είναι το πολύ µήκους⌈
|w|
/

2
⌉

και κάθε µία έχει άρτιο πλήθος εµφανίσεων του γεννήτορα a ∈ Gχ, ειδ΄
άλλως ο αλγόριθµος τερµατίζει νωρίτερα του n.

[2ο επίπεδο]: Από το Θεώρηµα 3.8 οι λέξεις που προκύπτουν είναι το πολύ µήκους⌈⌈
|w|
/

2
⌉/

2
⌉
=
⌈
|w|
/

22
⌉

και κάθε µία έχει άρτιο πλήθος εµφανίσεων του γεννή-
τορα a, ειδ΄ άλλως ο αλγόριθµος τερµατίζει νωρίτερα του n.

...

[n-οστό επίπεδο]: Από το Θεώρηµα 3.8, οι λέξεις που προκύπτουν είναι το πολύ µή-
κους

⌈⌈
|w|
/

2n−1
⌉/

2
⌉
=
⌈
|w|
/

2n
⌉
= 1, αφού ο αλγόριθµος τερµατίζει. Συνεπώς,⌈

|w|
/

2
⌉
= 1 =⇒ |w| < 2n =⇒ log2 |w| < n =⇒ n =

⌈
log2 |w|

⌉
.

Παράδειγµα 3.11. Το παρακάτω

WPSA
(
012, (acχabχ)8) = (acχabχ)

8

(dχa)
4

1 1

(acχ)
4

(dχa)
2

1 1

(adχ)
2

1 1

είναι το δένδρο που σχηµατίζει ο Αλγόριθµος 3.9. Στο επίπεδο n ∈ N0 ο αριστερός (αντ.
δεξιός) απόγονος προκύπτει µε την εφαρµογή του οµοµορφισµού φ(n+1)

0 (αντ. φ(n+1)
1 )

στον πρόγονο. Επαληθεύεται ότιMχ
(acχabχ)8 = 3 6 5 = log2 32 = log2

∣∣(acχabχ)8
∣∣ a
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Θεώρηµα 3.12. ∆οσµένης µιας λέξεως w ∈ Gχ, υπάρχει αλγόριθµος που για κάθε ακο-
λουθία του Ωw –εάν υπάρχουν– εµφανίζει ταMχ

w πρώτα ψηφία της.
Απόδειξη. Ο αλγόριθµος είναι ο
Αλγόριθµος 3.13 ISSA(w): Αλγόριθµος εύρεσης Αρχικών Τµηµάτων Ακολουθιών.
Είσοδος: w ∈ Gχ
∆εδοµένα: Η δράση των οµοµορφισµών φ(n)

0 ,φ(n)
1 : Hn → Gn+1, όπως περιγράφεται

στον πίνακα 3.1.
΄Εξοδος: ΤαMχ

w πρώτα ψηφία κάθε ακολουθίας τουΩw.

1: i← 2; χ[1]← 0; ξ τυχαία←−−−−
επιλογή

{0, 1, 2}N; χ←
(
χ[1], ξ

)
; Q[1]← {w};/* Αρχικοποιήσεις */

2: όσο (χ[1] 6= 3) επανάλαβε
3: WPSA_res← WPSA(

(
χ[1], . . . ,χ[i− 1], ξ

)
, w);

4: εάν (
(
∃F ∈ Q[i− 1]

)[
∂a(F) 6≡ 0 mod 2

]
∨
[
WPSA_res = 1

]
) τότε

5: χ[i− 1]← χ[i− 1] + 1;
6: εάν (WPSA_res = 1) τότε εκτύπωσε χ[1], . . . ,χ[i− 1];
7: αλλιώς εάν (χ[i− 1] = 3) τότε
8: χ[i− 2]← χ[i− 2] + 1;
9: i← i− 1; /* ‘‘∆ιαγραφή’’ τρέχοντος όρου-Μετάβαση στον προηγούµενο ‘‘γύρο’’ */

10: αλλιώς
11: χ[i]← 0; Q[i]←

{
φ

(i)
0 (F), φ(i)

1 (F) ∈ Gi : F ∈ Q[i− 1]
}

;
12: i← i+ 1; /* Μετάβαση στον επόµενο ‘‘γύρο’’ */
13: τέλος εάν
14: τέλος όσο

και τερµατίζει όταν χ1 = 3.
Κάθε εκτύπωσης έχει προηγηθεί µια επιτυχής έκβαση του Αλγορίθµου 3.9. ΄Ετσι

εµφανίζονται οι Mχ
w πρώτοι όροι µιας χ ∈ Ωw. Εάν Ωw = ∅, τότε χ1 = 3 –διότι(

∀j ∈ {0, 1, 2}
)
[WPSA_res ≡ WPSA

(
(j, ξ), w

)
6= 1]– χωρίς εκτυπώσιµα αποτελέσµατα.

΄Ενα υπολογιστικό ϕράγµα για τον Αλγόριθµο 3.13: Ο Αλγόριθµος 3.13 εµφανίζει α-
ποτελέσµατα σε ‘‘λογικά πλαίσια’’ –και για µεγάλες τιµές του |w|– αφού τυπώνει το
πολύ 3dlog2 |w|e 6 |w|log2 3 6 |w|2 ακολουθίες [

∣∣{0, 1, 2}
∣∣ = 3 και Θεώρηµα 3.10]. a

3.3.1 Επίθεση µετά υλοποιήσεως

΄Εστω n ∈ N η παράµετρος ασφαλείας και έστω ότι το δηµόσιο κλειδί συνίσταται στο
r1, r2, . . . , rn ∈ R(Gχ) και w0,w1 ∈ Gχ. Σκοπός είναι η εύρεση (αρχικού τµήµατος) της
ακολουθίας χ ∈ {0, 1, 2}N (και τότε ϑα είναι r1 = . . . = rn = 1Gχ και w0 6∼χ w1 στην Gχ).

΄Εστω n = 3 και ϑεωρούνται οι συσχετιστές r1 = (ab)4, r2 = (abab)8, r3 = (bada)8

καθώς και οι λέξειςw0 = (bacabacacaca)2bacab καιw1 = acacacabacabacacaca.
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Με εφαρµογή του Αλγορίθµου 3.13 στη λέξη u := w−1
0 w1, προκύπτουν τα Mχ

u πρώτα
στοιχεία κάθε ακολουθίας χ ∈ Ωu. Αυτές πρόκειται να συνθέσουν τη λίστα των µη-
αποδεκτών αρχικών τµηµάτων ακολουθιών. Οι ακολουθίες είναι µη αποδεκτές καθότι

(∀χ ∈ Ωu)(∀w ∈ Gχ)
(
∀i ∈ {0, 1}

)[(
(w∗ ∼χ w0)∨ (w∗ ∼χ w1)

)
=⇒ w∗w

−1
i = 1Gχ

]
αφού

w∗w
−1
i =


w∗w

−1
0 (για i = 0) ∼χ

{
w0w

−1
0 (εάν w∗ ∼χ w0) = 1Gχ

w1w
−1
0 = u (εάν w∗ ∼χ w1) ∼χ 1Gχ (αφού χ ∈ Ωu)

w∗w
−1
1 (για i = 1) ∼χ

{
w0w

−1
1 = u (εάν w∗ ∼χ w0) ∼χ 1Gχ (αφού χ ∈ Ωu)

w1w
−1
1 (εάν w0 ∼χ w1) = 1Gχ

ήτοι δεν υπάρχει διάκριση των w0,w1. Εάν είναι Ωu = ∅, τότε η λίστα είναι κενή.

Εφαρµόζοντας τον Αλγόριθµο 3.13 στη λέξη w−1
0 w1 προκύπτει η λίστα των µη-

αποδεκτών αρχικών τµηµάτων για την ακολουθία χ:

1. 01

2. 1

3. 21

Κατόπιν γίνεται εφαρµογή του Αλγορίθµου 3.13 σε κάθε στοιχείο r1, . . . , rn (ώστε να ϐρε-
ϑούν τα αρχικά τµήµατα των ακολουθιών που καθιστούν τετριµµένο (:συσχετιστή) το κάθε
ri, i = 1, 2, . . . ,n). Εν συνεχεία συναληθεύονται τα αρχικά τµήµατα που προκύπτουν,
ώστε να συνθέσουν τη λίστα των υποψηφίων αρχικών τµηµάτων ακολουθιών· η οποία
είναι µη-κενή, καθότι περιέχει αρχικό τµήµα της ακολουθίας του µυστικού κλειδιού.

Εφαρµόζοντας τον Αλγόριθµο 3.13 σε κάθε ένα από τα r1, r2, r3 προκύπτουν για τον
καθένα µία λίστα µε αρχικά υποψήφια τµήµατα για την ακολουθία χ:

ISSA(r1) = 2
ISSA(r2) = 012 021 101 11 121 202 212 22
ISSA(r3) = 00 010 020 102 120 202 212 22

και συναληθεύοντας όλα τα παραπάνω αρχικά τµήµατα, προκύπτει πως η λίστα µε τα
υποψήφια αρχικά τµήµατα της ακολουθίας χ είναι η :

1. 202

2. 212

3. 22
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Εξετάζονται ένα προς ένα τα στοιχεία της λίστας υποψηφίων αρχικών τµηµάτων ακολουθιών
και αποδέχονται/απορρίπτονται σύµφωνα µε την ακόλουθη περιπτωσιολογία : ΄Εστω p το
πλήθος των ψηφίων του τρέχοντος στοιχείου προς εξέταση.

Περίπτωση 1: Εάν υπάρχει (τουλάχιστον) στοιχείο της λίστας µη-αποδεκτών αρχικών
τµηµάτων µε περισσότερα των p στοιχεία και τα p πρώτα ψηφία συµπίπτουν µε
τα p ψηφία του εξεταζόµενου –εν περιπτώσει που υπάρχουν πολλά στοιχεία, επιλέ-
γεται το µικρότερο σε µήκος· έστω µήκους k, το υποψήφιο αρχικό τµήµα καθίσταται
αποδεκτό µε την αυθαίρετη προσθήκη ψηφίων, προσέχοντας πως τα πρώτα k − p
πρώτα αυθαίρετα ψηφία να µην συµπίπτουν µε τα k− p τελευταία ψηφία του αρχι-
κού τµήµατος που έχει επιλεχθεί για αντιπαράθεση από τη λίστα των µη-αποδεκτών
αρχικών τµηµάτων.

Περίπτωση 2: Εάν υπάρχει στοιχείο της λίστας µη-αποδεκτών αρχικών τµηµάτων µε k 6
p στοιχεία και τα ψηφία αυτά συµπίπτουν µε τα k αρχικά ψηφία του εξεταζόµενου
υποψηφίου, τότε το υποψήφιο αρχικό τµήµα απορρίπτεται.

Περίπτωση 3: Εάν η λίστα µη-αποδεκτών αρχικών τµηµάτων ακολουθιών είναι κενή, ή
δεν συµβαίνει καµµία από τις παραπάνω περιπτώσεις, τότε το υποψήφιο αρχικό
τµήµα καθίσταται αποδεκτό.

Ο υποψήφιος 212 εµπίπτει στην Περίπτωση 2 παραπάνω και δι αυτό απορρίπτεται. Οι
αποψήφιοι 202 και 22 εµπίπτουν στην Περίπτωση 3 και δι αυτό καθίστανται αποδεκτοί·
και µε τη συµπλήρωση στο τέλος µε αυθαίρετα επιλεγµένων στοιχείων του συνόλου
{0, 1, 2} µετατρέπονται σε κλειδιά κατάλληλα προς αποκρυπτογράφηση.

΄Εστω ξ το αρχικό τµήµα της ακολουθίας που προκύπτει ύστερα απ΄ όλα τα παραπάνω.
Εάν w∗ ∈ Gχ είναι το κρυπτοκείµενο, τότε ισχύει ότι

WPSA(
(
ξ, {0, 1, 2}N

)
, w∗w−1

i ) =

{
1, εάν w∗ ∼χ wi στην Gχ
0, αλλιώς (i = 0, 1)

αφού οι χ, ξ ∈ {0, 1, 2}N συµφωνούν στα πρώταMw∗ ψηφία τους.



Κεφάλαιο 4

Λέξεων επόµενα. . .

T
ην κατακλείδα του ταξιδιού στον κόσµο του προβλήµατος της λέξης την συνθέτουν
µερικά πιο εξεζητηµένα σχήµατα ανταλλαγής κλειδιού: των Birget-Μαγκλιβέρα-

Sramka και των Shpilrain-Zapata. Παρουσιάζεται επίσης µια άλλη δυνατότητα της Μη-
Μεταθετικής Κρυπτογραφίας : το µοίρασµα του µυστικού. Η έννοια απαντάται αρχικά
στην Μεταθετική Κρυπτογραφία, από τον Adi Shamir στο [Sh79]. Τέλος, προτείνονται
κάποιες (ηµι)οµάδες [πέραν των οµάδων πλεξίδων] για τα σχήµατα του Κεφαλαίου.

4.1 ΄Ενα σχήµα ανταλλαγής κλειδιού µε κυκλώµατα

4.1.1 Λογικά κυκλώµατα και η οµάδα gp
(
Gmod 3

3,1 (0, 1; #) ∪ {κ321}
)

Ορισµός 4.1. Στο κατευθυνόµενο γράφηµα (V,E) ορίζονται In(v) := {u ∈ V : (u, v) ∈ E},
indeg(v) :=

∣∣In(v)∣∣, Out(v) := {u ∈ V : (v,u) ∈ E} outdeg(v) :=
∣∣Out(v)

∣∣, για κάθε v ∈ V.

Ορισµός 4.2. Ως κύκλωµα ορίζεται το κατευθυνόµενο γράφηµα Γ = (V,E), όπου

� I := {v ∈ V : indeg(v) = 0}, µε |I| = m ∈ N (η είσοδος του κυκλώµατος)·

� E := {v ∈ V : outdeg(v) = 0}, µε |E| = n ∈ N (η έξοδος του κυκλώµατος)·

� κάθε v ∈ I ϕέρει µία (αυθαίρετα επιλεγµένη) ετικέτα, ως εξής : (v,b) ∈ V × {0, 1}·

� κάθε v ∈ Vr I έχει δύο ετικέτες : (v,g,b) ∈ V× {Και, Η, Οχι, ∆ιαχ}× {0, 1}, όπου για
In(v) = {(xi,gi,bi) : 1 6 i 6 indeg(v)}, Out(v) = {(yj,gj,bj) : 1 6 j 6 outdeg(v)}

– και g = Και, τότε indeg(v) = 2 και b =
⌊
(x1 + x2)

/
2
⌋
.

– και g = Η, τότε indeg(v) = 2 και b =
⌈
(x1 + x2)

/
2
⌉
.

– και g = Οχι, τότε indeg(v) = 1 και b = 1 − x1.
– και g = ∆ιαχ, τότε indeg(v) = 1, outdeg(v) = 2 και b = y1 = y2 = x1.

43
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I Στο σχεδιασµό κυκλωµάτων η ‘‘πύλη’’ fork εκφράζει την διάσπαση ενός καλωδίου
σε δύο τα οποία µεταφέρουν την ίδια πληροφορία µε το αρχικό.

Το γράµµα #

Κάθε κύκλωµα υπολογίζει µία (λογική) συνάρτηση f : {0, 1}m → {0, 1}n, η οποία µπορεί
να ϑεωρηθεί κι ως (µερική) συνάρτηση µε αυθαίρετα µεγάλη είσοδο

{0, 1}∗ −→ {0, 1}∗ x0x1 · · · xm−1w 7−→ f(x0, x1, . . . , xm−1)w (για κάθε w ∈ {0, 1}∗)

΄Ετσι εισάγεται το σύµβολο ‘‘#’’ που σηµατοδοτεί το πέρας των εισόδων του κυκλώµατος.

Το στοιχείο κ321

I Στον σχεδιασµό κυκλωµάτων πολλές ϕορές τα καλώδια τέµνονται (δίχως αν αλλη-
λεπιδρούν) γεγονός που εδώ ϑα απεικονισθεί µέσῳ µεταθέσεων των ϕυσικών αριθµών
(αφού πλεον η είσοδος του κυκλώµατος είναι στοιχείου του {0, 1}∗.

Ορισµός 4.3. ΄Εστω ένα σύνολο X και µία οµάδα (G, ∗). Η (αριστερή) δράση της G
στο X ορίζεται ως µία απεικόνιση · : G × X → X, τέτοια ώστε (∀x ∈ X)[1G · x = x] και
(∀x ∈ X)(∀g1,g2 ∈ G)

[
(g1 ∗ g2) · x = g1 · (g2 · x)

]
. Εάν επιπλέον, ισχύει ότι

� (∀g,h ∈ G)
[
g 6= h =⇒ (∃x ∈ X)[g · x 6= h · x]

]
, τότε η δράση καλείται πιστή.

� (∀x,y ∈ G)(∃g ∈ G)[g · x = y], τότε η δράση καλείται µεταβατική.

Η σειρά των κορυφών της εισόδου έχει σηµασία, έτσι είναι επιθυµητή η αναδιάταξη των
κορυφών εισόδου, µέσω της δράσης Sym(

{
0, . . . ,m− 1

}
)× {0, 1}∗ −→ {0, 1}∗.

Επί παραδείγµατι ϑα είναι

(m− 1 | 0 | · · · | m− 2)x0x1 · · · xm−1#w 7−→ x1 · · · xm−1x0#w

για w ∈ {0, 1}∗.

Για τον παραπάνω λόγο ορίζονται οι µεταθέσεις

γ0 := . . . . . . (3n | 3n+ 1 | 3n+ 2) . . . (3 | 4 | 5) (0 | 1 | 2)
γ1 := . . . . . . (3n+ 1 | 3n+ 2 | 3(n+ 1)) . . . (4 | 5 | 6) (1 | 2 | 3) (0)
γ2 := . . . . . . (3n+ 2 | 3(n+ 1) | 3(n+ 1) + 1) . . . (5 | 6 | 7) (2 | 3 | 4) (1) (0)
γ3 := . . . . . . (3n | 3n+ 1 | 3n+ 2) . . . (3 | 4 | 5) (2) (1) (0)
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΄Ετσι, κi(x0x1 . . . xm#w) = y0y1 . . .ym#w, όπου yγi(k) = xk, ή ισοδύναµα yk = xγ−1
i (k),

για k = 0, 1, . . . ,m, i = 0, 1, 2, 3 και w ∈ {0, 1, #}. Από τα προηγούµενα, η εν λόγῳ
δράση ορίζεται καλώς εάν m ≡ i mod 3. Εν πάσει άλλη περιπτώσει, υποτίθεται πως τα
‘‘περισσευόµενα’’ (ένα ή δύο) δυφία παραµένουν στη ϑέση τους.

Για x = x0 . . . xi . . . xm ∈ {0, 1}∗, m ∈ N ορίζονται

� Εάν m = 3n+ 2, τότε κj(xr#) := xγ−1
j (0) . . . xγ−1

j (i) . . . xγ−1
j (3n+2)r#, για j ∈ {0, 3}.

� Εάν m = 3(n+ 1), τότε κ1(xr#) := xγ−1
1 (0) . . . xγ−1

1 (i) . . . xγ−1
1 (3(n+1))r#.

� Εάν m = 3(n+ 1) + 1, τότε κ2(xr#) := xγ−1
2 (0) . . . xγ−1

2 (i) . . . xγ−1
2 (3(n+1)+1)r#.

όπου r ∈ {0, 1}62. Ειδικότερα, κ321(·) ≡ κ3(κ2(κ1(·))).

Η οµάδα Gmod 3
3,1 (0, 1; #)

Ορισµός 4.4. ΄Εστω ένα σύνολο A, µε |A| ∈ N r {1}. Παρακάτω ως · : A? × A? −→ A?

ϑα συµβολίζεται η παράθεση λέξεων.

1. (αʹ) Το u ∈ A? καλείται πρόθεµα του v ∈ A? εάν (∃w ∈ A?)[v = uw].

(ϐʹ) Το P ⊆ A? είναι προθεµατικός κώδικας υπεράνω του A εάν κανένα στοιχείο
του P δεν είναι πρόθεµα κάποιου άλλου στοιχείου του P.

(γʹ) ΄Ενας προθεµατικός κώδικας καλείται µεγιστικός εάν δεν είναι γνήσιο υποσύ-
νολο κάποιου άλλου προθεµατικού κώδικα.

2. Το R ⊆ A? καλείται δεξιό ιδεώδες του A? εάν

R ·A? := {r · a ∈ A? : r ∈ R∧ a ∈ A?} ⊆ R

3. (αʹ) ΄Ενας ισοµορφισµός δεξιών ιδεωδών τουA? είναι µία 1-1 και επί απεικόνιση
ϕ : R1 −→ R2, όπου τα R1,R2 ⊆ A? είναι δεξιά ιδεώδη κι επίσης ισχύει ότι
(∀u ∈ R1)(∀x ∈ A?)

[
ϕ(u) · x = ϕ(u · x)

]
.

(ϐʹ) Ο ισοµορφισµός δεξιών ιδεωδών ϕ : R1 −→ R2 λέγεται µεγιστικός εάν δεν
υπάρχει ισοµορφισµός δεξιών ιδεωδών Φ : J1 −→ J2, µε J1 ⊇ R1, J2 ⊇ R2 και
Φ � R1 ≡ ϕ.

� Εάν ϕ : R1 −→ R2 είναι ένας ισοµορφισµός δεξιών ιδεωδών του A?, τότε
ως maxϕ συµβολίζεται ο µεγιστικός ισοµορφισµός δεξιών ιδεωδών, όπου
maxϕ � R1 ≡ ϕ.

4. Το δεξιό ιδεώδες R ⊆ A? καλείται ουσιώδες (essential) εάν R ∩ I 6= ∅, για κάθε
δεξιό ιδεώδες I ⊆ A?.
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5. Το δεξιό ιδεώδες R ⊆ A? καλείται πεπερασµένα παραγόµενο εάν ο προθεµατικός
κώδικας που του αντιστοιχεί* είναι πεπερασµένος.

Ορισµός 4.5 ([Bir06 Ορισµός 3.2 και 4.4]). ΄Εστω ένα σύνολο A, µε |A| = N ∈ N r {1}.
Η οµάδα Thompson-Higman GN,1 έχει ως στοιχεία όλους τους µεγιστικούς ισοµορφι-
σµούς ανάµεσα σε πεπερασµένα παραγόµενα ουσιώδη δεξιά ιδεώδη του A? και πράξη την
(ϕ,ψ) 7−→ max (ϕ ◦ψ) (η σύνθεση των µερικών ισοµορφισµών δεξιών ιδεωδών του A?)
ϕ,ψ ∈ GN,1. Κατ΄ επέκτασην, ορίζεται η (υπο)οµάδα (της G3,1),

Gmod 3
3,1 (0, 1; #) :=

{
Φ ∈ G3,1 : Φ

(
{0, 1}∗

)
⊆ {0, 1}∗, Φ−1({0, 1}∗

)
⊆ {0, 1}∗

οι Φ±1
∣∣
{0,1}∗ είναι ολικές συναρτήσεις και (∀x ∈ {0, 1}∗)[Φ±1(x#) ∈ {0, 1}∗#]

για όποια x ∈ {0, 1}∗ ορίζεται η Φ(x) ισχύει
∣∣Φ(x)

∣∣ ≡ |x| mod 3
}

Παρατήρηση 4.6. Η οµάδα G2,1 είναι η οµάδα Thompson V.

Ορισµός 4.7. Θεωρείται ένα σύνολο A, µε |A| ∈ Nr {1}. ΄Εστω ϕ : P1 ·A? −→ P2 ·A? ένας
ισοµορφισµός δεξιών ιδεωδών του A?, όπου τα P1,P2 ⊆ A? είναι προθεµατικοί κώδικες.

� Ο µεγιστικός προθεµατικός κώδικας P1 ⊆ A? καλείται πεδίο κώδικα (domain code)
του ϕ : P1 ·A? −→ P2 ·A?.

� Ο µεγιστικός προθεµατικός κώδικας P2 ⊆ A? καλείται εικόνα κώδικα (image code
ή range code) του ϕ : P1 ·A? −→ P2 ·A?.

Ορισµός 4.8 ([Bir06, Ορισµός 3.2]). Ο µεγιστικός µερικός ισοµορφισµός δεξιών ιδεωδών
του {0, 1, #}?) Φf ∈ Gmod 3

3,1 (0, 1; #) προσοµοιάζει (simulates) τη λογική συνάρτηση
f : {0, 1}m −→ {0, 1}n, για m,n ∈ N, εάν

1. το πεδίο και η εικόνα κώδικα του Φf είναι υποσύνολα του {0, 1}{0, 1}∗ ∪ {0, 1}∗#.

2. Φf
(
0{0, 1}m

)
⊆ 01+i(n){0, 1}n+m, έτσι ώστε

Φf(0x1 . . . xm) = 01+i(n)f(x1, . . . , xm)x1 . . . xm

όπου i(n) ∈ {0, 1, 2}, µε i(n) ≡ −(1+n) mod 3 (δηλαδή η συνάρτηση i(n) διατηρεί
τα µήκη modulo 3).

3. � Φ±1
f

(
{0, 1}∗

)
⊆ {0, 1}∗ και Φ±1

f

(
{0, 1}∗#

)
⊆ {0, 1}∗#.

� Φf
(
0{0, 1}∗

)
⊆ 0{0, 1}∗ και Φ−1

f

(
1{0, 1}∗

)
⊆ 1{0, 1}∗.

*Το σύνολο των δεξιών ιδεωδών του A? είναι σε 1-1 αντιστοιχία µε το σύνολο των προθεµατικών κωδικών
υπεράνω του A.
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4.1.2 Το πρωτόκολλο των Birget-Μαγκλιβέρα-Sramka

Αλίκη Βασίλης
Αρχικά δεδοµένα για την επακόλουθη επικοινωνία

Οµάδα G = 〈X | R〉 µε |X|, |R| < +∞ και

� coNP-πλήρες πρόβληµα της λέξης και

� (NP ∩ coNP)-πλήρες πρόβληµα επιλο-
γής της λέξης.

΄Εστω x ∈ {0, 1, 2}∗ και µία πιστή και µετα-
ϐατική δράση · : {0, 1, 2}∗ ×G→ {0, 1, 2}∗.

Για την κρυπτ/φηση του 0: Επιλέγονται
z ∈ {0, 1, 2}∗ και οι ‘‘ενδιάµεσες λέ-
ξεις’’ z1, . . . , zm−1 ∈ {0, 1, 2}∗.

Για την κρυπτ/φηση του 1: Επιλέγονται
u ∈ {0, 1, 2}∗ και οι ‘‘ενδιάµεσες λέ-
ξεις’’ u1, . . . ,um−1 ∈ {0, 1, 2}∗.

Θα πρέπει {z,z1,...,zm−1}∩{u,u1,...,um−1}=∅. ΄Ε-
στω Z1, . . . ,Zm,U1, . . . ,Um ⊆ F(X), ώστε
(∀j=1, . . . ,m)

[
|Zj| = |Uj| = 4

]
και δράση:

x
Z1−→ z1

Z2−→· · · Zm−1−→ zm−1
Zm−→ z

x
U1−→ u1

U2−→· · · Um−1−→ um−1
Um−→ u

ήτοι (∀j = 1, . . . ,m)(∀s ∈ Zj)[s · zj−1 = zj],
µε z0 = x & zm = z (αντ. x,u1, . . . ,um,u).

K = b1b2 . . .bn ∈ {0, 1}n, όπου n ∈ N.

Επικοινωνία

Ιδιωτικό κλειδί : x, z,u.

∆ηµόσιο κλειδί : n 〈X | R〉, Z1,U1, . . . ,Zm,Um ∈ F(X)
.

Για k = 1, 2, . . . ,n επανάλαβε :

yk ∈ F(X)
.

bk =

{
0, εάν x · yk = z
1, εάν x · yk = u

n

Αν bk = 0 (αντ. bk = 1), τότε wj
τυχαία←−−−−
επιλογή

Zj

(αντ. wj
τυχαία←−−−−
επιλογή

Uj), για 1 6 j 6 m. Κα-

τόπιν, w1w2 · · ·wm ∼G yk εφαρµόζοντας
σε τυχαία σηµεία, τυχαία κάθε ϕορά κά-
ποιου κανόνα (Κ1)-(Κ4), αρκετές ϕορές.

Σχήµα 4.1: Το σχήµα ανταλλαγής κλειδιού Birget-Μαγκλιβέρα-Sramka
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Η αποκρυπτογράφηση στηρίζεται στο γεγονός ότι :

Γεγονός. Εάν g0,g1 ∈ gp
(
Gmod 3

3,1 (0, 1; #) ∪ {κ321}
)
, µε g0 6= g1 και |g0|, |g1| 6 n, τότε

υπάρχει z ∈ {0, 1, 2}∗, µε |z| ∈ O(n) και (z)g0 6= (z)g1.

4.1.2.Αʹ Σχεδιαστικές παράµετροι

� n = 100 ή n = 200.

� m = 100 ή m = 200.

� n 6 |x|, |z|, |u| 6 2n.

� (∀i = 1, . . . ,m− 1)[n
/

2 6 |zi|, |ui| 6 4n].

Αλγόριθµος 4.9 ∆ηµιουργία των συστηµάτων (Z1, . . . ,Zm) και (U1, . . . ,Um).
1: για (j = 1, . . . ,m)
2: για (k = 1, . . . , |Zj|)
3: /* Τα κυκλώµατα των (zj, zj+1) ∈ Zj×Zj+1 και (uj,uj+1) ∈ Uj×Uj+1 ϑα πρέπει

να είναι όσο το δυνατόν παρόµοια, κι αν uj 6= zj, τότε µπορεί να χρησιµοποιηθεί
το ίδιο κύκλωµα. Παρακάτω είναι zj+1 = z και uj+1 = u */

4: Σχεδιάζεται ένα λογικό κύκλωµα που απεικονίζει την zj ∈ Zj στην zj+1 ∈ Zj+1;
5: Παρόµοια για το Ϲεύγος (uj,uj+1) ∈ Uj ×Uj+1;
6: Κάνοντας χρήση της αντιστοιχίας των λογικών κυκλωµάτων µε τα στοιχεία της

G3,1, προκύπτουν τα στοιχεία της G που προσοµοιάζουν τα εν λόγῳ κυκλώµατα;
7: τέλος για
8: τέλος για

Σύγχηση κρυπτοκειµένου. ΄Εστωw ∈ Z1×· · ·×Zm (αντ. w ∈ U1×· · ·×Um), µε |w| 6
n. Θεωρείται η ‘‘συµµετροποιηµένη παράσταση’’ Gs = 〈X | Rs〉 της G = 〈X | R〉, όπου
Rs := R±1 ∪ {όλες οι κυκλικές µεταθέσεις των στοιχείων του R±1}. Θεωρείται το σύστηµα
µεταβάσεων (rewriting system):

R :=
{
(u −→ v) ∈ F(X)× F(X) : u−1v ∈ Rs

}
∪
{
(xx−1 ←→ ε) ∈ F(X)× F(X) : x ∈ X±1}

Η διακδικάσία σύγχησης της w έχει ως εξής :
1: επανάλαβε
2: για (i = 1, 2, . . . ,n)
3: j

τυχαία←−−−−
επιλογή

{
1, . . . , |w|

}
; r = (u −→ v)

τυχαία←−−−−
επιλογή

R;

4: εάν (µπορεί να εφαρµοσθεί ο κανόνας r στη ϑέση j της w) τότε
5: w = aub

R: (u→v)−−−−−−→ avb, µε a,b ∈ F(X) και |a| = j− 1;
6: w← avb;
7: τέλος εάν
8: τέλος για
9: έως ότου (κάθε στοιχείο της αρχικής λέξης να έχει αντικατασταθεί)
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4.2 Το πρωτόκολλο των Shpilrain-Zapata

Το πρωτόκολλο δηµοσιεύθηκε στο [SZ09] και ϕέρεται ως το πρώτο µη-σπασµένο σχήµα
ανταλλαγής κλειδού που στηρίζεται στο πρόβληµα της λέξης.

Αλίκη Βασίλης
∆ηµοσίως γνωστά:

Παραστάσεις οµάδων S :=
{
〈X1 | R1〉, . . . , 〈X` | R`〉

}
µε εύκολα επιλύσιµο πρόβληµα της λέξης.

Αρχικά δεδοµένα για την επακόλουθη επικοινωνία

S
επιλογή

τυχαία
// Γ

µετασχηµατισµοί F // Γ ′ := 〈X ′ | R ′〉
Ορίζεται G := 〈X ′ | R ′′〉, για R ′′ ( R ′.

K = b1b2 . . .bn ∈ {0, 1}n, όπου n ∈ N.

Επικοινωνία
Ιδιωτικό κλειδί : Γ (κι άρα και η Γ ′).

∆ηµόσιο κλειδί :

(w1 | w2 | . . . | wn) ∈
∏n
i=1G.

Για k = 1, 2, . . . ,n επανάλαβε :

G 3 wk
µετασχηµατισµοί F−1

// zk ∈ Γ
όπου F−1 := {ϕ−1 : ϕ ∈ F}.

bk =

{
1, εάν zk ∼Γ 1Γ
0, αλλιώς

n G = 〈X ′ | R ′′〉
.

Επιλέγονται w1, . . . ,wn ∈ G, µε

bk = 1 ⇐⇒ wk ∼G 1G
( =⇒ wk ∼Γ ′ 1Γ ′)

(k = 1, . . . ,n)

n

Σχήµα 4.2: Το σχήµα ανταλλαγής κλειδιού Shpilrain-Zapata

Μερικές παρατηρήσεις :

� Ο Βασίλης ϕαίνεται να έχει δύσκολο έργο, καθώς καλείται να επιλέξει στοιχεία ώστε
w ∼G 1G και w 6∼G 1G χωρίς να ξέρει την αρχική παράσταση Γ (ενδέχεται η Γ να
περιέχει συσχετιστές ώστε w 6∼G 1G, αλλά w ∼Γ 1.)

� Τα κρυπτογραφηµένα στοιχεία δεν πρέπει να παρέχουν καµµία πληροφορία για το
δυφίο από το οποίο προέρχονται. Εποµένως, ο Βασίλης πρέπει να είναι σε ϑέση
ώστε να δηµιουργεί ϕαινοµενικά τυχαίες λέξεις w, ώστε w ∼G 1G. Για το λόγο αυτό
οι εισηγητές προτείνουν στο [SZ09] µία µέθοδο ‘‘ανακατέµατος’’.
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Αλγόριθµος 4.10 ∆ηµιουργία ‘‘τυχαίων’’ λέξεων σε πεπερασµένα παριστάµενες οµάδες.
1: ∆εδοµένα: Το δηµόσιο κλειδί της Αλίκης G = 〈X ′ | R ′′〉.
2: διαδικασία Ανακάτεµα(w,p)
3: για (` = 1, 2, . . . ,p)
4: Εισαγωγή σχεδόν 2p

/
k λέξεων της µορφής x ′(x ′)−1 ή (x ′)−1x ′, για x ′ ∈ X ′, σε

τυχαία σηµεία της u, όπου k = |X ′|;
5: Εξετάζοντας την u από το τέλος της προς την αρχή για κάθε υπολέξη x ∈ F(X ′), µε

|x| = 2, της u, τέτοια ώστε axb ∈ R ′′, αντικαθίσταται από την a−1b−1 ∈ F(X ′).
6: Απαλοιφή κάθε υπολέξης της u ∈ F(X ′) της µορφής x ′(x ′)−1 ή (x ′)−1x ′, για x ′ ∈ X ′;
7: τέλος για
8: τέλος διαδικασίας Ανακάτεµα
9:

10: πρόγραµµα ∆ηµιουργία_ταυτοτικών_λέξεων /* ∆ηµιουργία u ∈ G, µε u ∼G 1G */
11: u← s1s2 · · · sp ∈ F(X ′), όπου |u| = p > 10 · |R ′′| και

s1, . . . , sp ∈
{
w−1rw ∈ G : r ∈ (R ′′)±1, |r| ∈ {3, 4}, w ∈ F(X ′), |w| ∈ {0, 1, 2}

}
;

12: κάλεσε Ανακάτεµα(u,p);
13: u← (x ′)−1u−1x ′u για κάποιο x ′ ∈ X ′;
14: κάλεσε Ανακάτεµα(u, |u|

/
2);

15: επίστρεψε u;
16: τέλος προγράµµατος ∆ηµιουργία_ταυτοτικών_λέξεων
17:
18: πρόγραµµα ∆ηµιουργία_µη-ταυτοτικών_λέξεων /* ∆ηµιουργία u ∈ G, µε u 6∼G 1G */
19: Επιλέγεται u ≡ u(x ′1, x ′2, x ′3, . . .) = (x ′j1)

δ1(x ′j2)
δ2 · · · (x ′jt)

δt ∈ F(X ′);
20: u← (x ′j1)

ζ1(x ′j2)
ζ2 · · · (x ′jt)

ζt, ώστε ζ1 + ζ2 + . . . + ζt = 0;
21: u← (x ′)−1u−1x ′u, για κάποιο x ′ ∈ X ′;
22: κάλεσε Ανακάτεµα(u, |u|

/
2);

23: επίστρεψε u;
24: τέλος προγράµµατος ∆ηµιουργία_µη-ταυτοτικών_λέξεων

Πυκνότητα των w 6∼Γ 1: Εάν G = 〈X | R〉, τότε G = F(X)
/
R . Για άπειρη G, η ασυµπτω-

τική συχνότητα της R στην F(X) είναι ρF(X)(R) := lim
n→+∞

∣∣{x ∈ R : |x| 6 n}
∣∣∣∣{x ∈ F(X) : |x| 6 n}∣∣ = 0.

΄Οντας η G άπειρη, έπεται ότι lim
n→+∞Pr

[
w ≡ w(X) 6= 1 ∧ |w| = n

]
≈ 1. Ωστόσο, εί-

ναι αδύνατον να επιλεχθεί άπειρο µήκος για την παράσταση των κρυπτογραφηµένων
δυφίων ! Εποµένως, για πιο απτά µήκη, περί 100–200, γεννάται το ερώτηµα

Αν Γ = 〈X | R〉 είναι το ιδιωτικό κλειδί της Αλίκης, πόσο γρήγορα ρF(X)(R) −→ 0;

Η απάντηση είναι οι µη-υπαγόµενες οµάδες (non-amenable groups).
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4.2.1 Μετασχηµατισµοί Tietze

Για τη διάχυση της παράστασης Γ στην Γ ′, αλλά και για τη σύνθεση της Γ από την Γ ′ µια
καλή προτίµηση µετασχηµατισµών που διατηρούν τους ισοµορφισµούς είναι :

Ορισµός 4.11. Οι µετασχηµατισµοί Tietze ορίζονται τα εξής τέσσερα σχήµατα υπεράνω
παραστάσεων οµάδων:

(Τ1) Εισαγωγή ενός καινούργιου γεννήτορα y /∈ {x1, x2, . . .}:

Γ = 〈x1, x2, . . . | r1, r2, . . .〉 (Τ1) // Γ ′ = 〈y, x1, x2, . . . | ys−1, r1, r2, . . .〉

όπου s ∈ F(x1, x2, . . .).

(Τ2) Αφαίρεση ενός γεννήτορα: Εάν s ∈ F(x1, x2, . . .), τότε

Γ = 〈y, x1, x2, . . . | ys−1, r1, r2, . . .〉 (Τ2) // Γ ′ = 〈x1, x2, . . . | r1, r2, . . .〉

(Τ3) Εφαρµογή αυτοµορφισµού : Για τον αυτοµορφισµό�, ϕ : {x1, x2, . . .}→ {x1, x2, . . .},

Γ = 〈x1, x2, . . . | r1, r2, . . .〉 (Τ3) // Γ ′ = 〈x1, x2, . . . | ϕ(r1),ϕ(r2), . . .〉

(Τ4) Αλλαγή του συνόλου των συσχετιστών : Εάν Γ = 〈x1, x2, . . . | r1, r2, . . .〉, τότε µπορεί
το σύνολο r1, r2, . . . να αντικατασταθεί από το r ′1, r ′2, . . . το οποία να έχει την ίδια
συζυγή κλειστότητα µε το αρχικό.

Για τους µετασχηµατισµούς (Τ1)—(Τ3) είναι εύκολο να ϐρεθεί ϱητός ισοµορφισµός καθώς
και ο αντίστροφός του. Για τον (Τ4) ο εµπλεκόµενος ισοµορφισµός είναι ο ταυτοτικός·
συνεπώς, είναι επιθυµητή η δηµιουργία µιας αναδροµικής διαδικασίας για τον (Τ4):

(Τ4′) Εάν Γ = 〈x1, x2, . . . | r1, r2, . . .〉, µερικά ri µπορούν να αντικατασταθούν από κάποιο

r−1
i , rirj, rir

−1
j , rjri, rjr

−1
i , x−1

k rixk, xkrix
−1
k (για j 6= i και τυχόν k)

4.2.2 Επίθεση ισοµορφισµού

Πρόκειται για µια επίθεση ‘‘ωµής ϐίας’’ που απαιτεί τεράστια υπολογιστική ικανότητα από
το µέρος τους αντιπάλου (γι αυτό και παραµένει σε ϑεωρητικό πλαίσιο).

Επίθεση ισοµορφισµού: Η Εύα µπορεί να επαυξήσει την δηµοσίως γνωστή παράσταση
G, ώστε να προκύψει µία ισόµορφη της Γ παράσταση.

Πιο συγκεκριµένα, η Εύα µπορεί να προσθέτει ένα στοιχείο κάθε ϕορά στην παράσταση
G παίρνοντας την G+ και να επαληθεύει εάν (∃Γi ∈ S)[G+ ' Γi].

�Μία αµφιρριπτική (1-1 και επί) συνάρτηση από ένα µαθηµατικό αντικείµενο, στον εαυτό του.
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Μια ϑεµελιώδης έννοια από την Θεωρία Πολυπλοκότητας είναι η :

Ορισµός 4.12. ΄Ενα υποσύνολο των ϕυσικών αριθµών καλείται αναδροµικό εάν υπάρχει
αλγόριθµος που υπολογίζει την χαρακτηριστική του συνάρτηση.

Η επίθεση ισοµορφισµών είναι ϑεωρητικά εφικτή, επειδή

(I) η συλλογή S υποτίθεται αναδροµική και

(II) το σύνολο όλων των παραστάσεων των ισόµορφων οµάδων µε µία πεπερασµένα πα-
ϱαστάσιµη οµάδα είναι αναδροµικό.

Επαληθεύοντας εάν G+ ' Γi (γενικώς)

΄Εστω η επαυξηµένη παράσταση G+ καθώς και µία τυχαία παράσταση Γi. Η Εύα για να
επαληθεύσει εάν G+ ' Γi, ϑα πρέπει να ακολουθήσει τα εξής ϐήµατα:

1. Απαριθµεί τις δυνατές απεκονίσεις f : X (Γi) −→ F
(
X (G+)

)
.

2. Απαριθµεί τις δυνατές απεκονίσεις g : X (Γ+) −→ F
(
X (Γi)

)
.

3. Επαληθεύει εάν κάθε Ϲεύγος (f,g), µε τις f,g όπως παραπάνω, ικανοποιεί ότι :

(αʹ) f ◦ g = idΓi.
(ϐʹ) Οι f,g είναι οµοµορφισµοί.

[δηλαδή να ισχύει :
(
∀r ∈ R(Γi)

)
[f(r) = 1G+

] και
(
∀r ∈ R(G+)

)
[g(r) = 1Γi ],

µε τη τελευταία σχέση να επαληθεύεται εύκολα, αφού η Γi ∈ S έχει εύκολα
επιλύσιµο πρόβληµα της λέξης.]

Επαληθεύοντας εάν G+ ' Γi ∈ S

΄Εστω η επαυξηµένη παράσταση G+ και µία Γi ∈ S. Εν περιπτώσει όπου Γi 6' G+, τότε
πρόκειται για την αρνητική έκβαση του προβλήµατος του ισοµορφισµού, η οποία δεν είναι
αναδροµική. ΄Ετσι, η Εύα καλείται να επαληθεύσει πληθώρα συνδυασµων απεικονίσεων
f : X (Γi) −→ F

(
X (G+)

)
και g : X (Γ+) −→ F

(
X (Γi)

)
(όπως παραπάνω) εσαεί. Συνε-

πώς, σε κάθε της προσπάθεια καταλαµβάνει κάποια υπολογιστική µνήµη. Συνεχίζοντας
(εσαεί) τις προσπάθειες, σύντοµα ϑα έχει εξαντλήσει όλους τους πόρους της µνήµης της,
αφού ο πληθάριθµος του συνόλου

{
〈X (G) | S〉 : R(G) ⊆ S και |

∑
s∈S |s| 6

∑
r∈R(Γi)|

|r|
}

αυξάνει εκθετικά σε σχέση µε το
∑
r∈R(Γi)

|r| (:µέγεθος της παράστασης). Για παράδειγ-

µα,
∣∣∣{〈Y | S〉 : |Y| = 6 ∧

∑
s∈S |s| 6 100

} ∣∣∣ > 10100.

Να σηµειωθεί πως υπάρχουν και εξυπνότεροι τρόποι ώστε να δηµιουργηθεί η G+, ω-
στόσο η παραπάνω συζήτηση είχε σκοπό να πείσει τον αναγνώστη πως ακόµη κι έτσι, ϑα
χρειάζονταν πάλι απεριοριόριστοι πόροι µνήµης.
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4.2.3 Επίθεση πηλίκου

΄Ενας τρόπος ώστε η Εύα να προσπαθήσει να ανακτήσει τα µηδενικά δυφία από τις κρυ-
πτογραφηµένες τους λέξεις, παρέχεται από την

Επίθεση πηλίκου: Η Εύα προσθέτει πεπερασµένο πλήθος ή άπειρους συσχετιστές στην
παράσταση G ώστε να δηµιουργήσει µία οµάδα στην οποία το πρόβληµα της λέξεως
είναι επιλύσιµο (ϐασικά ώστε να µπορεί να το επιλύσει η Εύα).

Ορισµός 4.13. ΄Εστω µία οµάδα G. Η G καλείται αβελιανή εάν (∀a,b ∈ G)
{
[a,b] = 1

}
.

Η G καλείται µεταβελιανή εάν (∀a,b, c,d ∈ G)
{[

[a,b], [c,d]
]
= 1
}
. Η G καλείται

µηδενοδυναµική� κλάσης c > 1 εάν (∀y1,y2, . . . ,yc+1 ∈ G)
{
[y1,y2, . . . ,yc+1] = 1

}
.

Παραπάνω είναι [α1, . . . ,αn+1] =

{
α−1

1 α−1
2 α1α2, εάν n = 1[

[α1, . . . ,αn],αn+1
]
, εάν n > 1 .

I Το έργο της Εύας ευκολύνεται εάν προσπαθήσει να ϐρει υπόλοιπα σε αβελιανές ή
ευρύτερα σε µηδενοδυναµικές οµάδες.

Επί παραδείγµατι, εάν η οµάδα G είναι

� πηλίκο αβελιανών οµάδων, τότε αρκεί να προστεθεί πεπερασµένο πλήθος συσχετι-
στών της µορφής [x ′i, x

′
j], για κάθε Ϲεύγος (i, j).

� πηλίκο µηδενοδύναµων οµάδων, τότε ϑα πρέπει να προστεθούν (πεπερασµένα πολ-
λοί) συσχετιστές της µορφής [x ′i1, x

′
i2

, . . . , x ′ic+1
], για κάποιο c.

Ορισµός 4.14. ΄Εστω F µία ελεύθερη οµάδα. Μία ελεύθερη µεταβελιανή οµάδα είναι
η οµάδα πηλίκο F

/[
[F, F], [F, F]

]
, όπου η

[
[F, F], [F, F]

]
καλείται η δεύτερη υποοµάδα

αντιµεταθετών (second commutator group).

Πρόταση 4.15. Κάθε ελεύθερη µεταβελιανή οµάδα είναι απείρως παριστάµενη.

Ωστόσο, για τα µεταβελιανά πηλίκα, ϑα πρέπει, από την Πρόταση 4.15, να προστεθούν
άπειροι το πλήθος συσχετιστές. Παρ΄ όλα ταύτα δεν χρειάζεται όλη η άπειρη πληροφορία :
Αρκεί να ϑεωρηθεί η G ως εκλέπτυνση µιας µεταβελιανής οµάδος και να εφαρµοσθεί ο αλ-
γόριθµος που επιλύει το πρόβληµα της λέξης ο οποίος είναι ο ίδιος για όλες τις πεπερασµένες
µεταβελιανές οµάδες.

�Απόδοση στα ελληνικά του όρου nilpotent από το Αγγλοελληνικόν λεξικόν των Θεωρητικών και Εφηρ-
µοσµένων Μαθηµατικών, έκδοσις Τεχνικού Επιµελητηρίου της Ελλάδος, Μεµάς Κολαΐτης Αθήναι, 1976.
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Η επίθεση πηλίκου αφορά και τις µηδενοδυναµικές και τις µεταβελιανές οµάδες, έτσι :

� Η Αλίκη προσθέτει έναν συσχετιστή της µορφής x ′i =
∏M
j=1 [x

′
i,wj] στην G.

� Ο Βασίλης επιλέγει µία λέξη της µορφής w = [x ′i,u] όταν ϑέλει να κρυπτογραφήσει
ένα δυφίο 0, µε w 6∼G 1G και κατ΄ επέκτασην w 6∼Γ ′ 1Γ ′.

Πράγµατι, µια µεταβελιανή επίθεση πηλίκου σε στοιχεία της µορφής [x ′i,u] δεν δουλεύει
καθώς το συγκεκριµένο στοιχείο ανήκει στην δεύτερη υποοµάδα αντιµεταθετών της οµάδας
G, αφού x ′i =

∏M
j=1 [x

′
i,wj] και άρα το x ′i ανήκει στην υποοµάδα αντιµεταθετών της G.

Επιπροσθέτως, επειδή [x ′i,u] =
[∏M

j=1 [x
′
i,wj],u

]
=
[∏M

k=1

[∏M
j=1 [x

′
i,wj],wk

]
,u
]

και
αναδροµικά ούτο καθ΄ εξής, αποτυγχάνουν και οι επιθέσεις µηδενοδυναµικών πηλίκων.

4.2.4 Προτεινόµενες παράµετροι

΄Εστω 〈x1, . . . , xk | r1, . . . , rm〉 ∈ S. Προτείνονται :

� 10 6 k 6 20.

� 10 6 m 6 30 και (∀i = 1, 2, . . . ,m)[12 6 |ri| 6 20].

� Για το σηµείο Γ
µετασχηµατισµοί F // Γ ′ συνιστάται :

1: εφαρµογή µετασχηµατισµών Tietze (Τ4′) για να «ανακατευθεί» η παράσταση Γ ·
2: εφαρµογή s1 ∈ N ϕορών του µετασχηµατισµού Tietze (Τ1) (µε το µήκος των

γεννητόρων να πληροί τα παραπάνω ϕράγµατα)· και
3: εφαρµογή s2 ∈ N ϕορών του µετασχηµατισµού Tietze (Τ2).

∆εν υπάρχει πρόβλεψη για τα s1, s2 ∈ N, ωστόσο προτείνεται s1 + s2 > 50, διότι
τότε περί το 30% των συσχετιστών ϑα έχουν µήκος 4. Από το υπόλοιπο 70% ϑα
απορριφθούν τόσοι συσχετιστές, ώστε οι µισοί συσχετιστές της Γ ′ να έχουν µήκος 4.

� Για την αποφυγή επιθέσεων πηλίκου (§4.2.3), ϑεωρείται

R(G) = R ′′ ∪

{
x ′i =

M∏
j=1

x ′iwj(x
′
i)

−1w−1
j

}
για κάποιον τυχαία επιλεγµένο x ′i ∈ X ′ = X (Γ ′) και τυχαίες w1, . . . ,wM ∈ F(X ′),
µε |w1|, . . . , |wM| ∈ {1, 2}. Προτεινεται M = 10. Στην εφαρµογή των αντιστρόφων
µετασχηµατισµών η εικόνα του επιπλέον συσχετιστή ϑα συµπεριληφθεί στην Γ , έτσι
ϑα είναι

∣∣X (Γ)
∣∣ = |X| και

∣∣R(Γ)
∣∣ = |R|+ 1, όπου αρχικά ήταν Γ = 〈X | R〉.

� Εάν η Γ ′ ικανοποιεί τη συνθήκη µικρών ακυρώσεων C ′(1
/

6) (ϐλ. Ορισµό 4.19· ϑα
την πληροί µε µεγάλη πιθανότητα), τότε καθίσταται αποδεκτή. Ειδάλλως, επανα-
λαµβάνεται η διαδικασία εξ αρχής.
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4.3 Μοίρασµα µυστικού

Σ΄ ένα σχήµα µοιράσµατος µυστικού ένα σύνολο n ∈ N παικτών κατέχει µέρος του κοινού
µυστικού S. Σ΄ ένα σχήµα µε (t,n)-κατώφλι, το µυστικό S αποκαλύπτεται µόνον όταν ένα
συγκεκριµένο πλήθος t 6 n παικτών κοινοποιήσει την µυστική πληροφορία που κατέχει.

4.3.1 ΄Ενα σχήµα µοιράσµατος µυστικού µε (n,n)-κατώφλι

∆ιανοµέας D Παίκτης Pj (j ∈ {1, 2, . . . ,n})
∆ηµοσίως γνωστά: x1, x2, . . . xm

Προετοιµασία για την επακόλουθη επικοινωνία
R1, . . . ,Rn ⊆ F(x1, . . . , xm), ώστε η οµάδα
Gq := 〈x1, x2, . . . , xm | Rq〉, q = 1, . . . ,n,
έχει εύκολα επιλύσιµο πρόβληµα της λέξης.

΄Εστω S ∈ Z και k := dlog2 Se + 1. Επιλέ-
γονται Nq ∈ Z ∩ [−S,S], q = 1, 2, . . . ,n,
ώστε S =

∑n
p=1Np και ορίζεται διάνυσµα

Cq ∈ {0, 1}k×1, q = 1, . . . ,n, οι ϑέσεις του
οποίου περιέχουν την (προσηµασµένη) δυα-
δική αναπαράσταση του Nq. Επιλέγονται

w11,w21, . . . ,wk1 ∈ F(x1, x2, . . . , xm)
...

w1n,w2n, . . . ,wkn ∈ F(x1, x2, . . . , xm)

τέτοιες ώστε

(∀q = 1, . . . ,n)(∀` = 1, . . . ,k)
[w`q ∼Gq 1Gq ⇐⇒ Cq[`] = 1]

Rj
ασφαλής δίαυλος επικοινωνίας

Gj := 〈x1, x2, . . . , xm | Rj〉

Επικοινωνία

n w1j,w2j, . . . ,wkj ∈ F(x1, . . . , xm)
.

Για ` = 1, 2, . . . ,k επανάλαβε :

Cj[`] =

{
1, εάν w`j ∼Gj 1Gj
0, αλλιώς

΄Οταν συγκεντρωθούν και οι n παίκτες, τότε S =
∑n
q=1 (−1)Cq[1]

∑k−1
`=1 Cq[k− `+ 1]2`−1.

Σχήµα 4.3: Μοίρασµα µυστικού µε (n,n)-κατώφλι
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4.3.2 ΄Ενα σχήµα µοιράσµατος µυστικού µε (t,n)-κατώφλι

∆ιανοµέας D Παίκτης Pj (j ∈ {1, 2, . . . ,n})
∆ηµοσίως γνωστά: x1, x2, . . . xm

Προετοιµασία για την επακόλουθη επικοινωνία
R1, . . . ,Rn ⊆ F(x1, . . . , xm), ώστε η οµάδα
Gq := 〈x1, x2, . . . , xm | Rq〉, q = 1, . . . ,n,
έχει εύκολα επιλύσιµο πρόβληµα της λέξης.

΄Εστω S ∈ Zp, για κάποιον πρώτο αριθµό
p ∈ N, µε p > t, και k := dlog2 Se. Επιλέ-
γεται πολυώνυµο f ∈ Zp(X), µε

deg f = t− 1, f(0) = S.

Ορίζονται τα διανύσµαταCq ∈ {0, 1}k×1, για
q = 1, . . . ,n, ώστε οι ϑέσεις του καθενός να
περιέχουν την δυαδική αναπαράσταση του
f(q) ∈ Zp. Επιλέγονται

w11,w21, . . . ,wk1 ∈ F(x1, x2, . . . , xm)
...

w1n,w2n, . . . ,wkn ∈ F(x1, x2, . . . , xm)

τέτοιες ώστε

(∀q = 1, . . . ,n)(∀` = 1, . . . ,k)
[w`q ∼Gq 1Gq ⇐⇒ Cq[`] = 1]

Rj
ασφαλής δίαυλος επικοινωνίας

Gj := 〈x1, x2, . . . , xm | Rj〉

Επικοινωνία

n (j, w1j, . . . ,wkj) ∈
∈ {1, . . . ,n}×

(
F(x1, . . . , xm)

)k
.

Για ` = 1, 2, . . . ,k επανάλαβε :

Cj[`] =

{
1, εάν w`j ∼Gj 1Gj
0, αλλιώς

΄Οταν συγκεντρωθούν t 6 n παίκτες, τότε το κοινό µυστικό S ανακτάται µε το µέθοδο των
συντελεστών Lagrange από τα Ϲεύγη

{(
j, (−1)Cj[1]

∑k−1
`=1 Cj[k+ 1 − `]2`−1

)}
j=1,...,t.

Σχήµα 4.4: Μοίρασµα µυστικού µε (t,n)-κατώφλι
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4.3.2.Αʹ Συντελεστές Lagrange

Θεωρείται το πολυώνυµο

f(X) = α0 + α1X+ α2X
2 + . . . + αt−1X

t−1 ∈ Zp[X]

για α0,α1,α2, . . . ,αt−1 ∈ Zp, δια κάποιον πρώτο αριθµό p ∈ N, p > t, αt−1 6= 0 και
κάποιο t ∈ N. ΄Εστω επίσης t διακεκριµένα§ Ϲεύγη τιµών(

z1,p(z1)
)
,
(
z2,p(z2)

)
,
(
z3,p(z3)

)
, . . . ,

(
zt,p(zt)

)
όπου, όπως και πριν, (∀i ∈ N)[0 < i 6 t =⇒ zi 6= 0], αλλιώς ο παίκτης µε zi = 0
κατέχει το κοινό µυστικό S.

Η ανάκτηση του µυστικού στηρίζεται στο εξής :

Γεγονός. ΄Εστω ένα πολυώνυµο f µε deg(f) = t − 1, τότε το f ορίζεται µοναδικά από t
διακεκριµένα Ϲεύγη τιµών

(
zi,p(zi)

)
∈ Zp × Zp.

Ως συντελεστές Lagrange ορίζονται οι ακόλουθοι λόγοι :

`j(x) :=
∏

16m6t
m 6=j

x− xm
xj − xm

για κάθε j = 1, 2, . . . , t

[Επί παραδείγµατι, εάν t = 3, τότε `1(x) = x−x2
x1−x2

· x−x3
x1−x3

, `2(x) = x−x1
x2−x1

· x−x3
x2−x3

και
`3(x) =

x−x1
x3−x1

· x−x2
x3−x2

.] Θέτοντας,

g(x) :=

t∑
i=1

(
`i(x) · f(zi)

)
= `1(x) · p(z1) + `2(x) · p(z2) + . . . + `t(x) · p(zt)

προκύπτει πως g = f. Τώρα πλέον, S = α0 = g(0).

Συγκεκριµένα, για το Σχήµα 4.4 είναι

S = f(0) = g(0) =
∑
i∈I

(
`i(0) · f(i)

)
=
∑
i∈I

f(i)
∏
j∈I
j6=i

−j

i− j
, για I ⊆ {1, . . . ,n} και |I| = t

δηλαδή το κοινό µυστικό S ∈ Zp είναι γραµµικός συνδυασµός των ιδιωτικών µυστικών
f(1), . . . , f(n), µε κοινώς γνωστούς συντελεστές `1(0), . . . , `n(0).

§(∀i, j = 1, 2, . . . , t)[i 6= j =⇒ zi 6= zj] γι αυτό και η υπόθεση p > t.



58 Λέξεων επόµενα. . .

Παρατήρηση 4.16. Εάν t > 3, τότε η αποκάλυψη του κοινού µυστικού S ∈ Zp µπορεί να
συµβεί χωρίς κάθε παίκτης να αποκαλύψει το προσωπικό του µυστικό —ϐλ. §4.3.4.

Παρατήρηση 4.17. Το σχήµα αποτίµηση-παρεµβολή είναι αρκετά σύνηθες

f(X) = α0 + α1X+ . . . + αt−1X
t−1

Αποτίµηση
−−−−−−−−−−→
←−−−−−−−−−−

Παρεµβολή

(
z1, f(z1)

)
, . . . ,

(
zt, f(zt)

)
κι έχει πληθώρα εφαρµογών (παραδείγµατος χάριν : ταχύς µετασχηµατισµός Fourier).

4.3.3 ΄Ενα σχήµα µοιράσµατος µυστικού µε χρήση οµάδων

∆ιανοµέας D Παίκτης Pj (j ∈ {1, 2, . . . ,n})
∆ηµοσίως γνωστά: x1, x2, . . . xm

Προετοιµασία για την επακόλουθη επικοινωνία
΄Εστω α1α2 · · ·α` ∈ {0, 1}? και η οµάδα

G = 〈x1, x2, . . . , xm | r1, . . . , rk〉
µε εύκολα επιλύσιµο πρόβληµα της λέξης,
όπου k =

(
n
t−1

)
. ΄Εστω A1, . . . ,Ak µία α-

ϱίθµηση του {A ⊆ {1, . . . ,n} : |A| = t − 1}.
Ορίζονται R1, . . . ,Rn ⊆ F(x1, . . . , xm) ως:

rq ∈ Ri ⇐⇒ i /∈ Aq
για i = 1, 2, . . . ,m και q = 1, 2, . . . ,k.

Ορίζονται w1,w2, . . . ,w` ∈ G ώστε

wi ∼G 1G ⇐⇒ αi = 1

για i = 1, 2, . . . , `.

Rj
ασφαλής δίαυλος επικοινωνίας

Gj := 〈x1, x2, . . . , xm | Rj〉

Επικοινωνία

n w1,w2, . . . ,w` ∈ F(x1, . . . , xm)
.

Για i = 1, 2, . . . , ` επανάλαβε :

wi =

{
1, εάν wi ∼Gj 1Gj
0, αλλιώς

Σχήµα 4.5: Σχήµα µοιράσµατος µυστικού µε χρήση οµάδων
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Μερικές παρατηρήσεις :

(I) Η συνθήκη (∀i = 1, . . . ,k)(∀q = 1, . . . ,n)[rq ∈ Ri ⇐⇒ i /∈ Aq] εξασφαλίζει πως

(∀i = 1, 2, . . . ,k)[
∣∣{q ∈ N : ri /∈ Rq}

∣∣ = t− 1]

΄Αρα,

(αʹ) (∀i = 1, . . . ,k)
(
∀I ⊆ {1, . . . ,n}

)[
|I| = t =⇒ ri ∈

⋃
q∈I Rq

]
, ενώ

(ϐʹ)
(
∀I ⊆ {1, . . . ,n}

)
(∃s ∈ {1, . . . ,k}

)[
|I| = t =⇒ rs ∈

⋃
q∈I Rq

]
.

(II) Οι λέξεις w ∈ {w ∈ {w1, . . . ,w`} : w ∼G 1G} ϑα πρέπει να περιέχουν τους
περισσοτέρους εκ των συσχετιστών r1, . . . , rk ∈ F(x1, . . . , xm). Επιπλέον, κάθε
rq ∈ F(x1, . . . , xm), q = 1, . . . ,k ϑα πρέπει να έχει χρησιµοποιηθεί στην κατασκευή
κάποιας wi ∈ F(x1, . . . , xm), i = 1, . . . , `.

4.3.3.Αʹ ΄Ενα σχήµα υπογραφών

΄Ολα τα σχήµατα της Ενότητας είναι πρωτόκολλα κρυπτογράφησης δυφίο προς δυφίο, ήτοι :

I Εάν α ∈ {0, 1}? η ακολουθία προς κρυπτογράφηση, τότε

1 7−→ w ∈ {x ∈ G : x ∼G 1G} 0 7−→ w ′ ∈ {y ∈ G : y 6∼G 1G}

Το µυστικό που πρόκειται να µοιρασθεί χρειάζεται (δηµιουργείται) στο τελευταίο ϐήµα.
Ο παραπάνω λόγος µπορεί να µετατρέψει το σχήµα σε ένα σχήµα υπογραφών. Πράγ-

µατι, έστω το µήνυµα προς αποστολή α = α1 . . .α` ∈ {0, 1}? και s = s1 . . . sp ∈ {0, 1}?

µία προαποφασισµένη κοινώς γνωστή (σε όλους τους παίκτες Pi) ακολουθία. Πριν την
µετάδοση:

Ορίζονται τα w1, . . .w`+p ∈ G ως εξής :

wi = 1G ⇐⇒ αi = 1 (i = 1, . . . , `)
wk = 1G ⇐⇒ sk = 1 (k = 1, . . . ,p)

οι οποίες υπόκεινται στην Παρατήρηση (II) παραπάνω.

Πλέον, οποιοδήποτε σύνολο αποτελούµενο από t εκ των συνολικά n παικτών µπορεί να
επαληθεύσει πως πράγµατι το µήνυµα α προέρχεται από τον διανοµέα D. Ο έλεγχος
µπορεί να συµβεί απλώς ελέγχοντας εάν η υπογραφή s του D εµπεριέχεται στο µήνυµα α.

Παρατήρηση 4.18. Εάν είναι γνωστόν εκ των προτέρων σε ποιο σηµείο του µηνύµατος
ϐρίσκεται η υπογραφή s (έστω στο τέλος), τότε είναι δυνατόν και λιγότεροι από t
παίκτες να ανακτήσουν όλους τους συσχετιστές r1, . . . , rm. Εποµένως, συνιστάται η
υπογραφή s να εµπεριέχεται σε κάποιο τυχαίο σηµείο του µηνύµατος α, δηλαδή να
µεταδοθεί το στοιχείο βsγ, όπου β,γ ∈ {0, 1}? r {ε} και α = βγ.



60 Λέξεων επόµενα. . .

4.3.4 ΄Εµπιστη ανάκτηση του κοινού µυστικού

΄Ολα τα πρωτόκολλα µοιράσµατος του µυστικού όπως ορίσθηκαν στην παρούσα Ενότητα
δεν είναι ασφαλή έναντι σε έναν ενεργητικό αντίπαλο —έστω την Μάλλορυ. Πράγµατι, έστω
πως η στρατηγική που ακολουθείται ώστε οι t παίκτες να ανακτήσουν το µυστικό είναι :

I Κάθε παίκτης Pi κοινοποιεί στους υπολοίπους το µέρος του µυστικού si που κατέχει.

Εάν η Μάλλορυ είναι µία από τους παίκτες, έστω ο παίκτης Pj, τότε µπορεί αντί του
πραγµατικού µέρους του µυστικού που κατέχει sj, να κοινοποιήσει ένα s ′j 6= sj. ΄Ετσι
όντας οι υπόλοιποι παίκτες Pi, για i 6= j, έντιµοι κοινοποιώντας τα πραγµατικά si, τότε

sj +

t∑
i=1
i 6=j

si = S 6= s ′j +
t∑
i=1
i 6=j

si

Εποµένως, η άµεση κοινοποίηση του µέρους του µυστικού που κατέχει κάθε παίκτης δεν
είναι και τόσο ασφαλής. Για το πρωτόκολλο της §4.3.1, έστω η διαδικασία —από το [GS]:

Υπενθυµίζεται πως ο παίκτης Pi, για i = 1, . . . ,n, κατέχει το µέρος Ci ∈ {0, 1}k×1 του
µυστικού S ∈ N και χρειάζονται και οι n ∈ N παίκτες ώστε να ανακτηθεί το S. ΄Εστω ότι

P1 ασφαλές κανάλι 1
// P2 ασφαλές κανάλι 2

// P3 ασφαλές κανάλι 3
// . . .

ασφαλές κανάλι n−1
// Pn

ασφαλές κανάλι n

qq

Ο παίκτης P1: εκκινεί τη διαδικασία επιλέγοντας µία στήλη A1 ∈ Nk×1 µε τυχαία
στοιχεία. Κατόπιν στέλνει στον παίκτη P2, το A1 + C1.

Ο παίκτης Pi, i = 2, . . . ,n− 1: επιλέγει µία στήλη Ai ∈ Nk×1 µε τυχαία στοιχεία.

1. Λαµβάνει από τον παίκτη Pi−1 το άθροισµα
∑i−1
m=1(Am + Cm).

2. Στέλνει στον παίκτη Pi+1 το άθροισµα (Ai + Ci) +
∑i−1
m=1(Am + Cm).

Ο παίκτης Pn: επιλέγει µία στήλη An ∈ N1×k αποτελούµενη από τυχαία στοιχεία.
Κατόπιν στέλνει στον παίκτη P1, το An + Cn +

∑n−1
m=1(Am + Cm).

Πλέον, ο παίκτης P1 έχει στην κατοχή του το C :=

n∑
m=1

(Am+Cm) =

n∑
m=1

Am+

n∑
m=1

Cm.

Ο παίκτης P1: κοινοποιεί το C−A1 =
∑n
m=1Cm +

∑n
m=2Am στους P2, . . . ,Pn.

[΄Ετσι δεν αποκαλύπτεται στον P2 (που γνωρίζει το A1+C1) το A1, άρα ούτε το C1.]

Κάθε παίκτης Pi, 2 6 i 6 n: αφαιρεί το προσωπικό του Ai από το C−A1 ενώπιον ό-
λων. ΄Οταν όλοι οι παίκτες έχουν αφαιρέσει τα προσωπικά τουςAi, τότε προκύπτει
το κοινό µυστικό S =

∑n
m=1Cm.
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Η παραπάνω διαδικασία διασφαλίζει τα µυστικά C1, . . . ,Cn των παικτών. Ωστόσο, η
διασφάλιση αυτή προϋποθέτει t > 3.

Ανοικτό Ερώτηµα. ∆εδοµένου ότι απαιτούνται δύο συµµετέχοντες για την αποκάλυψη
του κοινού µυστικού (ήτοι t = 2) —ο καθείς έχει ως µυστικό του το σηµείο

(
xi, f(xi)

)
,

i = 1, 2, στο επίπεδο— είναι δυνατόν να ανακτηθεί το κοινό µυστικό S µε τρόπο ώστε
να µην αποκαλύψει ο ένας παίκτης στον άλλον το µυστικό του σηµείο ;

Να σηµειωθεί ότι :

� Το πρωτόκολλο της §4.3.1 που επιλέχθηκε δεν διαδραµάτισε κάποιον καθοριστικό
ϱόλο (απλώς έπρεπε να συγκεκριµενοποιηθεί ο χώρος στον οποίον ανήκαν τα στοι-
χεία). Η διαδικασία εφαρµόζεται και στα υπόλοιπα σχήµατα µοιράσµατος µυστικού
(των §4.3.2 και §4.3.3).

� Παρ΄ ότι Ci ∈ {0, 1}k×1 και Ai ∈ Nk×1, η πρόσθεση Ni + Ci είναι η συνήθης
πρόσθεση µεταξύ διανυσµάτων ϕυσικών αριθµών.

— Θα ήταν δυνατόν και Ai ∈ {0, 1}k×1 και τότε η πράξη ϑα ήταν η πρόσθεση mo-
dulo 2 κι άρα Ai+Ci ∈ {0, 1}(k+1)×1 (αφού το άθροισµα δύο αριθµών k δυφίων
έχει το πολύ k+ 1 δυφία). Για τον ίδιο λόγο {0, 1}(k+n)×1 3

∑n
k=1 (Ak + Ck).

4.4 Οµάδες µε εύκολα επιλύσιµο πρόβληµα λέξης

Οµάδες µικρών ακυρώσεων

Ορισµός 4.19. ΄Εστω µια οµάδα G = 〈X | R〉.

1. Η u ∈ F(X)r{ε} είναι κοµµάτι αν (∃r1, r2 ∈ R)
(
∃v1, v2 ∈ F(X)

)
[r1 = uv1∧r2 = uv2],

µε τις uv1,uv2 να είναι ανηγµένες.

2. G ∈ C ′(λ), 0 < λ < 1, εάν πληροί την µετρική συνθήκη µικρών ακυρώσεων: Για
κάθε r ∈ R, µε r = uv, η u ∈ F(X)r {ε} είναι κοµµάτι, µε |u| < λ|r|.

3. G ∈ C(p), p ∈ N, εάν κάθε r ∈ R είναι γινόµενο τουλάχιστον p κοµµατιών.

4. G ∈ T(q), q ∈ Nr{1, 2} για κάθε t ∈ N∩ [3,q) και κάθε r1, . . . , rt ∈ R, µε r1 6= r−1
2 ,

. . . , rt 6= r−1
1 , τουλάχιστον ένα εκ των r1r2, . . . , rtr1 είναι ελεύθερα ανηγµένο.

Λήµµα 4.20. ΄Εστω µια οµάδα G. Εάν η G είναι πεπερασµένα παριστάµενη και

� G ∈ {C ′(1
/

4)-T(4), C(6), C(4)-T(4), C(3)-T(3)} ή

� G ∈ C ′(1
/

6) [τη λύση παρέχει ο αλγόριθµος του Dehn]

τότε η G έχει εύκολα επιλύσιµο πρόβληµα της λέξης.
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Προσεγγιστικά πεπερασµένες οµάδες

Ορισµός 4.21. Μία οµάδα G καλείται προσεγγιστικά πεπερασµένη (residually finite)
εάν για κάθε g ∈ G, µε g 6= 1G, υπάρχει ένας οµοµορφισµός h από την G σε κάποια
πεπερασµένη οµάδα ώστε h(g) 6= 1.

Θεώρηµα 4.22 (McKinsey, [McK43]). Το πρόβληµα της λέξεως επιλύεται στις πεπερασµέ-
να παραστάσιµες, προσεγγιστικά πεπερασµένες οµάδες.

Λήµµα 4.23. Οι ελεύθερες οµάδες είναι προσεγγιστικά πεπερασµένες.

Απόδειξη. Θεωρείται η ελεύθερη οµάδα G, µε X (G) = {x1, x2, . . . , xm} και η ανηγµένη
1G 6= w = xδ1

i1
xδ2
i2
· · · xδnin ∈ G, µε δi ∈ {±1}. Η συνάρτηση f : {xδ1

i1
, . . . , xδnin } −→ Sn+1, µε

f(xδkik ) =



(
1 · · · k k+ 1 · · · n+ 1
? · · · k+ 1 ? · · · ?

)
, εάν δk = 1

(
1 · · · k k+ 1 · · · n+ 1
? · · · ? k · · · ?

)
, εάν δk = −1

είναι καλώς ορισµένη και επεκτείνεται στην f, όπου οι ϑέσεις των ? αντικαθίστανται α-
πό αριθµούς εκ του συνόλου {1, . . . ,n + 1}, ώστε να διατηρείται η µετάθεση. Τελικά,
ϕ(xδ1

i1
xδ2
i2
· · · xδnin ) = f(xin)

δn ◦ · · · ◦ f(xi2)δ2 ◦ f(xi1)δ1.

Γραµµικές οµάδες

Ορισµός 4.24. Μία οµάδα καλείται γραµµική (linear) εάν είναι ισόµορφη µε µία υποο-
µάδα της GLn(F), για κάποιο σώµα F.
Θεώρηµα 4.25 (Malcev, [Ma40]). Κάθε πεπερασµένα παραγόµενη γραµµική οµάδα είναι
προσεγγιστικά πεπερασµένη.

Παράδειγµα 4.26. Το σύνολο Mn(R) των n × n πινάκων υπεράνω ενός δακτυλίου R,
εφοδιασµένο µε πρόσθεση και πολλαπλασιασµό πινάκων είναι γραµµική οµάδα. a
Λήµµα 4.27 (C. Druţu, M. Sapir, [DS04]). Η οµάδα H = 〈a,b, t | tat−1 = ak, tbt−1 =
bl〉 είναι γραµµική εάν και µόνον εάν k, l /∈ {−1, 1}.

το οποίο προκύπτει ως πόρισµα από την

Πρόταση 4.28 (Wehrfritz, [We73]). Η οµάδα H = 〈a,b, t | tat−1 = ak, tbt−1 = bl〉, για
k, l /∈ {−1, 1} δεν είναι γραµµική.

Αξιοσηµείωτη είναι και η πρώτη µη γραµµική, προσεγγιστικά πεπερασµένη οµάδα:

Λήµµα 4.29 (C. Druţu, M. Sapir, [DS04]). Η οµάδα 〈a, t | t2at−2 = a2〉 δεν είναι γραµµι-
κή, αλλά είναι προσεγγιστικά πεπερασµένη.



Μέρος II

Κρυπτοσυστήµατα ϐασισµένα στο
πρόβληµα της συζυγίας
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Y
στερα σειρά έχει ένα ακόµη πρόβληµα της Θεωρία Οµάδων, το οποίο έχει εφαρµογή
στην Μη-Μεταθετική Κρυπτογραφία. Πρόκειται για

Το πρόβληµα της συζυγίας. Θεωρείται µια οµάδα G. ∆οθέντων g,h ∈ G να ϐρεθεί ένα
x ∈ G τέτοιο ώστε h = x−1gx, δεδοµένου ότι υπάρχει τουλάχιστον ένα τέτοιο στοιχείο.

Κατά ϕυσιολογικό τρόπο το πρόβληµα αποδίδει το πρώτο πρωτόκολλο του Μέρους· πρό-
κτειται για το [KLCHKP00] (Κεφάλαιο 5).

Μερικές ειδικότερες υποθέσεις από το [Sh04] για την επιλογή της οµάδας G που χρη-
σιµοποείται στα πρωτόκολλα του Μέρους, αποτελούν οι παρακάτω:

(Συζ0) Η G πρέπει να είναι καλώς µελετηµένη.

[Με άλλα λόγια ϑα πρέπει να είναι γνωστή η ϕύση του προβλήµατος της συζυγίας
στην οµάδα, ή τουλάχιστον να µπορεί να αναχθεί σε κάποιο άλλο γνωστό πρόβληµα.]

(Συζ1) Το πρόβληµα της λέξης στην G πρέπει να είναι εύκολα επιλύσιµο.

[Με άλλα λόγια να υπάρχει αλγόριθµος γραµµικής/τετραγωνικής πολυπλοκότητας
που να το επιλύει. Ο λόγος είναι ο ταχύς υπολογισµός των κανονικών µορφών των
στοιχείων της G.]

(Συζ2) Το πρόβληµα της συζυγίας στην G πρέπει να είναι δύσκολα επιλύσιµο.

[Με άλλα λόγια να µην υπάρχει υπο-εκθετικός αλγόριθµος που να το επιλύει.
Η απόδειξη της παρούσης ιδιότητας είναι αρκετά δύσκολο πρόβληµα· αποτελεί -
κυριολεκτικά- πρόβληµα του ενός εκατοµµυρίου δολαρίων, ϐλ. [CMI].]

(Συζ3) Θα πρέπει να είναι δυνατόν να εφαρµοσθεί σύγχυση στα στοιχεία της G.

[΄Ετσι γίνεται αδύνατη η ανάκτηση του x ∈ G, απλά παρατηρώντας το x−1wx ∈ G.]

(Συζ4) Η G ϑα πρέπει να έχει εκθετικό ϱυθµό αύξησης.

[Με άλλα λόγια το πλήθος των στοιχείων (λεξικογραφικού) µήκους n να είναι µεγαλύ-
τερο από κάθε δυνατό πολυώνυµο του n. ΄Ετσι αποφεύγονται τυχούσες εξαντλητικές
επιθέσεις στα πιθανά κλειδιά.]

Σύµβαση. Κάθε στοιχείο που µεταδίδουν οι οντότητες στα πρωτόκολλα του Μέρους είναι
στην κανονική του µορφή.

Μία γενίκευση του προβλήµατος της συζυγίας είναι

Το πρόβληµα ανάλυσης συζυγίας. Θεωρείται µια οµάδα G, H 6 G και x,bxb−1 ∈ G,
για κάποιο (µυστικό) b ∈ H. Να ϐρεθούν a ′,a ′′ ∈ H, τέτοια ώστε a ′xa ′′ = bxb−1.



Κεφάλαιο 5

Τα πρωτόκολλα των
Ko-Lee-Cheon-Han-Kang-Park

Q
ς ϕυσική απόρροια του προβλήµατος της συζυγίας, παρέχεται το πρωτόκολλο ανταλ-
λαγής κλειδιού των Ko-Lee-Cheon-Han-Kang-Park [ϐλ. Σχήµα 5.1], το πρώτο κατά

σειρά στην παρούσα Εργασία που στηρίζεται στις οµάδες πλεξίδων. Κατόπιν, το πρωτόκολ-
λο ανάγεται σε κρυπτοσύστηµα [ϐλ. Σχήµα 5.2] και παρατίθενται τα τεχνικά χαρακτηρι-
στικά και η ανθεκτικότητά του σε κάποιες κρυπταναλυτικές επιθέσεις. Επιπλέον εξετάζεται
η γενίκευση του πρωτοκόλου από τους Cha-Ko-Lee-Han-Cheon [ϐλ. Σχήµα 5.3] και πως,
περιοριζόµενοι σε ϑετικές πλεξίδες, καθίσταται δυνατή η άντληση πληροφορίας.

5.1 Μία µονόδροµη συνάρτηση

Με τον όρο ‘‘µονόδροµη (one-way) συνάρτηση’’ νοείται µία υπολογιστικά εύκολη διαδι-
κασία, της οποίας η αντίστροφη διαδικασία είναι υπολογιστικά δύσκολη. Θεωρούνται
οι UBr,LBs 6 Br+s ως εξής : Ανακαλώντας την γεωµετρική ερµηνεία των πλεξίδων [ϐλ.
§1.3.1.Βʹ]

� η µεν UBr ενεργεί µόνον στα πάνω (upper) r σχοινιά και

� η δε LBs ενεργεί µόνον στα κάτω (lower) s σχοινιά.

Συνεπώς, ισχύει (∀a ∈ UBr)(∀b ∈ LBs)[ab = ba]. Είναι πρόδηλο πως UBr ' Br.
Θεωρείται η συνάρτηση

f : UBr × Br+s −→ Br+s × Br+s (a, x) f7−→ (axa−1, x) (5.1)

η οποία αποτελεί µονόδροµη συνάρτηση αφού αφενώς οι πράξεις στις οµάδες πλεξίδων
γίνονται σε ικανοποιητικό χρόνο, αφετέρου κάθε γνωστή αλγοριθµική προσπάθεια αντι-
στροφής της συνάρτησης απαιτεί εκθετικό χρόνο.
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Εδραζόµενοι στην δύναµη της συνάρτησης (5.1) ανακύπτει

Το πρόβληµα KLCHKP. ∆οθέντων των r, s ∈ N και x,axa−1,bxb−1 ∈ Br+s, για κάποια
(µυστικά) a ∈ UBr και b ∈ LBs, να υπολογισθεί το abxa−1b−1 ∈ Br+s.

το οποίο πρόκειται να αποτελέσει τη ϐάση για την κρυπτογραφική ασφάλεια του πρωτο-
κόλλου της §5.2. Με άλλα λόγια, αρκεί να ϐρεθεί το (µυστικό)

� a ∈ UBr και τότε ϑα είναι a(bxb−1)a−1 = abxa−1b−1, ή

� b ∈ LBs και τότε ϑα είναι b(axa−1)b−1 = abxa−1b−1

αφού a ∈ UBr και b ∈ LBs.
Το πρόβληµα KLCHKP επάγεται από (:είναι τουλάχιστον τόσο δύσκολα επιλύσιµο όσο)

Το πρόβληµα της ανάλυσης συζυγίας. ΄Εστω µια οµάδα G, H 6 G και x,bxb−1 ∈ G,
για κάποιο (µυστικό) b ∈ H. Να ϐρεθούν a ′,a ′′ ∈ H, τέτοια ώστε a ′xa ′′ = bxb−1.

το οποίο αποτελεί µία γενίκευση του προβλήµατος της συζυγίας.
Πρόνοια, ϑα πρέπει να ληφθεί, ώστε το x ∈ Br+s να είναι αρκούντως ‘‘περίπλοκο’’, ήτοι

να αποφεύονται παθογενείς περιπτώσεις όπου

(∃x1 ∈ UBr)(∃x2 ∈ LBs)(∃z ∈ Br+s)
[
([UBr, z] = [LBs, z] = 1)∧ (x = x1x2z)

]
(5.2)

όπου [S, z] = 1 είναι η συντοµογραφία της σχέσης (∀s ∈ S)[sz = zs], για S ∈ {UBr,LBs}.
Στις περιπτώσεις της σχέσης (5.2) ισχύει ότι

abxa−1b−1 εξ. (5.2)
= ab(x1x2z)a

−1b−1 [UBr,z]=1
=

[LBs,z]=1
ab(x1x2)a

−1b−1z =

x2∈LBs=
a−1∈UBr

abx1a
−1x2b

−1z
x1∈UBr=
b∈LBs

ax1ba
−1x2b

−1z
a−1∈UBr=
b∈LBs

(ax1a
−1)(bx2b

−1)z

ήτοι το abxa−1b−1 ∈ Br+s ανακτάται από τα γνωστά axa−1,bxb−1, x−1 ∈ Br+s, αφού

(axa−1)x=1(bxb−1) = (ax1x2za
−1)(x1x2z)

−1(bx1x2zb
−1) (εξίσωση (5.2))

= (ax1a
−1x2z)(z

−1x−1
2 x−1

1 )(bx1x2zb
−1)

(a ∈ UBr, [UBr, z] = 1 και x2 ∈ LBe)
= (ax1a

−1x2z)(z
−1x−1

2 x−1
1 )(x1bx2b

−1z)
(x1 ∈ UBr, b,b−1 ∈ LBs και [LBs, z] = 1)

= (ax1a
−1)(bx2b

−1)z

Οι Roger Fenn, Dale Rolfsen και Jun Zhu στην εργασία τους [FRZ96] αναφέρουν πως
επιλέγοντας στην τύχη η πιθανότητα µια πλεξίδα x ∈ Br+s να ικανοποιεί την συνθήκη

(5.2) είναι αρκούντως µικρή, περί
(

r! s!
(r+ s)!

)len (x)
.
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Παρατήρηση 5.1. ΄Εστωn = r+s. Υπενθυµιζεται πως υπάρχει επιµορφισµός ρ : Bn � Sn
[ϐλ. §1.3.2.Αʹ]. Για την αποφυγή εξαγωγής πληροφορίας για τις ρ(a), ρ(b) ∈ Sn
µελετώντας τις ρ(x), ρ(axa−1), ρ(bxb−1) ∈ Sn, ϑα πρέπει τα a ∈ UBr και b ∈ LBs,
να είναι γνήσιες πλεξίδες, δηλαδή να ισχύει ρ(a) = ρ(b) = idSn.

5.2 Το σχήµα ανταλλαγής κλειδιού των Ko-Lee-Cheon-
Han-Kang-Park

Ως το πρώτο Σχήµα της Εργασίας το οποίο στηρίζεται σε πλεξίδες, ανακύπτει το ερώτηµα
πόσο υπολογιστικά εύχρηστο (από άποψη υπολογισµών) είναι. Προς τούτο παρατίθεται το

Θεώρηµα 5.2 ([ECHLPT92, KLCHKP00]). ΄Εστω n ∈ N. Θεωρούνται οι x,y ∈ Bn σε
Garside κανονική µορφή, όπου len (x) = p και len (y) = q.

1. Ο υπολογισµός της Garside κανονικής µορφής της xy ∈ Bn απαιτεί χρόνοO(pqn log2 n).

2. Ο υπολογισµός της Garside κανονικής µορφής της x−1 ∈ Bn απαιτεί χρόνο O(pn).

Υπενθυµίζεται πως ο υπολογισµός της Garside κανονικής µορφής της w ∈ Bn απαιτεί
χρόνο O(|w|2n log2 n) [Θεώρηµα 1.27].

Αλίκη Βασίλης

∆ηµοσίως γνωστά: r, s ∈ N και µια x ∈ Br+s που δεν ικανοποιεί τη συνθήκη (5.2).

Προετοιµασία για την επακόλουθη επικοινωνία

a
τυχαία←−−−−
επιλογή

UBr. b
τυχαία←−−−−
επιλογή

LBs.

Επικοινωνία

Ιδιωτικό κλειδί : a ∈ UBr.
∆ηµόσιο κλειδί :

y2 := bxb−1 ∈ Bs
.

KA = ay2a
−1

Ιδιωτικό κλειδί : b ∈ LBs.

n y1 := axa−1 ∈ Br+s
.

n:∆ηµόσιο κλειδί

KB = by1b
−1

KA = ay2a
−1 = a(bxb−1)a−1 = b(axa−1)b−1 = by1b

−1 = KB

µε τη µεσαία ισότητα να ισχύει διότι a ∈ UBr, b ∈ LBs και (∀s ∈ UBr)(∀t ∈ LBs)[st = ts].

Σχήµα 5.1: Το σχήµα ανταλλαγής κλειδιού Ko-Lee-Cheon-Han-Kang-Park
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5.3 Το κρυπτοσύστηµα των Ko-Lee-Cheon-Han-Kang-Park

Μία συνάρτηση καλείται συνάρτηση κατακερµατισµού (hash function) εάν µπορεί να
απεικονίζει δεδοµένα αυθαίρετα µεγάλου µεγέθους σε δεδοµένα συγκεκριµένου µεγέθους.
Μία συνάρτηση κατακερµατισµού λεγεται ιδανική εάν επιπλέον είναι ενριπτική*.

Χρησιµοποιώντας το Σχήµα 5.1 οι Ki Hyoung Ko, Sang Ji Lee, Jung Hee Cheon, Jae
Woo Han, Ju-sung Kang και Choonsik Park προτείνουν το κάτωθι κρυπτοσύστηµα:

Αλίκη Βασίλης

∆ηµοσίως γνωστά:
r, s ∈ N, µια ιδανική συνάρτηση κατακερµατισµού H : Br+s → {0, 1}`

και µια πλεξίδα x ∈ Br+s που δεν ικανοποιεί τη συνθήκη (5.2).

Προετοιµασία για την επακόλουθη επικοινωνία

a
τυχαία←−−−−
επιλογή

UBr. b
τυχαία←−−−−
επιλογή

LBs και m = {0, 1}`.

Επικοινωνία

Ιδιωτικό κλειδί : a ∈ UBr.
∆ηµόσιο κλειδί :

(c,d) := (bxb−1,H(byb−1)⊕m)
.

m = H(aca−1)⊕m

Ιδιωτικό κλειδί : b ∈ LBs.

n (x,y) := (x,axa−1)
.

n:Κρυπτοκείµενο

Σχήµα 5.2: Το κρυπτοσύστηµα Ko-Lee-Cheon-Han-Kang-Park

Ορθότητα της αποκρυπτογράφησης: Ισχύει

H(aca−1)⊕ d = H
(
a(byb−1)a−1)⊕H(byb−1)⊕m

= H(byb−1)⊕H(byb−1)⊕m
= m

όπου η ισότητα aca−1 = byb−1 ισχύει από το Σχήµα 5.2. Η πράξη ⊕ είναι η
πρόσθεση υπόλοιπο 2 δυφίο-προς-δυφίο.

*ένα-προς-ένα
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5.3.1 Σχεδιαστικά χαρακτηριστικά

Συµβολισµός. Ως ‖x‖ ϑα συµβολίζεται το πληθος των δυφίων που χρειάζονται για να
αναπαραστασθεί η πλεξίδα x ∈ Bn.

Στα στοιχεία του Σχήµατος 5.2, χωρίς ϐλάβη της γενικότητος, έστω ότι r = s = n
/

2
καθώς και len(a) = len(b) = len(x) = p ∈ N. Ισχύουν τα παρακάτω:

1) Εάνw ∈ Bn, µε Garside κανονική µορφήw = ∆knP1P2 · · ·Pp, τότε ‖w‖ = pn log2 n.

� Οι P1, . . . ,Pp είναι πλεξίδες µετάθεσεις και µία µατάθεση µπορεί να ανιτστοι-
χηθεί σε κάποιον αριθµό N0 ∩ [0, . . . ,n!).

� n! = Θ
(
exp (n log2 n)

)
= Θ(pn log2 n).

2) 2p 6 len (bxb−1), len (abya−1b−1) 6 3p.

� Γενικώς, (∀y1,y2 ∈ Bn)[len(y1y2) 6 len(y1) + len(y2)].
� Ειδικώς, (∀y1 ∈ UBr)(∀y2 ∈ LBs)

[
len(y1y2) 6 max {len(y1), len(y2)}

]
.

Συνεπώς, len (bxb−1), len (abya−1b−1) 6 3p. Για ειδικές επιλογές των a,b, x προ-
κύπτει το κάτω ϕράγµα.

3) ‖a‖ = Θ(1
2pn log2 n).

� ‖a‖ = pr log2 r [λόγῳ του 1)].
� pr log2 r = Θ(p

n
2 log2

n
2 ) = Θ(

1
2pn log2 n).

4) ‖bxb−1‖ = 3pn log2 n.

[Λόγῳ του 1) και του αναλόγου του 3) για το b ∈ LBs.]

5)
∥∥(bxb−1, H(byb−1)⊕m)

∥∥ = 3pn log2 n+ pn log2 n = 4pn log2 n.

� len(abxa−1b−1)
2)
= max {len(a), len(b), len(x), len(a), len(a−1), len(b−1)}=p.

� Από το [KLCHKP00, Θεώρηµα 3] το πλήθος των n-πλεξίδων µε 2p ϑεσµικούς
παράγοντες είναι τουλάχιστον εκθετικό ως προς το

log2

(⌊
n−1

2

⌋
!
)2p

= 2p log2

(⌊
n−1

2

⌋
!
)
= Θ(2p log2

(
n
2 !
)
) = Θ(2pn2 log2

n
2 ) = Θ(pn log2 n)

�
∥∥H(abxa−1b−1)

∥∥ = pn log2 n [αφού abxa−1b−1 ∈ Bn και από το 1)].

6) Η διαδικασίες κρυπτογράφησης και αποκρυπτογράφησης απαιτούν O(p2n log2 n)
χρόνο [λόγῳ του Θεωρήµατος 5.2].

7) Μία επίθεση ωµής ϐίας (:εξαντλητικής αναζήτησης) στο Σχήµα 5.2, ώστε να ανακτη-
ϑεί το a ∈ UBr από το axa−1 ∈ Bn (αντίστοιχα του b ∈ LBs από το byb−1 ∈ Bn)
ενέχει (r!)p = (n2 !)p = Θ

(
exp (1

2pn log2 n)
)
ενδεχόµενα [ϐλ. και §5.3.2.Αʹ].
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8) Το µήκος του κρυπτογραφηµένου µηνύµατος είναι τετραπλάσιο του αρχικού µηνύ-
µατος [λόγῳ των 1) και 5)].

5.3.2 Κρυπτανάλυση

5.3.2.Αʹ Επίθεση ωµής ϐίας

Επίθεση ωµής ϐίας (εκδοχή Α΄):
∆εδοµένων των x,axa−1 ∈ Bn, να ϐρεθεί το a ∈ UBr.

Στην ϑεωρία είναι a ∈ UBr, στην πράξη όµως η Εύα ϑα µπορούσε απλά να απαριθµήσει
όλες τις πιθανές κανονικές µορφές w = ∆ur P1 · · ·Pp ∈ UBr, για κάποιο p ∈ N —ανάλογο
της υπολογιστικης της δύναµης— και να επαληθεύει κάθε ϕορά εάν w = axa−1. Εκ
του [KLCHKP00, Θεώρηµα 3] υπάρχουν

(
r−1

2 !
)p διαφορετικοί συναδυασµοί. ΄Οµως, για

r = 45, και p = 2, τότε
(
r−1

2 !
)p

= (22!)2 > 2139 και µια τέτοια αναζήτηση είναι άνευ
χρηστικότητας.

Ωστόσο, ενδέχεται να

I (∃a ′ ∈ UBr)[a ′ 6= a∧ a ′x(a ′)−1 = axa−1].

Εν τοιαύτη περιπτώσει :

� a ′x(a ′)−1 = axa−1 ⇐⇒ a−1a ′x = xa−1a ′ ⇐⇒ a−1a ′ ∈ CG(x) και

� a,a ′ ∈ UBr =⇒ a−1a ′ ∈ UBr (όντας UBr 6 Br+s).

Επίθεση ωµής ϐίας (εκδοχή Β΄):
Να ϐρεθεί a ′ ∈ UBr, τέτοιο ώστε a−1a ′ ∈ CG(x) ∩UBr.

Για ειδικές επιλογές του x ∈ Bn και συγκεκριµένο ϑεσµικό µήκος, δύναται να ισχύει∣∣CG(x)∩UBr∣∣� ∣∣UBr∣∣ κι έτσι ϑα είναι δύσκολη η εύρεση ενός a ′ ∈ UBr, όπως παραπάνω.
Μια άλλη εκδοχή έχει ως εξής :

� a ′x(a ′)−1 = axa−1 ⇐⇒ x−1a−1a ′x(a ′)−1 = a−1 ⇐⇒ x−1a−1a ′x = a−1a ′.

� a,a ′ ∈ UBr =⇒ a−1a ′ ∈ UBr (όντας UBr 6 Br+s).

Επίθεση ωµής ϐίας (εκδοχή Γ΄):
Να ϐρεθεί a ′ ∈ UBr, τέτοιο ώστε x−1a−1a ′x ∈ UBr.

η επίτευξη της οποίας συνδέεται µε την επίλυση του προβλήµατος ανάλυσης της συζυγίας.



5.4 Το κρυπτοσύστηµα των Cha-Ko-Lee-Han-Cheon 71

5.3.2.Βʹ Επίθεση µε χρήση συνόλων υπερ-κορυφής

Οι F. Garside στην [Ga69], W. Thurston στην [ECHLPT92], E. El-Rifai και H. Morton
στην [EM94] και J. Birman, K. Ko και S. Lee στην [BKL98] παρέχουν αλγορίθµου για
την εύρεση ενός a ∈ Br+s (όχι στο UBr όπως Ϲητείται). Συνεπώς, η δοκιµή µιας τέτοιας
επίθεσης ϑα αποτύγχανε.

5.4 Το κρυπτοσύστηµα των Cha-Ko-Lee-Han-Cheon

Οι Jae Choon Cha, Ki Hyoung Ko, Sang Ji Lee, Jae Woo Han και Jung Hee Cheon
προτείνουν στην εργασία του [CKLHC01] την ακόλουθη γενίκευση του Σχήµατος 5.2:

Αλίκη Βασίλης

∆ηµοσίως γνωστά:
r, s ∈ N, µια ιδανική συνάρτηση κατακερµατισµού H : Br+s → {0, 1}`

και µια πλεξίδα x ∈ Br+s που δεν ικανοποιεί τη συνθήκη (5.2).

Προετοιµασία για την επακόλουθη επικοινωνία

a1,a2
τυχαία←−−−−
επιλογή

UBr. b1,b2
τυχαία←−−−−
επιλογή

LBs και m = {0, 1}`.

Επικοινωνία

Ιδιωτικό κλειδί : a1,a2 ∈ UBr.
∆ηµόσιο κλειδί :

(c,d) := (b1xb2,H(b1yb2)⊕m)
.

m = H(a1ca2)⊕ d

Ιδιωτικό κλειδί : b1,b2 ∈ LBs.

n (x,y) := (x,a1xa2)
.

n:Κρυπτοκείµενο

Σχήµα 5.3: Το κρυπτοσύστηµα Cha-Ko-Lee-Han-Cheon

Σύνδεση µε το Σχήµα 5.2. Θέτοντας a2 = a−1
1 και b2 = b−1

1 , προκύπτει το Σχήµα 5.2.

Σηµειώνεται πως για το δηµόσιο κλειδί (x,a1xa2) ∈ Bn × Bn, ενδέχεται να υπάρχουν
πολλά ψευδο-κλειδά, ήτοι να (∃z1, z2 ∈ UBr)[z1 6= a1 ∧ z2 6= a2 ∧ z1xz2 = a1xa2]. Κάθε
τέτοιο ψευδο-κλειδί µπορεί να αποκρυπτογραφήσει επιτυχώς το κρυπτοκείµενο. [Η §5.4.1
ϐρίσκει ψευδοκλειδιά στις ϑετικές πλεξίδες.]
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Το υποκείµενο πρόβληµα στο οποίο στηρίζεται η ασφάλεια του Σχήµατος 5.3 είναι

Το πρόβληµα BPKE§. ∆οθέντων x,y ∈ Bn να ϐρεθεί ένα Ϲεύγος (a1,a2) ∈ UBr × UBr,
τέτοια ώστε y = a1xa2, δεδοµένου ότι υπάρχει τουλάχιστον ένα τέτοιο Ϲεύγος.

5.4.1 Σπάσιµο του κρυπτοσυστήµατος για ϑετικές πλεξίδες

Θεωρείται το ανάλογο του BPKE προβλήµατος στις ϑετικές πλεξίδες :

Το πρόβληµα BPKE+. ∆οθέντων x,y ∈ B+
n να ϐρεθεί ένα Ϲεύγος (a1,a2) ∈ UB+

r ×UB+
r ,

τέτοιο ώστε y = a1xa2, δεδοµένου ότι υπάρχει τουλάχιστον ένα τέτοιο Ϲεύγος.

Σύµβαση. Στα παρακάτω m = r = s, όπου m := bn
/

2c.

Ως ρn : Bs −→ GL(s,Z
[
t±1
]
) συµβολίζεται η αναπαράσταση του Burau [ϐλ. §1.3.3].

Υπολογισµός των ρm(a1), ρm(a2) ∈ GL(m,Z
[
t±1
]
) από το (x,a1xa2) ∈ B+

n × B+
n.

΄Εστω (x,y) ∈ B+
n × B+

n, µε y = a1xa2, για a1,a2 ∈ UB+
m. Υπάρχει (A ′1,A ′2) ∈

GL(m,Z
[
t±1
]
), ώστε

(i) Για i = 1, 2, υπάρχει A ′i =
[
Ai 0
0 In−m

]
∈ GL(m,Z

[
t±1
]
), µε Ai ∈ GL

(
m,Z[t]

)
.

(ii) ρn(y) = A ′1ρn(x)A ′2.

Θεωρώντας

ρn(x) =

[
X1 X2

X3 X4

]
ρn(y) =

[
Y1 Y2

Y3 Y4

]
όπου X1, Y1 ∈ Mm

(
Z[t]

)
, X2, Y2 ∈ Mm,n−m

(
Z[t]

)
, X3, Y3 ∈ Mn−m,m

(
Z[t]

)
καθώς και

X4, Y4 ∈ Mn−m

(
Z[t]

)
, τότε λόγῳ του γεγονότος ότι ρn(y) = A ′1ρn(x)A

′
2 προκύπτει το

σύστηµα εξισώσεων

Y1 = A1X1A2 Y4 = X4

Y2 = A1X2 Y3 = X3A2 (5.3)

Θεωρώντας τις εξισώσεις (5.3), εάν τουλάχιστον εις εκ των X2,X3 είναι πλήρους τάξεως,
τότε οι A1,A2 ∈ GL

(
m,Z[t]

)
καθορίζονται µοναδικώς.

Συγκεκριµένα εάν m = n
/

2 ∈ N, τότε ισχύει

rank (Xi) = m ⇐⇒ Z[t] 3 det (Xi) 6= 0

§Braid group Public Key Encryption scheme
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Επίσης,

� αποδεικνύεται πως εάν υπάρχει t0 ∈ Z, τέτοιο ώστε rank (Xi
∣∣
t=t0

) = m, τότε
rank (Xi) = m, όπου i ∈ {1, 2}.

� πειραµατικά επαληθεύεται πως όσο αυξάνει το |x| ∈ N, αυξάνει και η πιθανότητα
ώστε max {rank (Xi) ∈ N : i = 1, 2} = m.

΄Εστω –χωρίς ϐλάβη της γενικότητος– ότι rank (X3) = m. ΓιαA2 = (aij2 ) ∈Mm,n−m
(
Z[t]

)
,

έπεται πως (∀i = 1, . . . ,m)(∀j = 1, . . . ,n−m)
[
aij2 ∈ Z[t]

]
. Ισχύει ότι

max
{

degaij2 ∈ N0 :
i = 1, . . . ,m,
j = 1, . . . ,n−m

}
6 |a2| 6 sup (a2)

m(m− 1)
2

6
sm(m− 1)

2

όπου m = bn
/

2c και το s είναι το άνω ϕράγµα του sup (a2) στην UBm.

Παρατήρηση 5.3. Για την ακρίβεια είναι |a2| = −(t0)
−1 log

(
det (A2

∣∣
t=t0

)
)
, µιας και ι-

σχύει πως (∀j = 1, . . . ,n− 1)[det (ρm(σj)) = −t].

Κατόπιν, εκτελούνται τα ακόλουθα ϐήµατα:
1: Q← ∅;
2: για κάθε (t0 ∈

{
z ∈ Z : rank (X3

∣∣
t=t0

) = m
}
)

3: Υπολογισµός των X3
∣∣
t=t0

και Y3
∣∣
t=t0

;
4: Υπολογισµός του A2

∣∣
t=t0

χρησιµοποιώντας την απαλοιφή Gauss-Jordan;
5: Q← Q ∪

{
(t0,A2

∣∣
t=t0

)
}

;
6: τέλος για
7: Υπολογισµός του A2 µε χρήση παρεµβολής κατά Lagrange στην Q;

[Η επανάληψη εκτελείται |a2|+1 ϕορές. Η απαλοιφή Gauss-Jordan απαιτεί χρόνο O(m2),
ενώ η παρεµβολή Lagrange χρόνο O(m2|a2|

2). Συνολικά, η παραπάνω διαδικασία απαιτεί
(|a2|+ 1)O(m3) + O(m2|a2|

2) = O(m2|a2|
2) χρόνο –δεδοµένου ότι |a2| > m.]

Υπολογισµός του a ∈ UBm από την ρm(a) ∈ GL(m,Z
[
t±1
]
)

∆εδοµένου ενός ρm(a) ∈ GL(m,Z
[
t±1
]
), για κάποιο a ∈ UB+

m, µε |a| = l, σκοπός
της Υποενότητας είναι η εύρεση ενός αλγορίθµου ο οποίος ϑα επιστρέφει µία ακολουθία(
A[1], . . . ,A[l]

)
∈ {1, . . . ,n − 1}l, τέτοια ώστε a = σA[1] · · ·σA[l] (ως λέξη των Artin

γεννητόρων).
Στα παρακάτω συµβολίζεται :

� ως ρm(a)i,j ∈ Z[t] το στοιχείο στη ϑέση (i, j) του ρm(a) ∈ GL (m,Z
[
t±1
]
).

� ως ρm(a)•,j ∈ Z[t] η στήλη j του ρm(a) ∈ GL (m,Z
[
t±1
]
).
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΄ΕστωM = max {deg (ρm(a)i,j) ∈ N0 : i, j = 1, 2, . . . ,n}. Ορίζεται

c ′
(
ρm(a)

)
:= min

{
j ∈ {1, . . . ,m− 1} : ρm(a)•,j+1 ∈ tZ[t] και

max {ρm(a)i,j ∈ N0 : i = 1, . . . ,m} =M
}

Στην εργασία τους [LePa03], οι Eokyung Lee και Hong Park παρέχουν τον εξής :

Αλγόριθµος 5.4 Ανάκτηση της a ∈ UB+
m από τον ρm(a) ∈ GL(m,Z

[
t±1
]
).

Είσοδος: ρm(a) ∈ GL(m,Z
[
t±1
]
).

΄Εξοδος: z ∈ UB+
m, τέτοιο ώστε ρm(z) = ρm(a).

1: για (i = l έως 1 µε ϐήµα − 1)
2: j← c ′

(
ρm(a)

)
;

3: εάν (δεν υπάρχει τέτοιο j ∈ {1, . . . ,m}) τότε
4: έξοδος από την επανάληψη;
5: τέλος εάν
6: A[i]← j; /* Αποµνηµόνευση του σj */
7: ρm(a)← ρm(a)ρm(σj)

−1; /* ∆ιαγραφή του σj */
8: τέλος για
9: επίστρεψε σA[i+1] · · ·σA[l];

Η απόδειξη ορθότητας του Αλγορίθµου 5.4 καθώς και ένας πιο εξεζητηµένος αλγόριθµος
που ανακτά την x ∈ UB+

m από τον ρm(a) ∈ GL(m,Z
[
t±1
]
) περιέχονται στην [LePa03].

Ανάκτηση του ιδιωτικού κλειδιού επιλύοντας το BPKE+

΄Εστω x,y ∈ B+
n το δηµόσιο κλειδί και a1,a2 ∈ UB+

r το ιδιωτικό κλειδί στο Σχήµα 5.3, ήτοι
y = a1xa2. Το inf (x) ∈ Z είναι υπολογίσιµο, άρα έστω ένα u ∈ 2Z, ώστε x ′ := ∆unx ∈ B+

n.
Υπολογίσιµα είναι και τα inf (a1), inf (a2) ∈ Z, κι έστω v = inf {inf (a1), inf (a2)}. (Κάτωθι
ως ∆L νοείται η ϑεµελιώδης πλεξίδα στην (υπο)οµάδα UBr, όµως επειδή UBr ' Br, είναι
∆L ≡ ∆r.)

[Για v < 0]: ΄Εστω y ′ := ∆−v
L ∆

u
ny∆

−v
L ∈ Bn. Ισχύει ότι ∆−v

n a1,a2∆
−v
n ∈ UBr (εξ ορισµού

του v ∈ Z). ΄Αρα, δεδοµένων των x ′,y ′ ∈ B+
n, αρκεί να ϐρεθούν P1,P2 ∈ UB+

r , τέτοια
ώστε y ′ = P1x

′P2. Πράγµατι, επιλύοντας το BPKE+ για τα x ′,y ′ ∈ B+
n, παρέχονται

P1,P2 ∈ UB+
r , µε y ′ = P1x

′P2. Ορίζονται z1 := ∆vLP1 και z2 := P2∆
v
L. Εποµένως,

z1, z2 ∈ UBr και z1xz2 = (∆vLP1)x(P2∆
v
L) = ∆−u

n ∆vLP1xP2∆
v
L = ∆−u

n ∆vLy
′∆vL = y.

Συνεπώς, το Ϲεύγος (z1, z2) ∈ UB+
r × UB+

r υποκαθιστά καθόλα το ιδιωτικό κλειδί
(a1,a2) ∈ UB+

r ×UB+
r .

[Για v > 0]: ΄Εστω y ′ := ∆uny. Με παρόµοιο τρόπο όπως παραπάνω, προκύπτει το εναλλ-
κατικό ιδιωτικό κλειδί (z1, z2) ∈ UB+

r ×UB+
r .



Κεφάλαιο 6

Τα πρωτόκολλα των
Anshel-Anshel-Goldfeld

E
να πιο εξεζητηµένο σχήµα ανταλλαγής κλειδιού σε σχέση µε εκείνο των Ko, Lee και
λοιπών είναι αυτό των Iris Anshel, Michael Anshel και Dorian Goldfeld που δηµο-

σιεύεται στο [AAG99].

6.1 ΄Ενα ϑεωρητικό πρωτόκολλο

΄Εστω µία πεντάδα (U, V,β,γ1,γ2), όπου

� Τα (U, ∗), (V, ·) είναι µονοειδή.

� Οι συναρτήσεις

β : U× U −→ V, γ1,γ2 : U× V −→ V

ικανοποιούν τις εξής ιδιότητες :

(i) (∀x,y1,y2 ∈ U)
[
β(x, y1 ∗ y2) = β(x, y1) · β(x,y2)

]
.

(ii) (∀x,y ∈ U)
[
γ1(x, β(y, x)) = γ2(y, β(x,y))

]
.

(iii) ∆εδοµένων των y1,y2, . . . ,yk ∈ U και β(x,y1),β(x,y2), . . . ,β(x,yk) ∈ V,
είναι υπολογιστικά δύσκολο να ϐρεθεί το x ∈ U.

75
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΄Ετσι προκύπτει το εξής σχήµα:

∆ηµοσίως γνωστά: Υποµονοειδή SA,SB ⊆ U, τα οποία παράγονται από τα σύνολα
{s1, . . . , sm} και {t1, . . . , tn} αντίστοιχα.

Κλειδιά:

της Αλίκης:

Ιδιωτικό :a = sδ1
i1
∗ . . . ∗ aδkik ∈ SA.

∆ηµόσιο :
(
β(a, t1), . . . ,β(a, tn)

)
.

του Βασίλη:

Ιδιωτικό :b = tζ1
j1
∗ . . . ∗ tζrjr ∈ SB.

∆ηµόσιο :
(
β(b, s1), . . . ,β(b, sm)

)
.

Υπολογισµοί :

της Αλίκης:

KA := γ1
(
a,β(b, si1)

δ1 ·. . .·β(b, sik)
δk
) (i)
= γ1

(
a,β(b, sδ1

i1
∗. . .∗sδkik )

)
= γ1

(
a,β(b,a)

)
του Βασίλη:

KB := γ2
(
b,β(a, tj1)

ζ1 · . . . ·β(a, tjr)
ζr
) (i)
= γ2

(
b,β(a, tζ1

j1
∗. . .∗tζrjr )

)
= γ2

(
b,β(a,b)

)
Κοινό κλειδί : K = γ1

(
a, β(b,a)

) (ii)
= γ2

(
b, β(a,b)

)
.

Η ασφάλεια του σχήµατος εδράζεται στην ιδιότητα (iii) παραπάνω.

6.2 Το πρωτόκολλο των Anshel-Anshel-Goldfeld

Θεωρώντας στο σχήµα της §6.1

� U = V = G, για µια οµάδα G και

� β,γ1,γ2 : G×G −→ G, µε

β(x,y) := x−1yx, γ1(u, v) := u−1v, γ2(u, v) := v−1u

προκύπτει το κλασσικό πρωτόκολλο των Anshel-Anshel-Goldfeld.
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Αλίκη Βασίλης

∆ηµοσίως γνωστά: Μία οµάδα G και a1, . . . ,ak,b1, . . . ,bm ∈ G.

Προετοιµασία για την επακόλουθη επικοινωνία

x = aδ1
i1
· · ·aδsis

τυχαία←−−−−
επιλογή

F(a1, . . . ,ak). y = bζ1
j1
· · ·bζtit

τυχαία←−−−−
επιλογή

F(b1, . . . ,bm).

Επικοινωνία

Ιδιωτικό κλειδί : x ∈ F(a1, . . . ,am).

∆ηµόσιο κλειδί :

(y−1a1y, . . . , y−1aky) ∈ Gk
.

KA = x−1(y−1ai1y)
δ1 · · · (y−1aisy)

δs

Ιδιωτικό κλειδί : y ∈ F(b1, . . . ,bk).

n (x−1b1x, . . . , x−1bmx) ∈ Gm
.

n:∆ηµόσιο κλειδί

KB =
(
y−1(x−1bj1x)

ζ1 · · · (x−1bjtx)
ζt
)−1

KA = x−1(y−1ai1y)
δ1 · · · (y−1aisy)

δs =

= x−1(y−1aδ1
i1
y) · · · (y−1aδsis y) = x

−1y−1aδ1
i1
· · ·aδsis y = x−1y−1xy

και
KB =

(
y−1(x−1bj1x)

ζ1 · · · (x−1bjtx)
ζt
)−1

=
(
y−1(x−1bζ1

j1
x) · · · (x−1bζtjt x)

)−1

=
(
y−1x−1bζ1

j1
· · ·bζtjt x)

)−1
=
(
y−1x−1yx

)−1
= x−1y−1xy

Σχήµα 6.1: Το σχήµα ανταλλαγής κλειδιού Anshel-Anshel-Goldfeld

Στο τέλος του πρωτοκόλλου οι οντότητες καταλήγουν σε µια (συνήθως διαφορετική)
µορφή του K ∈ G. Εάν υπάρχει αλγόριθµος που να υπολογίζει εύκολα τις κανονικές
µορφές των στοιχείων της G, τότε αυτός εφαρµόζεται. Ωστόσο, υπάρχουν οµάδες µε αργό
αλγόριθµος υπολογισµού κανονικών µορφών, αλλά µε γρήγορο αλγόριθµο επιλύσεως του
προβλήµατος της λέξης. Εν τοιαύτη περιπτώσει ο Βασίλης µπορεί να στείλει µία άλλη
µορφή του KB στην Αλίκη, ή ένα στοιχείο που δεν σχετίζεται µε το KB κι εκείνη να επαλη-
ϑεύσει επιλύοντας το πρόβληµα της λέξης στην G εάν στάλθηκε το K ή όχι. Σε καταφατική
απάντηση σηµειώνεται το δυφίο 1, ειδάλλως σηµειώνεται το 0. Επαναλαµβάνοντας την
άνωθεν διαδικασία ` ∈ N ϕορές, συµφωνούν σε κοινή µορφή κλειδιού.

Η δυσκολία στην παρείσφρηση στο Σχήµα 6.1 ϕαινοµενικά* εκφέρεται από

Το πρόβληµα της πολλαπλής ταυτόχρονης συζυγίας. ∆εδοµένων µιας οµάδας G και
x1, . . . , xn,a−1x1a, . . . ,a−1xna, για κάποιο (µυστικό) a ∈ G, να ϐρεθεί το a ∈ G.

*Για την αποσαφήνιση ϐλ. §7.2.
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6.3 Το πρωτόκολλο των Anshel-Anshel-Fisher-Goldfeld

6.3.1 Η χρωµατισµένη αναπαράσταση Burau

Η ανηγµένη αναπαράσταση Burau ορίζεται ως η απεικόνιση

ρn : Bn −→ GL(n− 1,Z
[
t±1]), ρn(σi) := Ci(t)

όπου

C1(t) =

 −t 1 0
0 1 0
0 0 In−3

 Ci(t) =


Ii−2 0 0

0
1 0 0
t −t 1
0 0 1

0

0 0 In−i−2

 Cn−1(t) =

 In−3 0 0
0 1 0
0 t −t


όπου παραπάνω είναι 2 6 i 6 n− 2.

Ισχύει ότι

Ci(t)Cj(t) = Cj(t)Ci(t), |i− j| > 2
Ci(t)Ci+1(t)Ci(t) = Ci+1(t)Ci(t)Ci+1(t), i = 1, 2, . . . ,n− 2

κι άρα η ρ : Bn −→ GL(n− 1Z
[
t±1
]
) είναι οµοµορφισµός οµάδων.

Επιπλέον,

C−1
1 (t) =

 −1/t 1/t 0
0 1 0
0 0 In−3

 C−1
n−1(t) =

 In−3 0 0
0 1 0
0 1/t −1/t



C−1
i (t) =


Ii−2 0 0

0
1 0 0
1 −1/t 1/t

0 0 1
0

0 0 In−i−2

 (για 2 6 i 6 n− 2)

Παράδειγµα 6.1. Στην B3 ισχύει ότι

ρ3(σ
−1
1 σ2σ

−1
1 σ2) = ρ3(σ

−1
1 )ρ3(σ2)ρ3(σ

−1
1 )ρ3(σ2)

(όντας η ρ3 : B3 −→ GL(2,Z
[
t±1
]
) οµοµορφισµός)

=

(
−1/t 1/t

0 1

)(
1 0
t −t

)(
−1/t 1/t

0 1

)(
1 0
t −t

)

=

(
1/t2 − 2/t− t+ 1 −1/t+ t− 1

−t2 + t− 1 t2 − t

)
a
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Φέρνοντας κατά νου την οπτικοποίηση των n-πλεξίδων [ϐλ. §1.3.1.Βʹ] επισυνάπτονται
ετικέτες στα σχοινιά της n-πλεξίδας ως εξής :

η ετικέτα tj, 1 6 j 6 n επισυναπτεται στο σχοινί που ϐρίσκεται στη ϑέση
n − j − 1 (απαριθµώντας από το ανώτερο) στο τέλος (στο δεξιό µέρος) της
n-πλεξίδας.

Τοποθετώντας ετικέτες στην 3-πλεξίδα του Σχήµατος 6.1 προκύπτει :

t1

t3

t2

t3

t2

t1

Σχήµα 6.2: Η πλεξίδα σ−1
1 σ2σ

−1
1 σ2 ∈ B3 µε ετικέτες

Ορισµός 6.2. ΄Εστω w ∈ Bn, όπου w = σδ1
i1
σδ2
i2
· · ·σδkik , µε δ1, δ2, . . . , δk ∈ {±1}. Ως

tjr νοείται η ετικέτα του σχοινιού που διέρχεται από κάτω στην r-οστή τοµή (µετρώ-
ντας από τ΄ αριστερά προς τα δεξιά της πλεξίδας). Ο χρωµατισµένος πίνακας Burau
Mα(t1, . . . , tn) ∈ GL(n− 1,Z

[
t±1

1 , . . . , t±1
n

]
) της w ∈ Bn ορίζεται ως

Mw(t1, . . . , tn) :=
k∏
r=1

(
Cir(tjr)

)δr
όπου ο Cir(tjr) ∈ Z

[
t±1
jr

]
, r = 1, 2, . . . ,k είναι ο πίνακας της ανηγµένης αναπαράστασης

Burau.

Παράδειγµα 6.3. Στην B3 ισχύει ότι

Mσ−1
1 σ2σ

−1
1 σ2

(t1, t2, t3) = C1(t3)
−1C2(t2)C1(t1)

−1C2(t3) (ϐλ. Σχήµα 6.2)

=

(
−t−1

3 t−1
3

0 1

)(
1 0
t2 −t2

)(
−t−1

1 t−1
1

0 1

)(
1 0
t3 −t3

)

=

(
−1/t1 − t2 + t2/t1 + 1

t1t3
− t2/t1t3

1/t1 + t2 − t2/t1

−t2/t1 − t2t3 + t2t3/t1 t2t3 − t2t3/t1

)

(αντιπαραβολή µε το Παράδειγµα 6.1.) a
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Ορισµός 6.4. Η χρωµατισµένη οµάδα Burau ορίζεται ως η δοµή CBn ≡ (CBn, ∗), όπου

� CBn := Sn × GL(n− 1,Z
[
t±1

1 , . . . , t±1
n

]
)

� ∗ : CBn × CBn −→ CBn, µε (α1,M1) ∗ (α2,M2) := (α1α2, (α−1
2 ·M1)M2)

για τη δράση · : Sn × CBn −→ CBn, µε

α ·
(
fij(t1, . . . , tn)

)
16i,j6n−1 :=

(
fij(tα(1), . . . , tα(n))

)
16i,j6n−1

Από τον Ορισµό συνάγεται για την CBn ότι

(i) Το (idSn, In−1) είναι το ταυτοτικό στοιχείο της CBn.

(ii) (α, M)−1 = (α−1, α−1 ·M).

Ορισµός 6.5. Η χρωµατισµένη αναπαράσταση Burau ϑεωρείται ως η απεικόνιση

c ≡ cn : Bn −→ CBn

σi
c−→
(
(i, i+ 1), Ci(ti+1)

)
(για i = 1, 2, . . . ,n− 2)

Λήµµα 6.6. Η χρωµατισµένη αναπαράσταση Burau:

1. είναι οµοµορφισµός οµάδων (ικανοποιεί του συσχετιστές της Bn) και

2. (∀α ∈ Bn)
[
c(a) = (πα, Mα)

]
, όπου η πa ∈ Sn είναι επαγόµενη µετάθεση και ο

Ma ∈ GL(n−1,Z
[
t±1

1 , . . . , t±1
n

]
) είναι ο πίνακας που παρέχεται από τον Ορισµό 6.2.

6.3.2 Το σχήµα ανταλλαγής κλειδιού των Anshel-Anshel-Fisher-Goldfeld

΄Εστω

I ένας (µικρός) πρώτος αριθµός p ∈ N και

I Kn,p := Sn × GL(n− 1, Fp) (ο χώρος των πιθανών κλειδιών).

Ορισµός 6.7. Θεωρούνται τα αντιστρέψιµα τ1, . . . , τn ∈ Fp, για τα οποία ισχύει ότι
(∀i, j = 1, 2, . . . ,n)[i 6= j =⇒ τi 6= τj]. Ορίζεται

E ≡ Ep,τ1,...,τn : Bn −→ Kn,p E(a) :=
(
πa, Ma(τ1, . . . , τn) mod p

)
όπου ως Ma(τ1, . . . , τn) mod p νοείται ως η εφαρµογή της πράξης mod p σε κάθε στοι-
χείο τουMa(τ1, . . . , τn) ∈ GL(n− 1,Fp).

Πρόταση 6.8 ([AAFG01]). Θεωρούνται α ∈ Bn και τ1, . . . , τn ∈ Fp αντιστρέψιµα και
διακεκριµένα. Υπάρχει αλγόριθµος που υπολογίζει το Ep,τ1,...,τn(α) ∈ Kn,p σε χρόνο
O(n|α|(log2 p)

2).
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Αλίκη Βασίλης

∆ηµοσίως γνωστά:
G = Bn, για p > n > 6, a1, . . . ,ak,b1, . . . ,bm ∈ G = Bn (στο Σχήµα 6.1)

και (επιπλέον των υποθέσεων του Σχήµατος 6.1) τ1, . . . , τn ∈ Fp.
Προετοιµασία για την επακόλουθη επικοινωνία

΄Οπως στο Σχήµα 6.1

Επικοινωνία
΄Οπως στο Σχήµα 6.1, µε το επιπλέον ϐήµα ότι

Εάν K ′A ∈ Bn είναι το κλειδί της Αλίκης από
το Σχήµα 6.1, τότε

KA = E(K ′A) =
(
πKA, MKA(τ1, . . . , τn)

)
∈ Kn,p

Εάν K ′B ∈ Bn είναι το κλειδί του Βασίλη από
το Σχήµα 6.1, τότε

KB = E(K ′B) =
(
πKB, MKB(τ1, . . . , τn)

)
∈ Kn,p

Σχήµα 6.3: Το σχήµα ανταλλαγής κλειδιού Anshel-Anshel-Fisher-Goldfeld

6.3.2.Αʹ Προτεινόµενες παράµετροι

Οι κάτωθι παράµετροι παρέχονται από την [AAFG01]:

� Για τον πρώτο αριθµό p ∈ N ο µόνος περιορισµός είναι ότι p > n, ώστε να µπορούν
να επιλεχθούν τα διακεκριµένα και αντιστρέψιµα στοιχεία τ1, . . . , τn ∈ Fp. Μια
καλή επιλογή είναι p < 1000.

� n = 80 και k = m = 20.

� (∀i = 1, 2, . . . ,k)
(
∃r ∈ {5, 6, . . . , 10}

)(
∃z1, . . . , zr ∈ {±1}

)[
αi = σ

z1
i1
· · ·σzrir

]
.

(∀j = 1, 2, . . . ,m)
(
∃s ∈ {5, 6, . . . , 10}

)(
∃d1, . . . ,ds ∈ {±1}

)[
βj = σ

d1
j1
· · ·σdsjs

]
.

� x =
∏100
k=1 β

ζk
jk

και y =
∏100
k=1 α

δk
ik

, όπου ζ1, δ1, . . . , ζ100, δ100 ∈ {±1}.

6.4 Κρυπτανάλυση

Παρ΄ ότι που το Σχήµα 6.3 αποτελεί γενίκευση του Σχήµατος 6.1 ωστόσο αποδεικνύεται
πως δεν παρέχει περισσότερη ασφάλεια. Για το λόγο αυτό η κρυπτανάλυση αµφοτέρων
των σχηµάτων πραγµατεύεται ταυτόχρονα στην παρούσα Ενότητα, δηλαδή οι ακόλουθοι
συλλογισµοί αφορούν και τα δύο σχήµατα.
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6.4.1 Επίθεση Γραµµικής ΄Αλγεβρας

Χρησιµοποιώντας αποκλειστικά γνήσεις πλεξίδες, η συνάρτηση E : Bn −→ Kn,p γίνεται
οµοµορφισµός οµάδων. ΄Ετσι η παραβίαση του κρυπτοσυστήµατος µπορεί να επιτευχθεί
µε αλγεβρικές µεθόδους. Παρ΄ όλο που στην [AAFG01] προτείνονται παράµετροι ώστε να
αποφευχθούν τέτοιες επιθέσεις, αποδεικνύονται εν τέλει ανεπαρκείς.

Θεωρείται

Το πρόβληµα της λίστας πολλαπλής ταυτόχρονης συζυγίας. Να ϐρεθούν όλες οι λύ-
σεις που ικανοποιούν ένα στιγµιότυπο του προβλήµατος της πολλαπλής ταυτόχρονης
συζυγίας.

Θεώρηµα 6.9. Εάν οι επαγόµενες µεταθέσεις των ιδιωτικών κλειδιών του Σχήµατος 6.3
είναι γνωστές, τότε προκύπτουν τέσσερα προβλήµατα λίστας πολλαπλής ταυτόχρονης συ-
Ϲυγίας στην GL(n − 1,Fp), όπου η συναλήθευση των λύσεών τους δίδει τη συντεταγµένη
µε τον πίνακα του κοινού µυστικού (κλειδιού).

Απόδειξη (σκιαγράφηση). Από τον ορισµό και της ιδιότητες της χρωµατισµένης αναπαρά-
στασης Burau προκύπτει ότι

c(x−1y−1xy) = (πx,Mx)
−1(πy,My)

−1(πx,Mx)(πy,My)

= (π−1
x ,πxM−1

x )(π−1
y ,πyM−1

y )(πx,Mx)(πy,My)

=
(
π−1
x π

−1
y πxπy, (πyπ−1

x πyπxM
−1
x )(π−1

y π
−1
x πyM

−1
y )(π−1

y Mx)My

)
Εποµενως, η συνιστώσα του πίνακα του κοινού κλειδιού αποτελείται από τους πίνακες

(π−1
y π

−1
x πyπxM

−1
x ), (π−1

y π
−1
x πyM

−1
y ), (π−1

y Mx), My (6.1)

αποτιµηµένους για (t1, . . . , tn) = (τ1, . . . , τn) ∈ Fnp , δηλαδή δεδοµένων των πx,πy, κατα-
σκευάζεται ένα πρόβληµα λίστας πολλαπλής συζυγίας για κάθε έναν από τους παραπάνω
(αποτιµηµένους) πίνακες που έχει ως λύση του τον (αποτιµηµένο) πίνακα ως εξής : Θεω-
ϱείται (για παράδειγµα) ο X = (π−1

y Mx)(τ1, . . . , τn) και τότε :
Είσοδος: {αi, x−1αix ∈ GL(n−1,Fp) : i = 1, 2, . . . , r}, πx,πy ∈ Sn, X ∈ GL(n−1,Fp).
∆εδοµένα: N ∈ N (το πλήθος των εξισώσεων του προβληµατος).
΄Εξοδος: Wj,Vj ∈ GL(n − 1,Fp), j = 1, . . . ,N, ώστε WjX = XVj, για j = 1, . . . ,N.
1: για (j = 1, 2, . . . ,N)
2: Επιλέγεται w = U(α1, . . . ,αr) (οµοιόµορφα), ώστε να είναι γνήσια πλεξίδα;
3: v← (x−1αi1x)

δ1 · · · (x−1αisx)
δs = x−1wx (γνήσια πλεξίδα), όπου w = αδ1

i1
· · ·αδsis ;

4: Υπολογίζονται οιMα,Mc;
5: Ισχύει ότι (π−1

y π
−1
x Mw)(π

−1
y Mx) = (π−1

y Mx)(π
−1
y Mv);

6: επίστρεψε (Wj,Vj)←
(
(π−1
y π

−1
x Mα)(τ1, . . . , τn), (π−1

y Mc)(τ1, . . . , τn)
)
;

7: τέλος για
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Η γραµµή 5 παραπάνω προκύπτει από το γεγονός πως wx = xv καθώς και από το
ότι c(wx) = (πx, (π−1

x Mw)Mx) και c(xv) = (πx, MxMv). Παρόµοια, προκύπτουν τα
αντίστοιχα προβλήµατα λίστας πολλαπλής συζυγίας για τους υπολοίπους πίνακες (6.1).

6.4.2 Επίθεση στο ιδιωτικό κλειδί

Σύµβαση. Θεωρείται ο εσωτερικός αυτοµορφισµός τ : Bn −→ Bn, µε τ(w) = ∆−1
n w∆n.

Ορισµός 6.10. Η πλεξίδα α ∈ B+
n καλείται ουρά της γ ∈ B+

n εάν (∃β ∈ Bn)[γ = βα].

Τον κινητήριο µοχλό της επίθεσης αποτελεί το

Λήµµα 6.11 ([EM94]). ΄Εστω v,w ∈ Bn, µε w = α−1vα, για κάποιο α ∈ B+
n. ΄Εστω

w = ∆rnW1 · · ·Ws η (Garside) κανονική µορφή της w ∈ Bn. Εάν inf (w) < inf (v), τότε
(∃γ ∈ Bn)

[
inf (γ) = inf (x)∧ α = γ∆τr(W−1

1 )
]
.

το οποίο και υλοποιείται στον παρακάτω

Αλγόριθµος 6.12 MSCP
(
(v1,w1), . . . , (vm,wm)

)
:Επίλυσηπολ/πλής ταυτόχρονης συζυγίας.

Είσοδος: (v1,w1), . . . , (vm,wm) ∈ B2
n, τέτοια ώστε wi = xvix−1, i = 1, 2, . . . ,m, για

κάποιο (µυστικό) x ∈ B+
n.

΄Εξοδος:
(
α, (c1, . . . , cm)

)
∈ B+

n ×Bmn , τέτοια ώστε ci = αwiα−1, για κάθε i = 1, . . . ,m.
1: α← ε;
2: για (i = 1, 2, . . . ,m
3: vi ← κανονική µορφή της vi;
4: wi ← κανονική µορφή της wi, η οποία µοιάζει ως εξής :

wi = ∆
ri
nW

(i)
1 · · ·W(i)

s (6.2)

5: ci ← wi;
6: τέλος για
7: όσο (

(
∃j ∈ {1, . . . ,m}

)[
inf (cj) < inf (vj)

]
)

8: j
τυχαία←−−−−
επιλογή

{
k ∈ {1, . . . ,m} : inf (wk) < inf (vk)

}
;

9: γ← ∆nτ
rj
(
(W

(j)
1 )−1

)
; α← γα;

10: για (i = 1, 2, . . . ,m)
11: ci ← γciγ

−1;
12: ci ← κανονική µορφή της wi, όπως στην µορφή (6.2);
13: τέλος για
14: τέλος όσο
15: επίστρεψε

(
α, (c1, . . . , cm)

)
;
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Χρονική πολυπλοκότητα του Αλγορίθµου 6.12. Από την Πρόταση 6.11, το γ ∈ B+
n

αποτελεί ουρά του x ∈ B+
n. Σε κάθε εκτέλεση του ϐρόχου όσο. . . τέλος όσο το

|γ| ∈ N αυξάνεται, άρα ο ϐρόχος εκτελείται το πολύ |x| ∈ N ϕορές. Επιπλέον,

� ο πολλαπλασιαµός γciγ−1, για ci ∈ Bn και γ µία n-πλεξίδα µετάθεσης, απαιτεί
O(n|ci| log2 n) χρόνο·

� ο πολλαπλασιαµός γa απαιτεί O(n|a| log2 n) χρόνο·

� ο υπολογισµός της Garside κανονικής µορφής µιαςw ∈ Bn απαιτείO
(
|w|2n log2 n

)
χρόνο.

Τελικά, η χρονική πολυπλοκότητα του Αλγορίθµου 6.12 είναι

O

(
n|x| log2 n

(
|x|+

m∑
i=1

(
|vi|+ |wi|

)))

6.4.3 Ευριστική επίλυση του προβλήµατος της πολλαπλής ταυτό-
χρονης συζυγίας

Παρατίθενται τα

Θεώρηµα 6.13 ([BKL98, EM94, ECHLPT92], Κυκλικότητας). ΄Εστω w ∈ Bn, µε (Garside)
κανονική µορφή την w = ∆unP1 · · ·Pk. Ορίζονται η κύκλωση και η αντικύκλωση της
w ∈ Bn ως

c(w) := ∆umP2 · · ·Pkτu(A1), d(w) := ∆unτ
−u(Pk)P1 · · ·Pk−1

1. Εάν το inf (w) ∈ Z δεν είναι µεγιστικό στην κλάση συζυγίας της w ∈ Bn, τότε
(∃l ∈ Z)

[
inf (cl(w)) > inf (w)

]
.

2. Εάν το sup (w) ∈ Z δεν είναι ελαχιστικό στην κλάση συζυγίας της w ∈ Bn, τότε
(∃l ∈ Z)

[
sup (dl(w)) < sup (w)

]
.

3. Η µεγιστική τιµή του inf (a) ∈ Z και η ελαχιστική τιµή του sup (a) ∈ Z µπορούν να
επιτευχθούν ταυτοχρόνως. Με άλλα λόγια SSS(a) 6= ∅.

Θεώρηµα 6.14 ([BKL98, EM94, ECHLPT92], Κυρτότητας). ΄Εστω w = x−1vx, µε inf (v) =
inf (w) και sup (v) = sup (w). ΄Εστω επίσης x = H1H2 · · ·Hk η κανονική µορφή του
x ∈ Bn. Ισχύει ότι

inf (H−1
1 vH1) > inf (v) sup (H−1

1 aH1) 6 sup (a)
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Μία πρώτη απόπειρα για την επίλυση του προβλήµατος της συζυγίας για τα v,w ∈ Bn
(να ϐρεθεί x ∈ Bn, ώστε w = x−1vx) έχει ως εξής :

Ισχύει ότι inf (v) = inf (τ(v)) και sup (v) = sup (τ(v)). Από το Θεώρηµα 6.14 (Κυρ-
τότητας) εάν οι v,w ∈ Bn περιέχονται στο ίδιο σύνολο υπερ-κορυφής –έστω S–, τότε
υπάρχει µία πεπερασµένη ακολουθία

v = a0 −→ a1 −→ a2 −→ · · · −→ ak = w

όπου για κάθε i = 1, 2, . . . ,k ώστε

� ai ∈ S και

� ai = P
−1
i ai−1Pi, για κάποια πλεξίδα µετάθεσης Pi ∈ Bn.

Το πρόβληµα της συζυγίας, τώρα, επιλύεται ως ακόλουθα:

Βήµα Α΄: Με εφαρµογή του Θεωρήµατος 6.13 (Κυρτότητας) στις a, c ∈ Bn υπολογίζονται
οι v ′,w ′ ∈ Bn αντίστοιχα, όπου v ′,w ′ ∈ S.

Βήµα Β΄: Για κάθε πλεξίδα µετάθεσης Aα, α ∈ Sn, υπολογίζεται η AαvA−1
α και συλλέγο-

νται εκείνες, µε inf (Aαv ′Aα) = inf (w ′) και sup (Aαv
′Aα) = sup (w ′).

Το Βήµα Α΄ του αλγορίθµου εκτελείται σε πολυωνυµικό χρόνο, ενώ το Βήµα Β΄ απαριθµεί
όλες τις δυνατές n! µεταθέσεις κι άρα απαιτεί εκθετικό, ως προς το n, χρόνο. ΄Ετσι,
ανακύπτει η ανάγκη για την δηµιουργία ευριστικών (heuristic) διαδικασιών.

Μία απλή παρατήρηση επεκτείνει το Λήµµα 6.11 στο

Λήµµα 6.15 ([EM94]). ΄Εστω v,w ∈ Bn, µε w = α−1vα, για κάποιο α ∈ B+
n. ΄Εστω

w = ∆rnW1 · · ·Ws η (Garside) κανονική µορφή της w ∈ Bn. Ισχύουν τα ακόλουθα:

(αʹ) Εάν inf (w) < inf (v), τότε (∃γ ∈ Bn)
[

inf (γ) = inf (x)∧ α = γ∆nτ
r(W−1

1 )
]
.

(ϐʹ) Εάν sup (w) > sup (v), τότε ηWs είναι ουρά της α ∈ B+
n.

Απόδειξη. (αʹ) Πρόκειται για το Λήµµα 6.11.

(ϐʹ) Προκύπτει παρατηρώντας πως η αντικύκλωση της w ∈ Bn, προκύπτει από την
κύκλωση της w−1 ∈ Bn.

Το Λήµµα υποδεικνύει έναν τρόπο ώστε για κάθε πλεξίδα w ∈ Bn να ϐρίσκεται µία
πλεξίδα από την κλάση συζυγίας τηςw µε ελαχιστικό ϑεσµικό µήκος, δηλαδή ένα στοιχείο
του συνόλου υπερκορυφής της w, SSS (w) (ϐλ. Ορισµό 1.29·

∣∣SSS (w)
∣∣ < +∞· για έναν

αλγόριθµο υπολογισµού ϐλ. [EM94]).
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Αλγόριθµος 6.16 HMCP
(
(v1,w1), . . . , (vm,wm)

)
: Ευριστική επίλυση πολλαπλής ταυτό-

χρονης συζυγίας.
Είσοδος: (v1,w1), . . . , (vm,wm) ∈ B2

n, τέτοια ώστε wi = xvix−1, i = 1, 2, . . . ,m, για
κάποιο (µυστικό) x ∈ B+

n, µε inf x = 0.
΄Εξοδος: Είτε α ∈ B+

n, µε (∀i = 1, 2, . . . ,m)[wi = α
−1viα], είτε ‘‘αποτυχία’’.

1: α← ε;
2: για (i = 1, 2, . . . ,m)
3: vi ← κανονική µορφή της vi;
4: wi ← κανονική µορφή της wi, όπου η κανονική µορφή µοιάζει ως εξής :

wi = ∆
ri
nW

(i)
1 · · ·W(i)

s (6.3)

5: τέλος για
6:
(
γ, (w1, . . . ,wm)

)
← MCP

(
(v1,w1), . . . , (vm,wm)

)
; /* Βλ. Αλγόριθµο 6.12 */

7: όσο (
(
∃j ∈ {1, . . . ,m}

)[
sup (wj) > sup (vj)

]
)

8: j
τυχαία←−−−−
επιλογή

{
k ∈ {1, . . . ,m} : sup (wk) < sup (vk)

}
;

9: γ←W
(j)
s ; α← γα;

10: για (i = 1, 2, . . . ,m)
11: wi ← γwiγ

−1;
12: wi ← κανονική µορφή της wi, όπως στην µορφή (6.3);
13: τέλος για
14: τέλος όσο
15: µ← ΜαντεψεΤαυτοχρονηΜεταθεση

(
(v1,w1), . . . , (vm,wm)

)
;

16: α← µα;
17: για κάθε (i = 1, 2, . . . ,m) wi ← µwiµ

−1;
18: εάν ((∀i = 1, 2, . . . ,m)[vi = wi]) τότε
19: επίστρεψε α;
20: αλλιώς
21: επίστρεψε ‘‘αποτυχία’’;
22: τέλος εάν

Παρατήρηση 6.17. Η απαίτηση α ∈ B+
n είναι στον Αλγόριθµο 6.16 είναι άνευ σηµασίας.

Πράγµατι, εάν w = x−1vx, για κάποιο x ∈ Bn, µε κανονική µορφή x = ∆rnX1 · · ·Xs,
τότε όντας ∆2

n ∈ Z(Bn) [ϐλ. Πρόταση 1.23-3.], έπεται πως και w = y−1vy, όπου
y = ∆r mod 2

n X1 · · ·Xs ∈ B+
n. ΄Οµως y,∆−1

n y ∈ B+
n , µε inf (y) = 0 = inf (∆−1

n y), κι
άρα αρκεί να υλοποιηθεί ο Αλγόριθµος 6.16 µε επεκτεταµένη είσοδο{

(vi,wi), (∆−1
n vi,∆

−1
n wi) ∈ B2

n : i = 1, 2, . . . ,m
}
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Στην γραµµή 15 του Αλγορίθµου 6.16, η προκύπτουσα w ∈ Bn έχει ϑεσµικό µήκος
µικρότερο ή ίσο από εκείνο της v ∈ Bn και έχει προκύψει πως w = x−1

0 vx0, όπου
x = x0α. Εξ άλλου, όπως αναφέρθηκε και στην ανάλυση της χρονικής πολυπλοκότητας
του Αλγορίθµου 6.12, κάθε ϐρόχος όσο. . . τέλος όσο εκτελείται το πολύ |x| ϕορές, έτσι
τόσο ο Αλγόριθµος 6.12, όσο και ο Αλγόριθµος 6.16 ενδέχεται να επιστρέψουν την ουρά
α ∈ B+

n του x ∈ B+
n κι όχι το Ϲητούµενο —ήτοι το x ∈ B+

n ώστε wi = xvix
−1, για

κάθε i = 1, 2, . . . ,m. ΄Ετσι η συνάρτηση ΜαντεψεΤαυτοχρονηΜεταθεση προσπαθεί να
µαντέψει µια µ ∈ B+

n, τέτοια ώστε π(µ) = π(x0), όπου wi = (µx0)
−1vi(µx0), για κάθε

i = 1, 2, . . . ,m. Ακολούθως, παρατίθεται ο αλγόριθµος για την περίπτωση όπου m = 1.

Αλγόριθµος 6.18 Η συνάρτηση ΜαντεψεΜεταθεση(v,w)
Είσοδος: (v,w) ∈ B2

n, µε w = xvx−1, για κάποιο (µυστικό) x ∈ B+
n, µε inf x = 0.

΄Εξοδος: µ ∈ B+
n, µε π(µ) = π(x).

1: τ← idSn;
2: (χ1, . . . ,χn)← (ξ1, . . . , ξn)← (false, . . . , false);
3: για (i = n έως 1 µε ϐήµα − 1)
4: r← s← i;
5: όσο (χr = false)
6: χr ← true; r← π(v)(r); s← π(w)(s);
7: εάν (r 6= s) τότε
8: τ(r)← s;
9: τέλος εάν

10: τέλος όσο
11: τέλος για
12: για (i = n, 1, −1)
13: εάν (ξi = false) τότε
14: ξi ← true; r← i;
15: όσο (ξτ(r) = false ∧ τ(r) 6= r)
16: r← τ(r); ξr ← true;
17: τέλος όσο
18: τ(r)← i;
19: τέλος εάν
20: τέλος για
21: επίστρεψε π−1(τ);

Παρατήρηση 6.19. Ουδείς εκ των Αλγορίθµων 6.16, 6.18 είναι πιθανοτικός, έτσι η επανα-
λαµβανόµενη εκτέλεσή τους δεν πρόκειται να καλυτερέψει αποτελέσµατα προτέρων
εκτελέσεων.
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Μερική συζήτηση για τον Αλγόριθµο 6.18. Στις περιπτώσεις όπου η v ∈ Bn είναι γνήσια
πλεξίδα, δηλαδή π(v) = idSn, πειραµατικά επαληθεύεται πως η π(x0) ∈ Sn είναι αρ-
κούντως ‘‘απλή’’ µετάθεση ώστε να υπολογισθεί από τον Αλγόριθµο 6.18. Για τις γνήσιες
πλεξίδες, µία υποσχόµενη ευριστική διαδικασία είναι η ακόλουθη:

Εάν v = ∆anV1 · · ·Vs και w = ∆bnW1 · · ·Wt είναι οι (Garside) κανονικές µορ-
ϕές των v ∈ Bn και w ∈ Bn αντίστοιχα, τότε οι επιλογές µ = π−1

(
π(V1W

−1
1 )
)
,

ή µ = π−1
(
π(V−1

s Wt

)
έχουν αρκετές πιθανότητες ώστε να είναι οι κατάλληλες.

Ακόµη κι αν αυτές αποτύχουν, τότε µαντεύονται µ = ψω, για ψ,ω ∈ B+
n,

όπου εδώ ηω ∈ B+
n είναι η µεγαλύτερη σε πλήθος γεννητόρων κοινή ουρά των

παραπάνω προτεινοµένων επιλογών.



Κεφάλαιο 7

Το πρόβληµα της συζυγίας:
Μη-αναγκαίο και µη-ικανό

O
ταν συνελλήφθησαν ως ιδέες τα πρωτόκολλα που παρουσιάστηκαν στο παρών Μέρος
της Εργασίας είχαν ως γνώµονα να στηρίξουν την ασφάλειά τους στο πρόβληµα της

συζυγίας. Ωστόσο, η αλήθεια που αντιµετωπίζει ο αντίπαλος είναι κατάτι διαφορετική,
όπως παρουσιάζεται στο [SU06].

7.1 Μη-αναγκαίο για το πρωτόκολλο Ko-Lee-Cheon-Han-
Kang-Park

Υπενθυµίζεται το [KLCHKP00]:

∆ηµοσίως γνωστά: Οµάδα G, w ∈ G και A,B 6 G µε (∀a ∈ A)(∀b ∈ B)[ab = ba].

Κλειδιά:

της Αλίκης: Ιδιωτικό : a ∈ A. ∆ηµόσιο : a−1wa ∈ G.

του Βασίλη: Ιδιωτικό : b ∈ B. ∆ηµόσιο : b−1wb ∈ G.

Υπολογισµοί :

της Αλίκης: KA := a−1(b−1wb)a = a−1b−1wba ∈ G.

του Βασίλη: KB := b−1(a−1wa)b
a∈A
=
b∈B

a−1b−1wba ∈ G.

Κοινό κλειδί : K = b−1a−1wab ∈ G.

89
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΄Εστω πως η Εύα ϐρίσκει a1,a2,b1,b2 ∈ G τέτοια ώστε

a1wa2 = a−1wa b1wb2 = b−1wb (7.1)

και
(∀b ∈ B)[a1b = ba1 ∧ a2b = ba2] (7.2)

τότε προκύπτει ότι a1(b1wb2)a2
(7.1)
= a1b

−1wba2
(7.2)
=
b∈B

b−1(a1wa2)b
(7.1)
= b−1a−1wab = K.

Να σηµειωθεί πως τα a1,a2,b1,b2 ∈ G παραπάνω δεν έχουν να κάνουν µε τις προσω-
πικές επιλογές a ∈ A και b ∈ B της Αλίκης και το Βασίλη αντιστοίχως κάτι που κάνει την
επίθεση ευκολότερη. Οι απαιτήσεις (7.1) και (7.2) µπορούν να αντικατασταθούν από τις :

a1wa2 = a−1wa (7.3)
a1,a2 ∈ A (7.4)

και η επίθεση έχει ως ακολούθως: ∆εδοµένης της (δηµοσίας) µετάδοσης του Βασίλη
b−1wb ∈ G προκύπτει ότι

a1(b
−1wb)a2 = b−1(a1wa2)b (Συνθήκη (7.3))

= b−1a−1wab (Συνθήκη (7.4))

= K

Συνεπώς, ο αντίπαλος καλείται να λύσει το ϕαινοµενικά* ευκολότερο

Το πρόβληµα της αναλύσεως. Θεωρείται µια οµάδα G. ∆οθέντωνw,w ′ ∈ G και A ⊆ G
να ϐρεθούν x,y ∈ A, τέτοια ώστε w ′ = xwy δεδοµένου ότι τουλάχιστον ένα τέτοιο
Ϲεύγος (x,y) ∈ A×A υπάρχει.

Εδώ ϑα µπορούσε να προταθεί η προφανής λύση x = 1 ∈ G και y = w−1w ′ ∈ G.
Ωστόσο, κανείς δεν εγγυάται πως 1,w−1w ′ ∈ A (υπογραµµίζεται πως είναι A ⊆ G). ΄Ετσι
ανακύπτει το

Πρόβληµα του µέλους (εκδοχή απόφασης). ΄Εστω µια οµάδα G και u, v1, . . . , v` ∈ G.
Ισχύει ότι u ∈ gp(v1, . . . , v`);

Παρατήρηση 7.1. Επί παραδείγµατι, (∀n > 6)(∃H 6 Bn)[H ' F2 × F2] (από το [Co94]
έστω H = gp(σ2

1,σ2
2,σ4

4,σ2
5) 6 Bn) όπου F2 είναι η ελευθέρα οµάδα τάξεως 2 και γι

αυτό η εκδοχή απόφασης του προβλήµατος του µέλους είναι αλγοριθµικά ανεπίλυτη
όπως υπαγορεύει το [Mih58].

*Το πρόβληµα της συζυγίας είναι ειδική περίπτωση του προβλήµατος της αναλύσεως : Για A = G και
x = y−1 στο πρόβληµα της αναλύσεως προκύπτει το πρόβληµα της συζυγίας. Συνεπώς, είναι εν γένει
δυσκολότερο να επιλυθεί ένα πρόβληµα µε ένα ϐαθµό ελευθερίας (να ϐρεθεί x ∈ G, ώστε w ′ = x−1wx),
παρά να επιλύσει ένα πρόβληµα µε δύο ϐαθµούς ελευθερίας (να ϐρεθούν x,y ∈ G, ώστε w ′ = xwy).
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7.2 Μη-ικανό για το πρωτόκολλο Anshel-Anshel-Goldfeld

Για το πιο εξεζητηµένο πρωτόκολλο των Anshel-Anshel-Goldfeld, το οποίο είναι γενικότερο
εκείνου των Ko-Lee-Cheon-Han-Kang-Park –µε την έννοια του ότι δεν υπάρχουν συγκε-
κριµένες υποθέσεις για την οµάδα G που χρησιµοποιείται– υπενθυµίζεται το [AAG99]:

∆ηµοσίως γνωστά: Οµάδα G και a1, . . . ,ak,b1, . . . ,bm ∈ G.

Κλειδιά:

της Αλίκης:

Ιδιωτικό :x = aδ1
i1
· · ·aδsis ∈ G, µε s ∈ N, i1, . . . , is ∈ {1, . . . ,k}, δ1, . . . , δs ∈ {±1}.

∆ηµόσιο : x−1b1x, . . . , x−1bmx ∈
∏m
n=1G.

του Βασίλη:

Ιδιωτικό :y = bζ1
j1
· · ·bζtjt ∈ G, µε t ∈ N, j1, . . . , jt ∈ {1, . . . ,m}, ζ1, . . . , ζt ∈ {±1}.

∆ηµόσιο : y−1a1y, . . . ,y−1aky ∈
∏m
n=1G.

Υπολογισµοί :

της Αλίκης: KA := x−1(y−1ai1y)
δ1 · · · (y−1aisy)

δs = x−1y−1(xδ1
i1
· · · xδsis )y = x−1y−1xy.

του Βασίλη: KB := (y−1(x−1bj1x)
ζ1 · · · (x−1bjtx)

ζt)−1 =
(
y−1x−1(bζ1

i1
· · ·bζtit )x

)−1
=

=
(
y−1x−1yx

)−1
= x−1y−1xy.

Κοινό κλειδί : K = x−1y−1xy ∈ G.

Η κοινή πεποίθηση για τις ενέργειες της Εύας είναι πως

Αρκεί να επιλυθεί το πρόβληµα της συζυγίας για τα

x−1b1x, . . . , x−1bkx;y−1a1y, . . . ,y−1aky ∈ G

ώστε να ανακτηθούν τα x,y ∈ G.

΄Οµως, τότε ϑα είναι x,y ∈ F
(
X (G)

)
. Κάτι τέτοιο δεν είναι επαρκές, αφού εάν κοιτάξει

κανείς το µέρος των υπολογισµών του πρωτοκόλλου, ϑα πρέπει να είναι γνωστή και η
έκφραση των x,y ∈ G ως λέξεις των a1, . . . ,ak ∈ G και b1, . . . ,bm αντιστοίχως. Συνεπώς,
η Εύα ϑα πρέπει επιπλέον να επιλύσει το

Πρόβληµα του µέλους. Θεωρείται µια οµάδα G. ∆οθέντων u, v1, . . . , v` ∈ G να ϐρεθεί
(εάν υπάρχει) µία έκφραση του u ∈ G ως λέξη των v1, . . . , v`.
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Να σηµειωθεί πως ακόµη κι αν η Εύα ϐρει x ′ ∈ G, µε

(x ′)−1b1x
′ = x−1b1x, . . . (x ′)−1bmx

′ = x−1bmx

δεν είναι εγγυηµένο πως x ′ = x στην G. Πράγµατι, έστω ότι x ′ = cbx ∈ G, όπου
(∀i = 1, . . . ,m)[cbbi = bicb], τότε (∀i = 1, . . . ,m)[x−1bix = (x ′)−1bix] κι άρα και
(∀b ∈ B)[x−1bx = (x ′)−1bx ′], όπου B = gp(b1, . . . ,bm)· ειδικά x−1yx = (x ′)−1yx ′

(όντας y ∈ B).

� Εάν x ′ /∈ A, όπου A := gp(a1, . . . ,am), και y ′ /∈ B, τότε η Εύα δεν είναι σίγουρο
ότι µπορεί να ανακτήσει το K.

� Εάν είτε x ′ ∈ A, είτε y ′ ∈ B, τότε η Εύα µπορεί να ανακτήσει το κοινό κλειδί K
–ακόµη κι αν x ′ 6= x και y ′ 6= y στην G– ως εξής : ΄Εστω x ′ ∈ A, και x ′ = cbx ∈ A,
µε cb ∈ CG(b1, . . . ,bm), και y ′ = cay ∈ G, όπου ca ∈ CG(a1, . . . ,ak), τότε

(x ′)−1(y ′)−1x ′y ′ = (cbx)
−1(cay)

−1(cbx)(cay) = x
−1c−1

b y
−1c−1

a cbxcay

και επειδή ca ∈ CG(a1, . . . ,am) και cb ∈ CG(b1, . . . ,bm), έπεται ότι

= x−1y−1c−1
b c

−1
a cbcaxy

΄Οντας A 3 x ′ = cbx, x ∈ A, προκύπτει ότι cb ∈ A κι όντας ca ∈ CG(a1, . . . ,am),
τότε cacb = cbca. Συνεπώς,

= K

Παρόµοια κι αν y ′ ∈ B.

΄Ετσι εάν η Εύα επιλέξει να επιλύσει το πρόβληµα της συζυγίας, καταλήγει στο να χρειάζεται
να επιλύσει είτε το πρόβληµα του µέλους, είτε την εκδοχή απόφασής του, το οποίο εν γένει
είναι δύσκολα επιλύσιµο πρόβληµα [ϐλ. Παρατήρηση 7.1].

Εναλλακτικά, η Εύα καλείται να επιλύσει ένα αλγοριθµικά πιο δύσκολο πρόβληµα από
εκείνο της συζυγίας, το

Πρόβληµα της συζυγίας σε υποοµάδες. Θεωρείται µια οµάδα G. ∆οθέντων A 6 G και
g,h ∈ G, να ϐρεθεί x ∈ A, τέτοιο ώστε h = x−1gx, δεδοµένου ότι τουλάχιστον ένα
τέτοιο στοιχείο υπάρχει.



Μέρος III

Κρυπτοσυστήµατα ϐασισµένα στο
πρόβληµα της αναλύσεως
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K
ατακλείδα της Εργασίας αποτελεί µία γενίκευση του προβλήµατος της συζυγίας
–όπως εξάλλου έχει ήδη επισηµανθεί· το τελευταίο πρόβληµα που τυγχάνει εκτετα-

µένης παρουσιάσεως. Ο λόγος για

Το πρόβληµα της αναλύσεως. Θεωρείται µια οµάδα (G, ∗) και A ⊆ G. ∆εδοµένων
w,w ′ ∈ G να ϐρεθεί ένα Ϲεύγος (x,y) ∈ A × A, τέτοιο ώστε w ′ = x ∗ w ∗ y,
δεδοµένου ότι υπάρχει τουλάχιστον ένα τέτοιο Ϲεύγος.

Επισηµαίνεται η προφανής λύση x = w ′w−1 ∈ G και y = 1G ∈ G. Ωστόσο δεν είναι
γνωστόν εάν ικανοποιείται η απαίτηση ώστε 1G,w ′w−1 ∈ A ⊆ G. Ο έλεγχος εάν ένα στοι-
χείο περιέχεται σε µια οµάδα, µπορεί να αποτελέσει δύσκολο πρόβληµα για κατάλληλες
επιλογές οµάδων [πρόβληµα του µέλους].

Το πρόβληµα της αναλύσεως παρέχει κατά ϕυσιολογικό τρόπο το εξής πρωτόκολλο
ανταλλαγής κλειδιού:

Αλίκη Βασίλης

∆ηµοσίως γνωστά: Οµάδα G, w ∈ G και A,B 6 G, µε (∀a ∈ A)(∀b ∈ B)[ab = ba].

Προετοιµασία για την επακόλουθη επικοινωνία

a1,a2
τυχαία←−−−−
επιλογή

A. b1,b2
τυχαία←−−−−
επιλογή

B.

Επικοινωνία

Ιδιωτικό κλειδί : a1,a2 ∈ B.

∆ηµόσιο κλειδί :

v := b1wb2 ∈ G
.

KA = a1va2

Ιδιωτικό κλειδί : b1,b2 ∈ B.

n u := a1wa2 ∈ G
.

n:∆ηµόσιο κλειδί

KB = b1ub2

KA = a1va2 = a1(b1wb2)a2
[A,B]=1

= b1(a1wa2)b2 = b1ub2 = KB

Σχήµα ΑΝ: Το άµεσο σχήµα ανταλλαγής κλειδιού από το πρόβληµα της αναλύσεως

Παραλλαγές του Σχήµατος ΑΝ παρέχονται στο Κεφάλαιο 8 και στην §10.1.

Παρατήρηση. Εν αντιθέσει µε την περιορισµένη σε υποοµάδες εκδοχή του προβλήµατος
της συζυγίας, το πρόβληµα της αναλύσεως είναι πάντοτε περιορισµένο σε υποοµάδες.



Κεφάλαιο 8

΄Ενα πρωτόκολλο ϐασισµένο στην
οµάδα Thompson F

T
ο κρυπτοσύστηµα των Shpilrain-Ushakov που περιέχεται στο [SU05] είναι ένα σχεδόν
άµεσα εκµαιευόµενο σύστηµα από το πρόβληµα της αναλύσεως. Οι δηµιουργοί του

-Vladimir Shpilrain και Alexander Ushakov- έχουν προτείνει την οµάδα του Richard
Thompson (συγκεκριµένα την F) για την υλοποίηση του κρυπτοσυστήµατος. Ακολούθως
της παρουσίασης της οµάδας Thompson και του κρυπτοσυστήµατος, το Κεφάλαιο κλείνει
µε το (αλγοριθµικά εύκολα επιλύσιµο) πρόβληµα της εύρεσης των κανονικών µορφών των
στοιχείων (µια µορφή διάχυσης των ιδιωτικών κλειδιών των οντοτήτων).

∆ιαφοροποίηση από το Σχήµα ΑΝ: Στο δηµόσιο κλειδί της Αλίκης (αντ. του Βασίλη)
x1wy1 ∈ G (αντ. x2wy2 ∈ G) αντί για x1,y1 ∈ A (αντ. x2,y2 ∈ B), είναι xi ∈ A και
yi ∈ B, για i = 1, 2.

8.1 Η οµάδα Thompson F

Η οµάδα Thompson F είναι µία άπειρη µη-αβελιανή οµάδα µε (άπειρη) παράσταση

F =
〈
x0, x1, . . . | (∀i,k ∈ N0)[k > i =⇒ x−1

i xkxi = xk+1]
〉

Ωστόσο υπάρχουν και πεπερασµένες παραστάσεις της οµάδος Thompson F, όπως η
= 〈A,B | [AB−1, A−1BA] = [AB−1, A−2BA2] = 1〉

(αρκεί να ϑέσει κανείς x0 := A και xn := A1−nBAn−1, για n ∈ N), ή όπως η
= 〈x0, x1 | x2x1 = x1x3, x3x1 = x1x4〉

όπου xn := x1−n
0 x1x

n−1
0 , για n > 2 ή και η

= 〈x0, x1 | x2x0 = x0x3, x3x0 = x0x4〉

όπου xn+1 := x−1
n−1xnxn−1, για κάθε n > 2.
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Ορισµός 8.1. ΄Ενα στοιχείο w ∈ F λέγεται πως είναι σε κανονική µορφή εάν

w = xi1 · · · xisx−1
jt
· · · x−1

j1
(8.1)

όπου s, t ∈ N, i1, . . . , is, j1, . . . , jt ∈ N και ισχύουν οι κάτωθι συνθήκες :

(ΚΜ1) i1 6 . . . 6 is και j1 6 . . . 6 jt.

(ΚΜ2) Εάν w = · · · xi · · · x−1
i · · · , τότε είτε υπάρχει εµφάνιση του xi+1, είτε του x−1

i+1.

Η κανονική µορφή ενός w ∈ F, ϑα συµβολίζεται ως NF(w), λόγῳ του Αλγορίθµου 8.16.

Παρατήρηση 8.2. Η κανονική µορφή ενός w ∈ F είναι µοναδική.

Για τις λέξεις w ∈ F της µορφής (8.1) το µέρος xi1 · · · xis ϑα καλείται ϑετικό µέρος,
ενώ το x−1

jt
· · · x−1

j1
ϑα καλείται αρνητικό µέρος.

Οι πεπερασµένες παραστάσεις δεν προσφέρονται για αποτελεσµατικό υπολογισµό των
κανονικών µορφών των στοιχείων. Για το λόγο αυτό ϑα γίνεται αναφορά εφεξής στην άπειρη
παράσταση της F η οποία σκοπώντας το σύνολο των σχέσεών της, παρέχει το ακόλουθο
σύστηµα µεταβάσεων (rewriting system):

R =


xkxi −→ xixk+1 x−1

k xi −→ xix
−1
k+1

x−1
i xk −→ xk+1x

−1
i x−1

i x
−1
k −→ x−1

k+1x
−1
i

}
i < k

xjx
−1
j −→ ε x−1

j xj −→ ε

(i, j,k ∈ N0)

η δράση του οποίου ϑα συµβολίζεται είτε ως ∼F, είτε ϱητώς ως R−→.

Θεώρηµα 8.3 ([Gu06]). Η οµάδα Thompson F έχει εύκολα επιλύσιµο πρόβληµα της λέξης.

8.1.1 ∆ύο υποοµάδες της οµάδος Thompson F

΄Εστω s ∈ N. Θεωρείται το σύνολο

As :=
{
xi1 · · · ximxjm · · · xj1 ∈ F : (∀k = 1, 2, . . . , s)[ik − k < s∧ jk − k < s]

}
≡ τα στοιχεία της F οι κανονικές µορφές των οποίων έχουν ισοµήκη ϑετικά κι αρνητικά µέρη

καθώς και το σύνολο

Bs :=
〈
xs+1, xs+2, . . . | (∀i,k ∈ N)[k > i =⇒ xs+ixs+kxs+i = xs+k+1]

〉
≡ τα στοιχεία της F που συνθέτουν οι γεννήτορές της xs+1, xs+2, . . ..

Επιπλέον, ορίζεται η µερική συνάρτηση

δ : Z× F⇀ F, δ(n,wα1
k1
· · ·wαqkq ) := w

α1
k1+n

· · ·wαqkq+n
δεδοµένου ότι k1 + n, . . . ,kq + n > 0. Εφεξής, όποτε γίνεται αναφορά στη συνάρτηση
δ(n,w) ≡ δn(w) ϑα υποτίθεται ότι είναι καλώς ορισµένη.
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Ορισµός 8.4. Θεωρείται µια οµάδα G = 〈X | R〉 και H 6 G. Ως γράφηµα Schreier
ορίζεται η δοµή (V,E), όπου V := {Hg ⊆ G : g ∈ G} και E :=

{
Hg

x−→ Hgx : x ∈ X
}
.

Πρόταση 8.5. ΄Εστω s ∈ Nr {1}.

(αʹ) Οι As,Bs είναι υποοµάδες της F.

(ϐʹ) Η As = gp (
{
x0x

−1
1 , . . . , x0x

−1
s

}
).

Απόδειξη. (αʹ) Εξ ορισµού Bs 6 F. Επιπλέον, As 6 F αφού ισχύει :

Κλειστότητα του As ως προς τα αντίστροφα: A−1
s = {x1x

−1
0 , . . . , xsx−1

0 } ⊆ As, αφού

� έχουν ίσα ϑετικά κι αρνητικά µέρη·
� για τον δείκτη του ϑετικού µέρους ισχύει ότι 0 6 i1 − 1 6 s− 1 < s·
� για τον δείκτη του αρνητικού µέρους j1 − 1 = 0 − 1 = −1 < s.

Κλειστότητα του As ως προς την πράξη : Εάν u, v ∈ As, τότε και uv ∈ As [ϐλ. §8.4].

(ϐʹ) gp (x0x
−1
1 , . . . , x0x

−1
s ) 6 As: Προφανώς, αφού x0x

−1
1 , . . . , x0x

−1
s ∈ As.

gp (x0x
−1
1 , . . . , x0x

−1
s ) > As: Το γράφηµα Schreier της H := gp (x0x

−1
1 , . . . , x0x

−1
s )

στην As δίδει το Ϲητούµενο :

H

x0

��x1 ))
H H

x0

��x1 ,,...
xs−1
22 Hxs−1

x0

��x1
((...

xs−1

66

xs

EEH

x0

��x1
''...

xs−1

77

xs

GG

xs+1

JJH

Πρόταση 8.6. (∀s ∈ N)(∀a ∈ As)(∀b ∈ Bs)[ab ∼F ba].

Απόδειξη. ΄Εστω a = xi1 · · · ximxjm · · · xj1 ∈ As και b = xζ1
k1
· · · xζ`k` ∈ Bs, όπου εξ ορισµού

του Bs ισχύει ότι (∀q = 1, . . . , `)[kq > s]. Με διπλή επαγωγή, πρώτα στο ` και κατόπιν
στο m έπεται πως:

ab = xi1 · · · ximδm
(
xδ1
k1
· · · xδ`k`

)
xjm · · · xj1 = ba

Η περίπτωση ‘‘πρότυπο’’ για τις επόµενες είναι η ` = m = 1:

ab = xi1x
−1
j1
xζ1
k1

R: x−1
i xk−→xk+1x

−1
i (για i<k)

−−−−−−−−−−−−−−−−−−−−→
j1−1<s =⇒ j1<s+1 =⇒ j16s<k1

xi1δ1(x
δ1
k+1)x

−1
j1

ba = xζ1
k1
xi1x

−1
j1

R: xkx1−→xixk+1 (για i<k)−−−−−−−−−−−−−−−−−−−−→
i1−1<s =⇒ i1<s+1 =⇒ i16s<k1

xi1δ1(x
δ1
k+1)x

−1
j1

ab = ba

Οι υπόλοιπες περιπτώσεις στηρίζονται στην παραπάνω.
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8.2 Το ‘‘στρεβλωµένο’’ πρωτόκολλο των Shpilrain-Ushakov

Αλίκη Βασίλης

Αρχικά δεδοµένα για την επακόλουθη επικοινωνία
s,M ∈ N και w ∈ F.

Επικοινωνία

Ιδιωτικό κλειδί : (a1,b1)
τυχαία←−−−−
επιλογή

As × Bs.

∆ηµόσιο κλειδί :

w ′′ := NF(b2wa2)
.

KA = NF(a1w
′′b1)

Ιδιωτικό κλειδί : (a2,b2)
τυχαία←−−−−
επιλογή

As × Bs

n w ′ := NF(a1wb1)
.

n:∆ηµόσιο κλειδί

KB = NF(b2w
′a2)

KA = NF(a1b2wa2b1)
Πρόταση 8.6

= NF(b2a1wb1a2) = KB

Σχήµα 8.6: Το ‘‘στρεβλωµένο’’ πρωτόκολλο ανταλλαγής κλειδιού Shpilrain-Ushakov

8.2.1 Προτεινόµενες παράµετροι

� s
τυχαία←−−−−
επιλογή

{3, 4, 5, 6, 7, 8}.

� M
τυχαία←−−−−
επιλογή

{256, 258, . . . , 318, 320}.

� a1,a2 ∈ F(SA), όπου

SA =
{
x0x

−1
1 , x0x

−1
2 , . . . , x0x

−1
s

}
Μεθοδολογία : Για j ∈ {1, 2}

aj ← ε;
επανάλαβε
x

τυχαία←−−−−
επιλογή

S±A; aj ← NF(ajx);

έως ότου (|aj| =M)
επίστρεψε aj;

� w ∈ F(SW), όπου

SW =
{
x0, x1, . . . , xs+2

}
Μεθοδολογία :

w← ε;
επανάλαβε
u

τυχαία←−−−−
επιλογή

S±W; w← NF(wu);

έως ότου (|w| =M)
επίστρεψε w;

� b1,b2 ∈ F(SB), όπου
SB =

{
xs+1, xs+2, . . . , x2s

}
Μεθοδολογία : Για k ∈ {1, 2}

bk ← ε;
επανάλαβε
y

τυχαία←−−−−
επιλογή

S±B ; bk ← NF(ybk);

έως ότου (|bk| =M)
επίστρεψε bk;
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8.3 Κρυπτανάλυση

Οι προτεινόµενες τιµές των παραµέτρων έχουν επιλεχθεί µε τέτοιο τρόπο ώστε να αποφεύ-
γονται επιθέσεις ϐασισµένες στο µήκος των µεταδιδόµενων λέξεων, δηλαδή:

΄Εστω η δηµοσίως γνωστή λέξη w ∈ F και η µετάδοση της Αλίκης w ′ ∈ F. Θεωρείται το
γράφηµα Γ = (V,E), όπου

� V = {w ∈ F}, (όλα τα στοιχεία της οµάδας Thompson F) και

� E =
{
v1

(x,y)−−−→ v2 ∈ V × V : x ∈ S±A ∧ y ∈ S±B ∧ v2 = xv1y
}
, δηλαδή κάθε ακµή

ϕέρει και µία ‘‘ετικέτα’’ [εναλλακτικά E =
{
(w, xwy, x,y) ∈ F× F× S±A × S

±
B

}
].

Η επίθεση στοχεύει στην εύρεση ενός µονοπατιού

w
(x1,y1) // w1

(x2,y2) // · · · (x`−1,y`−1) // w`−1
(x`,y`) // w ′

και τότε -µέσῳ των ετικετών- είναι δυνατή η εύρεση ενός (s, t) ∈ S±A×S
±
B , µε w

′ = swt.

Αλγόριθµος 8.7 LBA(w,w ′): Επίθεση ϐασισµένη στο µήκος.
Είσοδος: Η δηµοσίως γνωστή λέξη w ∈ F και η µετάδοση της Αλίκης w ′ ∈ F.
΄Εξοδος: (s, t) ∈ SA × SB, έτσι ώστε w ′ = swt.
1: Ew ← {(w,w, ε, ε)};Ew ′ ← {(w ′,w ′, ε, ε)};Mw ←Mw ′ ← ∅;Sw ← {w};Sw ′ ← {w ′};
2: επανάλαβε
3: u

τυχαία←−−−−
επιλογή

{
v ∈ Sw rMw : |v| = min {|z| ∈ N : z ∈ Sw rMw}

}
;

4: Ew ← Ew ∪
{
(u, xuy, x,y) ∈ F× F× S±A× S

±
B

}
; /* ΄Ολες οι ακµές µε αρχή την u */

5: Sw ← Sw ∪
{
xuy ∈ F : x ∈ S±A ∧ y ∈ S±B

}
; /* Οι κορυφές προς εξερεύνηση */

6: Mw ←Mw ∪ {u}; /* Η κορυφή u εξερευνήθηκε */
/* Τα προηγούµενα ϐήµατα για Sw ′ καιMw ′ αντί των Sw καιMw αντιστοίχως. */

7: u ′
τυχαία←−−−−
επιλογή

{
v ′ ∈ Sw ′ rMw ′ : |v

′| = min {|z ′| ∈ N : z ′ ∈ Sw ′ rMw ′}
}

;

8: Ew ′ ← Ew ′ ∪
{
(u ′, xu ′y, x,y) ∈ F× F× S±A × S

±
B

}
;

9: Sw ′ ← Sw ′ ∪
{
xu ′y ∈ F : x ∈ S±A ∧ y ∈ S±B

}
;

10: Mw ′ ←Mw ′ ∪ {u ′};
11: έως ότου(∃u,u ′∈F)(∃x,x ′∈S±A)(∃y,y ′∈S±B)

[
(u,xuy,x,y)∈Ew∧(u ′,x ′u ′y ′,x ′,y ′)∈Ew ′∧xuy=x ′u ′y ′=:w

]
΄Εστω τα µονοπάτια

(w,w, ε, ε) −→ (w,w1, x1,y1) −→ · · · −→ (wn−1,w, xn,yn) (στοιχεία του Sw)
(w ′,w ′, ε, ε) −→ (w ′,w ′1, x ′1,y ′1) −→ · · · −→ (w ′m−1,w, x ′m,y ′m) (στοιχεία του Sw ′ )

12: επίστρεψε
(
(x ′1)

−1 · · · (x ′m)−1xn · · · x1, y1 · · ·yn(y ′m)−1 · · · (y ′1)−1
)
;
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΄Οπως αναφέρουν οι εµπνευστές του πρωτοκόλλου στο [SU05] όλες οι εκτελέσεις του
Αλγορίθµου 8.7 δεν απέδωσαν αποτέλεσµα, παρά τη µεγάλη ποσότητα χρόνου που του
δόθηκε κάθε ϕορά. ΄Ετσι το ποσοστό επιτυχίας µιας τέτοιας επίθεσης είναι 0.

8.4 Κανονικές µορφές στην οµάδα Thompson F

Στο πρωτόκολλο των Shpilrain-Ushakov γίνεται χρήση των κανονικών µορφών των µετα-
διδοµένων στοιχείων. Στην παρούσα Ενότητα παρέχεται η µεθοδολογία υπολογισµού της
κανονικής µορφής των στοιχείων στην οµάδα Thompson, από την οποία προκύπτει το

Θεώρηµα 8.8. Η κανονική µορφή µιας w ∈ F υπολογίζεται σε χρόνο O
(
|w| log2 |w|

)
.

8.4.1 Ηµικανονική µορφή συγκόλλησης ηµικανονικών µορφών

Ορισµός 8.9. Μία w ∈ F είναι σε ηµικανονική µορφή εάν είναι της µορφής (8.1) και
ικανοποιεί τη συνθήκη (ΚΜ1).

I ∆εδοµένων των w1,w2 ∈ F σε ηµικανονική µορφή, όπου w1 = p1n1 και w2 = p2n2,
ποια είναι η ηµικανονική µορφή της w1w2 = p1n1p2n2 ∈ F;

Αρκεί

1. να ϐρεθεί η ηµικανονική µορφή p3n3 (µέσῳ του Merge−,+(n1,p1, 0, 0)) του n1p2

και τότε ϑα είναι w1w2 = p1p3n3n2·

2. κατόπιν να ϐρεθούν οι ηµικανονικές µορφές των p1p3 (µέσῳ του Merge+,+(p1,p3, 0, 0))
και n3n2 (µέσῳ του Merge−,+(n3,n2, 0, 0)).

Συνεπώς, ο αλγόριθµος ϑα έχει την εξής µορφή:

Αλγόριθµος 8.10 Merge(w1,w2): Ηµικανονική µορφή παράθεσης ηµικανονικών µορ-
ϕών
Είσοδος: ∆ύο λέξεις w1,w2 ∈ F σε ηµικανονική µορφή.
∆εδοµένα: ΄Εστω p1n1 και p2n2 οι ηµικανονικές µορφές των w1 και w2 αντίστοιχα.
΄Εξοδος: Η ηµικανονική µορφή της w1w2 ∈ F.
1: p3n3 ← Merge−,+(n1, p2, 0, 0);
2: u← Merge+,+(p1, p3, 0, 0);
3: v← Merge−,−(n3, n2, 0, 0);
4: επίστρεψε uv;

Ορθότητα και χρονική πολυπλοκότητα του Αλγορίθµου 8.10. ΄Επονται απ΄ τ΄ αποτε-
λέσµατα για τον Αλγόριθµο 8.12 (Merge−,+(n,p, κ, λ)) και τους παρόµοίους του.a
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Το παρακάτω πρόδηλο αποτέλεσµα ϑα αποτελέσει οδηγό για τον Αλγόριθµο 8.12:

Λήµµα 8.11. Μία λέξη της οµάδας F είναι σε ηµικανονική µορφή εάν και µόνον εάν είναι
R-ανηγµένη (:δεν µπορούν να λάβουν χώρα άλλες εφαρµογές των κανόνων του R).

Παρουσιάζονται τώρα τα ϐασικά συστατικά του Αλγορίθµου 8.10 (Merge(w1,w2)):

Αλγόριθµος 8.12 Merge−,+(n, p, κ, λ): Υπολογισµός ηµικανονικής µορφής του np
Είσοδος: Το αρνητικό µέρος n = x−1

jt
· · · x−1

j1
και το ϑετικό µέρος p = xi1 · · · xis δύο

ηµικανονικών µορφών και κ, λ ∈ Z.
΄Εξοδος: δκ(n)δλ(p) που είναι η ηµικανονική µορφή της np ∈ F.
1: εάν

(
(s = 0)∨ (t = 0)

)
τότε

2: επίστρεψε np;
3: αλλιώς εάν (j1 + κ = i1 + λ) τότε
4: επίστρεψε Merge−,+(x

−1
jt
· · · x−1

j2
, xi2 · · · xis, κ, λ);

5: αλλιώς εάν (j1 + κ < i1 + λ) τότε
6: w← Merge−,+(x

−1
jt
· · · x−1

j2
, xi1 · · · xis, κ, λ+ 1);

7: επίστρεψε wx−1
j1+κ

;
8: αλλιώς
9: w← Merge−,+(x

−1
jt
· · · x−1

j1
, xi2 · · · xis, κ+ 1, λ);

10: επίστρεψε x−1
i1+λ

w;
11: τέλος εάν

Χρονική πολυπλοκότητα του Αλγορίθµου 8.12. Σε κάθε αναδροµική κλήση παραλεί-
πονται 1 ή 2 γράµµατα από τη λέξη np (κι άρα ο αλγόριθµος τερµατίζει), συνεπώς
η επεξεργασία των λέξεων είναι γραµµική, άρα η χρονική πολυπλοκότητα του αλγο-
ϱίθµου έγκειται σε C

(
|n|+ |p|

)
, µε C 6∼ |n|, |p|. a

Ορθότητα του Αλγορίθµου 8.12. Με επαγωγή στο |n|+ |p| ∈ N0:

Επαγωγική Βάση. Εάν |n| + |p| = 0, τότε np = ε η οποία είναι (τετριµµένα) σε
ηµικανονική µορφή.

Επαγωγική Υπόθεση. Η Merge−,+(n,p, κ, λ) είναι ηµικανονική µορφή της np ∈ F,
για κάθε |n|+ |p| 6 N ∈ N.

Επαγωγικό Βήµα. ΄Εστω |n|+ |p| = N+ 1. ∆ιακρίνονται οι εξής περιπτώσεις :
(αʹ) Εάν |n| = 0 (αντίστοιχα |p| = 0), τότε np = p (αντίστοιχα np = n) κι άρα

είναι σε ηµικανονική µορφή.
(ϐʹ) Εάν j1 + κ = i1 + λ, τότε

x−1
jt+κ
· · · x−1

j1+κ
xi1+λ · · · xis+λ

R−→ x−1
jt+κ
· · · x−1

j2+κ
xi2+λ · · · xis+λ

µήκους N− 1 και από την Επαγωγική Υπόθεση το αποτέλεσµα έπεται.
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(γʹ) Εάν j1 +κ < i1 +λ, τότε από τη συνθήκη (ΚΜ1) ο j1 +κ είναι ο µικρότερος
δείκτης της δκ(n)δλ(p). ΄Αρα (κανόνας x−1

i xk
R−→ xk+1x

−1
i (i < k) του R)

δκ(n)δλ(p) = x
−1
jt+κ
· · · x−1

j2+κ
x−1
j1+κ

xi1+λ · · · xis+λ
R−→

R−→ x−1
jt+κ
· · · x−1

j2+κ
xi1+λ+1 · · · xis+λ+1x

−1
j1+κ

(8.2)

Επειδή
∣∣δκ(xjt · · · xj2)δλ+1(p)

∣∣ < N + 1, από την Επαγωγική Υπόθεση
η w := Merge(xjt · · · xj2,p, κ, λ + 1) είναι η ηµικανονική µορφή της
δκ(xjt · · · xj2)δλ+1(p). Συνεπώς, η wx−1

j1+κ
είναι σε ηµικανονική µορφή και

είναι η ηµικανονική µορφή της δκ(n)δλ(p) (λόγῳ της µετάβασης (8.2)).
(δʹ) Εάν j1+κ > i1+λ, τότε η ανάλυση είναι παρόµοια µε εκείνη της περίπτωσης

j1 + κ < i1 + λ. a

I Με παρόµοιους συλλογισµούς όπως του Αλγορίθµου 8.10 (Merge−,+(n,p, κ, λ))
προκύπτουν και οι αλγόριθµοι Merge−,−(n1,n2, κ, λ) και Merge+,+(p1,p2, κ, λ).

8.4.2 Υπολογισµός ηµικανονικών µορφών

Παρατήρηση 8.13. Η ηµικανονική µορφή ενός w ∈ F δεν είναι µοναδική.

Αλγόριθµος 8.14 SNF(w): Υπολογισµός (µιας) ηµικανονικής µορφής της w
Είσοδος: w ∈ F.
΄Εξοδος: Η ηµικανονική µορφή της w ∈ F.
1: εάν (|w| 6 1) επίστρεψε w;
2: w w1w2, όπου |w2| = |w1|± 1.
3: επίστρεψε Merge

(
SNF(w1), SNF(w2)

)
;

Χρονική πολυπλοκότητα του Αλγορίθµου 8.14. Ισχύει ότι |w1|, |w2| ' |w|
/

2, διότι εί-
ναι |w2| = |w1|± 1, κι άρα

T
(
|w|
)
= T

(
|w|
/

2
)
+ Cn

όπου Cn είναι η χρονική πολυπλοκότητα της σύνθεσης [ϐλ. Αλγόριθµο 8.10]. Συ-
νεπώς, ο αλγόριθµος έχει χρονική πολυπλοκότητα O(C|w| log2 |w|)

8.4.3 Υπολογισµός κανονικών µορφών

Ως τελευταίο ϐήµα του υπολογισµού της κανονικής µορφής της u ∈ F –δεδοµένου ότι
ϐρίσκεται ήδη σε ηµικανονική µορφή– είναι η ικανοποίηση της συνθήκης (ΚΜ2), δηλαδή

η διαγραφή των ‘‘ανεπιθύµητων’’ Ϲευγών (xi, x−1
i ) για τα οποία δεν περιέχεται

στην u καµµία εµφάνιση, είτε του xi+1, είτε του x−1
i+1.
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Λήµµα 8.15 (Ορθότητα Αλγορίθµου 8.16). ΄Εστω w = xi1 · · · xisx−1
jt
· · · x−1

j1
σε ηµικανονι-

κή µορφή και (xia, x
−1
jb
) ένα Ϲεύγος γεννητόρων που αντιφάσκει στη συνθήκη (ΚΜ2), µε τα

a,b µεγιστικά. Για τη w ′ := xi1 · · · xia−1δ−1
(
xia+1 · · · xisx−1

jt
· · · x−1

jb+1

)
x−1
jb+1
· · · x−1

j1
ισχύουν :

1. w ∼F w
′.

2. Εάν (xic, x
−1
jd
) ένα άλλο Ϲεύγος γεννητόρων που αντιφάσκει στη συνθήκη (ΚΜ2), τότε

c < a και d < b.

Απόδειξη. Η συνθήκη (ΚΜ2) και ο Ορισµός 8.9 επάγουν πως ia+1, . . . , is, jb+1, . . . , jt >
ia+1 (οι δείκτες της xia+1 · · · xisx−1

jt
· · · x−1

jb+1
είναι µεγαλύτεροι του ia+1). Συνεπώς, οι δεί-

κτες της δ−1
(
xia+1 · · · xisx−1

jt
· · · x−1

jb+1

)
είναι µεγαλύτεροι του ia. Εφαρµόζοντας ανάστροφα

τους κανόνες του R, προκύπτει ότι w ∼F w
′.

΄Οντας τα a,b µεγιστικά, διακρίνονται οι ακόλουθες περιπτώσεις :

� c < a και d < b.

� c > a και d > b άτοπο.

[΄Εστω c > a και d > b. Το Ϲεύγος γεννητόρων (xia, x
−1
jb
) αντιφάσκει στη συνθήκη

(ΚΜ2) στην w ∈ F, κατ΄ επέκτασην το Ϲεύγος γεννητόρων (xia+ε, x
−1
jb+ε

) αντιφάσκει
στη συνθήκη (ΚΜ2) στη λέξη δε(w) που αντίκειται στην µεγιστικότητα των a,b.]

Χρονική πολυπλοκότητα του Αλγορίθµου 8.16. Εξαιρουµένου του ϐήµατος της µε-
τατροπής της u ∈ F σε ηµικανονική µορφή (γραµµή 2), ο αλγόριθµος προσπελάζει
γράµµα προς γράµµα τη λέξη u ∈ F (γραµµή 8, 12, 15 και 19, 20). Επίσης, ο
αλγόριθµος συνθέτει τις u1,u2 ∈ F γράµµα προς γράµµα (γραµµή 27 και 33). Συ-
νεπώς, η χρονική πολυπλοκότητα του Αλγορίθµου 8.16 είναι D · |u|, όπου D 6∼ |u|

(και οφείλεται στις λειτουργίες των στοιβών).

Σκιαγράφηση του Αλγορίθµου 8.16. Ο αλγόριθµος διακρίνεται στα εξής δύο µέρη:

Αʹ: Εντοπισµός όλων των ‘‘ανεπιθυµήτων’’ Ϲευγών ξεκινώντας από τη µέση της u
[λόγῳ του Λήµµατος 8.15].

Βʹ: Εφαρµογή της συνάρτησης δ : Z × F −→ F, στη u ∈ F, όπου αυτό κρίνεται
απαραίτητο.

΄Ενα σηµαντικό γνώρισµα του αλγορίθµου είναι ότι η εφαρµογή της δ−1 : F −→ F δεν
γίνεται αµέσως [όπως στην απόδειξη του Λήµµατος 8.15], αλλά η πληροφορία αυτή
ϕυλάσσεται σε δύο στοίβες, µία για το ϑετικό µέρος και µία για το αρνητικό µέρος
της κανονικής µορφής. Επίσης, το µήκος της στοίβας S1 (αντίστοιχα S2) ισούται µε το
|w1| 6 |u| (αντίστοιχα |w2| 6 |u|) για κάποιες ϐοηθητικές λέξεις w1,w2 ∈ F. Συνεπώς,
το πρώτο γράµµα τηςw1 ∈ F (αντίστοιχα το τελευταίο γράµµα τηςw2 ∈ F) ορίζεται εάν
και µόνον εάν S1 6= ∅ (αντίστοιχα S2 6= ∅).
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Αλγόριθµος 8.16 NF(u): Η κανονική µορφή της u ∈ F.
Είσοδος: u ∈ F.
∆εδοµένα: Λειτουργίες διαχείρησης λιστών όπως εισαγωγή στην αρχή της λίστας Q ενός

στοιχείου a (Push(a,Q)), επιστροφή της τιµής του αρχικού στοιχείου της λίστας
Q (Top(Q)) και εξαγωγή του αρχικού στοιχείου της λίστας Q (Pop(Q)).
(Σύµβαση. Q = ∅ ⇐⇒ Top(Q) =∞.)

΄Εξοδος: Η κανονική µορφή της u ∈ F.
1: δ← δ1 ← δ2 ← 0; w1 ← w2 ← ε; S1 ← S2 ← ∅; Push(∞,S1); Push(∞,S2);
2: xi1 · · · xisx−1

jt
· · · x−1

j1
← SNF(u);

3: u1 ← xi1 · · · xis; u2 ← x−1
jt
· · · x−1

j1
;

4: Ως xa (αντ. xb) ϑα συµβολίζεται το πρώτο (αντ. τελευταίο) γράµµα της w1 (αντ. w2).
5: όσο ((s > 0)∨ (t > 0))
6: εάν (

(
s > 0

)
∧
(
(t = 0)∨ (is > jt)

)
) τότε

7: w1 ← xisw1; /* Πολ/µός εξ αριστερών της w1 µε το δεξιότερο στοιχείο της u2 */
8: s← s− 1; /* ‘‘∆ιαγραφή’’ του δεξιότερου στοιχείου της u1 */
9: Push(0,S1);

10: αλλιώς εάν (
(
t > 0

)
∧
(
(s = 0)∨ (jt > is)

)
) τότε

11: w2 ← w2xjt; /* Πολ/µός εκ δεξιών της w2 µε το αριστερότερο στοιχείο της u2 */
12: t← t− 1; /* ‘‘∆ιαγραφή’’ του ‘‘αριστερότερου’’ στοιχείου της u2 */
13: Push(0,S2);
14: αλλιώς εάν (

(
is = jt

)
∧
(
α− Top(S1),β− Top(S2) /∈ {is, is + 1}

)
) τότε

15: s← s− 1; t← t− 1;
16: Top(S1)← Top(S1) + 1;
17: Top(S2)← Top(S2) + 1;
18: αλλιώς
19: w1 ← xisw1; s← s− 1; Push(0,S1);
20: w2 ← w2x

−1
jt

; t← t− 1; Push(0,S2);
21: τέλος εάν
22: τέλος όσο
23: όσο (w1 6∼F ε)
24: ΄Εστω ότι w1 = xi1w

′
1 /* ήτοι το xi1 είναι το αριστερότερο στοιχείο της w1 */

25: δ1 ← δ1 + Pop(S1);
26: u1 ← u1xi1−δ1;
27: w1 ← w ′1 /* ‘‘∆ιαγραφή’’ του αριστερότερου στοιχείου της w1 */
28: τέλος όσο
29: όσο (w2 6∼F ε)
30: ΄Εστω ότι w2 = w ′2x

−1
j1

/* ήτοι το x−1
j1

είναι το δεξιότερο στοιχείο της w2 */
31: δ2 ← δ2 + Pop(S2);
32: u2 ← x−1

j1−δ2
u2;

33: w2 ← w ′2 /* ‘‘∆ιαγραφή’’ του αριστερότερου στοιχείου της w2 */
34: τέλος όσο
35: επίστρεψε u1u2;



Κεφάλαιο 9

Το πρωτόκολλο του Stickel

B
ασιζόµενος στο σκεπτικό του κλασσικού πρωτοκόλλου των Whitfield Diffie και Martin
Hellman από το [DH76], ο E. Stickel παρέχει το µη-µεταθετικό ανάλογό του στην

εργασία του [St05]. Το σχήµα χρησιµοποιεί ως οµάδα εφαρµογής, την οµάδα των πινάκων,
γεγονός που το κάνει ευάλωτο σε επιθέσεις Γραµµικής ΄Αλγεβρας [§9.2]. Ακολούθως στο
Κεφάλαιο παρουσιάζονται δύο ακόµη εκδοχές του σχήµατος : η πολυωνυµική εκδοχή και
η τροπική εκδοχή, οι οποίες και εξετάζονται ενδελεχώς.

Αλίκη

Βασίλης

κοινό
χρώµα

µυστικό
χρώµα

+

+

=

=

+

+

µυστικό
χρώµα

=

=

κοινό
µυστικό

n

δηµόσια
µετάδοση

Σχήµα 9.0: Το σχήµα ανταλλαγής κλειδιού Diffie-Helmann

9.1 Το πρωτόκολλο του Stickel

Υπενθυµίζονται οι εξής ϐασικές έννοιες :

Ορισµός 9.1. ΄Εστω µια οµάδα (G, ∗). Ορίζεται

1. η τάξη του g ∈ G ως o(g) := min {n ∈ N ∪ {+∞} : gn = 1G}, µε gt =
{

g∗gt−1, εάν t>0
1G, εάν t=0

g−1∗gt+1, εάν t<0
.

2. το κέντρο της οµάδας G ως Z(G) =
{
c ∈ G : (∀h ∈ G)[ch = hc]

}
.
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Αλίκη Βασίλης

∆ηµοσίως γνωστά:
Μη-αβελιανή οµάδα G και w,a,b ∈ G, µε o(a) = N, o(b) =M και ab 6= ba.

Προετοιµασία για την επακόλουθη επικοινωνία

c1
τυχαία←−−−−
επιλογή

Z(G)

n
τυχαία←−−−−
επιλογή

{1, 2, . . . ,N− 1}

m
τυχαία←−−−−
επιλογή

{1, 2, . . . ,M− 1}

c2
τυχαία←−−−−
επιλογή

Z(G)

r
τυχαία←−−−−
επιλογή

{1, 2, . . . ,N− 1}

s
τυχαία←−−−−
επιλογή

{1, 2, . . . ,M− 1}

Επικοινωνία

Ιδιωτικό κλειδί : n,m.

∆ηµόσιο κλειδί :

v := c2a
rwbs ∈ G

.

KA = c1a
mvbn

Ιδιωτικό κλειδί : r, s.

n u := c1a
nwbm ∈ G

.

n:∆ηµόσιο κλειδί

KB = c2a
rubs

KA = c1a
nvbm = c1a

n(c2a
rwbs)bm = c1c2a

n+rwbm+s = c2a
r(c1a

nwbm)bs = c2a
rubs = KB

Σχήµα 9.1: Το σχήµα ανταλλαγής κλειδιού Stickel

Παρατήρηση 9.2. Μια πιο απλή έκδοση του πρωτοκόλλου επιτάσσει c1 = c2 = w = 1G.

9.1.1 Προτεινόµενες παράµετροι

� G = GL
(
k,F2`

)
[οι αντιστρέψιµοι k× k πίνακες µε στοιχεία από το σώµα F2` ].

� k = 31.

� ` ∈ N ∩ [2,k] (παρ΄ όλο που στο [St05] δεν προσδιορίζεται).

� a,b ∈ GL(k,F2) 6 GL
(
k,F2`

)
(ήτοι τα στοιχεία των πινάκων a,b είναι ή 0, ή 1).
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9.2 Επίθεση Γραµµικής ΄Αλγεβρας

Παρόλο που οι προθέσεις ήταν η ασφάλεια του σχήµατος να ϐασισθεί στο

Πρόβληµα του διακριτού λογαρίθµου (στις οµάδες). ∆εδοµένων µιας οµάδας G και
b,g ∈ G, να ϐρεθεί k ∈ Z, τέτοιο ώστε bk = g.

δηλαδή στην δυσκολία ανάκτησης των εκθετών (n,m) ∈ {1, . . . ,N − 1}× {1, . . . ,M − 1}
(αντίστοιχα για το Ϲεύγος (r, s)), προέκυψε πως η ασφάλεια έγκειται στη δυσκολία του
(απλούστερου) προβλήµατος της αναλύσεως.

Η ιδέα της επίθεσης οφείλεται στον Vladimir Shpilrain, περιλαµβάνεται στο [Sh08].
Στηρίζεται στο γεγονός ότι η G είναι οµάδα και κατ΄ επέκτασην κάθε στοιχείο της είναι
αντιστρέψιµο, κι έχει ως εξής :

Εν γνώσει του επιτιθέµενου είναι τα δηµόσιοποιηµένα στοιχεία :

I w,a,b ∈ G,

I u ∈ G (το δηµόσιο κλειδί της Αλίκης, όπου u = c1a
nwbm) και

I v ∈ G (το δηµόσιο κλειδί του Βασίλη, όπου v = c2a
rwbs).

Για την παρείσφρηση στο πρωτόκολλο του Stickel:

Αρκεί να ϐρεθούν x,y ∈ G, τέτοια ώστε

xa = ax yb = by u = xwy (9.1)

Χαρακτηριστικά του συστήµατος (9.1):

� 2k2 γραµµικές εξισώσεις, λόγῳ των
{
xa = ax, yb = by

}
.

� 2k2 αγνώστους (τα στοιχεία των k× k αντιστρεψίµων πινάκων x,y ∈ G).

� k2 µη-γραµµικές(!) εξισώσεις, λόγῳ της ισότητας u = xwy.

Επιλύοντας το σύστηµα (9.1) ϑα ήταν δυνατόν να εξαχθεί το (κοινό) κλειδί ως ακολούθως:

xvy = x(c2a
rwbs)y

c2∈Z(G)
= c2x(a

rwbs)y
xa=ax
=

yb=by
c2a

r(xwy)bs
u=xwy
= c2a

rubs = KB = KA

Συνεπώς, το πρόβληµα προς επίλυση τυποποιείται στο ακόλουθο:

Πρόβληµα της αναλύσεως (περιορισµένο στις υποοµάδες). ∆εδοµένης µια αναδρο-
µικά παριστάµενης (ηµι)οµάδας G, δύο αναδροµικά παριστάµενων υπο(ηµι)οµάδων
A,B 6 G και των u,w ∈ G, να ϐρεθεί (x,y) ∈ A × B, τέτοιο ώστε xwy = u,
δεδοµένου ότι τουλάχιστον ένα τέτοιο Ϲεύγος υπάρχει.
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Για ευκολία, ϑα ΄ταν επιθυµητό οι εξισώσεις στο σύστηµα (9.1) να ΄ναι γραµµικές. Ισχύουν :

u = xwy ⇐⇒ x−1u = wy xa = ax ⇐⇒ ax−1 = x−1a

(το ϐήµα είναι εφικτό, αφού κάθε στοιχείο της G είναι αντιστρέψιµο). Θέτοντας x1 := x−1,
το σύστηµα για το σπάσιµο του πρωτοκόλλου του Stickel τυποποιείται ως εξής :

Αρκεί να ϐρεθούν x,y ∈ G, τέτοια ώστε

x1a = ax1 yb = by x1u = wy (9.2)

όπου x1 = x−1. Χαρακτηριστικά του συστήµατος (9.2):

� 3k2 γραµµικές εξισώσεις.

� 2k2 αγνώστους (τα στοιχεία των k× k αντιστρεψίµων πινάκων x,y ∈ G).

Επειδή x1u = wy ⇐⇒ x1 = wyu−1 (πάλι χρησιµοποιήθηκε το γεγονός ότι το u ∈ G
είναι αντιστρέψιµο !), µπορεί να απαλλοιφθεί ο πίνακας x1 ∈ G και να προκύψει ότι

Αρκεί να ϐρεθεί y ∈ G, τέτοιο ώστε

wyu−1a = awyu−1 yb = by (9.3)

Χαρακτηριστικά του συστήµατος (9.3):

� 2k2 γραµµικές εξισώσεις.

� k2 αγνώστους (τα στοιχεία του k× k αντιστρεψίµου πίνακα y ∈ G).

Για k = 31 (όπως προτείνεται στην αρχική εργασία [St05]) το σύστηµα (9.3) περιλαµβάνει
1922 (= 2k2) εξισώσεις, µε 961 (= k2) αγνώστους.

9.2.1 Προτάσεις για ϐελτιστοποίηση

Τα w,a,b ∈ G να είναι µη-αντιστρέψιµα: Συνεπώς, η G ϑα πρέπει να είναι ηµιοµάδα
µε (αρκετά) µη-αντιστρέψιµα στοιχεία.

∆υναµική έκδοση: Εάν είναι να χρησιµοποιηθούν πίνακες, τότε προτείνεται G = Mk(R)
το σύνολο όλων των k× k πινάκων υπεράνω ενός πεπερασµένου δακτυλίου R.

Πολυωνυµική έκδοση: ΄Ενα επιπλέον πλεονέκτηµα του µη περιορισµού σε αντιστρέψι-
µους πίνακες, είναι η δυνατότητα χρήσης ως στοιχείων του πρωτοκόλλου αυθαίρετες
εκφράσεις της µορφής

∑p
i=1 cia

i, p ∈ N, για c1, . . . , cp ∈ R. [Βλ. Σχήµα 9.4]
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I Μία επίθεση που ανακτά το µυστικό κλειδί (n,m) ∈ {1, . . . ,M−1}× {1, . . . ,N−1}
οφείλεται στον Sramka και περιλαµβάνεται στο [Sr08].

9.3 Πολυωνυµική εκδοχή

I Στα παρακάτω ϑεωρούνται n ∈ N και R ένας (τυχαίος) δακτύλιος.

Ορισµός 9.3. Το χαρακτηριστικό πολυώνυµο χA : R −→ R του A ∈ Mn(R) ορίζεται
ως χA(λ) := det (λIn −A), όπου λ ∈ R και In ∈Mn(R) είναι ο ταυτοτικός n×n πίνακας.

Θεώρηµα 9.4 (Cayley-Hamilton). ΄Εστω A ∈ Mn(R), τότε χA(A) = O, όπου χA είναι το
χαρακτηριστικό πολυώνυµο του A και O = (oij)16i,j6n, µε (∀i, j = 1, . . . ,n)[oij = 0].

Από το Θεώρηµα 9.4 (Cayley-Hamilton) ικανοποιεί το χαρακτηριστικό του πολυώνυµο,
εποµένως Ak =

∑n−1
i=0 ciA

i, για k > n και κάποια c1, . . . , cn−1 ∈ R. Συνεπώς, αρκεί να
ϑεωρούνται πολυώνυµα ϐαθµού του πολύ n− 1.

Μία γενίκευση του πρωτοκόλλου του Stickel [St05] είναι η ακόλουθη:

Αλίκη Βασίλης
∆ηµοσίως γνωστά: W,A,B ∈Mk(Fq), ώστε AB 6= BA

Προετοιµασία για την επακόλουθη επικοινωνία

C1
τυχαία←−−−−
επιλογή

Z
(
Mk(Fq)

)
n,m τυχαία←−−−−

επιλογή
Fq[X], µε degn, degm 6 k− 1

και n(O) = m(O) = O.

C2
τυχαία←−−−−
επιλογή

Z
(
Mk(Fq)

)
r, s τυχαία←−−−−

επιλογή
Fq[X], µε deg r, deg s 6 k− 1

και r(O) = s(O) = O.

Επικοινωνία

Ιδιωτικό κλειδί : n(X),m(X) ∈ Fq[X].

∆ηµόσιο κλειδί :

V := C2r(A)Ws(A) ∈Mk(Fq)
.

KA = C1m(A)Vn(B)

Ιδιωτικό κλειδί : r(X), s(X) ∈ Fq[X].

n U := C1n(A)Wm(B) ∈Mk(Fq)
.

n:∆ηµόσιο κλειδί

KB = C2r(A)Us(B)

KA = C1n(A)
(
C2r(B)Ws(B)

)
m(B) = C2r(A)

(
C1n(A)Wm(B)

)
s(B) = C2r(A)Us(B) = KB

Σχήµα 9.4: Το σχήµα ανταλλαγής κλειδιού Stickel (πολυωνυµική εκδοχή)
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Παρατήρηση 9.5. Μία απλούστευση του παραπάνω πρωτοκόλλου υπαγορεύει τυχαίο δα-
κτύλιο R και C1 = C2 =W = 1R (ϐλ. [MMR07, Sh08]).

9.3.1 Κρυπτανάλυση

Παρατήρηση 9.6. Το αρχικό πρωτόκολλο (Σχήµα 9.1) αποτελεί ειδική περίπτωση της πο-
λυωνυµικής εκδοχής (Σχήµα 9.4), όπου n(x) = xn, m(x) = xm, r(x) = xr και
s(x) = xs.

Ορισµός 9.7. Το ελάχιστο πολυώνυµο µA : F −→ R ενός A ∈ Mn(F) καλείται το
µονικό* πολυώνυµο P ∈ F[x] ελαχίστου ϐαθµού, τέτοιο ώστε P(A) = 0.

Λήµµα 9.8. ΄Εστω A ∈ Mn(Fq) και p(x) ∈ Fq(x). Εάν µκδ
(
p(x),µA(x)

)
= 1, τότε ο

p(A) ∈Mn(Fq) είναι αντιστρέψιµος.

Απόδειξη. ΄Οντας µκδ
(
p(x),µA(x)

)
= 1, από τον αλγόριθµο του Ευκλείδου για πολυώ-

νυµα, έπεται πως (∃r(x), s(x) ∈ Fq[x])[p(x)r(x) + µA(x)s(x) = 1]. Επειδή µA(A) = 0,
έπεται ότι p(A)r(A) = In. Συνεπώς, ο p(A) ∈Mn(Fq) είναι αντιστρέψιµος.

Για την παρείσφρηση στην πολυωνυµική εκδοχή του πρωτοκόλλου του Stickel:

Αρκεί να ϐρεθεί το
q(x) := µκδ

(
n(x),µA(x)

)
∈ Fq[x]

καθώς τότε (∃p(x) ∈ Fq[x])
[
n(x) = p(x)q(x)

]
, µε µκδ

(
p(x),µA(x)

)
= 1. Από το Λήµµα

9.8, έπεται πως ο p(A) ∈Mn(Fq) είναι αντιστρέψιµος. Συνεπώς, για την Εύα

Αρκεί να ϐρεθούν X, Y ∈Mn(Fq), τέτοιοι ώστε

XA = AX YB = BY q(A)WY = XU (9.4)

ο X ∈Mn(Fq) είναι αντιστρέψιµος (9.5)

Κατ΄ αρχάς, του σύστηµα (9.4) έχει την προφανή λύση X =
(
C1p(A)

)−1 και Y = m(B).
Συνεπώς, έχει νόηµα η αναζήτηση λύσεων. Η επίλυση µπορεί να επιτευχθεί µε χρήση της
µεθόδου απαλλοιφής του Gauss, η οποία ϑα τερµατίσει αφήνοντας κάποιες µεταβλητές
ελεύθερες. Κατόπιν, µε εξαντλητική αναζήτηση στα στοιχεία του Fq, µπορεί να εξαχθεί η
λύση.

*Ο µεγιστοβάθµιος όρος του έχει συντελεστή ίσο µε 1.
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Εύρεση του q(x) στη δυναµική έκδοση: τότε q(x) = xi, για κάποιο i ∈ N∩ [1, . . . ,n].
΄Αρα�, υπάρχουν µόνον n− 1 ∈ N υποψήφια πολυώνυµα. Η µεθοδολογία είναι :
1: i← 0;
2: επανάλαβε
3: i← i+ 1; q← xi;
4: (X, Y)← Επίλυση µε τη µέθοδο απαλλοιφής του Gauss του συστήµατος (9.4);
5: έως ότου (X ∈ GL(n,Fq))

Εύρεση του q(x) στην πολυωνυµική έκδοση: Εκ του γεγονότος ότι n(O) = O, έπεται
πως (∃π(x) ∈ Fq[x])

[
n(x) = x · π(x)

]
. Για το π(x) ∈ Fq[x], όντας ο A ∈ Mn(Fq)

δηµοσίως γνωστός αρκεί να παραγοντοποιήσει η Εύα το χA ∈ Fq[x] και να δοκιµάσει
τους πιθανούς συνδυασµούς των αναγώγων συντελεστών του.

Παρατήρηση 9.9. Εκτός τουq(x) οποιοδήποτε εκ των µκδ
(
m(x),µB(x)

)
, µκδ

(
r(x),µA(x)

)
ή µκδ

(
s(x),µB(x)

)
ανακαλύψει η Εύα, τότε δύναται να δηµιουργήσει σύστηµα παρό-

µοιο µε το (9.4), το οποίο παρεισφρύει στο πρωτόκολλο του Σχήµατος 9.4.

9.3.1.Αʹ Συζήτηση

Επιλογή του q(x) ∈ Fq[x] ώστε µκδ
(
n(x),µA(x)

)
6= 1: Στην πολυωνυµική έκδοση αντί

να επιλέγονται οι συντελεστές των n(x), r(x) ∈ Fq[x] τυχαία, να επιλέγονται ώστε τα
πολυώνυµα να έχουν µη-τετριµµένο κοινό παράγοντα µε το µA(x).

Χρήση του Z`, αντί του Fq, όπου ` = pq, µε p,q πρώτους αριθµούς: ∆εδοµένων των
p,q ∈ N, δύναται να εξαχθεί πληροφορία από το κοινό κλειδί K µέσῳ των K mod p
και K mod q τα οποία παρέχονται από το Κινέζικο Θεώρηµα Υπολοίπων.

Χρήση του Z2`, αντί του Fq: Καθίσταται δυνατή η εξαγωγή πληροφορίας επιλύοντας τις
εξισώσεις K ≡ K mod 2,K ≡ K mod 22, . . . ,K ≡ K mod 2n.

Μέχρι να ϐρεθεί ένας κατάλληλος δακτύλιος οι ως άνω εκδόσεις ϑεωρούνται µη-ασφαλείς.

9.4 Τροπική εκδοχή

9.4.1 Τροπική άλγεβρα

΄Ενας τροπικός ηµιδακτύλιος (S,⊕,⊗) ορίζεται ως ένα σύνολο S ⊆ R, µε 0 ∈ S, το
οποίο είναι κλειστό ως προς τις πράξεις :

x⊕ y := min {x,y} x⊗ y := x+ y

�Εάν ήταν q(x) = xn, τότε ο A ∈ Mn(Fq) ϑα ήταν µηδενοδύναµος, άρα (∀k ∈ N)[k > n =⇒ Ak = O]
και το κοινό κλειδί τα ήταν K = O.
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Γίνεται ϕανερό πως ισχύουν τα εξής :

x⊕ (y⊕ z) = (x⊕ y)⊕ z x⊗ (y⊗ z) = (x⊗ y)⊗ z (προσεταιριστικότητα)
x⊕ y = y⊕ x x⊗ y = y⊗ x (αντιµεταθετικότητα)

Επίσης, ισχύει η επιµεριστική ιδιότητα (x ⊕ y) ⊗ z = (x ⊗ z) ⊕ (x ⊗ z) και οι ιδιότητες
x⊕ x = x, x⊗ 0 = x και x⊕ 0 ∈ {0, x}. Η πράξη ⊗ προηγείται της ⊕. Επιπλέον, ορίζεται
ένα ειδικό ‘‘ε-στοιχείο’’ ως ε =∞, ώστε

(∀x ∈ S)[ε⊗ x = x] (∀x ∈ S)[εx = ε]

Παρατήρηση 9.10. Ηπαραπάνω κατασκευή µπορεί να ϑεωρηθεί και για x⊕y := max {x,y},
όπου τότε ε := −∞.

΄Ενα (τροπικό) µονώνυµο µοιάζει µε γραµµική συνάρτηση, ήτοι της µορφής α⊗X⊕β,
όπου α,β ∈ Z και το X αποτελείται από µεταβλητές µε πράξη ανάµεσά τους την ⊗.

Παράδειγµα 9.11. ΄Ενα τροπικό µονώνυµο είναι το x⊗ x⊗ y⊗ z⊗ z, ϐαθµού 5. a

΄Ενα τροπικό πολυώνυµο συντίθεται από µονώνυµα και είναι η ελάχιστη τιµή των
γραµµικών συναρτήσεων που αντιπροσωπεύουν τα µονώνυµα.

Παράδειγµα 9.12. ΄Ενα τροπικό πολυώνυµο είναι το

p(x,y, z) = 5⊗ x⊗ y⊗ z⊕ x⊗2 ⊕ 2⊗ z⊕ 17

(τροπικού) ϐαθµού 3. a

Συµβολισµός. Για x ∈ S και z ∈ N ϑα συµβολίζεται x⊗z =
{

x, εάν z=1
x⊗x⊗z−1, αλλιώς

Για S = Mk(Z) οι πράξεις ⊕,⊗ επεκτείνονται ως εξής : ΄Εστω A = (aij),B = (bij) ∈ S,

(A⊕ B)ij := min {aij,bij} (A⊗ B)ij := min
{
ais + bsj ∈ Z : s = 1, . . . ,k

}
(για i, j = 1, . . . ,k)

Το ταυτοτικό στοιχείο είναι το I = (eij) ∈ S, µε eij =
{ 0, εάν i=j∞, αλλιώς

Η τροπική άλγεβρα των k×k πινάκων είναι ο τροπικός ηµιδακτύλιος (Mk(Z),⊕,⊗)
εφοδιασµένος µε τον εξής ϐαθµωτό πολλαπλασιασµό:

s�A :=

( s ∞
...∞ s

)
⊗A (για s ∈ Z και A ∈Mk(Z))
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Παράδειγµα 9.13. Στην τροπική άλγεβρα των k× k πινάκων:

1.
(

1 2
5 −1

)
⊕
(

0 3
2 8

)
=

(
min {1, 0} min {2, 3}
min {2, 5} min {−1, 8}

)
=

(
0 2
2 −1

)
.

2.
(

1 2
5 −1

)
⊗
(

0 3
2 8

)
=

(
min {1 + 0, 2 + 2} min {1 + 3, 2 + 8}

min {5 + 0,−1 + 2} min {5 + 3,−1 + 8}

)
=

(
1 4
1 7

)
.

3. 2�
(

1 2
5 −1

)
≡
(

2 ∞∞ 2

)
⊗
(

1 2
5 −1

)
=

(
3 4
7 1

)
. a

Παρατήρηση 9.14 ([Bu10, σ.5]). Εν αντιθέσει µε τη συνήθη άλγεβρα (Mk(Z),+,×, ·), η
τροπική άλγεβρα (Mk(Z),⊕,⊗,�) έχει αρκετά µη-αντιστρέψιµα στοιχεία. Κάθε α-
ντιστρέψιµο στοιχείο του (Mk(Z),⊕,⊗) είναι η µετάθεση γραµµών ή/και στηλών ενός
διαγωνίου πίνακα D = (dij), µε dij =

{
s, εάν i=j∞, αλλιώς για κάποιο s ∈ Z.

9.4.2 Το τροπικό πρωτόκολλο του Stickel

Η τροπική εκδοχή του παραπάνω πρωτοκόλλου του Σχήµατος 9.4 είναι (από το [GS13]) η :

Αλίκη Βασίλης

∆ηµοσίως γνωστά: R :=
(
Mk(Z),⊕,⊗,�

)
και A,B ∈ R, µε A⊗ B 6= B⊗A.

Προετοιµασία για την επακόλουθη επικοινωνία

τροπικά πολυώνυµα p1,p2
τυχαία←−−−−
επιλογή

Z[x]. τροπικά πολυώνυµα q1,q2
τυχαία←−−−−
επιλογή

Z[x].

Επικοινωνία

Ιδιωτικό κλειδί : p1,p2 ∈ Z[x].

∆ηµόσιο κλειδί :

V := p2(A)⊗ q2(B) ∈Mk(Z)
.

KA = p1(A)⊗ V ⊗ q1(B)

Ιδιωτικό κλειδί : q1,q2 ∈ Z[x].

n U := p1(A)⊗ q1(B) ∈Mk(Z)
.

n:∆ηµόσιο κλειδί

KB = p2(A)⊗U⊗ q2(B)

KA = p1(A)⊗
(
q1(A)⊗ q2(B)

)
⊗ q1(B) = p2(A)⊗

(
p1(A)⊗ p2(B)

)
⊗ q2(B) = KB

αφού p1(A)⊗ q1(A) = q1(A)⊗ p1(A) και p2(B)⊗ q2(B) = q2(B)⊗ p2(B).

Σχήµα 9.14: Το τροπικό σχήµα ανταλλαγής κλειδιού Stickel
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Η επίθεση Γραµµικής ΄Αλγεβρας (ϐλ. §9.2) δεν αποδίδει στην παρούσα εκδοχής, διότι :

� Οι A,B ∈ R έχουν επιλεχθεί ώστε εν γένει να είναι µη-αντιστρέψιµοι, έτσι η εξίσωση
X⊗Y = U, για γνωστό U και αγνώστους X, Y, δεν υλοποιείται σε γραµµικό σύστηµα.

� Το σύστηµα
{
A ⊗ X = X ⊗ A, Y ⊗ B = B ⊗ Y

}
µεταφράζεται αφενός σε σύστηµα

γραµµικών εξισώσεων, αφετέρου (από το [BNR10]) η επίλυσή του ανήκει στην κλάση
NP ∩ coNP και η πεποίθηση είναι πως δεν ανήκει στην κλάση P.

9.4.2.Αʹ Προτεινόµενες παράµετροι

� k = 10 (το µέγεθος των πινάκων).

� Για A = (aij),B = (bij) ∈ R να είναι (∀i, j = 1, . . . ,k)
[
aij,bij ∈ Z∩ [−1010, 1010]

]
.

� Για τα τροπικά πολυώνυµα p1(x),p2(x),q1(x),q2(x) ∈ Z[x]:

– οι ϐαθµοί επιλέγονται οµοιόµορφα στη τύχη από το διάστηµα N ∩ [1, 10]·

– οι συντελεστές επιλέγονται οµοιόµορφα στη τύχη στο διάστηµαZ∩[−1000, 1000].

9.4.2.Βʹ Κρυπτογράφηση µε χρήση δίρρητων αυτοµορφισµών µιας τροπικής άλ-
γεβρας πολυωνύµων

Στον τροπικό ηµιδακτύλιο (S,⊕,⊗) ορίζεται επιπλέον η πράξη x � y := z, µε y ⊗ z = x.
Ακόµη, ορίζεται η σχέση ισοδυναµίας

(x� y) ∼ (z� t)⇐⇒ορ x⊗ t = y⊗ z

και συµβολίζεται Rat(S) := S/∼.
Τέλος, ένα πιο εξεζητηµένο από εκείνο του Σχήµατος 9.14 πρωτόκολλο περιέχεται στο

[GS13, §3] και σκιαγραφείται ως ακόλουθα:

∆ηµοσίως γνωστό: P := Rat[x1, . . . , xn] ο ηµιδακτύλιος πηλίκο µιας τροπικής άλγεβρας
πολυωνύµων µε συντελεστές από το Z.

Αλίκη: ∆ηµόσιο κλειδί : a ∈ Aut(P).

Ιδιωτικό κλειδί a−1 ∈ Aut(P).

Βασίλης: Μήνυµα προς κρυπτογράφηση: s := (s1, . . . , sn) ∈ Zn.
∆ηµοσιοποιεί : Ea(s) := a(s1, . . . , sn).

Αλίκη: Αποκρυπτογραφεί ως εξής a−1
(
Ea(s)

)
= s = (s1, . . . , sn).
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Ανάλυσης επόµενα. . .

D
ύο επιπλέον πρωτόκολλα που ϐασίζονται στο πρόβληµα της αναλύσεως είναι : (ένα α-
κόµη) των Vladimir Shpilrain και Alexander Ushakov από την εργασία τους [SU06]

και της Yeşem Kurt από την [Ku06]. Τα δύο πρωτόκολλα (ιδιαιτέρως των Shpilrain-
Ushakov και η δεύτερη εκδοχή της Kurt) ϕέρονται να έχουν αρκετά κοινά σηµεία στο
σκεπτικό τους µιας και αµφότερα κάνουν χρήση της έννοιας της κεντροποιούσας υποο-
µάδας. ΄Ετσι παρέχουν εκ προοιµίου την προϋπόθεση που περιλαµβάνουν αρκετά από τα
προηγούµενα πρωτόκολλα: (∃A,B 6 G)(∀a ∈ A)(∀b ∈ B)[ab = ba].

Για άλλη µια ϕορά οι οµάδες πλεξίδων συνίστανται ως ϐάση για τα πρωτόκολλα. Ωστόσο,
η επιλογή τους δηµιουργεί µία εγγενή αδυναµία στο πρωτόκολλο της Kurt (ϐλ. §10.2.1.Βʹ)
η οποία αντιµετωπίζεται µε σύγχηση των στοιχείων των υποοµάδων του πρωτοκόλλου.

10.1 Το πρωτόκολλο των Shpilrain-Ushakov µε απόκρυ-
ψη των υποοµάδων

Στην παρούσα Ενότητα πρόκειται να αναπτυχθεί µία παραλλαγή του Σχηµατος ΑΝ: το
πρωτόκολλο των Shpilrain-Ushakov από την εργασία τους [SU06]. Επιπλέον, περιέχονται
οι υποθέσεις που αφορούν την οµάδα που πρόκειται να εφαρµοσθεί το πρωτόκολλο καθώς
και οι λόγοι που καθιστούν το πρωτόκολλο ασφαλές από επιθέσεις στο ιδιωτικό κλειδί,
αλλά και σηµαντικά ασφαλές.

Ορισµός 10.1. ΄Εστω µια οµάδα G. Η κεντροποιούσα υποοµάδα του x ∈ G ορίζεται
ως CG(x) := {y ∈ G : xy = yx}, ήτοι όλα τα στοιχεία που µετατίθενται µε το x ∈ G.

Συµβολισµός. CG(g1, . . . ,gn) :=
⋂n
i=1CG(gi), για g1, . . . ,gn ∈ G σε µια οµάδα G.

∆ιαφοροποίηση από το Σχήµα ΑΝ: Οι οµάδες A,B 6 G δεν είναι πλήρως γνωστές, πα-
ϱά µόνον ένα µέρος τους.

115
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Αλίκη Βασίλης

∆ηµοσίως γνωστά: Οµάδα G, w ∈ G και ` ∈ N.

Προετοιµασία για την επακόλουθη επικοινωνία

a1
τυχαία←−−−−
επιλογή

G, µε |a1| = `.

Επιλέγεται {x1, . . . , xk} ( X
(
CG(a1)

)
.

b2
τυχαία←−−−−
επιλογή

G, µε |b2| = `.

Επιλέγεται {y1, . . . ,ym} ( X
(
CG(b2)

)
.

Επικοινωνία

∆ηµόσιο κλειδί :

gp (
{
y1, . . . ,ym

}
) 6 G

.

a2
τυχαία←−−−−
επιλογή

gp (
{
y1, . . . ,ym

}
).

Μετάδοση:

PB := NF (b1wb2) ∈ G
.

Ιδιωτικό κλειδί :

{
a1 ∈ G Cg(a1) 6 G
a2 ∈ gp (

{
y1, . . . ,ym

}
)

KA = a1PAa2

n gp (
{
x1, . . . , xk

}
) 6 G

.

n:∆ηµόσιο κλειδί

b1
τυχαία←−−−−
επιλογή

gp (
{
x1, . . . , xk

}
).

n PA := NF (a1wa2) ∈ G
.

n:Μετάδοση

Ιδιωτικό κλειδί :

{
b2 ∈ G CG(b2) 6 G
b1 ∈ gp (

{
x1, . . . , xk

}
)

KB = b1PAb2

KA = a1PBa2 = a1(b1wb2)a2 = b1(a1wa2)b2 = b1PAb2 = KB

διότι a1b1 = b1a1 και a2b2 = b2a2.

Σχήµα 10.1: Το σχήµα ανταλλαγής κλειδιού Shpilrain-Ushakov

10.1.0.Αʹ Προτεινόµενες παράµετροι

� G = Bn και ειδικά n = 64.

� ` = 1024.

� Η Αλίκη υπολογίζει το Ϲεύγος
(
a1,CG(a1)

)
και ο Βασίλης το Ϲεύγος

(
b2,CG(b2)

)
µε χρήση του αλγορίθµου από το [FG03] ο οποίος υπολογίζει τις κεντροποιούσες
υποοµάδες στις οµάδες πλεξίδων. Ωστόσο, δεν χρειάζεται ο υπολογισµός ολόκληρης
της κεντροποιούσας οµάδας, µιας και µόνον µερικά στοιχεία της δηµοσιοποιούνται.
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Για την οµάδα G απαιτείται :

(Ρ1) Η G να είναι µη-µεταθετική οµάδα εκθετικού ϱυθµού αύξησης.

[Για n > 3 η Bn είναι µη-µεταθετική οµάδα εκθετικού ϱυθµού αύξησης.]

(Ρ2) Να υπάρχει αποτελεσµατικός τροπος υπολογισµού των κανονικών µορφών των στοι-
χείων της G.

[Υπάρχουν αρκετές κανονικές µορφές πλεξίδων, όπως των Garside, Birman-Ko-Lee,
οι οποίες υπολογίζονται σε τετραγωνικό χρόνο σε σχέση µε το µήκος της λέξης.]

(Ρ3) Να είναι υπολογιστικά εύκολος ο υπολογισµός του γινοµένου και του αντιστρόφου
των στοιχείων.

[Το γινόµενο και η αντιστροφή πλεξίδων απαιτούν τετραγωνικό -σε σχέση µε το µήκος
της λέξης- χρόνο υπολογισµού στην Bn.]

(Ρ4) Να είναι υπολογιστικά εύκολη η δηµιουργία Ϲευγών
(
a, {a1, . . . ,ak}

)
, τέτοιων ώστε

(∀i = 1, . . . ,k)[aai = aia].

[Ο υπολογισµός του CG(g), g ∈ G, είναι ανάλογος του |SSS (g)|, που τυπικά είναι
µεγάλο —ϐλ. [GW04].]

(Ρ5) Για A := {g1, . . . ,gk} ⊆ G, ϑα πρέπει να είναι δύσκολα υπολογίσιµη η CG(A) 6 G.

[Ο υπολογισµός του CG(A) είναι ανάλογος του |SS (A)|, που τυπικά είναι µεγάλο.]

(Ρ6) Ακόµη κι αν υπολογισθεί η H := CG(g1, . . . ,gk), ϑα πρέπει να είναι δύσκολο να
ϐρεθούν x ∈ H και y ∈ H1 (για κάποια δεδοµένη H1 6 G) τέτοια ώστε xwy = w ′,
ήτοι να επιλυθεί το πρόβληµα του µέλους για διπλό σύµπλοκο.

[∆εν υπάρχει γνωστός αλγόριθµος για το πρόβληµα του µέλους για διπλό σύµπλοκο
οµάδων πλεξίδων.]

10.1.1 Κρυπτανάλυση

10.1.1.Αʹ Επίθεση στο ιδιωτικό κλειδί

Συµβολισµός. ΄ΕστωA := {x1, . . . , xk} ( X
(
CG(a1)

)
και B := {y1, . . . ,ym} ( X

(
CG(b2)

)
.

Για την παρείσφρηση ενός αντιπάλου στο πρωτόκολλο των Shpilrain-Ushakov αρκεί να
ϐρεθεί το ιδιωτικό κλειδί ενός εκ των οντοτήτων που επικοινωνούν.

Ανάκτηση του ιδιωτικού κλειδιού της Αλίκης:
Να ϐρεθεί ένα (a ′1,a ′2) ∈ G×gp (B), µε (∀x ∈ gp (A))[a ′1x = xa

′
1] και PA = NF (a ′1wa

′
2).
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Εν τοιαύτη περιπτώσει ϑα είναι a ′1wa ′2 = a1wa2 κι άρα το Ϲεύγος (a ′1,a ′2) αντικαθιστά το
πραγµατικό ιδιωτικό κλειδί της Αλίκης (a1,a2). Για την επιτυχία της επιθέσεως ϑα πρέπει

(Α1) Να υπολογισθεί η κεντροποιούσα υποοµάδα CG(A).

(Α2) Να επιλυθεί το πρόβληµα του µέλους για το διπλό σύµπλοκο CG(A) ·w · gp (B).

Παρόµοια, είναι και η

Ανάκτηση του ιδιωτικού κλειδιού του Βασίλη:
Να ϐρεθεί ένα (b ′1,b ′2) ∈ gp (A)×G, µε (∀y ∈ gp (B))[b ′2y = yb ′2] και PB = NF (b ′1wb

′
2).

10.1.1.Βʹ Σηµαντική ασφάλεια

Η ϐασική υπόθεση υπολογιστικής ασφαλείας του πρωτοκόλλου είναι :

∆εδοµένων των (δηµοσίων γνωστών) w,PA,PB ∈ G, είναι δύσκολο να υπολογι-
σθεί το κοινό κλειδί K ∈ G.

Η εκδοχή απόφασης της υπόθεσης έγκειται στην :

∆εδοµένων των w,PA,PB είναι δύσκολο να ξεχωρίσει το K από κάποιο τυχόν
awb ∈ G, για a ∈ gp (

{
y1, . . . ,ym}) και b ∈ gp (

{
x1, . . . , xk

}
).

η οποία ϕαντάζει να µην ισχύει για τις περισσότερες επιλογές των w,PA,PB, λόγῳ του ότι

PA = a1wa2 =⇒ a1 = PAa
−1
2 w−1

K = a1b1wa2b2

}
=⇒ K = PAa

−1
2 (w−1PB)a2

ήτοι το κοινό κλειδί είναι γινόµενο των δηµοσίων γνωστών PA,w−1PB κι ενός στοιχείου
της gp (

{
y1, . . . ,ym

}
).

΄Εστω G = Bn όπως ορίζουν οι προτεινόµενες παράµετροι (§10.1.0.Αʹ). Μία πλεξίδα
b ∈ Bn καλείται µη-γνήσια εάν αντιστοιχεί σε µία µετάθεση σ ∈ Sn. ΄Εστω ο επιµορφισµός
π : Bn −→ Sn.

[Εάν η w−1PB είναι µη-γνήσια πλεξίδα]: τότε (∃ρB ∈ Sn)[ρB 6= id]. Η π(a2)
−1ρBπ(a2) ∈

Sn έχει την ίδια κυκλική δοµή µε την ρB ∈ Sn κι αυτό αποφέρει κάποια πληροφορία
για την π(K) = π(PA)π(a2)

−1ρBπ(a2)· για παράδειγµα η γνώση της π(PA) ∈ Sn και
της κυκλικής δοµής της π(a2)

−1ρBπ(a2) ∈ Sn δίδουν πληροφορία για την πιθανή
τάξη της π(K).

[Εάν οι PA,w−1PB είναι µη-γνήσιες πλεξίδες]: τότε µε χρήση οµοµορφισµών µπορεί να
εξαχθεί πληροφορία για το K —ϐλ. [GM02].

[Εάν η w−1PB είναι γνήσια πλεξίδα και η PA είναι µη-γνήσια πλεξίδα]: τότε ο οµοµορφι-
σµός π : Bn −→ Sn αποκαλύπτει πληροφορία για το κοινό κλειδί K.
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10.2 Το πρωτόκολλο της Kurt

΄Επονται δύο σχήµατα ανταλλαγής κλειδιού που οφείλονται στην Yeşem Kurt από την
εργασία [Ku06], η ασφάλεια των οποίων στηρίζεται στο πρόβληµα της τριπλής αναλύσεως.

10.2.1 Πρωτόκολλο Ι

Συµβολισµός. ΄Εστω το µονοειδές G και A,B ⊆ G. Ο συµβολισµός [A,B] είναι συντοµο-
γραφία του (∀a ∈ A)(∀b ∈ B)[ab = ba].

Αλίκη Βασίλης
∆ηµοσίως γνωστά: Μονοειδές G.

Αρχικά δεδοµένα για την επακόλουθη επικοινωνία

A := {A1,A2,A3,X1,X2} ⊆ P(G) B := {B1,B2,B3, Y1, Y2} ⊆ P(G)

τέτοια ώστε να ικανοποιούν τις :
Συνθήκες αντιστρεψιµότητας: Τα στοιχεία των X1,X2, Y1, Y2 ⊆ G είναι αντιστρέψιµα.
Συνθήκες µεταθετικότητας: [A2, Y1] = 1, [A3, Y2] = 1, [B1,X1] = 1, [B2,X2] = 1.

Προετοιµασία για την επακόλουθη επικοινωνία

a1
τυχαία←−−−−
επιλογή

A1, a2
τυχαία←−−−−
επιλογή

A2, a3
τυχαία←−−−−
επιλογή

A3,

x1
τυχαία←−−−−
επιλογή

X1, x2
τυχαία←−−−−
επιλογή

X2.

b1
τυχαία←−−−−
επιλογή

B1, b2
επιλογή←−−−−
επιλογή

B2, b3
τυχαία←−−−−
επιλογή

B3,

y1
τυχαία←−−−−
επιλογή

Y1, y2
τυχαία←−−−−
επιλογή

Y2.

Επικοινωνία

Ιδιωτικόκλειδί :(a1,a2,a3) ∈ A1×A2×A3

∆ηµόσιο κλειδί :

(p,q, r) := (b1y1,y−1
1 b2y2,y−1

2 b3)
.

KA = a1pa2qa3r

n (u, v,w) := (a1x1, x−1
1 a2x2, x−1

2 a3)
.

Ιδιωτικόκλειδί :(b1,b2,b3) ∈ B1×B2×B3

n:∆ηµόσιο κλειδί

KB = ub1vb2wb3

KA = a1pa2qa3r = a1(b1y1)a2(y
−1
1 b2y2)a3(y

−1
2 b3) = a1b1a2b2a3b3 =

= (a1x1)b1(x
−1
1 a2x2)b2(x

−1
2 a3)b3 = ub1vb2wb3 = KB

Σχήµα 10.1: Το σχήµα ανταλλαγής κλειδιού Kurt (Ι)
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10.2.1.Αʹ Κρυπτανάλυση

Κατά την επιλογή των A,B ⊆ P(G) ϑα πρέπει να ληφθεί πρόνοια στην αποφυγή των
κάτωθι περιπτώσεων:

[Περίπτωση [X1, Y1] = [X2, Y2] = [X2, Y1] = 1]: τότε το κοινό κλειδί δύναται να εξαχθεί
από την δηµόσια πληροφορία (u, v,w) και (p,q, r) ως εξής :

upvqwr = (a1x1)(b1y1)(x
−1
1 a2x2)(y

−1
1 b2y2)(x2a3)(y2b3) (εξ ορισµού)

= a1b1a2b2a3b3 (Υποθέσεις : [X1, Y1] = [X2, Y2] = [X2, Y1] = 1)

[Περίπτωση [A2,B1] = [A3,B2] = [A3,B1] = 1]: τότε το κοινό κλειδί δύναται να εξαχθεί
από την δηµόσια πληροφορία (u, v,w) και (p,q, r) ως εξής :

uvwpqr = (a1x1)(x
−1
1 a2x2)(x2a3)(b1y1)(y

−1
1 b2y2)(y2b3) (εξ ορισµού)

= a1a2a3b1b2b3 (εξ ορισµού)
= a1b1a2b2a3b3 (Υποθέσεις : [A2,B1] = [A3,B2] = [A3,B1] = 1)

[Περίπτωση [A2,B1] = [X2,B1] = 1]: ΕίναιKA = a1b1a2b2a3b3
[A2,B1]=1

= a1a2b1b2a3b3.
΄Οµως και uv = a1a2x2. Συνεπώς, αναλύοντας το uv ∈ G σε δύο στοιχεία, ήτοι
uv = ax2, για a ∈ G και x2 ∈ X2, έπεται ότι

apqa3r = a(b1b2y2)a3r (pq = b1b2y2)
= a(b1b2y2)a3y

−1
2 b3 (r = y−1

2 b2)
= a(b1b2)a3b3 (Συνθήκη µεταθετικότητας : [A3, Y2] = 1)
= (uvx−1

2 )(b1b2)(x2w)b3 (w = x−1
2 a3)

= uvx−1
2 b1x2b2wb3 (Συνθήκη µεταθετικότητας : [B2,X2] = 1)

= uvb1b2wb3 (Υπόθεση: [X2,B1] = 1)
= ub1vb2wb3 (v = x−1

1 a2x2 και [X2,B1] = [A2,B1] = [B1,X1] = 1)
= KB ≡ KA

[Περίπτωση [A3,B2] = [A3, Y1] = 1]: ΄Οµοια µε την περίπτωση [A2,B1] = [X2,B1] = 1.

[Εύρεση ψευδο-κλειδιού]: δηλαδή αρκεί να ϐρεθούν a1, x1,a2, x2,a3 ∈ G, τέτοια ώστε

a1x1 = u (10.1)
x−1

1 a2x2 = v (10.2)
x−1

2 a3 = w (10.3){
τα a1, x1,a2, x2,a3 ∈ G ικανοποιούν τις

συνθήκες αντιστρεψιµότητας και µεταθετικότητας (10.4)

[Η (10.3) περιέχει γραµµικές εξισώσεις, ενώ η (10.2) τετραγωνικές εξισώσεις (δύσκολο
να επιλυθούν), αφού (10.2) ⇐⇒ a2x2 = x1v.]
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΄Εστω ότι :

0. x1 ∈ X1, a2 ∈ A2, x2 ∈ X2 και a3 ∈ A3, τότε η απαίτηση (10.4) ικανοποιείται.

1. ΄Εστω πως η (10.3) έχει µοναδική λύση, τότε αρκεί η ανάλυση του w σε δύο
στοιχεία, ήτοι w = x−1

2 a3.

2. ∆εδοµένης της µοναδικής λύσης της (10.3) αρκεί να αναλυθεί το v σε δύο
στοιχεία, ήτοι (10.2) ⇐⇒ vx−1

2 = x−1
1 a2, αφού το x2 ∈ G είναι γνωστό.

3. ΄Οντας το a1 ∈ G ελεύθερο περιορισµών, ϑα είναι a1 = ux−1
1 .

Συνεπώς, αρκεί η εξίσωση (10.3) να έχει πολλές λύσεις.

10.2.1.Βʹ Προτεινόµενες παράµετροι

I ΄Εστω n = 3d+ 1, για d ∈ Nr {1}.

Θεωρούνται

A =
{
A1 = Bn, A2 = X1 = gp (

{
σ1, . . . ,σd−1

}
), A3 = X2 = gp (

{
σ1, . . . ,σ2d−1

}
)
}

(10.5)

B =
{
B3 = Bn, B1 = Y1 = gp (

{
σd+1, . . . ,σn−1

}
), B2 = Y2 = gp (

{
σ2d+1, . . . ,σn−1

}
)
}

(10.6)

που ικανοποιούν τις συνθήκες αντιστρεψιµότητας και µεταθετικότητας, όπου σi ∈ Bn
είναι ο i-οστός Artin γεννήτορας της οµάδας πλεξίδων Bn [ϐλ. §1.3].

Θεωρώντας την αναπαράσταση του Burau [ϐλ. §1.3.3], επειδή είναι n − 1 = 3d, για
d ∈ N r {1}, κάθε γεννήτορας σi ∈ Bn, i = 1, 2, . . . ,n − 1, αντιστοιχεί σε έναν πίνακα
της GL(3d,Z

[
t±1
]
), ο οποίος χωρίζεται σε 9 υποπίνακες της Md(Z

[
t±1
]
). ΄Ετσι -για

παράδειγµα- τα στοιχεία a1 ∈ A1 και x1 ∈ X1, µεταφέρονται σε πίνακες της µορφής

x1 =

 A11 A12 A13

A21 A22 A23

A31 A32 A33

 a1 =

 X11 0d 0d
0d Id Id
0d 0d Id


όπου 0d, Id ∈Md(Z

[
t±1
]
) ο ταυτοτικός και ο µηδενικός αντίστοιχα d×d πίνακας. Συνε-

πώς η πρώτη συνιστώσα του δηµοσίου κλειδιού της Αλίκης είναι της µορφής:

u := a1x1 =

 A11X11 A12 A13

A21X11 A22 A23

A31X11 X32 A33

 (10.7)

δηλαδή η δεύτερη και η τρίτη στήλη του u συµπίπτουν µε τις αντίστοιχες του a1 αποκα-
λύπτοντας έτσι αρκετή πληροφορία.
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Για την αποφυγή των παραπάνω, ϑεωρούνται οι κάτωθι τροποποιήσεις των συλλογών
(10.5) και (10.6): ΄Εστω s1, s2, s3, s4 ∈ Bn, τότε

A ′ =
{
A ′1 = Bn, A ′2 = {s2xs

−1
2 : a ∈ A2}, A ′3 = {s4as

−1
4 : a ∈ A3 }

X ′1 = {s1xs
−1
1 : x ∈ X1}, X ′2 = {s3xs

−1
3 : x ∈ X2}

}
B ′ =

{
B ′3 = Bn, B ′1 = {s1bs

−1
1 : b ∈ B1}, B ′2 = {s3bs

−1
3 : b ∈ B2}

Y ′1 = {s2ys
−1
2 : y ∈ Y1}, Y ′2 = {s4ys

−1
4 : x ∈ Y2}

}
µε τις καινούργιες συλλογέςA ′,B ′ ⊆ P(Bn) να ικανοποιούν τις συνθήκες µεταθετικότητας
µιας και (∀a,b, s ∈ Bn)

[
ab = ba =⇒ (sas−1)(sbs−1) = (sbs−1)(sas−1)

]
.

Παρατήρηση 10.2. Επιλέγοντας τα s1, s2, s3, s4 ∈ Bn να περιέχουν µεγάλο πλήθος γεν-
νητόρων της Bn, τότε αποφεύγεται η αποκάλυψη πληροφορίας, όπως στην (10.7).

Παρατήρηση 10.3. ΄Οπως αναφέρθηκε, ϑα πρέπει να ληφθεί πρόνοια ώστε η εξίσωση

(s3x
−1
2 s−1

3 )(s4a3s
−1
4 ) = w ′

ή ισοδύναµα η εξίσωση

x−1
2 s−1

3 s4a3 = s−1
3 w ′s4

(που είναι η αντίστοιχη της (10.3) για τις συλλογές A ′,B ′ ⊆ P(Bn)) να έχει µεγάλο
πλήθος λύσεων.

Παρατήρηση 10.4 (επιθέσεις ϐασισµένες στο µήκος). Στο [Gar10] οι D. Garber και λοι-
ποί, προσφέρουν µία πιθανοτική µέθοδο επίλυσης συστήµατος εξισώσεων σε µια (τυ-
χαία) πεπερασµένα παραγόµενη υποοµάδα της Bn. Ο αλγόριθµος επιτυγχάνει εάν οι
άγνωστοι ανήκουν σε υποοµάδες που παράγονται από µεγάλο πληθος Artin γεννητό-
ϱων· ωστόσο, σύµφωνα µε τις παραµέτρους που προτάθηκαν, οι άγνωστοι ανήκουν σε
υποοµάδες που παράγονται από έναν Artin γεννήτορα. ΄Ετσι οι επιθέσεις ϐασισµένες
στο µήκος αποτυγχάνουν.

10.2.2 Πρωτόκολλο ΙΙ

Στην ουσία πρόκειται για µια τροποποίηση του Σχήµατος 10.1.

Συµβολισµός. ΄Εστω ένα µονοειδές G. Το σύνολο των αντιρστρεψίµων στοιχείων του G
συµβολίζεται ως G× :=

{
x ∈ G : (∃y ∈ G)[xy = e = yx]

}
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Αλίκη Βασίλης

∆ηµοσίως γνωστά: Μονοειδές G µε µεγάλο πλήθος αντιστρεψίµων στοιχείων.
Προετοιµασία για την επακόλουθη επικοινωνία

x1, x2
τυχαία←−−−−
επιλογή

G×.

Sx1

τυχαία←−−−−
επιλογή

{S ⊆ CG(x1)}.

Sx2

τυχαία←−−−−
επιλογή

{S ⊆ CG(x2)}.

Μετάδοση:

Sy1,Sy2 ∈ P(G)
.

a1
τυχαία←−−−−
επιλογή

G, a2
τυχαία←−−−−
επιλογή

Sy1, a3
τυχαία←−−−−
επιλογή

Sy2.

y1,y2
τυχαία←−−−−
επιλογή

G×.

Sy1

τυχαία←−−−−
επιλογή

{S ⊆ CG(y1)}.

Sy2

τυχαία←−−−−
επιλογή

{S ⊆ CG(y2)}.

n Sx1,Sx2 ∈ P(G)
.

n:Μετάδοση

b1
τυχαία←−−−−
επιλογή

Sx1, b2
τυχαία←−−−−
επιλογή

Sx2, b3
τυχαία←−−−−
επιλογή

G.

Επικοινωνία
΄Οπως στο Σχήµα 10.1.

Σχήµα 10.4: Το σχήµα ανταλλαγής κλειδιού Kurt (ΙΙ)

10.2.2.Αʹ Κρυπτανάλυση

΄Οπως αναφέρεται και στην §10.2.1.Αʹ η εύρεση ενός ψευδοκλειδού έγκειται στην επίλυση
της εξισώσεως

x−1
1 a2x2 = v

όπου εδώ x1, x2 ∈ G× και a2 ∈ Sy1 ⊆ CG(y1), τα οποία ικανοποιούν τις συνθήκες
µεταθετικότητας. Με άλλα λόγια ϑα πρέπει το v ∈ G να αναλυθεί σε

� a2 ∈ S(y1)·

� x1 ∈ G× ώστε να µετατίθεται µε κάθε στοιχείο του Sx1 και

� x2 ∈ G× ώστε να µετατίθεται µε κάθε στοιχείο του Sx2.

Υπενθυµίζεται πως

I Τα Sx1,Sx2,Sy1 ⊆ P(G) είναι δηµοσίως γνωστά.
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Κατά συνέπεια, αρχικά, ο επιτθέµενος ϑα πρέπει να επιλύσει

Το πρόβληµα εύρεσης της κεντροποιούσας υποοµάδας. ∆εδοµένης µιας οµάδος G
και g1, . . . ,gk ∈ G, να ϐρεθεί η κεντροποιούσα υποοµάδα τουςCG(g1, . . . ,gk) 6 G.

΄Εστω ότι Sx1 = gp (g1, . . . ,gk). Για τον υπολογισµό του x1 ∈ G× δεν είναι γνωστή
καµµία πληροφορία, παρά µόνον ότι µετατίθεται µε κάθε στοιχείο του Sx1 ⊆ P(G). Επο-
µένως, x1 ∈ CG(g1) ∩ · · · ∩ CG(gk) = CG(g1, . . . ,gk). Παρόµοια, x2 ∈ CG(g ′1, . . . ,g ′`),
για Sx2 = gp (g ′1, . . . ,g ′`).

΄Απαξ και ο επιτιθέµενος επιλύσει το παραπάνω πρόβληµα, κατόπιν, έρχεται αντιµέτω-
πος µε

Το πρόβληµα της τριπλής αναλύσεως. Θεωρείται η οµάδαG, v ∈ G καιH,A,H ′ 6 G,
όπου H = CG(g1, . . . ,gk), H ′ = CG(g

′
1, . . . ,g ′`) και A = gp (y1, . . . ,ym). Να

ϐρεθεί µία τριάδα (x1,a2, x2) ∈ H × A × H ′, τέτοια ώστε v = x−1
1 a2x2, δεδοµένου

ότι υπάρχει τουλάχιστον µία τέτοια τριάδα.

Το σύνηθες πρόβληµα της αναλύσεως επιτάσσει την ανάλυση ενός γνωστού στοιχείου
σε τρεις παράγοντες, ο µεσαίος εκ των οποίων είναι γνωστός. Στο πρόβληµα της τριπλής
αναλύσεως και οι τρεις παράγοντες είναι άγνωστοι.

Παρατήρηση 10.5. Οι υποθέσεις (Ρ1)—(Ρ6) για την οµάδαG που περιέχονται στην §10.1.0.Αʹ
αφορούν και τα πρωτόκολλα της Kurt. Επιπλέον, υπεισέρχεται η υπόθεση :

(Ρ7) Ακόµη κι αν ϐρεθούν οι H1 = CG(g1, . . . ,gk) και H2 = CG(g
′
1, . . . ,g ′`), ϑα

πρέπει να είναι δύσκολο να ϐρεθούν x1 ∈ H1, x2 ∈ H2 και a ∈ H, τέτοια ώστε
v = x1ax2, για κάποια δεδοµένη H 6 G µε γνωστούς τους γεννήτορές της και
δεδοµένο v ∈ G.
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Παράρτηµα Αʹ

Αλγόριθµοι και Πολυπλοκότητα

I Στα παρακάτω ϑεωρείται ένα σύνολο Σ το οποίο ϑα διαδραµατίζει το ϱόλο του αλφαβήτου.

Ορισµός Αʹ.1. Κάθε L ⊆ Σ∗ καλείται γλώσσα.

Τα µηχανικά µέρη της αιτιοκρατικής (deterministic) µηχανής Turing είναι

> µία ταινία απείρου µήκους µε αρχή,

> µία κεφαλή ανάγνωσης

και συνίσταται ως η επτάδα

〈Σ, Γ , Q, δ, q0, qdeny, qaccept〉

όπου

� Σ είναι το αλφάβητο της γλώσσας,

� Γ είναι το αλφάβητο της ταινίας,

Πηγή: en.wikipedia.org

� Q είναι ένα σύνολο καταστάσεων,

– Η q0 ∈ Q είναι η αρχική κατάσταση της µηχανης,

– Οι qdeny,qaccept ∈ Q είναι δύο ειδικές διακεκριµένες καταστάσεις όπου η µη-
χανή περατώνει τη λειτουργία της και απορρίπτει/αποδέχεται την είσοδό της·

� δ : Γ×Q −→ Γ×Q×{L,R}, µε τα σύµβολα L,R να εννοούν τη µετάβαση της κεφαλής
ανάγνωσης της µηχανής µία ϑέση αριστερά/δεξιά από τη τρέχουσα ϑέση.

127
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Η αιτιοκρατική µηχανή Turing υλοποιείται από ένα πρόγραµµα µε οδηγίες της µορφής:

l : εάν σ τότε (σ ′;o; l ′)

όπου ξεκινώντας από την οδηγία µε ετικέτα l = 1,

1. Εάν το σύµβολο που διαβάστηκε είναι το σ ∈ Σ, τότε η µηχανή

(αʹ) αντικαθιστά το σ ∈ Σ µε το σ ′ ∈ Σ,

(ϐʹ) µετακινεί την κεφαλή της κατά o ∈ Z ϑέσεις
[εάν o ∈ N, τότε η κίνηση είναι προς τα δεξιά, αλλιώς προς τ΄ αριστερά]

(γʹ) εκτελεί την οδηγία µε ετικέτα l ′.

2. Αλλιώς, εκτελεί την οδηγία µε ετικέτα l+ 1.

Η αναιτιοκρατική (nondeterministic) µηχανή Turing καθόλα ίδια µε την αιτιοκρατι-
κή µηχανή Turing, µε τη µόνη διαφοροποίηση ότι

I δ ⊆ (Γ ×Q)×
(
Γ ×Q× {L,R}

)
και υλοποιείται από ένα πρόγραµµα µε οδηγίες της µορφής:

l : εάν σ τότε επίλεξε µία από τις οδηγίες
{
(σ ′1;o1; l ′1), . . . , (σ ′n;on; l ′n)

}
Ορισµός Αʹ.2. Η (αν)αιτιοκρατική µηχανή Turing 〈Σ, Γ ,Q, δ,q0,qdeny,qaccept〉 αποδέχε-
ται την γλώσσα L ≡ L(Γ) εάν τερµατίζει και η κατάστασή της είναι η qaccept.

Ορισµός Αʹ.3 (Ασυµπτωτκός συµβολισµός). ΄Εστω f,g : N −→ N. Ορίζονται

f = O(g)⇐⇒ορ (∃k ∈ R∗+)(∃n0 ∈ N)(∀n ∈ N)
[
n > n0 =⇒

∣∣f(n)∣∣ 6 k · g(n)]
f = Θ(g)⇐⇒ορ (∃k1,k2 ∈ R∗+)(∃n0 ∈ N)(∀n ∈ N)

[
n > n0 =⇒ k1 · g(n) 6

∣∣f(n)∣∣ 6 k2 · g(n)
]

f = Ω(g)⇐⇒ορ (∃k ∈ R∗+)(∀n0 ∈ N)(∃n ∈ N)
[
n > n0 ∧

∣∣f(n)∣∣ > k · g(n)]
Λήµµα Αʹ.4. ΄Εστω f,g : N −→ N. Ισχύει ότι :

( i) f = Ω(g) ⇐⇒ g = O(f).

( ii) f = Θ(g) ⇐⇒ (f = O(g))∧ (g = O(f)).
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Ορισµός Αʹ.5. Η (αν)αιτιοκρατική µηχανή Turing M αποφασίζει την L ⊆ Σ∗, εάν δοθέ-
ντος ενός x ∈ Σ∗, τότε

(αʹ) Εάν x ∈ L, τότε ηM(x) τερµατίζει στην κατάσταση qaccept.

(ϐʹ) Εάν x /∈ L, τότε ηM(x) τερµατίζει στην κατάσταση qdeny.

Ορισµός Αʹ.6. ΄Εστω µία αύξουσα συνάρτηση f : N −→ N. Ορίζονται οι κλάσεις πολυ-
πλοκότητας ως ακόλουθα:

DTIME(f) :=
{
L ⊆ Σ∗ : υπάρχει αιτιοκρατική µηχανή Turing η οποία

αποφασίζει την L σε χρόνο O(f(n))
}

καθώς και

DSPACE(f) :=
{
L ⊆ {0, 1}∗ : υπάρχει αιτιοκρατική µηχανή Turing η οποία

αποφασίζει την L χρησιµοποιώντας O(f(n)) ϑέσεις της ταινίας της
}

Παραπάνω n ∈ N0 είναι το µήκος¶ του x ∈ Σ∗ από τον Ορισµό Αʹ.5. Ανάλογα ορίζονται τα
αναιτιοκρατικά ανάλογα NTIME(f) και NSPACE(f) των DTIME(f) και DSPACE(f) αντίστοιχα.

Ιδιαιτέρως,

P :=
⋃
c∈N

DTIME(
∣∣x∣∣c) NP :=

⋃
c∈N

NTIME(
∣∣x∣∣c)

όπου ως n ∈ N0 συµβολίζεται το µήκος¶ του x ∈ Σ από τον Ορισµό Αʹ.5.
Σηµαντικά αποτελέσµατα της Θεωρίας Πολυπλοκότητας υπαγορεύουν πως

L ⊆ NL ⊆ P ⊆ NP ⊆ PSPACE = PSPACE ⊆ EXP ⊆ NEXP

όπου παραπάνω είναι : L :=
⋃
c∈N DSPACE(

(
logn

)c
), PSPACE :=

⋃
c∈N DSPACE(nc), EXP :=⋃

c∈N DSPACE(2nc) και οι NL, NSPACE και NEXP τα αναιτιοκρατικά ανάλογά τους.
Εάν C είναι µία κλάση πολυπλοκότητας, τότε ορίζεται η συµπληρωµατική της κλάση

coC := {Σ∗ r L ⊆ Σ∗ : L ∈ C}.
Στην Θεωρία της Πολυπλοκότητας τα προβλήµατα µιας κλάσης πολυπλοκότητας ‘‘συν-

δέονται’’ µεταξύ τους µε µία σχέση µερικής διάταξης, η οποία καλείται αναγωγή και
υποδηλώνει την έννοια ότι ένα πρόβληµα είναι τουλάχιστον τόσο δύσκολο να επιλυθεί ότι
ένα άλλο.

Σηµείωση. Η υπολογιστική πολυπλοκότητα της αναγωγής πρέπει να ανήκει το πολύ στην
κλάση πολυπλοκότητας που ανήκουν και τα προβλήµατα.

¶το πλήθος των συµβόλων του Σ που απαιτούνται ώστε να γραφεί το x.
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Θεωρείται µία κλάση πολυπλοκότητας C. ΄Ενα πρόβληµα P καλείται δύσκολο (hard)
εάν κάθε πρόβληµα της C ανάγεται (µε την υπολογιστική πολυπλοκότητα της αναγωγής
να ανήκει το πολύ στην κλάση C) στο P. Το πρόβληµα P καλείται C-πλήρες εάν P ∈ C και
είναι δύσκολο.

Ορισµός Αʹ.7. Μία γλώσσα L ⊆ Σ∗ καλείται αναδροµική εάν υπάρχει µηχανή Turing
που την αποφασίζει [ϐλ. Ορισµό Αʹ.5].

Ορισµός Αʹ.8. Μία γλώσσα L ⊆ Σ∗ καλείται αριθµήσιµα αναδροµική (recursively enu-
merable), υπάρχει µία µηχανή Turing M, η οποία σε κάθε είσοδο x ∈ Σ∗,

� εάν x ∈ L, τότε ηM τερµατίζει στην κατάσταση qaccept κι

� εάν x /∈ L, τότε ηM τρέχει για πάντα

Θεώρηµα Αʹ.9. Εάν µία γλώσσα L ⊆ Σ∗ είναι αναδροµική, τότε είναι και αριθµήσιµα
αναδροµική.

Ορισµός Αʹ.10. Μία συνάρτηση f : Σ∗ −→ Σ∗ καλείται αναδροµική εάν υπάρχει µηχανή
Turing, τέτοια ώστε (∀x ∈ Σ∗)

[
M(x) = f(x)

]
.
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[Ku06] Yeşem Kurt, A New Key Exchange Primitive Based on the Tri-
ple Decomposition Problem, IACR Cryptology (2006), διαθέσιµο στον
http://eprint.iacr.org/2006/378.

[LePa03] E. Lee, H. Park, Cryptanalysis of the Public Key Encryption Based on Braid
Groups, Proc. of EUROCRYPT’03, Lecture Notes on Computer Science 2656,
Springer-Verlag (2003), 166—183.

[LL02] S. J. Lee, E. Lee, Potential Weaknesses of the Commutator Key Agreement Pro-
tocol Based on Braid Groups, in Lars Knudsen, editor, Advances in Cryptology –
EUROCRYPT 2002, Lecture Notes in Computer Science 2332 (2002), 14—28.

[LP05] F. Levy-dit-Vehel, L. Perret On the Wagner-Magyarik Cryptosystem in Coding
and Cryptography (Ø. Ytrehus, ed.) (2005) 316–329, Springer-Berlin.

[Ma40] A. I. Malcev, On isomorphic matrix representations of infinite groups of matri-
ces, Mat. Sb. 8 (1940), 405—422· και µεταφρασµένο στα αγγλικά Amer. Math. Soc.
Transl. (2) 45 (1965), 1—18.

[McK43] J. C. C. McKinsey, The decision problem for some classes of sentences without
quantifiers, The Journal of Symbolic Logic, 8 (1943), 61-76.

[Mih58] K. A. Mihailova, The occurrence problem for direct products of groups, Dokl.
Akad. Nauk SSSR 119 (1958), 1103–1105 (στα ϱώσικα).

[MMR07] G. Maze, C. Monico, J. Rosenthal, Public key cryptography based on semi-
group actions, Advances in Mathematics of Communications 4 (2007), 489—507.

[MSU08] A. Myasnikov, V. Shpilrain, A. Ushakov, Group-Based Cryptography, Adva-
nced Courses in Mathematics, CRM Barcelona, (2008), Birkhuser Verlag, Basel.



ΒΙΒΛΙΟΓΡΑΦΙΑ 135

[MO85] K. Madlener, F. Otto, Pseudo-natural aglorithms for the word problem for finitely
presented monoids and groups, J. of Symbolic Computation, 1 (1985), 383–418.

[No55] P. S. Nobikov, On the akgorithmic unsolvability of the word problem, Proceedings
of the Steklov Institute of Mathematics, 44 (1955), 1–143 (στα ϱώσικα).

[Pa10] ∆. Παναγόπουλος, A secret sharing scheme using groups, preprint (2010),
http://arxiv.org/PScache/arxiv/pdf/1009/1009.0026v1.pdf.

[Pai99] P. Paillier, Public-Key Cryptosystems Based on Composite Degree Residuosity
Classes, Advances in Cryptography, Proceedings of EUROCRYPT’85, Springer-
Verlag (1999), 50—61.

[Petr03] George Petrides Cryptanalysis of the Public Key Cryptosystem Based on the
Word Problem on the Grigorchyk Grouops 9th IMA International Conference on
Cryptography and Coding, Lecture Notes in Computer Science 2898 (2003), 234–
244, Springer, Berlin.

[PR1991] M. S. Paterson, A. A. Razborov, The Set of Minimal Braids is coNP-complete, J.
Algorithms 12 (1991), 393—408.

[RfC2828] Request for Comments 2828, Internet Security Glossary (2000).

[RSA78] R. Rivest, A. Shamir, L. Adleman, A Method for Obtainiing Digital Signatures
and Public Key Cryptosystems, Communications of the ACM 21, No.2 (1978), 120—
126.

[Sh79] A. Shamir, How to share a secret, Communications of the ACM 22 (11) (1979,
612—613.

[Sh04] V. Shpilrain, Assessing security of some group based cryptosystems, Group the-
ory, statistics, and cryptography, Contemporary Mathematics 360 (2004), 167—177.

[Sh08] V. Shpilrain, Cryptanalysis of Stickel’s Key Exchange Scheme, Computer Science
in Russia 2008, Lecture Notes on Computer Science 5010 (2008) 283—288, Springer.

[Sr08] M. Sramka, On the Security of Stickel’s Key Exchange Scheme (2008).

[St05] E. Stickel, A New Method for Exchanging Secret Keys. In: Proc. of the Third
International Conference on Information Technology and Applications (ICITA05) 2
(2005) 426—430.

[SU05] V. Shpilrain, A. Ushakov Thompson’s group and public key cryptography Lecture
Notes Comp. Sc. 3531 (2005) 151–164.



136 ΒΙΒΛΙΟΓΡΑΦΙΑ

[SU06] V. Shpilrain, A. Ushakov A New Key Exchange Protocol Based on the Decompo-
sition Problem Contemp. Math. 418 (2006) 161–167.

[SU06] V. Shpilrain, A. Ushakov, The conjugacy search problem in public key crypto-
graphy: unnessecary and insufficient, Appl. Algebra Engrg. Comm. Comput. 17
(2006), 285–289.

[SZ09] V. Sphilrain, G. Zapata, Using decision problems in public key cryptogra-
phy, Groups Complexity in Cryptography 1 (2009), 33—49. ∆ιαθέσιµο στον :
http://www.sci.ccny.cuny.edu/~shpil/res.html.

[Th88] W. Thurston, Finite state algorithms for the braid group, Circulated notes (1988),
23 σελίδες.

[VS02] M.I. Gonzalez Vasco, Reiner Steinwandt, Reaction attacks on public key cry-
ptosystems based on the word problem, preprint (2002).

[We73] B. A. F. Wehrfritz, Generalized free products of linear groups, Proc. London Math.
Soc. (3) 27 (1973), 402—424.

[WM85] N. Wagner, M. Magyarik, A Public Key Cryptosystem Based on the Word Pro-
blem, Proc. CRYPTO’84, Lecture Notes in Computer Science Vol. 196 (1985) 19–36,
Springer.

[Za14] Ε. Ζάχος, ∆ιαφάνειες στο µεταπτυχιακό µάθηµα Αλγόριθµοι και Πολυπλοκότητα ΙΙ,
επιµέλεια : Α. Αντωνόπουλος, Εθνικό Μετσόβειο Πολυτεχνείο (2014).


